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BEVEZETES

A kiberbiztonsag egy gyorsan valtozo, fejlodo, illetve béviild teriilet, amely naprol
napra ujabb kihivasokat, veszélyeket tartogat szdmunkra, kdoszonhetden annak, hogy
rohamosan véltoz6 vildgunkban a technoldgiai fejlddés soha nem latott méreteket olt.
A kiilonféle infokommunikaciés technoldégidk mai  modern tarsadalmunk
nélkiilozhetetlen alkotoelemét képezik. Ennek kdvetkezményeként a kdzszolgalatban

is megfigyelhetd ezen eszk6zok, technologidk alkalmazasanak térhoditasa.

Azonban ezek mindennapos hasznalata és az egyre novekvo fliggdség szamos
kockazatot rejthet magaban. A megfeleld szintli és mindségli kiberbiztonsag
megteremtése komplex feladatként jelentkezik, tovabba kritikus jelentdséglinek
tekinthetd az allami és a maganszféra mikodoképességének megteremtésében és
folyamatos biztositasaban egyarant. A kibertamadasok szamanak folyamatos
novekedése és a tamadasok ujabb eszkozeinek, alternativainak megjelenése uj tipust
kihivasokat eredményeznek, valamint tovabbi védelmi mechanizmusok kialakitasat és
folyamatos fejlesztését teszi sziikségessé. A kihivasokra és fenyegetésekre torténd
azonnali reagalas hatalmas terhet 16 a szervezetekre. A kozszolgalat és a kiilonféle
kritikus és kritikus informacios infrastruktirak a tdrsadalom mindennapi miikodésének
nélkiilozhetetlen feltételeként értelmezhetdk, ezért sziikséges az ezek alapjat képezd
informécios rendszerek megbizhatdé ¢és biztonsdgos milkddésének folyamatos

biztositasa.

Az elmult évek tapasztalatai alapjan elmondhatd, hogy a kozszolgéalat kiemelt
célpontja a kibertdmaddsoknak, a kozszolgélati szervezetek ellen elkovetett
kibertdmaddsok mara mindennapossa valtak. A tdmadasok elsésorban belsé és
bizalmas informaciok megszerzésére, illetve a kiilonféle szolgalatatasok miikodésének
korlatozéasara iranyulnak. Ezért a szervezet egészét — a rendszer legkisebb elemétdl
kezdve, az informacios rendszereken at, egészen az ott dolgozokig — fel kell késziteni
egy esetleg tdmadds megeldzésére, illetve a mar bekovetkezett eseményekre vald
reagalasra. A kdzszolgalatban is 1étfontossagu a kibervédelem folyamatos fejlesztése,
a kibervédelmi képesség és a kiberbiztonsag erdsitése, amely megvaldsitasanak
alapvetd elemei a kiberbiztonsagi képzések, oktatasok és gyakorlatok kidolgozasa és

lebonyolitdsa. A tdmadasok jelentds része a felhaszndlok felkésziiletlenségét és
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biztonsagtudatossaganak hianyat célozza, éppen ezért az elsddleges cél a
kozszolgalatban dolgozok tudatossaganak, kibervédelmi képességeinek kialakitasa és
folyamatos fejlesztése, amely eléréséhez elengedhetetlen egy olyan képzési forma

megalkotasa, amely segitségével ¢ célok megvaldsithatok.

TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A tudomanyos probléma alapjaul szolgal, hogy globalis szinten kiberbiztonsagi
munkaeréhiany jelentkezik. A Nemzetkozi Informacios Rendszer Biztonsagi
Tantsité Konzorciuma (The International Information System Security Certification
Consortium Inc. — ISC) 2021-es felmérése szerint a kiberbiztonsagi munkaerdhiany
csokkent ugyan (3,12 milliérol 2,71 millié kiberbiztonsagi szakemberre), azonban
még igy is komoly hidnyossdgokat eredményez. Az ISC szerint a globalis
kiberbiztonsadgi munkaerdnek 65%-kal kell névekednie ahhoz, hogy képesek legyen
hatékonyan megvédeni a szervezetek kritikus rendszereit, eszkozeit. A kutatds ramutat
arra, hogy a munkaerdhiany lekiizdésének egyik legfontosabb eszkdze a munkatarsak
szakmai képzése. [1] A munkaeréhiany kezelését és a kozszolgalatban dolgozok
kiberbiztonsdggal kapcsolatos tudatossdgat, képességeinek fejlesztését célozza egy
olyan képzés kialakitasa a kozszolgélat szamara, amely lehetévé teszi a szervezeti és
személyl kiberbiztonsdg kialakitasat és fejlesztését. Ennek megvalositasa
elengedhetetlen, ugyanis a megfelelo képzettségili szakemberek hianya a
kozszolgalat, igy az allam miikodésében jelentds korlatot, akadalyokat

eredményezhet.

A kiberbiztonsagi ismeretekkel felruhdzott munkaerd hidnya és ennek kovetkeztében
a rendelkezésre 4ll6 emberi eréforrasra nehezedett tobbletfeladatok, illetve a nyomas
szamos negativ kovetkezményt eredményezhet. Ilyen valds karos hatasok lehetnek
tobbek kozott — a teljesség igénye nélkiil - a kibertamadasok felismerésének hianya,
figyelmen kiviil hagyasa, bels6 szabalyozok be nem tartasa, figyelmetlenségbdl és
tulterheltségbdl fakadd rosszul konfiguralt informacids rendszerek, a lassabb
javitasokkal, frissitésekkel Osszefiiggd feladatellatas, hianyos kockazatértékelés, az
ellendrzési vagy akar a feliigyeleti szerepkor nem szakszerti ellatasa. A nem megfelel6
feladatvégrehajtas szamos Kkiberbiztonsagi ¢és miikodésbeli kockazatot

eredményez.
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A tudomanyos probléma tovabbi elemeként értelmezhetd, hogy a jelenlegi hazai
helyzet alapjan szamos olyan a kibertdmadasi és -védelmi képesség kialakitasat
szolgald képzés 1étezik, amelyek alapfeltétele, bemeneti kovetelménye valamilyen
informatikai alapképzettség megléte, viszont azok szamara, akik nem rendelkeznek
sem matematikai, sem pedig informatikai képzettséggel, nem biztositott a jelenleg
rendelkezésre all6 képzések abszolvalasa. Eppen ezért sziikséges egy olyan képzési
program megalkotdsa, amely lehetdséget nyujt a kozszolgalatban dolgozd, nem
informatikai végzettségli személyek kibervédelmi képességének kialakitasara. Ezen
képesség alatt a személyes kibertdmadasi és kibervédelmi jartassagok, készségek,
képességek Osszessége érthetd, amely képesség elsajatitasanak célja, hogy azok, akik
nem rendelkeznek a sziikséges alapismeretekkel, nem mozognak a témaban
otthonosan, megfeleld felkészitést kapjanak a hatékony és eredményes védelem
kialakitasa, a kiilonféle kiberfenyegetések megeldzése, illetve a mar bekovetkezett
események eredményes elhdritdsa érdekében. Ezen személyek a kozszolgélatban
dolgoznak, nap mint nap részt vesznek a dontéshozatalban, igy elengedhetetlen a
kibervédelmi képességiik kialakitdsa, mert ennek kdszénhetéen nem csak a komplex
védelem kialakitasa valdsulhat meg, de képesek lesznek a kibervédelemmel

kapcsolatos stratégiai dontések megalapozott meghozatalara is.

KUTATASI CELKITUZESEK ES HIPOTEZISEK

Kutatdsom célja, hogy egy olyan, a kozszolgélati kiberbiztonsag fejlesztését célzo
képzést definialjak, amely integralhatd a kdzszolgalati képzési rendszerbe és amely
elmeéleti, illetve gyakorlati ismeretek elsajatitasaval teszi lehetove a kibertérbdl érkezd
fenyegetések elleni védekezés hatékony és eredményes megvaldsitasat, igy az allami

miikodés akadalytalan, korlatozastdl mentes biztositasat.

KUTATASI CELOK

Figyelemmel az el6zéekben ismertetett tudoméanyos problémara és f6 célkitlizésre,

kutatasom céljai €s az azokhoz tartozo részcélok az alabbiakban keriilnek bemutatasra.

Jelen értekezés alapjaul szolgald kutatds célja egy tudomanyos alapokon nyugvo
felsooktatasi képzések tervezésének Iépéseit tartalmazo folyamatmodell

definialasa. Célom azonositani az olyan egyértelmii feladatokat, 1épéseket, amelyek

10
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szlikségesek egy képzés definidlasahoz ugy, hogy a képzés akadémiai szempontbol is

megalapozott relevanciaval birjon, tovabba bizonyitottnak mindsiiljon.

A kozszolgalati kiberbiztonsagi képzés sziikségességének vizsgalatdhoz ¢és
megalkotasahoz  elengedhetetlen a  megfeleld6  szintii  Kiberbiztonsag
megvalositasahoz sziikséges tudas- és képességhalmaz meghatarozasa, valamint
a képzés célcsoportjanak azonositasa. Ennek keretében sziikséges megvizsgdlni a
kozszolgalaton beliil a konkrét célcsoportot, valamint azt, hogy melyek azok az
altalanos kiberbiztonsagi feladatok, amelyeket a kdzszolgalati dolgozoknak sziikséges
végrehajtaniuk akar a mindennapi munkajuk soran, akar egy esetleges kibertamadas
esetén. Ezt kdvetden hatarozhatd csak meg a sziikséges és elégséges tudas-, illetve

ismerethalmaz, amelyet a célcsoportnak sziikséges elsajatitania.

A kutatds tovabbi célja annak feltarasa, hogy jelenleg hazankban, illetve
nemzetkozi szinten rendelkezésre all-e a kozszolgalat fejlesztését célzo,
kibervédelmi képesség kialakitasara és fejlesztésére iranyulé gyakorlati képzési
program. Ennek keretében célom a kibervédelmi képesség nemzetkozi és hazai
képzéseinek feltérképezése, Osszehasonlitisa, a hazai és nemzetkozi ,,jo
gyakorlatok” azonositasa. Ennek oka, hogy a kapcsolodd képzések és az esetleges
hianyossagok feltarasaval igazolhatdé a kozszolgalati kiberbiztonsagi képzés
szlikségessége. Emellett az dsszehasonlitd elemzés segitségével szamos jo gyakorlat
azonosithatd, amelyeknek hazai képzésbe torténd atiiltetése jelentdsen hozzajarulhat a

nemzetkdzi szinten is elismert képzés definialasdhoz.

Kutatasom célja a definialt tudas- és ismerethalmaz felhasznalasaval a kozszolgalati
kibervédelmi képesség képzési programjianak definialasa. Ennek keretében
sziikséges a képzés formalis specifikalasa, alapvetd elemeinek, céljanak, valamint
bemeneti és kimeneti kdvetelményeinek meghatarozasa. Mindemellett jelen kutatas
tovabbi célja feltarni, hogy a védelmi szektor egy specialis teriiletén, az Onkéntes
Tartalékos Rendszerben felhasznalhato-e a kozszolgalati kiberbiztonsagi képzés.
Ennek érdekében sziikséges megvizsgalni, hogy milyen tovébbi, az Onkéntes
tartalékos allomany szerepébdl és jogallasabol fakadd specidlis jellemzOkon alapulod
elemekkel sziikséges béviteni a korabban meghatarozott, elsajatitandd tudas- és

ismerethalmazt a képzés felhasznalasahoz.
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A képzés definialasat kovetéen sziikséges meghatarozni a képzési célok
tamogatasahoz sziikséges miiszaki keretrendszert, valamint annak gyakorlati
megvalosulasanak lehetoségeit. E cél soran arra a kérdésre keresem a valaszt, hogyan
lehet elsajatitani a kibervédelmi képességeket, illetve hogyan lehet tadni a sziikséges
tudast, a kiilonféle védelmi stratégidkat, technikdkat olyan személyek részére, akik
nem rendelkeznek informatikai el6képzettséggel. A cél az, hogy olyan szakembereket
képezziink, akik gyakorlati ismeretekkel rendelkeznek. Ennek készonhet6en a kutatas
részcélja egy olyan kornyezet kialakitasa, amelyen keresztiil a képzés résztvevoi
ismert kibertamadasi technikdkkal szembesiilhetnek ¢s egy szimulalt, valds

kornyezetben kiprébalhatjak a képzés soran megismert védelmi mechanizmusokat.

HIPOTEZISEK

Kutatomunkam kezdetén a tudoméanyos probléma megfogalmazasat kovetéen a

kovetkezo hipotéziseket allitottam fel.

H1. Egy fels6oktatési kiberbiztonsagi képzés definialhaté tudoményos alapokon.

H2. Azonosithatd a kozszolgalati kiberbiztonsag megvaldsitasahoz sziikséges
célcsoport és az altaluk elsajatitandd tudashalmaz.

H3. Vélelmezem, hogy korabban még nem sziiletett a kdzszolgalat fejlesztését
célz6, kibervédelmi képesség kialakitasara ¢és fejlesztésére iranyuld
gyakorlati képzési program.

H4. Definidlhatdo egy olyan, a kozszolgalati kiberbiztonsag fejlesztését célzo
képzési program, amelynek teljesitése nem igényel informatikai
eloképzettséget.

H5. Definialhaté egy olyan kiberbiztonsagi tudatossag novelését ceélz6 miiszaki
keretrendszer, amely lehetOséget biztosit a kibertamadasok elleni védelmi

mechanizmusok gyakorlatban torténd alkalmazasara.

KUTATASMODSZERTAN

A fentebb emlitett hipotézisek bizonyitdsara felhasznalt kutatdsi modszereket a

kovetkezdkben ismertetem.

Kutatdsom soran kvantitativ és kvalitativ kutatdsi modszereket is igénybe vettem.
A kutatdsi téma inter- és multidiszciplinaris jellegébdl fakaddan megkoveteli a

kapcsolddd  tudomanyteriiletek  teljeskori  vizsgélatat. A kitlizott  célok

12



Kozszolgélati kiberbiztonsagi képességek képzésének lehetdségei

megvalositdsdhoz részt vettem a kiberbiztonsdggal, informacio- és informatikai
biztonsaggal, valamint az adatvédelemmel kapcsolatos tudomanyos rendezvényeken,
konferenciakon, gyakorlatokon, majd ezt kovetden feldolgoztam, elemeztem ¢és
értékeltem az ott szerzett tapasztalatokat, ismereteket. Emellett folyamatosan nyomon
kovettem a kiberbiztonsdggal, informacio- és informatikai biztonsaggal, valamint
adatvédelemmel kapcsolatos aktualitasokat, fejleményeket a relevans szakfolydiratok
tanulmanyozasaval, valamint a hirk6zlési céli médiumokon keresztiil, tovabba
elemeztem, feldolgoztam és értékeltem a kozelmult jelentds kibertamadasok elleni
védekezési eseményeit, tapasztalatait. Megvizsgaltam és elemeztem a jelenleg mar
elkészitett, felhalmozott relevans oktatdsi anyagokat, segédanyagokat, elkésziilt
doktori (PhD) disszertacidkat, valamint a kiberbiztonsagi szabdlyozas targyaban
kiadott nemzetkdzi, eurdpai unids és hazai szabalyzokat, jogi szervezetszabdlyozo
eszkozoket, szabvanyokat, ajanlasokat és modszertani utmutatokat. Az dsszegyiijtott
hazai és nemzetk6zi szakirodalmat analitikus moddszerrel, majd a rendszerezést
kovetden szintetizalassal dolgoztam fel. A szakirodalom feldolgozdsa sordn az

indukcio és a dedukcid modszerét is alkalmaztam.

Tudomanyos munkam soran az altalanos és a kiilonos kutatasi mdodszereket egyarant
alkalmaztam. Az altalanos modszerek kozil a megfigyelést és az Osszehasonlitd
modszert hasznaltam fel a nemzetkdzi tapasztalatok vizsgalata soran a kiilfoldi példak
hazai alkalmazasanak vizsgalata, az esetleges hianyossagok feltarasa és a ,,j0
gyakorlatok™ azonositasa érdekében. A megfigyelési modszerek koziil a kdzvetlen és
kozvetett megfigyelést is alkalmaztam a kiilonb6z6 tdmadasi alternativak alkalmazési

lehetdségeinek és korlatainak vizsgalatakor.

Kutatdsom soran konzultaciot folytattam hazai és nemzetk6zi gyakorlati tapasztalattal
rendelkezd szakért6kkel, valamint interjut készitettem a ,jo gyakorlatok”,
tapasztalatok képzésbe torténd implementaldsdhoz, a képzés valds igényeknek
megfeleld definialasahoz. Mindemellett a kutatas alapjaul szolgald képzés
résztveviihez hasonlo érintetti kor vonatkozasaban fokuszcsoportos beszélgetés soran

gylijtottem véleményeket, tapasztalatokat és érzéseket a gyakorlati oktatds szerepérol.

Kutatdsom részeredményeit folyamatosan publikaltam, illetve szdmos tudomanyos és
szakmai konferencian, rendezvényen, forumon ismertettem a tjékoztatéas, a szakmai,

gondolkodas eldsegitése és a kapcsolddo reakceiok feltarasa céljabol.
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ERTEKEZES SZERKEZETE ES JELOLESRENDSZERE

A kitlizott célok megvaldsitasa, kutatdisom ¢€s az elért tudomanyos eredmények

bemutatdsa érdekében értekezésem az aldbbi szerkezet szerint épiil fel.

Az 1. fejezetben bemutatom azokat a 1épéseket, elemeket, amelyek sziikségesek egy
tudoméanyos alapokon nyugvo képzés kialakitasahoz. Ennek keretében azonositom és
rendszerezem e sarkalatos pontokat, illetve Iépéseket egy nyolcelemii folyamatmodell
definidlasaval, tovabba bemutatom azon kutatdsi médszereket, amelyek sziikségesek

egy képzés megalkotasahoz.

A 2. fejezetben egy interjin keresztiil mutatom be a koz-és maganszféraban
megvalosuld kiberbiztonsag kozotti kiilonbségeket, majd ez alapjan azonositom a
kibertér aktualis kihivasait, a képzés célcsoportjat. illetve meghatarozom azokat a
képességeket, készségeket és ismereteket, amelyeket a Kijelolt célcsoport szamara at
kell adni.

Ezt kovetden a 3. fejezetben keriil sor a hazai és nemzetkdzi kiberbiztonsaggal
Osszefliggd felsdoktatasi képzések azonositasara és Osszehasonlitasara. A képzési
program megalkotdsa soran fel kell tarni a program megvalosithatésaganak
lehetdségeit, valamint a hasonld hazai és nemzetkdzi képzéseket, ezen beliil azok
tartalmat, elemeit annak érdekében, hogy igazolhato legyen a képzés 1étjogosultsaga,
tovabba, hogy feltdrhassam az esetleges hianyossagokat, azok orvoslasa, valamint az
alkalmazott ,,j6 gyakorlatokat”, azok hazai képzési rendszerbe torténd atiiltetése
érdekében. Jelen fejezetben a relevans képzések Gsszehasonlitd elemzésére keriil sor
az atadott tudasanyag alapjan.

Az 4. fejezetben ismertetem a kozszolgalati kiberbiztonsagi képzés alapvetd
kovetelményeit. Emellett rogzitem a képzés struktiirdjat és az elsajatitando tudas egyes
témakoreit. E fejezetben ismertetem az Onkéntes tartalékos allomany jogallasat,
valamint a kibervédelmi feladatok ellatasaban betoltott jelenlegi és jovobeli szerepét.
Ezenkiviil a kozszolgalati kiberbiztonsagi képzés Onkéntes Tartalékos Rendszerben
torténd alkalmazasanak lehetOségére teszek javaslatot, a képzés alap tartalméanak
kibdvitésével. A fejezetben bemutatdsra keriil a képzés folyamatos fejlesztésének

biztositdsa céljabol a tudasatadds hatékonysdganak mérésére  szolgdlo
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szempontrendszer és mérési modszer, amely segitségével megvaldsithaté a képzés

egyes targyainak iterativ fejlesztése.

Az 5. fejezetben keriil sor a kétlépcsds gyakorlati képzés miikddési kornyezetének
meghatarozasara. A fejezetben bemutatom az altalam definialt keretrendszert, amely
képes tdmogatast nytjtani a képzés sordn az egyéni infokommunikaciés eszkozok
védelmének megismeréséhez, illetve a szervezeti szintli védelmi mechanizmusok
hasznalatdhoz. Ennek keretében azonositom a gyakorlati képzés alapjat képezo

szimulacios kornyezetet leird keretrendszert.

Minden fejezet elején ismertetem a kutatas vonatkozo hipotézisét és alhipotéziseit, a
felhasznalt kutatdsmodszertant, valamint a kapcsol6dé szakirodalmi attekintést. Ezt
kovetéen bemutatom a hipotézis igazolasara szolgalo részkutatast, amelynek tartalmat
a fejezet végén 0sszegzem ¢és részkovetkeztetéseket vonok le, valamint azonositom a

fejezet segitségével elért 01j tudomanyos eredményeket.

Jelen értekezésben labjegyzetben jelolom a sajat megjegyzéseimet, kiegészitéseimet,
valamint magyarazataimat. A felhasznalt irodalom a torzsszovegben sorszamozott
hivatkozassal, valamint a disszerticio6 végén, kiilon fejezetben talalhato
irodalomjegyzékben keriilt megjeldlésre. A félkovér formazassal ellatott szovegrészek
az értelmezést segitd, kiemelten fontos szovegrészeket, mig a dolt szovegrészek a szo6
szerinti idézéseket jelolik. Az disszertdcidban taldlhatd abrak és tablazatok sajat

szerkesztésliek, kivéve amennyiben a forras egyértelmiien fel van tiintetve.

Ertekezésemet egyes szam elsé és harmadik személyben irom, amely tiikrozi az
altalam végzett kutatdbmunkat, azonban azon fejezet (4.6 fejezet) esetében, ahol az elért
eredmény kozOs kutatomunka eredménye, ott a kontriblicio tobbesszdm elsd
személyben jelenik meg, reprezentalva az eredmények megosztasat a tarsszerzével,
illetve a fejezet végén egyértelmlien meghatarozom, hogy mi tekinthetd az altalam

elvégzett kutatomunkanak.
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1. KOZSZOLGALATI KIBERBIZTONSAGI KEPZES TERVEZESE

TUDOMANYOS ALAPOKON

1.1. BEVEZETES

A kibertdmadasok jelentds gazdasagi, politikai, nemzetbiztonsagi, de a tarsadalomra
is kiterjed6 karos kovetkezményt idézhetnek eld. Az elmult évek eseményei alapjan
megallapithatd, hogy a kozszolgalat kiemelt célpontja a kibertamadasoknak, igy
kiilonosen nagy hangsulyt kell fektetni a lehetséges tamadasi és védekezési
alternativak megismerésére ¢s alkalmazhatdsaganak vizsgalatara a hatékony védelem
kialakitasa érdekében. A kozszolgalat fejlesztéséhez a kiilonféle infrastruktiurdk
védettségének teszteléséhez sziikség van a védelmi képesség képzési lehetdségeinek
meghatdrozasara a kockéazatok és sebezhetOségek feltarasa érdekében. Ezek alapjan
elengedhetetlen a kézszolgéalatban dolgozdok szakmai képzése, igy egy olyan képzés
megalkotasa, amely lehetévé teszi a lehetséges tdmadési és védekezési stratégiak
alkalmazhatdsaganak megismertetését és ezaltal a kibertérbdl érkezd fenyegetések
megel6zését, elharitasat, valamint a mar bekovetkezett eseményekre torténd hatékony

¢s eredményes reagalast.

Ahhoz, hogy egy ilyen komplex képzés kidolgozdsa megvalosulhasson, fontos
definidlni, hogy melyek azok a Iépések ¢és elemek, amelyek sziikségesek egy
tudomanyos alapokon nyugvo képzés kialakitasahoz. Jelen fejezetben (lasd 1-1. abra)
azonositom és rendszerezem ezen sarkalatos pontokat, 1épéseket, tovabba bemutatom
azon kutatasi modszereket, amelyek szilikségesek a képzés tudomdnyos alapokon
torténé meghatarozasahoz. Az igy definialt folyamatmodellt hasznalom fel a

kozszolgalati kiberbiztonsagi képzés megalkotésa soran.

Kutatasi Képzés
maodszerek kialakitasa

1-1. dbra A képzéstervezés folyamatanak magasszintii leirasa
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1.1.1. HIPOTEZISEK

A vizsgalt hipotézis szerint egy kiberbiztonsagi felsooktatasi képzés definialhato
tudomanyos alapokon (H1). A hipotézis sziikségességét igazolja, hogy az el6z6
fejezetben meghatarozott, jelen értekezés alapjaul szolgaldo  hipotézisek
bizonyitasahoz, valamint a kozszolgalati kiberbiztonsagi képzés definialasahoz
elengedhetetlen egy tudoményos kutatdsi modszertanon alapuld képzéstervezési
metodus meghatarozasa. Ennek segitségével egy olyan képzés alkothatdé meg, amely
tudomanyos alapokon keriilt meghatarozasra, a hazai és nemzetkdzi tudomanyos
kozosség szamara elismert képzésnek tekinthetd, sziikségessége bizonyitasra kertilt,
valamint felhasznalja az aktualisan elérheté képzések ,,jo0 gyakorlatait”, elért

eredményeit és tapasztalatait.

A fentiek alapjan jelen fejezet célja egy tudomanyos alapokon nyugvo kiberbiztonsagi
felsGoktatasi képzések tervezésének lépéseit tartalmazod folyamatmodell definialasa,
amelynek érdekében az alabbi  alhipotéziseket azonositottam, amelyek

megvalaszolasat tliztem ki célul jelen fejezetben. Az alhipotézisek a kovetkezok:

H-1.1. Definialhat6 egy folyamatmodell, amely meghatirozza a tudomanyos
alapokon nyugvo kiberbiztonsagi felsdoktatasi képzés tervezésének
Iépéseit.

H-1.2.  Azonosithatéak azon kutatasi modszerek, amelyek sziikségesek a képzés

tudoményos alapokon torténé meghatarozéasara.

Az elsé alhipotézis célja megvizsgalni, hogy azonosithatbak-e olyan egyértelmii
feladatok, amelyek sziikségesek egy Kiberbiztonsagi képzés definialasahoz ugy, hogy
a képzés akadémiai szempontbol is megalapozott relevanciaval birjon. A masodik
alhipotézis soran azt kell megvizsgalni, hogy melyek azok a kutatasi modszertanok,
amelyeket egy kutatas soran alkalmazni kell az egyes feladatok teljesitése esetén, hogy

e feladatok megvalositasa akadémiai szempontbol is bizonyitottnak mindsiiljon.

1.1.2. FELHASZNALT KUTATASMODSZERTAN

A fentebb emlitett hipotézisek megvalaszolasdra a kovetkezOkben bemutatott

modszerek kertiltek felhasznalasra.

Az alhipotézisek igazolasara egy 8 elemii folyamatmodellt definialtam, amelyek

kozott egyértelmii sorrend allithatd fel. Az egyes feladatokhoz azonositottam a
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relevans kutatdsi modszereket. A folyamatmodell helyességét, miszerint a modell
segitségével eldallitott képzés akadémiai szempontbdl relevans azzal bizonyitom,
hogy a jelen értekezés alapjaul szolgald kozszolgalati kiberbiztonsagi képzés a

folyamatmodell 1épéseinek megfeleléen definidlom.

1.1.3. FEJEZET SZERKEZETE

Jelen fejezet a kovetkezo struktarat koveti. Az 1.2 fejezetben a témakorhoz kapcesolddo
szakirodalmak keriilnek attekintésre, mig az 1.3 fejezetben a tervezés soran
felhasznalhato kutatasi modszerek fogalmi alapjainak ismertetése talalhato. Az 1.4
fejezetben keriil bemutatasra a képzés tervezéséhez sziikséges folyamatmodell, illetve
a hozza kapcsolddo feladatok és az azokat bizonyitd kutatdsi modszerek. Az 1.5
fejezetben az Osszegzett kovetkeztetések, és az 1.6 fejezetben pedig az 0j tudomanyos

részeredmények keriilnek rogzitésre.

1.2. KAPCSOLODO SZAKIRODALMI ATTEKINTES

Szamos tudomanyos mii foglalkozik a tudomanyos kutatas elméleti, gyakorlati, illetve
modszertani  kérdéseivel. Hornyacsek Julia A tudomdnyos kutatas elmélete és
modszertana cimi konyvében atfogd képet ad a tudomanyos kutatds gyakorlati
alapjairdl, mddszereirdl, valamint ezek elméleti kérdéseirdl. Rogziti a tudomanyos
kutatds szakaszait, igy a kutatasi téma kivalasztasat, az elOzetes kutatast és
tajekozodast, a kutatds atfogd tervezését, a kutatasi terv elkészitését, a kutatas
lefolytatasat, a kutatds eredményeinek nyilvanossa tételét, tovabba ezen szakaszok
feladatait is. Ezt kovetden bemutatja az adatgyiijtés modszerét, amely a tudomanyos
kutatds kulcsfontossagi eleme. Kifejti a tudomanyos adatgytiijtés modszereit és
bemutatja azokat. Ide sorolhat6 a mérés, a megfigyelés, az elemzés, az esettanulmany,
a kisérlet, a kérdezés, valamint a tesztelés. Ezutan ismerteti a kérdéives vizsgalat
fogalmat, céljat és fajtait, valamint ravilagit annak folyamatara és esetleges hibaira. A
szerzd kitér a dokumentumokkal kapcsolatos fobb szabalyokra, amelyek a méasodlagos

kutatasi adatok forrasainak tekinthetdk. [2]

GOcze Istvan Tudomanyelmélet és kutatasmodszertan alapjai cimii konyvében
bemutatja a tudomany- és a kutatdsmodszertan meghatarozo6 kérdéseit, a tudomanyos
tevékenység legfontosabb formait. Ennek keretében rogziti a tudomany- és

kutatdsmodszertan ismeretelméleti alapjait, a tudomanyos kutatéds tipusait, valamint
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modszereit. A tudomanyos modszerek fajtait és formait harom csoportba sorolja,
amely alapjan megkiilonboztethetiink altalanos, kiilonos €s egyedi modszereket. Az
altalanos modszerek az 0Osszes tudomanyra és annak barmely objektumara
vonatkoznak. Ilyen példaul az 6sszehasonlité modszer, amely segitségével feltarhatok
a jelenségek egyetemes Osszefliggései. A kiilonds moddszerek valamennyi
tudomanyban hasznalatosak, de csak a kutatas targyanak egyik oldalara, példaul
jelenségre vagy mennyiségre vonatkoznak. Ide sorolhatok az empirikus kutatasi
modszerek, mint példaul a megfigyelés és a kisérlet, valamint az elméleti-logikai
kutatasi mddszerek, mint példaul a hipotézis, az analogia, vagy akar a kiilonféle

matematikai modszerek. [3]

Carrie Williams tanulmanyaban harom gyakori kutatasi modszert mutat be, a
kvalitativ, a kvantitativ és a vegyes modszereket. A konyv ezeket fogalmuk, tartalmuk
¢s az adott csoportba sorolhatd kutatasi modszerek segitségével mutatja be. A
kvantitativ modszerek kozé sorolja a leirdé moddszert, a korrelacios, fejlesztési,
megfigyelési, tervezési tanulmanyokat és a felmérés egyes tipusait, amelyek
Osszehasonlitdo és okozati vizsgalati kutatdsokban hatékonyan alkalmazhatok. A
kvalitativ modszerek kozé sorolja az esettanulmanyt, a megalapozott elméletet, a
néprajzvizsgalatot és a tartalomelemzést. A szerz6 bemutatja, hogy mely esetben

alkalmazhatok ezen modszerek és milyen elonyokkel rendelkeznek. [4]

Earl Babbie konyvében bemutatja a tairsadalomtudomany és a kutatas elméleti alapjait,
majd részletesen elemzi a megismerési folyamatot, illetve annak felépitését. A szerzo
azonositja a megfigyelés moddjait, mely alapjan megkiilonboztethetd a kisérlet, a
kérdbives vizsgalat, a terepkutatds, a beavatkozdsmentes vizsgalat, valamint a

hatasvizsgalat. [5]

1.3. TERVEZES SORAN FELHASZNALHATO KUTATASI MODSZERTANOK

Ahogyan az az 1.2 fejezetben is bemutatasra keriilt a kutatdsi modszertanokat
kiilonbozoéféleképpen lehet azonositani, illetve csoportositani. Jelen alfejezet célja az
értekezés kutatdsmodszertani fogalmi rendszerének meghatirozésa. A fogalmak
meghatarozasa nem kontribuciodja a disszertacionak, azonban fontos egyértelmiisiteni

az egyes fogalmak jelen értekezésben jelentett tartalmat.
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A fogalmi rendszer meghatarozasa Hornyacsek Julia 4 tudomanyos kutatas elmélete

és modszertana [2] cimii miivét veszi alapul, azonban jelen fejezetben csak az

értekezés szempontjabol relevans modszertanok keriilnek attekintésre. Ez alapjan az

egyes modszereket tipusokba sorolhatjuk, amely szerint egy mddszer lehet kvalitativ

vagy kvantitativ mddszer:

kvalitativ modszerek: a tudomanyteriilet minségi mutatdinak vizsgalata.

kvantitativ modszerek: a tudomanyteriilet mennyiségi mutatoinak vizsgalata.

Jelen fejezet szempontjabol relevans kutatdsi modszereket az 1-2. dbra szemlélteti,

meghatarozasuk pedig az aldbbiak:

l Interju | Megfigyelés I Fokuszcsoport

20

Kvalitativ Kvantitativ

[

Dokumentum-
elemzés

Tesztelés Kérdéiv ‘

1-2. abra: Felhasznalt kutatasi modszerek csoportositasa

Interju: olyan kvalitativ modszer, amely soran az interjlialany eldre
meghatarozott kifejtds kérdésekre valaszol olyan témaban, amelynek
szakértdje. A valaszai azonban nemcsak targyilagosak, hanem tartalmazzak az

alany személyes véleményét is.

Dokumentumelemzés: olyan kvantitativ modszer, amely soran adott témahoz

kapcsolodo dokumentumok részletes elemzése soran juthatunk adatokhoz.

Tesztelés: olyan kvalitativ modszer, amely sordn egy kontrollcsoport
ellendrzott koriilmények kozott végez el meghatarozott feladatokat, amelynek

sikeressége alatdmasztja a hipotézist.

Fokuszcsoport: olyan kvalitativ mddszer, amely soran egy csoporttal folytatott
beszélgetés alatt  gylijtiink  véleményeket, érzéseket egy adott

problémateriilettel kapcsolatban.
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— Megfigyelés: olyan kvalitativ modszer, amely sordn az informaciogytijtéshez

tapasztalati észrevételeket hasznalunk.

— Kérdoiv: olyan kvantitativ mddszer, amely soran a kitolté eldontendd, vagy
feleletvalasztos kérdésekre valaszol, ezaltal az eredmény mindig targyilagos

marad, és statisztikai kovetkeztetések vonhatok le beldliik.

1.4. KIBERBIZTONSAGI FELSOOKTATASI KEPZESEK TERVEZESENEK

LEPESEI

Egy kiberbiztonsagi felsGoktatasi képzés tervezése soran feltételezhetjiik, hogy a
tervezés sziikségessége mar alatamasztott, vagyis akar a versenyszférabol, akar a
kozszférabol megjelent az igény egy képzésre, amely a fobb jellemzdket azonositja

(példaul magas szintli témakorok, iranyvonalak).

A tervezési folyamatnak az 1-3. abra olvashatd szakaszait kiilonithetjiik el élesen.
Jelen alfejezet bemutatja ezen szakaszok tartalmat és ezzel parhuzamosan az

alkalmazhato kutatasi modszereket.

1-3. abra: Kiberbiztonsagi felsGoktatasi képzések tervezésének 1épései
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1.4.1. RELEVANS SZEREPLOK MEGHALLGATASA

A folyamat els60 Iépése a relevans szereplok meghallgatasa, a képzés
szlikségességének, relevancidjanak, valamint a pontos magan-, illetve kozszférabol
érkez6 igény feltarasa. E 1épés elengedhetetlen a képzés megfeleld tervezéséhez,
hiszen itt kerlil sor a gyakorlati tapasztalattal rendelkezé szakértok bevondsara,
meghallgatasara. Ennek célja, hogy atfogoé képet kaphassunk arrél, hogy az adott
szakteriileten tapasztalattal rendelkez6 személyek indokoltnak gondoljak-e a tervezett
képzést és amennyiben igen, mit tartanak fontosnak, milyen fobb komponensek,
tartalmi elemek sziikségesek a képzés megvaldsitasdhoz. A szakértdi vélemények
bevonasa elengedhetetlen a jO gyakorlatok, tapasztalatok képzésbe torténd
implementéalasahoz, a képzés valos igényeknek megfeleld definialasdhoz, valamint a
képzés tervezésének késObbi szakaszaban a képzés folyamatos fejlesztéséhez is. Az
ilyen gyakorlati szakemberek segitségével konnyen feltdrhatok a létrehozni kivéant
képzés esetleges erdsségei és gyengeségei, hiszen szakértelmiiknek és jartassaguknak
koszonhetden valodi tapasztalattal rendelkeznek, ismerik a relevans képzéseket, a

tudomanyteriilet fobb iranyvonalait és az aktualis kihivasokat.

Kapcsolodo kutatdsi modszerek: dokumentumelemzés, interju

A relevans szerepldk meghallgatdsdhoz elengedhetetlen kutatdsi mddszer az interju,
illetve az interjualanyok altal publikdlt dokumentumok elemzése, tovabba e
dokumentumokban hivatkozott publikaciok elemzése. Az interju kulcsfontossagu
eszkoz ahhoz, hogy a képzéshez kapcsolodoan szaktekintélyek véleményét hallgassuk
meg, ¢és ne csak egyetlen nézépontot alkalmazzunk a képzés 1étrehozdsa soran. Az itt
kapcsolodd dokumentumok olyan informacidkat tartalmazhatnak, amely a képzés

kialakitasanak f6 iranyvonalat befolyasolhatjak, valamint kontextusat azonosithatjak.

1.4.2. CELCSOPORT MEGHATAROZASA

Ahhoz, hogy a képzés minden elemére kiterjedd definidlasa megvalosulhasson
elengedhetetlen a célcsoport meghatarozasa. A célcsoport meghatarozasa soran fontos
azonositani a korcsoportot, az eloképzettséget és a szakmai tapasztalatot, hiszen igy a
célcsoportnak megfeleld tartalmt képzés hozhatd 1étre. Ennek segitségével az is
meghatarozhat6d, hogy a képzés altalanos vagy az adott szakteriiletre jellemzd

ismeretekkel, problémakkal és kihivasokkal foglalkozik.
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Kapcsolodo kutatasi modszerek: dokumentumelemzés, interju

A dokumentumelemzés jo kiindulopont a célcsoportok meghatarozasara, ahol a
relevans jogszabalyok attekintését és az interji modszerét IS célszerli hasznalni. Ez
utobbi esetben a témakorspecifikus tudassal rendelkezd interjualanyok kiilonb6zo
nézOpontok alapjan szlkithetik vagy tagithatjdk azon személyek halmazat, akik

szamara sziikséges lehet a képzés.

1.4.3. AZ ATADNI KIiVANT KEPESSEGEK ES KESZSEGEK MEGHATAROZASA

A képzés felépitésének és tartalmanak meghatirozasahoz sziikséges az atadni kivant
képességeket ¢és készségeket definidlni. Ennek elsd 1épése, hogy azonositsuk azokat az
altalanos feladatokat, amelyeket a célcsoport a mindennapi munkajuk soran végrehajt.
Ezt kovetden keriilhet sor a feladatok ellatasahoz sziikséges tudashalmaz, valamint az
ennek elsajatitdsat kovetden megszerzett képességek és készségek definidlasara.
Természetesen a feladatok €s az ismerethalmaz meghatarozasat nagyban befolyasolja,

hogy az adott képzés célja altalanos vagy szakteriiletspecifikus ismeretek atadasa.

Kapcsolodo kutatasi modszerek: megfigyelés, dokumentumelemzés

A megfigyelés eszkoze elengedhetetlen a képzések definidlasa sordn, igy a sajat
tapasztalatainkra hagyatkozva azonosithatjuk a sziikséges elemeket. A masik fontos
kutatasi modszer a dokumentumelemzés, amely soran azt vizsgaljuk meg, hogy a
szakirodalomban milyen igények jelentek meg a témakorben relevans képességekre és

készségekre.

1.4.4. HAZAI KEPZESEK VIZSGALATA

Egy képzés tervezésekor minden esetben meg kell vizsgalni az aktualis, nemzeti
képzéseket, azok tartalmat és felépitését a képzésduplikacio elkeriilése érdekében,
hiszen amennyiben mar létezik az altalunk létrehozni kivant képzéssel tartalmaban
azonos képzés, nem indokolt annak definidlasa, megtervezése. Ehhez azokat a
képzéseket kell megvizsgalni, amelyeknek célcsoportja azonos vagy annal tdgabb és
azt, hogy az atadott tudashalmaz lefedi-e az el6z6 1épésben meghatarozott
képességeket €s készségeket. Ezen kiviil a vizsgalat segitségével meghatarozhatdk az
esetleges hidnyossagok, jo gyakorlatok, valamint a vizsgalt képzések felhasznéaldsanak

lehetdségei.
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Kapcsolodo kutatasi modszerek: dokumentumelemzés

A hazai képzések vizsgalatdhoz természetesen dokumentumelemzésre van sziikség,
hiszen at kell tekinteni az 6sszes hazai képzést, amely a témahoz kapcsolddik. Erre jo
kiindulopontot jelenthet a Felvi.hu [w7] weboldal, amely az 6sszes felsboktatasi
képzést tartalmazza. Ezek mellett a hazai akadémiai publikédciokat is sziikséges
megvizsgalni, hiszen ebbdl kideriilhet, hogy van-e mar tervben hasonld képzés

kialakitésa.

1.4.5. NEMZETKOZI KEPZESEK VIZSGALATA

A képzés kialakitasdhoz mindenképp sziikséges feltérképezni és megvizsgilni a
nemzetkdzi oktatdsban megjelend kiberbiztonsaggal, informacidbiztonsaggal
kapcsolatos képzéseket. Ezen beliil a képzések rendszerét, struktirdjat, felépitését és
tartalmat annak érdekében, hogy a nemzetkdzi tapasztalatok vizsgdlata soran feltart
,JO gyakorlatok” esetleges atiiltetése megvaloésulhasson a nemzeti oktatasban. A
nemzetkozi képzések vizsgalata azért is indokolt, hiszen ennek segitségével
megallapithatd, hogy egy hazai képzés nemzetkdzi szinten is relevans képzésnek
mindsiil-e, illetve, hogy a képzés soran atadott tudas nemzetkozi szintéren is értéket

képvisel-e.
Kapcsolodo kutatdsi modszerek: dokumentumelemzés

A nemzetkozi képzések vizsgalatdhoz, hasonléan, mint a hazai képzések vizsgalata
esetén, dokumentumelemzésre van sziikség, hiszen at kell tekinteni a relevans
nemzetkozi képzéseket, amelyek az adott t¢éméahoz kapcsolddnak. Erre jo kiindulopont
lehet a TopUniversities.com [w2] weboldal, amely kiilonféle csoportositasok szerint
ad hozzaférést a nemzetkozi képzésekhez. Ezek mellett az akadémiai publikaciokat is
érdemes megvizsgalni, hiszen ebbdl kideriilhet, milyen kihivasokkal kiizdottek meg

masok hasonlo képzések megalkotésa soran.

1.4.6. A KEPZES FORMALIS SPECIFIKALASA

A képzés tervezésének kovetkezd 1épése a formalis specifikacid, amely segitségével
meghatarozhatok a bemeneti és kimeneti kovetelmények, vagyis hogy melyek azok a
feltételek és korabbi tanulmanyok, képzési kritériumok, amelyek elengedhetetlenek a
képzésen valo részvételhez, illetve melyek azok az ismeretek, amelyeket a képzés utan

a hallgaté a magaénak tudhat majd.
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Kapcsolodo kutatasi modszerek: dokumentumelemzés

cres

crcr

megvizsgalni.

1.4.7. A KEPZESI STRUKTURA ES TEMAKOROK MEGHATAROZASA

A képzés struktardjanak és tartalmanak meghatarozasa elengedhetetlen a képzés
mikodése ¢és a kordbban meghatirozott tuddshalmaz eredményes datadasa
szempontjabol. E 1épésben keriil sor a képzés felépitésének ¢€s tartalméanak
definidlasara, amely segitségével azonosithatd, hogy mely témakorok futhatnak
példaul parhuzamosan, egymassal azonos idOtartam, félév alatt. A struktira kialakitasa
soran figyelembe kell venni az egyes témakorok, valamint gyakorlati részt tartalmazé
képzés esetén az elméleti és gyakorlati oktatas sorrendiségét annak érdekében, hogy
elkeriiljiik a témakorok kozotti eldreutalast, amely altal a hallgatok szamara olyan
tudast adnank at, amelynek alapjait majd csak késébbi félévekben sajatitananak el.
Tovabba meg kell hatirozni a képzés tantirgyainak, valamint azok tantargyi

adatlapjainak alapjaul szolgal6 témakoroket.

Kapcsolodo kutatasi modszerek: dokumentumelemzés, megfigyelés, fokuszcsoport, interju

A struktura és a témakorok meghatarozasa soran lehetdség van tobb kutatdsi modszert
is hasznalni. A nemzetkozi és hazai publikaciok elemzése megfelel6 tampontot adhat

a kiindulashoz, de fontosak a sajat és masok tapasztalatain alapul6 megkdzelitések is.

1.4.8. A KEPZES FOLYAMATOS FEJLESZTESENEK BIZTOSITASA

Az utolsé 1épés rendkiviil fontos a kiberbiztonsagi fels6oktatasi képzés esetében,
hiszen ennek segitségével biztosithatd a képzés naprakészsége. Eppen ezért
elengedhetetlen a képzés relevancidjanak és tartalmanak folyamatos monitorozasa,
illetve felillvizsgalata, valamint a képzés szakteriiletével, tudomanyteriiletével
kapcsolatos aktualis és 10j kutatdsi eredmények, allaspontok, kihivasok nyomon
kovetése. A kialakitott képzést fel kell késziteni a modositasokra, fejlesztésekre,
amelyhez olyan metrikakat, kiértékelési mechanizmusokat kell definialni, amellyel a

képzés mindsége mindenkor ellendrizhetd, és kiértékelhetd. Az eredmények alapjan
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képesnek kell lenni megfogalmazni médositasi javaslatokat, hogy a képzés mindségét

¢€s szinvonalat javitani lehessen.

Kapcsolodo kutatasi modszerek: kérdorv, teszt, dokumentumelemzés

Az elkészilt képzés inditasara, fejlesztésére és mindségének biztositasara olyan
kutatdsmodszertani eszkozoket lehet haszndlni, mint a tesztelés, amely altal még a
képzés induldsa eldtt egy kontrollcsoport segitségével kiértékelhetok a tematikak,
oktatasi stratégidk, stb. A kérd6iv pedig a mar meglévo vagy a képzés inditasa utan
inditott kurzusokhoz lehet hasznos. Elobbi esetben segitséget nyujt, hogy egy kurzust
milyen irdanyba kell alakitani, hogy alkalmas legyen a definidlt képzéshez, mig utdbbi
esetben mar a képzés alkalmazisa kozben futd kurzusok fejlesztésére lehet
kovetkeztetni a kérddivek eredményeibdl. Természetesen érdemes megnézni az
akadémiai vilagot, hogy milyen megkozelitések allnak rendelkezésre az adott
témakorben a képzések fejlesztésére, amelyeket érdemes lehet még atiiltetni és

atalakitani.

1.5. KOVETKEZTETESEK

Az el6z0 alfejezetek egyfajta elokészitései €s egyben bizonyitasai voltak a hipotézisek
megvalaszolasanak. Jelen alfejezet célja, hogy a megadott hipotézisekre egyértelmii

valaszt adjunk.

A H-1.1 alhipotézis esetén azzal a feltételezéssel éltem, hogy definialhato egy
folyamatmodell, amely meghatdrozza a tudoményos alapokon nyugvo kiberbiztonsagi
felsGoktatasi képzés tervezésének 1épéseit. Ennek érdekében egy nyolc elembdl allo
folyamatmodellt definidltam, amely részletezi, miképpen lehet egy képzést

tudomanyos alapokon meghatarozni.

A H-1.2 alhipotézis alapjan vélelmeztem, hogy azonosithatéoak azon kutatasi
modszerek, amelyek sziikségesek a képzés tudomanyos alapokon torténd
meghatarozasara. Ennek bizonyitasara meghataroztam a folyamatokhoz kapcsolodo
relevans kutatdsi modszereket. A két alhipotézis eredményeit szemlélteti az 1-4. abra.
Ahogy az 4abrarol is leolvashatdé a dokumentumelemzés mindegyik fazisban
elengedhetetlen eszkoz. Az is lathatd, hogy a képzés tervezésének korai szakaszaban
jelentds szereppel bir az interju eszkdze, ahol a szakma relevans személyei

iranyithatjak a képzés fokuszat. A tervezés végén jelenik meg a lehetdség tovabbi
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modszerek alkalmazaséra, igy a kérddivek alkalmazasara, tesztelésre, megfigyelésre

¢s a fokuszcsoportos interju hasznalatara.

A bemutatott folyamat és kutatasi modszerek csak azon elemeket definialjak, amelyek
egy képzés definidlasahoz kellenek. Minél specifikusabb a célteriilet az egyes
folyamatrészeket érdemes tovabb bontani és tovabbi kutatdsi modszertanokat is lehet

hasznalni, hogy elégséges alapot képezzen a képzés helyességének bizonyitasara.

Megfigyelés, Dokumentumelemzés

Dokumentumelemzés

Dokumentumelemzés

Dokumentumelemzés

Dokumentumelemzés, Megfigyelés, Fokuszcsoport, Interju

Dokumentumelemezés, Kérdéiv, Teszt

1-4. abra: A tervezési 1épések soran alkalmazhato kutatasi eredmények

1.6. UJ TUDOMANYOS EREDMENYEK

Jelen fejezetben bemutatott kutatas alapjan bizonyitottam, hogy egy kiberbiztonsagi

fels6oktatasi képzés definialhaté tudomanyos alapokon (E1).

E tudoményos eredmény igazoldsdhoz kutatdsom soran az aldbbi részeredményeket

értem el:
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Tudomanyos részeredmény 1. Definidltam egy folyamatmodellt, amely
meghatarozza a tudomanyos alapokon nyugvé
kiberbiztonsagi fels6oktatasi képzések

tervezésének lépéseit.

Tudomanyos részeredmény 2. Azonositottam azon kutatdsi moddszereket,
amelyek sziikségesek a képzés tudomdanyos

alapokon torténd meghatarozasara.

Jelen fejezet a [k2] publikaciora épiil, amely részletesen tdmasztja ala mind az elso,
mind a masodik tudomanyos részeredményt. E folyodiratcikkben egy 8 1épcsds
folyamatmodellt definialtam. A folyamatmodell helyességét, alkalmazhatdsagat és
akadémiai relevancidjat azzal bizonyitottam, hogy az egyes lépések megoldasat
lehetséges tudoményos kutatdsi moddszerek bemutatisaval ¢és azok egy
esettanulmanyon torténd alkalmazasaval tamasztottam ald. A publikdcioban

bemutatott esettanulmany jelen képzés meghatarozasat tartalmazza.
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2. CELCSOPORT, TUDAS- ES KEPESSEGHALMAZ

MEGHATAROZASA

2.1. BEVEZETES

Mint minden teriilet esetén, gy a kozszolgélat vonatkozasaban is igaz az, hogy a
megfelelé szintli kiberbiztonsag megteremtése érdekében a szervezet egészét, — a
rendszer legkisebb elemétdl kezdve, az informécios rendszereken at, egészen az ott
dolgozokig — fel kell késziteni egy esetleges kibertamadas megeldzésére, illetve a mar

bekovetkezett eseményekre torténd hatékony reagélésra.

Jelen fejezetben egy interjun keresztil mutatom be a koz-és maganszféraban
megvalosuld kiberbiztonsag kozotti kiilonbségeket, majd ezt kovetden azonositom a
képzés célcsoportjat, illetve definidlom azokat a képességeket, készségeket és
ismereteket, amelyeket a kijelolt célcsoport szamara at kell adni. Mivel a képzésnek
nemzetkdzi szinten is elfogadottnak kell lennie, emiatt érdemes egy olyan nemzetkozi
alapokon nyugvo keretrendszert megvizsgalni, amely segitséget nyujthat a
tuddshalmaz definidlasdhoz. Ennek kovetkeztében a NICE Cybersecurity Workforce
Framework! (a tovabbiakban: NICE Keretrendszer) [6] és az ENISA European
Cybersecurity Skills Framework? (a tovabbiakban: ECSF Keretrendszer) [7] altal
meghatdrozott, a kiberbiztonsdghoz kapcsoloddo munkakdroket elemeztem, illetve
megvizsgaltam az e munkakorok betoltéséhez sziikséges képességeket, készségeket,
tovabba elsajatitandd ismeretkoroket, majd ezeket alapul véve definialtam a

kozszolgalati kiberbiztonsagi képzés tudas- és képességhalmazat (lasd 2-1. abra).

L A National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce Framework az
Egyesiilt Allamok Kereskedelmi Minisztériumanak Nemzeti Szabvanyiigyi és Technoldgiai Intézete
altal kiadott tanulmény, amely a kiberbiztonsaghoz kapcsoléd6é munkakdroket kategorizalja, valamint
tobbek kozott kifejti és leirja a kiberbiztonsagi munkakdrok tartalmat és ezen munkakorok betoltéséhez
sziikséges képességeket, készségeket, tovabba elsajatitandd ismeretkoroket.

2 Az Eurépai Kiberbiztonsagi Ugynokség (ENISA) 2022. aprilisiban kiadott Europai Kiberbiztonsagi
Képességek Keretrendszere, amely tizenkét kiberbiztonsaggal kapcsolatos munkakor vonatkozasaban
gyljti 0ssze az egyes munkakorok sajatossagait, az elvégzendo feladatokat, valamint az elsajatitando
kompetenciakat.
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. Célcsoport
* K&z- és . * NICE keretrendszer

maganszféra * ECSF keretrendszer
¢ Kiillonbségek a
kiberbiztonsaghan

* Kdzszolgalat
relevans csoportja

Tudas, készség,

lntepy képesség

2-1. abra A fejezetben vizsgalt f6 elemek

2.1.1. HIPOTEZIS

Jelen fejezetben vizsgalt hipotézis szerint azonosithaté a kozszolgalati
kiberbiztonsag megvalositasahoz sziikséges célcsoport és az altaluk elsajatitando
tudashalmaz (H2). Ennek igazolasara az alabbi alhipotéziseket azonositottam,

amelyek vizsgalatara a kovetkezdkben kertil sor:

H-2.1. Létezik kiilonbség a maganszektor ¢és a kozszolgalat kozott

kiberbiztonsag szempontjabol.

H-2.2.  Azonosithat6 egy célcsoport a kozszolgdlatban dolgozok korébdl, akik

szamara sziikséges lehet a kdzszolgalati kiberbiztonsagi képzés

H-2.3. A kozszolgalatban dolgozdé személyek szaméara meghatarozhatdé a
szervezeti  kiberbiztonsdg megvalositasahoz  szilikséges tudas-,

képesség-, és ismerethalmaz.

2.1.2. FELHASZNALT KUTATASMODSZERTAN

A H-2.1 alhipotézis esetén egy interju keretében vizsgaltam a koz- és maganszféra
kozotti kiilonbséget kiberbiztonsagi szempontbol. A H-2.2 alhipotézis igazolasa soran
azonositottam a kozszolgalati kiberbiztonsagi képzés célcsoportjat az interjubdl levont
kovetkeztetések, valamint dokumentumelemzés Utjan a relevans szakirodalom
feldolgozasaval. Ennek keretében a kozszolgalat fogalmanak és komponenseinek
vizsgélataval, dokumentumelemzés segitségével definidltam a kozszolgalati
kiberbiztonsagi képzés célcsoportjanak egyes elemeit és kivételi korét. Ezt kovetden a

H-2.3 alhipotézis bizonyitasara meghataroztam a képzés soran elsajatitando
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ismerethalmazt, amely tartalmazza a NICE, valamint az ECSF Keretrendszer altal
eloirt tudas-, feladat-, készség-, képességhalmazt, valamint egyéb ismeretkoroket
egyarant. Az egyéb tudashalmazt a kapcsolodd szakirodalom, valamint sajat oktatoi

tapasztalataim alapjan azonositottam.

2.1.3. FEJEZET SZERKEZETE

Jelen fejezet a kovetkezd struktarat koveti. A 2.2 alfejezetben a témakorhoz
kapcsolddd hazai és nemzetkozi szakirodalmak keriilnek attekintésre, majd ezt
kovetden a 2.3 alfejezetben bemutatom az altalam készitett interjut. A 2.4 alfejezetben
azonositom a jelen értekezés alapjaul szolgéald kozszolgalati kiberbiztonsagi képzés
célcsoportjat, valamint a 2.5 alfejezetben definidlom a képzés soran elsajatitando
tudas-, készség-, képesség- ¢és ismerethalmazt. A 2.6 alfejezet tartalmazza a fejezet
egészében bemutatott kutatasbol levont kovetkeztetéseket, valamint az elért Gj

tudomanyos eredményeket a 2.7 fejezetben tartalmazza.

2.2. KAPCSOLODO SZAKIRODALMI ATTEKINTES

2.2.1. INTERJUKESZITES ALAPVETO SZABALYAI

Hornyacsek Julia a Tudomdnyos kutatds elmélete és modszertana cimii konyvében
definidlta az interjuikészités szabalyait, szakaszait és a kérdések tipusait. A szerzd
szerint az interju az a kutatdsi mddszer, amelynek segitségével az adott témaval
kapcsolatos adatokat egy masik személy kérdéseire adott valaszain keresztiil
ismerhetjilk meg. Az igy nyert adat szubjektiv, amely tartalmazza az interjualany
értekitéletét, véleményét, amelyre nagy hatdssal van az adott személy tapasztalata,
szakismerete. A szerz0 rogziti az interju tipusait és szabdlyait. Ezek alapjan a
kérdezOnek a témarol és a megkérdezettrdl felkésziiltnek kell lennie, valamint fontos
a szakzsargon keriilése, érthetd, értelmezhetd kérdések feltétele, illetve a megfeleld
interjlialanyok kivalasztasa. Tovabbi szabaly, hogy a megkérdezettnek ismernie kell
az interjukészités okat, céljat, valamint a kérdéskort, amirdl az interju sz6l. Ezen kiviil
rendkiviil fontos a megfeleld helyszinvalasztas és az id6tartam meghatarozasa. Fontos
szabaly, hogy figyelni kell a megkérdezettek kulturalis, szocialis helyzetébdl ad6dod

érzékenységére, valamint minden esetben biztositani kell az interjualany
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anonimitasanak védelmét. A tanulmanyban kifejtésre keriilnek az interjukészités

végrehajtasanak fobb szakaszai, feladatai. [2]

Dapzury Valenzuela és Pallavi Shrivastava az Interju alapu kvalitativ kutatas cimu
miviikben kifejtik, hogy az interja kiilondsen hasznos kutatasi modszernek tekinthetd,
hiszen segitségével az adott kérdéskort, témat a résztvevok tapasztalatain keresztiil
ismerhetjiik meg, tarhatjuk fel, tovabba elénye a személyes jelenlét és a feltett
kérdések bovitése a beszélgetés alakulasa alapjan. A szerzok ramutatnak a kérdezo
felkésziiltségének és képzettségének fontossagara, hogy minden lehetséges esetre
képes legyen reagalni. Bemutatasra keriilnek az interju tipusai is: az informalis, a
beszélgetés alapu interjl, az altalanos interju, a szabvanyositott, nyitott végi interju,
valamint a zart rogzitett valaszu interju. Ezt kovetden a szerzék rdmutatnak a
felkésziilés 1épéseire, valamint azon kritériumokra, amelyek elengedhetetlenek az
eredményes interju végrehajtasahoz. Végil a szerzOk rogzitik az interju

végrehajtasanak szakaszait és az azt kovetd teendoket is. [8]

Barbara DiCicco-Bloom és Benjamin F. Grabtree 4 kvalitativ kutaté interju cimii
cikkiikben roviden attekintik a leggyakrabban eléforduld kvalitativ interja
modszereket: a strukturdlt interjukat, a félig strukturalt interjukat, valamint az egyéni
mélyinterjukat. Megvitatjak a mélyinterjuk lebonyolitasanak modszereit, és attekintik
a relevans etikai témaju kérdéseket, kiilonds tekintettel a résztvevok jogaira és
védelmére. Ezt kdvetden ismertetik az interjualany kivalasztasanak szempontjait, az
interju lefolytatasanak folyamatat, valamint az eredmények elemzésének lehetdségeét.
Végiil a szerz6k megvizsgalnak négy etikai kérdést az interjukkal kapcsolatban,
amelyek a kovetkezdk: varatlan karok kockazatdnak csokkentése, az interjualanyok
adatainak védelme, az interjialanyok hatékony t4jékoztatdsa a tanulmany

természetérdl, valamint a kihasznalas kockazatanak csokkentése. [9]

Osszegezve, az interju kiilondsen hasznos kutatdsi modszernek tekinthetd, hiszen
segitségével az adott kérdéskort, témat a résztvevok tapasztalatain keresztiil
ismerhetjilk meg, tarhatjuk fel, tovabba elénye a személyes jelenlét és a feltett

kérdések bdvitése a beszélgetés folyamatos alakulasa alapjan.

2.2.2. KIBERBIZTONSAG A MAGANSZFERABAN

A maganszféra kiberbiztonsagi kérdéseit tobb tanulmdny vizsgalta a dontési

stratégidk, képzések és nemzetkdzi Osszehasonlitisok mentén. Brent R. Rowe és
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Michael P. Gallaher az 4 maganszektor kiberbiztonsagi befektetési stratégidi:
Empirikus  elemzés cimli tanulmanyukban egy esettanulmany keretében
interjusorozatot készitettek kiilonféle agazatokban miik6dd szervezetekkel, annak
érdekében, hogy feltarjak és megértsék a befektetési és végrehajtasi stratégiajukat,
kiilonos tekintettel azon tényezdkre, amelyek meghatdrozzak az altaluk fenntartott
kiberbiztonsagi szintet. Az interjuk soran felmeriilt altalanos témaként jelent meg,
hogy sok szervezet atfogd elemzést készit a kiberbiztonsagrol, és sokan megkezdték
vagy tervezik megkezdeni folyamataik atalakitasat ennek megfelelden. Ezt kovetden
fogalmi megkozelitést ajanlanak a kiberbiztonsagi beruhazasi dontés alkotoelemeinek,
valamint a kiilonféle beruhazasi és végrehajtasi stratégidk kozotti kompromisszumok
leirasara; tovabba empirikus bizonyitékot szolgaltatnak arrol, hogy kapcsolat allhat
fenn a szervezet kiilsé nyilvanos informaciok felhasznalasa, illetve a proaktiv és

reaktiv stratégiak relativ keveréke kozott. [10]

Mikko T. Siponen ¢és szerzbtarsai a Szervezeti informdciobiztonsdg-tudatossdg
elméleti alapjai cimi cikkiikben kihangsulyozzak a biztonsagtudatossag fontossagat
és szerepét, amely szerint a tudatossag képes minimalizadlni a felhasznaldkkal
kapcsolatos sériilékenységeket. Ennek megvalositasara szisztematikus programokon
keresztiil van lehet6ség. A szerzOk szerint a tudatossaggal kapcsolatos problémak
megértéséhez €s a képzésekhez két kategoriat sziikséges kiemelni, a keretrendszert és
a tartalmat. A szerzOk ismertetik, hogy egy keretrendszert kell kidolgozni
szisztematikus és strukturalt médon a relevans szabvanyok, szakanyagok segitségével.
Kiemelt figyelmet kell forditani a felhasznaloi viselkedés befolyasolasanak

megkozelitéseire, valamint a kiilonféle meggydzési stratégiakra. [11]

Lawrence A. Gordon és szerzotarsai a Kiberbiztonsagi beruhdzdsok névekedése a
magancégekben cimli tanulmanyukban egy mikrodkondmiai elemzés segitségével
mutatjak be, hogy a kormanyzati kezdeményezések és jogszabalyok képesek-e novelni

a kiberbiztonsagi beruhazasokat a magankézben 1évo cégek altal. [12]

Hiller és Russell A magdnszektor kiberbiztonsaganak kihivasa és sziikségszeriisége:
Nemzetkézi  dsszehasonlitas  cimi  cikkiikben  attekintik a  kiilonféle
kiberfenyegetéseket és oOsszehasonlitjAk az Egyesiilt Allamok és az eurdpai
kiberbiztonsadg tdmogatasara irdnyuld megkdzelitéseket. Ezt kdvetden bemutatjak,
hogy ezen megkdzelitések, hogyan képesek befolyasolni a kiberbiztonsagi

kockézatokat, valamint egy keretrendszert javasolnak a kiberbiztonsagi stratégiak és
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jogszabalyok hatdsainak vizualizalasdhoz. A szerzok megallapitjak, hogy annak
ellenére, hogy az Egyesiilt Allamoknak és az Eurdpai Unidnak kozos kiberbiztonsagi
céljai és stratégiai vannak, az informacidémegosztas, valamint a kdz-és maganszféra
egylittmikodése eltéréen valésul meg. Emellett a szerz6k mindkét esetben
megvizsgaltdk, hogy milyen jogi szabélyozas all rendelkezésiikre a kiberbiztonsag

kialakitasahoz és fejlesztéséhez. [13]

2.2.3. KIBERBIZTONSAG A KOZSZFERABAN

A kozszféra és elsOsorban a kozigazgatds kiberbiztonsdgat szamos tanulmany
vizsgalta, mint globalizacidos problémat, ahol az internet megjelenése olyan
kihivasokat tdmasztott a kozszolgalat szdmdara, amelyekkel kordbban még nem

szembesiiltek.

Wirtz tanulmanyéaban a kozszféra alkalmazottainak a kiberbiztonsaggal kapcsolatos
hozzaallasat, valamint azon intézkedéseket vizsgalja empirikus alapokon, amelyeket a
bizalmas kormanyzati adatok biztonsagos kezelése céljabol hajtanak végre az

adatvédelmi és egyéb jogszabalyok betartasa érdekében. [14]

Luigi Coppolino és szerzbtarsai a Hogyan védjiik meg a kozigazgatist a
kiberbiztonsagi veszélyekkel szemben: a COMPACT Projekt cimli tanulmanyban
rogzitik, hogy az Internet megjelenése 0j lehetdségeket nyitott a kdzigazgatas szamara
a hatékonysaguk javitasa érdekében, amely segitségével egyre tobb szolgaltatast képes
nyujtani az allampolgarok szamdra az e célra specializalodott halozati alkalmazasok
révén, ideértve az e-kormanyzatot, az e-egészségiigyet és még sok mas egyéb
szolgaltatast. A COMPACT projekt célja a helyi kozigazgatdsi szervek
tudatossaganak, kiberbiztonsagi készségeinek ¢€s az internetes fenyegetésekkel

szembeni védelmének novelése. [15]

Az Andreasson altal szerkesztett Kiberbiztonsag: A kozszféra fenyegetései és reakcioi
cimii konyv a globalizacié konvergencidjara és a kozszféra funkcidinak online
tudataban kell lenniink. Emellett megvizsgalja a vilag minden tajan felmeriild
trendeket és stratégidkat, praktikus Utmutatast kinalva ezzel az aktualis kockazatok
kezelésére. A konyv elemzi az Egyesiilt Allamok és Europa jelenlegi stratégiai és
politikai kdrnyezetét, valamint szemlélteti a kihivasokat minden kormanyzati szinten.

Ismerteti a kibertamadéasok eseteit és az ezekre torténd reagalas egyes lépéseit,
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figyelembe véve a kockazatok felmérésének szervezeti keretét és a kialakuld

tendenciakat. [16]

2.2.4. NICE KERETRENDSZER

A National Initiative for Cybersecurity Education vagy masnéven a Kiberbiztonsagi
Oktatas Nemzeti Kezdeményezését (a tovabbiakban: NICE) az Egyesiilt Allamok
Kereskedelmi Minisztériumanak Nemzeti Szabvanyligyi €s Technologiai Intézete
vezeti, amely egyfajta partnerségként értelmezhetd a kormany, az akadémiai szféra és
a maganszektor kozott. Az egylittmikodés kdzéppontjaban a kiberbiztonsagi oktatas,
képzés, valamint munkaerd haldzatanak folyamatos fejlesztése all. A NICE ennek
keretében tudomanyos és ipari partnerekkel egyeztetve koordinalja a mar meglévd,
sikeres Kiberbiztonsagi programokat, valamint elGsegiti az innovaciot és a
kiberbiztonsagi szakemberek jovOoképének kialakitasat. A NICE olyan orszagos és
nemzetkdzi kezdeményezéseket tdmogat, amelyek segitségével novelhetd a
kiberbiztonsdggal kapcsolatos munkdk elvégzéséhez sziikséges ismeretekkel,

készségekkel és képességekkel rendelkezd szakértok szama.

A NICE Keretrendszer alapvetd referenciaként szolgdl olyan munkaerd
tamogatasdhoz, amely képes kielégiteni a szervezet kiberbiztonsagi igényeit egy
kozos, kovetkezetes ,,lexikon” segitségével, amely leirja a lehetséges kiberbiztonsagi

munkat kategorianként, szakteriiletenként, illetve munkakoronként. [6]

Mindemellett a NICE meghatarozza az -eclsajatitandd kiberbiztonsagi tudast,
készségeket, képességeket és feladatokat az egyes munkakorokhoz, ahogyan azt a 2-2.
abra is szemlélteti. E keretrendszer kivalo alapként szolgalhat az altalunk 4tadni kivant
tudas, készségek, képességek meghatarozasara, a kiberbiztonsagi tantervek, tantargyi

adatlapok kidolgozasara.
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NICE Framework:
(K) Tudas, (S) Készség, (A) Képesség -> (T) Feladatok

Tudas /
Knowledge

Feladatok /
Tasks

2-2. abra NICE keretrendszer KSA elemeinek kapcsolata

A NICE Keretrendszerrdl és a kiberbiztonsagi oktatds fontossagardl szamos

nemzetkdzi tanulmény tartalmaz megallapitasokat, kovetkeztetéseket.

Izzat Alsmadi tanulmanya rdmutat a jelenlegi kiberbiztonsdgi munkaerdhiany
jelenségére, valamint arra, hogy folyamatos ndvekedés figyelheté meg a
kiberbiztonsagi szakemberek és készségek iranti igények tekintetében. Tovabba
ravilagit az elméleti és gyakorlati képességek kozotti egyensuly hianyéra, illetve az
akadémia és a versenyszféra kozotti szakadékra, amelyeket a NICE Keretrendszer

segitségével meg lehetne oldani. [17]

Miriam E. Armstrong és szerzétarsai szintén kihangstulyozzak a ndvekvd
kiberbiztonsdgi munkaerShiany jelenlétét, ezaltal pedig a kiberbiztonsagi munkaerd
iranti kereslet és versengés megjelenését. A cikk rogziti az egyetemek szerepét, amely
szerint hozz4jarulnak a ndvekvd kiberbiztonsagi igények kielégitéséhez azaltal, hogy
megfeleld kiberbiztonsagi képesitést biztositanak a kovetkezd generacid szamadra,
tovabba dontd fontossagu, hogy az ilyen képzések tanterveit ugy alakitsak ki, hogy az
adott munkakor tipusahoz is illeszkedjenek, tovabba gyakorlati ismereteket is

tartalmazzanak. [18]

Adriane C. Estes és szerzotarsai tanulmanyukban feltarjak, hogy a NICE
kiberbiztonsdgi munkaerérendszere hogyan igazitja ¢és hangolja 0Ossze a
kiberbiztonsagi munkakat a potencialis jeloltekkel. A szerz6k bemutatjak, milyen
elényei vannak egy szervezet szamara a NICE Keretrendszer alkalmazasanak, illetve
hogyan segit azonositani a kiberbiztonsagi képességeket és megoldast talalni ezen
képességek hianyara, valamint folyamatos fejlesztésére, nemcsak szervezeti, hanem

globalis szinten egyarant. [19]
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Ernest L. McDuffie és Victor P. Piotrowski ravilagitanak arra, hogy a kiberbiztonsagi
oktatés és a munkaerd fejlesztése jelentdsen hozzajarul a kzos kiberbiztonsagi nyelv

kialakitasahoz, amely nagyban javitja a problémamegoldast is. [20]

2.2.5. Az ECSF KERETRENDSZER

Az Europai Kiberbiztonsagi Készségek Keretrendszerének (ECSF) célja, hogy az
eurdpai unios tagallamokban az egyének, a munkaadok és a képzést biztosito
szervezetek, intézmények szamara kozos allaspontot alakitsanak ki a kiberbiztonsagi
készségek hidnydnak orvoslasdhoz sziikséges szerepekrdl, kompetencidkrol,
készségekrol ¢és ismeretekrdl. Ezenkivill az ECSF segiti a kiberbiztonsaggal
kapcsolatos készségek elismerését, és tamogatja a kiberbiztonsaggal kapcsolatos
készség- ¢s karrierfejlesztési képzési programok tervezését. Végso soron az ECSF
tamogatja a foglalkoztathatosagot a kiberbiztonsaggal kapcsolatos poziciokban. Az
ECSF Keretrendszer tizenkét kiberbiztonsaggal Osszefiiggd munkakort mutat be,
ahogyan azt a 2-3. abra mutatja. Ezen beliil rogziti az egyes poziciok rovid
Osszefoglalojat, a munkakor kiildetését, alapfeladatait, készségeket, képességeket és

ismereteket, valamint a sziikséges e-kompetenciakat® és azok elvarhaté szintjét. [7]

E VR
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Cybersecurity
Skills
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2-3. abra ECSF kiberbiztonsaggal osszefliggé teriiletei (forras: [7])

8 Az Eurdpai e-Kompetencia Keretrendszer (e-CF) altal definialt e-kompetenciak koziil kivalasztott
kompetenciak. Az e-CF az IKT-ismeretek kozos referenciapontja, amely 40 digitalis kompetenciat
hataroz meg az allami és maganszektor szamara.
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2.3. INTERJU RELEVANS SZEREPLOKKEL

Jelen alfejezetben bemutatott interji soran egy a koOzszféraban és egy a
maganszféraban vezetd tisztséget betoltd személlyel torténd beszélgetésre keriilt sor.
A kozszféra kiberbiztonsaginak vizsgalatahoz a Magyar Allamkincstarat
valasztottam, amelynek informatikai biztonsagi vezetdjét, Dr. Muha Lajost kértem fel
az interju elkészitéséhez. A masik oldalrol a maganszféra képviseletére egy vezetd
szoftverfejlesztd céget, a Login Autonom Kft-t valasztottam, amelynek egyik
tigyvezetdjével Dr. Otti Csabaval készitettem interjut. Az interju teljes egészében

megtekinthet6 az F1. szamu fliggelékben.

2.3.1. CELOK ES LIMITACIOK
Az interju célja az alabbi f6 kérdésekre valaszt adni:

e C1. Van-e egyértelmiien meghatdrozhaté kiilonbség a magéanszektor és a
kozszolgalat kozott kiberbiztonsag szempontjabol?

e (C2. Meghatarozhato-¢ a személyek képzése és a technologiai fejlesztések
kozott egyértelmi financidlis, illetve fontossagi sorrend a magénszektor és a
kozszolgalat esetén?

o (3. Létezik-e specidlisan a maganszektor, illetve a kozszolgalatra jellemzo
kibervédelmi stratégia, amely esetleg adaptalhat6 lenne a masik szektorban?

e C4. Informatikai infrastrukturalis szempontbol meghatarozhaté-e egyértelmii

kiilonbség a magéanszektor €s a kozszolgalat kozott?

Ahhoz, hogy az itt definialt kérdésekre valaszt kaphassunk, azonositani kell azokat a
limitaciokat is, amelyek egy ilyen jellegli interjii soran felmeriilhetnek, hogy a

részkutatés valos eredményeket tiikrozhessen.

e KI1. A célszemélyek, csak magasszintli valaszokat adhatnak a belsd
szabalyzatuknak megfelelden, igy részletes, konkrét esetek nem keriilhetnek
bemutatasra.

o K2. A célszemélyek nem rendelkeznek az interju soran pontos gazdasagi
kimutatasokkal.

e Ka3. Bér a célszemélyek a legjobb tudasuk és jo szandékuk szerint valaszolnak
a kérdésekre, azonban a nem tényekre hivatkozo kérdések esetén csak a sajat

véleményiiket mutatjak be.
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2.3.2. ELOKESZITES FOLYAMATA

Az interji folyamata a 2-4. abra altal bemutatott szakaszokbol épiil fel, amelyeket jelen

kutatas részletesen kifejt a kdvetkez6 alpontokban.

A téma koriilhatarolasa
Kérdések meghatarozasa

1
2
3. A célszemélyek azonositasa
4

Az interju lefolytatasa

A célszemélyek Az interju
azonositasa lefolytatasa

Kérdések
meghatarozasa

Atéma
korilhatarolasa

2-4. dbra: Az interju folyamata

2.3.2.1. A téma koriilhataroldsa

A téma els6dlegesen a maganszektor ¢és a kozszolgalat kibervédelmi
Mmechanizmusainak  Osszehasonlitasara  épiil annak  ¢érdekében,  hogy
meghatarozhassam, van-e kiilonbség egy piaci alapon mikodd cég és egy
vezetok mi alapjan dontenek a védelmi stratégia kidolgozésa fejlesztése soran, igy
nagy hangsuly keriil az informatikai eszkozok vasarlasdra és a munkaerd
tovabbképzésére. A téma meghatarozasat kovetden sor keriilt a téméval kapcsolatos
korabbi kutatdsok eredményeinek feltérképezésére, valamint az interjukészités

szabalyainak elemzésére.

2.3.2.2. Kérdeések meghatarozasa

A kérdések meghatarozdsa soran a korabban bemutatott célok megvalaszolasara
szolgald kérdéseket azonositottam. A célok alapjan csoportositva, a 2-1. tablazat

tartalmazza az altalam definialt kérdéseket:
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Cl Szembesiiltek-e mar kiberbiztonsagi incidenssel? Megel6zni sikeriilt-e vagy

reagalni a mar bekovetkezett eseményekre? Sériilt-e az adatok CIA*-ja?

C4 Milyen f6bb informatikai infrastrukturdlis komponensei vannak a

szervezetnek?
C3 Milyen kibertamadasi feliiletek vannak a szervezetnél?
C3 Milyen védekezési stratégiat alkalmaznak?

C2 Milyen kiberbiztonsaggal kapcsolatos képzéseket tartanak az alkalmazottak

szamara?

C2 Melyiket latja hatékonyabbnak a technologiai védelmet vagy a személyek

képességeinek fejlesztését? Miért?

C2 Financidlis szempontbdl melyiket tartjdk gazdasdgosabbnak, a technologiai

védelmet vagy a személyek képességeinek fejlesztését?

C2 Milyen kibervédelmi képességek sziikségesek a munkavallalok mindennapi

feladatainak ellatashoz?

C1l, Lat-e Kkiillonbséget a kozszolgdlat és a maganszféra kiberbiztonsagi

C4 kockazatait illetéen?
2-1. tablazat: Az interju kérdései a kutatasi célok szerint

2.3.2.3. Célszemélyek azonositasa

A cél olyan személyek bevondsa az interjiba, akik eredményesen képviselik a
maganszektor és a kozszolgalat érdekeit, illetve rendelkeznek azon tudassal, amely a
kibervédelem és a kiberbiztonsag kialakitasdhoz, illetve folyamatos fejlesztéséhez
elengedhetetlen. A célszemélyek kivalasztasanak alapveté feltétele volt, hogy egy a
kozszolgalatban és a maganszektorban vezetd tisztséget betoltd személy kivalasztasa
valosuljon meg. Fontos szempont volt, hogy az interjualanyok nap, mint nap részt
vegyenek a Kkiberbiztonsaggal kapcsolatos stratégiai és financidlis dontések

kidolgozéasaban és meghozatalaban.

4 CIA: az informéaciods rendszerek megfeleld szinti védelme érdekében a kdvetkezd kivetelményeket
kell teljesiteni: bizalmassag (confidentiality), sértetlenség (integrity) ¢és rendelkezésre allas
(availability). A kovetelmények angol megfeleldinek kezddbetiijébdl allo modszertan neve: CIA.
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2.3.2.4. Az interju lefolytatdsa

A kompetens interjlialanyok kivalasztasat kovetden keriilt sor az interjura torténd
felkérésre, illetve a megfeleld helyszin Kivalasztasara. Ezt kovette az interju
végrehajtasa, a kérdések feltevése. Az adatrogzités két Iépésben tortént, az
interjialanyok engedélyével hang- és videodfelvételt készitettem az elhangzottakrol,
majd pedig irott szoveggé alakitottam azokat. Az interjialanyok valaszait elektronikus
formaban kiildtem meg résziikre ellendrzés céljabol, majd a jovahagyast kovetden a
valaszokat 6sszegeztem és elhelyeztem az interjut bemutat6 publikacioban [j2] és jelen

értekezésben.

2.3.3. AZ INTERJU KOVETKEZTETESEI

Az interji kérdéseire adott valaszok és az azonositott limitaciok alapjan a 2-5. abra

altal prezentalt kovetkeztetések hatarozhatok meg a kutatas elején definialt kérdésekre:

Kozszolgalat

Mechanizmusok

Privat szektor

Stratégiak

Mechanizmusok

IT infrastruktdra

Stratégiak

Tamogatasi prioritas

IT infrastruktura

Tamogatasi prioritas

Személyzet ‘P IT biztonsag Személyzet “‘ IT biztonsag
fejlesztése fejlesztése fejlesztése fejlesztése

() - () -
gﬁl —— ;L gﬁl __‘L.;& I
Kritikussdgi szintek = Kritikussdgi szintek

2-5. abra Az interju alapjan elkészitett 9sszehasonlitas eredményei

K1. Nem hatdrozhato meg egyértelmi kiilonbség a maganszektor és a kdzszolgalat

kozott kiberbiztonsag szempontjabol.

Mindkét interjualany kijelentette, hogy bar lehetnek kiilonbségek a fent
emlitett két szektor kozott, azonban rendkiviil nagy az atfedés. Kiilon

kiemelend6, hogy az interjialanyok inkabb a kritikussag szintjei szerint latnak
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K2.

K3.

K4.

K5.
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eltéréseket a kiberbiztonsag szempontjabol, azonban a feladatok és védelmi
stratégiak megegyeznek. Természetesen a védelmi intézkedések a jogszabalyi
kotelezettségek fliggvényében mindkét oldal vonatkozasaban tartalmazhatnak
eltéréseket. Emellett a legfébb kiilonbség a tamogatasok priorizalasa kapcsan
jelentkezett, tekintettel arra, hogy a szektorok eltéréen vélekednek a
technologiai védelem ¢és a személyek képességeinek fejlesztését célzo

képzések megvaldsitasanak koltségeirdl €s szerepérol.

A maganszektorban ¢és a kozszolgélatban eltéré a vélemény a személyek

képzése és a technologiai fejlesztések kozott financialis szempontbol.

Mig a kozszolgélatban egyértelmiilen nagyobb eredményt lehet elérni az
alkalmazottak tovabbképzésével, a maganszektorban a képzések ideje alatti
termelés redukdldsa nagyobb gazdasagi hianyt okozhat, ezért inkabb
kockézatelemzések alapjan hatarozzak meg, hogy melyik aspektusra mekkora

keret fordithato.

Nem hatarozhatd meg fontossagi sorrend a személyek képzése és a technoldgia

fejlesztések kozott a maganszektor és a kozszolgalat esetén.

Az interjualanyok egyetértettek abban, hogy a technologiai fejlesztések
hatastalanok lehetnek, ha az alkalmazottak nem rendelkeznek megfeleld
képzettséggel, és a legjobban felkészitett alkalmazottak sem képesek

mindennemu kibertamadas elharitasara.
A maganszektor €s a kdzszolgalat is hasonlo kibervédelmi stratégidkat hasznal.

Az interjualanyok valaszai alapjan lathaté, hogy mindkét szektorban
megtalalhatéak a kibervédelmi szabalyzatok, folyamatos sériilékenységi
vizsgalatok, és azonos state-of-the-art megkozelitéseket alkalmaznak a

kibervédelmi szempontbdl kockazatos feliiletek megerdsitésére.

Informatikai infrastrukturalis szempontbdl hasonldé a maganszektor és a

kozszolgélat.

Mivel az interjualanyok hasonld kritikussagl szervezetek vezetdi, igy az

informatikai infrastruktarajuk is hasonloak.
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2.4. CELCSOPORT AZONOSITASA

A kozszolgalati kiberbiztonsdg megteremtéséhez elengedhetetlen a kibervédelmi
képességek elsajatitdsa és folyamatos fejlesztése. Azonban vannak olyan teriiletei a
kozszolgalatnak, amelyek sokkal részletesebben és eltérd aspektusbol is vizsgaljak a
kiberbiztonsagot (pl. honvédség, nemzetbiztonsagi szolgalatok stb.), ezért célszerii
meghatarozni, hogy a kozszolgalat mely teriileteivel szeretnék foglalkozni jelen

kutatas f6 kontextusaban.

Ahhoz, hogy a célcsoport definialhato legyen, mindenképp sziikséges meghatarozni a
kozszolgalat fogalmat. A nemzetkozi és hazai szakirodalom alapjan megallapithato,
hogy nagyon nehéz egy egységes definiciét alkotni a kozszolgélatra, hiszen
orszagonként eltérd, hogy mely szervek ¢és alkalmazotti kordk tarsithatok e
funkcionalis, szervezeti) vezeti le, amelyek alapjan a kozszolgalat olyan nem piaci
mechanizmusok 4ltal vezérelt tevékenységek Osszessége, amelyet az 4llam éaltal
tobbségében tulajdonolt szervezetek valodsitanak meg a kozjé fenntartasa vagy

novelése érdekében. [21]

Hazafi Zoltan doktori értekezésében két definicidt rogzit, az egyik az tgynevezett
funkcionalis fogalom, amelynek értelmében mindenki, aki kozfeladatot lat el
kozszolgalati alkalmazottnak mindsiil, fliggetleniil az 06t alkalmazdé szervezet
jogallasatol, személyes statuszatol, kivalasztasatol, illetve dijazasatol. A masik,
ugynevezett sziikebb meghatarozas szerint kozszolgélati alkalmazott az, akit a
jogallasara vonatkozd szabalyok ilyen minéséggel ruhaznak fel. [22] Ezen
definiciokbol kovetkezik, hogy a kdzszolgalati alkalmazotti csoport rendkiviil széles
spektrumti, mind az ide tartoz6 munkakoroknek, mind az alkalmazottak
képességeinek, készségeinek koszonhetéen. Eppen ezért fontos jelen kutatas
szempontjabol relevans kozszolgalati alkalmazotti kor sziikitése olyan teriiletekre,
amelyek részt vesznek a dontéshozatalban és alapvetd képzésiikk soran nem
részeslilnek részletes, atfogd kiberbiztonsagi oktatasban. Ide tartoznak példaul az

alabbi kozszolgalati munkakorok a teljesség igénye nélkiil:

a) akozigazgatasban foglalkoztatott tisztviseldk,
b) az allami féhatalom szerveinek hivatalaiban dolgozo személyek,

C) az egyes specialis jogallasu kozponti szervekben dolgoz6 személyek,
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d) arendvédelmi feladatokat ellatd szervek igazgatasi feladatot végzo tagjai,

e) birak, ligyészek, illetve a munkajukat segit6 alkalmazottak,

f) Kkatasztrofavédelem teriiletén dolgozo igazgatasi feladatot ellatod

személyek,

g) aMagyar Honvédség igazgatasi feladatot végzo tagjai.
Osszességében megallapithatd, hogy a kozszolgalati alkalmazottak ilyen tipusa
sziikitése elengedhetetlen a kozszolgalati kiberbiztonsag megvalositasahoz, hiszen
ahhoz, hogy meghatarozzuk milyen ismerethalmaz elsajatitdsa a cél, tudnunk kell,
hogy milyen teriileten zajlik a mindennapos munkavégzés, illetve milyen tipust

dontéshozatalban vesznek részt az alkalmazottak.

A tovabbiakban a kozszolgalati munkakorok fogalma ala kizardlag a jelen értekezés
alapjaul szolgdlo kiberbiztonsadgi képzés szempontjabol relevans munkakorok
keriilnek besorolasra, amelynek komponenseit a fenti felsorolas elemei alkotjak. A
képzés kozszolgalati célcsoportja korébdl kivételt képeznek a fentebb mar emlitett

specialis kategoridk, igy kiilondsen az aldbbiak:

a) Magyar Honvédség személyi allomanyaba tartozé tényleges szolgalatot
teljesitd katonak [2011. évi CXIIL torvény 40. § (1)],
b) nemzetbiztonsagi szolgalatok (Katonai Nemzetbiztonsagi Szolgalat,
Nemzetbiztonsagi szakszolgalat, Alkotmanyvédelmi Hivatal),
) biiniildozési szervek biniigyi felderitési, nyomozati feladatait ellato szerveinél
dolgoz6 személyek.
Osszegezve, a jelen képzés célcsoportjaba alapvetéen a kozszolgalathan igazgatasi
feladatokat ellato személyek tartoznak, tekintettel arra, hogy az egyéb, specialis
teriileteken dolgozd személyek munkakore eltérd egyedi szakmai ismeretek

elsajatitasat igényli.

2.5. FELADATOK, KESZSEGEK, KEPESSEGEK ES ISMERETEK

AZONOSITASA

Fontos meghatarozni, hogy a kivalasztott célcsoportnak milyen feladatai lehetnek a
kibertérhez kapcsoldddan, tovabba azonositani kell, hogy milyen készségek,
képességek és ismeretek sziikségesek ahhoz, hogy ezeket a feladatokat a lehetd

legmegbizhatdbban teljesiteni tudjadk munkajuk soran.
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2.5.1. AKIBERTER KIHIVASAINAK AZONOSITASA

A képzés célcsoportjanak meghatarozasa utdn sziikséges azonositani a kibertér
kihivasait, hiszen e kihivasokhoz igazodva lehet definialni az altalanos kiberbiztonsagi
feladatokat és az elsajatitandod ismerethalmazt. A kibertér magas szinti kihivasait
foglalja 0ssze a 2-6. abra, amely a kovetkez6 hat f6 teriilet azonositja: az IT
sériilékenységek ¢és  fliggdségek, joghézagok ¢és jogszeriitlen eljarasok,
valsdgmenedzsment, allami és szervezeti hierarchia, kockéazatkezelés ¢és tervezés,

illetve a pszichologiai manipulacid (social engineering).

IT sériilékeny-
ségek és
fliggGségek

Joghézagok,
jogszeriitlen
eljarasok

Social
Engineering

Kockazat-
kezelés és
tervezés

Vilsag-
menedzsment

Allami és
szervezeti
hierarchia

2-6. abra A kibertér kihivasai
IT sériilékenységek és fiiggoségek
Az IT sériilékenységek és fliggdségek elsddlegesen abbol fakadnak, hogy napjainkban
szinte minden folyamatban megjelenik valamilyen IT eszkoz, amely sok esetben az
adott folyamat sziikséges elemeként, feltételeként értelmezhetd. Ebbol kovetkezik,
hogy egyfajta fliggdség alakul ki a kiilonféle informatikai eszk6zok, termékek irant. A
szolgaltatasfiiggdséggel Osszefliggésben azonban nem csak a személyek informatikai

eszkozok iranti fliggdségét sziikséges kiemelni, hanem az egymassal kapcsolatban all6

eszk0zok, rendszer €s folyamatok fiiggdségét is.

A kiiléonb6z6 informatikai eszk6zok dinamikusan fejlédnek a kiilonb6z6 igényeknek
koszonhetéen. Fontos kiemelni, hogy ezen eszk6zok, illetve termékek sose lehetnek
tokéletesen biztonsagosak, tekintettel arra, hogy nem lehet olyan szinten tesztelni

ezeket az eszkOzoket, hogy azt lehessen mondani, hogy azok teljes mértékben
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biztonsagosnak tekinthetéek. Ennek megfelelden az IT komponensek mindig
tartalmaznak valamilyen tipusu sériilékenységet, amelyeket csak a kihasznalasuk utan
tud majd a komponens fejlesztdje javitani. Ezek alapjan a 2-2. tablazat tartalmazza
azokat a problémateriileteket az IT sériilékenységek és fliggéségek témakorében,

amelyeket kezelnie kell a szervezetnek.

IT sériilékenységek és fiiggoségek

folyamatosan erds6d6 informacidtechnologiai szolgaltatasfiigglség
informatikai rendszer sériilékenységeit célzo kibertamadasok
kriptografiai 6sszefliggések kihasznalasat célzo kibertamadasok

folyamatosan valtozo és fejlédo kibertéri technologiak

2-2. tablazat Az IT sériilékenységekkel és fliggdségekkel kapcsolatos kihivasok
Joghézagok, jogszeriitlen eljarasok

Szamos tamadastipus épit arra, hogy a jelenlegi kiberbiztonsagi szabalyozas szdmos
hianyossagot, joghézagot tartalmaz (pl. felhdhasznalat adatvédelmi kérdései), amely
segitségével a tamadasok nem csak hatékonyan kivitelezhetok, de jelentésen
megnehezitik a szervezet incidenskezelési folyamatat, tekintettel arra, hogy a nem
szabalyozott teriiletek a szervezeti kiberbiztonsagi gyakorlatot tekintve komoly
sebezhetdséget rejthetnek. Mindemellett sziikséges megemliteni az eltérd orszagokban
megjelend jogi szabalyozast, hiszen amennyiben hatarokon atnyalo kibertamadas
kovetkezik be, ugy figyelembe kell venni az eltérd szabalyozas tartalmat is és e
szabalyok targyi, teriileti és személyi hatalyat egyarant. Ennélfogva elengedhetetlen a
kibervédelem megvaldsitasa soran kiemelt figyelmet forditani e teriilettel, amelyen

beliil a 2-3. tdblazat altal tartalmazott kihivasokat azonositottam.

Joghézagok, jogszeriitlen eljarasok

joghézagok kihasznalasat célzo kibertamadasok
jogszertitlen eljarasok alkalmazasa a kibertdmadasok elharitasa soran

adatvédelmi, informaciobiztonsagi incidensek bekovetkezése kibertamadasok soran

2-3. tablazat Joghézagokkal és jogszeriitlen eljarasokkal kapcsolatos kihivasok

Allami- és szervezeti hierarchia

Sok esetben a szervezet alkalmazottai sincsenek tudataban, hogy egy kibertamadas
aldozatava valtak. Azonban, még ha az alkalmazottak észlelik is a tmadast, nincs
megfelelden kidolgozott szabalyozas arra vonatkozodan, hogy kiket kell értesiteni ilyen

esetben, milyen informaciokat kell kozolni, illetve milyen tovabbi feladatokat
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sziikséges végrehajtani a hatékony incidenskezelés megvaldsitasa érdekében. Tovabbi
nehézséget jelent, ha egy kibertamadéas hatdrokon is ativel, hiszen a szervezet
kiilonboz6 kirendeltségei még nehezebben képesek észlelni ilyen esetekben a
tamadasokat. Mindemellett egy tobb orszagot is érintd biztonsagi esemény kezelése
soran figyelembe kell venni az alkalmazand6 jogszabalyokat, valamint az eljard
hat6sagokat is. Ezek alapjan az allami- és szervezeti hierarchidhoz kapcsoléddan

tovabbi kihivasokat azonositottam, amelyek a 2-4. tdblazatban talalhatéak.

Allami- és szervezeti hierarchia

egyéni és szervezeti kibervédelmi képesség hianya

egyéni €s szervezeti kibervédelmi feladatok nem megfeleld meghatarozasa és végrehajtasa
szervezeten beliili szabalyozasi hidnyossagok kihasznalasa a kibertdmadasok végrehajtasa
soran

hatarokon ativel6 kibertamadéasok

szervezeten kiviili szakértd személyek, szervezetek, hatosagok bevonasanak hidnya

2-4. tablazat Allami- és szervezeti hierarchiahoz kapcsolodé kihivasok

Valsagmenedzsment

A kiberbiztonsagi valsaghelyzetben a nem megfelelé diplomaciai, politikai és
szervezeten beliili informacidmegosztds, kommunikacid jelentdsen csokkentheti a
szervezet incidenskezelési eljarasanak hatékonysagat, valamint a szervezet
reputaciojat. Mindemellett jelentdsen erdsitheté a szervezet alkalmazottai és a
szolgaltatast igénybe vevok korében a bizonytalansagot, félelmet. Ennek megfelelden
kiilonos figyelmet sziikséges forditani a valsdgmenedzsmentre a kibertdmadasok
bekovetkezése és kezelése esetén. Ehhez kapcsolédoan a 2-5. tablazat tartalmazza
azon problémateriileteket, amelyek mint tovabbi kihivasok kapcsolédnak a

valsagmenedzsmenthez.

 Vilsigmenedzsment ]

kiberbiztonsagi valsaghelyzetben nem megfelelé diploméciai, politikai és szervezeten
beliili informaciomegosztas, kommunikacio
kibertamadasi technika nem megfeleld azonositasa

komplex, dsszehangolt kibertamadasok végrehajtasa

2-5. tablazat Valsagmenedzsmenthez kapcsol6do kockazatok
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Kockazatkezelés és tervezés

A kockazatkezelés és tervezés a kiberbiztonsag soran is elengedhetetlen minden
szervezet ¢letében, tekintettel arra, hogy az eredményes kockazatelemzési- €s kezelési
tevékenység jelentdsen hozzédjarul a kibertdmadasok bekovetkezése esetén azok
hatasainak mérsékléséhez, valamint a hasonld tipusu események bekdvetkezésének
megel6zéséhez. Természetesen nehéz felkésziilni az olyan tipusi eseményekre,
amelyekrél korabban még csak nem is tudtunk, hogy létezik (pl.: nulladik napi
sebezhetdségek), azonban ezekre az esetekre is fel kell késziilniink. A szervezetek
egyre tobb IT eszkodzt, komponenst hasznalnak, amely egyre tobb sériilékenység
megjelenésének kockazatat rejti, illetve a karok mértéke is egyre nagyobba valik,
amely rendkiviil nagy kihivasként értelmezhet6 a tervezés soran. Ennek megfeleléen
a 2-6. tablazat altal bemutatott kihivasokkal kell megkiizdeni a kockazatkezelés és

tervezés esetén.

Kockazatkezelés és tervezés
a szervezet kiberbiztonsagi kockazatainak, sériilékenységeinek hianyos, nem megfeleld
feltarasa

folyamatosan valtozo és fejlodo kibertéri technologiak

2-6. tablazat Kockazatkezeléssel és tervezéssel kapcsolatos kihivasok
Pszichologiai manipulacio (Social Engineering)

A pszicholdgiai manipuldcié vagy masnéven social engineering a tdimadok rendkiviil
veszélyes eszkoze, amely soran legfdképp a felhasznalok manipuldldsara és
befolyasolasara épitve, a felhasznalok hiszékenységét és tudatossaganak hianyat
kihasznalva érik el céljaikat, igy példaul szerzik meg a felhasznaldk, illetve a
szervezetek bizalmas adatait, informacioit. Eppen ezért rendkiviil nehéz e tdmadasi
formara felkésziilni, hiszen ha a tdmadok kiismerik a felhasznalot, akkor képesek
informaciot szerezni téle akar a kibertérben is. A social engineering esetén a 2-7.

tablazat szerinti kihivasokat azonositottam:

Social Engineering
a felhasznalo kihasznalasara, biztonsagtudatossaganak hianyara épiilé kibertamadasok

a tamado altal alkalmazott viselkedési stratégiak a kibertimadasok végrehajtasa soran

2-7. tablazat Pszicholdgiai manipulacidhoz kapcsolodo kihivasok
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2.5.2. KIBERBIZTONSAGI FELADATOK

A képzés célcsoportjanak €s az aktualis kiberbiztonsagi kihivasok meghatarozasa utan
sziikséges definidlni azokat az altalanos kiberbiztonsagi feladatokat, amelyeket a
kozszolgalatban dolgozdknak sziikséges végrehajtani akdr a mindennapi munkajuk
soran, akar egy esetleges kibertamadas esetén. A NICE ¢és az ECSF Keretrendszerek

segitségével azonositott feladatokat a 2-8. tablazat tartalmazza. [6]

NICE és ECSF Keretrendszer altal definidlt feladatok

T1. kockazatelemzés elkészitése, tandcsadas a felsOvezetésnek a kockazatértékelési
folyamatrol, kockazati szintekrél, az informaciobiztonsagi programokrol,
iranyelvekrol, folyamatokrol és eljarasi szabalyokrol

T2. zletmenetfolytonossagi tervek elkészitése, kapcsolodo tesztek elvégzése

T3. kiberbiztonsagi érdekek képviselése a szervezeten beliil

T4. adatvédelmi, kiberbiztonsagi stratégiai tervek kidolgozasa és végrehajtasa

T5. azadatvédelmi és kiberbiztonsagi alapelvek a szervezet kiildetésében, jovoképében €s
céljaiban torténd megjelenitése

T6. relevans jogszabalyok, szabvanyok, eljarasok, technologiai valtozasok figyelemmel
kisérése, értelmezése, alkalmazasa

T7. hazai és kiilfoldi ,,j6 gyakorlatok™ alkalmazasa

T8. belso audit végrehajtasa, auditjelentések elkészitése

T9. kozvetités a miiszaki és nem muszaki szakemberek kozott

T10. kdzremiikodés az informacids infrastruktara kialakitasaban, fejlesztésében

T11. incidenskezelési folyamat kialakitasa, incidensek kezelése

T12. a szervezet folyamatainak figyelemmel kisérése a biztonsagi és az adatvédelmi
szabalyok betartasanak ellenérzése céljabol

T13. kapcsolat kialakitasa az adatvédelmi és kiberbiztonsaggal kapcsolatos hatésagokkal és
kozosségekkel

T14. aszervezet kiberbiztonsaggal, adatvédelemmel foglalkozé munkatarsainak feliigyelete,

iranyitasa

2-8. tablazat A kivalasztott célcsoport altalanos kibervédelmi feladatai

A feladatok meghatarozasat kovetden azonban mindenképp sziikséges kiemelni, hogy
a kiberbiztonsagi feladatok és a szervezeten beliili egyéb, a kiberbiztonsag teriiletéhez
szorosan kapcsolodé munkakorok — igy kiilonosen az adatvédelmi tisztviseld,
informaciobiztonsagi vezetd, szakértd - feladatai tobb esetben is 4tfedést tartalmaznak.

Ennek oka, hogy e teriiletek egymasra épiilnek, szoros kapcsolatban allnak egymassal,
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tovabba a feladatok végrehajtasaval osszefiiggd ismeretek is fedik egymast, amelybdl

kovetkezik, hogy a feladatok ellatasa sok esetben kozdsen torténik.

Azonban a NICE ¢és az ECSF Keretrendszerben rogzitett feladatkorok tapasztalataim
szerint nem fedik le a kiberbiztonsaggal 6sszefliggd feladatok egészét, ezért a fenti

felsorolast a 2-9. tdblazatban talalhato feladatokkal javaslom kiegésziteni:

Egyéb feladatok

T15. kiberbiztonsagi fenyegetések, tdmadasok felismerése és szegregaldsa, a
kibertdmadasokkal szembeni ellenall6 képesség kialakitasa

T16. aszervezet technikai és human sebezhetségeinek feltarasa, kockazatok azonositasa

T17. kiberbiztonsaggal, adatvédelemmel kapcsolatos képzések, oktatasok megtartasa,

tudatossagnoveld programok lebonyolitasa

2-9. tablazat A kivalasztott célcsoport tovabbi kibervédelmi feladatai

2.5.3. ANICE kS ECSF KERETRENDSZER ALTAL DEFINIALT ISMERETHALMAZ

A T1-T14 kiberbiztonsaggal 0Osszefiiggd feladatok ellatasahoz  sziikséges
ismerethalmaz definialasa soran a NICE Keretrendszer kiberbiztonsagi pozicioi koziil
az adatvédelmi tisztviseld munkakdr kertilt kivalasztasra. Ennek oka, hogy ez a pozicio
az, amely a leginkabb illeszkedik a célcsoport eléképzettségéhez, valamint az altaluk
megszerezhetd képességekhez. Ezt kovetden megvizsgaltam a keretrendszer altal
eldirt tudas-, képesség- és készséghalmazat és kivalasztottam azokat, amelyek
véleményem szerint feltétleniil sziikségesek a nevezett feladatok teljesitésének. Ezeket
az ECSF Keretrendszerben taldlhat6 munkakorok (pl. informaciobiztonsagi vezeto,
adatvédelmi tisztviseld) betoltéséhez sziikséges képességekkel egészitettem ki. Ennek
megfeleléen a 2-10. tablazat tartalmazza ezen feladatokat, tudast, képességeket és

készségeket:
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K1.
K2.
K3.
K4.
K5.

Al

A2.

A3.

A4,

AS.
AG.

AT.
A8.
AQ.

Tudas (K)

szamitogéphalozatokhoz kapcsolodo alapfogalmak ismerete
kockazatkezelési folyamatok ismerete

kiberbiztonsagi, adatvédelmi jogszabalyok, iranyelvek, alapelvek ismerete
kibertérbol érkez6 fenyegetések ismerete

vezeték nélkiili technoldgidk ismerete

Képesseég (A)

egyértelmil, vilagos, atlathaté stratégia, irdnymutatasok, szabdlyok, eljarasok,
folyamatok és képzési anyagok, dokumentéciok kidolgozasanak képessége
szabvanyos mikodési eljarasok, folyamatok kidolgozadsanak ¢és folyamatos
fejlesztésének, valamint azok jogszabalyoknak valo megfeleltetésének képessége

a relevans adatvédelmi, kiberbiztonsagi jogszabalyok, szabvanyok, keretrendszerek,
iranyelvek, technoldgidk elemzése és valtozasanak nyomon kovetésének képessége
operativ célok eléréséhez sziikséges megfeleld intézkedések, eljarasok kivalasztasanak
képessége,

adatvédelmi és informaciobiztonsagi célok 0sszehangolasanak képessége

annak meghatarozasanak képessége, hogy egy biztonsagi esemény, incidens megsérti-
e a maganélet tiszteletben tartasanak elvét, vagy a jogi eléirasokat

képzési programok, tervek kidolgozasanak képessége

adatvédelmi szabalyzatok, stratégiak, dokumentumok kidolgozasanak képessége

adatvédelmi, kiberbiztonsagi csapatok vezetésének képessége

Készség (S)

S1. adatvédelmi szabalyok, iranyelvek készitésének készsége

S2. a beszallitokkal és partnerekkel valo targyalokészség, valamint ezek adatvédelmi

gyakorlataival kapcsolatos értékelésének készsége

S3. kiilonb6dz6 szintli kommunikéacios készség a szervezet kiillonbozd teriileteinek

megfelelden

2.54.

2-10. tablazat T1-T14 feladatokhoz sziikséges KSA elemek

EGYEB A NICE ES ECSF KERETRENDSZER ALTAL NEM DEFINIALT

ISMERETHALMAZ

A tovabbi feladatok végrehajtdsdhoz azonban tovabbi tudast, képességeket és

készségeket is kell azonositani. Ennek megfelelden a 2-11. tablazat foglalja 6ssze azon

tovabbi ismerethalmazt, amelyek sziikségesként azonositottam.
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Tudas (K)

K1* anemzetkdzi és allami kibervédelmi rendszer ismerete

K2* a szervezeten beliili kiberbiztonsagi és adatvédelmi felelds poziciok ismerete

K3* a kibertamadasok bekdvetkezése esetén alkalmazhat6 technikak, eljarasok ismerete
K4* az emberi tényez0 ¢€s a kiberbiztonsag kapcsolddasi pontjainak ismerete

K5* a kibertdmaddsok mogott rejlé motivaciok és pszicholdgiai tényezdk ismerete

Képesseég (A)

Al* abelsé munkavallalok jelentette kiberbiztonsagi kockézatok felismerésének képessége

A2* a human fenyegetettségbdl ered6 kockazatok csokkentésének képessége a szervezeten
beliil
kibertamadas kezelése soran

A4* kiberbiztonsaggal, adatvédelemmel kapcsolatos képzések, oktatdsok megtartasanak,
lebonyolitasanak képessége

A5* incidenskezelési eljaras hatékony lefolytatasanak képessége

Készség (S)

S1*emberi tényezok kockazatan alapuld tamadasok felismerésének készsége

S2*adatbiztonsagi és kiberbiztonsagi magatartas tanusitasanak készsége

2-11. tablazat Tovabbi feladatokhoz sziikséges KSA elemek

2.6. KOVETKEZTETESEK

Az el6z0 alfejezetek egyfajta elokészitései €s egyben bizonyitasai voltak a hipotézisek
megvalaszolasanak. Jelen fejezet célja, hogy az 2.1.1 fejezetben megadott

hipotézisekre egyértelmii valaszt adhassak.

A H-2.1 hipotézis megfogalmazasa soran azzal a feltételezéssel éltem, hogy létezik
kiilonbség a magéanszektor és a kozszolgalat kozott kiberbiztonsag szempontjabol.
Ennek igazolasara strukturalt interjii segitségével egy a kozszféraban és egy a
maganszféraban vezetd tisztséget betoltd személlyel torténd beszélgetés keretében
vizsgaltam, hogy egyértelmlien meghatarozhato-e kiilonbség a maganszektor és a
kozszolgalat kozott kibervédelem szempontjabol. Ez magédban foglalja a személyek
kiberbiztonsadgi  képzését, a technoldgiai fejlesztések megvalositasat, a
kiberbiztonsdggal kapcsolatos financidlis és stratégiai dontések meghozatalanak

szerepét €s az egyes szervezetek kibervédelmi eszkozeit, intézkedéseit. A hipotézis
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cafolatra keriilt, mivel nem hatarozhatdé meg egyértelmii kiilonbség, tekintettel a két
terilet kozotti atfedésre. Az interjualanyok valaszait és az azokbol levont
kovetkeztetéseket a kozszolgalati kiberbiztonsagi képzés tartalmanak kidolgozasa

soran fogom felhasznalni.

A H-2.2 hipotézis soran vélelmeztem, hogy azonosithatdé egy célcsoport a
kozszolgalatban dolgozok korébdl, akik szamara sziikséges lehet a kozszolgalati
kiberbiztonsagi képzés. E hipotézis bizonyitasara a kozszolgalat fogalmanak és
komponenseinek vizsgalataval definidltam a kozszolgalati kiberbiztonsagi képzés

célcsoportjanak elemeit €s kivételi korét.

A H-2.3 hipotézis soran abbdl a feltételezésbdl indultam ki, hogy a kdzszolgalatban
dolgoz6d személyek szdmara meghatirozhatdé a szervezeti kiberbiztonsag
megvalositasdhoz sziikséges tudas-, képesség-, és ismerethalmaz. Ennek keretében azt
vizsgaltam, hogy a kozszolgalatban dolgoz6 személyek szamara sziikséges-e a NICE
¢s ECSF Keretrendszer altal és mas egyéb nem e keretrendszerek altal meghatarozott
ismeretkorok elsajatitdsa. Ennek érdekében eldszor a kordbban azonositott
célcsoporthoz tartozo feladatokat definidltam. Emellett meghataroztam azokat a tudés-
, képesség- ¢és készségelemeket, amelyeket sziikséges atadni a kozszolgalatban
dolgozd személyeknek, hogy a NICE és ECSF keretrendszerek segitségével
azonositott kiberbiztonsagi feladataikat maradéktalanul ellathassak. A lefedetlen
pontokat uj, altalam meghatarozott a nemzetkozi szakirodalmon és sajat szakmai

tapasztalataimon alapul6 ismeretkorokkel bovitettem.

2.7. UJ TUDOMANYOS EREDMENYEK

Jelen fejezetben bemutatott kutatds alapjan azonositottam a Kkozszolgalati
kiberbiztonsag megvalositasahoz sziikséges célcsoport és az altaluk elsajatitando

tudashalmaz (E2).

E tudoméanyos eredmény igazolasahoz kutatdsom soran az aldbbi részeredményeket

értem el:

Tudomanyos részeredmény 1. Nem hatarozhaté meg egyértelmii kiilonbség a
maganszektor ¢és a  kozszolgalat kozott

kiberbiztonsadg szempontjabol
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Tudomanyos részeredmény 2. Definidltam a képzés tényleges célcsoportjat.

Tudomanyos részeredmény 3. Azonositottam az 4altalanos kiberbiztonsagi
feladatokat, valamint meghataroztam azokat a
tudas-, képesség- ¢s készségelemeket, amelyeket
szlikséges atadni a kozszolgalati kiberbiztonsagi

képzés soran.

Jelen fejezet a [j2] és [f3] publikaciokra épiil, amelyek részletesen tamasztjak ala mind
a harom tudomanyos részeredményt. A [j2] folydiratcikkben egy célzott mélyinterju
keretében vizsgaltam a koOz- ¢€s maganszféraban megvaldsuldo kibervédelem
kiilonbségeit. Az interju lefolytatdsanak segitségével szamos kovetkeztetést vontam le
(pl. a kibervédelmi kockazatok mérséklése céljabol a felhasznaldk tudatositdsa és a
technologiai  fejlesztések szerepe), amelyek beépitheték a kozszolgélati
kiberbiztonsagi képzés tartalmaba. Az [f3] publikacioban azonositottam a képzés
célcsoportjat, valamint az e csoporthoz tartozo feladatokat. Emellett azonositottam a
feladatok végrehajtasdhoz sziikséges ismeret-, tudas-, képesség-, és készséghalmazt,
amelyek segitségével a szervezet kibervédelemmel Osszefiiggd tevékenysége

elvégezhetd.
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3. HAZAI ES NEMZETKOZI KIBERBIZTONSAGI KEPZESEK

OSSZEHASONLITASA

3.1. BEVEZETES

A kozszolgalati szervezetek ellen elkovetett kibertdmaddsok méra mindennapossa
valtak. A tdmadasok elsdsorban belsd €s bizalmas informéciok megszerzésére, illetve
a kiilonféle szolgalatatasok mitkodésének korlatozasara irdnyulnak. Annak érdekében,
hogy e tamadasokat a kozszolgélatban dolgozok hatékonyan és eredményesen képesek
legyenek elharitani elengedhetetlen a kiberbiztonsaggal kapcsolatos ismereteket atado
képzés biztositdsa. Ennek megvalositasara a képzés tipusatol fiiggben szamos

lehetdség all a kozszolgalatban dolgozok rendelkezésére.

Jelen értekezés alapjaul szolgald képzési program megalkotasa soran fel kell tarni a
program megvaldsithatosdganak lehetdségeit, illetve a hasonld hazai és nemzetkozi
képzéseket a képzés sziikségességének igazoldsa és az esetleges hidnyossagok
feltarasa, valamint a hazai és nemzetkozi ,,j6 gyakorlatok™ atvétele érdekében (lasd

3-1. 4bra).

Hazai képzések Nemzetkozi képzések ,J0 gyakorlatok”

3-1. abra A fejezet tematikajanak fobb elemei

3.1.1. HIPOTEZISEK

Jelen fejezetben vizsgalt hipotézis szerint korabban még nem sziiletett a
kozszolgalat fejlesztését célzo, Kkibervédelmi képesség Kkialakitasara és
fejlesztésére iranyulo gyakorlati képzési program hazankban (H3). Ennek
igazolasara az alabbi alhipotéziseket azonositottam, melyek megvalaszolasat tliztem

ki célul jelen fejezetben bemutatom kutatasommal. Az alhipotézisek a kovetkezok:
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H-3.1. A hazai felsdoktatasi rendszerben jelenleg nem létezik olyan képzés, amely
lefedi a kozszolgéalati kibervédelmi képesség kialakitasdhoz sziikséges

alapismereteket.

H-3.2. Definialhaté egy kivalasztdsi modszer €s Osszehasonlitasi stratégia, amely
alapjan azonosithatok a kozszolgalathoz kapcsol6dd nemzetkozi kiberbiztonsagi
képzések ¢€s vizsgalhato a hazai kdzszolgalati kiberbiztonsagi képzés relevanciaja
nemzetkdzi szinten.

H-3.3. A hazai kozszolgalati kiberbiztonsagi képzés relevans felsdoktatasi képzés
lehet nemzetkozi szinten is.

H-3.4. Fellelhetdk olyan nemzetkdzi ,,j6 gyakorlatok”, amelyeket érdemes atiiltetni a

hazai képzésbe.

3.1.2. FELHASZNALT KUTATASMODSZERTAN

A H-3.1 alhipotézis esetén dokumentumelemzés segitségével azt vizsgaltam, hogy
jelenleg a magyarorszagi felsdoktatasi rendszerben milyen kiberbiztonsaggal,
kibervédelemmel, informacidbiztonsaggal kapcsolatos képzések léteznek és ezt
kovetden feltérképeztem azok tartalmat, valamint azt, hogy az lefedi-e az el6zo

fejezetben meghatarozott képzéshez sziikséges alapismereteket.

A H-3.2 alhipotézis esetén arra a kérdésre kerestem a vdalaszt, hogyan, milyen
technikak segitségével célszerli azonositani a nemzetkozi képzéseket. Ennek
megvalaszolasara definidltam egy kivalasztasi modszert, majd azt vizsgaltam, hogy
milyen szempontok, elvarasok, kovetelmények alapjan érdemes Osszehasonlitani a
feltart nemzetkdzi képzéseket. E cél megvaldsitisara meghataroztam egy
Osszehasonlitasi  stratégiat, illetve annak tartalmét, elemeit. Ezen beliil
dokumentumelemzés segitségével megvizsgaltam, hogy jelenleg a nemzetkozi
szintéren milyen kiberbiztonsaggal, kibervédelemmel, illetve informaciobiztonsaggal
kapcsolatos képzések léteznek, ezt kovetden pedig azonositottam azokat, és
feltérképeztem ezek tartalmat, alapvetd elemeit, kdvetelményeit, valamint azt, hogy
mennyiben fedi le a NICE és ECSF Keretrendszerben rogzitett, altalam kivalasztott
kiberbiztonsdgi munkakorhoz kapcsolodd, a korabban meghatdrozott tovabbi

iIsmerethalmazt, tovabba milyen tovabbi ismeretkdroket tartalmaz.

A H-3.3 alhipotézis esetén a H-3.2 alhipotézisben meghatarozott kivalasztasi modszer

alapjan azonositott képzéseket a definidlt Osszehasonlitdsi stratégia segitségével
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hasonlitottam Ossze. Amennyiben a kordbban definidlt hazai kozszolgalati
kiberbiztonsagi képzés soran atadanddé tudashalmaz legfeljebb az adott orszagra
jellemz6 tudasanyagban tér el a nemzetkozi képzések soran atadando tudashalmaztol,

a képzés nemzetkozileg is relevansnak tekintheto.

A H-3.4 alhipotézis esetén meghataroztam a H-3.2 alhipotézis soran feltart nemzetko6zi
képzések azon elemeit és gyakorlatait, amelyek atiiltethetok a hazai kdzszolgélati

kiberbiztonsagi képzésbe.

3.1.3. FEJEZET SZERKEZETE

Jelen fejezet a kovetkezd struktarat koveti. A 3.2 alfejezetben a témakorhoz
kapcsolodd hazai és nemzetkozi szakirodalmak keriilnek bemutatasra, majd ezt
kovetéen a 3.3 alfejezetben ismertetem az azonositott hazai kiberbiztonsaggal
Osszefliggd képzéseket. A 3.4 alfejezetben keriil sor a vonatkozo nemzetkodzi képzések
Osszehasonlitdsara és a nemzetkozi ,,j0 gyakorlatok” azonositasara. A 3.5 és a 3.6
alfejezetek tartalmazzak a fejezet egészének kovetkeztetéseit, valamint az elért Uj

tudomanyos eredményeket.

3.2. KAPCSOLODO SZAKIRODALMI ATTEKINTES

Ahhoz, hogy a hazai és nemzetko6zi kiberbiztonsaggal dsszefiiggd képzések feltarasa

megvalosulhasson, elengedhetetlen a kapcsolodo szakirodalom éttekintése.

3.2.1. HAZAI KIBERBIZTONSAGI OKTATASSAL KAPCSOLATOS TANULMANYOK

Els6korben azon tanulmanyokat vizsgéltam, amelyek a hazai kiberbiztonsagi
képzésfejlesztésre, a kiberbiztonsagi és kibervédelmi képességek fejlesztésére

Osszpontositanak, illetve a kibervédelmi oktatas kérdéseire keresik a valaszt.

Az irodalomkutatas soran mindenképp ki kell emelni Krasznay Csaba altal elkészitett
A kiberbiztonsag stratégiai vetiileteinek oktatasi kérdései a kozszolgdlatban cimi
publikaciot. A szerzd ramutat szamos olyan a kibertérben torténd eseményre, amelyek
kétségkiviil hatdssal vannak a fizikai vilagra és rogziti, hogy ezen eseményekre az
orszag védelmében részt vevd szervezeteknek reagalniuk kell. Eppen ezért
elengedhetetlen olyan kozszolgalati szakemberek alkalmazasa és képzése, akik

érdemben tudnak reagéalni a miiszaki és nem miiszaki természetli kihivasokra egyarant.
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A szerz6 a tanulmanyban attekinti milyen kibervédelmi képességekre van sziikség
Magyarorszagon, illetve hogyan lehet ezeket megteremteni. Kibervédelmi képességek
kozé  sorolhatdo a  kiberbiztonsag  altalanos  megértésének  képessége,
incidensmenedzselési képesség, valamint a stratégiai, vezetdi képességek. A szerzo
javaslatot tesz e képességek fejlesztésének lehetéségeire a hazai felsGoktatasi

rendszerben megvalosulo alap, mester- és tovabbképzési szintii oktatas keretében. [23]

Nagyné Takacs Veronika és Kovacs Laszl6 Az informaciobiztonsagi vezeto szakiranyu
tovabbképzés tapasztalatai cimlii publikdcidja rogziti az informdaciobiztonsag
jelentdségét és szabalyozasat, majd bemutatja a Nemzeti Kozszolgélati Egyetem
Elektronikus Informacidbiztonsagi Vezetd (a tovabbiakban: EIV) szakiranyu
tovabbképzésének tartalmat és értékelését, amelyet a szerzok a képzésen végzett
hallgatok szakdolgozatdnak elemzésével végeztek el. Ezek alapjan szdmos
kovetkeztetést levonnak az EIV fejlesztését célozva, igy példaul javaslatot
fogalmaznak meg a képzés céljara és tartalmara, az egyénre szabottabb tanari
tdmogatds biztositdsara, illetve a heterogén oktatasi csoportok létrehozasara

vonatkozoan. [24]

Som Zoltan Az informacidbiztonsag fejlesztési lehetdségei az EIV képzésen keresztiil
cimi cikkében az EIV szakiranyl tovabbképzésének tapasztalatait és mérési
eredményeit mutatja be, amelynek segitségével ravilagit a rendszerben rejld fejlesztési
lehetdségekre is. Ennek keretében személyes megfigyelésekkel és szabadszavas
kérddiveket toltettek ki az EIV képzésben résztvevOkkel, majd megvizsgalta, hogy
milyen kockazatok meriilhetnek fel a képzéssel kapcsolatban, illetve milyen
intézkedéseket, ellenintézkedéseket kell megtenni a kockdzatok csokkentése
érdekében. Végiil javaslatok hatdrozott meg a képzés fejlesztésére, igy példaul
szakkollégium létrehozésat, illetve egyéni kommunikécios képességek fejlesztését

ajanlja. [25]

Simon Béla Kiberbiinizés elleni képzésfejlesztés ciml publikacidjaban attekinti, hogy
a jelenlegi hazai képzési, oktatdsi rendszerben mikor és milyen jellegli allami teenddk
jelentkeznek. A szerzd azonositja a kiberbiindzés elleni fellépés két f6 oldalat, a
megeldzési oldalat, valamint a mar megvalositott biincselekmények felderitésének,
nyomozasanak, bizonyitdsanak és az elkovetok bilintetd igazsagszolgaltatas altali

felelosségre vonasanak megvalositasat. Bemutatja a renddri/rendészeti felsdoktatas
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lehetséges, illetve tervezett fejlesztési iranyainak lehetségeit, a megrendeldi igények

Osszevetésével. [26]

3.2.2. NEMZETKOZI KEPZESEK OSSZEHASONLITASAVAL KAPCSOLATOS

TANULMANYOK

K. Cabaj és szerzétarsai tanulmanya Osszehasonlito elemzést nyujt szamos
kiberbiztonsagi mesterképzésrol, azok felvételi kovetelményeirdl, alapadatairol,
tartalmarodl, valamint a kiberbiztonsagi érettség lényegérél. A cikkben Osszesen 21
mesterképzést vizsgaltak meg, amelyek kivalasztasi kritériumai a kdvetkezék voltak:
a mesterképzés elnevezésében szerepel a kiberbiztonsag kulcsszo, valamint ezek a
keépzések a 2017-es QS Egyetemi Vilagranglista els6 700 egyetemén elérhetdk. A
kivalasztas fontos tovabbi szempontja volt a foldrajzi elhelyezkedés, amely alapjan
kiilonb6z6é orszagok képzéseit is Osszehasonlitottak, igy tiz képzést az Egyesiilt
Allamokbol, 6t6t az Egyesiilt Kirdlysagbol, valamint egyet-egyet Ausztraliabol, Uj-
Zélandrol, Esztorszagbol, Hollandiabol, Izraelbél és Spanyolorszagbol elemeztek. Az
Osszehasonlitas soran megvizsgaltak a képzések felvételi kovetelményeit, idotartamat,
illetve strukturajat. Ez utobbi soran elemezték a képzések felépitését, a teljesitendd
kreditek ¢és kurzusok szamat, azok tipusait, tehat példaul azt, hogy van-e a
hallgatoknak lehetdségiik szabadon vélaszthatd kurzusok felvételére, vagy kizardlag
kotelezd tantargyakat abszolvalhatnak-e, tovabba fellelhetok-e specializaciok,
szakiranyok az egyes képzések esetében. Ezt kovetden a szerzOk bemutattak a
kurzusok tartalmat, illetve azon témakat, teriileteket, amelyeket az egyes képzések
érintenek. Végezetiil a képzések abszolvalasahoz sziikséges feltételeket elemzését

végezték el. [27]

Bogdana Bystrova tanulmanyéban az Ukrajnaban és az Egyesiilt Allamokban elérhetd
kiberbiztonsagi felsdoktatasi képzések altalanos dsszehasonlitasat ismerteti, amelynek
célja a hasonlo oktatasi programok szervezésével, megvalositasaval, tartalmaval és
tanulmanyi eredményeivel kapcsolatos alapképzések gyakorlati tapasztalatainak
felhasznalasa az ukran kiberbiztonsagi oktatasban. A szerz6 az Eszak Karolina Allami
Egyetem kiberbiztonsagi alapképzését ¢s az ukran kiberbiztonsagi képzéseket
altalanossagban hasonlitotta 0ssze. Az amerikai képzés esetében a kivalasztas 6
szempontja az volt, hogy a vizsgélt egyetem a US News and World Report rangsoraban

az eldkel6 31. helyet foglalta el a 150-bdl. Bystrova ezt kovetden Gsszehasonlitotta a
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képzéseket a teljesitendd kreditek szama, a tanulasi és oktatasi modszertan, az
értékelési folyamat, valamint a finanszirozasi forma alapjan. A szerzé legfébb célja az
volt, hogy javaslatot tegyen az amerikai tapasztalatok alapjan az ukran kiberbiztonsagi
oktatas fejlesztésére, a hianyossagok ¢€s problémak orvoslasara, az amerikai jo

gyakorlatok atvételével. [28]

3.3. HAZAI KIBERBIZTONSAGGAL KAPCSOLATOS KEPZESEK

Jelen pontban azon kiberbiztonsaggal kapcsolatos képzések keriilnek bemutatasra,
amelyekre Magyarorszagon 2020 szeptemberében jelentkezni lehetett. Osszesen tiz
ilyen képzést azonositottam, amelyek alapadatait a 3.3.2 alfejezetben taglalom. Ezt
kovetden megvizsgaltam, hogy a képzes tantervében szerepelnek-e az el6z6 fejezetben
bemutatott NICE ¢és ECSF Keretrendszer altal, valamint az altalam meghatarozott

sziikséges alapismeretek, amelyeket a 3.3.3 alfejezetben részletezek.

3.3.1. A HAZAI KEPZESEK BEMUTATASA

A bolognai folyamat részeként atalakult felsdoktatdsi képzési rendszer az alabbi
fazisokbol épiil fel: alapképzésbil és mesterképzésbdl, illetve az alap- vagy
mesterképzés utan egyarant elvégezhetd szakirdnyu tovdabbképzésbél. A hazai
kiberbiztonsagi képzéseket € harom csoport alapjdn mutatom be a kovetkezdkben.
Ezen kiviil szdmos tovabbi képzéstipus (tudatossagi programok, tovabbképzések,
kurzusok stb.) biztositja a kiberbiztonsagi ismeretek atadasat a kozszolgélatban
dolgozé személyek szamara, azonban jelen tanulmany és az alabbi alfejezetek célja
kizarolag a magyar felsdoktatasi rendszerben megtalalhatd képzések dsszegylijtése és

bemutatasa.

3.3.1.1. Alapképzési szakok

Az alapképzés altalaban 3-4 éves idotartamot feloleld képzési forma, amelyen
tudomanytertilettdl fliggéen BA (Bachelor of Arts), illetve BSc (Bachelor of Science)
fokozat szerezhetd. E képzés soran tulajdonképpen olyan széleskorti alapszintii
ismeretek elsajatitdsa a cél, amely a munkaerOpiacon hasznosithaté szakmai
ismereteket és megfeleld elméleti alapozast nyljt az adott szakteriileten a tanulméanyok

mesterképzésben torténd folytatasahoz. [2011. évi CCIV. torvény ]
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Kiberbiztonsaghoz kapcsolddo hazai alapképzések:
a) Nemzeti Kozszolgalati Egyetem — Biiniigyi alapképzési szak — Kiber nyomozo
szakirany (NKE KNY) [w8]
b) Obudai Egyetem — Biztonsagtechnikai mémdok alapképzési szak —

Informacidbiztonsagi specializacié (OE BM) [w10]
3.3.1.2. Mesterkepzési szakok

A mesterképzés elvégzését kovetben MA (Master of Arts), illetve MSc (Master of
Sciences) fokozat és szakképzettség szerezhetd. Mesterképzésre az jelentkezhet, aki
legalabb egy alapképzési diploméaval vagy a kordbbi képzési rendszer szerinti
foiskolai/egyetemi diplomaval rendelkezik, de a felvétel pontos kovetelményeit és
feltételeit a felsGoktatasi intézmények maguk hatdrozzdk meg. A mesterképzés
4ltalaban 2-4 féléves idétartamot olel fel. Osszességében megéllapithatd, hogy a
mesterképzés soran szakteriilet specifikus és mélyebb elméleti és gyakorlati ismeretek
atadasa a cél, mely elvégzését kovetden lehetdség van kilépni a munkaerdpiacra,
illetve jelentkezni lehet a képzési rendszer harmadik 1épcsdfokat jelentd doktori
képzésre, amely a tudomanyos fokozat megszerzésére készit fel. [2011. évi CCIV.

torvény|

Kiberbiztonsaghoz kapcsol6d6 hazai mesterképzések:
a) Nemzeti Kozszolgalati Egyetem — Kiberbiztonsagi mesterképzés (NKE KB) [w9]
b) Nemzeti Kozszolgalati Egyetem — Védelmi infokommunikacios rendszertervezd

— Informaciobiztonsagi szakirany (NKE VIKR) [w17]

3.3.1.3.  Szakiranyu tovabbképzések

Fontos megemliteni a szakiranya tovabbképzés szintjét is, amely a mar korabban
megszerzett alap- és mesterfokozatra, foiskolai vagy egyetemi szintli végzettségre
épild oklevelet ado, 2-4 félév idétartamt képzési forma. Olyan képzéstipus, amely
specialis feladatok ellatasara ad szakmai felkészitést, valamint lehetdvé teszi a
korabban szerzett ismeretek meghatarozott iranya elmélyitését. Azonban fontos
kiemelni, hogy az elvégzését kovetden megszerzett oklevél nem emeli a korabbi

végzettség szintjét. [87/2015 Korm. rendelet]
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Kiberbiztonsaghoz kapcsolddé hazai szakiranyl képzések:

a) Nemzeti Kozszolgalati Egyetem — Elektronikus informaciobiztonsagi vezetd
szakiranyu tovabbképzés (NKE EIB) [w15]

b) Nemzeti Kozszolgalati Egyetem — Eurdpai unids adatvédelmi szaktanacsado
szakiranyu tovabbképzési szak (NKE EUA) [w16]

c) Eotvos Lorand Tudomanyegyetem — Adatbiztonsagi ¢és adatvédelmi
szakjogasz/szakember szakiranyu tovabbképzés (ELTE ASZ) [w6]

d) Obudai Egyetem - Kiberbiztonsagi szakmérnok/szakember —szakiranyu
tovabbképzés (OF KSZ) [w19]

e) Obudai Egyetem — Informacidbiztonsagi szakmérnok/szakember szakiranyl
tovabbképzés (OE 1SZ) [w18]

f) Gabor Dénes Fdiskola — Adatvédelmi és informaciobiztonsagi menedzser

szakiranyu tovabbképzés (GDF AIM) [wl1l]

3.3.2. HAZAI KEPZESEK ALAPADATAINAK VIZSGALATA

Az els6 Osszehasonlitas soran a képzések alapadatait vizsgaltam meg, amelyet a 3-1.
tablazat szemléltet. A tablazatban lathato az egyes képzések idétartama (1.) félévekben
megadva; a munkarend (M), ami lehet nappali (n), levelezé (1), esetleg mindketté (n/l);
a finanszirozasi forma (Fin.), amely alapjan a képzés lehet dllami osztondijjal
tamogatott (0szt), onkoltséges (0nk) vagy mindketté (0szt/onk), végiil a bemeneti

kovetelmények.

A vizsgalatbol kideriil, hogy a vizsgalt alapképzésekhez bar nincs sziikség egyéb
végzettségre, azonban megjelennek a jelentkezéshez sziikséges tovabbi feltételek,
mint példaul az alkalmassagi vizsgélat, informatikai jartassag. Ezen kiviil az egyes
képzések tovabbi megszoritasokat, kovetelményeket tartalmaznak azzal kapcsolatban,
hogy milyen tipust el6képzettségre van sziikség, ahhoz, hogy a képzésen részt
lehessen venni. Harom képzés esetében (NKE VIKR, NKE EIB, NKE EUA) barmely
képzési teriilet alapképzéses diplomajat elfogadjak, mig a tobbi képzés esetében kiilon
rogzitették a bemeneti kovetelmények konkrét képzési teriileteit, igy példaul
informatikai, miszaki, kozigazgatasi, jogi €s szamos tovabbi teriilet alapképzésen

szerzett oklevele sziikséges a felvételhez.

Az el6képzettség a képzés abszolvalasanak korlilményeit is jelentésen befolydsolja,

igy példaul mas tipusu bemeneti tudassal rendelkeznek a miiszaki és mas a human
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teriiletrél érkezd hallgatdk, hiszen mig az utdbbi esetében az informatikai oktatas,

addig az eldbbi esetében a jogi, tarsadalomtudomanyi ismeretek elsajatitasa okozhat

nehézséget.
KEPZES M. FIN. BEMENETI KOVETELMENY
alkalmassagi vizsgalatok +
NKE KNY n Oszt ) o ) )
informatikai jartassagi és készségvizsgalat
O «
m @ . érettségi bizonyitvany, meghatarozott érettségi
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~ OE KSZ I onk
ﬁ szakember képzés: alapképzés
>
o , szakmérndk: mérndki alapképzés
=) OE ISZ | onk
E szakember képzés: alapképzés
4
é informatikai, miiszaki, gazdasagtudomanyi,
==
f‘ GDF AIM I onk tarsadalomtudomanyi, pedagogusképzés, jogi,
fﬁ kozigazgatasi, rendészeti vagy katonai alapképzés
NKE EUA I onk alapképzés

3-1. tablazat Vizsgalt hazai képzések alapadatai

Osszességében megallapithato, hogy a jelenlegi felséoktatasi képzési rendszer minden

szintjén elérhetd kiberbiztonsaggal, informaciobiztonsaggal foglalkozo6 képzés. Fontos

kiemelni, hogy a jelenlegi képzési rendszer fazisaiban atadott ismeretek mennyisége

és mélysége eltérd, jelentdsen befolydsolja azt a képzési forma struktirija,

kovetelményei, idOtartama, valamint a képzés soran elsajatitandd készségek,

képességek, ismeretek halmaza.

3.3.3. HAZAI KEPZESEK ISMERETHALMAZANAK VIZSGALATA

Miutan bemutattam a hazai felsGoktatasban elérheté kiberbiztonsaggal foglalkozo

képzéseket, szeretném megvizsgalni, hogy létezik-e olyan képzés, mely fedi a 2.5.3 és
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2.5.4 alfejezetekben azonositott ismeretek korét. Ehhez megvizsgaltam, hogy az egyes
képzések oktatasi anyaga tartalmaz-e részletes képzési anyagot a K1-K5 és K1*-K5*

tudashalmazzal kapcsolatban.

A vizsgalat soran a képzések weboldalan taldlhatd informéaciokat, tematikakat és
elérhetd oktatasi anyagokat vizsgaltam meg. Az elemzés eredményét a 3-2. tablazat
tartalmazza, ahol a sorok az egyes képzéseket, az oszlopok az azonositott tudashalmazt

jelolik. Egy cellaba akkor keriilt v jel, ha az adott sorban talalhato képzés oktatja az

adott oszlopban talalhaté ismeretanyagot. Ha egy cellaba — jel keriilt, akkor nem
talalhat6 informéci6 azzal kapcsolatban, hogy az adott ismeretkort is oktatjak az adott

képzésen.

A vizsgélt képzések kozil a Nemzeti Kozszolgalati Egyetem védelmi
infokommunikacios rendszertervezé mesterképzés informaciobiztonsagi szakiranya

fedi le a legtobb korabban meghatarozott tudaskort.

KEPZESI KEPZES
. Iy Kl K2 K3 K4 K5 KI1* K2* K3* K4* K5*
FORMA ROVIDITESE

BSC/ NKE KNY v - v | vV | V v - v - v
BA OE BM VI v I|v |V ]| - - - v v v
NKE KB ViV I v |V | - - - - v -

MSC/MA
NKE VIKR VI i v I v I Vv I v |V v v v -
NKE EIB VI v | v | - - = - - - -
ELTE ASZ V|- v |V |- - v v - -
SZAKIRANYU [ VA2 AR : : i - -

TOVABB-
KEPZES OE ISZ VA VAN VAN N - - - v -
GDF AIM v | - | v | - - - - N4 - -
NKE EUA S RV A VA - v v - - -

3-2. tablazat Hazai kiberbiztonsaggal kapcsolatos képzéseinek Gsszehasonlitéasa

Osszességében megallapithatd, hogy az altalam meghatarozott 1j tudaselemek
mindegyike megjelenik valamely vizsgalt képzés képzési tervében, amely azt mutatja,

hogy ezen ismeretkorok a kozszolgalati kiberbiztonsagi képzés szempontjabol
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relevansnak tekinthet6k. A tablazat alapjan egyébként az is lathatd, hogy kivétel
nélkiil, minden vizsgalt képzés tantargyi programjaban szerepel a szamitogép-

halozatokhoz kapcsolodo alapfogalmak oktatasa.

Azonban egyértelmuien kijelenthetd, hogy a hazai felsGoktatasi rendszerben jelenleg
nem létezik olyan képzés, amely teljeskortien lefedi a kozszolgalati kibervédelmi
képesség kialakitasahoz sziikséges alapismereteket, vagyis nincs olyan képzés, amely
kelld6 mértékben és Osszhangban tartalmaznd a sziikséges kozigazgatasi, jogi ¢€s
informatikai, miszaki ismeretanyagot. A kozszolgalati kiberbiztonsagi képzés
elhatarolodik az allami és Onkormdnyzati szervezetek informacidbiztonsagarol sz6lo
2013. évi L. térvényben (a tovabbiakban: Ibtv.) [2013. évi L. torvény] meghatarozott,
az elektronikus informacios rendszer védelméért felelds személyek feladatellatdshoz
sziikséges fels6fokll végzettségtdl, mivel nem egy konkrét poziciora ad képesitést,

hanem sokkal altalanosabb tudast ad at a kozszolgalatban dolgozé személyek szamara.

3.4. ANEMZETKOZI KEPZESEK OSSZEHASONLITASA

A kozszolgélati kiberbiztonsdgi képzés hazai megvaldsitdsdhoz mindenképp
sziikséges feltérképezni és megvizsgalni a nemzetkdzi oktatdsban megjelend
kiberbiztonsaggal, informaciobiztonsaggal kapcsolatos képzéseket. Ezen beliil e
képzések rendszerét, struktardjat, felépitését és tartalmat, annak érdekében, hogy a
nemzetkzi tapasztalok vizsgalata soran feltart ,,j0 gyakorlatok™ esetleges atiiltetése
megvalosulhasson a hazai oktatdsban. Ennek keretében jelen pontban ismertetek
néhany kiilfoldi, a kibervédelmi képesség fejlesztését, illetve kdzszolgalati ismeretek
atadasat célzo képzési programot. Ezt kovetden az eléz6 fejezetben felvazolt
tudashalmaz alapjan Osszehasonlitom a kivalasztott nemzetkdzi példakat aszerint,

hogy milyen mértékben jelenik meg a képzésben ezen ismeretek atadasa.

3.4.1. AKEPZESEK KIVALASZTASANAK MODSZERE

Ahhoz, hogy bizonyitsam a kozszolgalati kiberbiztonsagi képzés fontossagat,
sziikségességét és relevancidjat hazankban, a nemzetkozi képzések tobb tipusat is
megvizsgaltam, amelyet ezt koOvetden Osszevetettem egy altalam kialakitott
szempontrendszer alapjan. A képzések kivalasztasanak modszere a kdvetkezdkben és

a 3-2. abra ismertetett 1épésekbdl allt.
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6 kiberbiztonséggal, 6

kozigazgatasi mesterképzések

WORLD WORLD ¢ WORLD
— UNIVERSITY UNIVERSITY UNIVERSITY
~— RANKINGS ~— RANKINGS ~— RANKINGS
by subject @ subject

Keresés | Kivalasztésikritérium

= = ¥

3 olyan képzés, amely 3 olyan képzés, amely 3 olyan képzés, amely
megfelel a kritériumoknak megfelel a kritériumoknak megfelel a kritériumoknak

Orszagonként legfeljebb 1 Orszagonként legfeljebb 1

3-2. abra: A képzések kivalasztasanak modszere

Kivalasztas

A képzések harom csoportjat kiilonitettem el. Az els0 csoportba sorolhatok a
kiberbiztonsaggal, kibervédelemmel foglalkozo, informatikai eléképzettségre épiilo
mesterképzések. A masodik kategoriat a kozigazgatasi mesterképzések alkotjak. A
harmadik csoport esetén olyan képzéseket kivantam megvizsgalni, amely az altalam a
korabbiakban felvazolt, a kozszolgdlatban dolgozo személyek szamara biztositia a
kibervédelmi képesség kialakitasat. Olyan egyetemi szintii kiberbiztonsagi
mesterképzések, szakiranyu tovabbképzések utdn kutattam, amelyek konkrétan a
kozszolgalatban dolgozd személyeknek szolnak. Olyan képzést, amely teljesen
megfelelne ezen elvarasoknak nem talaltam, ezért olyan képzéseket kerestem, amelyek
a kiberbiztonsag és a kozigazgatds elemeit egyiittesen tartalmazzak, igy e képzések

alkotjak a harmadik csoportot.

A képzések felkutatdsara a QS World University Rankings altal felallitott vilagszintii
egyetemi rangsort hasznaltam. Honlapjukon megtaldlhatd a vilag egyetemeinek
Osszesitett rangsorolasa, valamint a témankénti és régiok szerinti rangsorok egyarant.
Ezen kivill a regisztralt felhasznalok tovabbi informaciokhoz, elemzésekhez és
kozvetlen egyetemi dsszehasonlitasokhoz is hozzaférhetnek.®> Ezeknek kdszdnhetéen
a QS altalanos és téma szerinti rangsorait haszndltam a megfeleld képzések
kivalasztasahoz. Ennek keretében barmely csoportot is vizsgaltam megnéztem az
altalanos ¢és téma szerinti (példaul informatikatudomany) rangsort és novekvo
sorrendben elemeztem az egyetemeket azzal Gsszefiiggésben, hogy talalhato-e a

képzési repertoarjukban az altalam éppen vizsgalni kivant képzés. Ennek célja az volt,

5 Bévebb informacié a kovetkezé weboldalon talalhatd: https://www.topuniversities.com/university-
rankings (University Rankings)
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hogy mindig az adott orszag azon képzését valasszam ki, amely megfelel az altalam
tamasztott elvarasoknak és a ranglistinak megfeleléen a legjobbnak mindsiil az adott
orszagban. Ennek érdekében kilistdztam azt altalanos és a téma szerinti rangsort,
sorban haladva megvizsgaltam az orszagok egyetemeit ¢s minden orszagbol egyet
valasztottam ki, amely megfelel a feltételeknek. Minden csoporthoz harom egyetemet
tarsitottam a konny( attekintés érdekében, majd pedig egy altalam felvazolt
szempontrendszer szerint vizsgaltam meg a képzéseiket. Minden egyetem esetében a
feltételeknek leginkabb megfeleld képzést valasztottam ki bovebb ismertetés céljabol.
Az adott képzések konkrét vizsgélatinal az egyetemek honlapjai és az azokon

megtalalhato tantervek, tajékoztatdé anyagok szolgaltak informacidval.

3.4.2. OSSZEHASONLITASI STRATEGIA

A kivalasztast kovetden a képzések 0Osszehasonlitasara, a NICE ¢és ECSF
Keretrendszer segitségével meghatarozott tudaselemek képzési programban torténd
megjelenésére, a j6 gyakorlatok azonositasara, valamint kdvetkeztetések levonasara az

alabbi Osszehasonlitasi stratégiat alkalmaztam.

A képzések kivalasztasat kovetden minden egyes képzést ugyanazon
szempontrendszer szerint vizsgaltam meg, annak érdekében, hogy attekinthetdbbek
legyenek, illetve a képzések bemutatdsit kovetden Ossze is lehessen hasonlitani
sajatossagaikat és meg lehessen hatarozni eldnyeiket, hatranyaikat. Minden képzés
esetében vizsgaltam a képzés rangsorban betdltott helyét, pontos nevét, idOtartamat,
illetve a koltségtérités formajat. Ezt kovetden elemeztem a képzés feltételeit, a
bemeneti kovetelményeket. Ez azért rendkiviil fontos, mert példaul az elsé csoportban
szerepld képzésekre kizarolag az informatikai, matematikai tudomanyok vagy ezekhez
szorosan kapcsolddo képzési teriileten, alapképzésben szerzett oklevél birtokdban
lehet jelentkezni. Ezen kiviil szamos a nemzetk6zi képzésekre jellemz6 egyéb feltétel
keriilt meghatérozasra, mint példaul az igazolt angol nyelvtudas, GRE/GMAT teszt®,
a kozigazgatasi mesterképzések esetében pedig a munkatapasztalat és az ajanlolevél.
Ezen kiviil megvizsgaltam a képzés tipusat, az oktatott tantargyakat, valamint azok
tartalmat, az elsajatitando készségeket, képességeket. Ezutan Osszehasonlitottam a

képzéseket az alapjan (lasd 3-3. abra), hogy tantargyi programjuk milyen mértékben

® A nemzetkozi egyetemeken felvételi kritériumként alkalmazott szabvanyositott tesztek, amelyek az
alkalmassag felmérése szolgalnak.
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tartalmazza a kordbban a NICE és ECSF Keretrendszer segitségével definialt
tudashalmazt. A vizsgalat sordn a képzés weboldalan taldlhaté informaciokat,
tematikat és elérhetd oktatdsi anyagokat elemeztem és egy tablazat segitségével

szemléltettem, hogy az egyes képzések melyik tudaselemet tartalmazzak.

NICE és ECSF
Keretrendszer Név, id6tartam,
elemei koltségteérités

formaja

Atadott
képességek és
készségek

Bemeneti és
° - -
kimeneti
® - .
kovetelmények

Oktatasi anyagok

és tartalmuk

3-3. abra: Osszehasonlitasi stratégia

3.4.3. ANEMZETKOZI KEPZESEK FELTERKEPEZESE

Hérom csoportot azonositottam a nemzetkdzi képzések feltérképezése soran. Az elsd
csoportba az informatikai alapképzettségre épiild kiberbiztonsaggal foglalkozo
mesterképzések tartoznak. A masodik csoportba a klasszikus kozigazgatasi
mesterképzések sorolhatok. A harmadik csoport esetén olyan képzéseket kutattam,
amelyek az altalalam felvazolt kozszolgalati kiberbiztonsagi képzéssel hasonldsagot

mutatnak.

3.4.3.1. Informatikai alapképzettségre épiilo kiberbiztonsaggal foglalkozo mesterképzések

A képzések felkutatasahoz a QS World University Rankings informatikatudomanyok
alapjan torténd rangsorolasat vettem figyelembe. A ranglista 17. helyén a University
College of London (UCL) talalhato, amely a ranglista els6, informatikai
alapképzettségre ¢épiild kiberbiztonsagi képzéssel rendelkezd egyeteme. Ezen a
képzésen kiberbiztonsagi szakértdk a tudoményosan aldtdmasztott elméleti
ismereteket és a legmodernebb gyakorlati tudas egyensulyat tanitjak az jdonsiilt
szakemberek szamara. [w23] A rangsorban a 18. helyet elfoglaldo Washingtoni
Egyetem (University of Washington — UW) a kovetkezd olyan egyetem, amely

rendelkezik az informatikai eloképzettség meglétéhez kotott kiberbiztonsaggal
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foglalkoz6 mesterképzéssel. Kétéves kiberbiztonsagi mérndk mesterképzésre
jelentkezhet az, aki kiberbiztonsagi szakemberré szeretne valni, és aki a technologia
fejlodésével 1épést tartva kivanja kombinalni az informatikai alapismereteket a modern
kiberbiztonsagi technologidk elméleti ismereteivel €és gyakorlati tapasztalataival.
[w24] A rangsor 51-100 helyei kozé sorolt hollandiai Eindhoveni Miiszaki Egyetem
(Eindhoven University of Technology - EUT) szintén kétéves mesterképzést biztosit az
érdeklddok szamara. Az informacidbiztonsagi technoldgiak néven futé mesterképzés
partnerintézményen, a Radboud Egyetemen keresztiili egyiittmiikodés keretében
valosul meg. Ez a program széles korli attekintést nyujt az informacidbiztonsagi
technologidk modszereirdl, amely magaban foglalja a jog, a kiberbiztonsag, az etika

¢s az lizleti tevékenységek egyes szempontjait is.[W5]

3.4.3.2. Klasszikus kozigazgatasi mesterképzések

E képzések kutatdsara a kozpolitika ¢és kozigazgatas téma szerinti rangsort
alkalmaztam. A ranglista 1. helyén all6 amerikai Harvard Egyetemen tagintézménye a
Harvard Kennedy School (HU HKS) iranyitasa ala tartozé kétéves, szakmai
tapasztalatra épiil6 kozigazgatasi mesterképzést indit, amely soran a hallgatok egyéni
tanulmanyi terv segitségével fejleszthetik tudasukat, 6sszpontosithatnak személyes és
szakmai  tOrekvéseikre, valamint ismereteket szerezhetnek a  kiilonféle
tudomanyagakrol. A Harvard kurzusain a kibervédelem szédmos teriiletével
talalkozhatnak a hallgatok, tobbek kozott a digitalis kormanyzattal, kiberbiztonsag
technologiai, politikai és jogi aspektusaval, valamint a kibertér és az informdcios
miiveletek kapcsolatanak vizsgalataval is. [w12] A ranglista 3. helyén talalhato angliai
London School of Economics and Political Science (LSE), révidebben London School
of Economics egy 19 honapos kozigazgatasi mesterképzést biztosit az érdeklédok
szamara. A képzés célja a kormanyzati és allami szervek, kozintézmények és a
maganszektor szakemberei szdmara olyan tudésfejlesztés megvaldsitasa, amely 6tvozi
az egyeéni €s csoportos munkatapasztalon alapuld problémamegoldast a kdzszféraban
és a politikdban egyarant. A képzés tantervében kibervédelmi vonatkozdsok is
megfigyelhetok, de kizardlag a kiberbiztonsdg jogi hatterének vizsgalataval
kapcsolatban. [w13] A rangsor els6 tiz helyén egy kivétellel angol és amerikai
egyetemek valtakoznak. A 7. helyen a Tokioi Egyetem, amely kizarolag kozpolitika
tém4ju angol nyelvii mesterképzéssel rendelkezik. A 11. helyet az Ausztral Nemzeti

Egyetem (The Australian National University - ANU) foglalja el. Kétéves
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mesterképzés teszi lehetdvé a tagan értelmezett kozigazgatds megismerését azok
szdmara, akik az allami, korményzati szervekben szeretnének elhelyezkedni. A képzés
kurzusai kozott kiberbiztonsagi vonatkozasurol nem esett sz6, de az ANU
Kibervédelmi Intézete lehetdséget biztosit a kiberbiztonsaggal mélyebben foglalkozni

kivano hallgatok szamara. [w2]
3.4.3.3. Kozigazgatasi és kiberbiztonsagi ismereteket egyarant tartalmazo képzések

Végiil olyan képzéseket kutattam, amelyek az altaldlam felvazolt kozszolgalati
kiberbiztonsagi képzéssel hasonldésagot mutatnak, tehat a kozszolgalatban dolgozo
szakemberek szdmdra nyujtanak kibervédelmi ismereteket. Osszességében
megallapithatd, hogy az ehhez hasonl6 képzések szama rendkiviil alacsony, konkrét
kozszolgalati dolgozok szamara kiberbiztonsagi felsdoktatasi képzést nem talaltam,
ezért olyan képzéseket kerestem, amelyek egyiittesen 6tvozik a kozigazgatdsi és
kiberbiztonsagi ismeretek elsajatitasat. Eppen ezért az ebbe a csoportba tartozd
képzéstipusok alacsony szdmanak kdszonhetden, nem volt lehetdség eltérd orszagok
képzéseit vizsgalni. Az elsd ilyen képzés az amerikai Arizonai Allami Egyetem
(Arizona State University — ASU) kiberbiztonsagi politika és menedzsment online
elvégezhetd mesterképzése, amely egyarant Otvozi a kiberbiztonsagi és a
kozigazgatassal, kozpolitikaval kapcsolatos ismereteket.[wl] A kovetkezd ilyen a San
Bernardino-ban talalhato Kaliforniai Allami Egyetem (California State University, San
Bernardino — CSUSB) olyan kétéves kozigazgatasi mesterképzést nyujt, amelyen
kiberbiztonsagi szakirany valaszthato, és amelynek célja, hogy a kozszolgalatban
vezetd szerepek betoltésére készitse fel a hallgatokat. [w3] Ezt koveti a szintén
amerikai Carnegie Mellon Egyetem (Carnegie Mellon University — CMU), ahol
informaciobiztonsagi politika és menedzsment szakiranyt tovabbképzéssel biztositjak
az informaciobiztonsagi és kozigazgatasi, kozpolitikai ismeretek elsajatitasat. Jelen
képzés célja, hogy olyan szakembereket képezzen, akik képesek lesznek az allami és
maganszféra  szervezeteit, valamint mas személyeket biztonsagosabba,
biztonsagtudatosabba tenni. Mig mdas programok az informacidbiztonsag technikai,
mérndki megkozelitéseit hangstlyozzak, addig e képzés a technikai készségeket, a

kozpolitikai, szakpolitikai, stratégiai és menedzsment kurzusok kérével 6tvozi. [w4]
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3.4.4. NEMZETKOZI KEPZESEK ALAPADATAINAK VIZSGALATA

Az 6sszehasonlitas soran a képzések alapadatait vizsgaltam meg, melyet a 3-3. tablazat
szemléltet. A tablazatban lathato, hogy az egyes képzések idétartama (I.) években
megadva; a rangsorban betoltott helyezés (R), amely szam mogott talalhatod a rangsor
tipusa, ami lehet informatikai tudomanyok (1), kézigazgatdas és kozpolitika (K), esetleg
dltaldnos (A); a finanszirozasi forma (Fin.), amely alapjan a képzés lehet dllami
osztondijjal tamogatott (6szt), onkoltséges (6nk) vagy mindketto (0szt/onk), végiil a

bemeneti kovetelmények.

Fontos kiemelni, hogy természetesen léteznek egyéb a kozszolgalatban dolgozo
személyek szamara elérhet6 tovabbképzések, tréningek, kiilonféle oktatasok, azonban
jelen kutatas célja ezen vonatkozasban kizarolag a felsdoktatasi képzési rendszerbe

illeszkedd képzéstipusok elemzése
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KEPZES | 1. R. | FIN. BEMENETI KOVETELMENY
Informatikai. elektronikai mérndki és matematikai teriileteken alapképzésben szerzett oklevél, angol
et e Ivtudas (pl. IELTS, TOEFL
INFORMATIKAI nyelvtudas (pl ’ )
ALAPKEPZETTSEGRE EPULO | UW 2 18 (I) | onk. | Informatikai teriileten alapképzésben szerzett oklevél, angol nyelvtudas, 3,0 feletti gorgetett atlag
KI,BER,BIZTONSAGI S Informatikai, matematikai, informaci6-biztonsag vagy kapcsolodo teriileteken alapképzésben szerzett
KEPZESEK EUT/RU 2 0 onk. | oklevél, kiilfoldi hallgatok esetében az alapképzésben szerzett oklevél egyedileg keriil elbirdlasra,
személyes interju
alapképzésben szerzett oklevél + 4 mesterképzési szakon inditott kurzus teljesitése/mesterképzésben
HU HKS 1 1(K) | onk )
KLASSZIKUS szerzett oklevél, 3 év szakmai tapasztalat, GRE/GMAT teszt, angol nyelvtudas
KOZIGAZGATASI : :
L, LSE 15| 3(K) onk | alapképzésben szerzett oklevél, 2 ajanlolevél, magas szintli angol nyelvtudas, 5 év munkatapasztalat
MESTERKEPZESEK
ANU 2 | 11(K) | onk. | alapképzésben szerzett oklevél, szakmai tapasztalat, 7 pontos GPA, angol nyelvtudas
kriminoldgia, igazsagiligyi igazgatas, kozigazgatas, kozszolgalat, szocioldgia,
o . 215 Sk kozbiztonsagi/tlizvédelmi  menedzsment, kornyezetvédelem,  kozegészségiigy, alkalmazott
, 0
KOZSZOLGALAT+ (A) tudomanyok, foldrajz vagy mas szorosan kapcsolddo teriileten alapképzésben szerzett oklevél, 2 éves
i szakmai tapasztalat, 2 ajanlas, 3,00 GPA, angol nyelvtudas
KIBERBIZTONSAG
CSUSB 2 - onk | alapképzésben szerzett oklevél, szakmai tapasztalat, statisztikai el6képzettség (bevezetd kurzus)
CMU HC 2 | 48 (A) | onk. | alapképzésben szerzett oklevél, szakmai tapasztalat, angol nyelvtudas (TOEFL, IELTS), GRE teszt

72

3-3. tablazat: A vizsgalt nemzetkozi képzések alapadatai




Kozszolgélati kiberbiztonsagi képességek képzésének lehetdségei

3.4.5. NEMZETKOZI KEPZESEK ISMERETHALMAZANAK VIZSGALATA

Miutan bemutattam a nemzetkozi fels6oktatdsban elérhetd kiberbiztonsaggal
foglalkozo képzéseket, szeretném megvizsgalni, hogy 1étezik-e¢ olyan képzés, mely
fedi a 2.5.3 és 2.5.4 alfejezetekben azonositott ismeretek korét. Ehhez megvizsgaltam,
hogy az egyes képzések oktatasi anyaga tartalmaz-e részletes képzési anyagot a K1-

K5 és K1*-K5* tudashalmazzal kapcsolatban.

A vizsgélat soran a képzések weboldaldn taldlhatdé informdacidkat, tematikdkat és
elérhetd oktatasi anyagokat vizsgaltam meg. A vizsgalat eredményét a 3-4. tablazat
tartalmazza, ahol a sorok az egyes képzéseket, az oszlopok az azonositott tudashalmazt
jelolik. Egy cellaba akkor keriilt v jel, ha az adott sorban talalhato képzés oktatja az
adott oszlopban taldlhaté ismeretanyagot. Ha egy cellaba — jel keriilt, akkor nem
talalhat6 informéci6 azzal kapcsolatban, hogy az adott ismeretkort is oktatjak az adott

képzésen.

KEPZESI EGYE- | K | K| K| K | K
FORMA TEM 1123|465

K1* | K2* | K3* | K4* | K5*

UCL VI v |- ||V - - v v -

uw v - - V|V - - v v -

INFORMATIKAI
ALAPKEPZETTSEGRE
EPULO KIBER-
BIZTONSAGI KEPZESEK

EUTRU | vV |V |V |V | V - = v = v

HUHKS | - |V [V |V |- | - | - | - | - | -

LSE | - | -|v|-|-|-1|-1]-1]-1-

ANU | - || - |-1|-|-1-1-1-1-

KLASSZIKUS
KOZIGAZGATASI
MESTERKEPZESEK
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CSUSB |V |V | - |V | VY - - v v -

CMU (V| VI IV |V V]| - | - | Y| - |V

ASU |V |- |v|-|-|-1]-|v]-| -

KOZSZOLGALAT+
KIBERBIZTONSAG

3-4. tablazat: A vizsgalt nemzetko6zi képzések 0sszehasonlitasa

A vizsgalt képzések koziil a University College of London informacidbiztonsagi
mesterképzése, az FEindhoven University of Technology informacidbiztonsagi
technologidk mesterképzése, a California State University kdzigazgatasi mesterképzés
kiberbiztonsagi szakiranya, valamint a Carnegie Mellon University Heinz College
informéciobiztonsagi politika és menedzsment mesterképzése fedi le a legtdbb
korabban meghatarozott tudashalmazt. Tobb kiilonb6z6 orszag képzése is kifejezetten
nagy mértékben tartalmazza a vizsgalt témakoroket, ami azt jelenti, hogy egy
kiberbiztonsagi képzés, amely ezen ismereteket tartalmazza nemcsak hazénkban,

hanem nemzetk6zi szinten is relevansnak tekinthetd.

A nemzetkozi szinten elérhetd klasszikus kdzigazgatdssal kapcsolatos mesterképzések
tobbségében nem tartalmaznak kiberbiztonsagi ismereteket. Ez azt a nemzetkdzi
gyakorlatot szemlélteti, hogy a kiberbiztonsagi ismereteket nem a klasszikus
kozigazgatasi mesterképzésekbe kell integralni, hanem kiilon kiberbiztonsag-
specifikus képzéseket kell 1étrehozni, amely 6tvozi a kozszolgalati és kiberbiztonsagi

ismereteket egyarant.

Osszességében megallapithatd, hogy a korabban meghatarozott tudaselemek jelentds
része (két elem kivételével az Osszes) megjelenik valamely vizsgalt képzés képzési
tervében, amely azt mutatja, hogy ezen ismeretkorok a kozszolgalati kiberbiztonsagi
képzés szempontjabol is relevansnak tekinthetdk. A tablazat alapjan egyébként az is
lathatd, hogy nincs olyan tuddselem, amely minden vizsgalt képzés tantargyi
programjaban szerepelne. Ez mutatja a képzések felépitésének, meghatirozott

eloképzettségeinek, feltételeinek és tipusainak kiillonbségét.

Fontos kiemelni, hogy a jelenlegi képzési rendszer fazisaiban atadott ismeretek
mennyisége ¢s mélysége eltérd, jelentdsen befolydsolja azt a képzési forma
struktiraja, kovetelményei, iddtartama, valamint a képzés soran elsajatitando

készségek, képességek, ismeretek halmaza. Ezen kiviil befolyasold tényezének
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tekinthetd a képzés munkarendje is, tehat, hogy a hallgatok nappali, levelezd vagy

online munkarendben teljesitik az adott képzést.

3.4.6. NEMZETKOZI JO GYAKORLATOK AZONOSITASA

A kozszolgalati kiberbiztonsagi képzés hazai megvaldsitasdhoz elengedhetetlen
feltérképezni és megvizsgalni a nemzetkozi oktatasban megjelend kiberbiztonsaggal,
informaciobiztonsaggal kapcsolatos képzéseket, azok struktirdjat, tartalmat ¢&s
tapasztalatait. Az el6z6 pontban bemutatott képzések 0sszehasonlitd elemzése soran
szamos ,,j0 gyakorlatot” azonositottam, amelyeknek atiiltetése a hazai képzésbe
jelentdsen hozzajarulhat a nemzetkozi szinti képzés definidlasahoz. A feltart jo

gyakorlatokat a kovetkezékben ismertetem.

A cél az volt, hogy olyan nemzetkdzi gyakorlatokat azonositsak, amelyek
bizonyithatban hozzdjarulnak az adott felsdoktatdsi intézmény mindségi
szinvonalanak emeléséhez. Eppen ezért olyan eljarasokat, eszkozoket, modszereket és
egy¢b gyakorlatokat kerestem, amelyek pozitivan képesek befolyasolni a hatékony
elméleti és gyakorlati tudasatadast. A nemzetkozi tapasztalatok implementalasanak
elénye, hogy ezek mar olyan nemzetkozi szintéren kiprobalt és bevalt gyakorlatok,
amelyek hatékonysagat az egyetemek eredményei is igazolnak. Fontos azonban
megemliteni, hogy komplex oktatasi rendszerek integralasa nem minden esetben
valosithatd meg egy az egyben, mivel minden orszagnak, igy azok felsGoktatasi
rendszereinek is mas és mas sajatossagai, hatterei, kovetelményei €s tarsadalmi,
gazdasagi viszonyai vannak. Eppen ezért fontos, hogy a sajat koriilményeinket,
felsGoktatasi rendszereink felépitését, miikodését figyelembe véve sziikséges e
tapasztalatokat adaptalni. A ,,j6 gyakorlatok” implementalasa soran kiemelt figyelmet
kell forditani azok technikai, szervezési €s anyagi feltételeire is, csak ezek tisztazasat
kovetden kezdddhet meg ezek alkalmazasa. A nemzetkdzi gyakorlatok atiiltetéseét
kovetden kulcsfontossadgu ezek hatékonysaganak ellendrzése és értékelése, valamint a

tapasztalatok folyamatos rogzitése.

Az azonositott jo gyakorlatok az aldbbiak:
a) hallgatok és tanarok, karok, intézetek kozotti szoros kapcsolattartas;
b) hallgatok kozotti egylittmiikodés;
c) gyakorlati oktatas, labor;
d) gyakorlati projektmunka;
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e) esettanulmanyok segitségével torténd oktatas;
f) allami vagy maganszféraban dolgozoé kiberbiztonsaggal foglalkozo szakértok

meghivott eldadoként valo részvétele az oktatasban.

A j6 gyakorlatok kozé tartozik a hallgatok és a tanarok, karok, illetve intézetek,
tanszékek kozott szoros kapcsolattartds eldsegitése, folyamatos biztositdsa. Ennek
célja, hogy a hallgatok félévi munkaja soran felmeriilé problémak, nehézségek
lekiizdésében, valamint a munka folytatasdban megfeleld szakmai segitséget

kaphassanak.

A kovetkez0 tapasztalat szorosan kapcsolddik az elobb emlitetthez, hiszen 1ényege,
hogy a hallgatok megfeleld timogatast kapjanak tanulmanyaikhoz. A hallgatok kozotti
egylittmiikddés erdsitésének célja, hogy fejlessze a hallgatok egyiittmiikodod-
képességét, valamint a sajat otletek csoportban torténd megosztasadval hozzajaruljon a

gondolkodas és a megértés elmélyitéséhez.

A gyakorlati oktatas, illetve labormunkdk eldnye, hogy a hallgatok a magan- és allami
szféraban felmeriil6 konkrét problémakkal, feladatokkal talalkozhatnak, igy valodi és
relevans szakmai tapasztalatot szerezhetnek. Ezen kiviil a kiberbiztonsaggal
Osszefliggd  ismeretek  elsajatitisa  soran  elengedhetetlen a  kiilonféle
infokommunikacios technologidk, tamadasi és védelmi alternativak konkrét miiszaki
kornyezetben torténd szimulaldsa. Igy e gyakorlati feladatok és laborgyakorlatok

nélkiilozhetetlen részét képezik a kiberbiztonsagi oktatasnak.

A gyakorlati projektmunka Iényege egy informatikdra, kiberbiztonsagra
specializalodott projekt képzés végén torténd végrehajtasa, mely soran egy valds
tigyféllel, szervezettel torténd egylittmitkddés keretében egy aktudlis problémadra,

kihivasra keresik a hallgatok a valaszt.

Az esettanulmdnyok segitségével torténd oktatds szamos egyetemre jellemzd
sajatossag, amelynek lényege, hogy egy konkrét, gyakorlati példa segitségével
szemléltesse az atadni kivant ismeretanyagot, valamint egy adott kihivas, probléma
megoldasanak lehetdségeit a hallgatok szamara. Ezen oktatdsi mddszer elényei, hogy
fejleszti a hallgatok problémamegoldd, analitikus, érvelési és egyiittmitkodési

képességeit, tovabba hozzéjarulnak valos gyakorlati probléméak megismeréséhez.

Az aktualis kiberbiztonsagi kihivasok szemléltetését szamos egyetem allami vagy

maganszféraban dolgozo kiberbiztonsadggal foglalkozd szakértdk meghivott
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eléadoként vald részvételével biztositja. E modszer szintén hozzajarul a valos,
gyakorlati problémak ¢és azok megoldasainak megismeréséhez, valamint a

munkaerdpiacon szerzett tapasztalatok megosztasahoz.

3.5. KOVETKEZTETESEK

Jelen fejezetben ismertetett kutatas egyfajta elokészitése és egyben bizonyitasa volt a

3.1.1 alfejezetben meghatarozott alhipotézisek megvalaszolasanak.

A H-3.1 alhipotézis esetén azzal a feltételezéssel éltem, hogy a hazai felsGoktatasi
rendszerben jelenleg nem létezik olyan képzés, amely lefedi a kozszolgalati
kibervédelmi képesség kialakitasahoz sziikséges alapismereteket. Ennek érdekében a
tobbek kozott a hazai felsdoktatasi képzésekrdl tajékoztatast nyajtd felvi.hu portal
segitségével feltartam a 2020 szeptemberében induld kiberbiztonsdggal kapcsolatos
képzéseket. Az egyes képzések képzési, illetve tantargyi programjai segitségével
bemutattam azok alapvetd jellemzoit, a képzéseket csoportositottam a tobbceiklust
bolognai rendszer fazisai alapjan, és megvizsgaltam, hogy az egyes képzések
tartalmazzdk-e az elsd hipotézisben meghatarozott tudiselemeket. Ez alapjan
megallapithatd, hogy a masodik hipotézis igaznak bizonyul, hiszen egyik képzés sem

fedte le maradéktalanul a sziikséges alapismereteket.

A H-3.2 alhipotézis alapjan vélelmeztem, hogy definialhato egy kivalasztasi modszer
és Osszehasonlitasi stratégia, amely alapjan azonosithatok a kozszolgalathoz
kapcsolodo nemzetkdzi kiberbiztonsagi képzések és vizsgalhato a hazai kdzszolgalati
kiberbiztonsagi képzés relevanciaja nemzetkozi szinten. E hipotézis bizonyitasa a
3.4.2 alfejezetben meghatarozott keresési stratégia ¢és  Osszehasonlitasi
szempontrendszer, amely alapjan kiberbiztonsaggal kapcsolatos nemzetkdzi képzések

a célnak megfelelden dsszehasonlitok.

A H-3.3 alhipotézis azon a feltételezésen alapul, hogy a hazai kozszolgalati
kiberbiztonsagi képzés relevans felsdoktatasi képzés lehet nemzetkozi szinten is.
Ennek teljesiilését bizonyitja az 3.4 alfejezetben talalhato, a vizsgalt nemzetkozi
képzések ismerethalmazanak vizsgalatan alapuld Osszehasonlitas (3-4. tablazat),
amelynek eredményeként megallapithatd, hogy egy hazai kdzszolgalati
kiberbiztonsagi képzés a nemzetkozi szinten is relevans képzésnek mindsiil, hiszen a

kordbban meghatarozott tudaselemek jelentds része (két elem kivételével az 6sszes)
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megjelenik valamely vizsgélt képzés képzési tervében. Csak azon ismeretkdrok nem

jelennek meg (K1* és K2*), amelyek nemzetspecifikusak, orszagonként eltérdek.

Végiil a H-3.4 alhipotézis, amely szerint fellelhetdk olyan nemzetkozi ,,jo
gyakorlatok”, amelyeket érdemes atiiltetni a hazai képzésbe, szintén igaznak
bizonyult, ennek bizonyitasa a 3.4.6 alfejezetben talalhaté meg, vagyis fellelhetok

olyan nemzetkdzi jo gyakorlatok, amelyeket érdemes atiiltetni a hazai képzésbe.

3.6. UJ TUDOMANYOS EREDMENYEK

Jelen fejezetben bizonyitottam, hogy sziikséges egy olyan eddig még nem létezo
képzési program megalkotasa a hazai képzési kornyezetben, amely lehetdséget
nyujt a kozszolgalatban dolgoz6, nem informatikai végzettségii személyek
kibervédelmi képességének Kkialakitasara (E3). Mindemellett igazoltam, hogy a
kozszolgalati kiberbiztonsagi képzés nemzetkdzi szinten is relevans képzésnek
tekinthetd. A vizsgalt képzések képzési tervében szinte az dsszes korabban definialt
tudaselem megjelenik, amely azt mutatja, hogy ezen ismeretkorok a kozszolgalati

kiberbiztonsagi képzés esetében is helytallok.

Jelen fejezetben bemutatott kutatds alapjan az aldbbiakat tekintem 0 tudomanyos

részeredménynek:

Tudomanyos részeredmény 1. Definidltam a nemzetkozi képzeések
feltérképezéséhez szlikséges  kivalasztasi

modszert.

Tudomanyos részeredmény 2. Meghatdroztam a képzések 0Osszehasonlito

elemzésére szolgalo dsszehasonlito stratégiat,

Tudomanyos részeredmény 3. Megvizsgaltam a feltart nemzetkozi képzések
tartalmat, elemeit és kovetelményeit, ez alapjan
pedig  azonositottam e  képzések  ,,jO

gyakorlatait”.

Jelen fejezet az [f2] és [f3] publikaciokra épiil, amelyek részletesen tamasztjak ala
mind a harom tudomanyos részeredményt. Az [f2] folyoiratcikk keretében a hazai
felsdoktatasi rendszerben elérhetd kiberbiztonsdggal kapcsolatos képzéseket,

valamint azok tartalmat mutattam be, amely soran arra a kérdésre kerestem a
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valaszt, hogy az egyes képzések tartalmazzdk-e a kordbban definialt
tudaselemeket. Az [f3] publikacioban azonositott nemzetkézi képzések
feltérképezéséhez sziikséges kivalasztasi modszer segitségével azonositottam és
Osszehasonlitottam a relevans nemzetk6zi képzéseket, valamint meghatdroztam
azok tartalma és a kapcsolodd nemzetkdzi tapasztalatok alapjan e képzések ,,jo

gyakorlatait”.

79



Kozszolgélati kiberbiztonsagi képességek képzésének lehetdségei

4, KOZSZOLGALATI KIBERBIZTONSAGI KEPZES

4.1. BEVEZETES

A kordbbiakban mar szamos alkalommal keriilt hangsulyozasra a kiberbiztonsag
aktualitdsa, a megfeleld szintl ¢és mindségli védelmi intézkedések megléte,
kivitelezése, valamint a felhasznalok folyamatos tudatositasa, képzése, koszonhetden
a tamadasok egyre gyakoribb és kifinomultabb megvalésitasanak. Nincs ez méasként a
kozszolgalatban sem, ahol a kozszolgaltatdsok zavartalan miikddése ¢és az
allampolgérok bizalmanak megtartasa érdekében még inkabb elétérbe kertil a proaktiv
¢és reaktiv kiberbiztonsagi intézkedési rendszer kiépitésének igénye. Ennek alapvetd
eleme a szervezetben dolgozok kibervédelmi képességeinek kialakitasa, folyamatos
fejlesztése és erdsitése a tartdos kibertérbdl érkezd fenyegetések elleni hatékony
védelem kialakitdsdhoz. E képességek szervezeti és személyi szinten torténd
biztositasdhoz elengedhetetlen a tudatositd képzések szervezett formaban torténd

lebonyolitasa, igy példaul képzési programok kidolgozésa.

Mindemellett a kiberbiztonsaggal, informaciobiztonsaggal foglalkoz6 szakemberek
hidnya indokolttd teszi e teriilet képzési programjanak kidolgozasat a kozszolgalat
fejlesztése érdekében. Az eldzd fejezetben igazoldsra keriilt a kozszolgéalatban
dolgoz6, nem informatikai végzettségli személyek kibervédelmi képességének

kialakitasara irdnyulo képzési program kidolgozasanak sziikségessége.

4.1.1. HIPOTEZISEK

Jelen fejezetben vizsgalt hipotézis szerint azzal a feltételezéssel éltem, hogy
definialhato egy olyan, a kozszolgalat fejlesztését célzo képzési program,
amelynek teljesitése nem igényel informatikai eloképzettséget (H4). Ennek
igazolasara az alabbi alhipotéziseket azonositottam, amelyek megvalaszolasat tliztem

ki célul jelen fejezetben bemutatom kutatasommal. Az alhipotézisek a kdvetkezok:
H-4.1. Definidlhatd6 a magyar kozszolgadlat szamara egy felsoktatdsi
kiberbiztonsagi képzés.
H-4.2. Definidlhaté a képzés alapvetd elemét képez6 struktira, tantervi halo és

értékelési rendszer.
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H-4.3. Mérhetd egy tantargy oktatdsa soran megvalosuld tudésatadas
hatékonysaga, valamint definidlhaté egy szempontrendszer, amely
alapjan osztalyozhato, hogy a tantargy keretében atadott tudas kelléen

részletes-e.

4.1.2. FELHASZNALT KUTATASMODSZERTAN

A H-4.1 alhipotézis igazolasara a korabban azonositott tudas-, képesség-,
készséghalmazra, valamint a vizsgalt hazai és kiilfoldi képzésekre épitve definialom a
kozszolgalati kiberbiztonsagi képzést, tovabba annak tartalmat és alapvetd elemeit,

bemeneti, kimeneti kvetelményeit.

A H-4.2 alhipotézis esetén definialtam a kozszolgalati kiberbiztonsagi képzés
struktarajat és felépitését, amelynek keretében meghataroztam a képzés elméleti és
gyakorlati részének komponenseit, a fobb targykoreit. Emellett definidltam a képzés

tantervi halgjat, valamint az altaldnos értékelési rendszer alapjait.

A H-4.3 alhipotézis igazolasara egy valds tantargy oktatasa soran megvalosuld
tudasatadas hatékonysagat mértem, amely esetén vizsgaltam azt is, hogy az oktatott
ismeretanyag elegend6-e a NICE ¢és ECSF Keretrendszerben meghatarozott
képességek elsajatitdsara és a Certified Information Systems Security Professional
(CISSP) képesités’ megszerzésére. Tovabba definidltam egy szempontrendszert,
amely az el6zOekben emlitett hatékonysag alapjan osztalyozni tudja az egyes

témakoroket az alabbiak tekintetében:
a) mélyebb tudas atadasa sziikséges,
b) a témakor kellden részletes,
C) atémakor egyszerisitése sziikséges.

Ezt kdvetden, amennyiben az az eredmény sziiletik a kutatas soran, hogy a vizsgalt
tantargy felhasznalhatd, igy bemutatom, hogy milyen valtoztatdsok sziikségesek a

kozszolgalati kiberbiztonsagi képzésbe torténd integralasahoz.

7 A Certified Information Systems Security Professional (CISSP, mas néven mindsitett informacios
rendszer biztonsagi szakember) képzése az informatikai rendszerek technikai kérdéseinek biztonsagi
vonatkozasairol szol. Bdvebb informacio a  kovetkezd weboldalon  talalhato:
www.isc2.org/Certifications/CISSP#
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4.1.3. FEJEZET SZERKEZETE

A 4.2 alfejezetben definidlom a koézszolgalati kiberbiztonsagi képzés fogalmat,
alapvetd elemeit, bemeneti és koveti kovetelményeit, majd ezt kovetéen a 4.3
alfejezetben a képzés strukturdjat, felépitését, valamint a képzés soran atadni kivant
oktatasi anyag fobb témakoreit. Ezutan a 4.4 alfejezetben bemutatom a képzési
program tantervi halojat, valamint az altalanos értékelési rendszer fobb komponenseit.
A 4.5 fejezetben javaslatot teszek a kozszolgalati kiberbiztonsagi képzés lehetséges
felhasznalaséara a kibervédelmi képességek fejlesztése céljabol az Onkéntes Tartalékos
Rendszerben. Végezetiil a 4.6 alfejezetben a tudasatadas hatékonysaganak mérését
mutatom be, amelynek keretében ismertetem a részkutatas eredményeit, kiértékelését,
az oktatott témakorok osztalyozasat, valamint a definidlt szempontrendszert és a
tantargy felhasznalasanak lehetéségét. A 4.7 és a 4.8 alfejezetek tartalmazzak a fejezet

egészének kovetkeztetéseit, valamint az elért uj tudomanyos eredményeket.

4.2. KAPCSOLODO SZAKIRODALMI ATTEKINTES

Ahhoz, hogy a jelen fejezetben célul kitlizott képzés minden elemére kiterjedd
definidlasa, valamint annak tartalmanak meghatdrozasa soran a sziikséges kutatasi
modszerek azonositdsa megvalosulhasson, nélkiilozhetetlen a relevans hazai és

nemzetkzi szakirodalom mélyebb vizsgalata.

4.2.1. KEPZESTERVEZESSEL KAPCSOLATOS TANULMANYOK

Az irodalomkutatas soran olyan hasonlo keretrendszereket, valamint tanulmanyokat
kerestem, amelyek valaszt adnak arra a kérdésre, hogy milyen komponensek, 1épések

sziikségesek egy felsOoktatasi képzés definidlasdhoz.

Shaaron Pratt és Caroline Adams bemutattak egy radiografiai felsdoktatasi képzés
kidolgozéasanak és érvényesitésének modjat. A szerzok szerint egy j kurzus, illetve
tanterv kidolgozasa el6tt és kozben tiz kérdésre kell valaszt adni. Ide sorolhatok a
képzés céljaira, tartalmara, annak megszervezésére, az oktatdsi stratégidk
meghatarozasdra, oktatdi modszerekre ¢és szdmos tovabbi a képzés konkrét
megszervezésére vonatkozo kérdések. A szerzok kifejtik, hogy a kurzus fejlesztésének
(vagy egy mar meglévo képzés jradefinidlasanak) a folyamata egy irdnyitod csoport

létrehozasaval kezdddik, amely altalaban a kurzus csapatanak tagjaibol all és sziikség
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esetén mas egyetemek bevonasaval torténik. Az érvényesitési mechanizmus
megkoveteli a meglévd tanfolyam feliillvizsgalatit. Az eredmények, a hallgatoi
visszajelzések, a kiils0 vizsgaztatok észrevételei, a szakértdi vélemények és az
eredmények tiikrében figyelembe vett erdsségeket és gyengeségeket rogziteni kell a
tanterv tervezése soran. Meg kell hatarozni a képzés kimenetelét, valamint a kiviilrdl
érkez6 igényeket. A képzési programnak tiikkroznie kell az aktudlis iranymutatasokat,
ajanlasokat a kapcsolddo szakirodalmat és kutatasokat. A szerzOk a tantervelméleti
szakemberekre hivatkozva bemutatjadk, hogy a tantervben hivatalos tananyag,
hivatalos tanterv, tényleges tanterv és rejtett tanterv is rendelkezésre all, majd
ismertetik ezek 1ényegét. Végiil a cikk kitér a tanulasi és tanitdsi stratégidkra, amely

szamos képességet és készséget tartalmaz. [29]

Ping Wang cikkében ravilagit arra, hogy a kiilonféle doktori programok tantervét és
kurzusait folyamatosan frissiteni €s fejleszteni kell a tdrsadalom gyors valtozasainak
kezelése érdekében, kiilondsen az informaciods rendszerekkel és technologidkkal
Osszefliggd programok esetében. A szerzd kiemeli, hogy egy doktori képzés
meghatarozasa soran a szakmai ¢€s karriercélokat is figyelembe kell venni. Kiemelt
figyelmet kell forditani az ugynevezett moduléris tevékenységekre, mely azokra a
képzés specifikus tevékenységekre utal, amelyek kdzvetleniil hozzajarulnak a képzés
tanulasi eredményeihez és tamogatjadk a szakmai és karriercélokat. A szerz6 rogziti a

kurzus kimenetelére vonatkozé kovetelményeket is. [30]

4.2.2. KIBERBIZTONSAGI KEPZESEK TERVEZESEVEL KAPCSOLATOS

TANULMANYOK

Régner Sabillon €s szerzotarsai olyan kiberbiztonsagi képzést definidltak, amelyen
vallalatok alkalmazottai vehetnek részt vallalati szinten. A képzés négy elhatarolt
csoportra bontja az alkalmazottakat: IT szakértok, vezetdk, operativ tagok ¢&s
végfelhasznalok. A csoportoknak kiilonboz6 témakdroket definidlnak aszerint, hogy
mi a szadmukra legsziikségesebb tovabbképzési pont. A képzés elvégzése utan a képzés
sikerességét nem személyenként vizsgaljak, hanem a csoportokhoz kapcsolodod
metrikakat ellenérzik le a véllalat mindennapi munkaja soran. A kiértékelés utan a
vallalatot érettségi szintjének megfeleld kategoridba soroljak (éretlen, fejlédd, érett,

elérehaladott). [31]
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Razvan Beuran és szerzdtarsai a képzési tevékenységek harom f0 kategoriajat
kiilonitik el a kiberbiztonsdg témakorében, a tamadasorientdlt képzést, az
elemzésorientalt képzést, valamint a védelemorientalt képzést nevesitik. A szerzok
szerint két kovetelmény megvaldsuléasa sziikséges a hatékony kiberbiztonsagi képzési
rendszer létrehozasahoz: az egyik a modositds és az uj képzési tartalmak
hozzaadasanak képessége, a masik a képzési kdrnyezet automatikus létrehozasanak és

kezelésének képessége. [32]

Marc J. Dupuis egy bevezetd kiberbiztonsagi tanfolyam sziikségességét és fejlesztését
mutatja be tanulmanyaban. A cikkben a szerzd bemutatja a kurzus tantervét,
felépitését, tartalmat, eldényeit, valamint az esetleges kihivasokat. Vizsgalja a kurzus
Kilenc f6 céljat és az azok alapjan meghatarozott témakordket a félév soran torténd
idébeli elhelyezkedésiik alapjan. A szerzd szerint fontos a megfeleld értékelési
rendszer kialakitdsa. A bemutatott képzés soran a csoportos vetélkedokbdl,
projektekbdl, szakmai eldadasokbol, laborfeladatokbol 4all6 szdmonkérés a

meghatarozo. [33]

Patricia Toth és Penny Klein tanulmanyukban bemutatjak az amerikai szovetségi
intézmények, szervezetek, részlegek informatikai, illetve kiberbiztonsagi szerepalapt
képzését. A publikacio relevancidjat a szerzOk altal bemutatott oktatdsi tervezési

modell 6t szakaszat adja: az elemzés, a tervezés, a fejlesztés, a megvaldsitas és az

értékelés. [34]

4.3. A KEPZES FORMALIS SPECIFIKALASA

Az eddigi fejezetekben meghatiroztam a kozszolgalat szamdara sziikséges
tudashalmazt és megvizsgaltam, hogy létezik-e olyan felsdoktatasi rendszerben
elérhetd képzés, amely a felvazolt sziikséges ismeretkoroket tartalmazza. Mivel
egyértelmilen kidertiilt, hogy nem taldlhatdo ilyen képzés hazankban, ezért
elengedhetetlen egy olyan képzés definialasa, amely lefedi ezen ismereteket.

A kovetkezOkben meghatirozom a kdzszolgalati kiberbiztonsagi képzés alapvetd

crer

kovetelményeit.
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4.3.1. A KIBERBIZTONSAGI KEPZES DEFINIALASA

Ahhoz, hogy definidlhassuk magat a képzést elengedhetetlen a kibervédelmi képesség
pontos meghatarozasa. A képzés szempontjabdl fontos, hogy ebben az esetben a
személyes kibervédelmi képességrol beszéliink. Természetesen a végsd cél a
kozszolgalat szervezeti szintii kibervédelmi képességének kialakitdsa, s ezaltal a
kiberbiztonsag fejlesztése, amelynek elsd 1€pése a szervezet alkalmazottai korében e
képesség elsajatitasa. A szervezeti és a személyi kibervédelmi képesség tehat
elkiiloniil egymastol, de egymasra épiil. A kibervédelmi képesség magaban foglalja az
informaciobiztonsadg-tudatossagot is, alapvetd részeként értelmezhetd, amely

elengedhetetlen feltétele e képesség kialakitasanak.

Ezek alapjan a kibervédelmi képesség azon személyes kibervédelmi képességek
Osszességét jelenti, amely a kibertérbdl érkezd jelenleg ismert vagy ismeretlen
fenyegetések és tamadasok megel6zésére, felismerésére, megakadalyozéasara és

kovetkezményeinek mérséklésére iranyul.

E képesség kialakitasat célozza a kozszolgalati kiberbiztonsagi képzés, amely a
kozszolgalatban dolgozo személyek kibervédelmi képességének kialakitdsara iranyul

a kozszolgalati kiberbiztonsag fejlesztése érdekében.

A képzés jelen esetben egyfajta tudasatadds a kozszolgalatban dolgoz6 személyek,
dontéshozok szamara, hogy a kibertérbdl érkezd jelenleg ismert vagy ismeretlen
fenyegetéseket ¢s tamadasokat képesek legyenek megelézni, felismerni ¢és

megakadalyozni.

A képzés célja a kozszolgalatban dolgozd személyek, dontéshozok ismeretének
modszeres kiterjesztése a kibervédelmi képességhez sziikséges tudassal, amelynek
segitségével a kibertérbdl érkezd jelenleg ismert vagy ismeretlen fenyegetések és
tamadasok kockézatit azonosithatjdk, esetlegesen a végrehajtds soran kisebb

mértékben beavatkozhatnak.

4.3.2. A KEPZESI FORMA ALAPVETO ELEMEINEK MEGHATAROZASA

A képzés alapvetd be- ¢és kimeneti kovetelményeit, valamint a képzés céljat tekinti at

a 4-1. dbra. Az alfejezet tovabbi részében ezen elemeket részletezem.
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. feladatok elvégzésére sajat munkakornyezetében

. | (T1-T17 feladatok végrehajtésa)

Bl A kdzszolgalatban dolgozé személyek kibervédelmi W
. képességének kialakitdsa és fejlesztése (KSA elemek)
~

ﬁ -
v A képzést elvégz8 személy képes legyen kiberbiztonségi}

.—.(’

A kozszolgalat valamely teriletén rendelkezzenek
munkaviszonnyal, illetve a 2011. évi CCIV. torvény
szerinti alapképzésben szerzett végzettséggel

4-1. abra: A kozszolgalati kiberbiztonsagi képzés definicidja és alapvetdi kdvetelményei

A képzés bemeneti kovetelménye, hogy a képzésben részt vevo személy a kdzszolgalat
valamely teriiletén rendelkezzen munkaviszonnyal és hazai alapképzési, illetve

mesterképzési szakkal vagy ezzel egyenértékii kiilfoldi felsdoktatasi végzettséggel.

A képzés soran a kozszolgéalatban dolgozd személyek a kibervédelem elméleti és
gyakorlati oldalat is egyarant megismerhetik, hiszen a képzés egy elméleti és egy
gyakorlati részbdl all. Az elméleti részben a résztvevok elsajatithatjak tobbek kozott —
a teljesség igénye nélkiil — a munkajukhoz szorosan kapcsolodo allamtudomanyi, jogi
¢s kozigazgatas-szervezesi ismereteket, biztonsagpolitikai, diploméciai ismereteket,
kommunikécidos ismereteket, informatikai alapismereteket, informécio- és
informatikai biztonsagi ismereteket, valamint adatvédelmi ismereteket. Ahhoz, hogy
a képzés résztvevoi a megszerzett elméleti tudast éles helyzetbe is at tudjak iltetni a
képzés gyakorlati része nyujt segitséget, amely sordn konkrét tamadasokkal
szembesiilhetnek, amelyeket Onalldan vagy csapatban kell megoldaniuk. Ennek
szerepe, hogy az alkalmazottakat ne érje varatlanul egy valds tdmadas és meg tudjak
hozni a megfeleld, sok esetben stratégiai dontéseket. A képzés gyakorlati része a hazai
¢és nemzetkozi oktatasban is megjelend kibergyakorlatokra épiil, amely soran konkrét
tdmadasok szimuldldsaval a mar meglévd tudéasra alapozva, Gsszekapcsolhatd az
elméleti és a gyakorlati tudas. Ennek kovetkeztében a résztvevok képesek lesznek
felismerni a kibertérbdl érkezd fenyegetéseket €s esetleges kockazatokat. A képzés
gyakorlati része soran a mindennapos lizemeltetési feladatokkal és az informacios
rendszer, valamint az ehhez kapcsolédd folyamatok, eljardsok megfeleldségének

ellendrzésével is meg kell birkdzniuk a hallgatoknak.

A képzés kimeneti kdvetelménye, hogy a képzést elvégzd személy képes legyen a
korabban definialt és azonositott feladatok elvégzésére sajat munkakdrnyezetében. A

képzés abszolvalasat kovetéen a kordbban emlitett teriileteken szerezhetnek
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sz¢leskorti szakmai ismereteket, valamint a mindennapi munkéjuk soran eléforduléd

aktualis és lehetséges kihivasok megoldasara szolgdlo szakmai kompetenciakat.

Osszegezve a kozszolgalati kiberbiztonsagi képzés egy gyakorlatban is alkalmazhatd
szakmai tudast, valamint problémafelismerd ¢és -megoldd készséget nyujt
résztvevoinek, amelynek elsajatitasaval képesek felismerni, feltérképezni a
kibertamadasok tamadasi feliileteit és megel6z6 1épéseket tenni a kornyezetében
jelentkezd kibertdmaddsi pontokon. Tovabbd a résztvevok képesek lesznek

azonositani egy-egy konkrét tamadast, illetve beavatkozni sziikség esetén.

4.4, A KEPZESI STRUKTURA ES TEMAKOROK MEGHATAROZASA

A képzés soran a kozszolgalatban dolgozd személyek a kibervédelem elméleti és
gyakorlati oldalat egyarant megismerhetik, hiszen a képzés egy elméleti és egy
gyakorlati részbdl all. A képzés felépitésének meghatarozasahoz a kordbban
azonositott ismeretkorok, a hazai és nemzetkozi képzések vizsgalatakor feltart jo
gyakorlatok elemzése, valamint az elmult évek oktatdi tapasztalata nyujtott segitséget.

A képzés vazlatos felépitését a 4-2. abra szemlélteti.

Elméleti képzés Gyakorlati képzés

Altalanos informatikai
alapismeretek

Kiberbiztonsagi és adatvédelmi
jogi ismeretek

Sajat infokommunikacids
eszkozok védelme

1. szemeszter 3. szemeszter

Szervezeti szintli rendszerek
4. szemeszter

Uzemeltetése és védelme

2. szemeszter Kockazatkezelésiismeretek
Emberi tényez6 a
kiberbiztonsdgban

4-2. dbra A képzés magas szintii, vazlatos felépitése

4.41. AZELMELETI RESZ TARTALMA

A képzés elso félévében az elméleti részben a hallgatok elsajatithatjak tobbek kozott a
kovetkezOkben felsorolt f0bb témakoroket: az altalanos informatikai alapismereteket,
a kiberbiztonsaggal ¢és adatvédelemmel kapcsolatos jogi ismereteket, alapvetd
fogalmakat, valamint a hazai €s nemzetkdzi kibervédelmi rendszer felépitését, a
szervezeten beliili kiberbiztonsagi és adatvédelmi felelds poziciokat. Ezt kdvetden a

masodik félévben megismerkednek tovabbi sziikséges ismeretkorokkel, igy példaul a
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kiilonféle kibertamadasok tipusaival, tdmadasi technikakkal, illetve az ezek
megel6zésére ¢és elharitdsdra iranyuldé modszerekkel. Ezen kiviil elsajatitjadk a
kockézatkezelés modszertanat, tovabba feltarjak az emberi tényez6 kiberbiztonsagban
betoltott szerepét és kapcsolodasi pontjaikat, valamint az alapvetd pszichologiai és

kommunikacids ismereteket. Ezek bemutatasara a kdvetkezo alfejezetben kertil sor.

Ahhoz, hogy a képzés résztvevoi a megszerzett elméleti tudast éles helyzetbe is at
tudjak iiltetni a képzés gyakorlati része nyujt segitséget, amely soran konkrét
tamadasokkal szembesiilhetnek. Ennek szerepe, hogy a kozszolgalati dolgozokat ne
érje varatlanul egy valos tamadas és meg tudjak hozni a sziikséges, sok esetben

stratégiai dontéseket.

4.4.2. AKETLEPCSOS GYAKORLATI KEPZES TARTALMA

A képzés gyakorlati részének feltétele az elsé két félév elméleti ismeretanyagéanak
elsajatitasa, hiszen ahhoz, hogy a hallgaték képesek legyenek a gyakorlatban is
alkalmazni a kiilonféle kibervédelmi mechanizmusokat, elengedhetetlen a
kiberbiztonsag elméleti hatterének vizsgalata. A gyakorlati rész tovabbi két szakaszra
oszthatd, amelyek a harmadik és negyedik félévben keriilnek megtartasra. Ezen
kétlépesds gyakorlati képzés soran a hallgatok eldszor a sajat infokommunikacios
eszkozeik védelmi mechanizmusaival ismerkednek meg, majd szimulalt, szervezeti

szintli kdrnyezetben a tdAmadasok elharitasat hajtjak végre.

A képzés gyakorlati része soran a konkrét tdmadasok szimulaldsaval a mar meglévd
tudasra alapozva, Osszekapcsolhato az elméleti és a gyakorlati tudés. Ennek
kovetkeztében a hallgatok képesek lesznek felismerni a kibertérbdl érkezd

fenyegetéseket €s esetleges kockazatokat.

A kozszolgalati kiberbiztonsagi képzés harmadik félévében keriil sor a gyakorlati
képzés elsé 1épcsdjére, amely alapvetéen a hallgatok sajat infokommunikacids
eszkozeinek biztonsadgi bedllitasaira, az ezeket érintd fenyegetésekre és ezek
megeldzésére, elhdritasara iranyuldé modszerekkel kapcsolatos gyakorlati feladatok
teljesitésére terjed ki. Ezen kiviil a mindennapos iizemeltetési feladatokkal €s az
informacios rendszerek, valamint az ehhez kapcsolodd folyamatok, eljarasok
megfeleldségének ellendrzésével is meg kell birkdzniuk a hallgatoknak. Ennek célja,
hogy a hallgatok képesek legyenek a gyakorlatban is végrehajtani a kiilonféle

lizemeltetéssel, megeldzéssel és védekezéssel kapcsolatos teenddket. A hallgatok sajat
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infokommunikacids eszkozeinek kore magaban foglalja azon eszkdzdket, amelyeket a
kozszolgalatban dolgozdok nap, mint a nap hasznalnak, igy példaul az okostelefonokat,
tableteket, laptopokat, okosorakat. Természetesen a technologia fejlodésének és az
egyre ujabb eszk6zok megjelenésének koszonhetden ez a lista folyamatos bovitést
igényel. A sajat eszk6zok vizsgalata azért indokolt, mert sok esetben eléfordul, hogy
a munkavallalok ezeket munkaiigyi feladatokra, munkavégzés céljara hasznaljak. igy
példaul dokumentumokat téltenek le, szerkesztenek, tovabbitanak a sajat eszkozeik,
illetve az ezen 1év0 alkalmazasok segitségével. El6fordulhat, hogy az adott munkahely
ezt engedélyezi alkalmazottai szamara, példaul a BYOD (Bring Your Own Device)
politika keretein beliil, melynek célja, hogy a munkavallalok sajat eszkozeik
segitségével hatékonyan és folyamatosan képesek legyenek a rajuk bizott munkat
barmikor és barhol végrehajtani. Ennek az elvnek szdmos elénye van, azonban a
hatranyairol és veszélyeirél sem szabad megfeledkezniink. Ezen kiviil annak ellenére,
hogy a legtobb szervezetnél nem engedélyezett a sajat eszk6zok munkaiigyi célokra
torténd hasznalata, illetve ennek forditott valtozata, mégis sok esetben eldfordul, hogy
az alkalmazottak a tiltds ellenére vagy kiilon engedély birtokaban haszndljdk azt.
Szamos tovabbi biztonsagi kérdést vet fel annak ténye, hogy az esetleges otthoni
munkavégzés soran kizardlag a munkahelyi eszk6zok vagy akar sajat infrastruktura is
hasznalhato-e. Tovabba fontos megemliteni, hogy a sajat infokommunikacios
eszkozok védelme nem csak a kiilonféle kiberbiztonsaggal kapcsolatos incidensek
elkeriilése érdekében elengedhetetlen, hanem a személyes adatok és a maganélet

védelme szempontjabdl is kiemelt jelentdséggel bir.

Az elso 1épcso keretében a hallgatok megismerkedhetnek az altaluk hasznalt eszk6zok,
alkalmazasok miikdodésével, biztonsagi és adatvédelmi bedllitasaival, az eszkozeiket
érintd fenyegetésekkel és kibertdmadasi technikdkkal. Megvizsgaljak bongészok
biztonsagi bedllitasait, igy példaul a bejelentkezések és jelszavak, a siitik, az
engedélykérések (hely, kamera, mikrofon stb.), adatgytijtés, tartalomblokkolas, vagy
akdr a tanusitvanyok testreszabasdnak szerepét, jelentOségét ¢és az esetleges
veszélyeket. A hallgatok elsajatitjdk a kozosségi média specifikus szabalyokat,
sebezhetdségeket, illetve beallitasokat, ennek keretében tobbek kozott feltérképezik a
jelszokezelés, az azonositas és a hitelesités formait, a személyes adatok védelmével
kapcsolatos beallitasok tipusait, fontossagat €s lehetoségeit. A képzés résztvevoi

megismerkednek a kiilonféle levelezérendszerekkel, felhdtechnologidkkal, azok
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veszélyeivel, illetve a kiilonféle biztonsagi és adatvédelmi beallitdsok fontossagaval,
részleteivel. Ezen kiviil a félév soran kiemelt figyelmet kapnak a kiilonféle operacios
rendszerek (pl. Windows, i0S, Android, Linux) sebezhetdségei, hasznalatanak
szabalyai, valamint a kiilonféle védelmi intézkedések megvaldsitdsanak lehetdségei.
A hallgatok megismerkednek a leggyakrabban hasznalt szoveg-, tdblazat- és diasor
szerkeszt6 programok alapvet6 veszélyeivel. A lehetséges eszkozok, alkalmazasok és
egyéb programok korét a 4-3. abra szemlélteti. Emellett végrehajtanak szamos tovabbi
az infokommunikécios eszkozoket érintd alapvetd iizemeltetési feladatot, valamint
elvégzik a sebezhetdségek feltarasat, a kiilonféle fenyegetések elleni megel6zés €s

védekezés alapvetd 1épéseit.

4-3. dbra Leggyakrabban hasznalt eszk6zok és alkalmazasok szemléltetése

Fontos, hogy ebben a félévben a hallgatok a megeldzés részeként nemcsak a kiilonféle
biztonsagi beallitdsok testreszabasat és a sebezhetdségek feltarasat valositjdk meg,
hanem eszkoz- és alkalmazésspecifikusan konkrét kibertamadasokkal is talalkoznak,
tovabba az ezekre torténd reagalas egyes 1épéseit és modszereit egyarant végrehajtjak

¢és begyakoroljak.

A kozszolgélati kiberbiztonsagi képzés negyedik félévében kertil sor a gyakorlati rész
masodik felének megtartasara. Ennek keretében a hallgatok szimuldlt szervezeti
kornyezetben kibertdmadasok elhdritdsat onalldan vagy csapatban hajtjadk végre.
Ennek lényege, hogy a félév soran szervezeti szintli kornyezetet szimulalunk, hiszen
csak ilyen gyakorlati tevékenységek segitségével érheté el, hogy a hallgatok
megszerezzeék azon sziikséges készségeket, képességeket, amelyek segitségével a
lehetd legrovidebb idén beliil képesek lesznek majd reagalni készség szinten egy valos
incidensre, illetve biztonsagi eseményre. Ennek keretében a hallgatok
megismerkednek a munkahelyi eszk6zok és az informacios rendszerek felépitésével,
ezek sériilékenységeivel, a kapcsolddd iizemeltetési feladatokkal, valamint a
megeldzés és a védekezés lehetséges alternativaival. Ennek részeként feltarjak az

eszkozok mitkddését biztositdo alaprendszerek tipusait, lizemeltetésének feltételeit,
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sebezhetdségeit ¢s a kiilonféle védelmi, biztonsagi beéllitasokat. Szamos alkalmazas
¢és szoftver telepitése indokolt a munkahelyi eszk6zokon igy ezek telepitésének,
miikodésének és veszélyeinek feltarasa, valamint a licenszek eredetének vizsgalata is
kiilonosen fontos, amennyiben az alkalmazott maga telepiti azt a munkahelyi
eszkozére. Gyakorlati példak segitségével keriil szemléltetésre az idegen eszk6zok
munkahelyi eszk6zokhoz vald kapcsolodasanak, valamint ezek nyilt hozzaférési
internet halozathoz torténd csatlakoztatasdnak veszélyei. Ezen kiviil emlitésre
keriilnek a levelezérendszerek hasznalatanak alapveto szabalyai €s sebezhetdségei, a
kiilonféle adathaldsz levelek és kartékony programok csatolmanyként torténd

érkezésének gyakorlati tapasztalatai.

A hallgatok szimuldlt szervezeti kornyezetben tapasztaljdk meg milyen
kibertdmadasok jelentenek veszélyt az informécids infrastruktirara, illetve milyen
megeldzo és védelmi intézkedésekkel harithatok el ezen timadasok. Ennek keretében
tobbek kozott megismerik — a teljesség igénye nélkiil - a DoS, DDoS, XSS, SQL
injection tdmadasokat, a kartékony programok kiilonféle tipusait, adathalaszatot,
tovabba a social engineering technikdit valos helyzetekben. Ebben a félévben kiilon
kurzus keretében kerlilnek bemutatisra és szimuldlasra a social engineering
moddszerek. A social engineering az ember megtévesztésével, kihasznalasaval és
manipulalasaval teszi lehetdvé belsé és bizalmas informaciok megszerzését vagy akar
egy infokommunikacids eszkoz kartékony programmal torténd megfertézését. Ezen
technikdk a kiberhadviselésben jol alkalmazhatok, hiszen a technologiai
sériilékenységeket és a felhasznalok sebezhetdségeit egylittesen hasznaljak ki. Ezen
kiviil a képzés soran a hallgatok tovabbi kiberbiztonséagi kihivasokkal is szembesiilnek,
igy példaul a felhasznaldi azonositoval torténd visszaéléssel, valamint illetéktelen
rendszer- vagy adathozzaféréssel, barmely, a felhasznalo altal hasznalt szolgaltatas,
rendszer, infokommunikaciés eszkoz tekintetében (pl. elektronikus levelezés,
szakrendszer stb.). Fontos, hogy nem csak a kibertérbol érkezé fenyegetések kapnak
hangsulyt a képzés soran, hanem az eszk6zok allapotaban bekovetkezd kiilonféle
fizikai valtozasok, mint példaul a hallgaté tulajdonaban 1évé infokommunikacios

eszk0zok elvesztése, megrongalddasa, vagy akar a megbontéasara utalo jelek kezelése.

A gyakorlati képzés célja, hogy a hallgatok valosaghti kornyezetben begyakoroljak a
vészhelyzetek sordn alkalmazand6 1épéseket, technikakat és ellendrizzék a stratégiai

tervek alkalmazhatdsagat.
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4.4.3. TANTERVI HALO

"o

A képzési program fobb elemeit az el6zé pontokban részleteztem, jelen pontban a képzés konkrét tantervi haldja, a teljesitendd tantargyak kore
keriil bemutatdsra, amelyet a 4-4. dbra szemléltet. A tantargyak tartalménak kidolgozasanak alapjaul az Osszehasonlitdsban érintett képzések

tantargyi programjai, a NICE és az ECSF Keretrendszer, valamint az altalam meghatarozott tudashalmaz szolgalt.
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4-4. dbra A kozszolgaltati kiberbiztonsagi képzés tervezett tantervi haloja

92



Kozszolgélati kiberbiztonsagi képességek képzésének lehetdségei

4.4.3.1. 1.szemeszter

A képzés elméleti részét képezd elsd szemeszterében az alabbi tantargyak oktatasa
val6sulna meg:

a) Szamitaselmélet alapjai

b) Informatikai alapismeretek

c) Informacios rendszerek és haldzatok védelme

d) Kiberbiztonsag jogi szabalyozasa

e) Adatvédelmi jogi ismeretek

f) Informaciobiztonsag jogi szabalyozasa

g) Hazai és nemzetkozi kibervédelmi rendszer

h) Adatvédelem és kiberbiztonsag a szervezetben
Az egyes tantargyak tartalma a kovetkezo:

Szamitaselmélet alapjai: tantirgy keretében a hallgatok megismerkedhetnek az
informatikai szakteriilet legfontosabb altalanos elméleteivel, dsszefiiggéseivel, és az
ezekkel Osszefiiggd fogalomrendszerrel, kiilondsen a szamitégép architektarak,
operacids rendszerek, szamitogépes halozatok, valamint az adatbazisok elméleti

alapjai tertiletein.

Informatikai alapismeretek: tantargy célja az alapvetd szakmai ismeretek atadasa a
szamitogepek felépitése, miikddése, a szamitdgép-architektirak, operacids rendszerek
funkcioi, belsé szerkezete, miikddési elvei terlileteken. Ezek megismerésével a
képessé valnak konkrét szamitogép-rendszerek és operdciés rendszerek
dokumentécidinak gyors megértésére, lizemeltetési, konfiguralasi, karbantartasi

feladatok gyors megtanuldsara.

Informacios rendszerek és halozatok biztonsaga: tantargy keretében a hallgatok
megismerhetik a halozati infrastruktira alapjait, halozati kapcsolatok beallitasi és

hibaelhéritasi lehetéségeit. 8

Kiberbiztonsag jogi szabalyozasa: tantargy célja a kiberbiztonsaggal kapcsolatos
hazai és nemzetk6zi szabdlyozéds, ajanldsok, szabvanyok, valamint az ezekkel
Osszefliggd fogalomrendszer megismertetése a hallgatokkal. Ennek keretében a

hallgatok megismerkedhetnek a kiberbiztonsag jogi és szervezeti hatterével, a kibertér

8 E targy tartalmanak kidolgozasa soran az NKE-EIV informacios rendszerek és héldzatok biztonsaga
1-2. targyak tantargyi adatlapjai szolgaltak alapul.
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¢s kiberbiztonsdg fogalmi alapjaival, valamint a kibervédelem tervezésének,

szervezésének legfobb komponenseivel.

Adatvédelmi jogi ismeretek: tantargy bemutatja az adatvédelem helyét a
jogrendszerben, a személyes adatok védelmével Osszefiiggd hazai és nemzetkozi
szabalyozast, a kapcsoloddo alapfogalmakat, valamint az adatkezelések
megvalositasaval Osszefiiggd alapvetd ismereteket. A tantargy célja az adatvédelmi

jog teriiletével Osszefiiggd elméleti és gyakorlati tudas atadasa.

Informaciobiztonsag jogi szabalyozasa: a tantargy betekintés nyuajt az
informaciobiztonsag alapjaiba, igy bemutatja a kapcsolodé fogalmi rendszert,
alapelveket, a vonatkoz6 hazai és nemzetkdzi szabalyozast, valamint az
informéciobiztonsag megvalositdsat célzd eszkozoket, intézkedéseket egyéni és

szervezeti szinten egyarant.

Hazai és nemzetkozi kibervédelmi rendszer: a tantargy segitségével a hallgatok
megismerhetik a kiberbiztonsaggal foglalkozo hazai és nemzetkozi szervezetekkel,
hat6sagokkal, valamint ezek jogszabalyban rogzitett feladataival. A tantargy kitér a

szervezeti egylittmiikodés kereteire, szerepére és a kapcsolddo szankciok rendszerére.

Adatvédelem és Kiberbiztonsag a szervezetben: a tantargy célja megismertetni a
hallgatokkal az adatvédelemmel és kiberbiztonsaggal 6sszefiiggd szervezeti feladatok,
valamint a szervezeten beliili adatvédelemmel és kiberbiztonsaggal Osszefiiggd
poziciok feladatainak és felel0sségeinek tartalmat. A tantargy keretében
megismerhetik a hallgatok az adatvédelmi és kiberbiztonsagi szerepkorok

egylittmiikodésének lehetdségeit és teriileteit.

4.4.3.2. 2.szemeszter

A képzés elméleti részét képez6 masodik szemeszterében az alabbi tantargyak oktatasa

val6sulna megQ:

a) Pszichologiai alapismeretek

b) Kibertamadasi és —védelmi technikak

¢) Kockazatkezelési és —értékelési ismeretek
d) Kiberhadviselés és —diplomacia

e) Incidenskezelés alapjai

f) Valsagkommunikacid
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Az egyes tantargyak tartalma a kovetkezd:

Pszichologiai alapismeretek: tantargy betekintést nyujt a kibertdmadasok sikeressége
mogott allo motivaciokba, azok pszicholdgiai tényezdibe, valamint a manipulacion és
befolyasolason alapuld tdmadasok miikodési mechanizmusaiba (social engineering).
A hallgatok megismerhetik a tdamadok és az dldozatok lehetséges viselkedési

jellemzdit, stratégiait és az ezek elleni védekezés viselkedési mechanizmusait.

Kibertamadasi és —védelmi technikak: targy keretében a hallgatok megismerhetik
az aktudlis kibertérbol érkezd fenyegetéseket, azok tipusait, megvaldsitdsanak
lehetdségeit és miikodési mechanizmusait. A hallgatok betekintést kaphatnak a
tamadasi technikak kivitelezésének informatikai hatterébe, a tdmadasok megeldzése
és elharitasa érdekében tett intézkedések alternativaiba, valamint a szervezet altal

végrehajtandd adminisztrativ, logikai és fizikai védelmi intézkedésekbe.

Kockazatkezelési és —értékelési ismeretek: tantargy célja megismertetni a
hallgatokkal az 4&ltalanos kiber-, ¢és informacidbiztonsag teriiletéhez tartozd
kockazatelemzés és —kezelés modszertanat. Ennek keretében a hallgatok atfogod
ismeretek kaphatnak a kockazatkezelés fogalomrendszerével, a kockazatelemzés
modszereivel, 1épéseivel és vonatkozd személyi, szervezeti feladatokkal,
szerepkorokkel, valamint a kockazatok tipusaival €s a kockdzatok csokkentésére
iranyuld technikakkal kapcsolatban. A hallgatok gyakorlati ismereteket szerezhetnek

a kockazatkezeléssel Osszefiiggd esettanulmanyok kidolgozasa altal.

Kiberhadviselés és —diplomacia: targy célja megismertetni a hallgatokkal az
informacids tamadasok elemeit, hatasait és megvalositasanak lehetGségeit. A targy
keretében sor keriil a kiberhadviseléssel Osszefiiggd alapfogalmak, valamint a
kibermiiveletek és az informdciés miiveletek bemutatdsdra. A tantargy betekintést
nyUjt a kibrbiztonsaggal osszefliggd nemzetkdzi kapcsolatok szerepérdl, feladatairol
¢és aktualis kérdéseirdl, valamint a kiberdiplomaciaval kapcsolatos fogalom- ¢és

szervezeti rendszerrol.

Incidenskezelés alapjai: targy atfogd szakmai, gyakorlati ismereteket nyujt a
hallgatoknak az incidenskezelés alapjaival, igy az incidenskezelésben érintett
személyek ¢és szervezetek, hatosagok szerepével ¢és feladataival, valamint az
incidensek tipusaival (pl. adatvédelmi incidens, biztonsagi esemény) kapcsolatban.

Emellett a hallgatok megismerkedhetnek az incidenskezelés folyamataval,
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sajatossagaival, valamint az incidenskezelés és az iizletmenetfolytonossag-tervezés

kapcsolodasi pontjaival, az lizletmenedzsmentfolytonossag-tervezés elemeivel.

Valsagkommunikacié: targy célja megismertetni hallgatokkal a szervezetben
eléforduld valsaghelyzetek kezelésének alapjait, a hatékony és eredményes
kriziskommunikaci6 megvalositisanak lehetdségeit. Ennek keretében a hallgatok

esettanulmanyok segitségével probalhatjak ki magukat valds szitudcidkban.

4.4.3.3. 3.szemeszter

A képzés gyakorlati részét képezd, harmadik szemeszterében az alabbi tantargyak

oktatdsa valdsulna meg:

a) Sajat infokommunikacios eszk6zok védelme

b) Projekt Laboratorium I.

C) Prezentaciokészités és beszamoloiras gyakorlata
d) Szabadon valaszthato targy 1.

e) Szabadon valaszthato targy IL

Az egyes tantargyak tartalma az alabbiakban keriilnek kifejtésre:

Sajat infokommunikacids eszkozok védelme: targy keretében a hallgatok
megismerkedhetnek az altalanosan hasznalt informaciés rendszerek ¢és eszkozok
mikodésével, biztonsagi €s adatvédelmi bedllitdsaival, valamint e rendszereket és
eszkozoket érintd tamadasi alternativdkkal. A hallgatok ezen kiviil gyakorlati
feladatok végrehajtasdval megismerkedhetnek a bongészok biztonsagi beallitasaival,
a kozosségi média veszélyeivel, jogosultsagkezeléssel, operdcios rendszerekkel és
egyéb a sajat eszkozeiket érintd adminisztrativ, logikai és fizikai védelmi

intézkedéssel.

Projekt Laboratorium I.: Jelen gyakorlat soran a hallgatok egy szimulalt
kornyezetben ismerkedhetnek meg a kiilonféle kibertdmadasi technikékkal és e
kornyezetben kiprobalhatjak a képzés soran megismert védelmi mechanizmusokat. A
sajatithatjak el a kibertdmadasok felismeréséhez és elharitasahoz sziikséges gyakorlati

ismereteket.

Prezentaciokészités és beszamoldiras gyakorlata: targy célja, hogy a hallgatok

elsajatithassak a magas szintii tudomanyos munka alapvetd szabalyait, a hivatalos
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irasbeli kommunikéaci6 tipusait, igy a kiberbiztonsdgi, informéciobiztonsagi és
adatvédelmi dokumentumok alapvetd kritériumait. Ezt kovetden a hallgatok
esettanulmanyokon ¢és gyakorlatokon keresztiill megismerkedhetnek a hivatalos
kommunikécidé formaival, tovabba a prezentaciokészités €s -tartas alapszabalyait.

E félévben a hallgatnak két szabadon valaszthatd tantargyat sziikséges abszolvalniuk,

amelyek a — teljesség igénye nélkiil — a kovetkezdk lehetnek:

a) Informatikai rendszerek és alkalmazasok I-11.
b) Informacids rendszerek lizemeltetése

C) Biztonsagi tesztelés

d) Logelemzés

e) Felhoészolgaltatasok biztonsagi kérdései

f) Informaciobiztonsagi szabvanyok

g) Vezetéselmélet

h) Kriptografia

i) Elektronikai hadviselés

J) Szamitogép-halozati hadviselés

K) Informaciés miiveletek technoldgiai alapjai
I) Informacids infrastruktarak alapjai

m) Biztonsag- és védelempolitika

n) lratkezelési és elektronikus ligyintézési ismeretek
0) Projektmenedzsment

p) Informacidbiztonsagi mindségiigyiranyitas
g) Adatvédelmi és informaciobiztonsagi audit

4.4.3.4. 4.szemeszter

A képzés gyakorlati részét képezd, negyedik szemeszterében az aldbbi tantargyak

oktatasa valdsulna meg:
a) Szervezeti szintli rendszerek lizemeltetése és védelme
b) Projekt Laboratorium II.
¢) Szakdolgozat

d) Szabadon valaszthato targy III.
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e) Szabadon valaszthato targy IV.

Szervezeti szintii rendszerek iizemeltetése és védelme: tantargy célja, hogy a
hallgatok gyakorlati szemszdgbdl ismerkedhessenek meg a munkahelyi eszkozok és
informacios rendszerek felépitésével, ezek sériilékenységeivel, a kapcsoldodo
tizemeltetési feladatokkal, valamint a megel6zés és a védekezés lehetséges

eszkozeivel, modszereivel.

Projekt Laboratorium II.: tantargy tartalma igazodik a Projekt Laboratérium I.
keretében elsajatitott szimulaciés gyakorlatok sordan atadott ismeretanyaghoz, a

tantargy felvételének és teljesitésének feltétele az elsd rész abszolvalasa.

Szakdolgozat: Jelen tantargy lehetOséget biztosit a hallgatok és oktatok kozotti

folyamatos szakdolgozati konzultaciéo megvalositasara.

A Szabadon vélaszthat6 targy III-IV. lehetéségei megegyeznek az harmadik félévben

felvehet6 targyak listajaval.

4.4.4. ERTEKELESI RENDSZER

A tantervi halo segitségével bemutattam, hogy mely targyak szerepelnek a tervezett
képzés programjaban. Az egyes targyak csoportosithatok tipusaik szerint is. Ezek
alapjan megkiilonboztetiink elméleti, gyakorlati és laboratoriumi oktatdsokat.
Mindharom targytipushoz kiilonb6z6 értékelési rendszer ajanlok, melyeket a 4-5. abra

szemléltet.

Elméleti oktatas: az elméleti oktatas soran a klasszikus szamonkérési modszereket

érdemes alkalmazni, mint a szobeli, illetve irasbeli szamonkérés.

Szobeli szamonkérés: szobeli szamonkérés esetén az adott targy keretében az oktatd
feladata mar az elsé eldadas soran elérhetdvé tenni a hallgatd szamara a tétellistat. A
szobeli vizsgaztatds soran a vizsgdztatonak elsddleges feladata felmérni, hogy a

hallgat6 képes-e Osszefliggéseiben atlatni az adott kurzus soran legadott tananyagot.
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4-5. 4bra Ertékelési rendszer a kiilsnboz6 targy tipusokhoz

Irdsbeli szamonkérés: irasbeli szamonkérés soran esszéjellegii és szamolos feladatokra
kell késziilniiikk a hallgatoknak, amelyeken keresztiil megmutathatjdk logikus
gondolkodéasukat a targy keretein beliil. A vizsga értékelése soran a vizsgdztatd
elsddleges feladata felmérni, hogy a hallgaté rendelkezik-e a targy soran elsajatitott
ismeretanyag alapvetd Osszefliggéseinek és azokat képes-e logikusan alkalmazni egy-

egy feladat soran.

Gyakorlati oktatas: a gyakorlati oktatas soran a szamonkérések a hallgatd 6nallo
munkdin alapulnak, igy célszerli beadando, illetve prezentacios feladatokon keresztiil

felmérni a hallgatok tudasat, 6nallo aktivitasat.

Beadando feladatok: a beadandd feladatok esetén a hallgatok feladata onalldan
megismerni és feldolgozni olyan teriileteket (egyeztetve a targy oktatoival), amelyek
nem részei a képzés soran leadott tananyagnak, de szervesen kothetek a targyhoz. A
vizsgaztatd feladata azt ellendrizni, hogy a hallgatd képes-e Onalldan feltérképezni
ismeretlen témakoroket, illetve feleldssége azt megvizsgalni, hogy a hallgato képes-e

lényegre tord, 6sszefoglalo jelentést késziteni.

Prezentacios feladatok: a prezentdcios feladatok esetén (hasonléan a beadandd
feladatokhoz) a hallgatok feladata Onalloan megismerni és feldolgozni olyan
teriileteket (egyeztetve a targy oktatdival), amelyek nem részei a képzés soran leadott
tananyagnak, de szorosan kapcsoldodnak a leadott ismeretanyaghoz. A vizsgaztato

feladata azt ellendrizni, hogy a hallgatd képes-e Onalldan feltérképezni ismeretlen
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témakoroket, illetve azt megvizsgalni, hogy a hallgaté képes-e megfeleld absztrakcios

szinten eldadni tobb ember elott.

Laboratérium: a laboratoriumok soran szamitégépes termekben nyilik lehetdség a
vizsgazgatasra, igy olyan szamonkérési modszerek keriilhetnek hasznélatra, amelyeket

szamitogépes kornyezetben lehet alkalmazni.

Automatizalt szamonkérés: az automatizalt szamonkérésnek elsdsorban az 5.
fejezetben részletesen bemutatisra keriilé értékelési rendszer tekinthets. A
vizsgaztatas soran szimulalt kibertamadast kell a hallgatonak elharitania, ahol egy
kiértékeld rendszer feladata azt vizsgalni, hogy a hallgato sikeresen megoldotta-e a
feladatot. A vizsgaztaté feladata a szimulacio elinditasa és a kiértékelés attekintése. A
szdmonkérés célja, hogy a valdshoz rendkiviil hasonld szimuladcios kdrnyezetben is

képesek legyenek a hallgatok alkalmazni a képzés sordn megszerzett tudast.

E-learning platformok hasznadlata: az e-learning platformok hasznalata (pl. Moodle)
lehetdséget nyujtanak a szamonkérések szamitogépes laborokban torténd hatékony
végrehajtasara. Ellentétben az irdsbeli szdmonkéréssel, jelen esetben tobb és rovidebb
feladatot kell a hallgatoknak megoldaniuk, igy itt els6sorban a lexikalis tudast érdemes
mérni, illetve az egyes feladatok rovidsége miatt azt is, hogy hallgaté mennyire és

hogyan kezeli készségszinten a megszerzett tudast.

4.5. KIBERVEDELMI KEPESSEGEK FEJLESZTESE AZ ONKENTES

TARTALEKOS ALLOMANYBAN

Magyarorszagon folyamatosan zajlik az Onkéntes tartalékos allomanyba torténd
toborzas, amelynek oka, hogy napjaink kihivésaira torténé eredményes reagalas és
orszagunk biztonsaga érdekében nélkiilozhetetlen az dnkéntes tartalékosok képzése,
akik képesek hatékonyan tdmogatni a haderd munkajat és egy esetleges veszélyhelyzet
bekovetkezése esetén készen allnak a beavatkozéasra. A jelenleg futé Honvédelmi és

Haderdfejlesztési Program alapvetd eleme az Onkéntes Tartalékos Rendszer.

Az Onkéntes Tartalékos Rendszer kozponti szereppel bir, tekintettel arra, hogy a
Honvédség kiilonleges jogrendi idszakban a hivatisos allomany mellett a kiképzett
tartalékos és az aktiv Onkéntes tartalékos erdkkel egésziil ki. A hazai Onkéntes
Tartalékos Rendszer miikodésének jogszabalyi alapjat Magyarorszag Alaptorvénye

adja (a tovabbiakban: Alaptorvény). Az Alaptorvény XXXI. cikke alapvetd
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kotelességek kozott rogziti, hogy minden magyar allampolgar koteles a haza
védelmére, valamint a békeiddszaki felkésziilés alapjainak megteremtésével
alaptorvényi szinten rendezi az Oonkéntes tartalékos rendszerben valo szerepvallalés
lehetOségét, azzal, hogy kimondja Magyarorszag onkéntes honvédelmi tartalékos

rendszert tart fenn. [Alaptorvény, XXXI. cikk]

4.5.1. ONKENTES TARTALEKOS RENDSZER

Magyarorszdg Onkéntes tartalékos alloméanyarol a honvédelemrél és a Magyar
Honvédségrol, valamint a kiilonleges jogrendben bevezethetd intézkedésekrdl sz6lo
2011. évi CXIIL torvény (a tovabbiakban: Hvt.) rendelkezik. [2011. évi CXIIIL
torvény] A torvény alapjan a Magyar Honvédség személyi allomanyanak folyamatos
kiegészitése békében részben az donkéntes tartalékos katonai szolgalatra toborzottak

felvétele Gtjan torténik. [2011. évi CXIIL torvény 40. § (2)]

A Hvt. rogziti, hogy a Honvédség tartalékos rendszere onkéntesség és jogszabalyi
kotelezettség alapjan szervezett tartalék elemekbdl all. [2011. évi CXIII. torvény 26.
§ (1)] A torvény szerint a tartalékos allomanyba tartozik az onkéntes tartalékos, a
kiképzett tartalékos, valamint a potencialis hadkdteles (a tovabbiakban egyiitt:
Onkéntes tartalékos allomany).[2011. évi CXIII. térvény] A kiképzett tartalékos
kategoriaba azon hadkoételezettség ald tartozo személyek tartoznak, akik a Honvédség
allomanyabol kikeriiltek és Onkéntesség alapjdn katonai szolgalatot teljesitettek.
Potencialis hadkotelesnek tekintheté minden olyan, a hadkdtelezettség ald tartozo
személy, aki nem tartozik a kiképzett tartalékos kategoriaba. [2011. évi CXIIL.
torvény] Fontos kiemelni, hogy a kiképzett tartalékosként, valamint a potencialis
hadkételesként nyilvantartott személy csak rendkiviili allapot, vagy megel6z6 védelmi
helyzet idején a hadkotelezettség bevezetését kovetden teljesithet tényleges katonai
szolgalatot. [2011. évi CXIII. torvény] A Hvt. rogziti az 6nkéntes tartalékos szerepét,
amely szerint 6nként vallalja, hogy torvényben meghatarozott feltételrendszer szerint
rendelkezésre 4ll, és behivasdt kovetden tényleges szolgélata teljesitésével

kozremiikodik a Honvédség feladatai ellatasaban. [2011. évi CXIII. térvény 40. § (5)]

Mindemellett sziikséges megemliteni, hogy a kdvetkezd évben, 2023. julius 1-jén
hatalyba 1épd, a honvédelemrdl és a Magyar Honvédségrdl szolo [2021. évi CXL.
torvény 71. §] Kiterjeszti a tartalékos allomany szerepldit, amely alapjan a tartalékos

allomanyba az onkéntes tartalékos, a hadkdtelezettség idoszakara katonai szolgalatot
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Onkéntesen vallalt honvédelmi alkalmazott, a kiképzett hadkoteles, valamint a
kiképzetlen hadkételes tartozik. A [2021. évi CXL. torvény 71. § (3)] bekezdés az
Onkéntes tartalékos szerepét is boviti, amely alapjan a honvédelmi szervezet egészének
feladatai ellatasban részt vesz. A jogszabalyi valtozas azt eredményezi, hogy a jovében
az Onkéntes tartalékosok sokkal bdvebb személyi- és feladatkdrben tudnak majd

szolgalatot teljesiteni.

45.2. KIBERVEDELMI FELADATOK ELLATASA

A XXI. szazadi hadviselés egyik legnagyobb kihivasa, hogy a kordbban kiforrott
haditechnikak egy részét a kibertérben is alkalmazhassuk. Ennek fontossagat mi sem
mutatja jobban annél a ténynél, hogy 2016 juliusaban az Eszak-Atlanti Szerzédés
Szervezete (a tovabbiakban: NATO) varsoi csucstaldlkozojan hivatalosan is
deklaraltak, hogy a kibertér 6nall6 hadszintérnek, miiveleti dimenzidnak tekinthetd, a

korabbi fizikai dimenziok mellett (szarazfoldi, 1égi, tengeri, kozmikus). [w26]

Ez azt jelenti, hogy a kiilonféle kibertdmadasok komoly kihivasként értelmezhetdk,
tovabba szamtalan — a hagyomanyos tamadasokhoz hasonldéan — karos kdvetkezményt
idézhetnek eld napjaink tarsadalmaira nézve. Eppen ezért mar a NATO kollektiv

védelmi feladatai k6zott is megjelenik a kibervédelem. [35]

A fentebb emlitettek alapjan megéllapithatd, hogy a kibertér a hadviselés minden
teriiletén 1étfontossagu szerepet tolt be, amelynek kdszonhetden elengedhetetlen a

haderd kibervédelmi feladatainak vizsgélata.

A Hvt. rendelkezései alapjan a Honvédség fegyverhasznédlat jog nélkiil ellatott
feladatok kozé sorolja a Magyarorszag biztonsagat, honvédelmi érdekeit sértd,
veszélyeztetd, katonai jellegli kibertér miiveletek, kibertérre hatd cselekmények vagy
kibertamadasok elleni fellépést, illetve az ezekkel Osszefliggd szovetségi, illetve
nemzetkozi egyiittmiikodési keretben megvalosuld feladatok ellatasat. [2011. évi
CXIII. torvény 36. § (2)] Ezenfeliil a Hvt. rendelkezik a kibertér miiveletekre
vonatkozo kiilonos szabalyokrol is, igy kibertér miiveletekkel 6sszefliggd feladatokrol.
Ennek keretében a [2011. évi CXIIL. torvény 62/A. § (1)] bekezdése rogziti ,,a
honvédelmi szervezetek kibertérbdl érkezd fenyegetésekkel és tamaddsokkal szembeni
vedelmeét, az arra torténo felkésziilést és - a kiilon jogszabalyban meghatarozott
elektronikus informaciobiztonsagi feladatokra figyelemmel - a kapcsolodo biztonsagi

feladatokat, valamint az e feladatokkal dsszefiiggésben a folyamatban lévé, kibertérbol
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érkezo tamadas megszakitasahoz sziikséges intézkedések végrehajtasat, vagy annak
kezdeményezését, tovabba kiilon dontés szerint a Magyarorszag biztonsagat,
honvédelmi érdekeit, vagy szovetségesi kotelezettségeit sérté vagy fenyegeto
rendszerekkel szembeni katonai kibertér miiveleti fellépést.” Mindez azt is jelenti,
hogy a kibertéri miiveleti er0k mellett az dnkéntes tartalékos allomanyt is fel kell
késziteni a kibertérbdl érkezd fenyegetésekkel szembeni védelem megvalositasanak
lehetOségeire, tekintettel arra, hogy az Onkéntes tartalékosok a Honvédség
hadkiegészitési szerepét latjak el, igy kiemelt figyelmet kell forditani a kibervédelmi

képességeinek kialakitasara és folyamatos fejlesztésére.

A kibervédelmi képességek elsajatitasara békeiddben is sziikség van tekintettel arra,
hogy az allami mitkddés ma mar elképzelhetetlen a kiilonféle informacids rendszerek
mikodése nélkiil. A kibertéri fenyegetések elharitasahoz naprakész szakmai ismeretek
elsajatitasara van sziikség, amely megvalosulasanak alapvetd feltétele a magas
szinvonalu oktatds és képzés. E képzést a Magyar Honvédség Kiber Képzési

Kozpontja biztositja a katondk szamara.

A Kiber Képzési Kozpont létrehozdsa mellett fontos megemliteni a honvédelmi
miniszter utasitasat, amely a Magyar Honvédség Kiber- ¢és Informaciés Miiveleti
Kozpont kialakitasaval 0sszefliggd egyes feladatokrol rendelkezett. [32/2021. HM
utasitds] Az 0j szabalyozas értelmében a Magyar Honvédség parancsnokanak
alarendeltségébe tartozo kiber- és informacids miiveleti feladatokat ellaté honvédségi
szervezetek szervezeti felépitése és feladatrendszere atalakitasra keriil. Ennek
keretében a Honvédség katonai kibertéri miiveleti képességeinek fejlesztése érdekében
az MH Civil-katonai Egyiittmiikodési és Lélektani Miiveleti K6zpont 2021. december
31-ei hatallyal megsziintetésre keriilt és annak jogutdd szervezeteként tovabbi
szervezeti elemek beolvaddsaval a Honvédség hadrendjének részeként 2022. januar 1-
jet hatallyal MH Kiber- és Informécios Miveleti Kozpont (a tovabbiakban: MH
KIMK) megnevezéssel Gj szerv keriilt 1étrehozasra. [32/2021. HM utasitas 1. §] Az
MH KIMK megalakitasa és rendeltetése a honvédelmi szervezet 2022. évi kiemelt
feladatai kozott szerepel, amelynek keretében kiemelt figyelmet kell forditani a
meglévé kibermiiveleti képességek integralasara €s 1) képességek kialakitasara

egyarant. [3/2022. HM utasitas]

A fentiek alapjan megallapithatd, hogy az informacids technologidk, a hozza

kapcsolodo fenyegetések térhoditasaval és folyamatos fejlédésével, valamint a
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kibertér miiveleti térré valasaval kiilonds hangsulyt kell fektetni a kibervédelmi
képességek kialakitasara és folyamatos fejlesztésére az 0j kihivasoknak megfelelden.
Ez azonban nem csak a tényleges szolgalatot teljesité katonak esetében relevans,
hanem az Onkéntes tartalékos allomany tagjai szamara is, hiszen haderdkiegészitd
szerepiiknek koszonhetéen kiilonleges jogrend esetén a hivatdsos allomany
eréforrasigényét biztositjak. Ezek alapjan az onkéntes tartalékos alloméany jovoben
ellatando feladatai vonatkozasaban analogia figyelheté meg a hivatasos allomannyal
szemben, igy a kibervédelmi képességek kialakitasaval 6sszefliggésben is célszerii, ha
nem is ugyanolyan de hasonl6 elveket képviselni, igy azokat fejleszteni. Ezen analogia
mentén sziikséges megvizsgdlni a Honvédség kibervédelmi ¢és kibermiiveleti

képességeinek fejlesztését célzo intézkedéseket.

Ezt igazolja a 2013-ban kiadott, de tovabbra is hatalyos a Magyar Honvédség
Kibervédelmi Szakmai Koncepcidjanak kiadasarol szolo utasitas is [60/2013. HM
utasitas], amely rogziti a Honvédség kibervédelmi feladatait. Ennek keretében kiemelt
figyelmet fordit a kibervédelmi képesség kialakitasara, annak 0sszetettségére, tovabba
arra a tényre, hogy az egymadsra épiild képességkialakitasi feladatok a technologiai
fejlodés, valamint a szervezeti feladatok valtozasa miatt az elért eredmények ¢és a
kornyezeti valtozasok elemzésén kell, hogy alapuljanak. Mindemellett az MH

Kibervédelmi Képesség kialakitdsat az alabbi harom 6 1épés végrehajtasdhoz rendeli.
1. Kezdeti Kibervédelmi Képesség;
2. Alap Kibervédelmi Képesség és
3. Teljes Kibervédelmi Képesség kialakitasa.

Fontos megemliteni, hogy a kiberbiztonsag soha nem tekinthetd teljesnek, igy
a ,teljes kibervédelmi képesség” meghatdrozas adott honvédelmi kdvetelmények,
informaciods infrastruktura és szolgaltatasok ismeretében kialakitott, azok megfeleld
szintli védelméhez igazitott képességet foglal magaban. A Koncepcid rogziti, hogy a
Kezdeti Kibervédelmi Képesség kialakitdsahoz sziikséges végrehajtand6 feladatok
részeként értelmezhetd az Onkéntes Tartalékos Rendszer igénybevétele és az ebbdl
adodo lehetdségek kihasznaldsa. [60/2013. HM utasités (7)] Ebbdl is kovetkezik, hogy
a kibervédelmi képességek fejlesztése az onkéntes tartalékos allomany esetében is

elengedhetetlen. [60/2013. HM utasitas]
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45.3. MAGYARORSZAG NEMZETI KATONAI STRATEGIAJA

Magyarorszag Nemzeti Katonai Stratégiajarol szo6ld 1393/2021. (VI. 24.) Korm.
hatarozatban (a tovabbiakban: Katonai Stratégia) is megjelenik az onkéntes tartalékos
rendszer szerepe. [1393/2021 Korm. hat.] A Katonai Stratégia kimondja, hogy a kor
biztonsagi kihivasainak és kockazatainak megfelelni tudo, a reguldris erdk feladatait
békében ¢és kiilonleges jogrendben is tamogatni képes tartalékos erd kiépiilése
érdekében a Honvédség fokozatosan noveli az 6nkéntes tartalékos rendszer személyi
allomanyat és képességeit, tovabba felkésziti az alaprendeltetésébdl adodo feladatai
ellatasara. A Katonai Stratégia szerint redlis célként értelmezhetd, hogy 2030-ra az
Onkéntes tartalékos rendszer a feladatainak végrehajtasakor egységes, koherens
rendszert alkosson a hivatasos és szerz6déses allomannyal. A Katonai Stratégia kitér
arra is, hogy a tobbszintli informacids haldzatba szervezett miiveletvezetési rendszer
fejlett kiberbiztonsagi képességekkel biztositja a Honvédség miiveleteinek vezetését,
akar korlatozo koriilmények fennallasa esetén is. Mindemellett fontos kiemelni, hogy
a Magyar Honvédség képességei moduléris rendszerben épiilnek fel, a kialakitasra
kerlild és folyamatosan fejlesztett katonai kibertér miiveleti képességek pedig
biztositani fogjak a kibertérbdl érkezo katonai jelentdségli fenyegetések és veszélyek
azonositasat, hatékony kezelését, illetve az azokkal kapcsolatos valaszlépések ¢és
ellenintézkedések végrehajtasat. Ezek a képességek tamogatjak a szdrazfoldi erdk, a
légierd ¢€s a kiilonleges miiveleti er6k kinetikus képességeit, valamint aktivan

hozzajarulnak Magyarorszag kiberbiztonsagahoz. [1393/2021 Korm. hat.]

Osszegezve, az dnkéntes tartalékos dllomany kibervédelmi képességeinek kialakitisa
¢és folyamatos fejlesztése elengedhetetlen, tekintettel arra, hogy a kibertérbdl érkezo
fenyegetések allando kihivasként értelmezhetdek, amelyekre torténd reagalas nem
csak a hivatasos szolgalatot teljesitd katonak, hanem a haderdkiegészitést jelentd
onkéntesek feladataként is megjelenik. Ennek koszonhetden a sziikséges €s elégséges
ismerethalmaz definidlasara van sziikség, amely ismertetésére a kovetkezOkben keriil

Sor.

4.5.4, ONKENTES TARTALEKOS ALLOMANY ALTAL ELSAJATITANDO

KIBERVEDELMI KEPESSEGEK

A fentiekben bemutatasra keriilt a jogszabalyi alapokon nyugvé Onkéntes tartalékos

alloméany kibervédelmi képességeinek fejlesztésére iranyuld igény sziikségessége.
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Ezzel Osszefiiggésben jelen pontban a tartalékosok szamdara elsajatitando

ismerethalmaz meghatarozasara keril sor.

Az onkéntes tartalékos allomany kiberbiztonsagi felkészitése érdekében sziikséges
meghatarozni azokat a képességeket €s ismerethalmazt, amelynek elsajatitasaval a
tartalékosok képesek lesznek a korszerl technikai eszk6zok és technologiak hatékony
alkalmazasara, a honvédelmi szervezetek kibertérbdl érkezé fenyegetésekkel és
tamadasokkal szembeni védelmének megvalositasara és az arra torténd felkésziilésre
egyarant, tekintettel arra, hogy az onkéntes tartalékos allomany haderdkiegészitési
szerepet tOlt be, igy egy esetleges haborts helyzet, nemzetk6zi konfliktus vagy
terrorista cselekmény bekovetkezése esetén a tartalékosok bevonhatok a katonai

miiveletek végrehajtasaba.

A tartalékos allomény kibervédelmi képességeinek kialakitasahoz megfeleld alapként
szolgalhat a kozszolgalati kiberbiztonsagi képzés, hiszen tartalmazza mindazon
kiberbiztonsdg megvaldsitasaval kapcsolatos ismereteket, amelyek a kibertimadasok
hatékony ¢és eredményes megeldzéséhez ¢és elhdritdsdhoz sziikségesek. Fontos
azonban, ahhoz, hogy a sziikséges tudas- és ismerethalmaz minden részletre kiterjedd
definidlasa megvaldsulhasson, elengedhetetlen a  vonatkozé  honvédelmi
szervezetrendszerrel Osszefliggd specialis kdvetelmények azonositasa, tekintettel arra,
hogy a honvédelmi feladatok ellatdsa sordn felmeriild kiberbiztonsagot érintd
fenyegetések és az alkalmazand6 infokommunikacios eszkdzok kore sok esetben eltér.
Ennek kovetkeztében a kozszolgalati kiberbiztonsagi képzésben meghatarozott tudas-
¢és képességhalmazt honvédelemspecifikus ismeretekkel sziikséges kibdviteni. Ezek

alapjan a korabbiakban definialt ismerethalmaz a 4-1. tablazat elemeivel bovithetd ki:

Tudas (K)

KT1  hazai honvédelmi rendszer ismerete

KT2  védelmi infokommunikacids feladatok végrehajtasdhoz sziikséges
iIsmeretek

KT3  informaciés miiveletekben alkalmazhatd technolégiak, eljarasok és
eszk6zok ismerete

KT4  védelmi célu infokommunikéacidos rendszerek elleni fenyegetések
iIsmerete

106



Kozszolgélati kiberbiztonsagi képességek képzésének lehetdségei

Képesség (A)

ATl a katonai ¢és védelmi célu infokommunikacios rendszerek miikodtetése
¢és hasznalata

AT2 az informacios miveletek human 6sszetevoinek alkalmazasa

AT3 honvédelmi feladatot ellatd szervezetek informacids rendszereinek
biztonsagos lizemeltetése

Készség (S)

ST1 a katonai ¢és védelmi céli infokommunikaciés rendszerek
miukodtetésének készsége

ST2 a katonai és védelmi célu infokommunikacids rendszereket célzo
fenyegetések hatékony és eredményes megeldzésének, kezelésének
készsége

4-1. tablazat A tartalékos allomany szamara sziikséges tudas, képesség, készség

45.5. AZ ONKENTES TARTALEKOS ALLOMANY KIBERBIZTONSAGI FELKESZITESE

Az Onkéntes tartalékos allomany kibervédelmi felkészitésének sziikségességét mar
2012-ben Krasznay Csaba doktori értekezésében is vizsgélta. Krasznay Csaba
meghatarozta az 6nkéntes tartalékos kibervédelmi egység létrehozasanak okait, amely
alapjan megkiilonboztethetlink anyagi, human, tulajdonjogokkal kapcsolatos,
hataskori és tudastranszferrel kapcsolatos indokokat, amelyek mind aldtdmasztjak az
onkéntes tartalékos kibervédelmi haderd létjogosultsagat. Mindemellett a szerzd
javaslatot tett a civil szféra Magyar Honvédség altal a kibervédelembe torténd

bevonasanak lehetdségeire és szerepldire. [36]

Ugyanakkor nem hagyhatjuk figyelmen kiviil a jelen idészakban megvalosul6 ukran-
orosz haboru torténéseibdl levonhatd kovetkeztetéseket sem. Igy példaul azt a tényt
sem, hogy hibrid hadviselés zajlik és a kibertér mar valosdgos hadszintérként jelenik
meg, koszonhetden a kiberfegyverek folyamatos alkalmazasanak. Fontos kiemelni,
hogy Ukrajna korabban nem rendelkezett jelentds kiberhaderdvel, ennek ellenére

stratégiai jelentéséggel birt az orosz kibertamadasok visszaverésének képessége.

Szamos tanulmany foglalkozott a korabbi, kelet-ukrajnai és a Krim-félszigeten
megvalosuld orosz-ukran konfliktus kibertérben megvalosuld tevékenységekrdl, igy

példaul Margarita Levin Jaitner Orosz informdacios miiveletek: Leckék Ukrajnabol
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cimli tanulmanydban az informécios f0lény megszerzésének szerepét, a
kiberkémkedés stratégiai hatasait, az Oroszorszag altal végrehajtott informacids
miiveletek sajatossagait fejtette Ki. A szerz6 szerint az orosz informacioés miiveletek
jelentdsen hozzajarultak a Krim-félsziget sikeres annektalasahoz és a kelet-ukrajnai

valsag kialakulasahoz. [37]

A fentiek alapjan megallapithato, hogy a kibertér nytjtotta miiveleti lehetéségek uj
eszkozoket, alternativakat biztositanak egy haborts konfliktus soran a védekezo és a
tamado oldalon egyarant. Ebbdl kovetkezik, hogy a hivatasos allomany mellett a
kiképzett tartalékos és az aktiv onkéntes tartalékos erdket is fel kell késziteni egy
esetleges haborus helyzet vagy nemzetkozi konfliktus bekovetkezésének esetére az

azonnali hatékony és eredményes reagalas érdekében.

Az el6zdekben bemutatasra keriilt az Onkéntes tartalékos alloméany kibervédelmi
felkészitésének sziikségessége, azonban emellett meg kell hatdrozni ennek modjat,

illetve megvalositasanak lehetdségeit.

Az Onkéntes tartalékos allomany képzése megvaldsithato a kordbban definialt
kozszolgalati kiberbiztonsagi képzés segitségével. Ennek oka, hogy a kdzszolgalati
kiberbiztonsagi képzés tartalmazza azokat a kiberbiztonsdg megvalositdsdhoz
sziikséges alapismereteket, amelyek elsajatitisa az Onkéntes tartalékos allomany
szamara is elengedhetetlen, tekintettel arra, hogy a kibertérbdl érkezd fenyegetések a
kibervédelmi és —tdmadasi feladatok végrehajtasa azonos alapokon nyugszik, tovabba
a képzés tartalma a kozszolgalati célcsoportnak koszonhetden illeszkedik az dnkéntes
tartalékos rendszer sajatossagaihoz. Azonban fontos kiemelni, hogy a kibertérbol
érkez0 katonai jelentdségli fenyegetések és veszélyek azonositasa, kezelése, valamint
az ellenintézkedések végrehajtasa specialis ismereteket is igényel, amelynek
elsajatitasahoz sziikséges a kozszolgalati kiberbiztonsagi képzést kibdviteni
honvédelemspecifikus ismeretekkel. Ez azt jelenti, hogy a kétéves képzést egy tovabbi
félévvel indokolt kiegésziteni. E félév soran a résztvevok elsajatithatjadk az el6zd
alfejezetben azonositott tudas-, képesség-, és készséghalmazt, amelynek keretében
megismerkedhetnek a kiilonféle katonai és védelmi céla infokommunikécios
rendszereket érintd fenyegetésekkel és a kapcsolodd miikodtetési, védelmi feladatok

végrehajtasaval 6sszefiiggd feladatokkal egyarant.
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A raadas félévben meghatarozott tantargyak definialasdhoz a Katonai Miszaki
Doktori Iskoldban folytatott tanulményaim, valamint a Nemzeti Kd&zszolgalati
Egyetem Hadtudomanyi és Honvédtisztképzd Kardnak Védelmi Infokommunikacios
rendszertervezé mesterképzési szak mintatanterve szolgalt alapul. [w27] Mindezek
alapjan az utols6 félévben az alabbi tantargyak abszolvalasa sziikséges a honvédelmi

célu kibervédelmi képességek elsajatitasahoz:
a) Katonai miiveletek és a katonai tiamogatas alapjai
b) Védelmi infokommunikacios rendszerek miikodtetésének alapjai
c) Elektronikai hadviselés
d) Kognitiv befolyasolasi eszkozei
e) Nemzetkozi hadviselés jogi alapjai
f) Szabadon valaszthat6 tantargy II1.

Katonai miiveletek és a katonai tamogatas alapjai: tantargy keretében a hallgatok
betekintést nyerhetnek a katonai miiveletek alapveto tipusaiba, jellegébe, szintereibe,
szintjeibe, valamint azok informacios kornyezetébe. Emellett megismerkedhetnek az
egyes katonai miiveletek tdmogatasadnak szerepével és a végrehajtas egyes elemeivel.
A targy célja tovabba bemutatni az informaciés miiveletek tipusait és kibertéri

megvalosulasanak lehetdségeit.

Védelmi infokommunikacios rendszerek miikodtetésének alapjai: targy soran a
hallgatok elsajatithatjak a katonai miiveletek informacios kornyezetével Osszefliggd
ismereteket, megismerkedhetnek a  korszeri katonai infokommunikécids
rendszerekkel, valamint azok miikodtetésének és tizemeltetésének alapjaival. Ennek
keretében bemutatasra kertilnek a korszerli infokommunikacids rendszerek és védelmi
infokommunikacids héalozatok felépitése, fobb jellemzdik és hadviselésben betdltott

szerepiik is.

Elektronikai hadviselés: tantargy betekintés nyujt az elektronikai hadviselés és a
felderités alapjaiba, igy kiilondsen az elektronikai tamogatas, az elektronikai védelem
¢s az elektronikai ellentevékenység hadviselésben betoltott szerepébe ¢€s e
tevékenységek tartalmaba. Emellett bemutatdsra keriilnek az elektronikai felderités
megvaldsitdsanak lehetdségei, valamint a kibertérben megvaldsuld elektronikai

hadviselés elméleti és gyakorlati alapjai.
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Kognitiv befolyasolas eszkozei: tantargy soran a hallgatok betekintést nyerhetnek a
kognitiv dimenzidban megvalosuld informéciés tevékenységek ismérveibe,
eszkozeibe, a kognitiv kibertéri miiveletek alapjaiba, valamint az informacids

miveletek kognitiv képességeibe.

Nemzetkozi hadviselés jogi alapjai: targy keretében a hallgatok megismerkedhetnek
a hadviselés nemzetkozi jogi kornyezetével, a hazai és nemzetkdzi katonai
szervezetekkel, valamint a NATO és az Europai Unié hadviselésben betoltott

szerepével, tovabba az egyes szervezetek feleldsségeivel, feladataival.

Osszegezve a fent nevesitett tantargyak lehetéséget biztositanak az dnkéntes tartalékos
allomany kibervédelmi képességeinek fejlesztésére ¢és ezen keresztil a

kibertdmadasok hatékony megeldzésére, észlelésére, valamint elharitasara.

4.6. AKEPZES FOLYAMATOS FEJLESZTESENEK BIZTOSITASA

Bar az altalam definialt képzés jelenleg kizarolag a tervezés fazisaban van, még nem
indult el, fontos feladat a képzés folyamatos fejlesztésének biztositasa a tudasatadas
hatékonysdganak mérése céljabol és ezaltal a képzés egyes targyainak iterativ
fejlesztése. A kialakitott mérési kornyezet definialasat és végrehajtasanak Iépéseit egy,
mar folyamatban 1év6, rokon teriileten megvaldsitott képzés keretében oktatott
tantargy hatékonysaganak elemzésével mutatom be, amelynek tematikaja esetlegesen
felhasznalhato a kozszolgalati kiberbiztonsagi képzéshez, mint az altalanos

informatikai alapismeretek targy.

4.6.1. MERESI KORNYEZET

4.6.1.1. Meéresi folyamat meghatarozasa

A 4-6. abra mutatja be azt a folyamatot, amelyet a tuddsatadas hatékonysaganak
mérésére dolgoztunk ki. Els6 1épésként a hallgatok altalanos felmérését kell elvégezni,
amelynek megfelelden statisztikai adatokat gytijthetiink. Ezt kdvetéen minden
témakor oktatasa el6tt és utan olyan tesztet kell kitoltetni a hallgatokkal, amely az adott
témakor eldadésa soran elhangzottakra kérdez ra. Ezen tesztek eredményét fogjuk
felhasznalni a hatékonysag vizsgalata soran. Ha az adott targy a félév végeztével
vizsgaval zarul, akkor a vizsgaeredményeket is fel lehet haszndlni a tudasatadas

hatékonysdganak hosszutavli mérésére. Az Osszegyiijtott adatokon (teszteredmények,
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illetve vizsgaeredmények) adattisztitast kell végezni annak érdekében, hogy csak a
méréshez relevans adatokkal kelljen dolgozni. Végill a megtisztitott adatok
értelmezéséhez, illetve kovetkeztetések levonasahoz az adatokat célszeri vizualizalt

formaban megjeleniteni.

e Statisztikai [Még van el6adas

Adatok Gyijtése =
| eTémakér eldtti e
Y ‘ Vizsga tétel .
w: [Nincs tébb el6adas] I v

teszt kitoltése

Jelmagyardzat:

_adatfolyam

vezérlés

Témakor
eléadasa

____________________

eldgazas

el | o Témakor uténi Adattisztitas Adatelemzés
“— teszt kitoltése | «| és -feldolgozas és -vizualizacio J
v
teszt
eredmények i

4-6. abra A mérési folyamat 1épései

| v

4.6.1.2. Hatékonysag

A mérési folyamatnak megfelelden a hatékonysadgot ugy definidltuk az egyes
témakorok esetén, hogy vettiik az oktatas eldtt és utan mért helyes valaszok szézalékos

aranyanak kiilonbségét:

hatékonySégtémakér [%]

_ (helyes valaszokgiiais ™" helyes valaszokgf i
0sszes teszt kérdésSigmarsr  0SSzes teszt kérdésismaksr

X 100

4-1. egyenlet A hatékonysag képlete

4.6.1.3. Témakorok osztalyozdsa

Sziikséges megvizsgalni minden témakor esetén, hogy a hallgatok e tudast
maradéktalanul elsajatitottak-e. A témakorok eldadasai utan kitoltott tesztek
eredményei alapjan a témakorok osztilyozhatok aszerint, hogy a NICE és ECSF
Keretrendszerben rogzitett ismereteket milyen mértékben sajatitottdk el a hallgatok.
Ehhez egy specidlis szempontrendszert dolgoztunk ki. Ez azért elengedhetetlen, mert
ennek segitségével megallapithatd minden egyes témakor tekintetében, hogy a
tovabbiakban sziikséges-e mélyebb tudasatadas az eléadasokon, kellden részletes-e az

adott témakor, illetve indokolt-e a téma egyszerlsitése.
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A témakorok csoportositasahoz az atadott tudas szintjét hasznaljuk fel. Ezek alapjan a

kovetkezd csoportositas alkalmazhato:

- 90% felett: Kivalo

- 80%-90%: Jo

- 70% - 80%: Kozepes

- 60%-70%: Elégseges

- 60% alatt: Nem megfeleld

4.6.2. ESETTANULMANY: ADATBIZTONSAGI INFORMATIKAI ALAPISMERETEK

Jelen alfejezetben a fentebb emlitettek alapjan a tuddsatadas hatékonysag mérésének

lehetséges modszerét a kdvetkezd esettanulmanyon keresztiil mutatom be.

4.6.2.1. A targy jellegzetességei

A tantargy sordn az adatvédelem ¢és az adatbiztonsdg 4ltal meghatdrozott
kovetelmények informatikai leképezddését kell elsajatitania a hallgatoknak. Itt keriil

kifejtésre:

- szamitogépes, halozati €s internetes biztonsag,

- avédelem szintjei — fizikai védelem;

- avédelem szintjei — informatikai védelem;

- abiztonsagi protokoll, a tlizfal és a biztonsagi timadasok;

- rendszergazdai iranyelvek.
Ezen kiviil a tantargy segit megismertetni a hallgatokkal a kibertérbdl érkezd
fenyegetéseket ¢s az informacids tdrsadalom 11 tipust kihivésait, valamint bemutatja

az adatbiztonsag Osszetevdit, a védelem lehetséges eszkozeit, modszereit.

Jelen tantargyat az Eotvos Lorand Tudoményegyetem Allam- és Jogtudomanyi Kar
altal szervezett Adatbiztonsagi és adatvédelmi szakjogasz képzés masodik félévében
tartottuk meg 6 kredit értékben®, kizarélag eléadasok forméjaban, gyakorlati oktatasra
nem Keriilt sor. A targy teljesitése kollokvium keretében, tesztfeladatok megoldasaval

tortént a félév végén. A mérést a 2018/19-es tanév tavaszi szemeszterében végeztiik.

% A jelenlegi felsBoktatési rendszerben a kredit a tanulmanyok elvégzése soran alkalmazott mérdeszkoz,
amely a tantargy sulyozasara és tipusanak meghatarozasara szolgal.
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4.6.2.2. A merés koriilményei

A mérési folyamatnak megfeleléen az elsé eldadas soran egy daltalanos
informaciobiztonsag-tudatossag mérésére szolgalo tesztet toltettiink ki a hallgatokkal.
Ennek célja, hogy felmérjiik a hallgatok altalanos biztonsagtudatossaganak szintjét,
valamint a statisztikai kérdéseknek koszonhetdéen szdmos tovabbi kovetkeztetést
hatdrozzunk meg az egyes témakorok esetében. Ezt kovetden minden témakor oktatasa
eltt €s utan a hallgatok egy, a témdara vonatkozo6 tesztet toltottek ki. Témakoronként
kiilonbozo kérdések, de a témakorok elott és utan azonos kérdéseket valaszoltak meg
a hallgatok. A témakorokhoz kapcsolodd kérdések minden esetben szorosan
illeszkedtek az eldadason elhangzott tananyaghoz. Tesztenként 6t feleletvalasztos
kérdésre kellett valaszolniuk a hallgatoknak négy lehetséges opciobdl a Kahoot
alkalmazason'® keresztiil. Ezek a kérdések a félév végén bekeriiltek a vizsgakérdések

kozé is, amely az egyetem Moodle rendszerén keresztiil keriilt kit6ltésre.

4.6.2.3. A hallgatosag osszetétele

A hallgatosag Osszetételét az elsd, altalanos informacidbiztonsag-tudatossag mérésére
szolgalo teszt alapjan vizsgaltuk nem, kor és végzettség szerint, amelyek eloszlasat a
4-7. abra szemlélteti. A teszt kitoltése eldtt a hallgatok beleegyezését kértiik azzal
kapcsolatban, hogy a félév sordn Osszegylijtott adatokat anonim modon a kutatdsban

felhasznalhassuk, ezzel teljesitve az adatvédelmi kovetelményeket.

Osszesen 130 hallgato toltdtte ki a tesztet, 51%-uk né (66 £6) és 33%-uk férfi (43 £6),
amaradék 16% (21 £6) erre a kérdésre nem valaszolt. A nemek szerinti eloszlas alapjan

megallapithatd, hogy a hallgatok tobbsége nd.

A kor szerinti eloszlas vizsgalatara négy ¢letkori kategoriat allapitottunk meg. A
hallgatok 12%-a (16 £6) 21-29 év kozotti, 27%-a (35 £6) 30-39 év kozotti, 31%-a (40
f6) 40-49 év kozotti, 13%-a (17 f6) 50 éves vagy anndl idésebb. Az életkorra
vonatkoz6 kérdésre a hallgatok 17%-a, dsszesen 22 {6 nem valaszolt. A kor szerinti
eloszlas alapjan a kérdésre valaszolo hallgatok tobbsége a 40-49 év kozotti kategdridba

tartozik.

10 A Kahoot egy kviz alapu oktatasi platform, amely lehetévé tesz a hallgatok ismereteinek attekintését,
értékelését feleletvalasztos kviz tesztek segitségével. BOvebb informacio elérhetd a kovetkezd
weboldalon: https://kahoot.com/
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NEMEK SZERINTI ELOSZLAS KOR SZERINTI ELOSZLAS

mFérfi mNS ®Nem valaszolt W21-29 W30-39 W40-49 W50- MNem valaszolt

VEGZETTSEG SZERINTI ELOSZLAS

WJogi MW Miszaki M Kozigazgatdsi WEgyéb M Nem vdlaszolt

11%

S

4%

4-7. abra A hallgatosag Osszetétele nem, kor, végzettség szerint

A hallgatok végzettségének megallapitdsara szintén négy kategoriat hataroztunk meg.
A hallgatok 72%-a (102 £0) jogi, 4%-a (5 £6) miszaki, 3%-a (4 f6) kozigazgatasi és
4%-a (5 f6) valamilyen egyéb teriileten szerzett végzettséget. Erre a kérdésre a
hallgatok 11%-a (14 f6) nem valaszolt. Ezek alapjan megéllapithatd, hogy a hallgatok
tulnyomo6 tobbsége jogi végzettséggel rendelkezik, de mas eldképzettséggel

rendelkezd hallgatok is részt vettek a képzésen.

4.6.2.4. A hallgatosag létszamanak valtozasa

A mérés eredményeinek érvényességét befolyasolta a tesztet kitoltd hallgatok 1étszama
az adott témakdr el6adasan. A 4-8. abra a hallgatd 1étszamvaltozasat szemlélteti a félév
soran. Ezek alapjan megallapithatd, hogy kis mértékben, de folyamatosan csokkent a
1étszam. A hallgatéi 1étszamcesokkenés szamos okkal magyarazhatod, kdszonhetd
tobbek kozott a féléves terhelésnek, a hazi feladatok és zarthelyi dolgozatok

gyakorisaganak.
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A hallgatosag |étszamanak valtozasa a félév soran
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4-8. abra A hallgatosag 1étszamanak valtozésa a félév soran

4.6.2.5. Adatelemzés, attekintés

Az egyes témakorok eldtt és utan kitoltott tesztek szazalékos ardnyat, valamint az
egyes témakorok tudastranszferjének hatékonysagat vizsgaltuk, aminek eredményeit a

4-9. abra mutatja be.

Az egyes témakorok el6tt és utan mért osszesitett eredmények
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mEIGtt ®mUtdn = Tudasvaltozas

4-9. dbra Az egyes témakdrok elott és utan mért dsszesitett eredmények

A 4-9. dbra eredményeibe minden olyan hallgat6 valasza beleszamit, akik részt vettek
a teszt kitoltésében, fliggetlentil attol, hogy kitdltotték-e az elsd oran megtartott

altalanos kérdoivet.
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a)

b)

d)

1. témakér — Halozati alapok: Az elsd témakor a Halozati alapok cimet visel,
amely Osszefoglalja és részletezi a szamitdogép-haldzatokhoz kapcsolodo
alapfogalmakat, alapismereteket. A téma oktatdsa eldtt egy 6t kérdésbol allo
tesztet toltottek ki, amelyre a hallgatok 35,34%-ban valaszoltak helyesen. Az
ora végén ugyanazt a kérdéssort kaptak a hallgatok, amely esetén mar 83,93%-
ban valasztottak ki a megfelel6 megoldasokat. Ezen téma esetében 48,59%-0s
tudasvaltozas allt be, amely azt mutatja, hogy az 6ran elhangzottak alkalmasak
voltak tudasuk bovitésére. Jelen témakor esetében megallapithatd, hogy az
Osszes téma kozil itt teljesitettek a legrosszabbul az oktatas el6tti teszten a
hallgatok (35,34%), és a tanitas utani kérdéssorok esetében is (83,93%). Az
Osszes témakorhoz viszonyitva ennek ellenére jelen témakdrnél valosult meg a
leghatékonyabb tudastranszfer, ugyanis a kordbban emlitett 48,59%-0s

tudasvaltozas a legmagasabb az 6sszes témakor kozott.

2. temakor — Veégponti védelem: A mésodik, Végponti védelem cimi témakdr
a kiilonféle kartékony programokat és az ezek elharitdsara, megeldzésére
szolgélo lehetséges alternativakat, védelmi mechanizmusokat ismerteti. Ez
esetben a tanitas eldtti kérdéssorra 68,64%-0s aranyban érkeztek helyes
valaszok, mig az eldadas végén 93,27-0s aranyban. A hallgatok tudasanak

valtozasa az eldadas el6tthoz viszonyitva 24,63%-0s volt.

3. témakor — Kriptografia: A harmadik téma a Kriptografia kérdéskorét dleli
fel, amelyben kifejtésre keriiltek tobbek kozott a fobb alapfogalmak, a
kriptografia torténete és modszerei, valamint az elektronikus alairas alapjai is.
Az oktatas eldtti tesztre a hallgatok 42,86%-0s aranyban valaszoltak helyesen,
az eldadas végén pedig 84,34%-os aranyban érkeztek helyes valaszok. A
Kriptografia téma esetében a tudasvaltozas az Osszes téma tekintetében a

masodik legmagasabb, 41,48%-0s volt.

4. téemakor — Hozzdférés-vezérlés: A negyedik témakor a Hozzaférés-vezerlés
cimet viseli, amely részletezi a kapcsolodo fogalmakat, elveket, a hozzaférés-
ellendrzés tipusait, az esetleges védelmi intézkedéseket és a mobilbiztonsag
alapvetd elemeit, lehetOségeit. Az elbadas eldtti kérdéssorra 54,75%-ban
érkeztek helyes valaszok, mig a végén 95,47%-ban, amely a mésodik
legjobbnak értékelhetd az Osszes témakor kozott. A hallgatok tudasvaltozasa

40,72%-o0s volt a két teszt kozott.
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€)

f)

9)

S. témakoér — Fizikai biztonsag: Az 6todik, Fizikai biztonsag nevl témakor
Osszefoglalja a fizikai biztonsag alapjait, sziikségességét, modszereit, a
kiilonféle informacidbiztonsdgi kovetelmények tartalmat, valamint a
biztonsagi technolédgiak és eszkdzok fontossagat és lehetOségeit. Az oktatas
elotti tesztre 83,53%-ban, mig az oktatast kdvetden 95,70%-os ardnyban
érkeztek helyes valaszok. Az Gsszes témakor koziil a Fizikai biztonsag esetén
érkezett a legtobb jo valasz a témarol tartott eldadas elott &s utan is, kifejezetten
magas értéket mutatott az eldadas elotti teszt is, amelybdl kovetkezik, hogy a
tudasvaltozas, a magas bemeneti értékeknek koszonhetden jelen témanal volt

a legalacsonyabb, minddssze 12,17%.

6. témakor — Nyilt forrdasu informdcioszerzés (OSINT): A hatodik téma az
OSINT (Open Source Intelligence vagy masnéven nyilt forrasu
informacioszerzés) kérdéskorét feldleld eldadas, amely tartalmazza tobbek
kozott az ehhez kapcsolddd alapismereteket, a lehetséges eszk6zok és
modszerek, valamint a védelem alternativait is. Az el6adas elotti teszten a
hallgatok 65,53%-o0s ardnyban, mig az el6adast kovetden 95,26%-os aranyban
valaszoltak helyesen. Ezek alapjan megallapithaté a hallgatok tudasvaltozasa,

amely 29,73%-os aranyu volt.

7. témakor —Uzletmenet-folytonossagi terv (BCP): A hetedik, vagyis az utolsd
téma a BCP (Business Continuity Plan, masnéven iizletmenet-folytonossagi
terv, amely magaban foglalja az iizletmenet-folytonossag alapjait, az ehhez
sziikséges dokumentaciokat és azok tartalmat. A témabol tartott eldadas
megtartasa el6tt a hallgatok 54,31%-os aranyban teljesitették helyesen a
tessztet, mig az oktatast kovetden 91,38%-o0s aranyban, ezek alapjan a tudasuk

valtozasa 37,07%-0s Volt.

Osszességében megallapithatd, hogy minden témakdr esetén megvaldsult valamilyen

szintli tudasatadas, atlagosan 33,48%-0s tudasvaltozas volt jellemzd az oktatast

kovetden, az oktatast megel6z0 tudasszinthez viszonyitva. Az 6tddik, fizikai biztonsag

nevill téma esetében rendkiviil alacsony (12,17%-0s) volt a tudastranszfer, amelybdl

tovabbi kovetkeztetések vonhatok le. Altalaban, amennyiben a tudasvéltozas alacsony,

ugy mélyebb, részletesebb tudasatadasra van sziikség, tehat ilyen esetekben az adott

témakor ismereteinek mélyitése indokolt. A konkrét esetben azonban magas bazisrol

indult a teszt, azaz a hallgatok jol ismerték a fizikai biztonsdggal kapcsolatos
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alaptéziseket, kdszonhetden annak, hogy mig a kibertéri veszélyek a felmért csoport

szamara meglehetdsen absztraktak, a fizikai tér kihivasait jol ismerik.

4.6.2.6. Osztalyozas és javaslatok

A bemutatott témakordket a korabban rogzitett osztalyozas modszer alapjan az alabbi

csoportokba lehet helyezni:

- 1. témakor — Halozati alapok: Jo

. témakor — Végponti védelem: Kivalo

. témakor — Kriptografia: Jo

. témakor — Hozzaférés-vezérlés: Kivalo
. témakor — Fizikai biztonsag: Kivalo

. témakdr — OSINT: Kivalo

- 7. témakor — BCP: Kivdlo

1
SN 01 A~ WD

Ezen szempontrendszer és csoportositas alapjan megallapithato, hogy a célul kitlizott
tuddsmennyiséget szinte kivaloan sikeriilt atadni a hallgatok szamara a targy
keretében, hiszen a hét témakorbdl ot esetén 90% feletti eredményt értek el és a

maradék két témakor is jO ,,0sztalyzatot” ért el.

Ahhoz, hogy a targy keretében minden témakor kivaldo mindsitést kapjon érdemes
lenne a két ,,J0” mindsitéssel rendelkezd témakort részletesebben oktatni, amely
egyben azt is jelenti, hogy ezen eldadéasok tekintetében az eldadéas hosszat, idejét
novelni kell. Ennek kovetkezménye, hogy mas témakordknek az eldadasi idejét
roviditeni sziikséges, célszerli azon témakorok eldaddsdnak hosszat csokkenteni,
amelyek esetében a bemeneti tudas 80% feletti (pl. fizikai biztonsag témakore, ahol a

témakor elotti teszt eredmények 83,53%-0s volt).

A rosszabb eredményt elért témakorok esetén eléfordulhat, hogy tul bonyolult volt a

tananyag, ezért annak egyszerlsitése valik sziikségessé.

Tovéabbi kovetkeztetések fogalmazhatok meg a ,,Kivald” mindsitéssel rendelkezd
témakorok esetében is. Ezen témakorok ismeretanyaga kellden részletes ¢és
megfelelden fedi a sziikséges alapismereteket, igy ezen eldadasok tartalmat tekintve
tovabbi valtoztatasi, modositdsi teendd nincs. Kivételt képez ez aldl a fentebb emlitett
magas bemeneti €rtékii témakor, amely esetén a hallgatok alaptuddsa magas volt, igy
ezen témaknal lehetdség nyilik az eldadasok iddtartaméanak roviditésére a tobbi

témakor javara.
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4.6.2.7. A részkutatast befolydsolo tényezdk

Jelen pontban sziikséges megemliteni a hatékonysag mérésére iranyuld részkutatds
eredményét befolydsold egyéb tényezdket. A kutatas sordn szamos olyan tényezd
befolyasolta a kutatds lefolytatasat €s annak eredményét, amelyet mindenképp
sziikséges figyelembe venni a kutatés értékelésekor, a hipotézisek megvalaszoléasakor,
illetve a kdvetkeztetések megfogalmazasakor. Ezek alapjan felmeriilhet a kérdés, hogy

milyen tényezdk befolyasolhattdk az eredményeket?

Az els6 ilyen tényezd, hogy jelen kutatdsban kizarolag egy évfolyamot vizsgaltunk,
mivel korabbi évek statisztikai nem éllnak rendelkezésre. Igy csak ezen évfolyam
tekintetében tudunk kovetkeztetéseket megfogalmazni. Jelen részkutatdsban
ellenpéldat nem elemeztiink. Ennek kovetkeztében tovabbi megvalaszolando kérdések
meriilnek fel, példaul milyen eredmények sziiletnének abban az esetben, ha nagyobb

mennyiségl, illetve részletesebb ismeretanyagot adnanak 4t a hallgatok szdmara?

Ezenkiviil az eredmények kiértékelését nehezitette, valamint az elemezhetd hallgatoi
eredmények szamat csokkentette az a tény, hogy voltak olyan hallgatok, akik vagy az

ora elején nem voltak még jelen, vagy pedig korabban tavoztak az eléadasrol.

Tovabba meg kell még emliteni, mint befolyasolo, illetve nehezité koriilményt, hogy
a jelen értekezés alapjaul szolgald kozszolgalati kiberbiztonsagi képzés esetén csak
feltételezéssel ¢€liink a hallgatok eldképzettségének aranya tekintetében, illetve nem
tudhatjuk, hogy az adott ismeretanyagot milyen mértékben képesek elsajatitani az
egyes teriiletekrdl érkezd személyek, még hogyha a tudasuk azonos szinten is van az
adott témaban. Mindemellett érdemes megvizsgalni a tovabblépési lehetdségeket is, a
tananyag hosszatava beépiilésével kapcsolatban. Ezt a félévi vizsga utjan lehet
megtenni. A vizsgalt szemeszterben a vizsgdztatds sordn lehetdve tettilk, hogy a
hallgatok egy 24 oras iddintervallumban megnyithassanak egy Moodle-alapu
tesztfeliiletet €és ott egy eldre megkonstrualt kérdéssort tolthessenek ki. Ez 20
kérdésbdl allt, és dsszesen 30 perc allt rendelkezésre a kitdltéshez. A szamonkérés
megkonnyitése érdekében a teszt mindenkinek ugyanaz volt, de a feleletvalasztos
tesztek és ezeken beliil a lehetséges megoldasok véletlenszerlien keverve jelentek meg.
A kérdések a CISSP-vizsga mintakérdései koziil keriiltek ki. Osszesen 218 kitdltés
sziiletett, atlagosan a 93,58%-o0s végsd eredménnyel. A magas sikerratdban szerepe
van annak, hogy a j6 megoldasokat az évfolyamon beliil a hallgatok megosztottak

egymassal, de mivel modszertanilag jelen részkutatasban nem volt célunk objektiv
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mérést végezni ezen a teriileten, pusztdn a mérési modszertan lehetdségeit kivantuk
kiprobalni, az eredmény nem befolyasolja megallapitasainkat. Tovabbi kutatdsaink

soran azonban ezt a faktort is alaposabban tervezziik megvizsgalni.

Osszességében megallapithatd, hogy a korabban emlitett befolyasold tényezdék
ellenére is jelen kutatdas megfeleld kiinduloalapot jelent a tudéstranszfer

hatékonysaganak mérésé¢hez képzési programtol fliggetleniil.

4.7. KOVETKEZTETESEK

Jelen fejezetben ismertetett kutatas egyfajta elékészitése és egyben bizonyitasa volt az

4.1.1 pontban meghatarozott alhipotézisek megvalaszolasanak.

A H-4.1 alhipotézis megfogalmazasakor abbol a feltételezésbdl indultam ki, hogy
meghatarozhaté a magyar kozszolgalat szdmara egy felsdoktatdsi kiberbiztonsagi
képzés. E hipotézis igazolasara definidltam a kozszolgélati kiberbiztonsagi képzés
alapvetd elemeit, képzési struktirajat, melynek keretében meghataroztam a képzés
céljat, valamint a képzés és annak alapjaul szolgald kibervédelmi képesség fogalmat.
Emellett rogzitettem a bemeneti és kimeneti kdvetelményeket, amely elengedhetetlen

a képzés célcsoportjanak vonatkozasaban.

A H-4.2 alhipotézis a képzés alapvetd elemét képezd struktura, tantervi halo és
értekelési rendszer meghatarozasat tartalmazza, amely bizonyitasara definidltam a
képzés struktirajat, elemeit, az elméleti és gyakorlati rész altalanos tartalmat, valamint
a tantervi halo keretében meghatdroztam a képzés egyes tantargyait, azok rovid

tartalmat és a kapcsolodo értékelési rendszer altalanos leirasat.

A H-4.3 alhipotézis szerint vélelmeztem, hogy mérhetd egy tantargy oktatasa soran
megvalosuld tudasatadas hatékonysaga. Ennek bizonyitasa soran a képzés lehetséges
fejlesztését, igy az egyes targyak soran atadott tudds hatékonysadganak mérését
vizsgaltam témavezetdmmel. Ennek keretében megallapitottuk, hogy definialhato egy
szempontrendszer, amely alapjan osztalyozhatd, hogy a tantargy keretében atadott
tudas kellden részletes-e, amely egy, mar folyamatban 1évé rokon teriileten
megvalositott képzés keretében oktatott tantargy hatékonysaganak elemzésével
tortént. A kutatas keretében megvizsgaltuk, hogy a targy keretében hatékony volt-e a
tudastranszfer, amelynek érdekében definidltuk a hatékonysag fogalmat €s elemeztiik

az egyes targyak hatékonysagat. Emellett arra a kérdésre kerestiik a valaszt, hogy a
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tantargy tematikaja alkalmas-e a sziikséges informatikai alapismeretek elsajatitasara,
atadasara. Az allitottuk, hogy a kordbbiakban meghatirozott ismeretanyag
megfelelden fedi a sziikséges informatikai alapismeretek halmazat, amely magaban
foglalja az altalunk kivalasztott ismertetett NICE és ECSF Keretrendszerben rogzitett
adatvédelmi tisztvisel6 munkakor Dbetoltéséhez  elsajatitandd  informatikai
alapismereteket. Ezért a vizsgalt tantargy a hipotézisben szerepld sziikséges
informatikai alapismeretek atadasat maradéktalanul teljesiti. Tovabba extra témakat is

érint (példaul OSINT), amely a kezdeti célokat tal is teljesiti.

4.8. UJ TUDOMANYOS EREDMENYEK

Jelen fejezetben bemutatott kutatas segitségével bizonyitottam, hogy definialhato
egy olyan, a kozszolgalat fejlesztését célzo képzési program, amelynek teljesitése

nem igényel informatikai el6képzettséget (E4).

Jelen fejezetben bemutatott kutatas alapjan az aldbbiakat tekintem 10j tudomanyos

részeredménynek:

Tudomanyos részeredmény 1. Definidltam a magyar kozszolgdlat szdmara egy

felsoktatasi kiberbiztonsagi képzést.

Tudomanyos részeredmény 2. Meghatiroztam a képzés alapvetd elemét képezd
struktara komponenseit, tantervi halojat és a

képzés altalanos értékelési rendszerét.

Tudomainyos részeredmény 3. Egy, a képzés profiljaba illeszkedé tantargy
oktatasa  sordn  megvalosuld  tudasatadas
hatékonysaganak mérésére szolgaldé modszert
dolgoztam ki, valamint definidltam egy
szempontrendszert, amely alapjan osztalyozhato,
hogy a tantargy keretében atadott tudas kelléen

részletes-e.

Tudomanyos részeredmény 4. Javaslatot fogalmaztam meg az Onkéntes
tartalékos allomany kibervédelmi képességeinek
fejlesztésére a kozszolgalati kiberbiztonsagi

képzés felhasznalasaval és kibdvitésével.
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Jelen fejezet a [j1], [f1] és [f3] publikaciokra épiil, amelyek részletesen tamasztjak
ala az els6 harom tudomanyos részeredményt. A [j1] folyoiratcikkben definialtam
a kozszolgalati kiberbiztonsagi képzés strukturajat, elemeit, valamint a kétlépcsds
gyakorlati képzés keretében megvalosuld elméleti és gyakorlati rész altalanos
tartalmat, amely magéaban foglalja az elsajatitand6 kiberédelmi mechanizmusokat,
ismeretkoroket. Az [j1] publikacioban definialtam a kozszolgalati kiberbiztonsagi
képzést, annak be- és kimeneti kovetelményeit, valamint fobb elemeit a korabban
meghatarozott ismerethalmaz segitségével. Az [f3] publikacioban meghataroztam
a tudasatadas hatékonysagat mérd koncepciot, amely alapjan megvizsgaltuk egy, a
kozszolgalati kiberbiztonsagi képzés profiljaba illeszkedd tantargy tartalménak
megfeleldségét, valamint az egyetemi oktatds soran megvalosuld tudasatadas

hatékonysagat.
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5. MUSZAKI KERETRENDSZER MEGHATAROZASA

5.1. BEVEZETES

A kiberbiztonsag szerepe egyre nagyobb teret nyer az infokommunikacios eszkdzok
¢és technologiak folyamatos fejlodésének koszonhetéen. A hackerek a felhasznalok
elott jarnak egy 1épéssel, igy mindig ijabb és ujabb kihivasokkal kell megkiizdeni, ha

biztonsagban szeretnénk tudni informacidinkat és eszkozeinket.

Szamos kibertérbdl érkezé tamadas veszélyeztetheti a sajat infokommunikacios
eszkozeinket igy példaul hordozhaté szamitdgépilinket, mobiltelefonunkat
televizionkat, okosorankat és egyéb okos eszkozeinket. Gyakran tapasztalhato, hogy a
felhasznalok csak feliiletesen ismerik eszkozeik biztonsaganak dsszetevoit, valamint a
hatékony ¢és eredményes védekezési modszereket. EbbOl kovetkezik, hogy a
kiberbiztonsag egyik legnagyobb rizikojat a gyakorlati képességek hianya okozza,
amely szamos tanulmanyban is rogzitésre keriilt. Conklin, Cline és Roosa szerint a
kiberbiztonsagi oktatds egyik legnagyobb problémaja a hallgatok gyakorlati
tapasztalatainak hianya, amely azt eredményezi, hogy az elsajatitott készségek nem

felelnek meg a versenyszféra igényeinek. [38]

Tobb kutatds is vizsgalta mar a kiberbiztonsadg oktatasanak lehetdségeit, amelynek
keretében olyan platformokat is kialakitottak, amelyek soran a kibertamadasok a
gyakorlatban is kiprébalhatoak. A probléma azonban sajnos az, hogy a legtobb
felhasznald6 nem rendelkezik részletes informatikai szaktudassal, ami miatt az igy
atadhato tudast nehezen vagy egyaltalan nem képesek elsajatitani. A meglévo
platformok bar lehetdséget adnak a védelmi stratégiak kiprobalasara, azonban olyan

jellegli megoldasokat nem lehet talalni, amely elsésorban a védekezésre fokuszalna.

Emiatt fontos feladat egy olyan gyakorlati képzés kialakitasa, ahol a résztvevd
hallgatok valds helyzetekben élhetik at a kibertimadasokat és a védekezésre
fokuszalnak igy, hogy a tdmadas részletes felépitését, kialakitasat, technikai hatterét
nem sziikséges ismerni. Egy ilyen gyakorlati képzés kialakitdsa komplex tdamadasok
implementaciojat igényli mind szervezeti szinten (szerver komponensek, VPN, egyéb
periféridk stb.) mind személyes szinten (hordozhat6 laptopok, mobiltelefonok stb.).

Ezek alapjan a gyakorlati képzést két szinten sziikséges megvalositani — igazodva a
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kozszolgalati kiberbiztonsagi képzés tantervéhez - sajat infokommunikacios eszkdzok
védelme, illetve szervezeti szintll rendszerek ilizemeltetése és védelme tantargyak

keretében.

A jelen értekezés alapjaul szolgaldo kozszolgalati kiberbiztonsagi képzés egy
gyakorlatban is alkalmazhaté szakmai tudést, valamint problémafelismerd és -
megoldd készséget nyujt résztvevoinek, amely elsajatitdsaval képesek azonositani,
feltérképezni a kibertdamadasok tamadasi feliileteit és képesek megel6zo 1€péseket

tenni azok eredményes elharitasa érdekében.

Jelen fejezetben bemutatom a kétlépcsds gyakorlati képzés miikodési kornyezetét,
ahol a hallgaték egy fiktiv szervezeti infrastruktura altalanos architektarajat,
komponenseit, illetve azok védelmi mechanizmusait azonositjak, majd szimulalt
kibertdmaddsok sordn védelmi stratégidkat alkalmaznak. Ennek megvalositdsa
érdekében azonositom a gyakorlati képzés alapjat képez6 szimulacios kornyezetet
leiré keretrendszert, amely a kozszolgalatban dolgozé személyek kibertdmadasok
felismerésére és elharitasara iranyulo felkészitését szolgalja. Emellett ismertetek egy
egyszerisitett szimulacids kornyezetet, amelyet a kdzszolgélati kiberbiztonsagi képzés
kapcsolodd sajat infokommunikéacios eszkozok védelmére vonatkozd gyakorlati
oktatasra készitettem, ahol olyan kibertimadasokat mutatok be a gyakorlatban a

hallgatoknak, amelyek elharitadsdhoz nem sziikséges mély informatikai tudas.

5.1.1. HIPOTEZISEK

Jelen fejezetben vizsgalt hipotézis szerint azzal a feltételezéssel éltem, hogy defi-
nialhatd egy olyan miszaki Kkeretrendszer, amely lehetoséget biztosit
kibertamadasok elleni védelmi stratégiak gyakorlatban torténé alkalmazasara
(H5). Ennek igazolasara az alabbi alhipotéziseket azonositottam, a melyek
megvalaszolasat tliztem ki célul jelen fejezetben bemutatom részkutatdsommal. Az

alhipotézisek a kovetkezok:

H-5.1. Definialhaté egy szimulacios kornyezetet leird keretrendszer, amely
segitségével a kozszolgalatban dolgoz6 személyeket fel lehet késziteni a
kibertdmadasok elleni védekezésre.

H-5.2. Kialakithatd egy automatizalt értékelési rendszer, amely alkalmas a

gyakorlati képzési rész soran atadott tudasanyag szamonkérésére.
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H-5.3. Szimulélhat6 olyan kibertamadés, amely azonositdsdhoz és megoldasahoz
nem szilikséges mély informatikai tudas.
H-54. A szimulaciés keretrendszer felhasznalhato a  kozszolgalati

kiberbiztonsagi képzés soran.

5.1.2. FELHASZNALT KUTATASMODSZERTAN

A H-5.1 alhipotézisek igazolasara egy szimulacids kornyezetet leird keretrendszert
definidltam dokumentumelemzés és tesztelés segitségével, ahol egy adatbazisban
definidlhatdak kiilonb6z6 alkalmazas, illetve infrastruktura szinti kibertamadasok egy

szervezetet reprezentald haldzattal szemben.

A H-5.2 alhipotézis igazolasara kibévitettem a kibertamadasok definicio adatbazisat a
szervezetet reprezentald haldzat rész allapotaival, amelyek teljesiilése folyamatosan
monitorozhatd egy tandri szamitogépen keresztiil. A tdmadas elharitasa akkor

tokéletes, ha minden részallapotot elér egy hallgaté a tamadas elleni kiizdelem soran.

A H-5.3 és H-5.4 alhipotézisek igazolasara definialtam egy egyszer(sitett prototipus
infrastrukturat, amelynek két f6 eleme van: egy tdamadoé és egy aldozati gép, melyek
egy halozatban talalhatéak. Ennek segitségével a tamadd képes egy kibertdmadast
végrehajtani az aldozat gépe ellen, igy valds tdmadéas szimulalhato a felhasznalo
szamara. Majd ezek utan harom valos tdmado forgatokonyvet definialtam, amely a
prototipus infrastrukturan végre is hajthat6, amelyhez virtualis gépek pillanatkép
felvételét (snapshot) hasznaltam fel. A szimulacids keretrendszert integraltam egy
jelenleg népszerli e-learning platformra (Moodle), ahol a tdmadasokhoz egy-egy
gyakorlatot és vizsgat is Osszeallitottam, amelyeket mély informatikai tudassal nem

rendelkez6 személyekkel teszteltettem.

5.1.3. FEJEZET SZERKEZETE

Az 5.2 alfejezetben bemutatom a gyakorlati oktatasok sajatossagaival, miszaki
keretrendszerek kialakitasaval Osszefiiggd hazai és nemzetkozi szakirodalmat,
valamint egy elézetes fogalmi attekintést rogzitek az azonos fogalomhasznalat
érdekében. Ezt kovetden az 5.3 alfejezetben ismertetem a szimulacids keretrendszert,
amely alkalmazas és infrastruktira szintekre bonthatd. Ezutan az 5.4 alfejezetben
bemutatok egy egyszerlsitett szimulacidos kornyezetet, amely felhasznalhatdo a

koszszolgalati kiberbiztonsagi képzés gyakorlati részének megvalositdsa soran és
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amelyen kibertamadasok szimuldcidja hajthaté végre. Végezetiil ugyanebben a
fejezetben ismertetem az altalam szimulalt kibertamadasokhoz definialt oktatasi

anyagot ¢s vizsgat, amelyeket a Moodle e-learning platformon alakitottam ki.

5.2. KAPCSOLODO SZAKIRODALMI ATTEKINTES

5.2.1. KIBERBIZTONSAGI GYAKORLATI OKTATAS KORNYEZETEVEL KAPCSOLATOS

TANULMANYOK

Topham ¢és szerzOtarsai tanulmanyukban kifejtik, hogy rendkiviil nagy igény
mutatkozik a gyakorlati készségekkel rendelkezd képzett kiberbiztonsagi
szakemberekre, hiszen a mindennapi életiink szdmtalan teriiletén a technoldgiara
tdmaszkodunk, amely zokkendmentes miikodéséhez elengedhetetlen a szakértok
bevonasa, alkalmazasa. A cikk betekintést nyajt a kiberbiztonsag gyakorlati
oktatasaban alkalmazott modszerekbe, megkozelitésekbe, valamint kovetelményeket
¢s jo gyakorlatokat is meghataroznak a jovébeli képzési modszerekkel kapcsolatban.
Ennek keretében a szerzOk bemutatjdk és Osszehasonlitjdk az egyes gyakorlati
laboratériumok tipusait, azok jellemzése sordn néhany példat is elemeznek, majd
javaslatokat, illetve kovetelményeket is meghatdroznak a jovébeli platformokra
vonatkozoan. A szerz6k harom laboratérium tipust azonositanak, ezek a fizikai,
szimulacids és a virtualis laboratoriumok. A tanulmany meghatarozza azon tanitasi
folyamattal kapcsolatos kovetelményeket, amelyeknek minden kiberbiztonsagi
laboratoriumnak meg kell felelnie. Annak érdekében, hogy a tanarok valds helyzetek,
tamadasok forgatokonyveit €s gyakorlatait el tudjak késziteni, a laboratoriumnak a
rugalmassag elve mentén kell biztositani a feltételeket a minél kreativabb gyakorlatok
végrehajtasa céljabol. Az oktatoknak képesnek kell lenniiik a gyakorlati feladatok
gyors €s egyszerll megjelenitésére egyszerre tobb hallgatd szaméra. A laboratorium
infokommunikacios eszkozeit €s szoftvereit el kell kiiloniteni a kiilsé halozatoktol.
Lehetéveé kell tenni a hallgatdk szamara a hozzajuk kijelolt géphez adminisztraciods
jogok biztositasat, amely elengedhetetlen bizonyos kisérletek esetében. Garantalni kell
a folyamatos tarolast és biztonsagi mentést annak érdekében, hogy a hallgatok
munkdjanak folytonossaga €s egy esetleg hiba esetén a helyreallitas biztositott legyen.

[39]
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Williems és szerzbtarsai a gyakorlati kiberbiztonsagi oktatas lehetdségeit kutatjak,
amely sordn a Tele-Lab platformot, annak miikodését, hasznélatdit mutatjdk be
részletesen. A Tele-Lab egy olyan tavoli virtualis laboratériumi kornyezetben
megvaldsuld gyakorlati kiberbiztonsagi képzési rendszert biztosit, amely mindenki
szadmara elérhetd. A szerzOok felvazoljak a klasszikus laboratoriumi képzésen alapuld
gyakorlati kiberbiztonsagi oktatas alapjait, annak hatranyait. Ilyen hatrany példaul,
hogy a klasszikus szamitogépes laboratériumok eszkozei nehezen mozdithatok,
megvasarlasuk €s fenntartdsuk draganak tekinthetdé, nem megengedett az internet
hozzéaférése, tovabba elengedhetetlen ezen eszkozok elkiilonitése mas halozatoktol.
Ezen kiviil szdmos tovabbi szoftverekkel, szimulacids rendszerekkel kapcsolatos
hatranyt is emlit a tanulmany. Ezek kikiiszobolésére ajanljak a szerzok a Tele-Lab
projektet, amely internetalapu tavoktatasi rendszerként is értelmezhetd, amely a
hagyomanyos offline kiberbiztonsagi gyakorlati laboratoriumoknak is megfelel. A
Tele-lab alapvet6en egy olyan web alapt oktatasi rendszer, amely virtualis gépekkel
felépitett képzési kornyezetbdl all, és amely gyakorlati feladatokbol allo tanuldsi
egységekkel biztositja a sziikséges kiberbiztonsagi ismeretek elsajatitasat. A virtudlis
gépek segitségével szamos kibertamadasi forma szimulalhatd, igy a tdmado és az
aldozat oldala egyarant szemléltethetd. Ebbe beletartozik példaul a felhasznaloi
viselkedés, a tamado cselekedeteinek szimulalasa is, amely jelentésen hozzajarul a
valds tamadasi helyzetet bemutatasahoz. A tanulasi egységek tartalmara az elméleti és
gyakorlati ismeretek egyarant jellemzoek, a cél az elsajatitott elméleti ismeretek
konkrét gyakorlati helyzetekben torténd alkalmazéasa. Minden tanulasi egység tippet
ad arra is, hogy az éppen aktudlisan ismertetett tdmadasi modszer megel6zése,
elharitasa hogyan valosithatd meg. Ezt kovetéen a szerzék ismertetik a Tele-Lab

miiszaki paramétereit, komponenseit és felépitését. [40]

Beuran ¢€s szerzotarsai ravilagitanak arra, hogy csak a gyakorlati oktatas segitségével
érhetd el, hogy a hallgatok ténylegesen megszerezzek a kibertamadasok elharitasdhoz
sziikséges ismereteket, készségeket, képességeket, amelyek eldsegitik a valds
eseményekre torténd azonnal reagélast. Jelen tanulméanyban a szerzok bemutatjak az
altaluk kidolgozott CyTrONE nevii integralt kiberbiztonsagi képzési keretet, annak
felépitését, megvaldsitasat és hatékonysagat. A képzési tevékenységek harom f6

crer

valamint a védelem orientalt képzést nevesitik. A képzési keretrendszerben a
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hagyoményos nyomtatott és digitalis tananyagokat egyarant alkalmaznak, tovabba egy
az erre a célra létrehozott képzési kornyezetben végrehajthatd gyakorlati feladatokat
biztositanak a hallgatok szamara. A szerzok szerint két kdvetelmény megvaldsulasa
sziikséges a hatékony kiberbiztonsagi képzési keretrendszer 1étrehozasdhoz. Az egyik
a moédositas €s az ) képzési tartalmak hozzdadasanak képessége, a masik a képzési
kornyezet automatikus létrehozasanak és kezelésének képessége. Ezt kovetden a
szerzOk felvazoljak a keretrendszer kialakitasat, folyamatat €s annak 1épéseit, valamint
jelen képzési tipus eldnyeit, felhasznalhatosagat. Ezutan bemutatjak a keretrendszer
egyes elemeit, igy példaul a felhasznaloi feliiletet, a képzési adatbazist, a menedzsment
modult, a tovabbi hozzaadhato modulokat, valamint a szerverek és halozati eszk6zok
infrastrukturdjat. A szerzok kifejtik, hogy jelen képzés elénye a belépési akadalyok
csokkenése, ugyanis a konnyli kezelési leirasok eldsegitik a bonyolult miiszaki
specifikaciok megértését, tovabba egységesiti a képzés tartalmanak és kornyezetének
kezelését, amely jelentdsen hozzajarul a miikodési és telepitési ido csokkentéséhez,
tovabba a képzési tevékenységet egyfajta szabvanyba integralja annak érdekében,
hogy az egész kiberbiztonsagi oktatdsi folyamatot tdmogathassa. Ezen kiviil a
keretrendszer nyilvanos kozzététele lehet6veé teszi a széles korben torténd hozzaférést

¢s a tovabbi hatékony fejlesztését, bovitéseket. [32]

5.2.2. ELOZETES TECHNIKAI ES FOGALMI ATTEKINTES

Ahhoz, hogy a jelen fejezetben definialt szimulacios keretrendszer prototipus minden
részletre kiterjedé bemutatasa megvalosulhasson, elengedhetetlen a kapcsolodo f6bb

fogalmak meghatarozasa.

Az elsd ilyen fogalom a kibertamadas, amely meghatirozasara szdmos definicio
létezik. Az Egyesiilt Allamok Kiberparancsnoksaga éltal kiadott lexikon szerint a
kibertamadas: szamitogép vagy kapcsolodd halozatok vagy rendszerek segitségével
végrehajtott  ellenséges cselekedet, amelynek célja egy ellenfél kritikus
kiberrendszereinek, eszkozeinek vagy funkcidinak megzavarasa és / vagy
megsemmisitése. [41] Hathaway és szerzétarsai szerint a kibertimadas minden olyan
intézkedést magaban foglal, amelyet politikai vagy nemzetbiztonsagi célok elérése
érdekében a szamitogépes halozat funkcioinak alaasasa érdekében hajtanak végre. [42]
Owens meghatarozédsa alapjdn a kibertamadas olyan szandékos cselekedetek

végrehajtasa, amelynek célja az ellenfél szamitogépes rendszereinek vagy
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haldzatainak, illetve az ezekben a rendszerekben vagy haldzatokban maradd vagy
azokon atmend informacidk és/vagy programok megvaltoztatdsa, megzavarasa,
megtévesztése vagy megsemmisitése. [43] Uma és Padmavathi szerint a kibertamadas
a kibertér kiakndzéasa bizalmas informaciok megszerzése érdekében, amely magéaban
foglalja példaul a kémkedést, a halozatok letiltdsat, valamint adatok és pénz

illetéktelen eltulajdonitasat. [44]

A kibertdmadasok az alkalmazott technikatol fiiggden rendkiviil sokfélék lehetnek, a
teljesség igénye nélkiil tobbek kozott ide sorolhatok a DoS, DDoS tamadasok,
adathalaszat, kartékony programok, keylogger programok, jelszavakra iranyuld

tamadasok, SQL injektalas, kozbe¢kelddéses (man-in-the middle) tamadas.

A jelen tanulmanyban ismertetett prototipusban a szolgaltatds megtagadassal jaro
tamadas (DoS), az adathalaszat (Phishing) és a hatsoajto programok (backdoor) egy-
egy alkalmazasa keriil bemutatasra a gyakorlatban, igy ezen fogalmak ismerete is

elengedhetetlen.

A DoS (Denial of a Service) méasnéven szolgaltatds megtagadassal jard tdmadas
lényege, hogy olyan sok kéréssel tdmadjak meg a haldzatot, vagy azon keresztiil
valamelyik alkalmazast, amennyit a fogadé oldal mar nem tud feldolgozni. Ennek
kovetkeztében nem lesz elérhetd az adott szolgaltatas, mivel nem tud kiszolgélni
egyszerre ennyi kérést a szerver. [45] A tamadas iranyulhat a célpont haldzati
kapcsolatanak, vagy pedig a célpont rendszerben miik6dd valamely - szolgaltatast
nyujté - alkalmazasdnak tualterhelésére, amely soran a tdmadd célja a célpont

er6forrasainak lefoglalasa. [46]

Az adathaldszat, mas néven phishing lényege abban rejlik, hogy az adathalaszok a
felhasznalokat, valamilyen elektronikus csatornan keresztiil, - példaul e-mailben,
azonnali lizenetben, vagy éppen szalagcim hirdetésekben - egy latszolag teljesen
eredeti, valojaban pedig egy hamis weboldalra iranyitjak, ahol arra kérik, hogy adja
meg bizalmas adatait. Az adathalaszatnak szamos valfaja van, aszerint, hogy milyen
moddon, milyen elektronikus csatornan keresztiil invitaljak a felhasznéalot a hamis

weboldalra. [47]

A hatso6ajto alkalmazas (backdoor) a felhasznalok szamara altaldban nem lathato elem,
amelyet a telepitést kdvetden egy vagy tobb tavoli személynek lehetdséget biztosit a

szamitogép elérésére &s irdnyitasara. Ennek segitségével a tamadod megtekintheti a
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masik eszkdzon tarolt adatokat, informacidkat, de akar modosithatja vagy tordlheti is
ezeket. A program veszélyessége abban rejlik, hogy nem csak tavoli elérést biztosithat

idegeneknek, hanem rendszeradminisztracids jogok megszerzését is lehetdvé teheti.

[f6]

A virtualizacié tobb szamitdogép szimuldcidja egy hardverkonfiguracion, vagyis
hardverek emulécidja szoftveres kornyezetben. Ez lehetdvé teszi egy eszkoz
eroforrasainak felosztasat tobb kdrnyezet kozott. A virtualizacio céljai kozé tartozik a
meglévé erdforrasok kihasznaltsaganak maximalizalasa, az IT szolgaltatasok
rugalmassaganak fejlesztése, a rendszerek biztonsaganak novelése és a ledllasok
sziikséges idejének csokkentése, valamint a meglévd rendszerek kezelésének

egyszerisitése, koltségeinek csokkentése. [wl4]

A virtualiz4ciot csoportosithatjuk példaul aszerint, hogy a fizikai eszk6zokt6]l milyen
szinten valasztjdk el a rendszert. Jelen tanulmanyban a prototipus elkészitése
szempontjabol relevans virtualizacio tipus az operdcids rendszer virtualizaciod és
hardver emuldci6. Amikor operacids rendszert virtualizalunk, éltaldban egy gazda
(host) operacios rendszeren futtatunk egy vagy tobb vendég (guest) operdcios

rendszert. [w14]

Egy virtualis gép allapotait, altalanos strukturdjat szemlélteti az 5-1. ébra, illetve
lathato, hogy mely allapotokbol mely allapotokba juthat. A virtudlis gépek eldszor is
leallitott formaban keriilnek létrehozésra. A leallitott virtualis gépet el lehet inditani,
amelynek hatasara futd allapotba kertil. A futo allapotban természetesen a virtualis gép
leallithatd, illetve sziineteltethetd. A szilineteltethetd allapotban a virtuélis gép nem all
le, csak felfiiggesztjik a mikodését és elmentjik a memoria tartalmat. A
szlineteltetésbdl azonnal folytathatdé a miikddés, ekkor futd allapotba keriil, illetve
pillanatkép készithetd. A pillanatképbdl a virtualis gép automatikusan elindithat6 ugy,
hogy a sziineteltetett allapotba kertil.

w . \—

5-1. abra Virtualis gépek allapotai
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Kibergyakorlatok csoportositasa

A gyakorlati kiberbiztonsagi ismeretek ataddsara mar szamos technoldgia all

rendelkezésiinkre. FO szempont, amely megkiilonbozteti ket egymadstol, hogy a

tamadok és a védekezOk aktiv vagy passziv szerepet vallalnak a kibergyakorlatokban.

Ezek alapjan az alabbi tipusokat kiilonbdztethetjiik meg:

a)

b)

d)

f)

aktiv-aktiv: a tdmado és a védekez0 oldalt is valos személy képviseli avagy
valés személy iranyitja a tamadast, illetve a védekezést. Elsdsorban
csapatjatékok, ahol az egyik csapat megprdobalja feltérni a masik csapat
rendszerét, mikdzben a masik csapat védekezik. Ilyenek példaul a Capture the

Flag, Red-Blue Team gyakorlatok.

aktiv-passziv: az 4ldozat egy passziv rendszer, mig a gyakorlat sordn a
hallgatoknak kell a tamado szerepét megszemélyesiteni annak érdekében, hogy

az aldozat infrastruktira gyenge pontjait felderitve adatokat szerezzenek meg.

passziv-aktiv: A tdmado egy passziv rendszer, mely elére beallitott tamadasi
szekvenciat jatszik le automatizéltan kiilsé feliigyelet nélkiil, mig a
hallgatoknak az aldozat szerepét kell megvalositaniuk, amely sordn fel kell
ismerniiik az aktudlis tdmadasokat és azokat meg kell akadalyozniuk, helyre

kell allitaniuk és reagalniuk kell a mar bekdvetkezett eseményekre.

passziv-passziv: Els6sorban tesztelési célbol, illetve kibertamadasok
szemléltetésére alkalmazzak, valamint tobbek kozott olyan automatizalt
kibervédelmi rendszerek tesztelésére, amelyeknek célja helyettesitent,
kivaltani az aldozatot, ezaltal kiilsé feliigyelet nélkiil megakadalyozni a

kibertamadasokat.

altalanos: Olyan Kkiberbiztonsagi gyakorlatok végrehajtasara alkalmas
platformok, amelyeken az elébb felsorolt tipusok barmelyike megvalosithato.
Legtobb esetben halozatok ¢és szamitdégépek emulalasat végzik, amelyen

keresztiil tetszéleges kibergyakolat szimulalhato.

egyéb: Olyan kiberbiztonsagi gyakorlatok, amelyek az el6z6 kategoriakba nem
sorolhatok, de szorosan kapcsolodnak a kibergyakorlatokhoz ¢és a
kiberbiztonsagi ismeretek gyakorlati oktatasahoz, igy kiilonosen tarsasjatékok,

szamitogeépes jatékok.
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5.2.3. KIBERVEDELMI GYAKORLATOKHOZ KAPCSOLODO PLATFORMOK

Erdemes attekinteni a kibervédelmi gyakorlatokhoz kapcsolodd platformokat,
amelyeket a korabban bevezetett csoportositads alapjan mutatok be. Az 5-1. tablazat
szemlélteti kategdrianként a rendelkezésre 4llo relevans technologidkat, platformokat

¢és azok jellemzdit.

Technologia Kategoria Elérhetoség Célkozonseg Telepités
KYPO aktiv-aktiv online akadémia/kutatas x
CDX aktiv-aktiv offline szakértok X
Emulab altalanos offline akadémia/kutatas komplex
Cytrone altalanos offline akadémia/kutatés komplex
Leaf altalanos offline szakértok komplex
Cyber-Physical )

Security Test Bed altalanos offline szakértok komplex
VulnHub aktiv-passziv offline szakért6k szabadkéz
TryHackMe aktiv-passziv online szakért6k X
WebGoat passziv-aktiv online szakért6k X
Metasploitable aktiv-passziv offline szakért6k szabadkéz
Blackjack passziv-passziv offline szakértok komplex
ACD passziv-passziv offline szakért6k komplex
Cyber Defence

egyéb offline minden korosztaly egyszeril
Tower Game
Riskio egyéb offline minden korosztaly x

5-1. tablazat: Kapcsolodd munkak attekintése

5.2.3.1. Kategoria

A feldolgozott technoldgidkat, eszkdzoket tobb csoportba lehet sorolni az alapjan,
hogy a kibergyakorlatok korabban nevesitett osztdlyozasa alapjan melyik tipusba

sorolhatdak.

Az Emulab, a Cytrone, a Leaf és a Cyber Security Testbed altalanos platformokat
definidlnak. Az Emulab [48] egy olyan rugalmas felépitésti gyakorlati kurzus, amely
soran valodi hacker tdmadasok végrehajtasaval mutatjak be a kibertamadasok egyes
modszereit, amely segitségével iranyithatdé kornyezetet biztosit a timado €s védekezo
kiberbiztonsagi kisérletek elokészitésére és mérésére. A Cytrone [32] nevil integralt
kiberbiztonsagi képzési keretrendszer magéaban foglalja a tamadésorientalt, az

elemzésorientélt, valamint a védelemorientalt képzést. Ennek keretében specidlisan
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erre a célra létrehozott képzési kornyezetben végrehajthatd gyakorlati feladatokat
biztositanak a hallgatok szamara. A keretrendszer elemei ko6zé sorolhatok a
kovetkezOk: a felhasznaloi feliilet, a képzési adatbazis, a menedzsment modul,
lehetséges tovabbi hozzdadhaté modulok, valamint a szerverek €s halozati eszkdzok
infrastrukturdja. A Leaf [49] kiberinfrastrukturdk szimulalasara, valdésaghti IoT
forgatokonyvek reprodukdlasara ¢és versenyképes kiberbiztonsagi tréningek
végrehajtasara szolgalo nyilt forraskodu platform. A Cyber Security Testbed [50] egy
kiberfizikai biztonsagi platform, amely alkalmas kibertdmadéasok szimulalasara és
kiértékelésére, valamint a segitségével végrehajtott behatoldstesztek altal feltarhatok

az elektromos hal6zatokra iranyul6 kibertamadéasok kdvetkezményei és hatésai.

A KYPO és a CDX elsdsorban olyan kornyezetet hataroznak meg, ahol Capture The
Flag jellegii feladatok hajthatoak végre, vagyis mind a timado, mind a védekezd félnek
aktivnak kell lennie. A KYPO [51] egy kibergyakorlati és kutatasi platform, amely
komplex szamitdégépes rendszerek és haldzatok modellezésére és szimuldldsara
Osszpontosit. A platform virtualizalt kornyezetet biztosit eldre meghatirozott
forgatokdnyv szerinti komplex kibernetikai timadasok végrehajtasahoz egy szimulalt
kritikus infrastruktara ellen. A CDX [52] gyakorlat sajatossaga, hogy a résztvevd
csapatoknak sajat magunknak kell kialakitani halozatukat, azon a biztonsagi
beallitdsokat elvégezni, amely a tdmadés kiilsd fél altali végrehajtisa kovet. A
biztonsagi kihivasok megértése és az incidensekre vald reagélds, valamint a

csapatmunkaval kapcsolatos készségek fejlesztése egyarant célja a gyakorlatnak. [53]

A Vulnhub [w25], a TryHackMe [w22] és a Metasploitable [54] els6ésorban a tamado
felek szamara biztositanak lehetdséget a fejlddésre (aktiv-passziv), mig a Webgoat

[w20] alkalmazas elsésorban védekezés orientalt (passziv-aktiv).

Automatizalt kibervédelemmel kapcsolatos technologiak a Blackjack [55], illetve az
ACD [56], amelyek célja, hogy emberi beavatkozas nélkiil képesek legyenek a

tamadasok elharitasara, emiatt 6k a passziv-passziv kategoriaba sorolhatok.

Végiil a Cyber Defence Tower Game [57] egy egyszerii szamitogépes Tower Defense
jaték, mig a Riskio [58] egy tarsas tablajaték, amelyek inkabb kedvcsinald és 6sztonzo
eszk6zok lehetnek az oktatdsban, mint sem konkrét tudasatadasra hasznalhato

technologiak.
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5.2.3.2. Elérhetdség

A technoldgiak kivalasztasanal fontos szempont lehet az is, hogy a felhasznald képes-
e internet elérés nélkiil is hasznalni a technologiat. Ez alapjan a vizsgalt platformok,

eszkozok lehetnek:

a) online elérhetéek, vagyis internethaldzatra van sziikség ahhoz, hogy a

feladatokat megoldjak.

b) offline elérhetoek, vagyis nem sziikséges az internethaldzat, a felhasznalé a

sajat lokalis szamitogépén is eldallithatja a kornyezetet.

Mig a KYPO, a TryHackMe ¢s a Webgoat esetében sziikséges az internetelérés, addig

a tobbi esetben offline elérhetd technologidkrol beszélhetiink.

5.2.3.3. Célkozonség

A kiilonbozo technologidk kiilonbozd célkdzonséget szélitanak meg. Ez alapjan az

alabbiak lehetnek:

a) akadémia/kutatas: elsdsorban az akadémiai életben hasznaljak a technologiat,
leginkdbb prototipus szinten, mintsem termékként. Az elért eredményeket

pedig kutatasi célokra is felhasznaljak.

b) szakérték: olyan kiforrott mar maga a technologia, hogy arra mar termékként
is tekinthetiink, amelyeken szervezett oktatas zajlik kiberbiztonsagi szakértok

szadmara, akik mar jartasak az informatikai ismeretekben is.

c) minden Korosztaly: azok a technologiak, amelyek elsésorban
figyelemfelhivasra, a tudatossag novelésére, esetleg kedvcsinalasra és

motivalasra alkalmasak.

A KYPO, a Cytrone és az Emulab rendszer els6sorban akadémiai célbol késziilt, mig
a Riskio, valamint a Cyber Defence Tower Game a biztonsagtudatossag novelését
célozza minden korosztily szdmara. A tobbi technoldgia a célcsoportot tekintve a
szakértok kategoéridba sorolhatd, vagyis mély informatikai tudassal rendelkezd,

onmagukat képezni kivano szakembereket szolitanak meg.

5.2.3.4. Telepités

A vizsgalt technologidk kategorizalhatok aszerint, hogy a kibergyakorlatok soran

alkalmazott technoldgiak telepitése hogyan torténik:
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a) komplex: mely soran komplex rendszereket, tobbféle alkalmazast, programot
sziikséges telepiteni, tovabbd szdmos nem trividlis bedllitds, végrehajtasa

indokolt.

b) szabadkéz: nincs meghatarozva, hogy mit kell telepitenic a felhasznalonak,

egy virtualis gépet kap, amelyet szabadon felhasznélhat.
C) egyszerii: a telepitéshez nem sziikséges mélyebb informatikai tudas.

A Vulnhub ¢és a Metasploit nem definidl részletes kornyezetet a gyakorlatok
elvégzéséhez, minddssze egy-egy virtualis gépet kell letoltenie a felhasznalonak,
amelyeket ezt kdvetden oly modon haszndl, ahogyan csak szeretne. Az Emulab, a
Cytrone, a Leaf és a Cyber-Physical Security Test Bed esetén egy teljes architektarat
kell elééllitani kiilonb6zé programok segitségével, amelyhez bar részletes leiras
tartozik, mégis egy komplex miiveletnek tekinthetd. Végiil a Cyber Tower Defence
Game esetében egy egyszerli programrol van sz6, amelyet a szamitdgépiinkre kell
telepiteni. A tobbi technoldgidhoz kapcsoldddan nincs sziikség kiilon telepités

elvégzésére.

5.3. SZIMULACIOS KERETRENDSZER

A gyakorlati oktatas soran fontos egy olyan kornyezet kialakitasa, amelyen keresztiil
a hallgatok szembesiilhetnek ismert kibertdmadasi technikékkal és egy szimulalt
kornyezetben kiprobalhatjdk a képzés soran megismert védelmi mechanizmusokat.
Emiatt sziikséges egy olyan keretrendszert definialni, amely képes tamogatast nytjtani
a képzés soran az egyéni infokommunikacios eszkozok védelmének megismeréséhez,

illetve a szervezeti szintll védelmi mechanizmusok hasznalatahoz.

A keretrendszer definialdsa soran célszerii az alkalmazasi réteget és az infrastrukturalis
réteget megkiilonboztetni, mivel a gyakorlati tapasztalatok alapjan a kibertamadasok
i1s csoportosithatéak hardveres és szoftveres hibakat kihasznald esetekre. Illetve
sziikkséges egy kibertamadasi adatbazist definialni, amely tartalmazza az egyes

tamadasok végrehajtasahoz sziikséges 1épéseket (5-2. abra).
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Alkalmazdsszint

II Kibertamadasok adatbazisa

5-2. abra Alkalmazas- és infrastrukaraszint bevezetése

Alkalmazasszint: a szoftveres kibertamadasok bemutatasahoz sziikséges

alkalmazasok, operacids rendszerek halmaza.

Infrastruktaraszint: a hardveres kibertamadasok bemutatasahoz sziikséges

architektira.

Kibertamadasok adatbazisa: az egyes kibertdmatasok definicidja, amely

alapjan a tdimadas megvalosithato a szimulalt kornyezetben.

5.3.1. INFRASTRUKTURASZINT

A keretrendszer infrastruktira szintjének meghatarozasa soran a f6 szempontok az

alabbiak voltak:

o Ne legyen elérhetd az internet a szimulacid soran az adatvédelmi, jogi és egyéb
szabalyozasok miatt, valamint annak érdekében, hogy elkeriilhessiik a
kibertérbdl érkezd fenyegetések bekovetkezését.

o Egyéni infokommunikécios eszk6zok is kdnnyen csatlakoztathatéak legyenek.

o A kozszolgalati infrastruktira jellemzd elemei megjelenjenek.

o Olyan kibertdmadasok keriiljenek bemutatasra, szimulalasra, amelyekkel a

felhasznalok a kiilonféle munkakorok betoltése soran talalkozhatnak.

5.3.1.1. Hardver architektura

Az altalam definialt architektiratervet az 5-3. abra szemlélteti. A keretrendszerben
szerepld Osszes elem egy oktatoi halozatban taldlhato, amelynek nincs kapcsolata a
kiilvilaggal, vagyis az internettel. Az architektura kdzponti eleme egy vezetéknélkiili
router, amely kapcsolatot teremt a rendszer 6sszes elemével. Ehhez tudnak csatlakozni
a hallgatok sajat infokommunikécios eszkozei, illetve a szervezeti infrastruktirat
reprezentald elemek: nyomtatok, szkennerek, szerverek és személyi szamitogépek. A
szervezethez kapcsolodo eszkozok emulaltak, tehat nincs sziikség a tényleges létiikre,

elég csak a szoftveres megfeleldjiiket hasznalni, amely azt a latszatot kelti, mintha a
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valdsdgban is jelen lennének. A szerverek és személyi szamitogépek kialakitasara
pedig egy privat felhd alapu virtualizaciot célszerti megalkotni, amelynek segitségével
tetszOleges szamu gépet lehet a keretrendszerbe illeszteni. Tovabbi fontos hozzaadott
elem az emulalt internet szerepe az architektiraval, amelyen keresztiil ismert
weboldalak masolatat (pl.: google.com, facebook.com stb.) hosztolja a rendszer és

teszi elérhetdvé a szimulacidban résztvevd személyek szamara.
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5-3. abra A szimulalt halozat architektiraja

5.3.1.2. Kibertamaddas szimulacioja hardver szinten

Az infrastruktura-szintli tamadds megvalositasahoz egy kiils6 komponens
csatlakoztatasa sziikséges az oktatdi haldzatba, illetve a szimulalt szervezeti haldzatba.
Az oktatoi halozatba csatlakoztatott eszkdz képes lehet olyan szervezeti halozat elleni
tdmadasok végrehajtdsara, mint példaul portszkennelés, DDoS stb. A szervezeti
halozatba csatlakozott komponens képes lehet tovabbda MAC cim lopasra (pl.:
nyomtatonak kiadni magat, igy eltulajdonitva a nyomtatasra kiildott anyagokat),

memoria modositasokra, vagy akar szerver adatok torlésére is.

5.3.1.3. Bovithetdség

A halozat sajatossagainak koszonhetden a rendszerbe konnyedén lehet ujabb és tjabb

komponenseket csatlakoztatni. Emellett a privat felhd alapt megoldasnak
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kdszonhetden tovabbi virtudlis elemekkel is bévithetd a rendszer. A virtualis gépek
pedig lehet6séget biztositanak tovabbi komponensek csatlakoztatasara is, pl.: USB

stick, programozhat6 egér és billentytizet, stb.

5.3.2. ALKALMAZASSZINT

Az alkalmazasszint épit az infrastrukturalis szinten meghatarozott elemekre, vagyis a
meglévl keretrendszerben megtaladlhatd személyi szamitogépeket és szervereket

szoftveres elemekkel ruhazza fel.

5.3.2.1. Alapértelmezett alkalmazasok

A keretrendszer alkalmazésszintjének meghatarozdsa soran a legfobb szempont az

volt, hogy a kozszolgalati feladatkorokre jellemz6 alkalmazasok is megjelenjenek.

a) Szerver komponensek:
» Levelezo szerver
» Munkaidényilvantartd adatbazis
» Dokumentumtarolo adatbazis
» Webszerver szervezeti oldalak hosztoldsdhoz
» Egyéb
b) Személyi szamitogép komponensek
» Windows Operacios rendszer
Bongész6 alkalmazasok (Chrome, Firefox, Internet Explorer)
Levelezo kliens
Munkaiddnyilvantart6 alkalmazas

Dokumentumszerkesztd

vV V VYV V V

Egyéb
5.3.2.2. Kibertamadds szimuldcidja alkalmazdsszinten

Az alkalmazasszintli timadas megvalositasahoz egy kiils6 komponens csatlakoztatasa
sziikséges az oktatoi haldzatba, illetve a szimulalt szervezeti halozatba. Az oktatoi
halozatba csatlakoztatott eszkdz képes lehet adathalasz e-mail kiildésére, amely az
emulalt internet egy kartékony oldalara hivatkozik, vagy olyan csatolt fajlokat
tartalmaz, amelyek megnyitasa kartékony kodot futtat az szamitogépen. A szervezeti

halozatba csatlakozott komponens képes lehet SQL injection jellegii tamadasra annak
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érdekében, hogy bizalmas dokumentumokhoz, esetleg személyes adatokhoz férhessen

hozza.

5.3.2.3. Bovithetiség

Mivel a személyi szamitogépek és a szerverek is virtualizalt kornyezetben
helyezkednek el, igy konnyedén bdovithetéek extra szolgaltatasokkal és
alkalmazasokkal. A virtudlis gépek Osszeallitasdhoz, ugynevezett virtualis képeket
(virtual image) sziikséges hasznalni, amely leirja, hogy egy virtualis gépen milyen
operacios rendszer, hardverigények és szoftverek talalhatoak meg. A virtualis képeket

ezutan a terités folyamata sordn lehet a privat felhdben tobbszorozni és elinditani.

5.3.2.4. Kibertamadasok adatbadzisa

Ahogyan azt kordbban meghatdroztam a kibertamadasok adatbazisa definialja az
egyes tdmadastipusok végrehajtasat a szimulalt kornyezetben. Egy 0j tdAmadasi tipus

meghatarozasahoz a kdvetkez6 paraméterek megadasara van sziikség (5-4. abra):

a) atamadas neve,
b) atamadas jellegének leirasa,
C) atamadas szintje: Alkalmazasszint/Infrastruktiraszint/Kombinalt,
d) avégrehajtashoz sziikséges infrastruktara elemek,
e) avégrehajtashoz sziikséges alkalmazasok listaja,
f) atamadas formalis leirasa,
» annak érdekében, hogy a tdmadas automatizaltan is végrehajthatd
legyen, és
» tartalmazza azokat az adminisztrativ feladatokat is, amelyek
elokészitik a tdmadast (pl.: e-mail cim létrehozasa a hallgatonak,
hozzaférések beallitasa);
g) atamadas elharitasanak allapota
» a szimulacid soran, ha a rendszer ebbe az allapotba keriil, akkor a

tamadas elharitottnak tekintheto.

139



Kozszolgélati kiberbiztonsagi képességek képzésének lehetdségei

Kibertamadas

Tamadas szintje

Infrastrukturalis elemek Alkalmazas elemek
Tamadas formalis leirasa Stabil allapot

5-4. dbra Kibertamadasok definicioja

A szimulalt kornyezet kialakitasa sordn torekedni kell arra, hogy a lehetd legtobb
kibertdimadds megvaldsithatdo legyen, de természetesen ez nem minden esetben
kivitelezhetd. A keretrendszer bovithetosége miatt, ezért konnyedén atkonfiguralhato

egy-egy specialis esetre is.
5.3.2.5. Szimulacio folyamata

A szimulécios folyamatot az 5-5. dbra szemlélteti, ahol eldszor az infrastruktara-, és
az alkalmazasszint Osszeallitasa torténik. Mivel az alkalmazasok listaja adott és az
infrastruktara nem lehet képes minden tipusu tamadasi technika kezelésére, ezért a
kibertdimadasi adatbazison sziikséges egy elOszlirést elvégezni, hogy csak olyan
tamadast lehessen végrehajtani, amely a gyakorlatban tényleg meg is valosithato. Ezt
kovetden a megmaradt tdmadasokbol a szimulacido sordan valasztunk néhanyat. A
kivalasztasi folyamat torténhet manualisan az oktatd altal, vagy véletlenszeriien is,
amelyet esetlegesen egy vizsga alkalmaval lehet hasznalni. Paraméterezhetd az is,
hogy hany ilyen tdmadas fog végrehajtasra keriilni. A folyamatabran egyértelmiien
latszik, hogy egyszerre csak egy tdmadast hajt végre a szimulacio és addig var, amig a
hallgatok olyan stabil allapotba nem hozzdk a rendszert, amely a kibertdmadasi
adatbazisban célallapotként lett megjeldlve. Ha ez teljestilt, akkor egy ujabb tamadas
kertil végrehajtasra. Ha nincs mar tobb tamadas, amit végre lehetne hajtani, akkor a

folyamat befejezddik.
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Q—+ Infrastruktiraszint 6sszeallitasa H Alkalmazasszint 6sszeallitasa
Kiindulas /

Adatbazis sziirése a végrehajthaté tamadasok listajara

v

Végrehajtandé tamadasok kivalasztasa

¢ Van még tamadas?

Nincs
O : w

Vége
Végrehajtas

Stabil allapotban van a rendszer?

J

Nem Igen

5-5. abra A szimulaci6 folyamata

5.3.3.  TAVOKTATAS TAMOGATASA A KEPZES SORAN

Az elmult években megjelend pandémias helyzet (covid-19) is azt bizonyitja, hogy a
tavoktatas megvaldsitdsa elengedhetetlen a kiilsd, sokszor elére nem lathato
koriilmények altal jelentdsen befolyéasolt gyakorlati oktatds eredményes
végrehajtasahoz. Eppen ezért fontos, hogy az ilyen események okozta nehézségekre is
felkésziilt legyen az oktatasi kornyezet. Az elméleti tudas dtadasara szamos megoldas
1étezik, a video-, és fajlmegosztast lehetdve tevod virtualis osztalytermeket 1étrehozo
platformoktol kezdve, a kiilonféle streaming-szolgaltatok alkalmazasaig szamtalan
lehetdség all a rendelkezésiinkre, azonban fontos, hogy a kordbban személyes
jelenlétet igényld gyakorlati foglalkozasok is megtarthatok legyenek online formaban.
Ennek megoldasat célozza a hallgatok virtualis maganhalézaton (VPN) keresztiil
torténd csatlakozéasa, amely segitségével tavolrdl elérhetd a kordbban felvazolt
szimulacids keretrendszer. Ennek koszonhetéen a szimulaciés kornyezetben
rendelkezésre allo feladatok ugyanugy megoldhatok, mint tantermi kornyezetben.
Emellett a hallgatok rendelkezésére kell bocsatani a tamadasok elharitdsdhoz
sziikséges 1épéseket tartalmazd oktatéanyagokat és videdfajlokat az ezt a célt szolgald

e-learning portalon. Tovabba fontos, hogy az oktatdo online o6rak megtartasaval
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segitheti ezen anyagok megértését, gyakorlati alkalmazasat. Ezek segitségével a
hallgatok képesek lesznek elsajatitani a kibertdmadasok elhdritasara szolgélo

intézkedéseket.

5.3.4. ERTEKELESI RENDSZER

A H-5.2 hipotézis szerint kialakithatd egy automatizalt értékelési rendszer, amely
alkalmas a gyakorlati képzési rész soran atadott tudasanyag szamonkérésére. A
kovetkezokben e hipotézis igazolasara a szimulacids kornyezetben megvalosulod
oktatés értékelési rendszere, valamint annak jellemzdi keriilnek definidlasra. A cél egy
olyan automatizalt értékelési rendszer kialakitasa, amely oktatéi felligyelet nélkiil is
képes a hallgatok munkajanak ellenérzésére és értékelésére. Ahhoz, hogy ez
megvalosuljon, az aldbbi kihivasok megoldasara van sziikség a szimulacios

keretrendszer bovitésével:

a) Védekezés sikerességének szamszeriisitése: A szimulaciés kornyezetben
végrehajtott tdmadasok elleni védelmi intézkedések mindségét ¢és
sikerességét szamszerisiteni kell. A hallgatok értékelése soran fontos az
elvégzett munka alapjan torténd érdemjegy azonositasa, amely egy
egyértelmi és kovetkezetes metrika definidlasaval valdsithatdo meg.

b) Tarolas és ujrajatszas: A  szamonkérés soran  végrehajtott
cselekménysorozatot tarolhatova és manudlisan Ujra végrehajthatova kell
tenni, amelynek célja, hogy a vizsgafeladat megoldasat kovetden az oktato és
a hallgat6 szamara is azonosithatova valjon az adott feladatra kapott pontok

szama, illetve érdemjegy.

5.3.4.1. Védelmi intézkedések mindsitése és szamszeriisitése

A hallgatok értékelése sordn fontos az elvégzett munka alapjan torténd érdemjegy
azonositasa, amelyhez sziikséges egy egyértelmii és kovetkezetes metrikat definialni.

Két ilyen metrikat kiilonboztethetlink meg:

1) Elharitott kibertamaddsok szama: a szimulacid soran tobb kibertamadast kell a
hallgatonak elhéritania. Ahdny tdmadast sikeriilt megoldania a hallgatonak, annyi
pontszamot ért el a szamonkérés soran.

2) Elert részallapotok szama egy kibertamadads sordn: a szimulacidé folyaman egy
komplex kibertdmadast kell a hallgatonak elhéritania, de részmegoldésra is adhat6

pont a hallgaténak.
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Az 1) metrika mar a jelenlegi szimulécios keretrendszerrel is megvaldsithatd, azonban
a 2) a metrika alkalmazasahoz a kibertamadasi leirok bdvitése sziikségeltetik tovabbi
allapotdefiniciokkal, amelyek meghatarozzak, hogy a rendszer olyan allapotba jutott-
e, amely megfelel egy részmegoldasnak. Mindazonaltal, a szdmonkérések soran
limitalt id6 all a hallgatok rendelkezésére, ezért ezzel az informécioval is bdviilnie kell

a kibertamadasi leironak (5-6. abra).

Kibertamadas

Tamadas szintje

Ezaltal a szimuléacios folyamatot is bdviteni kell Gjabb dontési és végrehajtasi
elemekkel , ahogyan azt az 5-7. abra szemlélteti (jelen abra a korabbi teljes folyamat

abranak csak az also, kibdvitett részét mutatja).

v

[ Végrehajtando tamadasok kivalasztasa |

Van még tamadas?

Nincs
O< <

Vege

Uj részallapotban van a rendszer?

Igen
Végrehajtas Varakozas Mentés

Nem

Stabil allapotban van a rendszer?

Nem

* Igen

g Igen

Nem

Lejart az id6?
5-7. abra A szimulaciés folyamat bévitése
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A varakozas akcid végrehajtasa utdn meg kell vizsgalnunk, hogy a rendszer 1j
részallapotba jutott-e (hiszen ekkor Uj pontot kaphat a hallgatd). Amennyiben 1j
allapotba keriilt, akkor ezt elmentjiik, hogy egy kovetkezd alkalommal ellendrizni
tudjuk, hogy masik allapotot talalt-e meg a hallgat6. Ezutdn megvizsgaljuk, hogy a
rendszer stabil allapotban van-e, hiszen ha igen, akkor az azt jelenti, hogy az adott
tamadas elharitasa sikeres volt. Amennyiben nem, megvizsgaljuk, hogy az adott
feladatra szant id0 lejart-e, ha nem akkor tovabb varakozunk, ha pedig a rendszer stabil
allapotban van vagy az i1d0 lejart, akkor a kovetkezo feladat végrehajtasara ugrunk

(feltéve, ha még van feladat).

5.3.4.2. Veédelmi intézkedések tarolasa és ismételt végrehajthatosaga

A hallgaté altal végrehajtott védelmi intézkedések tarolasdnak és ismételt
végrehajthatosaganak célja, hogy a vizsgafeladat megoldasat kdvetden az oktato €s a
hallgat6 szamara is azonosithatova valjon az adott feladatra kapott pontok szdma. Ezen
kiviil ennek segitségével a vizsgafeladat megoldasat kovetden az oktatd is végre tudja
hajtani a hallgaté A4ltal elvégzett miiveleteket, igy azonosithatok az egyes
hidnyossagok, hibdk ¢s az esetleges kérdéses pontok. Amennyiben a hallgaté nem ért
egyet a kapott pontszamokkal, ugy a tarolhatésagnak ¢és az ismételt
végrehajthatosagnak kdszonhetéen nyomon kdvetdk a kibertamadas elharitasara tett

konkrét intézkedések.

A tarolds soran biztositani kell, hogy a végrehajtott modositasokat naplézzuk.
Egyszerii megoldas a dokumentacié elkészitése a hallgatok altal képernyéképek
elhelyezésével, vagy egy bonyolultabb, magasabb szintii megoldas a hallgatoi géprol
kiadott 6sszes operacids rendszer-specifikus utasitas loggolasra. Az utobbi megoldés
bar sokkal pontosabb visszajatszasi lehetdséget biztosit, joval nagyobb id6 és

er6feszités befektetésére van szilikség az oktato részérdl.

5.4. EGYSZERUSITETT SZIMULACIOS KORNYEZET

A H-5.3 és H-5.4 hipotézisek igazolasara nem indokolt bonyolult, komplex platform
alkalmazdsa, ennek értelmében egy egyszerlibb szimuldciés kornyezetet

implementaltam, amelynek architekturajat az 5-8. abra szemlélteti.
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Tamads Aldozat nélkili felhasznalé

Kibertamadasok
pillanatképei

5-8. bra Szimulécios halozat
Az architektaranak két f6 eleme van: egy tamado és egy aldozati gép, amelyek egy
halézatban talalhatoak. Ennek segitségével a tamado képes kibertdmadast végrehajtani
az aldozat gépe ellen, igy valos tamadas szimuldlhaté a felhasznalé szdmara. A
prototipus sordn a tdmadod-forgatokonyveket a tdmado és az aldozat altal elinditando
virtudlis gépek pillanatfelvételeként lehet meghatidrozni. Ezaltal a tdmadasokhoz
kapcsolodo virtualis gépeket olyan allapotban lehet elinditani, amely az adott tamadést
automatikusan végrehajtja. A konkrét prototipus elkészitése sordan a Moodle

platformot hasznaltam oktatasi anyag megosztasara és a vizsgaztatas lebonyolitasara.

5.4.1. INFRASTRUKTURA

Az infrastruktura (lasd 5-9. abra) 6sszesen négy elembdl épiil fel, amelynek célja egy
tamadd komponens, illetve tobb infokommunikacios eszkéz szimulalasa, amelyet a
kozszolgalatban dolgoz6 emberek is hasznalhatnak a mindennapjaik soran. Minden
komponens egy-egy virtualis gép, amelyekre kiilonb6z0 operacios rendszereket

telepitettem.
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5-9. abra Egyszertsitett infrastruktura a szimulacio végrehajtasahoz

e Kali Linux: Sériilékenységvizsgalatra és behatolastesztelésre kialakitott Linux
disztribci6. Olyan alkalmazasokat és eszkozoket tartalmaz eldre telepitett
formaban, amelyek segitségével etikus tdmadasok indithatdéak a halézatban
talalhato eszkozok ellen.

e Ubuntu: Az egyik legszélesebb korben hasznalt Linux alapii operacios
rendszer. F6 erdssége, hogy a mindennapokban sziikséges feladatok
elvégzéséhez is talalhato rajta megfeleld alkalmazés. A kivalasztas oka, hogy
sok szervezeten beliil gyakran taldlkozhatunk Linux/Unix alapi operacios
rendszerekkel.

e Windows: A legelterjedtebb operacios rendszer személyi szamitogépekre,
amelyet egyetemek, vallalatok és kozszolgalati szervezetek is eldszeretettel
hasznélnak.

e Android: Az egyik legelterjedtebb mobil operacios rendszer, amely
megtaldlhatd mobiltelefonokon, tableteken és egyéb infokommunikécids
eszk0zokon egyarant.

Az Osszes virtudlis komponenst egyetlen halozatra csatlakoztattam, amelyen keresztiil
képesek egymdssal kommunikalni. Minden komponensnek fix halézati cimet
allitottam be (IP cim), ezaltal minden egyes Ujrainditds soran ugyanazon a cimen

érhetbek el.

5.4.2. TAMADAS MEGHATAROZASA ES VEGREHAJTASA

A definidlt infrastruktran felvehetéek, rogzithetdek ¢és  végrehajthatoak
kibertdimadasok a komponensek kozott. A tdmadd fél minden esetben a Kali Linux-

szal rendelkezd virtudlis gép volt. A tdmadas meghatdrozasahoz az 5-10. abra altal
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meghatarozott feladatokat sziikséges elvégezni. A meghatarozas soran elsédleges cél,

hogy a tdmadas elmenthetd és automatizaltan ujra végrehajthato legyen.

o Infrastruktdra elinditasa
E Virtualis gépek elékészitése
Akcio szkript definialasa Folyamatok elinditasa ~

Kiindulas

Definialas

Pillanatkép készitése
° Pillanatképek inditasa

cres

Végrehajtas

crer

A tamadas szimulacidjanak el6készitése harom szakaszbol 4all. A kiindulas
szakaszaban keriil sor elsé 1épésként az infrastruktira elinditasara, amely
minddssze annyit jelent, hogy azokat a virtualis gépeket, amelyeknek szerepiik lesz a

szimulacid soran, elinditjuk.

A definialéas folyamat soran a virtudlis gépeket gy modositjuk, hogy a kibertimadas
végrehajthatd legyen. Ezen modositasok magaban foglaljak a virtualis gépek
elokészitését, az akcio szkript definidlasa €s a tdmadéashoz kapcsolodd folyamatok

elinditasat, valamint pillanatkép elkészitését.

A virtudlis gépek elokészitése soran az egyes virtualis gépeken elvégezziik a
sziikséges tamadasspecifikus modositasokat, beallitasokat. Ha sziikséges, ezek

érvényre juttatasahoz ujrainditjuk oket.

A kovetkez0 1épést jelentdsen meghatarozza, hogy a timadas komplex, tobb 1épésbol
allo szekvencidlis folyamat (3a), vagy folyamatos tdmadés lesz (3b), amelyekhez

olyan szolgaltatasokat kell elinditani, amelyek megallas nélkiil futhatnak.

A szekvencialis folyamat soran akcié szkript definialasa indokolt, ahol 1épések
sorozatat irjuk le. Az egyik 1épés felhasznalhatja az el6z6 1épés kimenetét, de minden

esetben, minden 1€pés befejezddik a tamadas végrehajtasa soran. A tamadas 1épései
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shell szkript!! segitségével definialhatoak a Kali Linux-ot kiszolgald virtualis gépen,
amelyet az asztalon talalhato start.sh fajlban kell eltarolni. Ennek a fajlnak sajatossaga,
hogy hozzaadtam a crontable konfiguraciohoz, emiatt minden ujrainditaskor
automatikusan végrehajtodik a f3jl tartalma. Ha a szkript irdsa befejezodott, és

elmentettiik, akkor a gépet leallitjuk, tovabba a tobbi komponenst is leallithatjuk.

Folyamatos tamadas esetén keriil sor a folyamatok elinditasara, amely sordan a
tamadashoz kapcsolodo szolgaltatasokat kell elinditani, amelyek folyamatosan futni
fognak a tdmadas soran. Ebben az esetben a virtualis gépeket nem allitjuk le, csak
sziineteltetjiik. (Természetesen ez a fajta folyamat is megoldhaté lenne a 3a 1épés
segitségével, azonban ebben az esetben nincs sziikség a szkript megirasara, ezaltal

sokkal gyorsabb és konnyebb a tdimadas definialasa.)

Az eddig bemutatott 1épésekkel sikeresen elindithatok a tdmadéasok, azonban a cél,
hogy ezek a tamadasok konnyen hordozhatok és tijra végrehajthatok legyenek. Emiatt
sziikséges a folyamat utolso 1épése. Mivel a virtualis gépeken modositasokat
hajtottunk végre, ezért pillanatképeket kell késziteni roluk. A pillanatkép készitésének
célja, hogy a szamitdgépet abba az allapotba toltsiik vissza, amikor a kibertimadas
éppen zajlott. Minden elinditott komponens esetén azonos nevet adtam a
pillanatképeknek, hogy konnyen azonosithatdo legyen, mely tdmadashoz mely

pillanatkép tartozik.

Utolso Iépésként a tdmadasok szimuldldsdhoz az el6zéekben ismertetett mdodon
elkészitett pillanatképeket kell elinditani. Ez a jelenlegi implementacidban
manudlisan tortént meg, de a virtualis gépek automatikusan is indithatdéak. Fontos,
hogy a tdmadésok inicializalasakor mindig az aldozatok gépét kell el6szor elinditani,

hogy amikor a timadogép is a halozatra keriil, mar minden gép elérhetd legyen.

5.4.3. KIBERTAMADASOK SZIMULACIOJA

A szimuldciés kornyezetben harom kordbban ismertetett kibertdmadasi tipust
implementaltam le: szolgaltatds megtagadassal jard tdmadast (DoS), az adathalaszat
(phishing) és hatsoajto programot (backdoor) telepitettem. Ezeket tigy alakitottam ki,
hogy kiilonb6z6é infokommunikacios eszk6zokon, operdcios rendszereken lehessen

szimulalni.

1 GNU, P. (2007). Free Software Foundation. Bash (3.2. 48) [Unix shell program]
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Minden egyes tdmadas leirasa soran a kovetkezd felosztast alkalmazom:

1.

54.3.1.

b)

Tamadogép beallitasa: bemutatja, hogy melyek azok a fontosabb 1épések,
Aldozatgép beallitasa: bemutatja, hogy melyek azok a fontosabb beallitasok,
amelyeket az aldozat eszkozén végrehajtottam annak érdekében, hogy a
tamadas sikeres legyen.

Tamadas érzékelése: bemutatja, hogy az aldozat/timadé mit tapasztal a
tamadas soran.

Megszerezhetd tudas: bemutatja, hogy mi az a tudashalmaz, amit a szimulacio

soran az aldozat megismerhet.
Szolgaltatasmegtagadassal jaro tamadas (DoS)

Tamadogép beallitasa: A DoS tamadashoz a Kali Linux-on eléretelepitett

hping3'? alkalmazast hasznaltam az alabbi paraméterezéssel:

hping3 10.0.2.5 --icmp -flood

A kiadott parancs hatdsara a tdmadogép a halozaton taldlhaté 10.0.2.5 IP
cimmel rendelkezd eszkozt szolitja meg az ugynevezett Internet Control
Message Protocoll3 (ICMP) protokollban meghatarozott kérésekkel. A
tamadogép pillanatképét akkor készitettem el, amikor a parancsot kiadtam.
Ezaltal Ojrainditas utan a kiadott parancs fog futni. Az aldozat pillanatképét a

szabaly aktivalasa utan kikapcsolt allapotban készitettem el.

Aldozatgép beallitasa: A DoS tamadashoz kapcsolodéan a Windows
operacios rendszerrel rendelkezd virtualis gépet valasztottam. A Windows
alapértelmezetten nem reagal az ICMP kérésekre, ezért modositottam a tlizfalat
ugy, hogy egy olyan bemend szabalyt vettem fel, amely engedélyezi az ICMP
kérésekre torténd valaszadast. (5-11. abra) Az aldozat pillanatképét a szabaly
aktivalasa utan kikapcsolt allapotban készitettem el.

Tamadas érzékelése: A szimulacids kornyezet elinditasa utdn, amikor az
aldozat gépe csatlakozik a haldzathoz, teljes mértékben hasznalhatatlanna valik
a rengeteg kérés kiszolgalasa miatt. Elsésorban a processzor lesz tulterhelve,

amely miatt az aldozat nem képes a rendszert hasznalni.

12 hping3, Kali Tools, https://tools.kali.org/information-gathering/hping3
13 ICMP, IETF Standards, https://tools.ietf.org/html/rfc792

149



Kozszolgalati kiberbiztonsagi képességek képzésének lehetoségei

d) Megszerezheté tudas: Az aldozat ebben a szimulacidban szembesiil azzal,

hogy fizikai beavatkozasra is sziikség van ahhoz, hogy egy kibertamadast
elharitson, hiszen a halozati kabelt ki kell htiznia a gépbdl (esetleg a routert le
kell allitani). Ezen kiviil megismerkedik az aldozat a Windows tlizfal

beallitasaival és képes lesz értelmezni a bejovo és kimend szabalyokat.

i@
Fajl  Mivelet Nézet Sigé

Tes| a2 B E

@ Fokozott biztonsagi Windows || TSRS 0TS Miiveletek
[ =] B.EJDVOuEEbal'yOk Neév Csoport Bejové szabalyok -
&S Kimend szabdlyok . -
2% Kapcsolathiztonsagi szabaly € Ping enedelyezes Wl Ujszabaly...
K. Figyelés :@{MLC[OSO&MD.B(Oketpluﬂln 1000.180...  @{Microsoft. AAD.BrokerPlu... T Szirés profil al... b
a F  Sziirés dllapot .. W
[V Atalanos Programok és szolgaltatasok Tavoli szémitdgépek F  Sziirés csoport.. ¥
Protokollok €s portok  Hatkér — Specids  Helyitagok  Tavoli felhasznalak
/] ckir  Specidlis elyi tagol avoli felhasznald Nézet N
/] 5
pe Protokollok €s portok |ci| Frissités
MJ‘ Protokoltt ipus: ICMPvd ~ |5 Lista exportald...
B : 1 Sigé
ICMP-bedllitasok testreszabdsa X
leg enedelyezes -
A szabély alkalmazasa a kowvetkezd ICMP-+kapesolatokra »
# Szabdly letiltdsa
(®) Minden ICMP-ipus . 5000-5010 & Kivagas
(O) Ceak az alabbi ICMP-izenstt ipusok 52 Masolas
Torlés
x
. 5000-5010 D Tulajdensagok
Testreszabas... Sugd

1802

A~ D) e, O

5-11. abra Windows tlizfal szabalyok beallitasa

5.4.3.2. Adathaldszat (phishing)

a) Tamadogép beallitasa: Ehhez a tdmadashoz a Kali Linux-on megtalalhato
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SEToolkit csomagjaban talalhat6 credential harvester alkalmazast hasznaltam,

annak érdekében, hogy lemasoljam a https://freemail.hu levelezé weboldal

bejelentkezd feliiletét, tovabba megszerezzem az aldozat e-mail cimét és
jelszavat. A beallitas soran engedélyeztem a biztonsagos https kapcsolatot,
amelyhez az openssl alkalmazas segitségével 1étrehoztam egy tanusitvanyt is.
Ennek célja, hogy a felhasznaloval -elhitessiik, hogy egy biztonsadgos
weboldalra latogat.

A pillanatkép elkészitéséhez két fontos alkalmazéasnak kellett futnia:

1. Egy egyszeri webszerver fut abban a mappaban, amelyben megtalalhaté
az a tanusitvany, amelyet a kliensnek telepitenie kell a bongészében.
python2 -m SimpleHTTPServer 80
2. A credential harvester fut, vagyis varja, hogy az aldozat meglatogassa a

tamado altal klonozott weboldalt (5-12. abra).


https://freemail.hu/

Kozszolgalati kiberbiztonsagi képességek képzésének lehetoségei

> IP address for the back inm Harvester/Tabnabbing [10.8.2.6]:

nple
nts.freemail.h login#authdone

d/notid

5-12. 4bra: a tamaddgép varakozik, hogy valaki meglatogassa az aloldalt

b) Aldozatgép beallitasa: Az aldozat gépe jelen tamadas soran az Ubuntu
operacids rendszerrel rendelkezd virtualis gép, amelyen az elokésziilet soran
két fontos moddositast kellett végrehajtani. Eldszor is az alapértelmezett
bongészén keresztiil letdltottem és telepitettem a megfeleld tantsitvanyt
ugy, hogy az engedélyezze a tdimadogépen 1évo oldallal torténd biztonsagos

kommunikaciot. Majd az /etc/hosts fajlhoz kellett felvennem az alabbi sort:
10.0.2.4 freemail.hu

"o

Ennek segitségével a tdmado altal eldallitott weboldal az ismert domain

cimen keresztiil is elérhetd, ahogy azt az 5-13. abra is mutatja:

Activities @ Chromium Web Browser ¥ apr23 11:36

. Freemail - Bejelentkezés - Chromium
\ ) [ Freemail-Bejelentkezés x =+
& > C (& freemailhu

S X .
Connection is secure | |

Your information (for example, passwords
or credit card numbers) is private when it
is sent to this site. Learn more

@ Certificate (valid)
@ Cookies (43in use)

£ Sitesettings

o2

"OPDPONAS

Maradjon bejelentkezve

5-13. abra: A kliens oldalon biztonsagosnak tiind megtéveszt oldal

c) Tamadas érzékelése: A felhasznalo megprobal belépni az email fidkjaba,
beirja felhasznalonevét és jelszavat, azonban az oldal elsdre Ujratdltddik,

viszont masodjéra sikeresen be lehet jelentkezni az e-mail fiokba. A tdmadas
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d)

5.4.3.3.
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észlelését korlatozza, hogy a kommunikécio biztonsagos, mivel a megfeleld
tanusitvanyok rendelkezésre allnak. Azonban a weboldalhoz kapcsolodo
domain névhez tartozé IP cim lekérdezésével lathatova valik, hogy a hal6zaton
beliili szerverhez kapcsolddik a felhasznald, amelybdl mar sejthetd, hogy
tdmadas érte felhasznalot.

Fontos feladat az aldozat szdmara megmutatni a tdmadé felhasznaloi feliiletét
¢s jelezni, hogy ténylegesen megkapja a tdmado a beirt adatokat, hiszen ennek

segitségével még valosagosabba valik a tamadas. (5-14. abra).

[22/Apr/2021 $17: 3 / HTTP/1.1" 200 -

[22/Apr/2021 17 3 /fng-static/images/cbn.svg HTTP/1.1" 404 -
[22/Apr/2021 21 57 4 g /fng-static/images/logo.svg HTTP/1.1" 404 -
[22/Apr/2021 :20: " / HTTP/1.1" 200 -

[22/Apr/2021 120: B /fng-static/images/cbn.svg HTTP/1.1" 404 -
[22/Apr/2021 120: 3 /fng-static/images/logo.svg HTTP/1.1" 404 -
[22/Apr/2021 :20: " /loader.gif HTTP/1.1" 404 -

5-14. 4bra: A tamad¢ sikeresen ellopta az adatokat

Megszerezhet6 tudas: Az aldozat megismerkedik a tanusitvanyok (certificate)
szerkezetével ¢és jellemzodivel, a bongészok limitacioival, illetve az SSL
kapcsolat jelentésével. Ezen kiviil a DNS szolgaltatas alapjaival, a domain név

feloldasaval, illetve az operacios rendszerek hosts fajljaval.
Hatsoajto program (Backdoor)

Tamadégép beallitasa: A Kali-Linux-on talalhato metasploit keretrendszer
segitségével lehetdség van olyan Android-os telepitd alkalmazas létrehozasara,
amely egy hatso kaput nyit azon az Android-os eszk6zon, amely telepiti az igy
létrehozott alkalmazast. Az alkalmazast az alabbi paranccsal lehet 1étrehozni,
ahol azt az IP cimet és portot kell megadni, amelyen a tamad6 gép figyelni fog
és varni fogja, hogy az aldozat elinditsa az alkalmazast:
msfvenom -p android/meterpreter/reverse_tcp
LHOST=10.0.2.4 LPORT=4444 R

Az alkalmazas elkésziilte utan el kell inditani a varakozast, amelyhez a
metasploit keretrendszer exploit/multi/handler alkalmazasat sziikséges

elinditani megfelel6 paraméterezéssel (5-15. abra).
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oad android/meterpreter verse_tcp

€ er
L LHOST 19.9.2.9

) > set LPORT 4444
) > run

rse TCP handler on 10.08.2.9:4444

5-15. 4bra: A tamadogép varakozik backdoor inditasara

Végiil ahhoz, hogy az 4ldozathoz is eljusson a kivant telepitd, egy lizenetet
kiildtem az aldozat e-mail cimére a letdlto linkkel egyiitt (5-16. abra). Az ilyen
tipusu tamadéasoknal célszerli az aldozat egyik ismerdsét megszemélyesiteni,
ugyanis e kapcsolat valamilyen szintii bizalmat feltételez, amely segitségével
egy esetleges ,,nem biztonsagos” figyelmeztetd lizenet ignoralasa elérhetd. A

tesztiizenet ezt hivatott szemléltetni.

E3 mainActivity

Do you want to install this application? It will get access to:

SmartWallet alkalmazas megjelenés elott Inbox

E modify system settings

L3

%3 readcall log
° Teszt Elek « » write call log

1o me

7:08 PM View details [8] take pictures and videos
=

Szia! modify your contacts

read your contacts
Kildom a SmartWallet alkalmazéas teszt valtozatat. Kérlek nézd meg és

prébald ki. Ha talalsz valami hibat nyugodtan jelezd nekem erre az @  access approximate location (network-based)
emailre valaszolva. access precise location (GPS and network-based)
(Telepités elétt lehet megjelenik egy felugré ablakban, hogy nem & record audio
biztonségos. De ne torédj vele, ez azért van, mert még nincs hivatalosan
kiadva.) %, directly call phone numbers
SmariWallet letéliés ® thismay costyoumoney
read phone status and identity
Udv,
Teszt Elek El read your text messages (SMS or MMS)
receive text messages (SMS)
send and view SMS messages
® this may cost you money
'S N » - -
Reply Reply all Forward CANCEL  INSTALL
5-16. dbra Megtéveszté email 5-17. abra: Alkalmazas telepitése

b) Aldozatgép beallitasa: Az aldozat gépe az Android operaciés rendszert futtatd
virtualis gép, amely megszemélyesithet mobiltelefont, tabletet, televiziot vagy
barmilyen egyéb okos eszkozt. Az aldozat gépén jova kellett hagyni az
ismeretlen alkalmazédsok telepitésének engedélyezését a Google Chrome
alkalmazasbol, amelynek hatasara az aldozat olyan alkalmazasokat, is képes

telepiteni az eszkozére, amelyeket nem a hitelesitett Play Aruhdzbol tolt le.
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c) Tamadas érzékelése: A tamadas érzékelésé¢hez az aldozatnak telepitenie kell
a létrehozott alkalmazast (5-17. abra). Ahhoz, hogy az aldozat lassa milyen
hatasa lehet annak, ha egy ilyen alkalmazast telepit, érdemes megmutatni neki
a tamado terminaljat (5-18. abra), amelyen keresztiil néhany parancs beirasaval
konnyedén szembesiilhet azzal, hogy mi minden elérhetd tavolrdl. A teljesség
igénye nélkiil az alabbi parancsokat lehet érdemes megmutatni:

- dump_sms: az 6sszes sms letoltése a tamadogépére
- dump_contacts: az dsszes névjegy letoltése a tamadogépére
- webcam_stream: a kamera képének tovabbitasa a tamado gépére

- geolocation: a telefon helyzetének elkiildése a tamado gépére

9.2.10:35110) at 2021-04-25 92:17:13 +020

5-18. abra: A backdoor aktivizalodott a tamado gépén

d) Megszerezheto tudas: Az aldozat szembesiil a megtéveszté e-mailek céljaval
¢s legfobb tipusaval, az Android-hoz kapcsolodd telepité fajlokkal és

beallitasokkal, a Play Protect és egyéb alkalmazasok fontossagaval.

5.4.4. INTEGRALAS E-LEARNING PLATFORMOKHOZ

A szimulacios kornyezetben végrehajtott kibertdmadasok elsddleges célja a hallgatok
felkészitése a hasonld eseményekre torténd hatékony és eredményes reagalés
érdekében. Ehhez kapcsoloddan az egyes szimulalt kibertimadasokhoz gyakorlati
oktatast és vizsgat is definialtam, amelyeket a Moodle e-learning platformon

alakitottam ki.

5.4.4.1. Gyakorlatok

A gyakorlati oktatds soran a hallgatok egy targy keretein beliil a harom szimulalt
kibertdmadashoz kapcsolddo témaval ismerkedhetnek meg. Az adott téman beliil a
hallgatok bevezetd kérdések segitségével sajatithatjak el a tdmadashoz sziikséges
alapvetd ismereteket, valamint a tdmadas elleni védelmi mechanizmusokat a virtudlis
gépek segitségével a gyakorlatban is végrehajthatjadk. Az elméleti felvezetés és a

kérdések elonye, hogy azok folyamatosan vezetik a hallgatd altal teljesitendd
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feladatokat. A kérdések kitoltését kovetden a hallgatok a helyes valaszok megismerése

utan tobbszor is végrehajthatjak a védelmi intézkedéseket.

A szimulécio6 soran a tdmadasok végrehajtasanak célja, hogy a hallgatok egy szimulalt
kornyezetben kibertamadas aldozatava valjanak, amely segitségével valos helyzetben
szemléltethetd szamukra, hogy egy tamado milyen informaciokat képes megszerezni
az aldozat infokommunikécios eszkdze segitségével, illetve hogyan tudja
ellehetetleniteni az aldozatot. Ezen kiviil a szimulaci6 célja azonositani azokat a
védelmi mechanizmusokat, amelyekkel a tdmadasok elharithatok, megeldzhetok. A
hallgatok kibertamadasban torténd részvétele azért elengedhetetlen, mert igy a ,,sajat
boriikon” tapasztalhatjak meg, hogy egy kibertdmadas hogyan is néz ki a valésagban,

milyen védelmi mechanizmus segitségével harithato el, illetve el6zhetd meg.

5.4.4.2. Vizsgdk

A vizsga elvégzésének célja, hogy felmérjiik a hallgatok gyakorlati oktatas és a
szimulacid soradn elsajatitott tudasat €s a tudasatadas hatékonysagat. A vizsga kérdései

hivatkoznak a mar megszerzett tuddsra.

5.4.43. Szimuldcios kérnyezet hasznalata

A szimulacids kornyezetet az 5.4.1 alfejezetben definialt modon allitottam Gssze. A
gyakorlat és vizsga feladatok megoldasaihoz az 5-19. abra szerinti virtualis gépeket

alakitottam ki.

¥ Oracle VM VirtualBox Kezelé — m} *

F3jl  Gép Sugé

2l o° A R W P

Bedlitésok ~ Importdlds Exportslds  Uj  Hozzdadés

[EIRY Kali Dos (Dos) Udvézél a VirtualBox!
Rl (2 Altatva

= Az ablak bal oldali részében a globalis eszkizoket, a virtudlis oépeid

listéjat, és a virtudlis gépek csoportjait |3tod. A megfeleld eszkaztér

E". Windows DoS (Da5) gombbal virtudlis gépet importilhatsz vagy hozhatsz |étre.

';:J.-rﬂ' Almtva Az F1 billenty( megnyomésdval azonnali segitséget kérhetsz, vagy
|4togass el 3 www. virtualbox.org cmre a legfrissebb informacidkért és
hirekgrt.

[0 ] Windows DoS Vizsga (DoS)

R (B altatva

N7 Kali Phishing (Phishing)
K B aeta

E™ Ubuntu Phishing (Phishing)
f [ Altatva

=3, Ubuntu Phishing Vizsga (Phishing)
f Altatva

) Kali Backdoor (Backdoor)
| & Altatva

Android Backdoor (Backdoor)
(@) rikapesolva

Android Backdoor Vizsga (Backdoor)
(@) Kikapesolva

5-19. abra: Oktatasi célbol készitett virtualis gépek
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A virtualis gépekhez az e fejezetben definialt modon készitettem el a pillanatképeket,
ahogy az 5-20. abra is mutatja mintaként a DoS tdmadashoz kapcsolodo pillanatkép.

n g
I — @) & @ & -
Készitds Tirlés Visszadlitds | Tulajdonsdgok | Kldnozés  Konfigurdlds Eldobds  Start
= o E D S Neév Készitve
L L)
A . v B Dos 2021, 04, 21, 20:18 (3 nap)
(%] Aktualis sllapot

5-20. abra: Pillanatképek hasznalata a gyakorlatban
A gyakorlatok ¢és vizsgak végrehajtasa a Moodle rendszer segitségével torténik. A

Moodle rendszerben a felhasznalok a Sajat infokommunikacios eszk6zok védelme
nevil kurzuson beliil talaljak meg az ahhoz tartozé gyakorlatot és vizsgat. A gyakorlat
a harom korabban emlitett tAmadasra vonatkozé témabdl all, amelyre rakattintva a
hallgatok elindithatjdk a gyakorlati oktatdst. A kurzus gyakorlati részére vonatkozo
példat az 5-21. abra szemlélteti. Ebben a részben a hallgatok alapismeretekkel,
alapfogalmakkal ismerkednek meg, valamint szadmos instrukciot kapnak a virtudlis
gépek megfeleld modon torténd elinditasaval és a védekezési intézkedések gyakorlati

végrehajtasaval Osszefiiggésben.

Az adathalaszat (phishing) lényege abban rejlik, hogy az adathalaszok a felhasznélokat valamilyen elektronikus
csatornan keresztll, - példaul emailben, azonnali Gizenetben vagy éppen szalagcim hirdetésekben - egy latszolag
teljesen eredeti, valojaban pedig egy hamis weboldalra iranyitjak, ahol arra kérik, hogy adja meg bizalmas
adatait. Az adathalaszatnak szamos valfaja van aszerint, hogy milyen médon, milyen elektronikus csatornan
keresztll invitaljdk a felhasznalokat a hamis weboldalra.

A teszt elkezdéséhez inditsa el az alabbi virtualis gépeket a VirtualBox alkalmazas segitségével és valassza ki az
alattuk talalhat6 "Phishing" nevi pillanatfelvételt a meghatarozott sorrendben:

1. Aldozat (Ubuntu Phishing)
2. Tamado (Kali Phishing)

Véqiil Iépjen be az Aldozathoz kapcsolddd virtulis gép feliiletére.

Kovetkezo oldal

5-21. abra A kurzus gyakorlati részének elsd feladata

A kurzus vizsga részét a hallgatok kiilon a vizsga elvégzésének céljara 1étrehozott
virtualis gépek elinditasaval kezdik, majd a védekezési intézkedések végrehajtasaval
¢és a kérdések megvalaszoldsaval folytatjdk. Az 5-22. abra szemléltet két példat a

vizsgaban talalhat6 kérdésekre.
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Mi a weboldal IP cime, ahonnan szeretnénk letdlteni az alkalmazast?

- - . -
- i - | - i -

Melyik alkalmazas esetén van engedélyezve az ismeretlen alkalmazasok telepitése?

O a. Chrome

C b. Gmail

5-22. abra A kurzus vizsga részéhez tartozo mintakérdések

5.45. KIERTEKELES

A kiértékelést ugy folytattam le, hogy egy elére kivalasztott felhasznaldi csoporton
kisérletet hajtottam végre, amely soran a szimulacié mikodését és alkalmazhatdsagat
teszteltem a gyakorlatban. A kisérlet célja, hogy a kozszolgélati kiberbiztonsagi
képzés célcsoportjdhoz illeszkedd résztvevokkel elemezhessem a szimuldcid és
gyakorlati képzés hatékonysagat és eredményességét. A kiértékelés soran a cél az volt,
hogy igazoljam a H-5.4 alhipotézist, amely szerint az altalam definialt egyszertsitett
szimulacids keretrendszer felhasznélhat6 a kozszolgalati kiberbiztonsagi képzés soran.
Ehhez két feltételt kellett ellendrizni. A résztvevok technikai segitségnyujtas nélkiil
képesek a gyakorlatot és a vizsgat teljesiteni, illetve a résztvevok mély informatikai

tudas nelkiil 1s képesek teljesiteni a vizsgat és a gyakorlatot.

Mem
W

4[ Gyakorlati Oktatas ]

5-23. abra Kiértékelés folyamata
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A kiértékelés menetét az 5-23. abra mutatja be, miszerint a résztvevok eldszor
megprobalkoztak a vizsga teljesitésével, amennyiben az rosszul sikeriilt, akkor a
gyakorlati oktatds keretében sajatitottdk el a vizsga teljesitéséhez sziikséges
ismereteket, amelyet kovetden ismételten megprobalkoztak a vizsga végrehajtasaval.
A gyakorlati oktatast addig hajtottak végre, amig a vizsga sikeresen nem zarult. Annak
az oka, hogy a résztvevoket rogton a vizsgakérdésekkel szembesitettem mindossze az
volt, hogy ellendrizhessem tényleg sziikséges-e¢ a gyakorlati oktatds megtartasa és

elvégzése vagy esetleg rendelkeznek-e mar a megfeleld informatikai tudéssal.

A hallgatok altal a kdrnyezet dsszeallitasa és a vizsga végrehajtasa teljesen onalléan
zajlott. A gyakorlati oktatas soran személyesen is jelen voltam, melynek f6 célja, hogy
az oktatasi anyag mindségét fejlesszem. Abban az esetben, ha valamilyen oktatasi rész
nehezen érthetd volt, vagy a résztvevd érdeklodését felkeltette az adott téma,

személyesen valaszoltam a felmertilt kérdésekre.

5.45.1. Résztvevok

Osszesen 12 résztvevével végeztem el a kisérletet, akik kdzott vegyesen talalhatoak
ndk és férfiak is. A 24-56 korosztalybol megfelelden elosztott mértékben valasztottam
személyeket tobbségében a kozszolgalatbol, de egyéb szakmak is képviseltették
magukat, ahol az informatikai tudds nem jelentkezett kovetelményként,

elofeltételként.

5-24. abra A kiértékelésben résztvevok kora
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Az 5-24. abra mutatja be a mérésben résztvevok életkorat. Megallapithatd, hogy a
kisérletben 24 éves kortol 56 éves korig bezarolag tobbféle korosztaly is képviselte

magat, de jellemzden a résztvevok tobbsége a 30-40 éves korosztalyba tartozik.

Nemek aranya

5-25. 4bra A kiértékelésben résztvevok nemek szerinti aranya

A 5-25. abra ismerteti a résztvevok nemek szerinti eloszlasat, mely szerint a
kisérletben résztvevok 58%-a nd, 42%-a pedig férfi. Ezek alapjan megallapithato,

hogy mindkét nem megfelel szamban képviselte magat.

Végzettségek BEOSZTASOK

W jogdsz

pénziigy és
szamvitel
1 W kozigazgatas-szervez6 //
W pénziigy és szamvitel %///7//;9‘/
Yy
1

= adatvédelmi felel6s

= adougyi referens
jogasz
pénziigyi referens

jogasz = projektmenedzser
kozigazgatas- 8
szervezd
3 7

= Ggyviteli referens

5-26. abra Végzettségek és beosztasok szerinti eloszlas

Az 5-26. abra célja bemutatni, hogy a kiértékelés soran relevans kdzszolgalati
feladatokat ellatdo személyek vettek részt elsdsorban jogi, kdzigazgatasi és pénziigyi
végzettségekkel. Ennek megfelelden, ahogyan azt az 5-27. dbra is szemlélteti, a

résztvevok nem rendelkeztek mély informatikai tudassal.
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Informatikai eléképzettséggel rendelkezik

Rendelkezik
0%

Rendelkezik

Nem rendelkezik

Nem rendelkezik
100%

5-27. abra A kiértékelés soran informatikai el6képzettséggel rendelkez6k aranya
5.45.2. Vegrehajtas

A végrehajtas sordn az F2. fliggelékben taldlhatd gyakorlati €s vizsgasort hasznéltam.
A mérés kezdetekor a résztvevok els feladata a vizsgakérdések megoldéasa volt.
Ennek oka minddssze az volt, hogy ellendrizhessem tényleg sziikséges-e a gyakorlati
oktatas megtartasa és elvégzése vagy esetleg a résztvevok rendelkeznek-e mar a
megfeleld informatikai tudéassal és képesek sikeresen végrehajtani a vizsgafeladatokat.
A résztvevok koziil senki sem volt képes a vizsga eredményes teljesitésére, ahogyan

azt az 5-28. dbra is szemlélteti, ezért mindannyian gyakorlati oktatdsban részesiiltek.

ELOZETES TESZTEREDMENY

Sikertilt Nem sikerdilt

Sikerlt
0%

Nem sikerilt
100%

5-28. dbra Vizsgaeredmény az oktatas végrehajtasa elott

Ezen oktatds sordn sajatithattak el a résztvevOk a vizsga teljesitéséhez sziikséges
ismereteket. Az oktatds nem a vizsgafeladat vezetett megoldasat tartalmazta, hanem
elméleti hatteret biztositott a kiilonbozd tdmadasi és védekezési technikaknak, illetve
bemutatta a kiilonb6zd operacios rendszerek védelmi eszkdztarat, amit egy tdmadas

soran a vizsgazo hasznalhat.
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Ezt kovetden a kisérletben résztvevok ismételten megprobalkoztak a vizsga
végrehajtasaval. A gyakorlati oktatast kovetd vizsgdt minden résztvevd (12 f0)

sikeresen teljesitette, ahogyan azt az 5-29. abra is mutatja.

TESZTEREDMENY

Sikerilt Nem sikerilt

Nem sikertilt
0%

Sikertilt
100%

5-29. abra Oktatas utani vizsgaeredmények aranya

5.45.3. Eredmények

A kiértékelés soran a személyek azonos teljesitményt értek el, minddssze a teljesités
idejében voltak eltérések. Egyetlen résztvevd sem volt képes a vizsgat gyakorlati
oktatés nélkiil teljesiteni, viszont az Gsszes résztvevd képes volt a gyakorlati oktatas

utan a vizsgat sikeresen teljesiteni.

A virtualis gépek elokészitése és elinditasa a résztvevok tobbsége szamara konnyedén
ment, de néhany esetben indokolt volt a technikai segitségnyujtas arra vonatkozoan,
hogy a virtudlis gépeket és a pillanatképeket milyen modon lehet kivélasztani és

elinditani.

5.45.4. Meérést befolyasolo tényezok

Jelen pontban sziikséges megemliteni a mérés eredményét befolyasold egyéb
tényezoket. A kutatas soran olyan koriilmények befolyasoltak a kutatas lefolytatasat

¢és annak eredményét, amelyet mindenképp sziikséges megjegyezni, elemezni.

Fontos kiemelni, hogy a résztvevok 1étszama és a végzettségek aranya csak egy kis
szeletét azonositjak a kozszolgalatban dolgozoknak és a késObbiekben érdemes a
kiértékelést megismételni nagyobb résztvevoi 1étszammal és tovabbi végzettségekkel.
Azonban kiemelném, hogy a kiértékelés célja a prototipus esetében elsdsorban annak
a vizsgalata volt, hogy lehetséges-e informatikai tudas nélkiil az oktatast és a vizsgat

végrehajtani. Ebbdl a szempontbdl a résztvevoi 1étszam elégségesnek tekinthetd.
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Az informatikai eloképzettség csak onbevallason alapult, illetve nem tortént hivatalos
felmérés a részvevok informatikai tudasahoz kapcsoloddan. Ez alapjan nem
bizonyitott, hogy a résztvevok ténylegesen nem rendelkeztek semmilyen informatikai
tudassal. A jovében érdemes lenne a mérést kibdviteni az informatikai tudas szintjének
elozetes felmérésével. Azonban a vizsga elsé teljesitése €s az oktatds végrehajtasa
soran meggy6zodtem, hogy a résztvevok csak alapszintli, a mindennapi munkéjukhoz
elengedhetetlen informatikai tudéassal rendelkeztek (bongészés, szdvegszerkesztd
program ismerete, email-ek olvasasa stb.). Az oktatas és a vizsga jboli végrehajtasa
kozott csak limitalt id6 allt rendelkezésre. Ennek oka, hogy a résztvevok a munkéjuk
soran egy dedikalt id6t tudtak raszanni a mérésre. Lehetséges, hogy ha az oktatés és a
vizsga kozott tobb 1d6 telik el (0rak, napok), akkor az Gjboli vizsga kevesebb résztvevo
esetén lett volna sikeres. Azonban ilyen esetben mar egyéb tényezdk is befolyasoltak
volna a mérést, mint a tuddsatadas hatékonysaga, az oktatasi anyag részletessége stb.
Mivel a mérés célja tovabbra is csak annak eldontése, hogy megvaldsithato-e az
oktatds és vizsga az adott keretek kozott, igy ezt nem tartottam a mérést talzoan

befolyasold tényezdnek.

5.4.5.5. Tapasztalatok

A résztvevOk tobbsége kordbban nem tapasztalt a gyakorlat soran bemutatottakhoz
hasonlé kibertdmadasokat, kizardlag e-mailben érkezd adathaldsz tamadassal
talalkoztak, amelyet a legtobb esetben az ilizenet helytelen magyarsaggal irédott
tartalma miatt ismertek fel. Eppen ezért a szimulacios oktatas elényeként emelték ki a
kiilonféle tdmadasi technikak bemutatasat, azok felismerésének lehetdségeit, hiszen a
tamadas elharitasara iranyulo intézkedések csak akkor alkalmazhatok eredményesen,

ha a tdmadas észlelése megtortént.

A tdmadéasok szimulalasa sordn a résztvevok felismerték, hogy a kibertdmaddsok
tipusai és céljai rendkiviil sokrétliek. A szimulacids gyakorlati oktatast kovetden a
résztvevok azt nyilatkoztak, hogy a jovore nézve sokkal elévigyazatosabbak lesznek,
tovabba sokkal tudatosabban hasznaljdk majd kiilonféle infokommunikéacios
eszkozeiket és online platformokat, kiemelt figyelmet forditva az éltaldnos védelmi

intézkedésekre €és az esetleges fenyegetések felismerésére.

Minden résztvevo kiemelte, hogy a tamado gépének megmutatisa a tdmadds utan
sokkal jobban motivalta és meglepte dket, mintha csak az 4ldozat gépén kellett volna

végrehajtaniuk a védelmi intézkedéseket a gyakorlat soran, hiszen igy azt is
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megtapasztalhattdk, hogy milyen informéciokhoz férhet hozz4 a tdmado, igy még
valosdghtibbnek tiint a gyakorlat. Tobb résztvevd is jelezte, hogy a tdmadasok
valosagos atélése raébresztette ket a biztonsadgtudatossag fontossagara, a szilikséges
védelmi intézkedések megismerésének, betartasanak és kivitelezésének szerepére a
kibertérbdl érkezd fenyegetések karos kovetkezményeinek mérséklése érdekében. A
gyakorlat elényeként keriilt megfogalmazasra az a vélemény, hogy segitségével nem
csak elméletben tanuljak meg, hogyan reagaljanak a kiilonféle timadasokra, hanem a
»sajat boriikkon” tapasztaljdk milyen szembesiilni egy valodi kibertdmadassal, igy
sokkal hatékonyabban képesek megjegyezni a védekezés soran alkalmazandd
intézkedéseket, hiszen nem csak elméletben ismerik meg azokat, hanem a

gyakorlatban ki is probalhatjdk az egyes lépéseket.

Osszegezve, a tapasztalatok alapjan megallapithatd, hogy a szimulaciés gyakorlat
soran olyan tudas keriilt atadasra, amelyek segitségével elérhetd, hogy a résztvevoket
ne érje varatlanul egy valds tamadas, illetve a mar megszerzett tudast éles helyzetekbe

is képesek legyenek atiiltetni.

5.5. KOVETKEZTETESEK

Jelen fejezetben ismertetett kutatas egyfajta elokészitése és egyben bizonyitdsa volt az

5.1.1 pontban meghatarozott alhipotézisek megvalaszolasanak.

A H-5.1 alhipotézisben azt vélelmeztem, hogy definidlhato egy szimulacios
kornyezetet leird keretrendszer, amely segitségével a kozszolgalatban dolgozo
személyeket fel lehet késziteni a kibertdimadasok elleni védekezésre. E hipotézis
igazolasara egy szimulacids kornyezetet leird keretrendszer definidlasat tliztem ki
célul. Ennek érdekében a keretrendszert alkalmazas és infrastrukturdlis rétegekre
bontottam, valamint azonositottam a keretrendszer alapjaul szolgalé kibertamadasok
adatbazisat. Ezt kovetéen felvazoltam a keretrendszer hardver architektarajat és
alkalmazasszintre lebontva. Ez utobbinak konkrét folyamatit meghatiroztam, majd

bemutattam, hogyan valosithaté meg a tavoktatas egy ilyen szimulacios kornyezetben.

A H-5.2 alhipotézis soran azzal a feltételezéssel éltem, hogy kialakithatdo egy
automatizalt értékelési rendszer, amely alkalmas a gyakorlati képzési rész soran

atadott tudasanyag szamonkérésére. Ennek bizonyitasara definidltam a szimulacids
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kornyezetben megvalosuld gyakorlati oktatds egy lehetséges értékelési rendszerét.
Ennek keretében a cél egy olyan automatizalt értékelési rendszer megalkotasa volt,
amely oktatoi feliigyelet nélkiil is képes a hallgatok munkajanak ellenOrzésére és
értékelésére. Ennek érdekében az elvégzett munka alapjan torténd érdemjegy
azonositasat egy egyértelmi és kovetkezetes metrikak definiadldséval hataroztam meg.
Az egyik ilyen metrika az elharitott kibertimadasok szdma, mig a masik az elért
részallapotok szama. Ez utdbbi alkalmazasdhoz a kibertamadasi leirok bdvitése
sziikségessé valt tovabbi allapot definicidkkal, amelyek meghatarozzak, hogy a
rendszer olyan allapotba jutott-e, amely megfelel egy részmegoldasnak. Ezen kiviil a
szimulacioés folyamat bovitése is indokoltta valt, ezért tovabbi elemekkel bdvitettem
azt. Az értékelési rendszer részét képezi a hallgatd 4altal végrehajtott védelmi
intézkedések taroldsdnak és ismételt végrehajthatdosdga, amelynek célja, hogy a
vizsgafeladat megoldasat kovetden az oktatd és a hallgatd szamara is azonosithatova

valjon az adott feladatra kapott pontok szama.

A H-5.3 alhipotézis megfogalmazasa soran abbdl a feltételezésbdl indultam ki, hogy
szimulalhato olyan kibertamadas, amely azonositasahoz és megoldasahoz nem
sziikséges mély informatikai tudas. Egy egyszertsitett architektiirdt azonositottam a
lehet hasznélni, amelyeket akdr a sajat szamitogépiinkon is elindithatunk. A
szimuldciok definialasra pillanatképeket lehet hasznalni, illetve sziikség szerint
szkripteket is lehet irni, amelyek a virtualis gépek inditasakor automatikusan lefutnak.
A kialakitott architekturan megvalositottam egy DoS, egy backdoor és egy phishing
tdmadast is kiilonboz6é platformokon, amelyek mas és mas infokommunikécios
eszkozt szimbolizaltak (asztali szamitogép, mobiltelefon, tablet stb.). A szimulacidhoz
kapcsolodoan a feladatokat csak az 4aldozat gépen kellett végrehajtani, de
szemléltetésképpen a tamadogépen talalhatdo konzolt is meg lehetett tekinteni. Az
architekturat és a tamadasokat is dsszekapcsoltam a Moodle e-learning platformmal,

ahol az egyes tamadasokhoz gyakorlati oktatést és vizsgat is definidltam.

A H-5.4 alhipotézis alapjan a szimulacios keretrendszer felhasznalhato a kdzszolgalati
kiberbiztonsagi képzés soran. Ennek igazolasara a kialakitott rendszert kiilonb6z6
mély informatikai tuddssal nem rendelkezd személyekkel teszteltem le. Mindenki az
elére elkészitett szimulacios kornyezetében probalta ki a vizsga feladatokat és a

gyakorlati oktatast. A résztvevOk rendkiviil kreativnak, izgalmasnak és interaktivnak
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tartottdk a feladatokat. Kifejezetten oriiltek, hogy a tdmadasokkal a gyakorlatban is
szembesiilhettek és ténylegesen lathattdk, hogy a tdmado fél milyen adatokat képes

megszerezni a szimulalt kibertdmadasok soran.

5.6. UJ TUDOMANYOS EREDMENYEK

Jelen fejezetben bemutatott kutatas altal bizonyitottam, hogy definialhat6 egy olyan
miuiszaki Kkeretrendszer, amely elsddleges a Kkiberbiztonsagi tudatossag
kialakitasat és fejlesztését célozza, valamint lehetdséget biztosit kibertamadasok

elleni védelmi technikiak, mechanizmusok gyakorlatban torténé alkalmazasara

(E5).
Kutatasom alapjan az alabbiakat tekintem 01j tudomanyos részeredménynek:

Tudomanyos részeredmény 1. Definidltam egy szimuladciés kornyezetet leird
keretrendszer, amely segitségével a
kozszolgalatban dolgozo személyeket fel lehet

késziteni a kibertdmadasok elleni védekezésre.

Tudomanyos részeredmény 2. Meghataroztam egy automatizalt értékelési
rendszert, amely alkalmas a gyakorlati képzési

rész soran atadott tudasanyag szdmonkérésére.

Tudomanyos részeredmény 3. Olyan kibertamadasokat szimulaltam, amelyek
azonositdsdhoz és megoldasahoz nem sziikséges

mély informatikai tudas.

Tudomanyos részeredmény 4. A szimulacids keretrendszer felhasznalhato a

kozszolgélati kiberbiztonsagi képzés soran.

Jelen fejezet a [j1] és [f7] publikacidkra épiil, amelyek részletesen tamasztjak ala
mind a négy tudomanyos részeredményt. A [j1] folyoiratcikkben egy szimulacios
kornyezetet leird keretrendszert definialtam, valamint felvazoltam a keretrendszer
hardverarchitektarajat és bemutattam annak komponenseit, a kibertamadasok
szimulacids kornyezetben megvalosuld gyakorlati oktatds automatizalt értékelési

rendszerét. Az [f7] tanulmanyban egy, a kibertamadasok automatikus

crer
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keresztiil kilonféle kibertdimadasokat szimulaltam. A kialakitott rendszer
hatékonysagat ¢és alkalmazhatdsagat a kozszolgalati kiberbiztonsagi képzés

célcsoportjahoz illeszkedo résztvevok segitségével teszteltem le.
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6. OSSZEGZETT KOVETKEZTETESEK

A kibertamadasok szama exponencialis novekedést mutat, amelyek jelentds hatassal
vannak a gazdasagra, a tarsadalomra, valamint a szervezetek alapvetd mikodésére
nézve egyarant. Egyre komplexebb ¢és kifinomultabb kibertdmadasokkal kell
szembenézniink nap mint nap, amelynek kovetkeztében 1;j tipust kihivasok jelennek
meg a szervezetek ¢életében. Ezzel dsszefliggésben sziikséges kiemelni a szervezet €s
az abban dolgozd alkalmazottak kibervédelmi képességeinek kialakitasat ¢&s
fejlesztését, hiszen a megfeleld szintli felhasznaléi biztonsagtudatossag jelentdsen
hozzé4jarulhat a kibertdmadasok bekovetkezési valdsziniiségének csokkentéséhez,

valamint a tamadasok kéros kovetkezményeinek mérsékléséhez.

A relevans kiberbiztonsagi képességekkel rendelkezd szakemberek felkutatasa és
foglalkoztatasa soran szamos nehézséggel talalkozhatunk, tekintettel a jelenleg
fennallo kiberbiztonsdgi munkaerShidnyra, valamint ezen munkaerd iranti kereslet
folyamatos novekedésére. A kibertdimadasok eredményes megeldzése és elhdritasa
érdekében elengedhetetlen a kibervédelmi képességek kialakitasa és folyamatos
fejlesztése. E képességek elsajatitasara szamtalan lehetdség all rendelkezésiinkre, a
felsGoktatasi képzésektdl kezdve, a tudatositdé kampanyokon at, egészen a
kibergyakorlatok megvalositasaig rendkiviil széles skalan mozognak az elérhetd
kiberbiztonsagi képzési programok. A megfeleld tipusu képzés kivalasztasanal szamos
szempontot érdemes figyelembe venni, igy példaul — a teljesség igénye nélkiil - azok
megvaldsulasi formajat, idétartamat, bemeneti kovetelményeit, a korabbi résztvevok

gyakorlati tapasztalatait, tartalmat, valamint az elmélet és gyakorlat aranyat.

A kibertamadasok észlelése és elorejelzése komoly kihivasként jelentkezik, amelyek
kezelésének alapvetd eleme a felhasznalok elméleti és gyakorlati kibervédelmi
képességeinek kialakitasa, fejlesztése. E célt hivatott szolgalni jelen értekezésben
bemutatott kozszolgalati kiberbiztonsagi képzés definialasa, tekintettel arra, hogy a
kiberbiztonsagi oktatds rendkiviil fontos szerepet tolt be a jelenlegi és a jovObeli

szakemberek kiberbiztonsagi felkészitésében.

Jelen disszertacioban definidlt célkitlizések mentén azonositottam azon hipotéziseket,

amelyek bizonyitasaval e célok megvaldsithatok.
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Ertekezésem azon tudomanyos probléman alapul, hogy vilagszinten kiberbiztonsagi munkaeréhiany jelentkezik, amely a kozszolgalat alapvetd

miikodésének vonatkozasaban is jelentds korlatot, akadalyokat eredményezhet. Igy példaul a megfelelé kompetencidkkal rendelkezé szakemberek

hidnya egy kibertamadas bekovetkezése esetén a szervezet lizletmenetfolytonossagat is jelentdsen befolyasolhatja. E karos hatasok mérséklését és

megeldzését szolgdlja disszertaciom legfobb célkitlizéseként definialt kozszolgalati kibervédelmi képesség kialakitasat célzo képzési program

tudomanyos alapokon torténé definidlasa. Ennek érdekében végrehajtott kutatdsom dsszefiiggéseit a 6-1. abra segitségével mutatom be:

Hipotézis

Cél

| Eredmény

168

Egy kiberbiztonsagi felsGoktatasi
képzés definialhatd tudomanyos
alapokon

\ 4

Kutatasi
Folyamatmodell P
S modszerek
definialasa P
meghatarozasa

Egy 8 elem(i folyamatmodell a
kapcsoloda tipikus kutatasi
madszerekkel kiegészitve

Azonosithato a kdzszolgalati
kiberbiztonsag megvalésitasahoz
sziikséges célcsoport és az altaluk

elsajatitando tudashalmaz

A 4

A sziikséges A képzés
tudashalmaz célcsoportjanak
meghatarozasa azonositasa
oo -
ory
==

A sziikséges tudas, képesség,
készség listdja

a kozszolgalatban dolgozdk szamara

O I Y

Kordbban még nem sziletetta
kozszolgélat fejlesztését célzo,
kibervédelmi képesség kialakitasara
és fejlesztésére iranyuld gyakorlati
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Kozszolgélati kiberbiztonsagi képességek képzésének lehetdségei

Kutatdsom kezdetekor abbol a feltételezésbdl indultam ki, hogy egy felsdoktatasi
képzés definidlhaté tudoményos alapokon. Annak érdekében, hogy e hipotézist
bizonyitsam, definidltam egy nyolcelemii folyamatmodellt, amely meghatarozza a
tudomanyos alapokon nyugvé felséoktatasi képzések tervezésének lépéseit,
valamint azonositottam azon kutatasi modszereket, amelyek sziikségesek a
képzés tudomanyos alapokon torténé meghatarozasara. A Dbemutatott
folyamatmodell és a kapcsolodo kutatasi modszerek alkalmazhatdsagat a kdzszolgalati

kiberbiztonsagi képzés teljeskorti definialasaval igazoltam.

Kutatasom célkitlizéseinek megfeleléen vélelmeztem, hogy azonosithaté a
kozszolgalati kiberbiztonsdg megvalositasdhoz sziikséges célcsoport és az altaluk
elsajatitandd tudashalmaz. Ennek igazoldsara a képzési program megalkotasanak
kritériumfeltételeként azonositottam a kozszolgalati kiberbiztonsag
megvalositasahoz sziikséges célcsoportot, valamint az altaluk elsajatitando
tudas-, képesség-, készséghalmazt, amely segitségével a kozszolgalatban megjelend
kiberbiztonsdgi feladatok az aktudlis kiberbiztonsadgi kihivasokhoz igazodva
végrehajthatok. Ennek oka, hogy a célcsoport és az elsajatitandd ismerethalmaz
elengedhetetlen a képzés sziikségességének igazoladsdhoz, a hasonlé tipusu képzések
feltarasahoz, valamint a kapcsolodd gyakorlati tapasztalatok azonositasahoz. Ahhoz,
hogy e célcsoport ¢és ismerethalmaz minél teljesebb korli definidlasa
megvalosulhasson, mélyinterju és dokumentumelemzés segitségével meghataroztam
a kibertér aktualis kihivasait, amelyhez szorosan igazodik a képzés soran elsajatitando

tudashalmaz.

Jelen értekezés azon a feltételezésen alapszik, hogy kordbban még nem sziiletett
konkrétan a kozszolgalat fejlesztését célzo, kibervédelmi képesség kialakitasara és
fejlesztésére iranyuld gyakorlati képzési program. Ennek bizonyitasara egy altalam
definialt 6sszehasonlitasi szempontrendszer alapjan 0sszehasonlitottam és elemeztem
a hazai, valamint nemzetko6zi kiberbiztonsaggal 6sszefiiggd felsdoktatasi képzéseket.
Az Osszehasonlitdssal célom volt a képzési program megvalosithatosaganak
lehetéségeinek feltarasa, tekintettel a képzésduplikacio elkeriilésére, hiszen
amennyiben mar létezik a jelen értekezésben célul kitlizott képzéssel tartalméaban
azonos képzés, nem indokolt annak megtervezése. Mindemellett az §sszehasonlitas
segitségével feltartam a vizsgalt képzések hidnyossagait, valamint az alkalmazott ,,jo

gyakorlatokat”. A hazai és nemzetkozi tapasztalatok implementalasanak elénye, hogy
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ezek mar olyan hazai és nemzetkozi szintéren kiprobalt és bevalt gyakorlatok, amelyek
hatékonysagat az egyetemek eredményei mar kordbban igazoltdk, igy azok hazai
képzési rendszerbe torténd atiiltetése jelentdsen hozzajarulhat a képzés szinvonalanak
noveléséhez, tovabba mindségének megteremtéséhez. A fentiek segitségével
bizonyitottam, hogy sziikséges egy olyan eddig még nem létezo képzési program
megalkotasa a hazai képzési kornyezetben, amely lehetoséget nyujt a
kozszolgalatban dolgozo, nem informatikai végzettségii személyek kibervédelmi

képességének kialakitasara.

Kutatasi célkitlizéseim meghatarozasakor vélelmeztem, hogy definialhato egy olyan,
a kozszolgalat fejlesztését célzd képzési program, amelynek teljesitése nem igényel
informatikai elOképzettséget. E hipotézis bizonyitdsa érdekében definidltam a
kozszolgalati kiberbiztonsagi képzés programjat, a képzés alapjait, valamint a
kapcsolodé alapfogalmakat, bemeneti és kimeneti kovetelményeit. Ennek
keretében azonositottam a képzés strukturajat és egy tantervi hald segitségével
definidltam a képzés elméleti €s gyakorlati része soran elsajatitand6 ismerethalmaz
egyes témakoreit, illetve azok tartalmat. Ezt kovetden a kdzszolgalati kiberbiztonsagi
képzés Onkéntes Tartalékos Rendszerben torténd alkalmazasénak lehetségére tettem
javaslatot a korabban definialt képzés kibovitésével. Emellett meghataroztam a képzés
soran  megvalosuld  tudasatadds  hatékonysagdnak  mérésére  szolgald
szempontrendszert és mérési modszert, amelynek segitségével a képzés targyainak

fejlesztése folyamatosan biztosithato.

Kutatasom soran azzal a feltételezéssel éltem, hogy definialhaté egy olyan miiszaki
keretrendszer, amely lehetdséget biztosit kibertimadasok elleni védelmi stratégidk
gyakorlatban torténd alkalmazasara. E hipotézis igazoldsara meghatiroztam a
kétlépesos gyakorlati képzés miikodési kornyezetét. Azonositottam a gyakorlati
képzés alapjat képezod szimulaciés kornyezetet leiré Kkeretrendszert, valamint
definialtam egy automatizalt értékelési rendszert, amely alkalmas a gyakorlati
képzési rész soran atadott tuddsanyag szamonkérésére. A szimulacids kdrnyezetet
leird keretrendszer sziikségességét jelzi, hogy segitségével a kdzszolgalatban dolgozo
személyeket fel lehet késziteni a kibertdmadasok észlelésére ¢és esetleges
bekovetkezése esetén azok kovetkezményeinek elharitasdra, mérséklésére. A
keretrendszer gyakorlati tapasztalatokra épiil, amely egyéni és csoportos tanuldsi

kornyezetet biztosit a hatékony és eredményes kibervédelmi technikak elsajatitasara.
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A keretrendszer segitségével elére definialt specifikaciok alapjan automatizmusok
utjan hajthatd végre a kibertamadasok szimuldlasa és az azokkal szemben

alkalmazhat6 védelmi mechanizmusok gyakorlati alkalmazésa.

6.1. UJ TUDOMANYOS EREDMENYEK

El. Definialtam egy nyolc elembdl all6 folyamatmodellt, amely meghatarozza a
tudomanyos alapokon nyugvo felsdoktatasi képzések tervezésének 1épéseit és
a kapcsolodo kutatasi modszereket.

E2. Azonositottam a kozszolgalati kiberbiztonsagi képzés célcsoportjat és az
altaluk elsajatitandd tudashalmaz-, képesség- és készséghalmazt.

E3. Bebizonyitottam, hogy sziikséges egy olyan eddig még nem 1étezd képzési
program megalkotédsa a hazai képzési kdrnyezetben, amely lehetdséget nyujt
a kozszolgalatban dolgoz6, nem informatikai végzettségli személyek
kibervédelmi képességének kialakitdsara, amely nemzetkézi szinten is
relevans.

E4. Definidltam az informatikai elOképzettséget nem igényld kozszolgélati
kiberbiztonsagi képzés struktirajat, képzési programjat, egyes komponenseit,
valamint altalanos értékelési rendszerét.

E5. Definidltam egy olyan miiszaki keretrendszert, amely lehetOséget biztosit
kibertdimadasok elleni  védelmi  stratégidk  gyakorlatban  torténd

alkalmazasara.

6.2. AJANLASOK ES GYAKORLATI FELHASZNALATOSAG

Kutatdsom soran részletesen definidltam egy, a kozszolgalati kiberbiztonsag
fejlesztését célzo képzési programot, amely lehetdséget biztosit a nem informatikai
eléképzettséggel rendelkezd, kozszolgdlatban dolgozd szakemberek relevans
kibervédelmi képességeinek elsajatitasara. Ebb6l kovetkezik, hogy értekezésem

gyakorlati felhasznalasat ajdnlom:

a) akozszolgalati képzési rendszer fejlesztéséért felelds szakemberek szamara, a
kozszolgalati kiberbiztonsdgi képzés vagy annak egyes elemeinek

implementalasa érdekében;
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b) a kozszolgalatban dolgozéd szakemberek szamara az elsajatitando
ismerethalmaz alapjan képességeik fejlesztése, ismereteik bovitése céljabol;

c) kozszolgalati szervezetek vezetdinek a szervezet foglalkoztatottjainak
kibervédelmi felkészitése érdekében;

d) felsGoktatasi intézmények részére a kapcsolodd felsdoktatasi képzések
felillvizsgalatanak, kialakitdsdnak tervezésekor a jelen értekezésben
bemutatott képzesi program elemeinek implementéalasahoz;

e) az Onkéntes Tartalékos Rendszer dontéshozoinak az onkéntes tartalékos

allomany kibervédelmi képességeinek fejlesztését szol6 képzés kialakitasaban.

6.3. JOVOBELI TERVEK

Annak érdekében, hogy a kutatdsomban elért eredmények gyakorlatban torténd
alkalmazdsa, hasznosithatosdga hosszitavon biztosithatd legyen, célszerii
meghatarozni jelen értekezésben bemutatott kutatdsom lehetséges folytatasanak

lehetdségeit.

A kutatds egyik legfobb célja egy olyan gyakorlati képzés kialakitasa volt, amely a
kozszolgalatban dolgozd személyek kibervédelmi képességeinek kialakitasat és
fejlesztését célozza. Ahhoz, hogy e képzési program gyakorlati felhasznalasa
eredményesen megvalosulhasson, tovabba nemzetkdzi szinten is megfeleld értéket
képviseljen elengedhetetlen a kutatds tovabbfejlesztése. Ennek legfobb alkotoelemét
képezi egy olyan kozos platform, illetve forum létrehozasa, amely lehetdséget
biztosit a kiberbiztonsagi képzéseket szolgaltatéo hazai és nemzetkozi egyetemek
szamara, hogy megoszthassak tapasztalataikat ¢és alkalmazott ,,jo
gyakorlataikat”. A tudas- és tapasztalatmegosztas célja a kapcsolodd képzések
folyamatos fejlesztése, a hianyossagok feltarasa, valamint a relevans ,,jo gyakorlatok™
sajat képzésbe torténd adaptalasa. E platform segitségével az egyetemek a tudasatadas
hatékonysaganak mérésére szolgalé modszer alkalmazasaval, valamint folyamatos
vizsgalatok lefolytatasaval, elemzések elkészitésével feltarhatjak hogyan fejleszthetd
a sajat képzésiik, tovabba milyen modositasokat, valtoztatdsokat sziikséges eszk6zolni

a képzés mindségének javitasa érdekében.
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FUGGELEK

F1. INTERJU

Deak Veronika (DV): Szembesiiltek-e mar kiberbiztonsagi incidenssel? Megelozni

sikeriilt-e vagy reagalni a mar bekovetkezett eseményekre? Sériilt-e az adatok CIA-ja?

Otti Csaba (OCS): Igen, szembesiiltiink mar kiberbiztonsagi incidenssel. Ilyen
eseménynek tekinthetd, hogy példaul a Production szerver, amelyen az altalunk
nyujtott cloud szolgaltatds fut, nem volt elérhetd, illetve az altalunk elvégzett
sériilékenységvizsgalatok eredményei kapcsan taldlt problémékat folyamatosan
javitjuk, ezzel segitve a jovObeni események megeldzését, illetve a mar bekovetkezett
eseményekre torténd hatékony reagalast. A bizalmassag és sértetlenség elve nem,

azonban a szerver elérhetetlenségének koszonhetden a rendelkezésre allas elve sériilt.

Muha Lajos (ML): Szembesiiltink mar kiberbiztonsagi incidenssel. Nem tudjuk
naplozni azokat a lehetséges kiberbiztonsagi incidenseket, amelyek az intézkedések
segitségével sikeriilt megeldzni, de szembesiiltiink olyannal, amely, mint incidens
megtortént, azonban az esetek dontd tobbségében sikeriilt ezeket korai szakaszban
hatékonyan kezelni. Sulyos eredményekkel jaré incidenst — szerencsére — nem
tapasztaltunk. El6fordult példaul adathaldsz tamadas, illetve rosszindulati kodok
tovabbitasa e-mail-ek csatolmanyaként. Ezen esetekben a CIA alapelvek érdemi

sériilése nem kovetkezett be.
DV: Milyen f6bb informatikai infrastrukturalis komponensei vannak a szervezetnek?

OCS: A szervezetnek van egy telephelye, ahol a belsé adatok és a munkat végzo
személyek eszkozei kiilon halozaton taldlhatéak. A belsd halozatban talalhatoak
adatbazis szerverek, alkalmazas szerverek, belso adattarolok, illetve a tiizfal, amin
keresztiil az Internet elérhetd. A munkavégzéshez hasznalt halézaton nyomtatok,
szkenner, mobil eszkozok ¢€s fejlesztdi szamitdogépek talalhatoak, amik a belséd
halozaton keresztiil kapcsolodnak az Internetre. A szervezet kapcsolatban all egy cloud
szolgaltatoval is, mely a céghez kapcsolodo felhd alapu szolgéltatdsokat hostolja. A
tavoli munkavégzés soran VPN-en keresztiil csatlakozhatnak a belsé halozathoz az
alkalmazottak. Az iigyfelek viszont csak a cloud szolgéltatason keresztiil

kommunikalnak a szervezet eszkodzeivel.
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ML: Komplett infrastrukturaval rendelkeziink a tlizfalaktdl kezdve szervereken
keresztiil a kiilonb6z6 munkadllomasokig. Alapvetéen a Nemzeti Tavkozlési
Gerinchalézat (NTG) biztositja az Internetre torténd kijarast, valamint az egyes
telephelyek kozotti Osszekottetést. Specialis esetekben a szervert, az operacids
rendszert, az adatbazist is a NISZ tizemelteti és csak az alkalmazasiizemeltetés valosul

meg szervezetiink altal.
DV: Milyen kibertamadasi feliiletek vannak a szervezetnél?

OCS: A Cloud infrastrukturankon a sériilékenységvizsgalat altal feltart
sériilékenységek, valamint a kollégdkon keresztiili adathaldszat, mint példaul a
kiilonféle adathalasz tizenetek, rosszindulatd kodra torténd rakattintds kiemelt
kockazatot jelenthetnek szervezetiinkben. Ezen kiviil sziikséges megemliteni az
adatszivargast, amikor példaul egy kolléga letolt egy ligyféltdl érkezd Excel tablazatot

¢s nem ugy kezeli az tigyféladatokat, ahogy azt a szabalyzataink rogzitik.

ML: Kordbban adathalasz levél és a kartékony program e-mail mellékletként torténd
csatolasa  fordult eld. Célzott tamadasokat nem  észleltiink, azonban
sériilékenységvizsgalatok segitségével folyamatosan monitorozzuk a relevans

teriileteket.
DV: Milyen védekezési stratégidt alkalmaznak?

OCS: Az adminisztrativ védelem keretében kiemelt figyelmet forditunk a kollégak
biztonsagtudatossaganak novelésére, igy példaul a kiilonféle tudatossagi képzésekre,
oktatdsokra és programokra. Ezen kiviil kialakitottuk a politikdk és szabalyzatok
rendszerét, melynek betartasat folyamatosan ellendrizziik, illetve sziikség esetén
modositjuk. A fizikai védelem megvalodsitasara szdmos intézkedést foganatositottunk,
igy példaul fizikai beléptetésre, az irodak, helyiségek és 1étesitmények védelmére vagy
akadr a berendezések védelmére vonatkozd intézkedéseket. A logikai védelem
keretében kiilonds jelentdséglick tobbek kozott a rosszindulati szoftverek elleni
védelem, operativ szoftverek kontrollja, naplézas €s monitorozéas, biztonsagi

mentések, illetve a hozzaférés-vezérlés.

ML: Szervezetiinknél részletes szabalyozas vonatkozik minden olyan teriiletre, amely
a biztonsaggal Osszefligg. Komplex ¢és minden részletre kiterjedd informatikai
biztonsagi szabalyzattal rendelkeziink. Eves szinten kotelezd az informatikai

biztonsagi oktatds és vizsga minden munkavallalo szdmara. A fizikai védelem
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megvalosulasat szamtalan intézkedés és eszkdz biztositja, példaul zart objektumok,
elektronikus beléptetd rendszer, é16erds és mechanikai védelem, kamerarendszerek. A
logikai védelem teriiletén toreksziink a zart és teljeskorti védelem megvaldsitasara, a
tlizfalaktol a rosszindulat szoftverek elleni védelmen keresztiil a hozzaférés-

ellendrzésig.

DV: Milyen kiberbiztonsaggal kapcsolatos képzéseket tartanak az alkalmazottak

szamara?

OCS: Minden 1j belép6 munkavallal6 szdmara egy altalanos képzést biztositunk, majd
ezt kovetden folyamatosan, a felmeriilé biztonsagi kérdésekhez igazodva tovabbi
képzéseket tartunk, valamint a képzési rendszer harmadik elemeként munkavallaléink

meghatarozott idokozonként rendszeres oktatasokon vesznek részt.

ML.: Kotelez6 e-learning-es képzést biztositunk a szervezet minden munkavallal6ja
szdmara, amelyet minden évben feliilvizsgalunk és sziikség esetén modositjuk.
Jelenleg éppen az adatvédelmi ismeretekkel (GDPR) kombinalt informatikai
biztonsagi képzés kialakitasa zajlik, amely segitségével a sziikséges adatvédelmi és

informatikai biztonsagi ismeretek egy képzés keretében sajatithatok el.

DV: Melyiket latja hatékonyabbnak a technologiai védelmet vagy a személyek

képességeinek fejlesztését? Miert?

OCS: Mindkettd rendkiviil fontos és sziikséges. Amennyiben az emberek nem értik és
nem képesek egyetérteni azzal, hogy sziikség van a korlatozé intézkedésekre, akkor
nem fogjék, illetve tudjak betartani a technoldgiai védelem eszkozeit. Ez utobbiak
eldnye pedig, hogy a nap 24 o6rajaban folyamatosan miikddnek ¢és biztositjak

szdmunkra a biztonsagos mitkddést.

ML: Mindkettd egyforméan sziikséges. A személyek képességeit azért kell fejlesztent,
mert jol képzett személyzet nélkiil nem miikodik a technoldgia. A technoldgiara is
szlikség van, hogy kiegészitse a személyi képességeket. Nem helyettesithetik, hanem

kiegészitik egymast, a kettd egylitt biztositja a hatékony védelmet.

DV: Financialis szempontbol melyiket tartjak gazdasagosabbnak, a technologiai

vedelmet vagy a személyek képességeinek fejlesztését?

OCS: A személyek képességeinek képzése soran nem csak maganak a képzésnek a

megtartasa a koltség, hanem annak az ideje, ameddig nem dolgoznak az adott cégben,
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ami akar jelentds bevétel kiesést is jelenthet. Azonban technoldgia szinten is elkdlthetd
hasonlé mennyiségli 6sszeg. A 6 feladat a kockazatok azonositdsa és a kockazatok
aranyaban kolteni a képzésekre és a technoldgidkra. Tulbiztositani egyik oldalt sem

sziikséges.

ML:  Pénziigyi, gazdasdgossdgi  szempontbol a  személyek  képzése
koltséghatékonyabbnak tekinthetd, tulajdonképpen relative kis koltséggel kiképzett
személyzet hatékony védelemre képes. Azonban a személyes képesség megléte nem
képes kivaltani a technologiai védelem eszkozeit (pl. tlizfal, virusirtd). A megfeleléen
képzett személyzet segitségével valamelyest csokkenthetdk a kdltségek, de egyik sem

valthatja ki a masik tényezot.

DV: Milyen kibervédelmi képességek sziikségesek a munkavallalok mindennapi

feladatainak ellatashoz?

OCS: A korabban emlitett biztonsagtudatossag nélkiilozhetetlen a mindennapi
feladatok ellatdsa soran, ennek keretében, hogy a munkavallalok ismerjék a
kockazatokat, a kovetkezményeket, illetve a szabalyzatokat. Ezen tilmenden
kulcsfontossag, hogy az ismeretek megszerzését kdvetden megértsék és egyet is
értsenek a kiilonféle védelmi eszkozokkel, intézkedésekkel, hiszen azok eredményes

¢és hatékony gyakorlati alkalmazésa csak igy valosithaté meg.

ML: A munkavallaloknal rendkiviil fontos a minden részletre kiterjedd figyelem
készsége, példaul ide sorolhaté amennyiben beérkezik egy gyanus iizenet, amely
esetben a munkavallalonak figyelnie és dontenie kell arra vonatkozdan, hogyan reagal
erre a helyzetre, rakattint-¢ a csatolmanyra, valaszol-e az e-mailre, kell-e értesiteni
valakit a gyanusnak tlind lizenetrdl, illetve van-e barmilyen teenddje az iizenettel

kapcsolatban.

DV: Lat-e kiilonbséget a kozszolgalat és a maganszféra kiberbiztonsagi kockazatait

illetoen?

OCS: A szervezetek tipusatol és profiljatol fliggden eltérd kockazatok jellemzoek,
ennek kovetkeztében pedig eltérd intézkedések sziikségesek. Kritikus infrastruktira
esetében, igy példaul egy energia- vagy vizhaldézat megtamadasa egészen mas
nagysagrendii problémakat okozhat, igy egészen mas nagysagrendii intézkedéseket is

igényelnek. A sulyossagi és az érintetti tényezd eltérd lehet a kozszféraban, ennek
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kovetkeztében a kockdzatok és az ezek reagalasara foganatositott intézkedések is

kilonbozhetnek.

ML: Megfigyelheté valamilyen kiilonbség, azonban a magan- és a kdzszféra szoros
kapcsolatban all egymassal, atfedések figyelhetd meg ezen teriiletek kozott. A
kiilonbséget abban latom elsddlegesen, hogy az adott szervezet feladatai mennyire

tekinthetdk 1étfontossaginak a nemzet szempontjabal.
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F2. GYAKORLATI ES VIZSGAKERDESEK

Adathalaszat Gyakorlat
A teszt altalanos leirasa

Az adathalaszat (phishing) 1ényege abban rejlik, hogy az adathalaszok a felhasznaldkat
valamilyen elektronikus csatornan keresztiil, - példaul e-mailben, azonnali lizenetben
vagy éppen szalagcim hirdetésekben - egy latszolag teljesen eredeti, valojaban pedig
egy hamis weboldalra iranyitjak, ahol arra kérik, hogy adjak meg bizalmas adataikat.
Az adathaldszatnak szamos valfaja van aszerint, hogy milyen moddon, milyen

elektronikus csatornan keresztiil invitaljak a felhasznalot a hamis weboldalra.
Elokészités
A teszt elkezdéséhez inditsa el az alabbi virtualis gépeket a VirtualBox alkalmazas

segitségével és valassza ki az alattuk talalhato "Phishing" nevii pillanatfelvételt a

meghatarozott sorrendben:

1. Aldozat (Ubuntu Phishing)
2. Tamado (Kali Phishing)

Végiil 1épjen be az Aldozathoz kapcsolodo virtualis gép feliiletére.

Ubuntu és Chromium

Ez a gyakorlat az Ubuntu (Linux alapt) operacios rendszeren zajlik. A tdmadas soran
az operacios rendszer kisegitd szerepet tolt be, ezért hasznos lehet megismerkedni a
Windows-on kiviil mas operacios rendszerekkel is, hiszen a Linux/Unix alapu

rendszereket rendkiviil sok helyen hasznaljak (pl.: az Android és a Mac is erre épiil).

A Windows operacios rendszerben mar jol ismert Google Chrome alkalmazas
megfeleléje Ubuntun a Chromium, amely funkcionalitisa szempontjabol teljes

mértékben megegyezik Windows-os parjaval.

Kérem, hogy nyissa meg a Chromium alkalmazast (a bal oldali kedvencek menii

legfelsd eleme). Sikeriilt elinditani?

Igaz [J Hamis
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Belépés freemail-es accountra

A gyakorlat végrehajtasahoz be kell 1épniink a targy freemail-es fiokjaba. Kérem, hogy
navigaljon el a https://freemail.hu oldalra és 1épjen be a targy fiokjaba az alabbi

felhasznalonév, jelszo parossal:

e Felhasznalonév: sajat.infokomm@freemail.hu
o Jelszo: Sajat.infokomm1

Sikeriilt belépnie? (Ha nem sikeriilt, batran valassza a nem opciot.)

L1 lgen XI Nem

Adathalaszat tamadas

Eszrevette, hogy atesett egy adathaldsz tamadason? Ennek igazolasara kérem valtson
at a tamado gép feliiletére ¢és az ott taldlhatdé konzolon azonnal lathatdo a

https://freemail.hu oldalon beirt felhasznalonév és jelszo paros. A tamadas tesztelhetd

mas adatokkal is: 1épjen a https://freemail.hu oldalra és irjon be egy tetszbleges

felhasznalonév és jelszo parost. Az eredmény a tamadogép konzoljan lathato.

Igen XI Nem

Hogyan azonositsunk egy ilyen tamadast?

Az altalanos alapvetések, amelyekre fel szoktak hivni az aldozatok figyelmét, itt most

nem alljak meg a helytiket:

e A bongészé nem adott semmilyen figyelmeztetd jelzést, hogy barmi miatt is
aggodni kellene vagy esetleg nem megbizhat6 oldalra navigaltunk.

e Az url cim nincs elgépelve (pl. sokszor szoktak alkalmazni a facebOOk.com,
vagy faceboOk.com cimeket, mert a 0 karakter nagyon hasonlit az o karakterre).

e A kommunikécios csatorna titkositva van (kis lakat a cimsor elején).

Ez azt jelentheti, hogy valaki hozzafért a szamitogéplinkhoz (ezért nagyon fontos,
hogy mindig zaroljuk a gépiinket, ha feliigyelet nélkiil hagyjuk, illetve mindig

komplex jelszavakat valasszunk). Egy ilyen tamadas esetén az aldozat gépén rendkiviil
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rovid id6 alatt végrehajthatd a tdmado tevékenység. Amennyiben a tamadé egy rutinos

hacker, akkor szinte lehetetlen észrevenni, hogy valami nincs rendben.

Segitségiinkre lehet azonban a weboldal tanusitvanya. Ha a tdmad¢ feliiletes munkat
végzett az Sok esetben a tanusitvanybol ez észrevehetd. Navigaljunk a

https://freemail.hu oldalra és kattintsunk a lakat gombra, majd a certificate elemre. A

felugro ablakban lathatjuk a tanusitvany részleteit.

Milyen cég bocsatotta ki a tantsitvanyt?

Internet Widgits Pty Ltd.
Melyik allam?

Melyik allamban talalhato a kibocsato cég?

Some-State [] New York [ Texas

IP cim azonositasa

Mar a tanusitvanybdl is kovetkeztethetiink arra, hogy itt valami nincs rendben. De
érdemes megvizsgalni az [P cimeket is. Inditsunk egy terminalt (bal oldalon a kedvenc

listabol a legalso elem).

Eldszor vizsgaljuk meg a sajat IP cimiinket az ifconfig parancssal.

10.0.2.4

Majd vizsgaljuk meg a weboldalhoz tartoz6 IP cimet a ping freemail.hu parancssal. (A
freemail.hu egy olyan domain név, amihez egy IP cim tartozik. A szamitogépek
igazabol az IP cimeket hasznaljak az eléréshez, mig a domain név az emberek

segitségeiil szolgal, hogy konnyen megjegyezhessék egy-egy szerver elérési cimét.)

10.0.2.6

Mit kell tenniink ezek utan?

Jelezziik a bongészénknek, hogy ebben a tanusitvanyban nem bizunk meg.

194


https://freemail.hu/

Kozszolgélati kiberbiztonsagi képességek képzésének lehetdségei

1. A Chromium feliiletén a jobb felsé sarokban talalhato egy ... ikon fiiggdleges
helyzetben.

2. A lenyild meniiben keressiik meg a Settings (Beallitasok) pontot.

3. Azigy megnyilt oldalon a keresési mezObe beirva keressiink ra a "'certificates”
(tanusitvanyok) kulcsszora.

4. Security - Manage Certificates > Authorities tab

o az itt talalhatd Tab-on keressiink rd az Internet Widgets Pty Ltd
tanusitvanra és toroljiik a "delete" (t6rlés) gombbal.

5. Inditsuk jra a Chromium alkalmazast.

Ezzel azt értiik el, hogy most mar a bongészénk nem bizik meg ebben az oldalban
(illetve tanusitvdnyban). De érdekes kérdés, hogy miért a tdmadod IP ciméhez
probalunk csatlakozni, ha a freemail.hu oldalt szeretnénk elérni. Erre az a valasz, hogy
az ugynevezett DNS kiszolgalot irta feliil a timado (DNS kiszolgal6tol kérdezi meg a
szamitogépiink, hogy egy domain névhez milyen IP cim tartozik). Ezt értelmes keretek

kozott csak akkor tudja megtenni a tdmado, ha kicsi a halézat (pl. otthoni WiFi).

e Tehat érdemes haldzatot valtani, illetve megkérni a rendszeradminisztratort,

hogy vizsgalja meg tortént-e behatolas a rendszerbe.

Sajnos ebben az esetben rosszabb a helyzet. Hiaba valtanank haldzatot, a domainhez

tovabbra is a timado IP cime lenne rendelve. De hogyan lehetséges ez?

A DNS kiszolgalok hierarchikusan miikddnek. Van egy elsé DNS kiszolgéld, amit a
szamitogépiink megkérdez egy domain feloldasarol. Ha ez a kiszolgald nem tudja a
valaszt, mert benne nincs ilyen informécio, akkor az tovabbkiildi a kérést egy masik
DNS kiszolgalonak és igy megy tovabb a folyamat, amig meg nem talaljuk a kérdéses
domain cimhez tartozé IP cimet. (Ennél a gyakorlatban azért sokkal komplexebb
miikddésrdl van sz6, de a 1ényeget jol leirja.) Viszont érdemes tudni, hogy minden
szamitogép esetén a 0. ilyen kiszolgaldo maga a szamitogép. Ehhez egy "hosts" nevii
fajlt hasznal, amibe felvehetiink domain és IP cim parosokat. Linux alapt rendszerek
esetén ez a fajl az "/etc/hosts” Windows alapt rendszerek esetében a
"C:\Windows\System32\drivers\etc\hosts", mig Mac OS X esetében a

"/private/etc/hosts" elérési Giton talalhato.
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Nyissuk meg az "/etc/hosts" fajlt egy szerkesztével. Ennek modositasahoz
sziikséges lesz a felhasznalo6 jelszavara is (tehat egy ilyen tdmadas esetén a
tamado ismeri a gépiink jelszavat).
o aterminalba irjuk be, hogy "sudo gedit /etc/hosts”, majd a
jelszavunkat, ami Ubuntull.
o meglepd lehet, hogy jelszo irasakor nem jelenik meg semmilyen
karakter a terminalban, de ettdl ne ijedjliink meg.
Keressiik meg ¢és toroljiik a freemail.hu oldalhoz kapcsolodo sort.

Mentsiik a f3jlt és inditsuk Gjra a Chromium alkalmazéasunkat.

Ha minden j6l sikertilt, most mér nyugodtan tudunk béngészni.
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Adathalaszat vizsga
Leiras és elokésziilet

Az adathalaszat (phishing) Iényege abban rejlik, hogy az adathalaszok a felhasznalokat
valamilyen elektronikus csatornan keresztiil, - példaul e-mailben, azonnali lizenetben
vagy éppen szalagcim hirdetésekben - egy latszolag teljesen eredeti, valojaban pedig
egy hamis weboldalra iranyitjak, ahol arra kérik, hogy adjak meg bizalmas adatait. Az
adathaldszatnak szamos valfaja van aszerint, hogy milyen modon, milyen elektronikus

csatornan keresztiil invitaljak a felhasznal6t a hamis weboldalra.

A teszt elkezdéséhez inditsa el az alabbi virtualis gépeket a VirtualBox alkalmazas
segitségével és valaszd ki az alattuk talalhaté "Phishing" nevii pillanatfelvételt a

meghatarozott sorrendben:

1. Aldozat (Ubuntu Phishing Vizsga)
2. Téamado (Kali Phishing)

Végiil 1épjen be az Aldozathoz kapcsolodo virtualis gép feliiletére.

Biztonsagosak-e?

Biztonsagosak-e a kovetkezd oldalak? (Az oldalak kiprobalasdhoz kérem hasznélja a

Chromium Web Browser alkalmazast)

Kérdés 0

facebook.com X Igen L1 Nem

Kérdés 1

freemail.hu UJ Igen X Nem

Kérdés 2

index.hu X Igen [J Nem

Kérdés 3

gmail.com X Igen [J Nem
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Kérdés 4

Mi a tamado IP cime?

10.0.2.6

Kérdés 5

Hény elfogadott tanusitvany talalhatd, ami "e" betlivel kezdédik? (Az "org-" résztol

tekintstink el.)

Kérdés 6

A tamadas elharitasa utan allapitsa meg, hogy mi az eredeti oldal tanusitvanyanak

kibocsato cége. (Issued By rész Organization Name értéke)

DigiCert Inc
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DoS gyakorlat

A teszt altalanos leirasa

A DoS (Denial of Service) egy olyan altalanos tdmadéasi metodologia, amely
elsésorban szolgaltatasok ellehetetlenitését célozza. Azonban mi magunk is aldozatdul
eshetiink a DoS tdmadasnak sajat eszkoziinkon. Emiatt fontos megtapasztalni milyen

az, amikor DoS tamadas éri eszkoziinket.
Elokészités

A teszt elkezdéséhez inditsa el az alabbi virtudlis gépeket a VirtualBox alkalmazas
segitségével és valassza ki az alattuk taldlhaté "DoS" nevi pillanatfelvételt a

meghatdrozott sorrendben:

1. Aldozat (Windows DoS)
2. Tamado (Kali DoS)

Végiil 1épjen be az Aldozathoz kapcsolodo virtualis gép feliiletére.
Gép levalasztasa a halozatrol

A Windows-os asztali szamitogépiink éppen tamadas alatt van. Méghozza olyan
mértékben, hogy a gépen szinte semmit se lehet tenni. Ilyenkor érdemes azonnal

lecsatlakoznunk a halozatrol.

Hogyan tudjuk kihtizni az internetkabelt a virtualis gépen?

Gép = Konfiguralas > Halézat - Halado = Kabel bedugva
L] Gép - Reset

Eszk6zok = Halozat > Halozati Adapter Csatlakoztatasa

ICMP Flood

A DoS tamadasoknak sok fajtaja van attol fiiggden, hogy a rendszer mely halozati
komponensének/szolgaltatdsanak gyengeségeit probaljadk meg kihaszndlni. Jelen
esetben egy ugynevezett ICMP Flood tdmadéssal allunk szemben. Az ICMP Flood

azon az egyszeri parancson alapul, amit "ping"-nek neveziink, és eredeti célja
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megkérdezni egy haldzaton talalhatd szamitogéptol, hogy elérheté-e. Amire az adott
szamitogép természetesen automatikusan valaszolhat, illetve amennyiben nagyon
sokszor kell egy ilyen kérdésre nagyon révid idoén beliil valaszolni, akkor az

ellehetetleniti mas programok futtatasat.

Melyik alkalmazésban tilthatjuk le bejovo kérésekre torténd reagalast?

[1 Feladatkezel6 XI Fokozott biztonsagii Windows Defender tiizfal

Csoporthazirend [ Beallitasszerkeszté

Tizfal beallitasok

Inditsunk egy "Fokozott biztonsagh Windows Defender tiizfal" alkalmazast. Az
alkalmazéson beliil valasszuk ki a "Bejovo szabalyok" részt, hiszen azt szeretnénk
megvizsgalni, hogy milyen szabalyok vonatkoznak a tavolrdl érkezd kérdésekkel
kapcsolatban. A tablazatban pedig vizsgaljuk meg, hogy van-e olyan szabaly, amely
az ICMP protokollhoz kapcsolodik és engedélyezi a kapcsolatfelvételt.

A "Kimend szabalyok" természetesen ennek az ellentét szabalyozzak, tehat itt a
szamitogépen futd alkalmazasok kimend kommunikacidjara vonatkozd szabalyok

talalhatdéak meg.

Mi a szabaly neve, amely engedélyezi a ping lizenetek fogadasat?

Ping engedélyezés

Szabaly letiltasa és csatlakoztatas

Az igy megtalalt szabalyt tiltsuk le (jobb klikk = szabaly tiltasa). Ezek utan
engedélyezziik Gjra a halozati kapcsolatot (Eszkozok = Halozat - Halozati adapter
csatlakozésa). Ha minden jol sikertilt, akkor a csatlakozas utan is sikeriil hozzaférni a

gép feliiletéhez. Ennek ellendrzése érdekében kérem adja meg a szamitogép IP cimét.
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(Inditsuk el a "Géphaz" alkalmazast, majd valasszuk ki a "Haloézat és Internet"
meniipontot. Ezutan kattintsunk a "Tulajdonsagok" gombra, végiil tekerjiink az oldal

aljara és keressiik meg az "IP-v4 cim" bejegyzést.)

10.0.2.5

DoS vizsga

Leiras és elokésziilet

A DoS (Denial of Service) egy olyan altalanos tamadasi metodologia, amely
els@sorban szolgaltatasok ellehetetlenitését célozza. Azonban mi magunk is aldozatdul
eshetiink a DoS tdmadasnak sajat eszkoziinkon. Emiatt fontos megtapasztalni milyen

az, amikor DoS tamadas éri eszkoziinket.

A teszt elkezdéséhez inditsa el az alabbi virtualis gépeket a VirtualBox alkalmazas
segitségével ¢€s valassza ki az alattuk taldlhaté "DoS" nevll pillanatfelvételt a

meghatarozott sorrendben:

1. Aldozat (Windows DoS Vizsga)
2. Témado (Kali DoS)

Végiil 1épjen be az Aldozathoz kapcsolodo virtualis gép feliiletére.
Kérdés 0

Hany f4jl talalhato a letdltések mappéaban?

Kérdés 1

Melyik szabaly okozta a DoS tamadast?

Windows ICMP protokoll engedélyezése

201



Kozszolgélati kiberbiztonsagi képességek képzésének lehetdségei

Kérdés 2

Csatlakozas utan mi a gép IP cime?

10.0.2.5
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Backdoor gyakorlat

A teszt altalanos leirasa

A hatsoajté alkalmazasok (Backdoor) olyan altalanos tdmadési programok csoportjat
alkotjak, melyek miikodése soran a felhasznalok tudtukon kiviil hozzaférést
biztositanak a sajat eszkoziikhoz a hal6zaton keresztiil. Ezaltal a timadok barmikor at
tudjak venni az eszkoz irdnyitasat, manipuldlhatjak az eszk6zon 1évo adatokat, illetve

el is tulajdonithatjak ezeket az adatokat.
Elokészités

A teszt elkezdéséhez inditsa el az alabbi virtualis gépeket a VirtualBox alkalmazas
segitségével és valassza ki az alattuk talalhaté "Backdoor" nevil pillanatfelvételt a

meghatarozott sorrendben:

1. Aldozat (Android Backdoor)
2. Tamad¢ (Kali Backdoor)

Végiil 1épjen be az Aldozathoz kapcsolodo virtualis gép feliiletére.
Fake-email

Amint beléptiink az Android platformra, inditsuk el a Gmail alkalmazast, amelyben
egy Uj e-mailt talalhatunk egy bizonyos Teszt Elek felhasznalotol. Nyissuk meg az

emailt és olvassuk el a tartalmat.

A megtévesztd email a social engineering technikak egyik alapvetd eszkdze, melynek
célja, hogy a gyanutlan felhasznalé valamilyen programot telepitsen a sajat eszkozére.

Fontos kiemelni azonban két dolgot:

e az ilyen alhirek elsddleges célja valamilyen hatés, érzelem kivaltisa a
felhasznalobol:
o kedvenc foci csapatunk videdja,

o csalasok a kedvenc telefonos jatékunkhoz (végtelen élet, végtelen érme
stb.),
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o ingyenes kuponkodok generdldsa a legnépszeriibb divataruhazak
oldalara.
e azilyen alhirek mindig tartalmaznak valamilyen linket, vagy csatolmanyt
o amin keresztiil regisztralhatunk valahova,

o amin keresztul letolthetiink valamit.

Mi az alkalmazas neve, amit Teszt Elek baratunk szeretne letoltetni veliink?

SmartWallet

Alkalmazas letoltése

Bar mar a megtéveszté e-mail gyanus lehet szamunkra, de a gyakorlat kedvéért

sétaljuk bele a csapdaba. Kattintsunk a megadott linkre.

Mi a fajl neve, amit le szeretnénk tdlteni?

smartWallet.v1.2.x86_64.apk L] mainActivity.v1.5.x86.apk

[1 readme.txt [ installer.apk

Alkalmazas telepitése

A Google Chrome Webbrowser természetesen azért jelzi, hogy ovatosan kezeljiik
ezeket a .apk kiterjesztéssel rendelkezd fajlokat, de ezeket legtobbszor észre se
vessziik, automatikusan figyelmen kiviil hagyjuk. Ugyanilyen iizenetet kapunk, ha
Windows-on .exe vagy .jar Kkiterjesztésii fajlokat szeretnénk letolteni. Ezek a

fajltipusok legyenek gyanusak.

Mindenesetre, ha letoltottiik a fajlt, akkor az értesitési teriileten (az egeriinket a kijelzo
telejérdl huzzuk le, mig a bal egérgombot nyomva tartjuk - igy szimulalva egérrel a
mutatoujjal torténd lehuzasos érintést). Az értesitési teriileten pedig kattintsunk a

fajlra, aminek hatasara elindul a telepités.

Milyen hozzaféréseket kér az alkalmazés a miikodéséhez?

Mindenhez. [J Uzenetek, névjegyek. [1 SD kartya és belsé tarhely.

204



Kozszolgélati kiberbiztonsagi képességek képzésének lehetdségei

[] Kamera és GPS. [ Telefonhivas alkalmazashoz. [1 SMS kiildéshez.

Alkalmazas elinditasa

A telepités utolsé fazisa az alkalmazas elinditdsa. Ehhez a képernyd jobb als6 sarkaban

1év6 Open gombra kell kattintani.

Tamado korlatlan eszkozei

Miutan elinditottuk az alkalmazast a tamadd korlatlan hozzaférést szerzett az
eszkozlinkhoz. Probaljuk is ki. Valtsunk at a Tamado gép feliiletére, amin egy terminal

lathatd, ahol az alabbi parancsokat probalhatjuk meg beirni:

e dump contacts: az 0sszes névjegy letdltése

e dump sms: az Osszes sms letoltése

e webcam_stream -i [azonosito]: az azonositd helyére beirva egy szamot, az
adott azonositoval rendelkezd kamera képét kapja meg a tdmado

o geolocate: az eszkdz helyadatait kiildi el.

e 7:az Osszes elérhetd parancs

Ezen adatok tdmado altali felhasznéaladsanak lehetdségei sokrétiiek.

Alkalmazas torlése

Térjlink vissza az aldozat gépére és probaljuk meg térdlni az alkalmazast. De mi volt

a telepitett alkalmazas neve?

L] SmartWallet XI MainActivity

Rejtozkodés

Az ilyen Backdoor alkalmazasok rendkiviil tigyesen rejt6zkodnek:

e nem jott 1étre indito ikon,

e nem az a neve az alkalmazésnak, mint aminek alcaztak eredetileg.

205



Kozszolgélati kiberbiztonsagi képességek képzésének lehetdségei

Menjiink a Beallitasok (Settings) meniibe és keressilk meg az Alkalmazasok és
Ertesitések (Apps & Notifications) meniipontot. Itt taldlhatéak a telepitett
alkalmazasok, melyek kozott keressiik meg a "MainActivity" nevi alkalmazast, majd

kattintsunk ra és toroljik.
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Ismeretlen Szoftver telepitésének letiltasa

Az Android platformon kiilon beéllithatd, hogy milyen forrasbdl szarmazo ismeretlen
aklalmazasokat lehet telepiteni. Ha minden ilyen opcidt letiltunk, akkor csak a Play

Aruhazbol lehet majd telepiteni hitelesitett alkalmazasokat.

Lépjiink a Beallitisok alkalmazasba (Settings) és az Alkalmazasok és Ertesitések
mentipontra (App & Notifications). Ezen beliil keressik meg a Specialis
alkalmazéashozzaférések mentipontot (Special app access), ahol kattintsunk az
Ismeretlen Alkalmazasok Telepitésére (Install unknown apps). Mint lathat6 a Google

bongészobal valo telepités engedélyezve van. Ezt tiltsuk le.
Play Protect

Az alkalmazasokhoz kapcsoléddan az Android bevezette a Play Protect alkalmazast,
amely egy virusirtoként funkcional és képes értesitést kiildeni a felhasznalonak, ha
gyanus program telepitését észleli. Ezt is kapcsoljuk be, amelyhez inditsuk el a Play
Aruhazat (Play Store), majd a bal felsd sarokban kattintsunk a harom vonalra
(beallitasok/settings), ahol valasszuk ki a Play Protect meniipontot és kapcsoljuk be

(turn on).
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Backdoor vizsga

Leiras és elokésziilet

A hatsoajto alkalmazasok (Backdoor) olyan altalanos tdmadési programok csoportjat
alkotjak, melyek miikodése soran a felhasznalok tudtukon kiviil hozzaférést
biztositanak a sajat eszkoziikhdz a hal6zaton keresztiil. Ezaltal a timadok barmikor at
tudjak venni az eszkoz irdnyitasat, manipulalhatjak az eszk6zon 1évo adatokat, illetve

el is tulajdonithatjak ezeket az adatokat.

A teszt elkezdéséhez inditsa el az alabbi virtualis gépeket a VirtualBox alkalmazas
segitségével és valassza ki az alattuk talalhaté "Backdoor" nevil pillanatfelvételt a

meghatdrozott sorrendben:

1. Aldozat (Android Backdoor Vizsga)
2. Tamado (Kali Backdoor)

Végiil 1épjen be az Aldozathoz kapcsolodo virtualis gép feliiletére és inditsa el a Gmail

alkalmazast a megtévesztd e-mail megtekintésé¢hez.
Kérdés 0

Mi a weboldal IP cime, ahonnan szeretnénk letolteni az alkalmazast?

10.0.2.9

Kérdés 1

Melyik alkalmazés esetén van engedélyezve az ismeretlen alkalmazasok telepitése?

Chrome ] Gmail

Kérdés 2

Be van kapcsolva a Play Protect?

(] 1gen XI Nem
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