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1. BEVEZETES

A TEMAVALASZTAS INDOKOLASA, AKTUALITASA

A dronok mara a hétkéznapjaink részéve val-
tak és az elkovetkezd években tovabbi széleskorii
novekedésre szamitunk egyre tobb iparagban.”

Prof. Dr. Palkovics Laszlo
A drén-koalicié megalakitasa
napjan (2021.05.04.)

A légijarmiivek a megtervezésiik, a megépitésiik ¢és elsd levegdbe emelkedésiik ota
ujabb és Ujabb csucsokat érnek el és hol elképraztatjak, hol pedig félelembe ejtik az
embereket a képességeikkel, vagy esetleg a méretiikkel. Feljegyzések eddig minden
esetben az ember altal vezetett jarmiivekrol sziilettek, legyen az a XV. szazadbol szar-
maz6, Leonardo da Vinci nevéhez kdthetd ornithopter® (1asd: 1. dbra-boritokép), vagy
az 1700-as évekbdl szarmaz6 vizgézzel magasba emelt hélégballon, ami a Montgolfier
fivérek alkotasa volt (17. abra), de folytathatjuk az I. vilaghabor Zeppelin-léghajojat
megemlit6 korabeli leirasokkal, mignem eljutunk a Wright fivérek altal, 1900-as évek
elején elkészitett, repiilni képes, ember altal vezetett motoros repiildgépekig. A fejlo-
dés nem allt meg, s6t ekkor indult a robbanasszerli novekedés a repiildiparban. Egyre-
masra késziiltek a gyorsabb, a méretesebb, az erdsebb, a nagyobb hatotavolsaga, majd
a takarékosabb, a kornyezetkimélobb 1égi eszk6zok, mignem eljutott oda a fejlesztés,
hogy mar ne is a fedélzeten tartozkodva irdnyitsa a pilota a jarmiivét €s tegye meg
mindazt a gépével, amit elStte a pildta fiilkében volt képes végrehajtani. Vajon mi ve-
zetett oda, hogy ,.kivegyék” az ember kezébdl a botkorményt és a fedélzeten tartoz-
kodo6 személyzet nélkiil repiiljon a repiil6gép?

A levegdbe emelkedett gépek szaméanak novekedésével elkezdddott egy kiizd-
elem, ami egyre tobb veszélyt hordozott magaban. Versenyfutas a legtobb utasért, a
legnagyobb tavolsagért egy felszalassal, a legnagyobb teherkapacitasért, a leggyor-

sabb csomagszallitasért, a legveszélyesebb helyekre repiilés képességéért, amely kiiz-

! Ornithopter, a madarak szarnyainak csapkodasat utanzo repiilé szerkezet Leonardo da Vinci tollabol,
1490 koriil [21].
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delmekben valaki mindig alul maradt, akar az életével fizetve érte. Ezeknek a kihiva-
soknak az egyre fokozodo veszélyel mutattak ra arra, hogy az emberi életre leselkedd
fokozott igénybevétel csak ugy csokkenthetd, ha a gépet iranyitd személy nincs a ve-
sz¢élyhelyzet epicentrumaban. Ennek felismerésével egy 1) korszak kezdddott a repiilés
vilagaban. Az 1j iddszamitas magéval hozott szdmos olyan technikai, technoldgiai viv-
manyt, amelyek egyesével, 6nalldan is nagyszeri teljesitményt mutatnak az 0jitok ré-
sz¢r6l, de miutan rendszerré 6sszesimulva allnak az emberek szolgalataba, az mutatja
meg igazan a jovOobe vezetd Gt nyomvonalat.

A folyamatos fejlddésnek koszonhetden akar rovid idén beliil is hatalmas val-
tozasok kovetkezhetnek be, amelyek nagymértékben befolyasolhatjék a 1égi jarmiivek
jovOjét €s a repiilésrdl alkotott véleményiinket, elképzeléseinket. A valtozas kézen-
fekvo, a fejlodés pedig garantalt, hiszen a levegdben kozlekedd jarmiivek nélkiil nem
tartana itt a gazdasag, a turizmus és természetesen a virusmutaciok terjedése sem [S2].
Az emberiség torténelmében minden ,,fontosabb” id6szakot egy-egy talalmany, felfe-
dezés tett 6rok emlékiivé, ezek alapoztak meg a kovetkezd iddszak fejlodésének ivét.
Még ugy is ezek a ,,tudomanyos” felfedezések mutattdk a fényt az éjszakaban, hogy
ezek egy része véletlenszerl felfedezés volt, ami olyan megismerési (kognitiv értelem-
ben paradox) pillanatot jelentett az adott korban, amelynek soran az ember raébred az
adott jelenséggel vagy eszkozzel kapcsolatban valamire, annak ellenére, hogy az adott
dolognak szdmara a ,,raébredés” el6tt nem volt semmi jelentdsége.

Ezek a,,raébredés utjan feltalalt” targyak vagy eszk6zok hataroztak meg a nép-
csoport tovabbi €letének mindségét és végeredményben a torzs 1étezésének hosszat is.
Minél inkabb tudatosan élte meg napjait az ember 6se, annal inkabb 6nmaga kereste a
boldogulasahoz sziikséges hasznalati targyakat, amelyeket a torzsfejlddés soran fej-
lesztegetett, hatékonyabba tett. Az 6skorbol, vagy a kokorszakbol szarmazo eszk6zok
bizonyitjak, hogy az ember mindig is olyan eszk6zok, hasznalati targyak megalkotoja
volt, amelyek segitettek neki a boldogulasban, a feladatai végrehajtasaban. Ebben az
emlitett Ostorténeti kOkorszaknak nevezett korban, a paleolitikum, mezolitikum és
neolitikum periodusok mindegyike fontos gazdasagi és tarsadalmi fejleményeket je-
lentett az emberiség szamara, legfébb jellemzdje az volt, hogy az ember elkészitette
az els6 kdszerszamait, amivel nagyon fontos technikai elorelépést ért el. Talan csupan
azért, mert belefaradt abba, hogy csak a testét hasznalja a ttlélés eszkozeként, a gon-
dolkodasi képességét kezdte hasznalni, ami megkdnnyitette a munkajat, megsokszo-

rozta talélési esélyeit.
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Igy kezd3dott az emberiség fegyverzeti és hasznalati eszkoz orientaltsagu tor-
ténete, igy juthattunk el a nagysagrendileg évezredek alatti folyamatos fejlédés, fej-
lesztés utjan az ipari forradalmak idészakahoz.

A miiszaki revolucio kezdetétdl eltelt kozel 300 év alatt tobb és hatékonyabb
targy, eszkoz és jarmu késziilt, mint az azt megel6z0 évezredek alatt. Ezzel egyiitt is,
hidba az emberisé¢g tobb mint 2000 éves torténelme, hidba a technikai, technologiai
fellendiilés, a géppel végrehajtott repiilés torténete alig 120 éves, amit a 2. dbra alapjan

mutatok be néhany érdekesebb forduloponttal, sszefiiggéssel.

1903 Wright fivérek
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2. abra
Az ipar és a repiilés kapcsolodasa
(Sajat szerkesztés az [54] alapjan)

Nézziik csak az ipari forradalmak 1764-t6l irodott torténetét, amelynek elsd
szakasza, a jellemzben gbzhajtast gépek ,,megsziiletésének” idészaka volt, mellyel el-
indulhatott a szarazf61di kotott palyas és vizi kozlekedés. A korszakalkoto talalmanyok
utan az embernek tobbé nem kellett az allatok erejére tamaszkodni, kizsigerelni az
erejiiket és tlir6képességiiket. Ezt kovette az 1870-es évektdl zajlo tomegtermelés kor-
szaka, amelyben futdszalagon késziiltek a kozati jarmiivek és ,,szarba szokkenhetett”

Radnoéti Miklés? gondolata is, miszerint: ,, Ki gépen szdll folébe [...] °.

2 (1909-1944) magyar koltd, a modern magyar lira kiemelkedé képviseldje.
3 Radnoti Miklés: Nem tudhatom, 1944.




Az emberek mar nemcsak a tovaszall6 madarak repiilési képességeiben gyo-
nyorkddtek, hanem megalkottak azt a levegdnél nehezebb konstrukcidt, ami képes volt
elemelkedni a talajtol és egyre tobb id6t tolteni a ,,madarak tarsasagaban” [S6]. A ko-
vetkezd, 1939-t61 irodé korszak hozta el az elektronikai- és a szamitastechnikai esz-
kozok fejlodését, amely mar tudomanyos-ipari forradalom volt. Ebben az idészakban
a digitalizacio és a villamossag eljutott szinte minden haztartasba. A villanymotor
(1825), a dinamd (1861), a szénszalas izz6 (1879), majd késébb a haztartasi hiitdgép
(1913), a szines televizio (1929), a radar (1935), az els6 atomerdmi (1942), a mikro-
hullamu siité (1947) és a mobiltelefon (1973), csak néhany a kort meghatarozo6 talal-
manyokbol, amelyek jol mutatjak a fejlédés ivét. A repiiléshez kotheté események ko-
ziil érdekesség, hogy a Wright-repiilést koveto 44 évvel, mar a hangsebesség atlépése
is megtortént, majd ujabb 10 év elteltével egy mesterséges Hold vilagiirbe juttatasaval
elkezdodott az tirkorszak is. Jelenleg a negyedik ipari forradalom korat éljiik, amiben
a kibertér a meghatarozo feliilet az €let szamos teriiletén. Ez az informacids és kom-
munikacios technologiak ipari alkalmazasat jelenti, és a harmadik ipari forradalom
vivmanyaira épiil. Lehetévé valik, hogy az igy létrehozott rendszerek més 1étesitmé-
nyekkel, mas végrehajtd rendszerekkel kommunikaljanak, mikozben sajat magukrol
informéaciokat kozolnek. Az egységek haldzatba kapcsolasa ,,kiberfizikai rendszerek”
létrehozasahoz vezet, és igy egy tigynevezett ,,0kos struktarahoz”, amelyekben a vég-
rehajtasi elemek ¢és az ,,0ket” iranyitd emberek halozaton keresztiil kommunikalnak
egymassal, és ezaltal a feladat végrehajtasa megosztott, esetenként szinte automatikus.

Az automatizalt szerkezetek fejlddése a mikroelektronika forradalma, igy a
szamitastechnikai architekturdk ,,tudasndvekedése” nélkiil nem tartana a kor jelenlegi
szintjén, amivel parhuzamosan a fizikai és szoftveralapii mesterséges intelligencia*
egyre nagyobb teret hodit akar mar a hétkdznapi hasznalat soran is.

A mesterséges intelligencia a szdmitastechnika és szamitastudomany gyorsan
boviilg teriilete, amely olyan intelligens gépek, megoldasok kifejlesztésére torekszik,

amik képesek akar emberi intelligenciat igényld feladatokat is hatékonyan ellatni. Az

4 mesterséges intelligencia (MI) - artificial intelligence (AI), a gépek emberhez hasonl6 képességeit
jelenti, mint példaul az érvelés, a tanulas, a tervezés és a kreativitas. Lehetové teszi a technika sza-
mara, hogy érzékelje kornyezetét, foglalkozzon azzal, amit észlel, problémakat oldjon meg, és konkrét
cél elérése érdekében tervezze meg Iépéseit. A szamitdgép nemcsak adatokat fogad (mar eldkészitett
vagy Osszegyljtott adatokat érzékeldin, példaul kamerajan keresztiil), hanem fel is dolgozza azokat és
reagal rajuk. Ezek a rendszerek képesek viselkedésiik bizonyos foka modositasara is, a korabbi 1épé-
seik hatasainak elemzésével és 6nallo munkaval [43].




ezen a teriileten dolgozok olyan algoritmusok ¢s modellek létrehozasaval foglalkoz-
nak, amelyek képesek tanulni a rendelkezésre bocsatott informaciokbol, érvelni és
dontéseket hozni, felismernek mintakat, valamint természetes €és intuitiv moédon kol-
csonhatasba 1épnek az emberekkel és kornyezetiikkel. Az MI-kutatas végso célja olyan
gépek létrehozésa, amelyek az emberekhez hasonldo modon, de gyorsabban és ponto-
sabban képesek olyan dsszetett feladatokat ellatni, mint akar nyelvi forditas, a vizualis
felismerés, a dontéshozatal és a problémamegoldas. A mesterséges intelligencia kuta-
tas egyik legizgalmasabb ¢s leggyorsabban fejlodo teriilete a neuralis halozatok €s a
mély tanul6 algoritmusok. Ezek olyan gépi tanulési algoritmusok, amelyeket az em-
beri agy szerkezete és miikddése ihletett. A neuralis hal6zatok egymassal osszekap-
csolt csomopontokbol vagy neuronokbdl allnak, amelyek hierarchikus médon dolgoz-
zak fel az informéciokat és a neuronok minden rétege egyre Osszetettebb jellemzdoket
képez le a bemeneti adatokbol. Ez a hierarchikus feldolgozas lehetdvé teszi a neuralis
haldézatok szamadra, hogy az emberek tanuldsdhoz hasonlé modon fejlesszék magukat
az adatok felhasznalasaval. A mélytanulds a neuralis hal6zati algoritmusok egy rész-
halmaza, amelyek tobb rétegii idegsejteket hasznélnak az adatok dsszetett kapcsolata-
inak modellezésére. Ez forradalmasitotta az MI-kutatast és attorésekhez vezetett a sza-
mitogépes latas, a természetes nyelvi feldolgozas és a beszédfelismerés terén [72].
Ezek a tanulasi modellek kinaljak a leghatékonyabb megoldast szamos kihivast jelentd
feladatban, mint példaul a képosztalyozas, az objektumészlelés, emberi karakter felis-
merése és csoportositas. Az egyik f6 eldnye, hogy képes nagy mennyiségii adatbol
tanulni. Ez kiilénosen hasznos olyan alkalmazasokban, ahol sok adat all rendelkezésre,
példaul kép-, arcforma-, vagy beszédfelismerés. Tovabbi elonyiik ezeknek a model-
leknek, hogy hasznos informaciokat szintetizalhatnak az adatokbol és megtanuljak fel-
ismerni még az emberek szdmara is nehezen észlelhetdé mintakat. A szdmos eredmény
ellenére ez a kutatési teriilet még tovabbi kihivasokat tartogat a fejlesztok szdmara. A
neuralis haldzatok és a mélytanulas az MI-kutatas izgalmas teriiletei, amelyek szamos
iparagat alakithatnak at a jovében [73], [74].

Az egyik ilyen dgazat a repiildipar, ahol a repiilégépek és a repiilés fejlodése
megannyi iparagnak ad jelenleg is folyamatos munkat, fejlédési lehetéséget, mind-
emellett ennek a vilagnak a megismerésére térekvo tudomanyos elme szamtalan mi-
ben publikalta a szektorhoz kapcsolodo ismereteket. Ha megvizsgaljuk a tudomanyos,

lektoralt hazai folydiratokat, megtalalhatjuk azt az egyet, amely specialisan a repiilés-
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tudomannyal foglalkozik. Természetesen nem csak a Repiiléstudomanyi Kozlemé-
nyekben jelenik meg a repiiléssel kapcsolatos, magas nivoju, megkérddjelezhetetlentil
tudoményos publikacio (a teljesség igénye nélkiil az E6tvés Lorand Tudomanyegye-
tem, az Obudai Egyetem, a Budapesti Miiszaki és Gazdasagtudomanyi Egyetem, va-
lamint a Széchenyi Istvan Egyetem tudomanyos folyoirataiban szintén olvashatok), de
csupan ez az egy hazai folyoirat, amely deklaraltan a repiiléssel foglalkozo, lektoralt
kiadvany. Igy a megjelenéstdl a dolgozat irasaig, a megjelent publikaciokat elemez-
tem, aminek eredménye a 3. abra adataibol kiolvashatd. Ebbdl lathat6, hogyan alakul
az 6sszes megjelent irdshoz képest a pilota nélkiili 1égi jarmiivekkel® foglalkozé cikkek
aranya ¢s trendje. A trendvonal megmutatja, hogy a folyoirat 1989-es indulasa 6ta az
elsé ilyen jellegi 1999-ben megjelent publikaciot kovetéen folyamatos az emelkedés
néhany kiugrassal megerdsitve a jelenlétét a dronoknak és a drontechnologianak. Igaz,
2003-ig kellett varni, amikor mar 10% f61é emelkedett a pilota nélkiili repiiléssel fog-

lalkoz6 cikkek és a repiildipar tovabbi szerepléirl megjelent irasok aranya.

Miért fontosak ezek az adatok, miként tdmasztjak ald a bevezetOben mar emli-
tett elgondolast, hogy a pildta nélkiili 1égijarmtivek megérkeztek napjainkba, velliink

és a segitségiinkre vannak a tudasukkal és egyre szélesedd képesség-repertoarjukkal?

Abban a korban, amikor az informaci6 az egyik legnagyobb érték, nem képzel-
hetd el technikai vivmany sziiletése, korszakalkot6 talalmany elkésziilte, vagy a mun-
kakoriilményeket megkdnnyitd, automatizalt, akar 6nall6 gondolatok mentén miikodo
eszkoz lizembe helyezése anélkiil, hogy ne irnanak réla. Mar az is a fejlédést és a
produktum erejét mutatja, ha a mindennapi élet publicistai veszik tollhegyre a termé-
ket, de ennél 1ényegesen értékesebb, ha kellé tudomanyos megalapozottsaggal késziil
publikécid az eszkozrdl, vagy az Gijonnan ,,megtanult” tudasarol. Ezeknek az irdsoknak
az 1d6beni koncentraltsdga €s mennyiségbéli novekedése egyértelmiien mutatja, hogy
az adott termék, eljaras, vagy képesség berobbant a kdzvéleménybe, jelen van az em-
beri tudatban. Természetesen vannak olyan gyartmanyok, amelyek hirtelen, nagy
mennyiségben lepik el a kdzéletet, de amilyen gyorsan megismertiik, olyan gyorsan a

feledésbe is keriilnek. A 3. dbra gorbéje ezzel ellentétben azt mutatja, hogy a dolgozat

% Unmanned Aerial Vehicle/lUnmanned Aircraft System, pilota nélkiili 1égi jarmii/pilota nélkiili 1égi-
jarmii-rendszer, dron. ICAO Circular 328. International Civil Aviation Organization, 2011. 328. 1-38.
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témajat megalapoz6 dron, mar évtizedek ota jelen van a tudomanyos publikaciok vi-

lagaban, ezaltal mind ujabb és ujabb fejlddési iranyt generdlva a 1égi eszkozt tervezok

¢s felhasznalok szamara. A folyamatosan, exponencialisan emelkedd trendvonal mel-
lett figyelemre adhatnak okot az emelkedés mellett a hirtelen kiugrasok. Okkal tehetd
fel a kérdés, hogy mihez kdthetok a kiugrasok és mi generalja a folyamatosan emel-

kedd szamokat?

Tudomanyos publikdciékban a piléta nélkiili 1égi jarm(vek
el6forduldasanak aranya
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A folyéirat megjelenésének évei 1989-2020.

3. abra
Tudomanyos publikdciokban a pilota nélkiili légi jarmiivek elGforduldsanak ardnya
(Sajat szerkesztés a [85] adatai alapjan)

Az 1990-es évek haboruitol kezdédden (ide sorolandé a délszlav haboru, az |.
és I1. Obdlhabort, Szerbia és Koszovo bombézasa, a terrorizmus elleni habort Afga-
nisztanban stb.), egyre nagyobb szerepet kaptak az UCAV®-ok, amelyek a vilagsajtot
bejarva ,hirverést” adtak a tavoli iranyitasu felderitd-, megfigyelo-, és fegyverrend-
szereknek. Miutan a koztudatba bekeriiltek ezek az eszk6zok, a ,,4D kritériumoknak”
(4. abra szemlélteti) megfelel6 munkakornyezet veszélyeit csdkkenteni akar6 felhasz-
nalok fiirkészni kezdték az alkalmazasuk lehetoségeit. Az ebbe a korbe tartozo, ezen
kritériumoknak megfeleld munkékra, felhasznalasi teriiletekre minden kétséget kiza-
roan jelentds hatast gyakorolnak a dronok mar most is, de a technika és technologia

fejlodésével mindinkabb eldtérbe kertil a hasznalatuk.

® Unmanned Combat Aerial Vehicle - Pilota nélkiili harci 1égi jarmii (részletes tipusismertetés és hasz-
nalatanak, fejlesztésének leirasa az [S1], [S4], [S9], [S11], [S12], [S20] publikacidimban olvashatd)
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4. abra
4D modell a dronok felhasznaldsanak kériilményeit tekintve
(Sajat szerkesztés az [5] alapjan)

Ilyen felhasznalasi teriiletek (a teljesség igénye nélkiil) példaul az olaj kiterme-
1ésére szolgald furdtornyok, ipai kémények vagy antennak — dsszefoglaldan nevezhet-
juk ezeket vallalati nagy infrastrukturalis eszkdzoknek az energetikai és szallitasi ipar-
ban, amelyek altalaban tavoliak, fizikai/foldrajzi kiterjedésiik nagy, nehezen megko-
zelithet6k és a pillanatnyi fizikai allapotuk nehezen felmérhetd. Ez koltséges, iddigé-
nyes és esetenként veszélyes folyamatta teszi a kézi karbantartasi ellen6rzés napjaink-
ban hasznélatos, bevalt modszerét. Am ezt a veszélyes folyamatot egy egyszerti, a mai
kornak megfeleld, fentebb mar emlitett technikai eszkozzel egyszeriisithetjiik. Ahe-
lyett, hogy egy technikus felmaszna egy kéményre, vagy sz¢élturbinara, miért ne hasz-
nalhatna egy kameraval felszerelt dront a felvételek elkészitésére, amit tavolrdl, biz-
tonsagos kornyezetbdl tud elemezni, értékelni?

Ennek a kovetkezd 1épése a teljesen automatizalt, fejlett vizudlis és adatelem-
zési képességekkel ellatott felmérési, elemzési, értékelési és adott helyzetben a riasz-
tasi rendszer kialakitdsa, ami az autondm feladatvégrehajtas eredményét, az eszkoz
allapotat €s sziikség esetén a karbantartasi igényt egy riport iizenet formajaban jelenti

a karbantartonak, amit az 5. abra is bemutat.




Az ellenér és az Az UAV ellenérzi az Az adatok elemzése
i’izemeltetél' tervezi az adott infrastuktira és a tényleges
utvonalat és feliigyeli elemet, és tovabbitja a karbantartasi igény

az UAV repiilését. kapott adatokat értékelése
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Source Roland Berger Berger I .

5. dbra
Hogyan miikddik a dronalapii infrastruktiira elemek ellendrzése
(Sajat szerkesztés a [89] alapjan)

Az ipari infrastruktira elemek iizemeltetdi €s a szolgaltatd vallalatok korében
IS egyre nagyobb teher a koltségkényszer, az UAV-alapu infrastuktira elemek
ellendrzési lehetésége G1j modot kinalnak a koltség- és idomegtakaritas optimalizala-
sara, a teljesitmény és a mindség novelésére, és ezaltal a versenyeldny biztositasara.
Az offshore olaj- és gazipar mar felismerte az ebben rejld lehetdségeket. A Total, a
BP, a Shell, a Statoil és mas hasonlo tevékenységi korben tevékenykedd vallalatok
»dronalaptl” pilota nélkiili 1égi rendszereket haszndlnak olajplatformjaik ellendrzésére,
a vided-, és hoképalkotast fejlett képfelismerd technologidval és automatizalt adat-
elemzéssel kombinalva. Ezek az ellenérzési id6t nyolc hétrél 6t napra csokkentették,
mikozben lehetdve tették a feltarasi, kitermelési €s finomitasi miiveletek folytatasat.
Egy ilyen kialakuloban 1évd teriileten nehéz szamot adni az UAV ellendrzések altal
kinalt pontos megtakaritasokrol. Az eddig végzett munkdk és a hatékonysagi rata is-
merete alapjan kijelenthetd, hogy a pilota nélkiili 1égi eszkdzok hasznalataban rejlo, €s
még kiaknazatlan potencial oriasi. A 6. abra segitségével bemutatom, hogy a szaraz-
foldi szélturbindk ellendrzésének koltségei turbinanként 50%-kal csokkenthetdk, a
nagy tartalyok felmérése tobb nappal gyorsabban elvégezhetd, mint a hagyomanyosan
alkalmazott kézi modszerekkel, igy a napokig tarté leallast igényl6 flistgaz-elvezetok

ellendrzések pedig ordk alatt elvégezhetOk, akar 90%-0s megtakaritassal. A 4. abra




altal bemutatott, személyzetet érintd kockazatok csokkentésérdl nem is beszélve. A
sikertorténetek szaporodasaval és a koltségek optimalizalasaval prognosztizalhato,
hogy sokkal tobb eszkoz tizemelteté — a vasuttarsasagoktol a halozatiizemeltetokig és

a csOvezeték-épitdkig — bevezeti majd a dron vizsgalati technologiat [89].
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6. abra

Dronalapu infrastruktura elemek ellendrzésével elérheto becsiilt megtakaritasok
(Sajat szerkesztés a [89] alapjan)

A pilota nélkiili 1égi jarmivek gyorsabban, olcsobban ¢és kisebb kockazattal
érhetnek el nehezen megkdozelitheté helyeket, mint ahogyan az hagyomanyos méodon
végzett ellendrzések soran lehet. E-mellett lehetové valik, hogy az eszkéz a munka-
végzés kozben is online maradjon, valos idejii informaciot szolgaltasson sziikség ese-
tén. EQy napon a technoldgia fejlodésének koszonhetden ezek a 1égi robotok is képesek
lesznek a sziikséges karbantartasi miiveleteket elvégezni. Ehhez azonban olyan akada-
lyokat kell még lekiizdeni, mint példaul a korlatozott akkumulator-€lettartam, a jogi
szabalyozasi keretrendszer kotottsége, és az iddjaras-kitettség. Az akkumulatortech-
nologia fejlédése példaul egyre nagyobb hatotavolsagot tesz lehetéve, mig az 0j lizem-
anyagcellas, napelemes, és gdzenergia-rendszerek szinte folyamatos miikodést tesznek
lehetové. Ezek a dronok az energia rendszer fejlodésének koszonhetéen a kozeljovo-
ben mar szinte egész nap képesek miikodni, a tovabbfejlesztett szamitasi kapacitas és
a mesterséges intelligencia (MI) lehetévé teszi, hogy a felmérés, feltérképezés kozben,

valds idejii elemzéseket végezzenek, ami altal a karbantartés sziikségessége és annak




mélysége is eldonthetd a 1égi robotrendszer altal. A szamitastechnikai kapacitas ndve-
kedése eldsegiti a dronrajok fejlesztését, 6sszehangoladsat és az igy dsszerendezett cso-
port autonom mitkddése az MI-vel tamogatva egyre Osszetettebb feladatokat lesznek

képesek megvalositani.

Személyes indittatdsom ennek a témanak a feldolgozéasaban a katonai palyafu-
tasom egyes szakaszai és az ez id6 alatt megglt, atélt helyzetek és szituaciok. Az élet-
utam soran volt alkalmam betekinteni a hazai nemzetbiztonsagi szolgalatok munkaja-
nak egy sziik, de annal izgalmasabb szegmensébe. Ezen rovid id6szak alatt fogalma-
z6dott meg bennem a kérdés, hogy az éppen szarba szokkend, pilota nélkiili repiilés
egyre Osszetettebb, egyre professzionalisabb eszkozparkja, hogyan lehetne integral-
hat6é egy-egy feladat elvégzésére, hogyan lehetne hatékonyabbd, biztonsdgosabba
tenni a veszélyekkel, kihivasokkal és emberfeletti kitartassal teli titkosszolgalati mun-

kat.

A piléta nélkiili 1égi jarmiire, mint hordozo platformra szerelt szenzorok soka-
saga és azok mitkddésének igénye akkor érthetd meg ¢€s fogadhato el, ha megértjiik a
nemzetbiztonsadgi munka mibenlétét és specialis feladatrendszerét. Ennek bemutaté-

sara szentelem a 2. fejezetet.




A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A hadviselésben semmit sem ér a
nagy tomeg, ha a hadvezérek nem
dllnak feladatuk magaslatan.”

Aiszéposz’

Egy mai, modern hadvezér, katonai stratéga sem gondolhatna masként a fentebb ol-
vashato idézetben megfogalmazott bolcsességet, a kérdés csupan az, hogy mi kell a
jelen korban mindehhez? Mi sziikséges ahhoz, hogy a helyzet magaslatan legyen egy
miveletért, bevetésért felelds parancsnok? Az emberiség torténetében — még ha az
1dészamitasunk eldtti korszakokat nem is vessziik figyelembe — tizezernél is tobb ha-
borut tartanak nyilvan. Nyilvanvald, hogy mindegyik csata, mindegyik tiitk6zet mas,
¢s mas volt, nem csupan a szemben 4ll6 felek kiilonbozdsége miatt, hanem a fegyver-
zeti-technikai eszk6zok fejlédése okan is. Szun-Ce koraban az volt a biztonsag zaloga,
hogy ,,...a lovakat biztonsdagos helyen kell tartani, ahol megfeleld szamukra a viz és a
fii. Mértéket kell ismerni az éheztetésben és a jollakatdasban.” [99], ennek a tudasnak
a birtokaban egy hadvezér mar csatat nyerhetett. Ahogy teltek az idok, a fegyverzet, a
harcmodor, a technikai eszk6zok fejlodésével, valtozasaval a meghdditando teriiletek
nagysagaban, a leigazando kontinensek szamaban is jelentds valtozas kovetkezett be.
Elemezhetjiik a Dak-habortt61® kezdve, a merseburgi csatan® 4t, a keresztes hadjara-
tokon'? keresztiil a vilaghaborukig!!, de megfigyelhetjiik a napjainkban az orszagha-
tarunk kozelében folyd haborut is, de azt leszogezhetjiik, hogy az iitkozetek kozép-
pontjaban minden esetben a katona volt, van és lesz. A technika és technologia roha-
mos fejléddése okan a csapasmérés inditasa mélyen a harcvonalak mogott helyezkedik
el. Napjaink katonai miiveleteiben jelentds szerepet téltenek be a kiilonb6z6 pildta nél-
kiili 1égi jarmiivek, melyek harci jelenléte mar a vietnami habora'? idészakaban is fel-
lelhetd volt. A kezdeti szarnyprobalgatasok ota, mas autonom rendszerekkel egyiitt,
parhuzamosan az elektronikai és kiberhadviselés térnyerésével forradalmi valtozéaso-

kat idézett el6 a modern hadszintereken. A folyamatosan valtozo geopolitikai helyzet

T Kr.e. 620-Kr.e. 564. 6kori gordg ird, mesekoltd.

8 Déak Kiralysag és a Romai Birodalom kozotti csata 87-106. kozott.

® Német birodalom a magyarok ellen 933-ban, ahol a kalandoz6 magyarok elszenvedték elsd veresé-
giiket.

10 Nyugat-Eurépai Lovagok hodito atja 1096-1204. kozott.

117, (1914-1918), és 11. (1939-1945) vilaghabort

12 1955. nov. 1. — 1975. 4pr. 30. L6




a vilagban szadmos biztonsagi kihivast eredményez a 21. szdzadban, amelyre felké-
szlilni a legmodernebb foldi-, vizi-, és 1égi eszkozokkel, fegyverzettechnikai arzenal-
lal, valamint ezen harceszk6z6k kombinalt hatasmechanizmusaval, modern harci elja-
rasokkal lehet. A globalis terrorizmus, az aszimmetrikus hadviselés, a nem allami sze-
replék jelenléte, a hibrid hadviselés, valamint a kibertér hadszintérré valasa mind a
modern kor hozadéka, és akar 6nalld6 mivoltaban torténd megvaldsulassal, de kombi-
nalt formaban is megtalalhat6 a jelen korunk hadviselésének mindennapjaiban.

Ezen tényezok koziil a hibrid hadviselést Prof. Dr. Resperger Istvan a kovet-
kez6 képpen hatarozza meg: ,,Fogalmi megkozelitésben azt mondhatjuk: A hibrid had-
viselés a hagyomanyos regularis (linearis, konvencionalis) és az irregularis (nem li-
nearis, nem konvencionalis) hadviselés puha, kozepes és kemény modszereinek, elja-
rasainak rugalmas alkalmazdsa abbol a célbol, hogy az ellenség dllamat, fegyveres
eroit mikodeésképtelenné, védtelenné tegyiik és akaratunkat rakényszerithessiik, legfo-
képpen azzal a stratégiai céllal, hogy az erdszak szintje a konfliktus folyamdan ne ha-
ladja meg a haborus szintet” [86].

Ebbol a megfogalmazasbol arra a kovetkeztetésre juthatunk, hogy a habortnak,
hadviselésnek, terror-, és egy¢b elrettentd cselekedeteinek ezen formdja az allamkozi
szembenallas uj megnyilvanuldsa és mddszere, amely tilnyomorészt nem katonai er-
forrasok egyiittes alkalmazasan alapul. Alkalmazasanak célja a célorszag meggyengi-
tése a biztonsag kiilonboz6 dimenzidinak terén [8], [59]. Nézhetjiik erre a NATO®S
2014-es walesi cstcstalalkozojanak zaronyilatkozatat [71], vagy a 2022-ben megfo-
galmazott allaspontjat is, amely szerint ,,a hibrid fenyegetések 6tvozik a katonai és nem
katonai, nyilt és fedett eszkozoket, beleértve a dezinformaciot, a kibertamaddsokat, a
gazdasagi nyomdsgyakorlast, irregularis fegyveres csoportok alkalmazasat. A hibrid
hadviselés célja a haboru és béke allapotanak osszemosdsa, a tarsadalom destabiliza-
ldsa, aldakndzasa, és az, hogy a célcsoport elméjében kétségeket ébresszen” [70].

Tovéabb kutatva a torténelmileg szemben all6 felek elméleteiben azt olvashat-
juk, hogy 2007-ben egy amerikai allaspotot Frank G. Hoffmann szakérté fogalmaz
meg, amely szerint ,, ...a hibrid fenyegetések a hadviselés szamos formdajat magukban
foglaljak, beleértve a konvenciondlis képességeket, irregularis harceljarasokat és kép-

zodményeket, valamint a valogatas nélkiili erészakot alkalmazo terrorista akciokat és

13 NATO/OTAN angolul: North Atlantic Treaty Organisation - francidul: Organisation du traité de
I’ Atlantique nord - magyarul: Eszak-atlanti Szerz6dés Szervezete




biinozoi tevékenységeket. Hibrid haborukat egyarant folytathatnak allami és a legkii-
lonfélébb nem dllami szereplok.” [44]

Ezt kovetden Valerij Geraszimov hadseregtabornok, volt orosz vezérkari fonok
2013-ban a hadviselésnek egy olyan, altala ,,1ij generdciosnak” nevezett modjat dek-
laralta, amely a katonai erd kozvetlen bevetése!* helyett a politikai, diplomaciai, gaz-
dasagi és egyéb, nem katonai eszkdzoknek a katonai erével kombinalt, egyiittes alkal-
mazasara épiil. Ugy fogalmazott, hogy ,, a politikai és stratégiai célok elérésében meg-
novekedett a nem katonai eszkozok szerepe és hatékonysagban gyakran meghaladja a
fegyverek erejét” [84]. Geraszimov allaspontja szerint a katonai és nem katonai esz-
kozok alkalmazasa koziil célszerlibb a nem katonaiak tulstilya, mégpedig 4:1 arany-
ban [104]. Ebbdl az allaspontbol kovetkezden a 2015. évi orosz Nemzeti Biztonsagi
Stratégia mar ezt, a nem katonai eszk6zok dominancidjat deklaralja.

Mindezek megértése és ismerete azért fontos a dolgozatom szempontjabol,
ugyanis egyértelmiien kijelenthetd, hogy a katonai szembenallas mar régen nem csu-
pan katonai jellegi, igy az ellenségkép definialasat kovetden egy adott nemzet, orszag
biztonsdganak garantalasa még dsszetettebb és bonyolultabb folyamat, mint a fejezet
bevezetdjében példaként emlitett Szun-Ce idejében. Ezek a definiciok a katonai-félka-
tonai-nem katonai jelleget taglaltak, de ennél masabb, dsszetettebb, rejtélyesebb, Ci-
zellaltabb fenyegetést hozott az informatika kordnak ébredése és virdgzasa. A 21. sza-
zadi ellenség, legyen az teriilethoditd, dsvanyi anyag elbitorlo, uralkodast megdonteni
akard, vagy akar csak ipari titkokat, kapcsolati €s érdekhalot felfedni igyekvd, nem
fizikai valojaban megjelend és kontaktharcot megvivo, hanem a kiber-tér aldasos ho-
malyaban csatazo idegen.

Errdl a kibertérré1'®, amely szamitogép-rendszerek és -halézatok altal alkotott
metaforikus tér, amelyben elektronikus adatok tdrolddnak és online adatforgalom, va-
lamint kommunikacié zajlik. Prof. Dr. Kovacs Laszl6 azt irja, ,, hogy abban a pillanat-
ban, hogy barmely olyan eszkozt, amelyet az atlagos felhasznalo alkalmaz és azt a
halozathoz kapcsolja, abban a momentumban az az internet részévé is valik. A dolgok
internete, azaz az 10T*® nagyon jol mutatja ezt az allaspontot, hiszen ma mar az infor-

matikai és elektronikai eszk6zok jelentos részét halozatba, és igy az internetre is tudjuk

14 Ez a sajat értelmezése szerint a ,,hagyomanyos, katonai er6kkel megvalosul6 hadviselési forma”.
15 angol: cyberspace; magyarul, foként irodalmi miéivekben cybertér.
16 Internet of Things — a dolgok internetje




kapcsolni.” [60]. Ez azonban magaval hozza azt a kérdést, amely alapvetden bizton-
sagi oldalrol jelentkezik. Mennyire és milyen modszerekkel (milyen filozofia mentén)
tudjuk ennek a nagy tomegt, halozatba kapcsolt, igy a vilag barmely pontjardl elérhetd
eszkoznek a biztonsagat megvalodsitani? (olvashatd ugyanitt, a [60] irasban). Hogyan
¢és milyen eszkozparkkal tudjuk szavatolni az egyének, kozosségek, gyarak, vallalatok,
vagy akar az egész nemzet biztonsagat szavatolni? Természetesen az évtizedek, év-
szazadok 6ta mikodo és raadasul hatékonyan mikodo titkosszolgalati tevékenység
most is, ¢s a jJovoben is hasonldo modszerekkel, eszkozokkel €s hatékonysaggal dolgo-
zik, de mint minden szakmanak, minden tudomanynak a korral és a kor technologiaja
altal hozott ujitasok beépitésével kell és érdemes szamolni. Meg kell vizsgalni annak
a lehetdségét, hogy a kor Gjdonsagait hogyan és milyen modon lehet és kell beépiteni
a gyakorlatba, azokat milyen jogszabalyi kdrnyezetbe ésszerii beilleszteni és milyen
eljarasokat ajanlatos kidolgozni a hatékonysag, sziikségesség ¢s aranyossag elvei men-
tén.

A dolgozatom hatralévd fejezeteiben azt kutatom és vizsgalom, hogy a meg-
1évé nemzetbiztonsagi elveket, tevékenységeket hogyan lehetséges kiegésziteni a mai
kor dinamikusan fejlddo pilota nélkiili 1égijarmiveire adoptalt szenzorrendszerek adta
lehetdségekkel, igy ezek segitségével a jelentkezo kihivasok lekiizdésére ,,harcba kiil-

deni” a dronokat.
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A TEMA KUTATASANAK CELKITUZESEI

A hosszu ideje folytatott elméleti kutatasaim és gyakorlati tapasztalataim alapjan a
kovetkezd célkitlizéseket fogalmazom meg:

1) Megvizsgalom a nemzetbiztonsagi feladatrendszer Gsszefliggéseit, technikai
kovetelményeit, valamint elemezni a végrehajthatosagi kritériumokat.

2) Elemzem a pildta nélkiili 1égijarmiivek fejlédési dinamizmusat, és a felhasz-
nalhato feladatspecifikus szenzorrendszert.

3) Meghatarozom azokat a feladatokat, feladatcsoportokat, amelyek végrehaj-
tasa technikai sziikségletet hataroz meg, majd levalogatom ¢és feladatmatrixba 6ssze-
foglalom, amelyek pilota nélkiili 1égijarmiivel, vagy dron-csoporttal végrehajthato a
sziikségesség €s aranyossag elvét szem el6tt tartva.

4) A nemzetbiztonsagi torvény altal meghatarozott, végrehajthatd feladatok ¢€s
ezek altal tamasztott technikai igény sziikségesség vizsgalatat kovetden meghataro-
zok olyan alaposszefiiggéseket, amelyek segitségével determinalhato a feladathoz ren-
delhet6 hordozo platform és a végrehajtd szenzor-rendszer.

5) A jelenlegi jogszabalyi kornyezet megneheziti a rendvédelmi, a honvédelmi és
a nemzetbiztonsagi feladatokat végzd szervezetek nem nyilvanos, leplezett, vagy akar
fedett dronhasznalatat, igy véleményem szerint fontos és sziikséges, ezért javaslatot
teszek olyan ,,felhasznalo-barat” jogszabaly verziora, amely mindezen tevékenységek
végrehajtasat az illetékes szaktarca torvényeinek keretében konnyebbé €s gordiiléke-

nyebbé tenné.

20



A KUTATAS LEHATAROLASA

Az értekezés témaja tobb, nagy témateriiletet 6lel fel, amelyek 6nmagukban is jelentds
mennyiségl, szertedgazo €és rendkiviili mélységii kutatasnak adnak taptalajt. Célom a
dolgozat megirasaval nem az volt, hogy mindegyik tudomanyteriiletrél az elképzel-
hetd legmélyebb ,,tudas-kutat” kimeritsem, joval inkabb az, hogy ezen teriiletek 6sz-
szefiiggéseit, egymasra hatasukat, a koztiik meglévo, vagy a kor fejlédo technologia-
janak koszonhetéen 1étrehozhato szinergidkat bemutassam.

Ebbdl adodoan a pildta nélkiili 1égijarmiivek torténeti bemutatasa, a csoporto-
sitasi, a kategorizalasi metddusok és a nemzetbiztonsagi felhasznalas megvalosithato-
sagat biztosito 1égi eszkdzok technikai megoldasai tartoznak a dolgozatom témai koz¢E.
Ezért nem targyalom az egyéb polgari, a katasztrofavédelmi, a logisztikai és a katonai
felhasznalas lehetdségét, azon tevékenységeket megvalositd megoldasokat, hordozo
platformokat és szenzorokat, szenzorrendszereket. Nem targya az értekezésemnek a
dronok elleni védelmi mechanizmusok, az elharitd eszkdzok, ezek jovobeni fontos-
sdga, tovabba nem foglalkozok a dronok lehetséges lirben torténd hasznositasanak pre-
dikciojaval sem.

A masik nagy teriilet a nemzetbiztonsag kérdése, amelynek megértéséhez fel-
tétlentil fontos maganak a biztonsagnak a megértése, definidlasa és koriilhatarolasa.
Am csupan a megértés szintjéig foglalkozok az adott fejezetben a biztonsag fogalma-
nak értelmezésével és teriileteivel, nem fogom taglalni az egyéb szakbiztonsagi terii-
leteket, azok kapcsolddasait mas teriiletekkel és tudomanyagakkal.

Végiil az etika kérdéskorében a kutatomunkam soran megismerkedtem az etika
kiilonbozd filozofiai magyarazataival, értelmezésével, teriileteivel. Ezen elméletek
eredete az okorba nyulik vissza és miiveldi, értelmezdi az okori filozofusoktol napja-
inkig megtalalhatok, mint példaul Arisztotelész, Epikurosz, Immanuel Kant, Jeremy
Bentham, Harold Arthur Prichard, John Stuart Mill vagy William David Ross. Mivel
az erkolcs-etika kérdéskorének tudomanyos magyarazata a filozofiaban gyokerezve,
teologiai, jogi terilileteken széles korben ismert és hasznalt fogalomkort alkot, igy a
dolgozatom elkészitése soran nem tekintettem a kdzvetlen kutatdsaim targyanak az
imént bemutatott, mélyre gyokerezett filozofiai elméletek bemutatasat.

Arra azonban torekszek, hogy az etikat, erkdlesi kérdéseket kontextusba he-
lyezzem a pilota nélkiili 1égijarmiivek polgari és allami felhasznalasa soran, legfokép-

pen az adatszerzés megvaldsuldsanak és annak felhasznéalasanak koriilményei.




Az emberi kozdsségnek az egyiittmiikodés, a hatékonysag, a biztonsdg mellett
Iényeges eleme az igazsagossag valamely elve, ezért ebbdl a felsorolasbol és igy a
dolgozatombol sem maradhat ki az erkdlcsi és az erkolcsiséggel foglalkozo etikai kér-

dések megjelenése, megjelenitése.




KUTATASI HIPOTEZISEK MEGFOGALMAZASA

A célkitlizéseim soran megfogalmazott allitasok alapjan az alabbi hipotéziseket alli-

tom fel:

1)

2)

3)

4)

A pilota nélkiili Iégijarm, mint hordozé platform, megfeleld szenzorkészlettel
hatékonyan hasznalhat6 a nemzetbiztonsagi feladatok végrehajtasa soran.

A dron technikai paraméterei a feladattol és az ehhez sziikséges szenzorok to-
megadataitol fligg.

A nemzetbiztonsagi tevékenység soran alkalmazott UAS a feladattol és a hor-
dozo 1égi eszkdzre felszerelt szenzoroktdl fiiggden lehet kiilsé engedélyhez
nem kotott, valamint lehet kiilsé engedélyhez kotott titkos informacidogytjtés
eszkoze is.

A nemzetbiztonsagi feladatok soran végrehajtasra keriil6 tevékenységek etikali,
személyes adatvédelmi kérdésben nem szabad iranyadonak lennie a dron hasz-
nalatra megfogalmazott jogszabalyi tétel, erre minden esetben a nemzetbizton-

sagi torvény hatalya kell, hogy vonatkozzon.
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AZ ERTEKEZES KIDOLGOZASA SQRAN ALKALMAZOTT
KUTATASI MODSZEREK, KUTATOI TEVEKENYSEGEK

Az értekezésem elkészitéséhez a kutatdsaim soran primer €s szekunder modszereket

egyarant alkalmazasra kertiltek.

Deduktiv kutatasi stratégia alapjan:

== Kutattam a megjelent nemzetko6zi és haza szakirodalmakat, melyek magukban
foglaljak a pilota nélkiili repiilést, ezen 1égi eszk6zok technikai megvalosulasi
lehetdségeit, valamint a nemzetbiztonsagi munka feladatrendszerét.

== Felkutattam, tanulmanyoztam, 6sszegytjtottem, attekintettem, elemeztem, fel-
dolgoztam az értekezésem, vizsgalodasaim, kutatasaim altal érintett részterii-
letekhez kapcsolodo, relevans szabalyozoi hatteret, torvényeket, rendeleteket,
utasitasokat, hatarozatokat, intézkedéseket és ajanlasokat.

== Osszegylijtéttem, rendszereztem, elemeztem, kifejtettem a megitélésem szerint

a kutatasi témamhoz kapcsolodo relevans fogalmakat.

Induktiv kutatasi stratégia alapjan:

== Kérdbives adatgytijtést végeztem a pilota nélkiili 1égi jarmiivek hasznalataval
¢és megitélésével kapcsolatos kérdéskorben.

== A kérdoéivekre adott valaszokat értékeltem, elemeztem, a téméhoz kapcsolodod
kovetkeztetéseket vontam le beldle.

== A kutatds iddszakaban a részeredményeimet relevans hazai szakmai kiadva-
nyokban rendszeresen publikaltam, tovabba részt vettem hazai konferencia-
kon, hogy hozza ért6, szakmai kdzonség eldtt bemutathassam az éppen aktudlis

kutatasi eredményeimet.
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RELEVANS SZAKIRODALOM ATTEKINTESE

Az értekezés cimében megfogalmazottak alapjan a kutatott téma harom részre bont-
hat6, ezért a relevans irodalmak attekintése is ebben a metodikaban késziilt.

Az egyik markans teriilet a pilota nélkiili 1égijarm technikai paraméterét, fel-
épitését, felhasznalhatdsagat, és a nemzetbiztonsagi tevékenység hatékony végrehaj-
tasat el0segitd, a pilota nélkiili eszkozokre illeszthetd szenzorok meghatarozasa, rend-
szerezése, felhasznalasanak lehetdségeit 6leli f6l, amelyre vonatkozo6 hazai szakirodal-
makat az alabbiakban foglalom 6ssze.

Errél a legatfogobb, legterjedelmesebb konyvvel érdemes kezdeni, ami a Pilota

nélkiili repiilés profiknak és amatoroknek cimet viseld, Békési Bertold, Bottyan Zsolt,
Dunai Pal, Haldszné Toth Alexandra, Makkay Imre, Palik Métyas, Restés Agoston és
Wiihrl Tibor kozremiikodésével jott 1étre [11] Palik Matyas szerkesztésében. Ez az
egyediilallo kiadvany tobb mint 300 oldalon foglalja 6ssze a pildta nélkiili reptilés te-
riletéhez kapcsolodo alapismereteket, technologidkat, megoldasi elveket.
A polgari és védelmi felhasznélashoz atfogd bevezetést nytjté konyv utdn érdemes az
attekintést kifejezetten a katonai aspektusokkal foglalkozé kiadvany, a Repiiléstudo-
manyi Kozlemények cikkeivel folytatni, amely szakcikkeivel és a dronos publikaciok
részvételi arannyal a bevezetésben mar foglalkoztam.

Tovabbi hasznos publikacido Vanya Laszlo: Hogyan védekezziink a dronok el-
len? cimii kozleménye [108] az amerikai UAV-k sikereinek Osszefoglalasa utan a
2011. jinius 17-én napvilagot latott, hiressé valt iraki dokumentumot dolgozza fel, ami
22 ajanlast fogalmaz meg a dronok elleni sikeres védekezés érdekében. Ez az iras az
UAV-kal miiveletet végz6 szakembereknek is hasznos informaciokat tartalmaz, hiszen
igy fel tudnak késziilni, lehetdség szerint ki tudjak keriilni a dronok elleni védekezésre
iranyuld torekvéseket a technoldgia ismeretének birtokaban.

A szerz6 masik kozleménye Kérdések és valaszok a szupertitkos RQ-170 irani
kézre keriilésérsl cimmel [109] az eltéritett amerikai dron nagy sajtovihart kavart ese-
tét elemzi az akkoriban rendelkezésre all6 informaciok alapjan. Bar mint késébb kide-
riilt, a dront egy komplex, a mitholdas kommunikaciot a f6ldi iranyitokozponttal kap-
csolatban allo6 és a globalis helymeghatarozé rendszer (GPS4) miikodését zavaro elekt-
ronikai tevékenységgel téritették el. A kozleményben felsorakoztatott, szakmailag
megalapozott feltevések bepillantast nyujtanak ezeknek a rendszereknek a zavarasi le-

hetdségeibe.
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A lehetséges ellentevékenységen kiviil részletesen bemutatja magat a 1égi-
jarmi-rendszert, és a zavardsra feltételezetten hasznalt orosz gyartmanyu szarazfoldi
allomas képességeit, paramétereit is.

A kovetkezO hasznos ¢és az értekezés gondolatmenetébe illeszthetd, Vanya
Laszl6 és Kovacs Laszlo: Pilota nélkiili repiilogépek a terrorvizmus elleni harcban
cimi publikacio [107] az UAV-k katonai és katasztrofavédelmi felhasznalasat targy-
alja. Az amerikai ¢€s izraeli gyartmanyu eszk6zok jellemzése utan érdekes példat hoz
egy, terroristak altal alkalmazott UAV esetére, ami napjainkban is relevans tapaszta-
latokkal bir, hiszen az utdbbi évek soran tobbszor eléfordult, hogy konvencionalis had-
erdk ellen dronokra szerelt improvizalt robbandeszkozoket vetettek be, és hasznalnak
azota is. A cikk szdmomra legfontosabb része azonban ez utdn kovetkezik, hiszen a
magyarorszagi UAV fejlesztéseket mutatja be. Emliti a Szojka és a H-AEROBOT cé-
gek fejlesztéseit, amelyeknek erds magyar vonatkozasa is volt. A legfontosabb tipusok
a Szojka-1I1, ami kameraval, radio (illetve radidlokacios) felderit6 és zavar6 berende-
zéssel, nagy érzékenységili vizudlis, vagy infravords tartomanyt felderitd eszkozokkel
szerelhetd fel; valamint a H-AEROBOT altal kifejlesztett 1égijarmiivek koziil legna-
gyobb hasznos-teherbirasu SAS, illetve a valamivel kisebb TUZOK, és a kisméretii
DELTA.

A Szendrdn rendszerbe allitott tiizfelderitd pilota nélkiili 1égijarmii-rendszerek
bemutatasanal a szerzOk kiilon kiemelik a kifejlesztésben részt vett (akkori) ZMNE
hallgatok tevékenységét és az elért eredményeket. A kozlemény felsorolja a 2006-0s
pildta nélkiili repiil6gép beszerzési tender kritériumait, és bemutatja a gydztes lengyel
SOFAR mini UAV-t.

Palik Matyas Need for Unmanned Aircraft System cimii angol nyelvii kozle-
ményébdl [80] harom, a pilota nélkiili 1égijarmiivek katonai alkalmazéasaval kapcsola-
tos fontos jellemz6t emelnék ki; ,, dull, dirty, dangerous, ” azaz ,, faraszto, piszkos, ve-
szélyes” miiveletekben alkalmazzak 6ket (amely jelz6khoz id6kozben a bevezetében
is targyat ,, distant ’-tavoli kifejezés is csatlakozott, lasd 4. abra). A ,, faraszto” jelen-
tése, hogy akar tobb napos, a folyamatos koncentracié miatt fizikailag kimerito lehet
amiivelet. Ezt a faktort Dunai Pal: Energiafelhaszndlas, a 4 Global Positioning System
keringési és légzorendszer terhelési paramétereinek elemzo vizsgalata UAV kezeldsze-
mélyzet munkavégzése soran cimi publikaciojaban [37] részleteiben mutatja be.

A, piszkos” jelentése, hogy fert6zott, mérgezd, sugarfertdzott, az emberi szer-

vezetre karos kornyezetben torténhet a miivelet.
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A veszélyes” jelentése, hogy a kiildetés tul kockazatos lenne ahhoz, hogy akar
a felderitési adatok hianyossagai okozta bizonytalansag miatt, akar az esetlegesen
foldre kényszeritett és elfogott pilota okozta politikai teher miatt hagyomanyos repii-
16gépekkel kivitelezhetd legyen.

Ugyancsak Palik Matyas Pilota nélkiili legijarmii rendszerek légi felderitésre
torténd alkalmazasanak lehetoségei a légierd haderénem repiildcsapatai katonai mii-
veleteiben cimii doktori disszertacidjaban [81] a katonai alkalmazas lehetségeirdl ol-
vashatunk. Az értekezés elkiiloniti a 1égi, foldi €s adatkapcsolati alrendszert.

A nemzetkdzi osztalyozas és dltalanosan elvart kovetelmények vazoldsa utan
bemutatja a mindségi képességeket; teriiletlefedési képesség, mobilitas, taléloképes-
ség, kommunikécios képesség, megbizhatosag.

Fekete Csaba és Palik Matyas Introduction of the Hungarian Unmanned Aerial
Vehicle operator’s training course [47] és A hazai UAV kezel6 személyzet képzésé-
nek tapasztalatai [46] cim publikacioibol a hazai képzés modszertanardl tajékozod-
hatunk. Alapvetden két, kiilonbozd tipusra torténd képzési programrol beszélhetiink.
Az egyik a Meteor 3-MA tipus, ami els6dlegesen a légvédelmi rakéta fegyvernem
MISTRAL rendszereinek éleslovészetein szerepel célrepiilogépként. A masik a
Skylark 1-LE tipusu kis méret, felderitd feladatokra alkalmazott repiilé eszkoz.

Palik Matyas és Pongracz Gabor Communication issues of UAV integration
into non segregated airspace cimi publikacioja [78] a pilota nélkiili 1égijarmiivekkel
kapcsolatos kommunikécionak a légikozlekedés altal korlatozas nélkiil igénybe vehetd
galja.

Vas Timea és Palik Matyas UAV operation in aerodrome safety and ACS pro-
cedures cimii publikacidjaban [110] az ellenérzott 1égtérben torténdé UAV repiilés el-
jarasbeli szabalyozasara tér ki. Javasolja, hogy az UAV iranyité személyzet és a 1égi-
forgalmi irdnyitas kozotti kapcsolatfelvételkor egyértelmiien legyen tisztdzva, hogy
pildta nélkiili 1égijarmiirdl van szd, majd a tovabbiakban a pildta altal repiilt jarmi-
vekhez hasonloan torténjen a kommunikécio.

A cikk az elektronikus biztonsagi kérdésekre is kitér, a legfontosabb kockazati
tényezoként az adatokba torténd engedély nélkiili €s rosszindulatu beavatkozast, més

foldi allomas interferenciajat és az UAV eszkozzel valo visszaélést nevezi meg. Fon-




tosnak tartja a rendszer biztonsagi kockazatelemzését és a kiberbiztonsag megvalosi-
tasat. Sziikségesnek itéli a személyzet megfeleld felkészitését mind technikai, mind
elméleti tudassal.

Az eszkoz részérdl fontosnak itéli meg, hogy képes legyen detektalni és meg-
akadalyozni az esetleges technikai problémak kialakulasat és sulyosbodasat. Végiil ki-
emeli, hogy a legfontosabb a légiforgalmi irdnyitas €s a tavoli irdnyitd személyzet
kozti kapcsolat kialakitasa és fenntartasa a repiilés soran.

Az emlitett két miivet (az akkori) jogszabalyi ismeretekkel jol kiegésziti a
2008-as Pilota nélkiili repiilés - légi kozlekedés biztonsdag cimii publikacio, [82] bar az
elmult évek sordn sokat fejlodott a szabalyozas jogi téren, az ebben felvetett problémak
nagy része még mindig relevans lehet.

Bali Tamas Ajdnldasok az UAV-k biztonsdagos légi és foldi lizemeltetéséhez sziik-
séges (repiilési) szabdlyokra cimli miivében [10] 14 ajanlast fogalmaz meg az UAV-
kal kapcsolatos problémak feloldasara, a jelenlegi is hosszas hatdsagi engedélyeztetési
eljarastol az éjszakai repiilés kérdéséig.

Ha az UAV-k fedélzeti rendszereinek technikai részleteire vagyunk kivancsiak,
érdemes attekinteni Turdczi Antal Négyrotoros pilota nélkiili helikopter fedélzeti au-
tomatikus repiilésszabdlyozo berendezései cimii doktori értekezését [101]. A négyro-
toros pildta nélkiili helikopterek altalanos attekintése utan a fedélzeti elektronikaval
ismerkedhetiink meg, majd a repiilésszabalyzo rendszerek tervezésébe kaphatunk be-
tekintést.

Az értekezés felépitését tekintve masik nagyobb kutatési teriilet a nemzetbiz-
tonsag témakdrét oleli fel. Ennek feldolgozasahoz a jogszabalyi hattér megismerése az
els6 1épés, amiben Magyarorszag Alaptérvénye [66] ad iranymutatast. Ebbdl kiindulva
eljutunk Magyarorszag Nemzeti Biztonsagi Stratégiajahoz [1], ami meghatarozza a
nemzetbiztonsagi szolgalatok tevékenységét, a hatékonyan 6sszehangolt hirszerzod és
elharito képességek korszerli alkalmazasanak sziikségességét, mindezt a politikai, ka-
tonai és gazdasagi informaciok megvédése érdekében. Ezeknek az informacioknak a
védelme érdekében a biztonsag kialakitasa és megvédése rendkiviil fontos tényezo,
amiket veszélyeztetd globalis kihivasokrol olvastam Farkasné Zadeczky Ibolya A biz-
tonsdagot veszélyeztetd globdlis kihivasok [45] irasaban, ahol a biztonsag fogalmaval
¢és a vesz€ly hianyaval is taldlkoztam. Megismerhettem ebben a publikacidoban, hogy
szazadunk egyik f6 veszélye a terrorizmus. Ezt taglalja tovabb Resperger Istvan: Biz-

tonsagi kihivasok, kockazatok, fenyegetések és ezek hatisa Magyarorszagra 2030-
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ig [31] és A vdlsagkezelés és a hibrid hadviselés [86] cimii tanulmanyai kiegészitve
azzal, hogy biztonsagi kockazatot a biztonsagi dimenzidk vonatkozasaban értelmez-
hetjiik, valamint a korabbi egyértelmii katonai fenyegetés mellett a tagorszagoknak fel
kell késziilnilik a migracio, a kabitoszer-kereskedelem, a nemzeti, vallasi, etnikai, ter-
rorista, informatikai, pénziigyi valsagokra ¢és a radikalizalodas problémajabol adodo
feladatok értelmezésére. Ezt a fenyegetettségi kérdést tovabb kutatva Nogradi Gyorgy
A jelenlegi nemzetkozi helyzet és a terrorizmus néhdny dsszefiiggése [77] cimii irasa-
ban a biztonsag értelmezésének alakulasan tal megismerkedtem a biztonsag nemzet-
kozi intézményrendszerével és kaptam egy prognozist, hogy a 21. szazadban milyen
biztonsagi kihivasok és konfliktusok varhatok.

A biztonsag értelmezésében, a definicid megértésében és a témahoz torténd
adoptalasahoz segitségemre voltak Dr. Vasvari Ferenc Biztonsdgtudomdanyi ismeretek
[33], Dr. Hadnagy Imre Jozsef A biztonsdag korszerii értelmezése - avagy a biztonsdg
ma mar sokkal bizonytalanabb, mint korabban barmikor [28], Gazdag Ferenc és Talas
Péter A biztonsdg fogalmanak hatdrairél [50], valamint Gazdag Ferenc és Remek Eva
A biztonsagi tanulmdanyok alapjai [49] cim{ tanulmanyok. Ezekben a biztonsag mai
értelmezési lehetéségeit ¢és a hétkdznapok bizonytalansagi tényezdit olvashattam, va-
lamint, hogy ezek a tényezdk, ezek a negativan hato jelenségek természetes, vagy mes-
terséges eredetiiek is lehetnek. A természetes, vagy természeti jelenségek az emberi
tarsadalmak tevékenységétdl fiiggetleniil jonnek, johetnek 1étre, alakulhatnak ki gy,
mint a tlizhanyok kitorése, fold- és tengerrengés, pusztitd szélviharok, esézések stb.
Ezzel ellentétben a mesterséges eredetii kihivasok tudatos, vagy gondatlan emberi cse-
lekedet okan ,,alakul” ki. Ezek hatdssal vannak a tarsadalmak 1étére, biztonsagara és a
kozosség kornyezetére egyarant.

A biztonsag definialasat és kontextusba helyezését kovetden annak a kérdésnek
a tisztazasara, hogy mindezek eldsegitése érdekében milyen szabalyrendszer, milyen
feladatokkal l1étezik Dr. Solti Istvan 4 nemzetbiztonsagi stratégia a Nemzeti Biztonsagi
Stratégia tiikrében [32] cimii irasa adott némi iranymutatast. Ebbdl megtudtam, hogy
a nemzetbiztonsagi szereplok legfébb rendeltetése, hogy a kelld iddben észlelje, je-
lezze, befolyasolja vagy megeldzze az orszag biztonsagat veszélyeztetd folyamatokat
¢és jelenségeket, illetve részt vegyen az orszag szuverenitasat és a demokratikus jog-
rendet tdmadd magatartasok tevOleges felszamolasaban.

Ehhez a legfobb rendeltetéshez utalt feladatokat az 1995. évi CXXV. [2] tor-

vény szovegezésében taldltam meg, ahol tobbek kdzott a nemzetbiztonsagi szolgéalatok
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jogallasat és a szervezetek felépitését, a parlamenti ellendrzés sziikségességét és gya-
korlatat, valamint a szolgalatok személyi allomanyara vonatkozo rendelkezéseket is
megismerhetjiik. Az ehhez sziikséges technikai hattér megismeréséhez a Dobak Imre
altal szerkesztett Nemzetbiztonsdag a 21. szdzad elején cimti konyv [25], valamint a Dr.
Boda Jozsef és Dr. Dobéak Imre szerkesztésében olvashatd 4 nemzetbiztonsag techni-
kai kihivasai a 21. szazadban [27] egyetemi jegyzet volt segitségemre. Ezekben a
konyvekben megerdsitésre keriilt az eddig rendszerezett biztonsag tedria, miszerint a
korabban jol koriilhatarolhato katonai ellenségkép megvaltozasa a biztonsagi kornye-
zet valtozasa miatt, mara jelentdsen atalakitotta a titkosszolgalatok feladatrendszerét.
Az eddigi bipolaris vildgrend multipolarissa formalodik, ezzel a biztonsagpolitikai
problémadk is jelentdsen atalakulnak.

A harmadik komponense a dolgozatomnak a dronok hasznalatanak etikai kér-
dései. AlapvetOen a repiilés és a repiiléssel megvalositott ,,szabadsag érzet” nem {itko-
zik semmiféle erkolcsi-etikai normaba, &m a technikai fejlédés olyan szenzorokat,
szenzorrendszereket, kamerakat hozott, ami jelentdsen befolydsolja ennek az iparag-
nak a jelenét, a fejlodését és a jovojét. De ki rogziti ezeket a normakat, kinek és miért
érdeke a normakovetés (megrendeld, felhasznalo, ,.elszenvedd”), mi ebben az egyén
¢€s a csoport szerepe, mik az erkdlecs normai és szabalyai, 6rokok-e az értékek, vagy
mint sok minden mas Gjdonsag esetén is megtortént, ebben az esetben is veszit az ere-
jébol az ,.els6 fellangolds”. Egy tarsadalom cselekvési normadit, cselekvési feltételeit
és ezek indoklasat fogja at az erkélces, ami a kozosségi élet, az egyiittélés kovetelmé-
nyeit rogziti. Az egyénben bensévé valt normakat, szabalyokat pedig a moral képvi-
seli. Az etika e kettore reflektald diszciplina. Mivel az erkdlcs-moral-etika harmas
rendkiviil szubjektiv, ezért amig a felhasznalo (jelen esetben a pilota nélkiili 1égijarmi
kezeldje) nem ,,.komolyodik” meg ezeknek az elveknek a betartdsahoz, addig a torvény
kell, hogy hatarokat szabjon jogi kotelezettségek megkovetelésével, szankciokkal.
Ezekre kérdésekre Csikos Ella Szabadbolcsészet [23] tananyagaban kaptam valaszo-
kat.

Ebben a témakdrben az etikus viselkedést alapvetden az adatszerzés (kép, moz-
gokép és hangfelvételek készitése, tarolasa, felhasznaldsa) megvalositott koriilményei
¢és annak moralis, jogi kérdései adjak. Ennek megalapozasara az erkolcs és etika kér-
déskorén tal Zsurzsa Zsolt A dronrepiiléssel dsszefiiggd maganjogi igények [111], Gal

Andor és Szomora Zsolt A dronnal torténd megfigyelés kriminalizalasa, mint a biinte-
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tojogi maganszféravédelem kiterjesztése [48], Hanko Viktoria A dronokkal kapcsola-
tos kockdzatok és kezelési lehetdségeik [53], valamint az Indéhaz Online Droénozas
Eurépaban [56] publikaciokban olvashatok, hogy a dronokkal kapcsolatos felmertild
kockézatok tekintetében a személyiségi jogok megsértése, illetve a birtokhaboritas és
a karokozas tényallasa jelenik meg, igy a maganjogi igények specialitdsa nem elsdsor-
ban abban ragadhaté meg, hogy ezen eszk6zok teljesen j maganjogi tényallasokat
hoznénak létre, hanem abban, hogy a mar meglévo jogszabalyi keretek kozott teljesen
1) moédon keletkeztethetnek jogvitakat.

Természetesen nem keriilheté meg ebben a témaban és igy ki sem hagyhato a
Nemzeti Adatvédelmi és Informacidszabadsag Hatosag [75] allasfoglalasai a pildta

nélkiili légijarmiivekkel szerzett adatok kezelésével és felhasznalasaval kapcsolatosan.




AZ ERTEKEZES FELEPITESE

Az értekezés bevezetdjében bemutatom a pilota nélkiili 1€gi jarmiivek aktudlis helyze-
tét és azokat az indikatorokat, amelyeken keresztiil alatimasztast nytjtok az eszkoz
hasznalatahoz fiz6d6 jovObeni pozitiv kilatasoknak. A gyors és dinamikus fejlédés
pontosan abban a technoldgiai forradalom iddszakaban kovetkezett be, amikor értel-
met nyertek mind a hordozoé platform, mind pedig a szenzorpark fejlesztései. Ennek
koszonhetden egyre tobb teriileten bizonyosodik be, hogy a hagyomanyos, jol bevalt
,kézi lizem(i” végrehajtasi miiveletek mellé egy 1j alternativa jelentkezett be, amely
meghonositdsa a jovo egyik nagy kihivasa, ezzel egyiitt az egyik legnagyobb diadala
lesz.

A bevezetést, a témam iddszerliségének indoklasat, a kutatési célkitlizések és a
kutatasi modszerek megfogalmazasat, valamint a relevans szakirodalmak attekintésé-
nek Osszefoglalojat kovetden a masodik fejezetben a biztonsagot, az alaptorvénybol
szdrmaztatottan a nemzetbiztonsagi kérdéseket, a nemzet biztonsaganak kérdéskorét
vizsgalom a feladatrendszeren keresztiil. Atfogo képet mutatok be, hogy a torvényben
lefektetett biztonsagi tételekbdl hogyan jutunk el a biztonsag szavatolasdig, milyen
feladatokat vagyunk képesek végrehajtani torvényi felhatalmazassal. Bemutatom,
hogy jelenleg milyen adat- és informacio védelmi aggalyok meriilnek fel a pilota nél-
kiili repiilé eszk6zOk hasznalataval kapcsolatban. Majd csoportositom azokat a teen-
ddket, amelyek egy légi platform segitségével, a megfeleld szenzorok kivalasztasat és
diverzifikalasat kovetden hatékonyabban, gyorsabban és feltlinésmentesebben hajtha-
tok végre, mint az eddig ismert és hasznalt hagyomanyos eljarasokkal.

A folytatasban, a dolgozat harmadik fejezetében ismertetek néhany meghata-
roz6 mérfoldkovet a torténelem lapjairdl, amelyek jol demonstraljak a pildta nélkiili
repiilés fejlodésének fontosabb allomasait, és felhasznalhatosagat a nemzetbiztonsag
teriiletén. Mindek6zben bemutatok néhany csoportositasi lehetéséget, amelyek segit-
ségével a multbol egyenesen a jovobe mutatd tudassal ruhazom fel a dronokat.

Miutén a tanulmény két f6 elemét, a pilota nélkiili 1égi jarmiiveket és a nem-
zetbiztonsag kérdéseit a sajat latoszogembdl bemutattam, a kdvetkezd, negyedik feje-
zetben az elséfejezet csoportositasara alapozva megalkotok egy olyan dron 6koszisz-
témat, amely szinergiat mutat e két teriilet hatékony €s hatasos feladatvégrehajtasaban.
Ennek alkotoelemei a leginkabb alkalmas pilota nélkiili 1égijarmii szerkezet a leghaté-

konyabb szenzorrendszerrel felszerelve, a legvédettebb 6sszekdttetési csatorna és az
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adott feladatot menedzselni képes, mesterséges intelligenciaval tdmogatott hattér inf-
rastruktira, és természetesen a feladatrendszer hatékony végrehajtasat segit6 etikus
jogszabalyi kornyezet, valamint a jol kiképzett, folyamatosan trenirozott, alland6 hat-

tértamogatassal segitett kezeld személyzet.
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KOSZONETNYILVANITAS

Dolgozatom elkészitésében nyujtott timogatasért, szakmai segitségért €s iranymutata-
sért szeretnék koszonetet mondani minden munkatarsamnak, egyrészt, mert a kérdo-
ivemet lelkiismeretesen kitoltotték, masrészt informaciokkal, adatokkal segitették a
kutatasaim elvégzését.

Koszonetem fejezem ki tovabba a Dr. Péterfalvi Attila c. egyetemi tanar altal
vezetett Nemzeti Adatvédelmi és Informacidszabadsdg Hat6sag munkatéarsainak, akik
az adatvédelem és etikus dronhasznalat témakorben hathatds irdnymutatassal segitet-
ték a munkamat.

Koszonettel tartozom az NKE HHK Katonai Miiszaki Doktori Iskola vezetdjé-
nek Prof. Dr. Padanyi Jozsef vezérornagynak, hogy bizott bennem és a mentalis ter-
helhetéségemben igy a sajatos Osztonzési technikdjanak koszonhetden kinyilt sza-
momra a vilag olyan teriileteket illetden is, amirdl eddig sejtésem sem volt.

Végezetiil, de nem utolsoésorban a legnagyobb kdszonettel témavezetdmnek,
Dr. Palik Matyas ezredes, egyetemi docensnek tartozom, aki végig timogatott a kuta-

tas és a dolgozat megirasa soran.




2. ANEMZET BIZTONSAGAT MEGHATAROZO TENYEZOK ES
AZOK DETEKTALASANAK LEHETOSEGEI

., A biztonsag a 21. szazad féltett kincse...”
Koltay Andras?’

., ...a politikai fiiggetlenség, az dallami szuverenitas, az orszag teriileti épsége, az em-
beri élet védelme, a szabadsagjogok érvényesitése, a demokracia, a gazdasagi pros-
peritas biztonsdg nélkiil nem léteznek.” [76] hangzott el 2021-ben a Nemzeti K6zszol-
galati Egyetem oklevélatado iinnepségén. Ekozben haboruk zajlanak a vilag tobb pont-
jan, nyomast helyez szamos orszag tliréképességére az illegalis migracio, a terrorista
szervetek aktivabbak, mint az elmult évtizedekben, mindekézben a SARS — CoV - 2%8,
¢s annak mutalodott verzioi tombolnak a vilagban és szamolatlanul, valogatas nélkiil
szedik aldozataikat. Karantén, home-office, virtualis munkahelyek, virtualis vilag,
ahol legalabb ugy terjed a virus, mint a valo vildgban. Léathato és lathatatlan ellenség-
gel egyarant harcol az emberiség a biztonsag érdekében, hiszen ,.,gond nélkiil ” szeretne

¢lni, ahogyan a biztonsag latin eredetii (sine cura) forditdsanak jelentése is mondja.

2.1. KORSZAKOKON A’TiVELé
BIZTONSAGTORTENET

Amiodta az ember a f61don megvetette 1abat, azota a biztonsag 0vo eszméjét keresi. Az
On-, és csaladfenntartd 6szton minden egy¢b elé helyezte a biztonsagos kdrnyezet meg-
teremtésének igényét.

Torténete hosszu €és gazdag multra tekint vissza, koronként mas és mas jelen-
téstartalommal birt, igy fontossaga a kor szellemiségének megfelelden allandoan val-
tozott. Ez az evolicid azonban mindig kifejezte az egyes ember, a kisebb vagy na-
gyobb kozosségek, az adott kor emberiségének 1étét, 1étfenntartasat, életmindségét

meghatarozo helyzet komfortossaganak szintjét. A biztonsag iranti igény az emberiség

172018-2021. a Nemzeti K6zszolgalati Egyetem, rektora, majd 2021-t8]1 a Nemzeti Média- és Hirkoz-
1ési Hatosag és a Médiatanacs elndke.

18 Severe acute respiratory syndrome coronavirus - stlyos akut 1égz8szervi szindroma-koronavirus; az
[S2] publikacidmban részletesen olvashatd a dronnal torténd Osszefiiggésérol, detektalasanak lehetd-
ségérol.




torténelmének kezdeteire datalhatd, amikor az embereknek meg kellett védenilik ma-
gukat a vadallatoktdl, a természeti katasztrofaktol és az ellenséges népcsoportok tama-
dasaitol. Az 6skozosségben €16 embereknek mar akkor is komfortos érzésiik lehetett
¢és biztonsagban érezhették magukat, ha életiiket nem fenyegette a tiiz, a viz, az id6ja-
ras, a természet erdi, ha az isteneik a kegyeikbe fogadtak a torzs tagjait €s ha nem
kellett mas embercsoportokkal a megélhetésért hadakozniuk. Ebben a korban a biz-
tonsag egy adott €letérzésnek volt felfoghatod, ami a mindennapok nyugalméhoz és a
megszokott békés ¢életritmushoz kapcsolddott, amit legfeljebb a természet erdi voltak
képesek megzavarni [28], [45], [77].

Az emberi tarsadalmak fejlddésével, az osztalytarsadalmak 1étrejottével Iénye-
gesen megvaltozott, egyre bonyolultabba valt a biztonsag koncepcidja. Az 6si civili-
zaciokban mar megtalalhatok biztonsagi intézkedések, mint példaul a varosfalak, ame-
lyeket az ellenséges invaziok és tdmadasok ellen épitettek. Az 6kori Roma hadserege
rendkiviil fejlett volt, és fontos szerepet jatszott a birodalom biztonsaganak fenntarta-
sdban ¢s a terjeszkedésben. A biztonsdg mast jelentett a rabszolgatartd tarsadalomban,
mast a feudalizmusban, mast a kibontakozo kapitalizmus kordban, mast az ipari forra-
dalom idején, mast a fejlett kapitalizmusban, de mast jelent napjainkban is. Ha az alany
oldalardl tekintiink a biztonsagra, akkor az mas életmindséget, mas mindségii érzelmi
vilagot jelentett a rabszolga, a rabszolgatartd, a foldesur, a jobbagy, a t6kés, és a bér-
munkas szamara, de a mai kor emberének is mast jelent [33], [92].

A kozépkorban ¢€s a kora ujkori iddszakban a biztonsag leginkabb a fegyveres
konfliktusok €s a habortk kontextusaban értendd. Az uralkodok és a nemesség katonai
erdkkel és varak, varfalak épitésével igyekeztek védelmezni teriileteiket és érdekeiket.
Az eurodpai katonai stratégia a kdzépkorban a keresztes haboruk idején és a tobb év-
szazados konfliktusokban gyokeredzett.

Az ipari forradalom nyoman kialakul6 0j tarsadalmi rendszerben a k6zosségek
egészének a biztonsagat a békés termelés, az elfogadhaté megélhetés, a haboru elke-
riilhetésége, a veszélyek elharitasanak lehetdsége, a kockéazatok elfogadhatd szintje
jelenti. A biztonsagérzetet itt mar nemcsak az egyén, az egyének mikrokornyezetébdl
szarmazo érzelmek alakitjak, hanem azt a korabbiaknal egyre hangstlyosabban a tar-
sadalmi folyamatokhoz kapcsolddo érzelmek is. A jellemzett kornak megfeleld értel-
mezése szinkronban van az egyre bonyolultabba valo tarsadalmi, gazdasagi, politikai

viszonyokkal. A 20. szazad utolso évtizedeitdl a kozlekedés, a hiradas, az energetika,




a tarsadalmi élet felgyorsult fejlédése miatt pozitiv, de a vilag nagyhatalmainak, szo-
vetségesi koalicidinak a szazadfordul6tol egyre inkabb kié¢lez6dott konfliktusa miatti
novekvo haborus veszély okdn mar inkabb negativ ez a megitélés. Ezen az allapoton
jelentds mértékben ront, a gazdasag mitkodéséhez nélkiilozhetetlen technikai rendsze-
rek (atomeromiivek, vegyi tizemek, kdolaj finomitdk, gaziizemek, gaztarolok), a fel-
gyorsult kozlekedés, a tomeggyartast végzo gyarak, a tomegpusztitoé fegyverek, a fegy-
verrendszerek megjelenése, amelyek a biztonsagot (jelentés mértékben negativan) be-
folyasoljak, jelentés méretli kockazati tényezot jelentenek. Ezt kovetden a két vilag-
haborti rombol6 hatassal volt, nemcsak az egyén, hanem a kozosségek, a nemzetek,
népek, orszagok, régiok, vilagrészek, az egész vilag biztonsagérzetére. Mindezek ered-
ményeként a komfortossag érzelmi szintjének lebegése, a biztonsagnak a bizonytalan-
sdga egyre inkabb érezhetd lesz.

Mindezeket egybevetve, a modern biztonsagfelfogas a 20. szazadban kezdett
kialakulni a vilagpolitika és a technologiai fejlodés hatasara.

Az els6 és a masodik vilaghaboru tragikus eseményei ravilagitottak a nemzetek
és az emberek sebezhetdségére. Az Egyesiilt Nemzetek Szervezete!® 1945-ben jott
1étre, hogy eldsegitse a vilagbéke és biztonsaganak megoérzését. Az ENSZ Biztonsagi
Tandacsa fontos szerepet jatszik a nemzetkdzi konfliktusok megel6zésében és kezelés-
¢ben.

A hideghébort idején a globalis biztonsagfelfogas polarizalodott a két szuper-
hatalom, az Egyesiilt Allamok és a Szovjetunié kozott. Az atomfegyverek és az 0
technologidk elterjedése jelentds veszélyeket hozott magaval, amelyeket a hidegha-
bort idején megprobaltak kezelni. Az informacids technolodgia fejlddése és az internet
térhoditasa Gjabb kihivasokat és fenyegetéseket jelentett a biztonsadg szempontjabol.

A 21. szazadban a biztonsag egyre inkabb atfogdobb jelentéssel bir. A terroriz-
mus, a kiberbiztonsag, az éghajlatvaltozas, a gazdasagi instabilitds és mas globalis ki-
hivasok mind kiemelt figyelmet kapnak. A biztonsagfilozo6fia és a gyakorlati intézke-
dések arra torekednek, hogy kezeljék ezeket a komplex kihivasokat, mikozben fenn-

tartjak az emberi jogokat és a szabadsagot [22].

19 Egyesiilt Nemzetek Szervezete (ENSZ), United Nations (UN), 193 orszag alkotta szervezet.




Minden korban, Hammur4pi®® 6ta a térvények, jogszabdlyok adtak keretet a
jogrendnek és a tarsadalmi egyiittélés szabalyainak, gy ahogyan a biztonsag garanta-

lasanak tarsadalmi iranyelveinek és a végrehajtas kereteinek.

2.2. A BIZTONSAG ERTELMEZESE

., Es lesz az igazsdg miive békesség, és az igazsdg
gyiimélcse nyugalom és biztonsag mindorokkeé. ”’[19]

Ezsaias konyve 32:17

A biztonsag hattere ¢és filozofiaja szamos teriiletet érint és definialasara szamtalan
megkozelitése 1étezik, de alapvetden arra dsszpontosit, hogy megvédje az embereket,
a tarsadalmat és a felhalmozott értékeket a karok, veszélyek és fenyegetések ellen. A
biztonsag fogalma mindenekel6tt a védelem, a stabilitas és az egyének vagy csoportok
személyes és tarsadalmi jolétének biztositdsara iranyul. Osszefiigg kiilonbozé teriile-
tekkel, mint példaul a tarsadalmi-biztonsag, gazdasagi-biztonsag, informatikai-bizton-
sag, kdrnyezeti-biztonsag és a nemzetbiztonsag.

A fogalom és a mogotte allo jelentés halmaz megértéséhez érdemes leszogezni,
hogy maganak a biztonsag fogalmanak tartalmi része dGnmagaban, 5nmagat6l, 6nalldan
nem létezik, és nem alakulhat ki tényleges jelentéstartalommal. Valodi, értelmezhetd
jelentést akkor nyerhet, ha szakjelz6éivel hozzarendeljiik ahhoz a teriilethez, amit defi-
nidlni kivanunk vele (pl. személybiztonsag, vagyonbiztonsag, kozbiztonsag, nemzet-
biztonsag stb.). A tudatos védelemi tevékenységgel megvalositott biztonsag egy tér-
korlattal jellemezhetd alapfogalom, olyan kategéria, mint pl. a Iét és a tudat, ezért meg-
fogalmazni sem lehet csak altalanossagban, altaldnossagokkal kifejezve, koriil irva a
tarsitand6 gondolatot, mint példaul: a fenyegetettség hianya [28], [33].

Ezt tamasztjak ald kiilonbozd szocioldgiai vizsgalatok is, amely szerint az at-
lagpolgar rendszerint el6szor a szocidlis-, illetve a kozbiztonsagra gondol a biztonsag
sz0 hallatan. A szocialis biztonsag altalaban az egészség- €s nyugdijbiztositasi jogo-
sultsdghoz, a megélhetést garantalé6 munkahely biztonsagéhoz és a tarsadalmi igazsa-

gossag ligyéhez kotddik, a kozbiztonsag pedig a tarsadalmi egytittélés belsd rendjéhez

20 (i, e. 1810 — i. e. 1750) Babilon véros kiralya, az Obabiloni Birodalom 1étrehozoja volt. A legré-
gebbrdl rank maradt teljes ,,torvénygyiijtemény” révén ismert. Ez prologust, 282 cikkelyt és epilogust
tartalmaz. A teljes ,,torvénykonyv” egy 2,25 méter magas diorit kdoszlopra, egy ugynevezett sztélére
vésve maradt rank.
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az egyes ember ¢letének, személyének, javainak és jogainak biztositdsdhoz. Mind
ezekkel szemben a nemzetkdzi biztonsag (habar mutat kdzos vonasokat a szocialis
biztonsaggal vagy a kiilonféle rendészeti problémakra alkalmazott biztonsaggal), a ha-
talmi politizalds hagyomanyaiban gyokerezik [50].

nehéz jol, mindenki szamara elfogadhaté modon, egzaktul meghatarozni, ennek elle-
nére ezt mar sokan €s sok helyen megtették (Révai Nagy Lexikona (1911), Magyar
Nyelv Ertelmez6 Szétara (1959), Magyar Ertelmezé Kéziszotar (1972), Hadtudoma-
nyi Lexikon (1995), Magyar Nagylexikon (1998), UNESCO tarsadalomtudomanyi
szotar, Amerikai nemzetbiztonsag cimli konyv, Biztonsagpolitikai szotar (NSZK-
1985), Katonai Kislexikon (2001), Hadtudomanyi Lexikon (2019), de mindezeken tal
hazai és kiilfoldi folyoiratokban, tankonyvekben, oktatasi segédanyagokban is olvas-
hatunk tobb, kiilonféle értelmezést, megfogalmazast. Az alabbiakban (7, 8, 9, 10. ab-

rakon) bemutatom, hogy az imént felsorolt dokumentumok hasabjain miként fogal-

Révai Nagy
Lexikona (1911)

e ,az egyeseknek,  ,..alapvetd szlikséglet és
tarsadalomnak s szubjektiv élmény lét-,
allamhatalomnak az az és/vagy egzisztencialis
érzése, melyet a jog helyzetekben, amikor a
uralma teremt.” személyt nem fenyegeti

semmifajta veszély, vagy
ha igen, képes azt
elkerdlni.”

7. abra
Biztonsag definicio a civil lexikonokban
(Sajat szerkesztés a [87], [65] alapjan)
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Hadtudomanyi Lexikon
(1995)

,Egy orszagban a biztonsag
atfogd értelemben akkor
all fenn, ha: békében nincs
kilsé tamadasi veszély, a
belsd rend szilard,
kezelhet6k a kockazatok,
kihivasok, a lakossagnak
(nemzetiségeknek és
etnikai kisebbségeknek),az
egyes allampolgaroknak
lehet@ségiik van a
progressziv iranyu
fejlédésre, a boldogulasra,
az érvényesiilésre az
allami, tarsadalmi,
gazdasagi, szellemi élet
valamennyi fontos
szférajaban.”

Katonai Kislexikon

(2001)

¢ A személyi allomanynak, a

meghatarozott
informacioknak,
anyagoknak,
tevékenységeknek és
|étesitményeknek a
kémkedés, a szabotazs, a
felforgatas, a terrorizmus
és a terrorista akciok,
tovabba a veszteség és a
jogosulatlan felfedés elleni
védelemre
kialakitott/létrehozott
allapot”

Hadtudomanyi Lexikon
(2019)

,biztonsag: a fogalom a
latin ,,securitas”
kifejezésbdl szarmazik,
amely egy félelem vagy
aggodalom nélkali
allapotot jelent.”

A biztonsagnak kettds
természete van, lehet
objektiv és szubjektiv is.
Objektiv értelemben a
megszerzett értékek elleni
fenyegetést méri,
szubjektiv értelemben a
félelem hianyat, hogy ezek
az értékek nem lesznek
megtamadva.”

|

8. abra

Biztonsag definicio a katonai lexikonokban

Magyar Nyelv

Ertelmezd Szétara
(1959)

A dolgoknak,
életviszonyoknak
olyan rendje, olyan
allapot, amelyben
kellemetlen
meglepetésnek,
zavarnak,
veszélynek nincs,
vagy alig van
lehetGsége,
amelyben ilyentdl
nem kell félni.”

(Sajat szerkesztés a [95], [88] alapjan)

Magyar Ertelmezé

Kéziszotar
(1972)

,,-..veszélyektdl,
vagy bantodastol
mentes (zavartalan)
allapot, [...] annak a
tudata, érzése, hogy
biztonsagban
vagyunk.
Magabiztossagot
ado érzés.”

UNESCO

tarsadalom-
tudomanyi szétar

,A biztonsag a
fizikai veszély
hianyat, vagy az e
veszéllyel szembeni
védelmet jelenti.”

9. abra

Biztonsdg definicio a szotarakban
(Sajat szerkesztés a [4] alapjan)
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Amerikai Biztonsagpolitikai
nemzetbiztonsag szotar
cimi konyv (NSZK-1985)

e A nemzetbiztonsag nem * A biztonsag az egyes
csak lakossagunk és emberek, vagy
teruletink védelme a csoportjaik, az allamok és
kdzvetlen tamadastdl, allamcsoportok
hanem |étfontossagu bizonyossaga afeldl, hogy
gazdasagi és politikai a lehetséges veszélytdl
érdekeink védelme is védve vannak.”
ktlonféle eszkozokkel.” . ”A biztonsa’g a Veszé|y

hianya.”
10. abra

Biztonsag definicio nemzetbiztonsagi jellegii kiadvanyokban
(Sajat szerkesztés)

A lexikonokat kovetden két, jelentds befolyassal biré miivel zarom a biztonsag
kifejezés vilagirodalmi kutatasat, mégpedig katonai vonatkozasban Szun-Ce: 4 ha-
boru miivészete cimii alkotasaval, majd pedig teologiai értelemben vilagraszolo irassal,
mégpedig a Bibliaval, annak is az els6, Karoli-féle forditast kovetd nyomtatasbol szar-
mazoval.

Eldszor az dkori kinai iro, filozofus és hadvezér, irasat emlitem, ami azért je-
lentds, mert ebbdl leszogezhetd, hogy az id6szamitas eldtt 400 koriil mar 1étezd foga-
lomként ismerték és hasznaltak ezt a kifejezést. A mitvében négy alkalommal szerepel
ez a szo kiilonbozo aspektusokban, mint példaul: ,, ...titokban kell tartanod a helyze-
tedet, és ha ezt teszed, biztonsaghan leszel, még a legratermettebb kémek, még a leg-
béolcsebb elmék sem tudhatjdk meg, mire késziilsz.”” Egy masik bolcselet: ,, ...megoriz-
ziik az orszdg biztonsdgat és a hadsereg épségét.” Ezekbdl az idézetekbdl lathato,
hogy az akkori felfogas €s értelmezés nem all messze a korunk gondolataitol.

A masik nagy horderejii mii a Biblia, amely elsd, teljes, magyar nyelvii fordi-
tasa Vizsolyban latott napvilagot 1590. julius 20-an. Ezért a kiadas helyszini megjelo-

1ésével hivatalosan Vizsolyi Biblidnak is hivjuk, de elterjedt a fordité nevét megdrzo
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Kérolyi/Karoli?! Biblia kifejezés is. Ebben a miiben a keresett kifejezés 13 alkalommal
fordul eld olyan kontextusban, mint ,, Es vezeté Gket biztonsdgban, és nem félének,

ellenségeiket pedig elboritd a tenger. " vagy pedig ,, Népem békesség hajlékaban la-

kozik, biztonsdg satraiban, gondtalan nyugalomban.”*
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11. abra
A vizsolyi biblia lapjai
(Sajat szerkesztés a [20] alapjan)

Ha a biztonsag szt szemantikai megkozelitésben vizsgaljuk, akkor kiilonféle
értelemmel ruhazhatjuk fel (12. abra). Olyan jelentéstartalom parosulhat hozza, amely
alapjan fogalomként értelmezhetjiik, de a biztonsag lehet akar cél is, de jelentéstartal-
milag egy adott allapotot, vagy helyzetet is leirhat. Am ha olyan szévegkérnyezetben
talalhato, akkor egy adott egyén; kisebb, vagy nagyobb kozosség, akar egy konkrét

e

tarsadalom, vagy akar a vilag ¢€lethelyzetét, komfortossaganak fokmérdjét hatarozza

21 Kérolyi Gaspar (a protestans gyakorlatban: Karoli; Nagykaroly, 1529 kériil — Génc, 1592. januar 3.)
Eredeti neve Radics Gaspar volt, de késébb a sziilévarosardl Carolinak, avagy Caroliusnak nevezte
magat. Reformatus lelkipasztor, a Tiszaninneni reformatus egyhazkeriilet esperese, a Biblia elsé teljes
magyar nyelvi forditasanak elkészitdje.

22 7soltarok konyve 73:12

28 Fzsaias konyve 32:18
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meg, végeredményben egy adott helyzet, szitudcido komfortossaganak érezhetd, érzé-

kelhetd szintjének tudati visszatlikr6zddését projektalja.

A BIZTONSAG
SZEMANTIKAI MEGKOZELITESE

komfortossag
. fokméréje

A BIZTONSAG KOMPLEX RENDSZERENEK TERULETEI
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12. abra
A biztonsag értelmezése
(Sajat szerkesztés)

A biztonsag komplex rendszerének teriileteit mutatja a 12. abra, amely azt bi-
zonyitja, hogy napjainkban az élet szamos teriiletére vonatkoztatva talalkozunk ezzel
a fogalommal, tobbek kozott az alabbi szavakhoz, kifejezésekhez kapcsolddoan:
biztonsagpolitika, katonai biztonsag, szocialis biztonsag, tarsadalmi biztonsag, kor-
nyezeti biztonsag, élelmiszer biztonsag, nukledris biztonsag, energetikai biztonsag,
okologiai biztonsag, kozlekedési biztonsag, informacidbiztonsag, hirkdzlési bizton-
sag, létbiztonsag, technikai rendszerek (pl. atomerdmiivek, energia ellatérendszerek,
informatikai rendszerek) biztonsaga, nemzetbiztonsag, infrastruktara (kritikus infra-
struktara) biztonsag, technikai rendszerek biztonsaga, miiszaki biztonsag, jogi bizton-
sag, termékbiztonsag stb.

A biztonsag kutatdsaval foglalkozé szakemberek abban egyetértenek, ahogyan
az abran is megfigyelhetd, szamos tényez0 egylittes hatasat kell figyelembe venni, ez-
altal komplex modon sziikséges értelmezni, amely soran egyre tobb bizonytalansagi
tényezdvel kell szamolnunk. A teoretikusan értelmezett biztonsag barmely szintjének

eléréséhez gyakorlati tennivalok megoldésara, azaz az adott k6zosség részérdl aktivi-
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tasra, cselekvésre van sziikség. Tehat kijelenthetd, hogy a biztonsag egy ki nem sza-
mithatdan valtozé helyzet, vagy allapot, €letérzés, tudati visszatiikr6zddése is egyben.
Ez a visszatiikr6z0dés mas-mas cselekvési tervet €s beavatkozasi eljarast igényel attol
fliggden, hogy a bizonytalansagi rata mekkora hatokorrel rendelkezik, mekkora a be-
folyésolasi teriilete. Ennek megfeleléen a 13. 4dbra alapjan megkiilonboztethetiink a
biztonsag hatokore szerint globdlisan (a vilag egészére hatdssal 1év0), regionalisan
(egy vagy tobb foldrészre, illetve azok egyes részeire), vagy bizonyos szévetségi rend-
szerek orszagaira kiterjedd, dllami (orszagokra, orszagrészekre), tarsadalmi (nagy és
kis kozosségekre), valamint az adott tarsadalmat alkoto6 legkisebb egységre az egyénre

értelmezetten a biztonsag teriileteit.

GLOBALIS

REGIONALIS

ALLAMI

TARSADALMI

13. abra
A biztonsdag hatokore
(Sajat szerkesztés)

A biztonsagot legjelentésebben befolyasold tényezdk koziil néhanyat a 14. abra
mutat be, amelyek mind-mind olyan tényezdk, amelyek a biztonsagot, a vele kapcso-
latos érzelmeket - pozitiv, vagy negativ irdnyba - jelentdsen befolyasoljak, behatarol-
jak. Sajnos a negativ hatasok folytonosan novekvé szama miatt a biztonsag egyre tobb
bizonytalansagi tényezdvel dvezett fogalomma, célla, helyzetté, vagy életérzésse valt,
és valik napjainkban. Ezen tényezdk kozil jelentds szamban talalkozunk azon feladat-

rendszerben, amelyben ezek elhéritdsa, megeldzése, nyomon kovetése vagy megaka-
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dalyozasa kiemelt feladata a nemzetbiztonsagi szolgélatoknak. Az értekezésem to-
vabbi részeiben kapcsolatot mutatok ki ezen feladatok és a lehetséges megoldasara

l1étrehozott pilota nélkiili rendszer kozott.
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14. abra
A biztonsagot befolyasolo tényezék
(Sajat szerkesztés)

Végezetiil pedig a biztonsag fogalmanak kibdvitett, az igynevezett koppenha-
gai iskola altal az 1980-as években kidolgozott valtozatat mutatom be a 15. abra segit-
ségével. A kutatas vezetdje, Barry Buzan®* és kollegai az 4talakulé nemzetkdzi geo-
politikai helyzet és az j biztonsagi kihivasok mélyebb megértése érdekében a bizton-
sag fogalmanak kiszélesitését javasoltak, elkiilonitve a katonai, a politikai, a gazda-
sagi, a tarsadalmi és a kornyezeti vonatkozasokat. Természetesen ezeknek a szekto-
roknak az elvalasztasa csupan elméleti, hiszen a valo életben tobbszordsen atfedik egy-
mast, de a valosdg mélyebb megértéséhez és magyarazatahoz ez az elméleti elkiiloni-
tés mégis elengedhetetlen. A szektorok valojaban gy miikodnek, mint kiilonb6z6 op-
tikai lencs€k, amelyeken keresztiil a valosag més-mas aspektusat vehetjiilk szem-

tigyre [49].

24 Barry Gordon Buzan (1946.04.28.) brit politolégus. A nemzetkdzi kapcsolatok emeritus profesz-
szora, kutatasi teriilete a nemzetk6zi biztonsag fogalmi €s regionalis vonatkozasa.




Politikai

Katonai
szektor szektor
Informatikai Gazdasagi
szektor szektor
Kornyezeti Tarsadalmi
szektor szektor

BIZTONSAG

15. abra
A biztonsag szektorai
(Sajat szerkesztés a [49] alapjan)

Természetesen az ebben a részben bemutatott csoportositisok nem meritették
ki a teljesség igényét, hiszen a bizonytalansadgot okozé tényezdknek mas rendezdelv
szerinti csoportositdsa is lehetséges, mint ahogyan a fejezet bevezetdjében mar emli-

tettem.

2.3. A BIZTONSAGOT GARANTALO JOGI ESZKOZOK

Az el6z6 fejezetekben bemutatott és tobb szempont alapjan definialt fogalomrendszer
¢s annak hozadéka egyértelmiien jelzi, hogy veszélyes, kockazatos, kihivasoktol és
latszolag kezelhetetlen konfliktusoktol terhes, globalizalodott, digitalizalodott, multi-
polaris vilagban ¢liink. Ha a torténelemkonyv lapjait forgatjuk és attekintjiik az utobbi
néhany évtized torténéseit, megallapithatjuk, hogy a 20. szazad utolsé évtizedeiben,
jelentds mértékben megvaltoztak a l1étiinkre €s biztonsdgunkra hat6 veszélyforrasok és
ezek a valtozasok napjainkban is meghatdroz6 mddon hatast gyakorolnak tarsadalmi
kozosségeink mindennapi életére. Ugyanakkor a 21. szazad masodik évtizedében a

geopolitikai és geostratégiai helyzet a varakozasokkal ellentétben nem egyszertisodott,
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s6t az utobbi évtizedben olyan biztonsagi kihivasok, illetve veszélyforrasok jelentek
meg, vagy aktivizalodtak, melyek hatasai kovetkeztében komplex biztonsagi kornye-
zetilink ¢és vele egyéni, illetve k6zosségi biztonsagérzetiink is jelentésen romlott [98].

A napjainkban jelentkez6 biztonsagi kihivasok novekvo nyomasat a fejezet to-
vabbi részében bemutatott jogszabalyokban és agazati stratégiai dokumentumokban
megfogalmazott tarsadalmi képességek €s azok jol atgondolt €s hatékony gyakorlati
alkalmazasa enyhitheti. Ennek a jogi kdrnyezetnek az egymasra épiilt rendszere alap-
jan a felhatalmazast a torvényalkotasra Magyarorszag Alaptorvénye adja meg, ami
természeténél fogva a jogforrasi hierarchia csucsan all.

A jogforrasi hierarchia a jogszabalyok ald-folérendeltségi viszonyat jelenti.
Hazankban harom alapelvnek kell érvényesiilnie a lex superiori derogat legi inferiori®,
a lex posteriori derogat legi priori®, valamint a lex specialis derogat legi generali?’.

A felelds személyek és szervezetek Alaptorvényben rogzitett allami szinti
feladata adott feltételek megléte esetén, veszély vagy veszélyeztetettség esetére, azaz
a mindsitett idészakokban a kialakult helyzet mindsitése, ennek kihirdetése, a hozza
kapcsolodo teend6k meghatarozésa, rendszabalyok bevezetése, az allami élet rend;é-
nek szabalyozasa, az allampolgarok igénybevételének elrendelése stb. [66]. A bizton-
sag értékelésekor a biztonsagérzetet emeld, és csokkentd tényezok sokasagabol a ne-
gativan hat6 tényezok keriilnek éaltaldban napirendre, részben azért, mert szamuk vila-
gunkban emelkedd tendenciat mutat, masrészt, mert a hianyukat pozitivan hato ténye-
zOkeént értekelhetjiik. A biztonsagot befolyasold tényezdk némelyike bonyolultsaguk
miatt elméleti (filozofiai) értelmii, mint a hdboru, béke, iddjarasi anomalia, terror, ter-
rorizmus stb.), masok egy konkrét helyzet meglétét fejezik ki, mint robbantasos me-
rénylet sorozat egy adott helyszinen, szokdar az Indiai-6cean medencéjében, WTC el-
leni merénylet, Beszlan-i iskolasok katasztrofaja stb. [100].

Az Alaptorvényben foglalt felhatalmazas alapjan az Orszaggytilés megalkotta
a94/1998. (XII. 29.) OGY hatarozatat, amelyben meghatarozza a Magyar Koztarsasag

biztonsag- és védelempolitikajanak alapelveit. Lefekteti, hogy ,, Az utobbi évek soran

%5 |ex superiori derogat legi inferiori: alacsonyabb szint{i jogforras nem lehet ellentétes magasabb
szintll jogforrassal.

% |ex posteriori derogat legi priori: a késébb megalkotott jogforras a kordbban létrehozott jogforras
hatalyat lerontja.

27 lex specialis derogat legi generali: ha két jogforras ugyanazon a szinten 4ll, am koziiliik az egyik
altalanosan a masik specialisan szabalyoz egy jogviszonyt, akkor a specialist kell alkalmazni.



Magyarorszag kiilsé biztonsagi helyzetében meghatarozo jelentdoségii valtozas kovet-
kezett be, dontéen az euroatlanti integrdcio terén elért eredmények kovetkeztében. A
NATO-tagsag elérésével, valamint az Europai Uniohoz tortéend csatlakozasi folyamat
gyakorlati elorehaladasaval az orszag intézményesen is az euroatlanti térség demok-
ratikus, fejlett és stabil orszagai kozosségenek tagjava valt. Mindezek sziikségessé te-
szik a Magyar Koztarsasag biztonsag- és vedelempolitikai alapelveinek ujrafogalma-
zdasat. ”*® Ennek kovetkeztében elfogadasra keriilt, hogy a biztonsag eddigi hagyoma-
nyos értelmezésévél (politikai és katonai tényezOk) ellentétben atfogé6 modon keriil
értelmezésre, amely magaba foglalja a biztonsag egyéb dimenzioéit is, ugy mint a gaz-
dasagi és pénziigyi, emberi jogi és kisebbségi, informacios és technoldgiai, kdrnyezeti,
valamint nemzetkozi jogi. Az orszag biztonsagpolitikajanak f6 céljai az, hogy szava-
tolja az orszag fiiggetlenségét, szuverén allamisagat és teriileti épségét, elésegiti a jog-
allamisag érvényesiilését, megfeleld feltételeket biztosit a Magyar Koztarsasag teriile-
tén ¢élok ¢€let-, vagyon- és szocialis biztonsaganak érvényesiiléséhez, a nemzeti vagyon
megorzéséhez. Az Orszaggyllés vallalja, hogy gondoskodik az emlitett OGY hatéro-
zatbol adodo feladatok teljesitéséhez sziikséges feltételek biztositdsarol, valamint fel-
hatalmazza a Kormanyt, hogy dolgozza ki a nemzeti biztonsagi stratégiat és a nemzeti
katonai stratégiat, valamint feleldsséggel tartozik a beldliik fakado feladatok végrehaj-
tasaért.

A Kormany figyelemmel a 94/1998. (XII. 29.) OGY hatarozat 17. pontjara,
megalkotta a 1163/2020. (IV.21) szama Kormany hatarozatot, Magyarorszag Nemzeti
Biztonsagi Stratégidjarol. A ,, Biztonsagos Magyarorszag egy valtozékony vilagban™
alcimet viseld dokumentumban meghatarozasra kertilt, hogy ,, Magyarorszag 2012-es
valtozasokon ment keresztiil. Ezek a folyamatok kiilondsen felértékelik a biztonsaghoz
kapcsolodo gondolkodas és az uj kihivasokra adott valaszok azonositasanak sziiksé-
gességet. Az uj kihivasok alapja a formalodo, tobbpolusu vilagrend, a nemzetkozi sze-
replok kapcsolatait befolyasolo szabadlyok atalakitasara valo torekvés, a biztonsdgi ki-
hivasok valtozo arculata, tovabba az olyan globalis kihivdsok, mint a klima- és a de-
mogrdfiai valtozasok felgyorsulasa, az ezzel szorosan 6sszefiiggo illegalis és tomeges

migracio, a természeti eroforrasok kimeritése, végiil pedig a technologiai forradalom

crer

28.94/1998. (X11.29.) OGY hatéarozat, a Magyar Koztarsasag biztonsag- és védelempolitikajanak alap-
elveir6l.
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célja hazank jelenlegi biztonsagi szintjének megorzése és erdsitése, ennek nyoman pe-
dig az orszdg tovabbi fejlédésének szavatoldsa egy valtozékony vilagban.?® A hata-
rozat bemutatja a Nemzeti jovoképet a biztonsag fényében, az Alapvetd értékeinket,
az Alapvet6 adottsagainkat, majd hosszabban kifejtésre keriil Magyarorszag bizton-
sagi kornyezete. Ez a rész deklaralja, hogy ,, Magyarorszag biztonsagi helyzete jelen-
leg szilard, NATO és EU tagsaga pedig ezt a biztonsdagot tovabb noveli. A kihivasok
valtozo jellege és a biztonsdgi kornyezet egyes tendencidi fokozatos romlast vetitenek
elore, amelynek fo elemei: a varatlansag, a valtozékonysag, az osszetettség, a hatalmi
centrumok kozotti novekvo versengés, a globalis kozjavak ujraosztasanak szandéka, a
klimavaltozas, a sziikebb régionk geostratégiai kihivasai, a befagyott konfliktusok, a
nemzetkozi jog csokkend kikényszerithetosége, a migracio kivalto okai és kévetkezme-
nyei, a tulnépesedés, az erdforrasok sziikossége, a fundamentalista vallasi iranyzatok
és a terrorizmus, a valsagok atalakulo jellege, a technologiai forradalom és a novekvo
digitalis és pénziigyi sériilékenység. Biztonsagi kornyezetiink valtozasai olyan gyorsak,
mélyrehatoak és alapvetéek, hogy egy uj vilagrend kialakuldsarol beszélhetiink. A vi-
lagban zajlo nagyléptékii gazdasagi, tarsadalmi, demogrdfiai és kérnyezeti valtozdsok
és az egyre szitkosebb globalis eroforrasokert folyo verseny jelentos fesziiltségek for-
rasa. A valtozasok elsidleges jellemzdje, hogy azok sokszor dsszeolvadnak, felgyor-
sulnak és komplex kihivasokat generdlnak.”° A biztonsagi kornyezet f6bb elemei ko-
zott emlitésre kertiil a globalizaci6 és annak hatasara novekvo kolesonds fliggdség, a
globalis és regionalis hatalmi centrumok kozotti versengés, a globalis kozjavak (a
nemzetkozi vizek €s az ott talalhato eréforrasok, az €szaki sarkvidék és a vilaglr el-
felmelegedés és a sz€lsdséges iddjarasi viszonyok. Az emberiség technologiai szintjé-
nek rohamos fejlédésével (digitalizacio, 6todik generacios vezeték nélkiili halozat
(5G), trtechnologia stb.) folyamatosan 0j lehet6ségek és kihivasok jelennek meg, ame-
lyek hatast gyakorolnak hazank biztonsagara is. Ezeken tul ndvekvo nyomast gyakorol
a tomeges, ellendrizetlen és illegalis migracid és az erre épiild ,,iparagak” okozta ve-
sz€ly. A biztonsagi koérnyezethez sorolhatd még az egyes jarvanyok gyors terjedése,
ami ebben a globalizalt vilagban az orszaghatarnal nem all meg. A kdvetkezd bizton-

sagi kockazat a terrorcselekmények ¢és a sz&lsdséges vallasi indittatasa terrorizmus no-

21163/2020. (IV.21.) Kormany hatérozat Magyarorszdg Nemzeti Biztonsagi Stratégiajarol.
%1163/2020. (IV.21.) Kormany hatérozat V. rész. Magyarorszag biztonsagi kornyezete.
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vekvd szdma, ideértve a tomegpusztitd fegyverek €s azok hordozdeszkdzeinek terje-
dését, amely igy konnyebben hozzaférhetdvé valnak illetéktelenek szamara is. Az in-
formacios technologia rohamos fejlodésébol és terjedésébdl kifolydlag az allam és a
tarsadalom mukodése egyre inkabb a digitalizaciora épiil. Az elektronikus informacids
rendszerek sériilékenységei ezért biztonsagi kockazatot hordoznak magukban. Vilag-
méretli tendencia, hogy a kibertérben végzett, arté szandéku tevékenységek egyre gya-
koribbak, egyre kifinomultabbak ¢és egyre nagyobb karral jarnak. Ezen tul az informa-
ci0- ¢s lrtechnoldgia a gyors fejlodésnek kdszonhetéen hatalmas technoldgiai mind-
ségi ugras elé néz. Es végezetiil az élelmiszerlanc és az élelmiszerek biztonsaga is
tarsadalmi fontossagu kockazati tényezo.

Ezt kovetden az atfogo feladatok és eszkdzok keretében meghatirozza, hogy a
,,nemzetbiztonsagi szolgdlatok tevékenysége Magyarorszdag szuverenitasa, alkotma-
nyos rendje védelmének, biztonsagpolitikai céljai elérésének és nemzeti érdekei érve-
nyesitésének meghatdrozo eleme. A politikai, katonai és gazdasagi informdaciok meg-
védése sziikségessé teszik a korszerii és hatékonyan osszehangolt hirszerzo és elharito
képességek alkalmazadsat. A nemzetbiztonsdgi szolgdlatok alapveto feladata, hogy kii-
lonleges miiveleti eszkizeik és modszereik hatékony felhaszndldasdval deritsék fel és
akadalyozzak meg a Magyarorszag nemzeti érdekeit leplezett formdaban veszélyezteto
torekveseket, illetve azonositsak a torekvések hatterében allo allami, illetve nem kor-
manyzati szereploket. Napjaink biztonsdgi kihivasainak jelentos része globalis és re-
gionalis jellegii, ezért a magyar nemzetbiztonsagi szolgalatoknak — a nemzeti érdekek
érvényesitésével, elsosorban a szovetséges dallamok iranyaban — hatékony nemzetkozi
partnerszolgdlati egyiittmiikodést kell kialakitaniuk. ">

Végezetiil, a Nemzeti Biztonsagi Stratégia zarasaként feladatot hatdroz meg a
,, biztonsag egyes részteriileteiért felelos allami szervezeteknek a Magyarorszag Nem-
zeti Biztonsagi Stratégiaban megfogalmazott iranymutatasokkal osszhangban kell
megalkotniuk és feliilvizsgalniuk a tevékenységiikre vonatkozo szakagi szabalyzokat,
kiilonos tekintettel a nemzeti katonai, a rendészeti, a nemzetbiztonsdgi, a terrorelha-
Fitdsi, a katasztrofavédelmi, a kiberbiztonsagi és a migraciés teriiletekre. ™
Az Alaptorvényben foglalt felhatalmazas alapjan, a biztonsag- és védelempo-

litikai alapelvek megvalositasa érdekében, a Nemzeti Biztonsagi Stratégia rendelkezé-

311163/2020. (1V.21.) IX. Atfogo feladatok és eszkozok, 166. pont.
321163/2020. (IV.21.) X. Zar6 rendelkezések, 178. pont.




seit figyelembe véve az Orszaggyiilés megalkotta az 1995. évi CXXV. torvényt a nem-
zetbiztonsagi szolgalatokrol (16. abra). A torvényben meghatarozasra keriilnek a pol-
gari ¢és katonai nemzetbiztonsagi szolgalatok, azok szervezeti felépitése €s jogallasa,
majd Magyarorszag fliggetlenségének és torvényes rendjének védelme érdekében vég-

rehajtando6 feladataik.

Alaptorvény

1995. évi CXXV. torvény

a nemzetbiztonsagi szolgalatokrol

94/1998. (XII. 29.) OGY hatarozat

Magyar Koztarsasag biztonsag- és
védelempolitikdjanak alapelvei

1163/202. (IV.21) szami Kormany hatarozat
Magyarorszag Nemzeti Biztonsagi Stratégidja

16. abra
Nemzetbiztonsagi feladatrendszer jogforrdsi piramis
(Sajat szerkesztés)

Ezen feladatok 0sszefoglalasa érdekében az Alaptorvény rendelkezéseihez kell
visszanyulni. Az alaptérvény a nemzetbiztonsagi szolgélatok feladatat harom tertiletre
terjeszti ki. A szolgalatok alapfeladataul az orszag fliggetlenségének, térvényes rend-
jének és az orszag nemzetbiztonsagi érdekének a védelmét hatarozza meg. A nemzet-
biztonsagi szolgalatokrol sz616 torvény a nemzetbiztonsag teriileteit tovabb részletezi,
de itt sem talalhatd6 meg egy jol koriil hatarolhat6 érdek- és feladat lista. A torvény
olyan megfogalmazasokkal €l, hogy ,, megszerzi, elemzi, értékeli és tovabbitjia a kor-
manyzati dontésekhez sziikséges (...) a nemzet biztonsdaga érdekében hasznosithato in-
formdciokat” vagy , felderiti a Magyarorszag fiiggetlenséget, politikai, gazdasagi
vagy mds fontos érdekét sértd (...) torekvéseket és tevékenységet.”*® Ha a torvényben

megtalalhato teriileteket szamba vessziik, akkor azt tapasztaljuk, hogy a nemzetbiz-

31995, évi CXXV. torvény




tonsag korébe tartozik a tarsadalmi élet valamennyi szegmense az orszag fiiggetlen-
ségtdl kezdve a szuverenitasig, a politikai, a gazdasagi, a védelmi, a honvédelmi, a
tudoményos-technikai és pénziigyi érdekeken keresztiil az orszag ,,mas fontos ér-
dekéig”. Mindez gy, hogy mar a szuverenitas magaba foglalja az orszag fliggetlen-
sége ¢s teriileti épsége elleni tAmadd szandéku torekvéseket, a kormanyzati dontések-
hez sziikséges kiilfoldi és belfoldi eredetli informaciok megszerzését €s az orszag po-
litikai, gazdasagi, honvédelmi érdekeit sértd vagy veszélyeztetd leplezett torekvéseket.
De mindezek mellett ide soroljuk az orszag alkotmanyos rendjének és a tobbparti rend-
szeren alapuld képviseleti demokracianak, valamint az alkotmanyos intézmények mii-
kodésének torvénytelen eszkozokkel torténd megvaltoztatasara vagy megzavarasara
iranyulo leplezett torekvéseket iS. A nemzetbiztonsagi érdek korébe sorolja még a tor-
vény a szervezett blindzés, a terrorizmus, a kabitoszer- és fegyverkereskedelem, a to-
megpusztitd fegyverek, a nemzetkdzileg ellendrzott termékek és technologidk, a kiil-
foldi magyar szervek és 1étesitmények biztonsaga, a torvényes rend sértetlensége, a
honvédelem teriiletét veszélyeztetd kiber tevékenység, valamint jelentds szamu delik-
tudlis magatartds tevékenységi koreit. Magyarorszdg nemzetbiztonsagi szférajanak
alapvetd rendeltetése és faladata, hogy a kell6 id6ben észlelje, jelezze, befolyasolja
vagy megeldzze az orszag biztonsagat veszélyeztetd folyamatokat €s jelenségeket, il-
letve részt vegyen az orszag szuverenitasat és a demokratikus jogrendet tamado ma-

gatartasok tevdleges felszamolasaban [32].

2.4. ADRON HASZNALAT ADATVEDELMI AGGALYAI

A drénok haszndlata egyre jelentdsebb adatvédelmi aggdlyokat kelt [75], olvashatd
a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag (a tovabbiakban: Hatosag)
kozleményeiben, ajanldsaiban. A Hatosag 2014. novemberében ajanlast (a tovabbiak-
ban: Ajanlas) adott ki a dronokkal megvaldsitott adatkezelésrdl. Az Ajanlasban meg-
fogalmazddnak a jogalkotonak sz6lo javaslatok a tekintetben, hogy torvényi szinten
mely részletszabalyokat sziikséges rogziteni a drénokkal kapcsolatos adatkezeléssel
Osszefiiggésben. Az azota eltelt idoben jelentds valtozasokra keriilt sor a jogi kdrnye-
zetben. Mindenekeldtt megemlitendd az Eurdpai Parlament és a Tanacs (EU)
2016/679 rendelete a természetes személyeknek a személyes adatok kezelése tekinte-
tében torténd védelmérdl €s az ilyen adatok szabad aramléasardl, valamint a 95/46/EK

iranyelv hatalyon kiviil helyezésérdl (a tovabbiakban: GDPR), amely 2018. majus 25-
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td] alkalmazandd. A GDPR 1. cikke rogziti, hogy a rendelet a természetes személyek-
nek a személyes adatok kezelése tekintetében torténd védelmére és a személyes adatok
szabad aramlasara vonatkoz6 szabalyokat allapit meg. A jogszabaly 2. cikke a targyi
hatalyt hatarozza meg, mely szerint az nem alkalmazandé - egyéb esetek mellett - a
személyes adatok kezelésére, ha azt természetes személyek kizarolag személyes vagy
otthoni tevékenységiik keretében végzik; tovabba az illetékes hatdsagok blincselekmé-
nyek megel6zése, nyomozasa, felderitése, vadeljaras lefolytatasa vagy biintetdjogi
szankciok végrehajtasa céljabol végzik, ideértve a kdzbiztonsagot fenyegetd veszé-
lyekkel szembeni védelmet és e veszélyek megel6zését. Az 5. cikk hatarozza meg a
személyes adatok kezelésére vonatkozé elveket (jogszerliség, tisztességes eljaras €s
atlathatosag; célhoz kotottség; adattakarékossag; pontossag; korlatozott tdrolhatosag;
integritds és bizalmas jelleg; elszamoltathatdsag), mig a 6. cikk (1) bekezdése rogziti
az adatkezelés jogszeriiségének eseteit.

A GDPR-ban foglalt részletes jogi szabalyozas betartasa, érvényesithetosége,
illetve ellendrzése - maradva az Ajanlasban rogzitett felosztasnal - a magancélu dron-
felhasznalas esetében igencsak kérdéses, figyelemmel a dronok technikai sajatossaga-
ira. Ahogy az Ajanlasban is rogzitésre keriilt onmagaban nem a drénok hasznalata
jelent adatvédelmi problémat, hanem az azokon elhelyezett kiegészité eszkdzokkel
megvalosulod atipikus adatkezelés. A rendeltetésszerti hasznalat is nagyon erds beha-
tolast jelent az érintettek magéanszférajaba, hiszen az eszkdz (valdjaban annak szen-
zora) valogatas nélkiil gyiijthet adatokat mindenrdl, ami a 1atokorébe keriil, amely szo-
katlanul széles €s gyorsan valtoztathatd. A dron kovethetetlen és kikeriilhetetlen, képes
arra, hogy mozgo6 személyeket, targyakat kdvessen, anélkiil, hogy erre az érintettek
felfigyelnének. Mindez alkalmassa teszi arra, hogy rejtett moédon végezhessen megfi-
gyelést. A dron altal megvalositott adatkezelés automatikus rendszerben torténik, igy
menet kozben nehéz, vagy lehetetlen valtoztatni rajta. Az egy-egy repiilés soran rog-
zithetd adatmennyiség ¢és adatok fajtainak széles skaldja az eredeti céltol eltérd, igy
akar készletezd adatgytijtésre is alkalmassa teszi e technologiat. A dron a levegdbdl,
viszonylag nagy tavolsagbdl képes személyes adatokat gytiijteni, igy olyan teriileteken
is szamolnia kell az érintettnek a maganszféraja elleni hatasokkal, ahol kordbban nem.
A tovabbi technologiai fejlesztés a fentebb kifejtett visszadssagok tovabbi elmélyiilésé-
hez vezethet. 4 megfigyeléstdl valo félelem megvaltoztathatia az emberek életét, a

pszichikai és fizikai méltosag megsértése konnyebbé valik, tovabba a technologia (a
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rendszer [lasd: dron, irdnyitorendszer, kép és hangrogzitési lehetdség] miikodése, ke-
zelése, felhasznaloi hattér és kornyezet), dtldthatatlan a maganszemélyek szamdara. A
dronok jellemzden kis méretébdl €s alacsony zajszintjébdl fakaddan alkalmasak arra,
hogy rejtve, illetve észrevétlen maradjanak. Technikai sajatossagukbol kifolyolag a
lebegési képességiik lehetévé teszi, hogy egy adott foldrajzi teriiletet - amennyiben
megfeleld eszkozzel fel vannak szerelve - hosszabb ideig megfigyeljenek, az ott tor-
ténteket rogzithessék. Mindezt oly modon, hogy a dront a tdvolbdl iranyitd személy
kilétére sziikségszeriien nem kell, hogy fény dertiiljon, sot az illeté személy elhelyez-
kedése is meghatarozhatatlan maradhat.

A fentiekbdl fakadoan még johiszemii felhasznalas esetében is a dronok altal
rendkiviili, egyediilall6 modon lehetdség nyilik az érintettek maganszférajaba torténd
beavatkozdsra, az érintettekrdl torténd adatgylijtésre, akar ugy is, hogy az érintett en-
nek nincs is tudataban.

Mivel a dronnal rogzitett adat adatkezel6jének azonositasa szinte lehetetlen az
érintett szamadra, ezért ez az allapot onmagédban akadalyat képezi az érintetti jogok ér-
vényesitésének, valamint az adatkezeldi kotelezettségek teljesitésének, szamon kérhe-
tdségének. A gyakorlatban jellemzdéen az adatkezelés - kép- €s videofelvétel készités
- is jogszerttlen, hiszen egy maganszemély altal kozteriileten vagy az érintett magan-
tertiletén végzett dron reptetés soran ritkén fordul eld, hogy valamennyi érintett tuda-
taban van a felvételek készitésének, illetve eldzetes hozzajaruldsat adja azokhoz.

Elsésorban a GDPR 6. cikk (1) bekezdésének a) pontjaban rogzitett érintetti
hozzajarulas teremthet megfeleld jogalapot a dronpilota mint adatkezeld szamara arra,
hogy felvételt készithessen az érintettr6l. Nem nehéz belatni, hogy ez a jelenlegi sza-
balyozas mellett rendkiviil sok gyakorlati problémat eredményezhet. Az érintett jel-
lemzden nincs abban a helyzetben, hogy tudomast szerezzen az adatkezeld személyé-
rol, tovabba a johiszemill dronpildta mint adatkezeld is a kelld koriiltekintés mellett
példaul egy idében elhuzodd, nagyobb foldrajzi tertilet felett végrehajtott dronrepte-
téssel egybekotott felvétel készités soran sem lehet objektiv olyan helyzetben, hogy
valamennyi érintettet tdjékoztathasson a felvétel készitésérdl, az adatkezelésérdl és
hozzéjéarulast kérhessen az érintettektdl. A 7. cikk értelmében az adatkezelonek képes-
nek kell lennie annak igazolasara, hogy az érintett személyes adatai kezeléséhez hoz-

zajarult.




Kiilon figyelmet érdemel, hogy az ilyen jellegii adatrogzitd tevékenység esetén
hat a felvétel készitdje. Példaként emlithetd, ha a felvétel alapjan az érintett vallasi
meggyozddésére, szexualis életére vagy éppen politikai véleményére lehet kovetkez-
tetni. Elgondolkodtato, hogy adott esetben az adatkezeld és az érintett is johiszemiien
jar el az érintetti hozzajarulds vonatkozasdban, azonban a felvételek készitése soran
utobbira lehet példa, hogy az érintett hozzajarul elézetesen ahhoz, hogy a dront hasz-
nalé szomszédja dron reptetés kdzben az 6 kertjérdl is felvételt készitsen, azonban az-
zal nem szdmol, hogy az igy késziilt felvételen megorokiti olyan tevékenységét, vagy
annak nyomat, amelybdl kiilonleges kategoriaju személyes adatra lehet kozvetlentil
kovetkeztetni (pl.: elol hagyott vallasi targy).

Kivételes esetben a jogszabaly 6. cikk (1) bekezdésének d) pontjaban foglalt
az adatkezelés az érintett vagy egy masik természetes személy 1étfontossagu érdekei-
nek védelme miatt sziikséges, vagy az f) pontban régzitett ok az adatkezelés az adat-
kezelé vagy egy harmadik fél jogos érdekeinek érvényesitéséhez sziikséges allhat
fenn. Kérdéses tovabba feltételezve az érintetti hozzajarulast, hogy a személyes adatok
kezelésére vonatkozo elvek kiilondsen az atlathatosag, adattakarékossag €s elszamol-
tathatosag, tovabba az érintetti jogok érvényesithetdsége ¢s az adatkezeldi kotelezett-
ségek teljesitése miképpen valdsulhat meg a gyakorlatban egy természetes személy
adatkezeld esetében.

A kereskedelmi célu dronhasznélat esetében elviekben az adatkezelésre tobb
jogalap is lehetséges. igy az érintett hozzajarulasa mellett, a GDPR. 6. cikk (1) bekez-
dés b) pontjaban az adatkezelés olyan szerzddés teljesitéséhez sziikséges, amelyben az
érintett az egyik fél, a c) pontjaban az adatkezelés az adatkezeldre vonatkozoé jogi ko-
telezettség teljesitéséhez sziikséges, tovabba a fentebb emlitett d) és f) pont. Kereske-
delmi célu dronhaszndlat esetén elsdsorban jogi személy adatkezeld esetében az érin-
tetti jogok biztositasara, tovabba az adatkezeldi kotelezettségek teljesitésére redlis
esély van.

A GDPR 5. cikkében meghatarozott, a személyes adatok kezelésére vonatkozo
elvek, mig a III. Fejezetében rogzitett érintetti jogok (tajékoztatashoz vald jog; hozza-
féréshez vald jog; a helyesbitéshez valo jog; a torléshez vald jog; az adatkezelés kor-
latozéaséhoz valo jog és a tiltakozashoz vald jog) érvényesiilése a magancéli dronfel-

hasznalés soran igencsak kétséges.
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Az informéciés Onrendelkezési jogrél és az informacidszabadsagrol szolo
2011. évi CXII. torvény (a tovabbiakban: Infotv.) 2. §-anak (3) bekezdése szerint sze-
mélyes adatok biiniild6zési, nemzetbiztonsagi ¢s honvédelmi célu kezelésére az In-
fotv. -t kell alkalmazni.

A jogszabaly. 3. §-a rogziti az értelmez0 rendelkezéseket, igy egyebek mellett
az érintett, azonosithato természetes személy, személyes adat, biiniild6zési célu adat-
kezelés, nemzetbiztonsagi célu adatkezelés és a honvédelmi célu adatkezelés megha-
tarozasat.

A 4. §-a szerint személyes adat kizardlag egyértelmiien meghatarozott, jog-
szerl célbdl, jog gyakorlasa és kotelezettség teljesitése érdekében kezelhetd; az adat-
kezelésnek minden szakaszban meg kell felelnie az adatkezelés céljanak, az adatok
gylijtésének és kezelésének tisztességesnek és torvényesnek kell lennie. Csak olyan
személyes adat kezelhetd, amely az adatkezelés céljanak megvaldsuldsdhoz elenged-
hetetlen, a cél elérésére alkalmas; a személyes adat csak a cél megvalosulasahoz sziik-
séges mértékben és ideig kezelhetd. Ezen alapelvek az Infotv. hatdlya alatti adatkeze-
1éseket vilagosan korlatozzak.

Az adatkezelés jogalapjardl és altalanos feltételeirdl az Infotv. 5. §-a rendelke-
zik. Az érintetti jogok eldzetes tajékozodashoz vald jog, hozzaféréshez vald jog, he-
lyesbitéshez valo jog, az adatkezelés korlatozasahoz valo jog és a torléshez valo jog a
jogszabaly. 14. §- dban kertiltek rogzitésre. Az eldzetes tajékozodashoz valo jog ese-
tében a tajékoztatas teljesitését az elérni kivant céllal aranyosan az adatkezeld késlel-
tetheti, a tajékoztatas tartalmat korlatozhatja, vagy a tajékoztatast mellézheti, ha ezen
intézkedése elengedhetetleniil sziikséges az Infotv. 16. § (3) bekezdésében rogzitett
esetek felmertilésekor. Ugyanezen feltételekkel az érintett hozzaféréshez valo joganak
érvényesitését az adatkezeld az elérni kivant céllal aranyosan korlatozhatja vagy meg-
tagadhatja.

Az Eurdpai Parlament és a Tanéacs (EU) 2018/1139 rendelete (2018. jualius 4.)
a polgari légi kozlekedés teriiletén alkalmazandd ko6zos szabalyokrol és az Eurdpai
Unié Repiilésbiztonsagi Ugynokségének létrehozasarol és a 2111/2005/EK, az
1008/2008/EK, a 996/2010/EU, a 376/2014/EU eurodpai parlamenti €s tanacsi rendelet
¢s a 2014/30/EU ¢és a 2014/53/EU europai parlamenti €s tanacsi iranyelv modositasa-
rol, valamint az 216/2008/EK és a 552/2004/EK eurdpai parlamenti €s tandcsi rendelet
¢s a 3922/91/EGK tanécsi rendelet hatalyon kiviil helyezésérdl (a tovabbiakban: Ren-
delet); tovabba a Bizottsag (EU) 2019/945 felhatalmazason alapul6 rendelete (2019.




marcius 12.) a pilota nélkiili 1égijarmii-rendszerekrdl és a pilota nélkiili 1égijarmii-
rendszerek harmadik orszagbeli lizembentart6irdl (a tovabbiakban: Felhatalmazason
alapul6 rendelet); és a Bizottsag (EU) 2019/947 végrehajtasi rendelete (2019. majus
24.) a piléta nélkiili 1égijarmivekkel végzett miiveletekre vonatkoz6 szabalyokrol és
eljarasokrol (a tovabbiakban: Végrehajtasi rendelet) mint EU jogszabalyok megterem-
tik a keretét a szabalyozéasnak, azonban a magyar jogalkotora var a dronokra vonatkozo
részletszabalyok kidolgozasa.

A Rendelet preambulumanak (28) bekezdése szerint a pilota nélkiili légijarmu-
vekre vonatkoz6 szabalyoknak 6sszhangban kell lenniiik az unios jog éltal szavatolt
megfeleld jogokkal, kiilondsen a magéan- és a csaladi élet tiszteletben tartdsdhoz vald
joggal, amelyet az Eurdpai Unid Alapjogi Chartdjanak 7. cikke hataroz meg, valamint
a személyes adatok védelméhez vald joggal, amelyet a Charta 8. cikke és az EUMSZ
16. cikke hataroz meg, és az (EU) 2016/679 eurdpai parlamenti és tanacsi rendelet
szabalyoz.

A pildta nélkiili 1égijarmii tizemben tartdjanak és tavoli pilotajanak ismernie
kell a tervezett lizemben tartdsra vonatkoz6 unids és nemzeti szabalyozést, kiilonos
tekintettel, a biztonsaggal, a maganélet védelmével, az adatvédelemmel, a felel6sség-
gel, a biztositassal, a védelemmel és a kornyezetvédelemmel kapcsolatos szabalyokra.
(Rendelet IX. melléklet)

A Felhatalmazason alapul6 rendelet bevezeti a pilota nélkiili 1égijarmii fogal-
mat, miszerint az barmely olyan 1égi jarmii, amely a fedélzetén tartozkodo pildta nél-
kiil tizemel, vagy amelyet ilyen mddra terveztek, és amely 6nalld vagy taviranyitassal
torténd iizemelésre képes.

Fogalom meghatarozasként szerepel az emberek gytilekezete, amely olyan 6sz-
szejovetel, ahol az emberek a jelenlevok sokasaga miatt korlatozottak mozgasukban.
A felhatalmazéason alapul6 rendelet preambulumanak (14) bekezdése szerint az unids
polgarok kornyezetének magas fokll védelme érdekében a zajkibocsatast a lehetd leg-
nagyobb mértékben korlatozni kell. E kovetelmény alapjan a pildta nélkiili 1égi jarmi-
vek észrevehetdsége tovabb csokkenhet, igy az érintettek kiszolgéltatottabb helyzetbe
keriilhetnek.

A felhatalmazason alapuld rendelet melléklete a kiilonb6z6 osztalyba tartozo

pilota nélkiili 1égijarmii-rendszerekre vonatkozo kdvetelményeket rogziti. Az oszta-




lyokba sorolas a maximalis felszallasi tdmeg, a maximalis vizszintes repiilési sebes-
ség, a felszallasi hely felett elérhetd maximalis magassag €és tovabbi technoldgiai sa-
jatossagok alapjan torténhet.

A legalacsonyabb osztalyba (CO0), valamint a C4 osztalyba sorolt pilota nélkiili
1égijarmii- rendszereken kiviil valamennyi osztaly - C1, C2 és C3 - esetében eldiras,
hogy a repiilés teljes idétartama alatt valds iddben biztositja egy nyilvanos és doku-
mentalt protokoll hasznalataval az lizembentarté regisztracios szamat, a szabvany sze-
rinti egyedi fizikai sorozatszamot, a foldrajzi helyzetet, valamint a felszini vagy fel-
szallasi hely feletti magassagot, a valddi északhoz viszonyitott Gitvonal az 6ramutatd
jarasaval megegyezd iranyban megadva, a foldfeletti sebességet és a tavoli pilota fold-
rajzi helyzetét kozvetlen, adott idok6zonkénti kdzvetitést olyan modon, hogy azok a
kozvetités hatotavolsagaban 1évd jelenlegi mobileszkozokkel kozvetleniil foghatok le-
gyenek.

A Végrehajtasi rendelet bevezeti a pilota nélkiili 1égijarmi-rendszer (UAS) fo-
galmat, miszerint az a pildta nélkiili 1égi jarmi és az azt tavolrdl vezérld berendezés.
A végrehajtasi rendelet preambulumanak (16) bekezdése szerint figyelembe véve a
maganélet tiszteletben tartasat és a személyes adatok védelmét érint6 kockazatokat, a
pilota nélkiili 1égi jarmiivek tizemben tartdit nyilvantartasba kell venni, amennyiben
olyan piléta nélkiili 1égi jarmiivet tartanak izemben, amely fel van szerelve személyes
adatok rogzitésére alkalmas érzékeldvel. Ez azonban nem sziikséges, ha a pilota nél-
kiili 1égi jarmii a jatékok biztonsagarol szo616 2009/48/EK eurodpai parlamenti €s tanacsi
iranyelv (3) értelmében jatéknak mindsiil.

A nyilvantartasba vételi kotelezettség hatalya ald tartozo tanusitott, pilota nél-
kiili 1égi jarmliveknek és a pilota nélkiili 1égi jarmiivek lizemben tartdinak nyilvantar-
tasba vételére vonatkoz6 informdaciokat digitalis, harmonizalt, 4tjarhat6 nemzeti nyil-
vantartasi rendszerekben kell tarolni, lehetdve téve az illetékes hatésagok szamara az
ilyen informacidkhoz vald hozzaférést €s azok cseréjét. Az e rendelet szerinti, a nem-
zeti nyilvantartasok kozotti atjarhatésagot biztositdé mechanizmusok nem sérthetik az
(EU) 2018/1139 rendelet 74. cikkében emlitett jovObeni adattarra alkalmazandé sza-
balyokat, [végrehajtasi rendelet preambulum (17) bekezdés] [7].

Osszhangban az (EU) 2018/1139 rendelet 56. cikkének (8) bekezdésével, e ren-
delet nem érinti a tagallamok azon jogat, hogy olyan nemzeti szabalyokat fogadjanak
el, amelyek az (EU) 2018/1139 rendelet hatalyan kiviil esé okokbdl, példaul a kozbiz-

tonsag, vagy a maganélet tiszteletben tartasa €s a személyes adatok védelme érdekében




bizonyos feltételekhez kotik a pilota nélkiili 1€gi jarmiivek izemben tartasat, az unios
jognak megfelelden, [végrehajtasi rendelet preambulum (18) bekezdés].

A nemgzeti nyilvantartasi rendszereknek 6sszhangban kell lenniiik a maganélet
tiszteletben tartdsara ¢és a személyes adatok kezelésére vonatkozd unios és nemzeti
jogszabalyokkal, és az e nyilvantartasi rendszerekben tarolt informacidknak kdnnyen
hozzéaférhet6knek kell lenniiik, [végrehajtasi rendelet preambulum (19) bekezdés].

A pilota nélkiili 1égijarmii-rendszer iizemben tartojanak és tavpilotdjanak gon-
doskodnia kell arr6l, hogy megfelel6 tajékoztatast kapjon a tervezett miiveletekre vo-
natkozo6 uniods és nemzeti szabalyozasrol, kiilonds tekintettel, a biztonsaggal, a magan-
¢let tiszteletben tartasaval, az adatvédelemmel, a feleldsséggel, a biztositassal, a véde-
lemmel és a kdrnyezetvédelemmel kapcsolatos szabéalyokra, [végrehajtasi rendelet
preambulum (20) bekezdés] [7].

Egyes teriiletek, példaul korhazak, tomeggytilések helyszinei, 1étesitmények és
telepek, példaul biintetésvégrehajtasi intézetek vagy ipari létesitmények, legfelsd
szintll és magas szintli korményzati szervek, természetvédelmi teriiletek vagy a kozle-
kedési infrastruktura egyes elemei kiilondsen érzékenyek lehetnek minden tipusu vagy
bizonyos tipusu UAS- miiveletekre. Ez nem érintheti a tagallamok azon jogat, hogy
olyan nemzeti szabalyokat fogadjanak el, amelyek az e rendelet hatalyan kiviil esd
okokbol, példaul a kornyezet védelme, a kdzbiztonsag, vagy a maganélet tiszteletben
tartasa €s a személyes adatok védelme érdekében bizonyos feltételekhez kotik a pilota
nélkiili 1égi jarmiivek {izemben tartdsat, az unids jognak megfeleléen, [végrehajtasi
rendelet preambulum (21) bekezdés] [7].

A végrehajtasi rendelet 3. cikke értelmében az UAS-miiveletek ,,nyilt”, ,,spe-
cialis” vagy ,,engedélykoteles” kategoriakba sorolandok:

a) a ,,nyilt” kategoriaba tartoz6 UAS-miiveletek nem esnek sem eldzetes
miiveleti engedély, sem az UAS {lizemben tartdjanak a miivelet végrehajtasa elott ki-
adott lizemben tartasi nyilatkozata hatlya ala;

b) a ,,specidlis” kategoridji UAS-miiveletekhez sziikség van az illetékes
hat6sag altal a 12. cikk szerint kiadott miiveleti engedélyre vagy a 16. cikknek megfe-
leléen kapott engedélyre, illetve az 5. cikk (5) bekezdésében meghatarozott koriilme-
nyek esetén az UAS iizemben tartdja altal tett nyilatkozatra;

C) az ,.engedélykoteles” kategoriaba tartozo UAS-miiveletek feltétele az
UAS-nek az (EU) 2019/945 felhatalmazason alapul6 rendelet szerinti tanusitdsa, az

lizemben tart6 tanusitasa, valamint adott esetben a tavpilota engedélyezése.




A ,,specidlis” kategoriaju UAS-miivelet engedélyezése az illetékes hatosag ré-
sz€r6l akkor lehetséges, ha az illetékes hatdsag - egyebek mellett - arra a kovetkezte-
tésre jut, hogy az UAS iizemben tartdja azt megerdsitd nyilatkozatot tett, hogy a ter-
vezett miivelet megfelel minden réd alkalmazand6 unids és nemzeti szabalynak, kiilo-
nos tekintettel a maganélet tiszteletben tartasaval, az adatvédelemmel, a felel6sséggel,
a biztositassal, a védelemmel és a kdrnyezetvédelemmel kapcsolatos szabalyokra,
[végrehajtasi rendelet 12. cikk] [7].

A tagéllamok pontos nyilvantartasi rendszereket hoznak 1étre és tartanak fenn
a tanusitas koteles UAS-ek és azon UAS-lizembentartok tekintetében, akiknek a mi-
kodése kockazatot jelenthet a biztonsag, a védelem, a maganélet tiszteletben tartasa,
valamint a személyes adatok vagy a kornyezet védelme szempontjabol.

Az lizembentartokra vonatkozd nyilvantartasi rendszerbe mind természetes
személy, mind jogi személy lizembentartd bejegyezhetd. A nyilvantartas az alabbi ada-
tokat kell, hogy tartalmazza:

== természetes személy lizembentarto esetén: teljes név, sziiletési datum,
lakcim, e- mail cim, telefonszam;

== jogi személy lizembentartd esetén: név, azonositdé szam, székhely, e-
mail cim, telefonszam.

A tanusitas koteles pilota nélkiili 1égi jarmiivekre vonatkozd nyilvantartasi
rendszereknek rendelkeznitik kell a kovetkezd adatok beviteléhez és cseréjéhez sziik-

séges rovatokkal:

a) a gyarto neve;

b) a pilota nélkdli légi jarmii gyarto altali megjeldlése;

c) a pilota nélkiili 1égi jarmii sorozatszama;

d) azon természetes vagy jogi személy teljes neve, cime, e-mail-cime és

telefonszama, akinek/amelynek a neve alatt a pilota nélkiili 1égi jarmiivet nyilvantar-
tasba vettek.

A tagallamok biztositjak, hogy a nyilvantartasi rendszerek digitalis jellegliek
¢s atjarhatok legyenek, €és az (EU) 2018/1139 rendelet 74. cikkében emlitett adattaron
keresztiil lehetévé tegyék a kolesonds hozzaférést és az informaciok cseréjét, [végre-
hajtasi rendelet 14. cikk] [7].

A ,nyilt” kategoriajo UAS-miivelet olyan tavpilotanak kell végrehajtania, aki

- egyebek mellett - C1 osztalyu pilota nélkiili 1égi jarmii esetében online tanfolyamot
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végzett, majd sikeresen teljesitette az illetékes hatdsag altal vagy az UAS-lizemben-
tartd nyilvantartasba vétele szerinti tagallam illetékes hatosaga altal elismert szervezet
altal biztositott online elméleti vizsgat, amely a maganélet tiszteletben tartasa és az
adatvédelem témakorét is magaban foglalja, [végrehajtasi rendelet Melléklete A.
RESZ] [7].

tervezett miivelet jellegéhez és a felmertil6 kockazathoz igazodva eljarasokat és kor-
latozasokat kell megallapitania, igy azt biztositd eljarast, hogy valamennyi mivelet
megfeleljen a természetes személyeknek a személyes adatok kezelése tekintetében tor-
ténd védelmérdl és az ilyen adatok szabad aramlasarol sz6lo (EU) 2016/679 rendelet-
nek. Ezen beliil az UAS-lizembentartonak adatvédelmi hatasvizsgélatot kell végeznie,
amennyiben azt az (EU) 2016/679 rendelet 35. cikke értelmében a nemzeti adatvé-
delmi hatosag el6irja [végrehajtasi rendelet Melléklete B. RESZ] [7].

A fentebb részletezett EU jogszabalyok megteremtik a keretét a szabalyozas-
nak, azonban a magyar jogalkotdra var a részletszabalyok kidolgozésa.

Az (EU) 2019/947 végrehajtasi rendelet nemzeti dontési jogkort enged a dro-
nokat vezet6 tavoli pilotak oktatasara, vizsgdztatasara, a pildta nélkiili 1égi jarmiivek
nyilvantartasba vételére vonatkozoan; tovabba olyan foldrajzi teriiletek kijelolését te-
szi lehetdveé, amelyek folott a tagallami jogalkotd tilthatja és korlatozhatja a dronok
jelenlétét. A tagallam eldontheti, hogy a hatdsagi jogkoroket orszagon beliil mely
szervnek cimezze.

A pilota nélkiili allami légi jarmivek repiiléseire az EU rendeletek hatdlya nem
terjed ki, ezért hazai jogszabaly megalkotésa sziikséges.

A repiilésbiztonsagi, kozrend, és kozbiztonsagi szempontokat szem el6tt tarto,
mind pedig a maganélet védelmét biztosité dron felhasznéalasra vonatkozo szabaly-
rendszer kialakitdsa a hazai jogalkotora var. E helylitt megemlithetd annak elméleti
felvetése, hogy az adatrogzité eszkozzel ellatott dronok barki szamara elérhetd nyil-
vantartasban kertiljenek rogzitésre, amely tartalmazza az tizembentartok (tulajdono-
sok) mint adatkezeldk elérhetdségét, igy biztositva az érintetti jogok érvényesithetd-
ségét, illetve az adatkezelés jogszerliségének ellendrizhetdségét. Erre példaul szolgal-
hat akar nyilvanos alkalmazas, amely jelen idoben — flight radar mintajara — mutatja
az adott foldrajzi teriileten miikodésben 1évé dronokat.

Az Orszaggytlés 2020. december 15. napjan fogadta el a pilota nélkiili 1égijar-

miivek iizemelésével Osszefiiggd egyes torvények modositasarol szold T/13666.
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szamu torvényjavaslatot. E torvényjavaslat indokolasabol is kitlinik, hogy a pildta nél-
kiili 1égijarmtvekrol és a pilota nélkiili 1égijarmiivek tizembentartoirol vezetett nyil-
vantartast érintéen torvényi szintli szabalyt kell alkotni a feladat- és hataskorok meg-
nevezése, az adatkezelési felhatalmazasok megteremtése, a pildta nélkiili 1égijarmi
tulajdonosat és tizembentartdjat terheld kotelezettségek rogzitése érdekében. Az indo-
kolas kitér arra is, hogy az unids szabalyozas tagallami hataskorbe utalja az olyan fold-
rajzi teriiletek kijelolését, amelyek folott tiltani vagy korlatozni lehet a dronok megje-
lenését, illetve a tagallamok meghatarozhatjak azokat a teriileteket, ahol a dronok hasz-
nalatat kiilonbozo feltételekhez kotik.

A legfontosabb valtozasok a 1égikozlekedésrdl szo16 1995. évi XCVIL. torvény
(a tovabbiakban: Lt.) vonatkozasaban:

== alégikozlekedési hatosag az eseti 1égtér kijeloléssel €s a pildta nélkiili
allami 1égi jarmiivel kapcsolatos eljarassal 6sszefliggésben a kérelmezo, a pildta nél-
kiili 1égi jarmi izembentartd, a pildta nélkiili 1égi jarmi tulajdonos, a szakszemélyzet,
a tavoli pilota és a segitd személy természetes személyazonosito adatait, a kapcsolat-
tartast biztosito adatait, a tevékenység ellatdsdhoz sziikséges egészségi allapotara, to-
vabba koros szenvedélyére vonatkozo adatait, a vizsgaeredményeit, alkalmassagi mi-
nositéseit, képesitéseit kezeli [3/A. § (1)];

== atavoli pilotak képzésére jogosult szervezet a képzésre jelentkezd ter-
mészetes személyazonositd adatait kezeli [3/A. § (1a)];

== alégikozlekedési hatosag kezeli a 1égi jarmii tulajdonosanak, és a légi
jarmi tizemben tartdjanak természetes személyazonositd adatait [3/A. § (3)];

== alégtér azon részének kijeldlése, ahol pilota nélkiili 1égi jarmiivek, va-
lamint pildta nélkiili allami 1égi jarmiivek hasznalata, a 1égtérrel érintett teriileten ta-
lalhato létesitmény jellege vagy az ott folytatott tevékenység jellege miatt tilos; to-
vabba amely a pildta nélkiili 1égi jarmiivek hasznélatara korlatozottan vehet6 igénybe
kozbiztonsagi, nemzetbiztonsagi, honvédelmi, rendvédelmi, repiilésbiztonsagi, kor-
nyezetvédelmi érdekbdl vagy a maganélethez valo jog érdekében [5. § (1)]

== amagyar légtér — a pildta nélkiili jaték 1égi jarmi kivételével — pilota
nélkiili 1égi jarmiivel végrehajtott UAS miiveletekhez lakott teriilet felett eseti légtér
kijelolése esetén vehetd igénybe [5. § (3)];

== amagyar légtér pilota nélkiili légi jarmiivel és pildta nélkiili allami légi

jarmiivel jogszerien végrehajtott UAS miiveletre — ide nem értve a zart térben az in-
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gatlan tulajdonosanak vagy hasznaldjanak jovahagyasaval végrehajtott UAS miivele-
tet — a pilota nélkiili 1égi jarmiivek hasznalatat tamogato, az aktudlis 1égtér informaci-
okat és egyéb korlatozasokat tartalmazé honlap és mobilalkalmazas korméanyrendelet-
ben meghatarozott hasznalataval vehetd igénybe [6. § (6)];

==  a magyar légtérben a nemzetbiztonsag, a kdzrend, a repiilésbiztonsag
¢s a kozbiztonsag érdekében, az arra jogositott szervezetek a pildta nélkiili 1égi jarmi-
veket detektalhatjak, leszallasra szolithatjak fel, feltartoztathatjak és jogszabalyban
meghatarozott esetben elektronikai ton zavarhatjak, valamint elektronikai vagy
mechanikai uton foldre kényszerithetik [10. § (2a)];

== amagyar allami 1égi jarmivet, a pilota nélkiili allami 1égi jarmivet és a
pilota nélkiili dllami 1égi jarmiivek repiilésérdl sz616 korméanyrendeletben meghataro-
zott pilota nélkiili 1égi jarmi lizembentartdjat a katonai 1égligyi hatésag veszi nyilvan-
tartasba [12. § (2)];

== a légikozlekedési hatdsag nyilvantartast vezet a repilildeszkdozokrol, a
pilota nélkiili jaték 1égi jarmii kivételével a pildta nélkiili 1égijarmii-rendszerekrdl, va-
lamint piléta nélkiili 1égijarmii-rendszer tizembentartokrol [17. § (1)];

== apilota nélkiili 1égijarmti-rendszerek nyilvantartasa a beazonositashoz
sziikséges adatokat tartalmaz [17. § (4); 17. § (7)];

== a HungaroControl Magyar Légiforgalmi Szolgalat Zrt. (Tarsasag) a pi-
16ta nélkiili 1égi jarmiivek hasznélatat timogato, az aktudlis 1égtér informacidkat és
egyéb korlatozéasokat tartalmazd honlap és mobilalkalmazés lizemeltetésével Gssze-
fliggésben, a légtér jogszerli hasznélatanak biztositasa, a jogszerl 1égtérhasznalat el-
lendrzésének eldsegitése €s a (9) bekezdésében meghatarozott adatszolgaltatési tevé-
kenység ellatisa érdekében kezeli a tavoli pildta adatait [61 /A. § (8)];

== az Lt 66/A. § (1) bekezdés 1) pontja, valamint (2b) - (2h) bekezdései a
vonatkozo6 légikozlekedési birsag szabalyait rendezi.

A szabdlysértésekrol, a szabalysértési eljarasrol €s a szabalysértési nyilvantartasi
rendszerrdl szold 2012. évi II. térvény (a tovabbiakban: Szabstv.) 0j szabalysértési
tényallasokkal egésziil ki [Szabstv. 166. § (la); Szabstv. 229. §).

A Biinteté Torvénykonyvrol szolo 2012. évi C. térvény [3] (a tovabbiakban:
Btk) is modosul, a Tiltott adatszerzés bilincselekménye kiegésziil (Btk. 422/A. §) a pi-
16ta nélkiili 1égi jarmii hasznalataval elkovetett cselekménnyel.

Fenti jogszabalyi rendelkezések alapjan eldallt az a lehetdség, amely alapjan

megtorténhet a kozhiteles nyilvantartasok megalkotasa, amely ellendrizhetdvé teszi a




dronokat hasznalé személyeket. Ervényre jut a maganélethez valo alapvetd jog véd-
elme azzal a rendelkezéssel, hogy lakott teriilet felett - a pilota nélkiili jaték 1égi jarmi
kivételével - eseti légtérben, ellendrizhetd keretek kozott lehet pilota nélkiili 1€gi jar-
miivet hasznalni. Lehetdség nyilik a kiilonb6z6 hatosdgok szamara, hogy nemzetbiz-
tonsagi és kozbiztonsagi érdekbol detektaljak, sziikség esetén foldre kényszerithessék
a dronokat. Létrejon a dronok haszndlatat timogatd, informaciokat tartalmazé honlap

és mobilalkalmazas.

2.5. ANEMZETBIZTONSAGI TORVENYBEN
FOGLALT FELADATOK

Az el6z6 (2.3.) alfejezetben részletesen bemutattam, hogy a nemzetbiztonsag teriiletét
érintd jogi egymasra €piilés rendszerébe milyen torvények, hatarozatok és stratégiak
tartoznak. Meghataroztam, hogy a biztonsagot garantald jogi eszk6zok soraban az
1995. évi CXXV. torvény (a tovabbiakban Nbtv.) az, amelyik konkrét feladatokkal ru-
hazza fel a szolgalatok személyi dllomanyat.

A 2014. évi CIX. térvény®*, amely az Nbtv szovegezésében - a nemzetbizton-
sagi ellendrzések, a mindsitett adat védelme, a kozbeszerzések, az alapvetd jogok biz-
tositasa, az informacios onrendelkezési jog €s az informacidszabadsag, és a honvédek
jogéllasa - modositasokat hajtott végre, nem része a dolgozatnak, mivel nincs hatdssal
a pilota nélkiili jarmiivel végrehajthato feladatokra.

Az Nbtv. 4-9. §-okban meghatarozottan (a felsorolasban dsszesitetten mutatom
be a tevekenységet, nem elkiilonitve a konkrét szolgalatok tevékenységét) az alabbi
feladatokat végzik ,, Nyilt forrdasbol”, ,, Kiilsé engedélyhez nem kotétt titkos informa-
ciogyiijtéssel ”, ,, Kiils6 engedélyhez kotott titkos informdciogyiijtéssel ” és ,, Kivételes

engedélyezéssel ” a nemzetbiztonsagi szolgalatok:

34 a nemzetbiztonsagi ellendrzéssel 6sszefiiggd modositas
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1. tablazat Az Nbtv-ben meghatdarozott feladatok
(Sajat szerkesztés az 1995. évi CXXV. térvény alapjan)

Technikai
eszkoz
Az Nbtv-ben meghatarozott feladatok: 1ger},ybe Ve
heto a vég-
rehajtas-
hoz?
a jogszabalyok keretei kozott eszkdzeivel és modszereivel —
irasbeli megkeresésre — szolgaltatast végez a titkos infor-
mdciogyiijtés, illetve a biintetdeljarasrol szolo torvény sze-
1. | rinti leplezett eszkozok (a tovabbiakban: leplezett eszk6zok) igen
alkalmazasdanak végrehajtasahoz a titkos informaciogytijtés
folytatasara, valamint a leplezett eszkdzok alkalmazasara
feljogositott szervek részére;
biztositja a honvédelemért felelés miniszter altal vezetett
minisztérium és a Honvéd Vezérkar védelmi, hadaszati-had-
2. | miveleti tervezé munkdjéhoz sziikséges informaciokat, va- igen
lamint mikodteti Magyarorszag katonai egységes felderitd
rendszerét;
ellatja a hataskorébe tartozo személyek nemzetbiztonsagi
védelmének, valamint objektumai miiveleti védelmének igen/
3. | feladatait, illetve elvégzi személyi allomanya, valamint a nem
hataskorébe tartoz6 mas személyek nemzetbiztonsagi el- szlikséges
lenérzésének feladatait;
ellatja a kormanyzati tevékenység szempontjabdl fontos,
4. | kiilfoldon 1év6 magyar szervek (intézmények) és 1étesitmé- igen
nyek biztonsagi védelmét;
ellatja a kozponti allamhatalmi és kormanyzati tevékenység
5. | szempontjabdl fontos szervek (intézmények) és 1étesitmé- igen
nyek biztonsagi védelmét;
ellendrzi — az azon folytatott kommunikéacié megismerése
6. | nélkiil — az elektronikus hirk6zlési halozatok forgalmat, ész- igen
leli a kibertérbol érkezé fenyegetéseket ¢s tamadasokat;
feladatkorét érintden informaciokat gyiijt a valsagkorze-
tekrdl, illetve a Magyar Honvédség miiveleti teriileten 1évo
alakulatait és azok allomanyat veszélyeztetd torekvésekrol .
1. |, X . B S , igen
és tevékenységekrdl, valamint részt vesz a Magyar Honvéd-
ség miiveleti terlileten alkalmazott erdinek nemzetbizton-
sagi védelmében, felkészitésében és tamogatasaban;
felderiti a Magyarorszag fliggetlenségét, politikai, gazda-
8. | sagi vagy mas fontos érdekét sérté vagy veszélyeztetoé igen
kiilfoldi titkosszolgélati torekvéseket és tevékenységet;
felderiti az orszag gazdasaga biztonsdganak és pénziigyi
9. | helyzetének veszélyeztetésére iranyulo kiilfoldi szandéko- igen
kat és cselekményeket;
felderiti és elharitja a kiilfoldi titkosszolgalatoknak Ma-
10. | gyarorszag szuverenitasat, honvédelmi érdekeit sért6é vagy igen
veszélyeztetd torekvéseit és tevékenységét;




Az Nbtv-ben meghatarozott feladatok:

Technikali
eszkoz
igénybe ve-
het6 a vég-
rehajtas-
hoz?

11.

felderiti és elharitja a Magyarorszag fiiggetlenségét, politi-
kai, gazdasagi, védelmi vagy mas fontos érdekét sérto,
vagy veszélyeztet6 kiilfoldi titkosszolgalati torekvéseket és
tevékenységet;

igen

12.

felderiti és elharitja a Magyarorszag gazdasagi, tudoma-
nyos-technikai, pénziigyi biztonsagat veszélyeztetd leplezett
torekvéseket, valamint a jogellenes kabitoszer- és fegyver-
kereskedelmet;

igen

13.

felderiti és elharitja a Magyarorszag nemzetbiztonsagat
veszélyeztetd, Magyarorszagra jogellenesen belépd, itt tar-
tozkodo, illetve ezt eldsegitd, és ilyen modon az orszag
nemzetbiztonsagat veszélyeztet6 személyek, csoportok lep-
lezett tevékenységét;

igen

14.

felderiti és elharitja Magyarorszag torvényes rendjének
torvénytelen eszkozokkel torténd megvaltoztatasara vagy
megzavarasara iranyulo leplezett torekvéseket;

igen

15.

felfedi a Magyarorszag ellen iranyul6 tamado, befolyasolo
szandékra utal6 torekvéseket, valamint feladatrendszeréhez
illeszkedden kiilfoldon érvényesiti Magyarorszag érdekeit;

igen

16.

informaciokat gyiijt a honvédelmi érdeket veszélyezteto
kibertevékenységekrdl és -szervezetekrodl, észleli a kibertér-
bol érkezo fenyegetéseket és tamadasokat, jogszabaly kere-
tei kozott ellatja a honvédelmi agazat elektronikus informa-
ciobiztonsagi feladatait, biztositja a honvédelemért felelds
miniszter altal vezetett minisztérium, valamint a Honvéd
Vezérkar tervez0 munkéjahoz sziikséges, kibertérrel 6ssze-
fiiggd nemzetbiztonsagi jellegli informacidkat, tovabba ki-
bertér miiveleti képességeivel ellatja a honvédelmi érdekek
nemzetbiztonsagi jellegli védelmét és egyiittmiikddik a Ma-
gyar Honvédség kibermiiveleti erdivel;

igen

17.

informaciokat gyiijt a nemzetbiztonsagot veszélyeztetd
terrorszervezetekrol, felderiti és elharitja a honvédelmi
szervezeteknél a kiilfoldi hatalmak, személyek vagy szerve-
zetek terrorcselekmény elkovetésére iranyuld torekvéseit;

igen

18.

informaciokat gyiijt a nemzetbiztonsagot veszélyezteto,
jogellenes fegyverkereskedelemrdl, a honvédelemért felelds
miniszter altal vezetett minisztériumot és a Magyar Hon-
védség biztonsagat veszélyeztetd szervezett blindzésrol,
ezen beliil kiemelten a jogellenes kabitoszer- és fegyverke-
reskedelemrol;

igen
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Technikai
eszkoz
Az Nbtv-ben meghatarozott feladatok: 1ger},ybe Ve
het6 a vég-
rehajtas-
hoz?
informéaciokat gyiijt a nemzetbiztonsagot veszélyezteto,
kiilfoldi szervezett biinézésrol, kiilondsen a terrorszerveze-
19 tekrdl, a jogellenes kabitoszer- és fegyverkereskedelemrol, igen
" | atomegpusztito fegyverek és alkotoelemeik, illetve az eld-
allitasukhoz sziikséges anyagok és eszkozok jogellenes
nemzetkdzi forgalmardl,
kozremiikodik a nemzetkozileg ellendrzott termékek és
technologiak, valamint a haditechnikai eszk6zok és szolgal-
20. | tatasok jogellenes forgalmanak felderitésében, megeldzésé- igen
ben, megakadalyozasaban ¢és legalis forgalmanak ellendrzé-
sében;
megszerzi, elemzi, értékeli és tovabbitja a kormanyzati
dontésekhez sziikséges, a kiilfoldre vonatkozo, illetéleg kiil-
21. | f6ldi eredetti, a nemzet biztonsaga érdekében hasznosithato igen
informdaciokat, tovabba Magyarorszag érdekeinek érvénye-
sitését szolgalo tevékenységet folytat;

., A feladatok végrehajtasa soran a nemzetbiztonsagi szolgalatok nyomozdst és
elokészité eljarast nem folytathatnak, am a személyes szabadsdaghoz, a maganlakas, a
magantitok és a levéltitok sérthetetlenségéhez, a személyes adatok védelméhez, a koz-
érdekii adatok nyilvanossagahoz, valamint a birtokvédelemhez fiiz6dé jogokat e tor-
venyben foglaltak szerint korlatozhatjak. Az intézkedés nem okozhat olyan hatranyt,
amely nyilvanvaloan nem dll aranyban az intézkedés torvényes céljaval. Tobb lehetse-
ges és alkalmas intézkedes, illetoleg kényszerito eszkoz koziil azt kell valasztani, amely
az eredményesség biztositasa mellett az intézkedéssel érintettre a legkisebb korlato-
zassal, sériiléssel vagy karokozdssal jar. "

Az adatkezelésrdl a torvény 39 §-a akként rendelkezik, hogy ,, ...e térvényben
meghatarozott feladataik ellatasa érdekében személyes adatot, kiilonleges adatot és
biintigyi személyes adatot, (tovabbiakban egyiitt: adat) kezelnek.”

Az adatok beszerzése torténhet nyilt forrasbol és titkos informaciogytijtéssel,
de mindezt az adatkezelés soran kotelesek az adott cél eléréséhez feltétleniil sziikséges,
ugyanakkor az érintett személyiségi jogait legkevésbé korlatozo eszkozt igénybe

venni®. Tovabba ,, 4 nemzetbiztonsagi szolgdlatok a feladataik teljesitése érdekében

351995, évi CXXV. térvény 31 § (1)-(6).
3 1995. évi CXXV. térvény 39 § (1)-(2).
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jogosultak a kozteriileten elhelyezett képfelvétel, hangfelvétel, kép- és hangfelvétel
rogzitésere alkalmas eszkozt tizemelteto dllami szerv, onkormanyzat daltal rogzitett

képfelvétel, hangfelvétel, kép- és hangfelvétel atvételére.”’

2.6. KOVETKEZTETESEK

A biztonsag inkabb torékeny illazid, amelyben hinni kell és nem ratamaszkodni, ol-
vashato egy ismeretlen ir6 tollabol szarmazo gondolat. Ezzel akar egyet is lehet érteni,
bar igyekeztem a dolgozatomnak ebben a fejezetében ravilagitani arra, hogy a bizton-
sadg mar évezredek 6ta meghatarozo gondolati eleme az emberiségnek. Olyan irodalmi
mivek segitségével mutattam be a biztonsag térténelmi gyokereit, mint a Biblia, vagy
az Okori kinai ird, hadvezér Szun-Ce, akinek miive nem csupan a klasszikus kinai mii-
veltség egyik alapkonyve, hanem egyben a vilag klasszikus hadtudomanyanak egyik
legkiemelkeddbb alkotasa is. A kifejezés értelmezése a kornak megfelelden valtozott
annak fiiggvényében, hogy éppen mi fenyegette a tarsadalmat. Volt, amikor a vadal-
latoktol, vagy a tliztdl , kellett” félni, kés6bb a foldesur, vagy rabszolga tartd haragja-
tol, de a haboruk is jelentésen rontottak a biztonsag érzetét az embernek, mignem el-
jutottunk oda, hogy a jelenkori biztonsagfiloz6fia komplex biztonsagi kihivasokrol be-
sz¢€l.

A bizonytalansag szintjének minimalizalasa érdekében tobb stratégia, hataro-
zat, jogszabaly sziiletett, amelyek igyekeznek a sz€lsdségeket letorni €s harmonikus
keretek kozé terelni mindennapjainkat. A nemzetbiztonsagi feladatrendszer jogforrasi
piramisanak segitségével elemeztem a vonatkozo jogszabalyokat, majd bemutattam a
nemzetbiztonsagi tevékenységet meghatarozo szabalyozasi struktarat.

Egyik eleme ennek a jogi kdrnyezetnek az adat- és informaciovédelem, ami az
¢let szamos teriiletén is aggodalomra adhat okot, igy a pilota nélkiili repiilés is bekertilt
ebbe a kategoriaba. Kérdésként vetddik fel, hogy mennyivel problémasabb egy dron
replilése és annak soran késziilt kép- és hangrogzités, mint példaul az utcai térfigyeld
kamerak miikddése, vagy a boltokban talalhato kamerarendszer folyamatos rogzitése,
amelyek jelenlétébe a lakossag (talan a megszokas miatt) beletérddni latszik.

Az NKE exrektora a bevezetoben idézett koszontében a nemzet biztonsagat,
ezaltal a nemzetbiztonsagi szolgalatok munkéjanak fobb elemeit emlitette, igy foglalta

Ossze ennek a fejezetnek a mondanddjat. Ebben a részben bemutattam, hogy milyen

37 1995. évi CXXV. térvény 40 § (4).

68



torvények €s szabalyzok hatarozzdk meg az emlitett szolgalatok munkajat, a nemzet
biztonsaganak szavatolasa érdekében, majd részletesen elemeztem a feladatrendszert
¢s az ehhez sziikséges technikai eszkoz igényt.

Miutan a negyedik fejezetben csoportositom a feladatokat és a sziikséges szen-
zorokat, azt kdovetéen megoldast keresek és mutatok ezen érzékeld eszkozok dronra

torténd diverzifikalt adoptéalasara.
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3. APILOTA NELKULI LEGI JARMUVEK
TORTENELMI MERFOLDKOVEINEK
NEMZETBIZTONSAGI KAPCSOLODASAI

Mielétt a jelenkor ,,problémainak” megoldasara keresnénk a valaszokat, el6tte érde-
mes elgondolkodni, felidézni, hogy mi is vezetett idaig, mi kellett ahhoz, hogy besz¢l-
hesslink egyaltaldn a dronok és az altaluk elvégezhetd, a nemzet biztonsagat szavatold
feladatok jovObeni eszkdzrendszerérdl. A nagy térténelmi fordulopontok minden eset-
ben vagy nagy feltalalok agyabdl kipattant Gtletek megvaldsulasai, vagy a habortk
okozta ,.kényszer” hatasara kovetkeztek be. Volt ugy, hogy e kettd egybe esett, ¢s a
haboru stratégainak segitett az ellenség eszén tuljarni egy addig nem hasznalt, nem
ismert és sokszor nem is 1étezd eszkozzel, annak alkalmazasaval. Mar Szun-Ce*® had-
viselési szabalyai 6ta ismerjiik, hogy ,, 4 hadvezér, ha tudja, hogy hol zajlik le majd az
osszecsapas, mar messzirol azt a bizonyos helyet kell figyelnie, hogy megfelelden ird-

nyithassa csapatait [99].”

3.1. EGY KIS DRONTORTENELEM

Igaz, a kinai hadvezér altal papirra vetett bolcsességek ota tobb ezer év telt el, de a
hadtudomanyi bdlcseleteit a kor kifinomult tudasu 1égi eszkozeivel tdmogatva, a je-
lenkor hadmiivészei is nagy sikerrel, nagy pontossagot elérve alkalmazzak. Ahogy a
csatak megvivasa a hagyomanyos két dimenzi6rdl (foldon-vizen) kiterjesztésre kertilt
a légtér dimenziojara is, el6térbe keriiltek azok a légi eszkozok, amelyek eldszor a
Szun-Ce megfigyelési bolcsességét tartottdk szem eldtt. A Montgolfier testvérek az
elsd ipari forradalom idészakaban, 1782-ben vékony fabdl, papirbdl és taftbol épitett
hélégballonja (17. abra) talan ennek az Uttordje lehetett [69], még annak ellenére is,
hogy a katonai alkalmazas ekkor benniik még f6l sem meriilt. Mivel alig akad ujitas,
amelynek ne lenne katonai eléélete, vagy ne lehetne a nemzet biztonsaganak szavato-
lasara alkalmazni, ez is bekeriilt a katonai repertoarba, hiszen mar 1794-ben felhasz-
naltak tiizérmegfigyeld célokra, majd 1798-ban bombat dobtak a ballonb6l, nevezete-

sen egy fa-vérra, amelyet a Champ de Mars®® népiinnepélyre készitettek [30].

38 okori kinai ird, filozofus és hadvezér (kb. i. e. 544 —i. e. 496.)
% nyilvéanos park Franciaorszdg fovarosaban, Parizsban, nevét a romai Mars istenrdl kapta, ma a pari-
zsiak és a turistak kedvelt kirandulohelye.



https://hu.wikipedia.org/wiki/Park
https://hu.wikipedia.org/wiki/Franciaorsz%C3%A1g
https://hu.wikipedia.org/wiki/P%C3%A1rizs
https://hu.wikipedia.org/wiki/R%C3%B3mai_mitol%C3%B3gia
https://hu.wikipedia.org/wiki/Mars_(isten)
https://hu.wikipedia.org/wiki/Turizmus

17. abra
A Montgolfier testvérek 1783. oktober 19-i kisérlete
(Sajat szerkesztés a [69] alapjan)

A siker, amit azzal érdemeltek ki a Montgolfier testvérek, hogy allatokat, majd
embert juttattak a levegdbe egy altaluk készitett eszkoz fedélzetén, mérfoldkd volt a
replilés és egyes torténetirok szerint [36] a dronos repiilés historias lapjain. Néhany
évtized mulva, 1849-ben mar kétségkiviil katonai célra alkalmaztak a ballonokat, még-
pedig bombazast hajtottak végre Velence ostroma soran (ami a 18. abra lathato) az
osztrak k.u.k.*® szarazfoldi és haditengerészeti erék az elsd olasz fiiggetlenségi habo-
ruk idején. Az osztrak haditengerészet legjobb hajdjardl, a forgdkerekes meghajtast
,»Volcano” gézhajorol inditottdk azt a 110 db ballont a bombatdltetével, amely nagy
része a légaramlas szeszélyei miatt a tengerbe veszett, vagy az ostromlott hely felett
oldott ki anélkiil, hogy jelentdsebb kart okozott volna. Ennek ellenére ezek az elsd
probalkozasok uttord jelentéségliek voltak, az eszkoz hasznalatanak gondolata messze

tulmutatott koran és az akkori technikai lehetdségeken [30].

40 kaiserlich und kénigliche - Csaszari és Kiralyi, az Osztrak—Magyar Monarchia hadereje 1867-t51
1918-ig.
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18. abra
A tortéenelem elsG légi bombazasa 1849 juliusaban
(Sajat szerkesztés a [93] alapjan)

A kor harcaszati jelentdségével kecsegtetd 1€gi eszkdze felhasznélasra keriilt a
Il. vilaghaboru alatt is, 1939-ben az angolok alkalmazasaban, akik a ballon-bombakat
azzal a szandékkal vetették be, hogy a Németorszag hadifontossagti faanyaga készletét
ado Fekete-erd6t felgyujtsdk. A szélviszonyok az inditasnal kedvezének tiintek, ké-
s6bb azonban megfordult tigy, hogy Kelet-Anglidban égett le néhany erdd. Ezt kove-
tden, ugyanebben a haboruban a Japan ballon-bombék jelent6sebb alkalmazasa tortént
a csendes-6ceani hadmiiveletek soran, azt kovetden, hogy az amerikaiak 1942. apri-

9941

lis 8-an a ,,Hornet”" repiildgép anyahajoval ,,Doolittle Raid” fedonevii tamadasaikat

Toki6 ellen végrehajtottak®?. Ennek kovetkezményeként, majdnem szaz évvel az elsé

41 Yorktown osztaly amerikai repiilégéphordozo volt a masodik vilaghabortiban, melynek hajoegysé-
geit a Newport News hajogyar épitette az Amerikai Egyesiilt Allamok Haditengerészete (US Navy)
szamara az 1930-as években.

42 A rajtaiités elhanyagolhaté anyagi kart okozott Japanban, de jelentés pszicholdgiai hatasai voltak.



ballon-bomba tamadas utan kényszeriiségbdl sziiletett meg a dontés egy Amerika el-
leni megtorld valaszcsapasra, a ,,Fu - Go” tdmadasra. Hosszu eldkésziiletek utan 1944.
november 3-ig (5 honap alatt) 6sszesen 9300 db (!) ballont szallitottak le, illetve alli-
tottak eld. A ,,Kiilonleges Ballonezredet” Otsu-ban, Honsu K-i partjan allitottak fel.
Ott toltottek fel a ballonokat hidrogénnel és inditottak el, rabizva az ebben az évben
uralkodd ENY-i légaramlatokra, a mintegy 10 000 km-es utjukra. Kimutathatéan
285 db ballon érte el a célteriiletet, amely Alaszkatol- Mexikoig terjedt €s igen csekély
karokat okozott, azokat is foként jelentéktelen bozottliizek formajaban. Miutan az elért
hatasroél, illetve sikerr6l hosszu id6 utan semmiféle hiradas nem érkezett, a ballon-
tdmadast sikertelennek értékelték és 1945 marciusdban besziintették.

Osszehasonlitva az 1849-ben, valamint a Japanok altal 1944-ben alkalmazott
ballon-bombékat, jol lathatok az eltelt idonek megfeleld fejlesztések eredményei: a
méret, a technikai kidolgozas mindsége, a nagyobb hatdtavolsag és a nagyobb hatas-
fok. Mindkét ballontipus személyzet nélkiil repiilt, a ballonok anyaga tobbnyire papir
volt, de a forrd levegdvel vald toltés helyett mar a 1ényegesen kdnnyebb hidrogént
alkalmaztdk. A széljaras szeszélyei azonban, mint ahogy kordbban is, meghataroztak
a bevetések sikerét. Ezért inkabb egy rendezetlen, zlirzavaros, ,,kaotikus hatast nagy
tavolsagra hato fegyver” volt a ballon-bomba, amely fejlesztésének végsé hatarat
1945-ben érte el [30].

Ez a fejlodési, fejlesztési tendencia folytatodott egészen 1900-ig, amikor Ni-
kola Tesla®, akit mar egészen fiatal kora ota foglalkoztatott a repiilés gondolata, meg-
alkotta a 1éghajgjat, ami utolso példanynak tekinthet6 a repiilni képes szerkezetek so-
raban a levegénél nehezebb 1égi jarmiivek* megalkotésa elétt. Tesla latva a kortésait
¢s a fejlesztési lehetdségeket a repiilésben, eldallt tobb korszakalkoto elmélettel. Az
egyik 1911-ben latott napvilagot a The New York Herald oldalain, miszerint ,, Az én
repiilogépemnek nincsenek szarnyai és propellerei. Lathatja valaki a foldon és soha-
sem hinné, hogy ez egy repiilogép. Mégis képes lesz a levegoben minden iranyban to-
kéletes biztonsagban mozogni, nagyobb sebességgel, mint amit ma elértek, fiiggetlentil
az idojarastol és mit sem torodve az orvényekkel vagy a lefelé iranyulo dramlatokkal.

Fel fog tudni emelkedni az ilyen aramlatokban, ha sziikséges. Teljesen mozdulatlan

43 Hukomna Tecna (Smiljan, 1856. jalius 10. — New York, 1943. januér 7.) szerb-amerikai fizikus, felta-
1416, villamosmérndk, gépészmérnok, filozofus. Eletében 146 db szabadalmat jegyeztek be a neve
alatt.

4 A Wright fivérek 1903-ban alkottak meg az elsé mitkodéképes repiilégépet, a Wright Flyert,
amelyre kés6bb Flyer I-ként hivatkoztak. Ez a gép Kitty Hawkként is ismert.
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maradhat a levegoben akar szélben is nagyon hosszu ideig. Az emeldero nem fiigg
majd semmilyen érzékeny eszkoztol, amit egy madarnak kell alkalmazni, hanem pozitiv
mechanikai hatastol.” A masik elképzelés, ami alapjaiban valtoztatta volna meg a re-
piilést, az 1919-ben nyilvanossagra hozott 1éghajo tervei, amely mintegy 13 km ma-
gassagban haladna ¢s elektromos arammal miikodne. A Reconstruction magazinban
megjelent cikkben ugy fogalmazott, hogy egy ilyen jarmi képes lenne atlépni a hang-
sebességet is, igy a New York és London kozti utazasi 1d6 alig 3 6rara rovidiilhetne.
A 19. édbra altal bemutatott koncepcio szerint a léghajokat foldi erdmiivek taplaltak
volna a mar korabban is vizionalt vezeték nélkiili modszerrel. Igy azok lényegében
megallas nélkiil, végtelen energidval iizemelhettek volna, minthogy az erémiivek
olyan infrastruktirat biztositottak volna a léghajoknak, mint a sinek és vezetéket a vo-

natoknak [102].

Electrical Experimenter, March 1920 p1118

19. dbra
TESLA ,,jovolatasa™ az 1900-as évekbol
(Sajat szerkesztés a [68], [102] alapjan)

Am a térténelem ramutatott, hogy korantsem ezek a talalmanyok bizonyultak
Tesla felfedezései koziil a legnagyobb jelentdségliecknek. A korszakalkoté otlete, ami

a mai napig meghatarozza a tavolrol irdnyitott 1égi eszkdzok mozgasat a térben, az az
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elektromagneses-, mas néven a radidhullamok iranyitasra, kommunikaciora és adatat-
vitelre torténd hasznalata. Ezt a vezeték nélkiili-, taviranyitast egy hajd, az igynevezett

,teleautomaton”*®

segitségével mutatta be a vilagon eldszor.

Sokaig lehetne vitatkozni arr6l, hogy ezek a jarmiivek a pilota nélkiili 1égi jar-
miivek csoportjaba sorolhatok-e, &m egyet biztosan leszogezhetiink, a repiilés ebben a
korban valt egyaltalan lehetdséggé az ember szamara. Ezt a hélégballonos iddszakot
mar a jelenleg is ismert €s elfogadott formavilag és kialakitas kovette, a Wright-fivé-
reket*® koveten a merevszarnyas, majd az 1928-as Asboth*’-féle helikopter megalko-
tasa utan a multirotoros valtozatok, igaz erre a valtozatra évtizedekkel késobb, a 2000-
es évek tajékan keriilt sor.

A drénos ,,6skor”-t, az OUAV*® korszakat kovetéen egyre-masra késziiltek a
pilota nélkiili 1égi jarmiivek kiilonbozo specifikécioi, de egy alapvetést elfogadhatunk,
mégpedig azt, hogy az elsd megjelenést kovetden hosszl évtizedekig a haboruk és a
katonai felhasznal4s hatarozta meg a fejlédési irdnyt (az AT*® szegmenstdl a napjaink
és leginkabb a jovo AAS® fejlddési dllomasig) és a végrehajthato feladatspecifikaciot.
Ezt tamasztja ala a képmontazs is (20. abra), amib6l (csupan néhany meghataroz6 1égi
eszkozt bemutatva) lathato, hogy a fébb fejlesztési szakaszok a nagy haboruk idésza-

kara estek.

4 Tesla az 1898-as kiallitason bemutatta sajat talalmanyat. A kiéllitas egy fedett medencébdl, egy 4
méter hossz miniatlir hajobol és egy kiilonféle karokkal felszerelt vezérlddobozbol allt. A hajo fedél-
zetét antennakkal tlizték ki a jelek vételére, a legmagasabb kdzépen, két masik tetején pedig kis izzok
voltak. A fények segitenek egy kezeldnek felmérni a hajotest helyzetét és iranyat a sotétség boritasa-
ban. A hajotestben volt egy villanymotor, amely meghajtotta a propellert és a kormanyt, egy akkumu-
lator és egy mechanizmus a vezérldpultrol kiildott radidjelek fogadasara a vezérldk €s a tavoli eszkodz
kozotti vezetékes kapcesolat korlatai nélkiil [40].

46 Orville Wright (1871. augusztus 19. — 1948. januér 30.) és Wilbur Wright (1867. aprilis 16. — 1912.
majus 30.) nevét elsdsorban az els6, gyakorlatban mitkodo repiil6gép megtervezésével és megépitésé-
vel kapcsolatban, és az els6 iranyithato, motorral hajtott, levegénél nehezebb eszkozzel vald repiilés
kapcsan ismerhetjiik, sok mas repiilési mérfoldké mellett.

47 Asboth Oszkar Dezs6 Vilmos (Pankota, 1891. marcius 31. — Budapest, 1960. februar 27.) aviatikus,
mérndk, a helikopter magyar feltalaldja. Az I. vilaghabora utan tobb éves kisérletezés eredményeként
megépitette az Asboth-féle helikoptercsavarral felszerelt és kormanysikokkal stabilizalt helikopterét,
amely 1928. szept. 9-én szallt fel elészor egy helybdl fiiggbleges iranyban a magasba. A gépe vizszin-
tes iranyban is kormanyozhat6 volt.

8 Old Unmaned Avreial Vehicles — Kezdeti Pilota Nélkiili Légi Jarmiivek (lasd 5. abra)

49 Aerial Targets (military drones) — Légi célok (katonai dronok) (lasd 5. abra)

5 Autonomus Aerial Systems — Onéllo Légi Rendszerek (1asd 5. &bra)
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Queen Bee (1935)

MQ-1 Predator (1995)

V-1 Flying Bomb (1942)

20. abra
A levegénél nehezebb dronok kezdeti kialakitasai
(Sajat szerkesztés a [6], [24], [35], [57], [63], [67], [112] alapjan.)

A bemutatott kb. 200 éves dronépitési és dronhasznalati ,,6skor” alatt végre-
hajtott mérnoki munkak alapoztak meg annak az elmult 15-20 évnek a felgyorsult ku-
tatasi, fejlesztési és innovacios ,,dompingjét”, amit a pilota nélkiili 1égi rendszerek te-
rén lathatunk. Megfigyelhetd tobbek kozott, hogy nagyszamban jelentek meg a civil
felhasznalas kiilonb6z6 szegmensei és az ezekhez sziikséges 1égi jarmiivek épiiltek,
»fejlodtek”. Folytatva azonban a katonai felhasznalas bemutatasat, megallapithato,
hogy pontositasra keriiltek az egyes 1égi eszkozok altal végrehajtando feladatok, 1j
harcaszati eljarasok jelenek meg, egyes orszagok haderdfejlesztési programjaiba is be-
kertilt ez a technologia és annak hatékony hasznalatanak igénye.

Valoszintsithetd, hogy a 3. és a 4. ipari forradalom fejlesztései, megalkotott
technikai vivmanyai nagymértékben befolyasoljak ennek az iparagnak a jovobeni fej-
16dését is. Mivel egyre inkdbb 6nalléan miikddd, autondm 1égi robotokka valnak a
dronok, ezért az informatikai rendszerek (hardver és szoftver egyarant) képességei, a
mesterséges intelligencia tudasbazisa és tanuloképessége mind-mind elengedhetetlen

részét alkotjak a jelen, de legf6képpen a jov6 autonom 1égi rendszereinek.

A mult torténéseinek megismerése és néhany meghatarozd esemény leirdsa

utan, a kdvetkezo alfejezetben definidlom, hogy mit is takar a pildta nélkiili 1€gijarmi
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(dron) kifejezés, majd bemutatom, hogy ezek felosztasa milyen szerteagazd és meg-

annyi szempont lehetséges, amely szerint csoportokat tudunk 1étrehozni.

3.2. MIK AZOK A DRONOK, ES MI ALAPJAN TUDJUK CSO-
PORTOSITANI AZOKAT?

A dron kifejezés megismeréséhez és megértéséhez az el6zo fejezetben leirtakra utal-
nék vissza annyiban, hogy ott talalhato a megoldas kulcsa, mégpedig a 20. abra altal
bemutatott Queen Bee elnevezésii 1égi jarmi. Ezt a lucfeny6bdl és rétegelt lemezbdl
késziilt kétfedelli repiilégépet az angol Kiralyi Haditengerészetnél hasznaltdk 1935-
ben elészor, majd az 1947-es ,,nyugdijba vonuldsaig” szamos alkalommal taviranyi-
tott, pilota nélkiili célrepiiloként. Képes volt 100 km/h-s sebességgel, 500 km-es tavol-
sdgra és 5200 m-es magassagig repiilni a légvédelmi 16vészetek alkalmaval. Egy ilyen
16vészetet tekintett meg a kor egyik amerikai admiralisa William Standley®! a londoni
haditengerészeti konferencia iddszakéban. Az angol gyakorlatozé rendszer olyan mély
benyomast tett rd, hogy hazdjaba visszatérve 9 pontban rogzitette elvarasait és meg-
bizta Delmer Fahrneyt®?, hogy az amerikai flotta kiképzésére fejlesszen ki hasonlé ké-
pességet [51]. Az angol minta tiszteletére Fahrney az altaluk kifejlesztett 1égi eszkozt
»drone”’-nak nevezete el. Talan ennek a fejlesztésnek a leirasa az els6 feljegyzés, ami-
ben egy him, mézel6 méh (hivatalos nevén dron), elnevezéssel illetnek egy 1égi jarmii-
vet. Ezt kovetden a radidvezérelt, emberi jelenlét nélkiil repiild 1égi jarmii elnevezésé-
nek szinonimaja lett a DRON kifejezés. Egészen a Vietnami Habort 1973-as befeje-
z¢éseig, legyen az cél-, vagy gyakorlo6 dron, vagy akar felfegyverzett timado 1égi jarmii,
ezzel a névvel illette a szakzsargon, vagy akar a sajto hiradasa is. Ezt az id6pontot
kovetben lett ,,szinesebb” az elnevezés, mivel eldszor a Tavolrdl Vezetett Jarmu
(RPV), majd Pilotanélkiili Légi Jarmti (UAV), ezt kovetden a Tavolrdl Iranyitott Légi
Rendszer (RPAS), majd napjainkban mar a Pilotanélkiili Légi Rendszer (UAS), de
egyre gyakrabban a Légi Robot Rendszer (RAS) és az Onallé Légi Rendszer (AAS)
kifejezésekkel is fogunk még taldlkozni, amelyek ennek a rohamosan fejlédo ,, légi

organizmus ”-nak a részben csereszabatos elnevezését és leirasat adjak.

51 William Harrison Standley (1872. december 18. - 1963. oktober 25.). Az Egyesiilt Allamok haditen-
gerészetének admiralisa. Az 1935. december 7. és 1936. marcius 25. kozotti londoni haditengerészeti
konferencia kiilddtteként képviselte az Egyesiilt Allamokat.

52 Delmer Stater Fahrney (1898. oktober 23 - 1984. szeptember) amerikai haditengerészeti tiszt, repii-
léstechnikai mérnok. Repiildgépek szabadalmainak birtoklasa, iranyitott rakétak, timado dron vezérelt
rakéta és radiovezérelt repiildgépek fejlesztése fliz6dik a nevéhez.
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A valtozo és egyre finomodo elnevezések a l1égi eszkdzilink precizitasara, ké-
peségeire, tudasara és lehetdségeire utalnak, amelyek eldre vetitik az ,,6nallo dontések,
juk megvalasztasa, de mindennapi alkalmazéasuk terén is megmutatkozik. Az evolucio
soran (21. abra) a robotizalt berendezések az egyén szamara egyre tobb lehetdséget,
kényelmi szolgaltatast €s informacids latokorbdviilést fognak jelenteni, ami autondm
feladat végrehajtast eredményez az altal, hogy egy operator, egyidejiileg tobb 1égi esz-
koz mandvereit koordinalja, mivel a ,,felndtté valt, 6nallo” eszkoziink ,,nem igényli” a
folyamatos feliigyeletet. Ebbdl kiindulva, a jovo 1égi jarmiiveinek tudasat, szerkezeti
kialakitasat, felszereltségét, meghajtasi megoldasait jelenleg nehéz pontosan megha-
tarozni. A ,,vdltozas kézenfekvo, a fejlodés pedig garantalt” hiszen a levegdben kozle-
kedd jarmiivek nélkiil nem tartana itt a gazdasag, a turizmus €s természetesen a virus-

mutaciok terjedése sem [S6], [S24].

Autonomus Aerial System
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21. abra

Dron evolucio
(Sajat szerkesztés a [106] alapjan.)

Ezek az eszk6zok felépitésiikben, miikodésiikben hasonlok az ember altal ve-

zetett repiil6gépekhez, helikopterekhez [18]. A dronok olyan repiilé robotok, amelyek




kozott vannak néhdny grammos és tobbtonnas felszallé tomeggel a levegdbe emel-
kedo, bazisuktol alig szazméternyire eltavolodni képes, valamint akar a kontinensek
kozotti tavolsagok atszelésére is alkalmas konstrukciok. Napjainkra kialakultak a me-
rev, a forgd-, sét a csapkodoszarnyt kis, illetve a hang sebességét is meghalado sebes-
séggel repiil6 valtozataik. A merevszarnyl modellek kialakitasa megfelel a repiil6gé-
pekének, ahol a felhajtoero a levegdbe emelkedve az eldre halad6 szarnyakon keletke-
zik. Ami a forg6szarnyas csoportba tartozokat illeti, mitkodési elviik megegyezik a
helikopterekével, tehat az alkalmazott forgdszarnylapatok — mint szarnyak — forgas
kovetkeztében termelnek sziikséges felhajtoerdt [15], [16], [17], [79].

Az emberi kezeldszemélyzet nélkiili, tavolrol, vagy autonom méodon mitkodo [15],
[S24] halalos, vagy nem halalos hasznos terhet hordozo 1égi jarmiivek szintén dronok-
nak mindsiilnek [91]. A miikodésiikhoz sziikséges informaciokat a kdrnyezetiikbol
gyujtik, szenzorok segitségével érzékelik pozicidjukat és egy dontési folyamat ered-
ményeként miikodésiiket, helyzetiiket, mozgasukat a haromdimenziods térben korrigal-
jak [96], [97]. A ballisztikus, vagy félballisztikus eszk6zok, a robotrepiilogépek, a tii-
zérségi 1ovedékek, a torpedok, az akndk és a mitholdak ugyanakkor nem tekinthetdk
drénnak [64].

Tehat a ma dronjai, a bombakat hatastalanité robotoktdl a mini tengeralattja-
roig, a hajofedélzetrdl indithatod felderitd helikopterektdl a nagy magassagban tevé-
kenykedd precizids tdmadasokat végrehajtd 1égi eszkozokig a legtobb esetben a fel-
adatuk végrehajtasa, illetve a feladatra torténd felkészitésiik (mérnokok, illetve szak-
emberek altal végzett tevékenység) sordn is igényelnek emberi beavatkozast. To-
vabbra is sziikséges az emberi feliigyelet a teljes kiildetés ideje alatt, és fokozottan igaz
ez a célok kijelolésére. A tuddsok szerint rovidesen, de ez talan még nem a kozeli
jovOben a mesterséges intelligencia fejlettsége eljut arra a szintre, hogy a dronok olyan
az embertdl fliggetlen dontéseket hozzanak, amelyek kihatassal lehetnek életre és ha-
lalra. A jelenlegi kutatasok kozéppontjaban a "tiizelj és felejtsd el” képesség fejlesztése
all, amely a dronokat olyan feladatok elvégzésére teszik alkalmassa, mint példaul so-
kaig, 6rdkon at elhuzodoan legyenek a cél kdzelében elemezve és varva az alkalmat,
hogy majd a masodperc tortrésze alatt dontsenek nem csak a csapasrol, hanem a lehe-
toségének bekovetkezésérol is [13], [26], [S24].

A pilota nélkiili 1égi rendszer tervezésének, foldi és 1égi lizemeltetésének kulcskér-

dése a repiilésbiztonsag és a biztonsag altalaban.
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Az UAV-k kategorizalasanak célja altalaban az, hogy valamilyen kritériumok
szerint rendezett és egységes képet nylijtson a tovabbi vizsgalatokhoz és a felhasznalas
tervezéséhez [15], [S13]. A dronok kiilonb6z6 paraméterek alapjan osztalyozhatok. A
felhasznalok szempontjabol a f6 jellemzok, amelyek alapjan 6sszehasonlitjak és kiva-
lasztjak az UAV-kat: a repiilés id6tartama, a hatotavolsag, a hasznos teher felhasznal-
hatosaga, alkalmazhatdsaga, illetve fizikai méretei [9], [14]. Ebben az esetben is a 1égi
jarmu feladatkorének megfeleléen vannak, amelyeket kisebb vagy nagyobb tavolsagra
alkalmaznak, illetve a sebesség tekintetében is, ha a feladatkor azt kivanja, akkor hang-
Sebesség feletti sebességgel repiild 1égi jarmi is rendelkezésre all mar napjaink-
ban [S6].

A dronok nem hagyoményos kategéria szerinti osztalyozasa ismerhetd meg a
22. 4bra segitségével. A spektrum két végén kiilonb6z6 tipusu drénok vannak, mint az
UAYV (61 m maximalis szarnyfesztavolsagu és 15 000 kg tomegii) és a legalabb 1 mm-
es méretli és 0,005 g tomegl intelligens porszem (SD) méretiick. Ezen kategoriak ko-
zott helyezkednek el a mikro pilota nélkiili- (WWAV), mini- (MAV), nano- (NAV) és
piko 1égi jarmiivek (PAV). Az abran lathat6 osztalyozés a mikro- és nano 1égi jarmii-
vek biomodelljeit is figyelembe veszi, amelyeket €16, iranyithaté madarakként vagy

rovarokként és repiilé preparalt (taxidermias) madarakként hataroznak meg [64].
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Drénok nem hagyomanyos kategériai
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22. abra
Dronok nem hagyomdanyos kategoridi
(Sajat szerkesztés az [S3] alapjan)

A hagyomanyos kategoriak mellett szamos olyan specifikacio 1étezik, amelyek
alapjaiban hatdrozzak meg a drénok alkalmazasanak moédjait. A tipikus felépités, ame-
lyek meghatarozzak az UAV egy adott alkalmazasra vald alkalmassagat: szerkezeti
egyszeriiség, méretezhet6ség, kiilonbozé energiaforrdsok (SOE®®) példaul napener-
gia, elektromos, kémiai és hibrid energiaforrasok felhasznalasanak képessége, miiko-
dési magassag és hatotavolsag, dalloképesség, utazosebesség, lebegési képesség, ma-

noverezoképesség és teherszallito kapacitds [90].

53 Sources of Energy
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23. abra

Az UAS-k kiilonbozé konfigurdcioi
(Sajat szerkesztés az [S3]alapjan)

A 23. abra az UAS-k kiilonb6z6 konfiguracioit szemlélteti, a kiilonbozo tipust,
pilota nélkiili 1égijarmii-rendszerekre vonatkozoan a [90] irodalom a specifikaciok mi-
ndségi Osszehasonlitasat is tartalmazza (ezek a szerkezet egyszeriisége, a kiilonb6zo
energiaforrasok valtozatossaga, skalazhatosag, maximalis magassag, maximalis hato-
tavolsag, iizemképesség, repiilési sebesség, a futdopalya igénye, lebegés, mandverez-
hetdség, teherbiras). Az egyes szakaszokban két kategoriat kiilonboztet meg az egyes
jellemzdk legalacsonyabb és legmagasabb hatarértékének, a tobbi kategoriat pedig
ezek koz¢ sorolja alacsony, kozepes és magas megjeloléssel. Példaul a szerkezeti egy-
szerliség legmagasabb szintjének a merev szarnyu légi jarmiveket, mig a legalacso-
nyabb szintjének a csapkodo szarnyasokat €s a helikoptereket tekinti. Az dsszes tobbi
kategoria e két (legalacsonyabb és legmagasabb) kategoria kozé esik. Miikodési ma-

gassagban a legmagasabb szint a levegénél konnyebb és a merev szarnyu, pilota nél-




kiili 1égijarmi-rendszereké, amelyek akar 25 km-es magassagban is repiilhetnek, a leg-
alacsonyabb szint pedig a csapkodo szarnyt UAS-oké, amelyek altalaban 100 m alatti
magassagban repiilnek [90].

A védelmi ipar talan legfontosabb projektjeinek egyike az elmult évtizedben a pi-
l6ta nélkiili (1égi, f6ldi, vizi) jarmiivek fejlesztése. Ahogy a technoldgia fejlodik, a pilota
nélkiili 1égijarmiivek (UAV), gyorsan veszik at azokat a feladatokat, amelyek az embe-
rek altal vezetett eszk6zoke voltak, illetve segitenek az emberekre nézve tal nagy koc-
kazatokkal jaro feladatok elvégzésében. Néhanyan odaig jutottak gondolataikkal, hogy
a pilota altal vezetett 1égi (vagy akar szarazfoldi, illetve vizi) eszkdzoket elavultnak ne-
vezik. Talan még nem érkezett el az id6 arra, hogy igy vélekedjiink, de az UAV-K sze-
repe egyre jelentdsebb a 1égi, foldi és tengeri miiveletekben, tevékenységekben is [12],
[26], [S8], [S14], [S16].

A légi jarmiiveket a polgari €s katonai muveletek széles skaldjan alkalmazzak,
ahol kiiltéri és beltéri feladatokat latnak el kiilonb6zo koryezetekben, a viz alatti (két-
¢ltti 1égi jarmiivektdl) az trrel kapcsolatos feladatokig. Kiilonbozd érzékeldkkel és ka-
merakkal szerelhetdk fel, hogy megfigyelési, felderitési, kutatési, operativ és hirszerzési
feladatokat lassanak el [S15]. A 1égi jarmiiveket kiilonb6z6 mdodon lehet osztalyozni.
Alapul szolgélhat a felhasznalas jellege (polgari vagy katonai), az alkalmazas kornye-
zete (beltéri és kiiltéri) és az alkalmazas helye (viz alatti, vizi, foldi, 1égi, irbéli). Napja-
inkban a katonai alkalmazasok mellett rutinszertien alkalmazzak a tlizoltasi tevékenysé-
gekben, a katasztrofak felmérésében és enyhitésében, a kutatds-mentésben, valamint a
multimédia- és mozgoképiparban. Alkalmazzak 6ket a 1égi megfigyelés minden tipusa-
ban is, beleértve a nemzetbiztonsagi feladatokat, a rendfenntartast, a terrorizmus elleni
miiveleteket, a nagyszabasu nyilvanos szabadtéri rendezvényeket, a fontos objektumok
és nagyon fontos személyek (VIP>*) biztonsagat, a szarazfoldi és tengeri kozlekedést,
valamint a kdrnyezetszennyezés ellendrzését €s megfigyelését. A tavkozleés, a termés-
megfigyelés, az allatfeliigyelet, a halaszat védelme, az d4svanykincsek feltarasa, a foldi
térképezés és fényképezés, a meteoroldgiai megfigyelés, a csdvezetékek €s tavvezetékek
ellendrzése, a teherszallitas, a levél kiildemények postazasa és a csomagok kézbesitése,
fertdzések terjedése, emberi fiziologiai-, egészségiigyi allapot feltérképezés stb. néhany

tovabbi teriilet, ahol a pilota nélkiili 1égi jarmiiveket alkalmazzak [90], [S2].
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A drénok alkalmazasainak atfogd osztalyozasat Hassanalian és Abdelkefi [64]
mutatja be, amely a fent emlitett alkalmazasokat és osztalyozasokat parositja (24. abra).
A dréonok alkalmazasait Shakhatreh et al. [52] a kovetkezOk szerint osztalyozta: Kutatas
€s mentés, tavérzékelés, épités és ellendrzés, precizios mezogazdasag, aruszallitas, koz-

uti forgalom valos idejii megfigyelése, feliigyelet és vezeték nélkiili lefedettség.
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24. abra
Csoportositas az alkalmazas tipusa alapjan
(Sajat szerkesztés az [S3] alapjan)

A kovetelmények és a feladatok jellegének hasonlosaga miatt az UAS-k alkal-
mazasait a kovetkez6 kategoriak szerint értékeljiik: ellendrzés, felmérés és térképezés;
mezdgazdasagi és kornyezetvédelmi kutatas; kutatas és mentési (SAR™) feladatok;
postai kiildemények ¢és egyéb arucikkek, csomagok kézbesitése; katonai feladatok;
tengeri €s viz alatti feladatok; rfeladatok és nemzetbiztonsagi alkalmazasok (lasd a

25. abra) [90].

% Search and Rescue




UAS-kel kapcsolatos alkalmazasok osztalyozasa
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25. abra
Az UAS-kel kapcsolatos alkalmazasok osztalyozasa
(Sajat szerkesztés az [S3] alapjan)

Ahogyan azt az el6z0 abrakon bemutattam, rendkiviil sokféle a felosztasi €s
csoportositasi lehetdsége ezeknek a 1égi rendszerekbdl, ami nem meglepd, hiszen a
fejlodésének ebben a szakaszdban minden teriilet kér maganak ebbdl az eszkdzbdl,
mindenki szeretné megtalalni azt a szegmenst, amivel kdnnyebbé, gyorsabba, koltség-
hatékonyabba, kevésbé veszélyessé és monotonna teheti az eddigi munkajat. Mindeb-
bol kifolydlag a dronok csoportositasa, osztalyozasa folyamatos atalakulason megy
keresztiil azon egyszerli oknal fogva, hogy egyre tobb €s ujabb kategoéria jelenik meg
az eszkozok ,,tudasanak” fejlédése okan. Napjainkban csupan a képzelderénk szabhat
hatart, latva a ,,rohamos” fejlédést, amely a katonai felhasznéldson messze tilmutat és
olyan feladatok is megoldhatova valnak, ami eddig az ember szamara nem, vagy csak

nehezen volt eddig elképzelhet6 [S2].



Amennyiben a katonai mellett az 4llami, rendvédelmi, katasztrofavédelmi és a
polgari felhasznalasi teriileteket is megprobaljuk tételesen felsorolni, akkor a ,,roha-
mos” jelzd a fejlédést, a modernizaciot €s az innovaciot tekintve maximalisan helytal-
lonak mutatkozna, ami alkalmassa teszi ezeket a légi eszkdzoket kiilonb6z6 munkafo-
lyamatok elvégzésére a termelékenység, hatékonysag, vagy akar a biztonsag novelése
érdekében [S8], [S19].

Az egyes specidlis feladatkorok specialis kialakitdsokat, miiszerezettséget,
energiaforrast és meghajtasi rendszert igényelnek, igy az adott szakfeladat szerint a
kovetkez6 csoportokat kiilonboztetjiik meg, ahogyan a 26. abra sematikusan abrazolja,

amelyen csupan egy-egy nagyobb egységeket mutatok be.

Az ij UAV-technologiakat
tesztelik ezen eszkozok
segitségével, amiket a
késobbi példanyokba
integralhatnak.
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Kisérleti és
demonstrator dronok

Y

A% » g, M - s
AR T o "G.(//j&./‘ % _;; o

R o My N . Harci
2 ~ Y o b dronok
-~ j‘;\"‘f“ 7% 2w d _0‘4"/
dy Oagy R S A /% " Y
%" - I"‘ - s
-~ ", ouy, ; .
Ezek a dronok régebbi
vadaszgépek atalakitott véltozatai A magas
pilota nélkilli eszkozzé, ezaltal kockazati
kivalé célpontok lehetnek mind kiildetések soran
foldi légelharito, vagy a taimadisiképesség
vadaszpilotak levegd-levegd cél biztositasira
megsemmisitésének a hasznaljik.

gyakorlasdra.

26. abra
Feladatkor szerinti osztalyozas
(Sajat szerkesztés a [34] alapjan)

Mivel a polgari alkalmazasokban meghatvanyozodott a dronok és az ezen 1égi
eszkozoket hasznalok szdma, elengedhetetlenné valt az iizemeltetésiik minél ponto-
sabb szabalyozasa. Mivel a hadseregek, nemzetbiztonsagi-, és rendvédelmi szolgala-
tok is hasznalnak civil célra fejlesztett, kereskedelmi forgalomban elérheté dronokat,
ezért a jogszabalyok hatassal vannak ezen szervezetek altal izemeltetett 1€gijarmiivek

felhasznéalasra is.
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Amennyiben minden szertedgaz6 feladatrendszert megvizsgalunk, lathatjuk,
hogy az adott felhasznalasi kornyezetben sem egyszerii az érintett teriilet eljarasrend-
jébe, szabalyozasi metodusaba hatékonyan beilleszteni az eszkozt. Mivel a ,,drontech-
nologia” szamos lehetéséget nyit meg a hadi, nemzetbiztonsagi felhasznalason tal az
ipar, a mezOgazdasag ¢és a kereskedelem teriiletén, ezért a szabalyozasuk kiterjesztése
sziikségszerl lehet a maganszféra-, és adatvédelmi kérdések teriiletén is. Annal is in-
kabb fontos ez a fajta kontroll, mivel els0sorban a repiilé szerkezetekre, mint hordozo
platformra szerelt eszk6zok (mozgoképfelvevd kamera, fényképezdgép, csomagszal-
litds, hdszenzor, infrakamera, GPS-jelado, bluetooth, WiFi-jeladd, mozgasérzékelod,
arcfelismerd, biometrikus szkennerek stb.) diverzifikalt és kombinalhat6 felhasznalasi

modjai nytjtanak lehetOséget a szerteagazo igénybevételi modozatokra [S18].

A jelen korszak nagy mérfoldké lesz az osztalyozas és a jogszeri lizemeltetés
szempontjabol, mert 2021 janudrjaban az EU-ban és ezzel egylitt Magyarorszagon is

hatalyba lépett a dronok hasznélataval kapcsolatos jogszabaly.

Az emlitett jogszabaly rendelkezési alapjan a jogalkotd eldirt egy tigynevezett
méretbeli osztalyozast, amely jelen esetben kizarolag a maximalis felszallotomeg
(MFT) altal meghatarozott besorolast jelenti, amely minden esetben magat a 1égi jar-
miivet és az 6sszes hasznos terhet® jelenti, amit a jarmiire rogzitenek. A 2019/947/EU
rendeletben foglaltak alapjan, a civil UAS-rendszerek esetében biztonsagkritikus
szempontbol harom miiveleti kategoriat hataroztak meg, amelyek a 27. abra alapjan a

,LNyilt”, a ,,specialis” és az ,,engedélykoteles” kategoriak [38].

% A pildta nélkiili allami 1égi jarm(i repiiléséhez kozvetleniil nem sziikséges, kiilonb6zé tipusu eszko-
z0k, képrogzité eszk6zok és szenzorok [38/2021. (11. 2) Korm. rendelet].




Engedélykoteles

Nyilt kategoria Specialis kategoria kategoria
(Open category) (Specific category) (Certified
category)

a biztonsag szempontjébdl

. a nyilt kategorianal
alacsony kockazat U H

kockazatosabb
miuveleteket foglal
magaban

magas biztonsagi kockazat

sziikséges tanusitas, engedély
azonban nem

maximalis felszallo
tomegiik nem haladhatja meg

a dronkezeld részére a kezel§ és a légi jarmd
a 25 kg-ot

mveleti engedély koteles tanusitasa sziikséges

a dron legfeljebb 120 méterre
tavolodhat el a fold
legkdzelebbi pontjatol

személy-, vagy veszélyes
aruk szallitasa tartozik ebbe
a csoportba

kockazatértékelés

A1, A2, A3 alkategoria keriilt sziikséges

|étrehozasra a kategorian beliil

27. abra
Drén miiveleti kategoridk
(Sajat szerkesztés a [38] alapjan)

A legtobb szabadidds és a biztonsagi szempontbdl alacsony kockazath keres-
kedelmi pildta nélkiili 1égi jarmiivet a nyilt kategoridba soroltak. Az ebben a kategori-
aban megtalalhato 1égi eszkozoket a miikodési kozegét tekintve jelenleg az A1, A2 és
A3 alkategoridk szerint kell besorolni és ennek megfeleld regisztracids, nyilvantar-
tasba vételi, képzési és vizsgaztatasi, valamint operativ miiveleti eldirasok az irany-
adok. Ebben az eldirasrendszerben annyi mddosulas torténik 2023-t6l, hogy a dron-
gyartok (a magan épitdk a sajat épitésii jarmiiveiket tekintve is) kotelesek feltiintetni a
légi jarmiivon a kategoria besorolasat, ami CO-t61 C4-ig terjed az 2. tablazat szerint
bemutatott paraméterek és feltételek teljesiilése esetén. A tablazatbol lathato, hogy az

A és C kategoridk ekvivalensen hasznalhatok a leirt idopontot kdvetden is.
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2. tablazat A nyilt kategoria alcsoportjai
(Sajat szerkesztés a [39] alapjan)

Miivelet / iizemeltetés

DRON iizemeltetd / piléta

UAS
ito

LI[FT *
A4Z0N0s

<250 ¢g
Cco Al
(az A3
kategérit

15 repitlhet az
Al szabalyok
betartasaval)

alkategoria

(az A3
1s repilhet)

<25 kg A3

sajit épitésii

miikodést
korlatozasok

S—
atrepiilhetnek
emberek felett

(lehetéség szermnt

kerilni kell)
T tilos

embercsoport

felett repiilni

—
szilkséges az
emberek feletti
repilést
T tilos
embercsoport
felett repiilni

" keriil kell
a miiveletbe nem
bevont emberek
folott repiilést
W tartsaa
30 m-es vizszintes
tavolsagot a nem
énntett
emberektol (ez
csdkkenthets 5 m-
re, ha az alacsony
sebességli funkeid
aktivalva van)

e repiiljon
emberek
kozelében
"W a varost
teriileteken kiviil
lehet repiiini (150
m tavolsagra)

izemeltetd
regisztracio
NEM kell,
ha a jirmi
kamera/
fedélzetr
érzekeld
(adatrigzits)
nélkali és
nem a jaték
kategdridba
sorolhato

a _Pilota™
k .
W nincs
szitkség
képzésre

W 1smen a
felhasznalon

W ismert a
felhasznalés
kézikdnyvet
W elvégzia
teljes online
képzést
“w " sikeresen
teljesiti az online
elméleti vizspat

IGEN

W ismeria
kezikdnyvet
“welvégzia
teljes online
képzést
“wsikeresen
teljesiti az online
elmélet vizsgat
“wnyilatkozik
az elvégzeit
képzés
lefolytatasarcl
vizsgat tesz egy
lajelolt
vizsgahelyen

IGEN

W ismerti a
felhasznalés
kézikbnyvet
W elvégzia
teljes online
képzést
W sikeresen
teljesiti az online
elméleti vizsgat

IGEN

“Maximalis Felszallo Tomeg (a jarmi teljes specifikaciyat beleértve)

a. ,Pl.l Gt
életkora
Nincs
TR
gletkor
16+, de
nines
életkor, ha
adron
jaték

16+

Az eddig ismertetett besorolasi osztalyok tulajdonképpen a polgari felhaszna-

last mutattak be. Mivel alapvetden a publikacio a katonai jellegli pilota nélkiili 1égi

jarmiiveket veszi gorcsé ala, igy a kovetkezokben ezek osztalyozasi lehetségeibe ad




betekintést az irds. A NATO altal hasznalt rendszer szerint harom csoportot (CLASS |,

CLASS 11, CLASS III) kiilonboztet meg, ahogyan azt a 3. tablazat mutatja be.

3. tablazat Piléta nélkiili légi jarmiivek osztdalyozdasa a NATO-ban
(Sajat szerkesztés a [62] alapjan)

Osztaly/
MFT*

L. osztily

<150 kg

II. osztaly

150 kg-

IIL. osztaly

> 600 ke

Kategoria/
MFT"
micro
=2kg

mini
2-20 kg

kisméret(i

>20kg

harcaszati

MALE - kézepes
magassagu
eszkozok
HALE -

nagymagassagu
eszkozok

csapasmeres

Alkalmazasi

foldfelszin felett

200 Libig (60 m) 5l

foldfelszin felett

3000 libig (0,9 km) 25l

foldfelszin felett

5000 labig (1,5 km) i

foldfelszin felett
10000 Iabig (3 km) 2l
foldfelszin felett
45000 labig nem limitalt
(14 km)

foldfelszin felett
65000 labig nem limitalt
(20 km)

foldfelszin felett

65000 labig nem limitalt
(20 km)

Normal hatésugar

Jellemzé platform

Black Widow,
Black Hornet Nano
SOFAR, Raven
Skylark I-LE
Casper 250, Scan
Eagle, Desert
Hawk IIT
ATE Vulture,
Tadiran Mastiff,
Hermes 90 Luna

Pcsela-1T
IAI Heron,
Sperwer, Ranger,

Heron TP, Orion
Predator A, B,
Hermes 900,
RQ-4 Global
Hawk, MQ-4C
Triton, Ryan
Firebee IT
DR-8,
Hongdu GJ-11
Sharp Sword

A 3. tablazat bemutatja, hogy az egységes NATO-osztalyozastol némileg eltér

az egyik dron ,,nagyhatalomnak” szamit6 Amerikai Egyesiilt Allamok Védelmi Mi-

nisztériuma (DoD) altal elkészitett csoportositas, amely a 4. tablazat adatai szerint 5

(GROUP I-V) szegmenst jelol meg.
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4. tablazat Pilota nélkili légi jarmiivek osztalyozdasa az
Egyesiilt Allamok Védelmi Minisztériuma (DoD) szerint
(Sajat szerkesztés a [83], [103] alapjan)

MFT" Alkalmazasi Normal Keépviseloi

magassag hatosugar

Mosquito,

Group I <9kg <400 m (AGL™) 50-100 km RQ-11 Raven,
Bayraktar,
RQ-7 Shadow
Boeing Eagle Eye,

10-25 kg < 1000 m (AGL™) 50-100 km RQ-2 Pioneer,

Aerospace RS-20,
Skyeye R4E

RQ-7B Shadow,
RQ-21 Blackjack,
Navmar RQ-23
Group IIL < 600 kg 50-100 km Tigershark, Arcturus-
< 5500 m UAYV Jump 20,

Arcturus T-20, SIC25,
(FL. 180) Resolute ISR Resolute
Eagle, Harfang

MQ-8B Fire Scout,
Group 1IV. > 600 kg 1300 km MQ-1A/B Predator,
MQ-1C Gray Eagle
> 5500 m MQ-9 Reaper, RQ-4
Group V. > 600 kg 22000 km Global Hawk, MQ-4C
(EL 180) Triton

"AGL = talajszint felett

Osszehasonlitasképpen, napjainkra az UAV orosz osztalyozasa is kialakult,
amely eddig foként csak a jarmiivek katonai céljara 6sszpontositott. A 5. tablazat lat-
hat6 osztalyozas szamos paraméterben kiilonbozik az AUVSI® javaslataitol. Ilyen kii-
16nbség példaul, hogy megsziintették az UAV-csoportokat, az Orosz Foderacioban hi-
anyoznak a kiilfoldi osztalyozas egyes csoportjai, az oroszorszagi konnytit UAV-k 1¢-

nyegesen nagyobb hatotavolsaggal rendelkeznek stb.

57 Association for Unmanned Vehicle Systems International, Nemzetkozi Pilota nélkiili Jarm{i Rend-
szerek Szovetsége (Alapitva: 1972.).



5. tablazat Pilota nélkiili légi jarmiivek orosz osztdalyozdsa
(Sajat szerkesztés a [113] alapjan)

 Mikro és mini rovid hatotavolsagi UAV 0-5 25-40

~ Kénnyii révid hatétavolsaga UAV 5-50 10-70
 Kozepes hatisd konnyd UAV-k 50-100 70150 (250)
.~ KiozepesUAV 100-300 150-1000
. Kozepesennehéz UAV 300-500 70-300
- Kozepes hatotivolsigi nehéz UAV <500 70-300

* Hosszi repiilési idétartama nehéz UAV <1500 1500

- Piléta nélkiili harci repiilégépek <500 1500

A korai dronokat még nem lehetett autondém rendszernek tekinteni, mivel tu-
lajdonképpen operatorok altal irdnyitott eszk6zokrol volt sz6. Miutan az informatika,
az iranyitas ¢és a gyartastechnologia fejlddése lehetdvé tette a szamitogépek minél ki-
sebb méretben és minél nagyobb szamitasi kapacitassal torténd eldallitdsat, miniatiiri-
zalasat, nem jelentett a tovabbiakban akadalyt a mind kisebb méreti 1égi robot prog-
ramozasa sem. Az UAV fedélzetérdl a foldi iranyitd kézpontba kozvetitett repiilési
adatok ezt kovetden inkabb tajékoztatjak a kezeldt, mint eldsegitik a kdzvetlen iranyi-
tast, mivel a kezeld utasitasai leegyszerlisodnek a repiilési irdnyt vagy a célpontot meg-
hatarozo paranccsa [S24]. Ennek az informatikai forradalomnak a kovetkez6 igazan
meghatarozo fordulopontja a mesterséges intelligencia (amit az 1. fejezetben mar rész-
letesebben targyaltam) kutatasok eredményeinek beépitése a pilota nélkiili repiilés esz-
kozrendszerébe. A kutatas, fejlesztés egyre inkdbb a dronok autoném mitkddése, fel-
adatainak ilyen jellegi végrehajtasa iranyaba tolodik, ezaltal olyan 1égi képességek
kialakitasara lesz lehetdség, amely rendkiviil hasznos €és hatékony megoldasokat lesz
képes adni a harcban a stratégaknak, a civil hétkdznapokban pedig a gazdasagi élet
szdmos szerepldjének.

Az automatizaltsaguk szintjének megfeleléen a dronokat az 6. tablazat szerint

bemutatottak alapjan hat osztalyba soroltak, Level 0-t6l, Level 5-ig.




6. tablazat A dronok automatizaltsagi szintjei
(Sajat szerkesztés a [41] alapjan)

Szint
(Leyel)

Elnevezés

Rivid leiris

Trinyitas

Akadily és
esemény

érzékelése

Misodlagos

iranyitds

0 Nem automatizalt

Pildta iranyitas van a
mivelet  végrehajtasa
alatt még aktiv
biztonsdgi  rendszerek
mellet is.

Pilota

Pilota

Pilota

1 Pilota feligyelet

Az MI" Gnalléan
tranyitja a gépet az adott
feladatra, viszont a
pilota beleavatkozik és a
feladat tobbi része _ra
marad”.

Pilota és az

L’ﬂ.

Pilota

Pilota

Részben
automatizalt

Az MI" Gnalléan
ranyitja a gepet az adott
feladatra, mig a pilota
feligveli és figyel az
akadalyokat.

Pilota

Pilota

Magas szintii

automatizaltsag

automatizaltsag

"MI=mesterséges intelligencia

Az MI' &nalléan
tranyitja a gépet az adott
feladatra, a pilota csak
feliigyeli és hiba esetén
beavatkozik.

Az MI  Gnalléan
tranyitja a gépet az adott
feladatra, hiba esetén

nem kell modositania a

tranyitja a gépet elore
meg nem adott
kondiciok kozott, hiba
esetén nem kell
modositania a

parancsnoknak.

Pilota

Mivelet:
parancsnok
piléta
képességekkel

Miivelets

parancsnok
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Az alfejezet zarasaként elmondhato, hogy az egyes orszagokban talalhato 1égi
eszkozok a bemutatott abrak és tablazatok alapjan a jelenlegi ismeretek szerint az al-
talanossagban eclfogadott és hasznalt csoportositasi és megvalositasi elveket alapul
véve, besorolhatok és dsszehasonlithatok. Igaz, a bemutatott csoportositasi elveken ki-
viil megtalalhaté tobb, més nézdpontot eldtérbe helyezd rendezé elv, amely koncep-
ciok atgondolasa, pontositasa a technologia fejlodésével sziikségszeriivé fog valni. Né-
hany éven beliil ezeket a kereteket ,,kindvi” a 1égi robotok ,,nemzedéke”, csupan az
id6pont és az emberi €rettség kérdéses a valtozas lekovetésére.

Aki a repiilés, a dronokkal végrehajthatéd ,,mutatvanyok™, a 1égi kozlekedés és
a levegébe emelkedd eszkozok szabalyozasa témaban érdeklddik, publikal, annak
ezekben a témakdorokben szamtalan hirt, jegyzetet, konyvet, publikaciot kell felkutat-
nia, elolvasnia, hogy tiszta, &m még igy sem teljes képet tudjon megalkotni a képzele-
tében. Ha ebbdl még irni is szeretne, akkor azt rendkiviil koriiltekintéen kell megten-
nie, hiszen a repiilés a modern vilagunkban az utols6 nagy kalandok egyike, egyfajta
jelképes ablak, amelyen keresztiil a jovébe pillanthatunk. A jovObe, hiszen a 1égi koz-
lekedési iparag mar most olyan technikai, szervezeti és igazgatasi megoldasokat tar-
talmaz, amelyeket az élet mas teriiletein csak évek vagy évtizedek mulva fognak fel-
hasznalni, olvashatjuk Sipos Attila kdnyvében, amelyben a nemzetkodzi polgari repii-
lést és annak jogi kornyezetét mutatja be [94]. Mar a konyv kiadasanak évében a vilag
szamos teriiletén, ahogyan Magyarorszagon is, hatalmas léptékben novekedett a pilota
nélkiili repiilés iranti érdeklédés, amelynek technikai paraméterei, technoldgiai fejlett-
sége okan, a dronos repiilés merész kalandbol a hadvezérek pusztité fegyveréveé, majd
munkaeszk6zz¢ valt. Gyorsak, pontosak, egyre nagyobb teherbirastiak, egyre hosz-
szabb ideig képesek a levegdben tartozkodni, de vajon a biztonsag, a nyomon kovet-
hetdség, a megbizhatdsag is hasonld tendencidval ndvekedett?

Ebben a fejezetben egy szemszogbdl, amit igyekeztem a lehetd legszélesebb
latoszoggel megtenni, bemutattam, hogy milyen 1égi eszkozt és miért neveziink dron-
nak, majd ezt kovetéen megismerkedhettiink eldszor a polgari felhasznalasu, majd a
harci robotrepiildgépek csoportositasi, osztalyozasi lehetéségeivel. Tisztan lathato,
hogy a kutatas és a fejlesztés egyre inkdbb a harci feladatokat ellatdé dronok esetében
az autonom mukodés, onallo feladat-végrehajtas irdnyaba tolodik, amelyet kétségkiviil

a mesterséges intelligencia kutatasa tud megfeleléen és maximalisan tamogatni.
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A kategoridk megalkotasandl megfigyelhetd, hogy bizonyos specifikaciok elo-
térbe keriiltek, ami rugalmasabb tervezési eljarasokat tett lehetdvé. Egy-egy ilyen légi
robot megalkotasanal nyilvanvald elonyok mutatkoznak az ember altal vezetett repii-
16gépekhez képest, az UAV-k barmilyen méretben megtervezhetok. A modularitast
kihasznalva megfelelnek a misszid szamtalan profiljanak, kezdve a taktikai feladatok-
tol egészen a stratégiai bevetésig. Ezt a tudast és modularitast felhasznalva példaul a
1égi ellendrzési tevékenység folyamatossaga a dronrajok alkalmazhatosagéaval nagy-
foku hatékonysaggal biztosithato, egyben az Orzésvédelmi tevékenységre tervezett
¢l6erd l1étszama csokkenthetd [S2].

Barmilyen kozlekedési format tekintiink, amit az emberiség valaha hasznalt,
kijelenthetjiik, hogy a repiilés a korunk legbiztonsadgosabb kozlekedési forméja, amely
kivételes szellemi teljesitményeket és technikai innovacidt 6tvoz a tokéletesség felé.
A 1égi kozlekedés az egyik legszabalyozottabb iparag, fogalmazza meg Sipos Attila,
amivel egyet is ért mindenki, aki a repiilésben valaha is dolgozott, vagy barmilyen
kapcsolodési pontja van ehhez a gazdasagi szegmenshez.

A kérdés csupan az, hogy biztosan a drén iparag fejlodését megnehezitd, tiltd
jellegli szabalyozas éri el a céljat, egy olyan megengedd jogalkotas helyett, amiben a
keretek a felhasznald szemszogébdl a hasznalatot segitik el6?

Mert az iparag fejlddik, a tudomany, a technologia, a mérnoki zsenialitas mel-

lette all, ami a jogi timogatasrol is biztosan elmondhato lesz egyszer.

3.3. DRON SZABALYOZAS JOGFORRASI
HIERARCHIA

A jogforrasi hierarchia a jogszabalyok ala-folérendeltségi viszonyat jelenti, ahogyan
az el6z0 (2.3.) fejezetben mar kifejtettem, meghataroztam. Ebben a fejezet részben is
ennek megfelelden jarok el.

Mint minden jogszabaly megalkotasanal a pilota nélkiili polgari légijarmiivek
esetében is a torvényalkotasra a felhatalmazast a jogforrasi hierarchia csticsan 1évo
Alaptorvény adja meg. Ez alapjan az Orszaggytilés megalkotta és tobbszor modositotta
a légikozlekedésrdl szolo 1995. évi XCVIL. torvényt. A legrégebbi szabalyozas, amely
a pildta nélkiili 1égijarmiivek polgari hasznalatarol rendelkezik, a Chicagdi Egyez-

ményt deklardld 1971. évi 25. tdrvényerejli rendelet, amelyet még a Népkoztarsasag




Elndki Tandcsa alkotott meg. Ma mar nem alkothat6 0j térvényereji rendelet, a hata-
lyon kiviil nem helyezett torvényerejii rendeletek azonban ma is hatalyosak és alkal-
mazandok lehetnek. A jogforrasi hierarchia szempontjabol térvényeknek kell tekinteni
ezeket, igy példaul modositani vagy hatalyon kiviil helyezni is legalabb torvényi szin-
ten kell. A torvényeket mindenben kiegészitik, és az egyiittes értelmezést segitik a
korményrendeletek, amelyek a jogforrasi hierarchidban a térvények alatt foglalnak he-
lyet. Tovéabbi rendeletek, a miniszteri rendeletek, amelyek a pilota nélkiili polgari 1¢-
gijarmiivekkel kapcsolatosan egyes specialis teriiletet szabalyoznak. A legalsobb szin-
ten pedig a kdzjogi szervezetszabalyozo eszkozok foglalnak helyet, ezek a szervezetek
vezetdinek utasitasai és hatarozatai.

Az értekezésem korabbi részében mar ismertettem a ,,régi” és az ,,j” dron sza-
balyozas legalapvetdbb rendelkezéseit, most azonban egy jogforrasi piramisban kiva-
nom Osszegezni a pilota nélkiili polgari légijarmiivekrdl rendelkezd legfontosabb jog-

forrasokat.

Miniszteri rendeletek
6/2021. (11.5.) ITM rendelet

Kozjogi szervezetszabalyozo eszk6zok
1023/2021. (11.2.) Korm. hatarozat

28. abra
Dron jogforrasi piramis
(Sajat szerkesztés)

A pilota nélkiili polgari 1égijarmiivekkel 6sszefliggd rendelkezést is tartalmazo torve-
nyek kiilonosen:
== alégikozlekedésrdl szold 1995. évi XCVIL torvény (Lt.);
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a légi-, a vasuti és a vizikozlekedési balesetek és egyéb kozlekedési események
szakmai vizsgalatarol 2005. évi CLXXXIV. torvény (Kbvt.);

a Biinteté Torvénykonyvrol szolo 2012. évi C. torvény;

a szabalysértésekrol, a szabalysértési eljarasrol és a szabalysértési nyilvantar-
tasi rendszerrdl szolo 2012. évi I1. térvény;

az altalanos kozigazgatasi rendtartasrol sz616 2016. évi CL. torvény (Akr.);

a nemzetkozi polgari repiilésrél Chicagoban, az 1944. évi december ho 7. nap-
jan alairt Egyezmény ¢€s az annak modositasarol szolo jegyzokonyvek kihirde-

tésérdl szolo 1971. évi 25. tvr.

Kormanyrendeletek kiilonosen:

P

a pilota nélkiili allami 1égijarmiivek repiilésérol szold 38/2021. (II. 2.) Korm.
rendelet;

egyes légikozlekedési targyt kormanyrendeletek modositasardl szo16 39/2021.
(1. 2.) Korm. rendelet;

a légikozlekedésrdl szold 1995. évi XCVIL torvény végrehajtasarol szolo
141/1995. (XI. 30.) Korm. rendelet;

a légikozlekedési felelésségbiztositasrol szolo 39/2001. (II1. 5.) Korm. rende-
let;

a magyar légtér igénybevételérdl szol6 4/1998. (1. 16.) Korm. rendelet;

a kozlekedési igazgatasi feladatokkal Osszefiiggd hatdsagi feladatokat ellatd
szervek kijelolésérdl szolo 382/2016. (XII. 2.) Korm. rendelet;

a légikozlekedési hatosag kiegészitd eljarasjogi szabalyairol szolo 532/2017.
(XI1. 29.) Korm. rendelet;

az egyes kozérdeken alapuld kényszeritd indok alapjan eljaré szakhatosagok

kijelolésérdl szold 531/2016. (XII. 29.) Korm. rendelet;

Miniszteri rendeletek kiilonosen:

-

a tavoli pilotak képzését és vizsgaztatasat végzo szervezetek kijelolésérdl, a
tavoli pilotak képzésének és vizsgaztatasanak részletes szabalyairdl, valamint
a vizsgan val6 részvétel dijarol szolo 6/2021. (II. 5.) ITM rendelet

26/2017. (111. 1.) GKM-HM-KvVM egyiittes rendelet a magyar l1égtér 1égikoz-
lekedés céljara torténd kijelolésérdl;

56/2016. (XIIL. 22.) NFM rendelet a Magyarorszag 1égterében és repiildterein

torténd repiilések szabélyairol,
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== a légikozlekedéssel kapcsolatos hatosagi eljarasok dijairdl szolo 3/2002. (VI
20.) GKM rendelet.
Kozjogi szervezetszabalyozo eszkoz kiilonosen:
== 1023/2021. (II. 2.) Korm. hatarozat a HungaroControl Magyar Légiforgalmi
Szolgalat Zartkoriien Miikodo Részvénytarsasagnak a pilota nélkiili 1égijarmi-
vek hasznalatat tamogatd honlap és mobilalkalmazas fejlesztésé¢hez nytjtott
tamogatasrol.
A bemutatott jogforrasi hierarchia is jol szemlélteti, hogy a pilota nélkiili polgari
légijarmiivekkel kapcsolatos jogszabdlyi hattér nagy terjedelmii, és minden tertiletet

igyekszik lefedni, hogy biztositsa a repiilési szabadsagot és a repiilésbiztonsagot.

3.4. KOVETKEZTETESEK

., Aki nem probal meg repiilni, so-
sem fog lezuhanni.’

Lackfi Janos®®

Az értekezés cimében szerepld 1égi eszkoz kétségkiviil a repiilés egyik legdinamiku-
sabban fejlodod teriiletét képviseli, és potencidlisan az Uj repiilési technologidk, eljara-
sok, valamint az dltaluk megoldhat6 feladatrendszerek és megoldési taktikak hirndkei.
Csak az utobbi néhany évben keriiltek el6 ezek a 1égi robotok az arnyékok koziil, hogy
a felhasznalas palettajan minden lehetséges (vagy néha mar az elképzelhetetlen kate-
goriaban is) hasznositasi szegmensben helyet kérjenek maguknak, am valdjaban a had-
viselés teriiletén mar évtizedek ota sikerrel hasznaljak dket.

A piléta nélkiili 1égijarmiivek megjelenésével szamos 1) lehetdség nyilt meg az
emberiség szamara. Az 1800-as ¢évek kezdeti megvalositasai 6ta nagymértékii valto-
zasok kovetkeztek be az UAV-k napjainkig nyalo torténelmében. A vildghaboruk és
az azt kdvetd iddszakban, kiilonboz6 harcérintkezésekben bevetett dronok bebizonyi-
tottak, hogy a jovo haboruiban, katonai és nemzetbiztonsagi tevékenységeiben kulcs-
fontossagl szerepet kapnak. Az UAS-ek, mint szamos mas nagyszerii ujitas, a hadi
célok megvalositasanak érdekében jottek létre €s a fejlodésiikkel, valamint benniik

rejlé lehetdségekkel tették lehetdve, hogy a civil szféraban is elterjedhessenek. Jele-

%8 Jozsef Attila-dijas kolt, ird, miiforditd és tanar
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niink olyan jelentds részévé valtak a robotrepiildgépek, amelyek alkalmazasaval kony-
nyebbé valnak bizonyos feladatok megvaldsitasa, lehetdség nyilik a munkafolyamatok
hatékonysaganak tovabbi novelésére, valamint a szdrakoztatas teriiletén is kellemes,
latvanyos elemekben gazdag id6toltést biztosithatnak.

A 1égi robotok az élet szamos teriiletén megtalalhatok. Attol fiiggéen, hogy
milyen felhasznalasi kornyezetrdl van szo6 valtozatos kialakitasu, felszereltségii és mé-
retli dronnal talalkozhatunk. Harom nagy szektort (katonai, a kereskedelmi és a fo-
gyasztoi) kiilonboztethetiink meg, amelyeken beliil tovabbi csoportokkal, alcsoportok-
kal taldlkozhatunk €s még szdmos csoportositasi format és metddus, ahogyan a feje-
zetben lathat6. Az alcsoportok 1j felhasznalasi teriiletek megjelenésével tovabb boviil-
het a jovében. A dronpiac legjelentdsebb szdzalékat még jelenleg is a katonai szektor
teszi ki, amely megkozeliti a 70%-ot.

A jOovO légi jarmiiveinek tudasat, kialakitasat, felszereltségét, meghajtasi meg-
oldésait nehéz pontosan meghatarozni. A folyamatos fejlédésnek koszonhetden akar
rovid idon beliil is hatalmas valtozasok kovetkezhetnek be, amelyek nagymértékben
befolyasolhatjdk a 1égi jarmiivek jovdjét és a repiilésrdl alkotott véleményiinket, el-
képzeléseinket. Belathato, hogy ezek a ,,szarnybontogatas™ évei, mivel a teljes képes-
ségrepertoar megjoslasara jelenleg nincs tudés ember e Foldon.

Ugy, ahogyan annak leirdsara sem akad jelenleg senki, hogy ezek a piléta nél-
kiili repiilés képességével, akar mesterséges intelligencia tudasaval felvértezve milyen
lehetdségekkel strukturdlédnak az emberi tarsadalom altal hasznalt kézlekedési, vagy
hasznélati eszk6zok kozé, a repiilés vilagaba. Ehhez az illeszkedéshez mi az a jogi
keret, ami elOsegiti a tokéletes harmonizacidt, a bonyodalom mentes ,,egyiittélés” le-

hetdségét €s a hatékony fejlodési palyat.

A kovetkezd fejezetben ezeket a pilota nélkiili 1égi hordozo platformokat a
nemzetbiztonsagi feladatoknak megfelel6 szenzor-rendszerrel illesztem Ossze és be-

mutatom azt, hogy felhasznalasi lehet6ségek rejlenek ebben a rendszerben.
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4. DRON - OKOSZISZTEMA
A NEMZET BIZTONSAGANAK ERDEKEBEN

A fejezet cime némi magyarazatra szorulhat az 6koszisztéma (amelyben az él61ények
¢s élettelen kornyezetilk miikodo egységként szimbidzisban vannak egymassal) és a
dronok (mint fizikai szinten értelmezhet6 targyak) kapcsolatanak, kolcsonhatasanak
értelmezése miatt.

Az 6koszisztéma az 6kologia része, amely a kornyezetvédelem igen fontos, €s
a természetvédelem kétségkiviil legfontosabb alaptudomanya, kényszerfeltételeket
vizsgal; oknyomozo, tényfeltaré tudomany. Harom alapkutatési teriilet koré csoporto-
sithatdé maga a vizsgalddas, ahol a természet miikddésének megértése a cél; annak
megértése, hogyan befolydsolja az emberiség a természetet; olyan modszereket talal-
jon, amelyek enyhitik mind a természeti, mind az emberi tevékenységekbdl eredd
problémakat [29]. A hazai 6koldgiai szakzsargonban az 6koszisztéma az dkologiai je-
lenségek értelmezése, vizsgalata céljabol 1étrehozott rendszermodell. Ez a rendszer-
modell a természetben az ¢élovilag mikddését, s benne az allatok viselkedését €s in-
terakcioit vizsgalja. Az 6koszisztémak kozos jellemzoje, hogy egy-egy elemet eltavo-

litva a teljes rendszer 6sszeomlik.

A dron - 6koszisztéma egy olyan multidiszciplinaris rendszer, amelyben a ter-
meészet szimbiozison alapulo viszonyrendszerébe beleilleszkedik miikodésben, élettér-
ben, feladatrendszerben a pilota nélkiili légi organizmus, a maga szerkezetileg elkiilo-

niilt, modularis részegységeivel, rendszereivel.”

1. definicio Dron-6koszisztéma
(Megfogalmazta a szerzé)

Ezt a rendszert a felhasznalas kornyezete, a feladat és az abban részt vevo
dron(ok) kornyezetre gyakorolt hatésa, a pilota nélkiili eszkoz szerkezeti felépitése, a
platform altal hordozott szenzorcsomag, valamint az iranyitasi és hattérszamitasi ta-
mogatasi egység alkotja.

Egy-egy feladatot, tevékenységet egy-egy dron (tavpilota irdnyitasa alatt, vagy
akar autonom modon) képes hatékonyan megoldani, de a teljes feladatrendszer egy-
masba kapcsolddo, sszefon6dd elemeinek hatékony megoldéasa csakis a dron-oko-

szisztéma teljes spektrumanak kihasznalasaval valosithaté meg.




4.1. A NEMZETBIZTONSAGI SZOLGALATOK
LEHETOSEGEI A DRONOKKAL

A drénok elterjedésével a hasznalatukkal jard elonyok és hatranyok egyenstlyba ho-
zatalanak igénye is noni fog. A pildta nélkiili 1égi jarmiivek hasznélata példaul hozza-
adott értéket jelenthet az adatok gytijtése €s értelmezése, elemzése terén a gazdasag
kiilonboz6 agazataiban, a rendvédelemben, a honvédelemben és a nemzetbiztonsagi
szolgalatoknal. Mindezen elényokkel egyiitt a dronok veszélyt is jelenthetnek példaul
az adatvédelem, a biztonsdg, a maganélet és a személyes adatok védelme tertile-
tén [42].

A védelmi szféra szakemberei felismerték a repiilé robotokban rejlé szamtalan
lehetéséget. Sok id6t és energiat sporol meg a szakszerti alkalmazasuk. Osszegytijtot-
tem, hogy milyen piléta nélkiili 1égijarmi felépitmények, mint hordozoé platform johet
szdmitasba a nemzetbiztonsdgi munka soran. Ahogyan a korabbi fejezetekben mar tar-
gyaltam, vannak merevszarnyu, multirotoros €s hibrid elrendezésii 1égijarm{i megol-
dasok. A nemzetbiztonsagi munka sajatossagait figyelembe véve a kdvetkezd ismér-

veket érdemes szem elott tartani:

4, vagy tobb rotorral
rendelkezik. Képes helybdl
felszallni, egyhelyben lebegni.
Nem igényel a fel- és
leszéllashoz el6készitett
terepet, viszont az
energiafelhasznélasa
magasabb, mint el6z6 tarsaé,
ezért repulési ideje erésen
korlatozott. Lebegési
képessége kiemelkedéen
asznos fedett méiveleteknél

Jellemz&en kevesebb
energidval hosszabb id6t
képes eltdlteni a
leveg8ben, viszont
mozgasa folyamatos, nem
képes egyhelyben
lebegni. Minimum
sebessége 50-60 km/h.
Jellemz8en konvoj
kisérésekre alkalmazzak.

Fel- és leszéllas alkalmaval forgo
rotorokat haszndl, majd a
leveg6ben repiil6gépes
tizemmédban miikddik tovabb.
Nem igényel el6készitett terepet
sem a fel-, sem a leszallaskor,
viszont a siklas nagymértékben
noveli a repiilési idejét.

Multirotoros

Merevszarnyu

29. abra
Dronkonfiguracio
(Sajat szerkesztés)

A2.5. szamu fejezetben megvizsgaltam, hogy milyen nemzetbiztonsagi felada-

tokra alkalmazhatdak a dronok.
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Annak alapjan az 1. tablazatban leirtak alatamasztasaval kijelenthetd, hogy ki-
valdan alkalmasak teriilet, objektum, hatarsdv megfigyelésére. A 7. tablazat segitség-
ével pedig bemutatom, hogy az 1. tablazat feladatrendszere hogyan timogathato a pi-
lota nélkiili 1égijarmiivek kiilonb6zo kategoriaiba besorolt egyedei segitségével. Ha-
zank békeidds alkalmazasat tekintve példaul a Magyar Honvédség kivaloan illesztette
a rendszerébe a 1égi megfigyelés ezen formajat a hatarellendrzés soran. A dronok kis
magassagban, gyakran 200 m magasban végzik feladatukat. Ennek kdszonhetéen a
foldr6l a mitkkodési zajuk alacsony. Vizualisan még a kezel6 személyzet is nehezen
¢észleli a sajat maga altal iranyitott dront. Ezen feladat soran jellemzden nagyfelbontasu
nappali és ¢jszakai képességgel rendelkezd kamerakat szerelnek fel, illetve alkalmas
hékamera szallitasara is. A megfigyelt személy nehezebben tud elbujni tereptargyak
takarasaban, hiszen a dron egy harmadik dimenziobol figyeli tevékenységét. Es ez az
alkalmazés csak egy lehetdség. Ezzel a modszerrel megfigyelhetiink véaroson beliili
elore jelzett eseményeket, mint példaul talalkozokat, csomagatadasokat. A payload
konténerbe SIGINT®® eszkozoket felszerelve megtudhatjuk a résztvevék altal hasznalt
elektronikai eszkdzok azonositdit, specialis hangrogzité eszkozok segitségével —
puska mikrofon — rogzithetjiik az elhangzottakat. Vezetékes taplalast dron alkalmaza-
saval az tizemido korlatlan, a megfigyelés sikerességét nem befolyasolja az energia-
hordoz6 kapacitasa.

Tokéletesen alkalmasak célszemély mozgasanak a kovetésére is. A dron alkal-
mazas egyszerre teszi lehetévé és koveteli meg a miiveleti rugalmassagot. Amennyi-
ben egy Gtvonalon akarom végig kisérni a célszemélyt, nem art tisztaban lenni a felté-
telezett utirannyal, valamint az utvonal jellegzetességeivel és a korlatozo tényezokkel.
Ilyenkor a célszemélyt vagy egy nagyobb, és/vagy tobb egymast valtd eszkozzel tu-
dunk kovetni. A nagyobb eszk6zok - 3-4 m szarnyfesztavolsag, 6-8 ora repiilési id6 -
hatotavolsaganak koszonhetden az eszkozvaltas soran nem kell kdzvetlentil a célsze-
mély kozelében inditani a valtasra szant dront. A repiild eszk6zok kommunikalnak a
felhasznalokkal, igy pontosan tudjuk azt a pozicidt, ahol a szolgalatban 1év6 dron be
fogja fejezni a figyelést, igy pontosan oda tudjuk irdnyitani a masik eszkozt, mikdzben
a figyelésbdl nem esett ki egy masodperc sem. Kijelenthetd, hogy ez az eljaras klasz-

szisokkal rugalmasabb, mint példaul egy gépjarmiives megfigyelés.

% Signals Intelligence — jelhirszerzés, amerikai katonai rovidités a radios és radidelektronikai hirszer-
zésre. A katonai felderités ezen fajtaja az ellenséges radioforgalmazas elfogasa és elemzése alapjan jut
értékelhetd katonai és polgari hirszerzési adatokhoz.
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Virosi kornyezetben az UAV kivaldan alkalmas objektum megfigyelésre, ma-
gasabb objektumokba torténd betekintésre, magaslati pontra leszallasra. Ebben az eset-
ben is a feladat fliggvényében valasztom ki a megfeleld eszkozt, melyet feladatspeci-
fikus payload Osszevalogatdsaval alkalmazok. Magaslati pontra leszallva alkalmas
megfigyelni egy talalkozoéra érkezd és onnan tdvozd embereket, bemérni azok techni-
kai eszkozeit, rogziteni a beszélgetésiiket. Egy nagyfelbontasu kamera alkalmazasaval
egy nyilt terepes megfigyelést kilométerekre a helyszintdl végre lehet hajtani, ami le-
hetetlenné teszi a megfigyelt szamara a dron észlelését és ellenintézkedéseket fogana-
tositani.

A Nemzeti Ado- és Vamhivatal (NAV) ezen lehetdségeket kivaldoan kombi-
nalja. Kordbban jellemzden a blin6zdi csoportok a tanyavilagban bonyolitottak iizle-
teiket, ott alakitottak ki raktdraikat, hiszen messzirdl lathattak, ha megfigyelik Oket.
Rajtaiités esetén pedig a helyszintdl kilométerekre megallitott biinelkovetd, - feltéve,
ha a NAV tudta a menekiilési titvonalat — arra hivatkozott, hogy csupéan a kornyéken
jart. A drénok vilagaban a hordozo platform altal szallitott high-tech eszkdzok egyér-
telmlien dokumentaljak, hogy kik vettek részt a talalkozon, mi volt a talalkoz6 célja és
esetleges menekiilés esetén azonnali informéciot szolgaltat a felhasznalonak a mene-
kiilok utvonalarol.
kovetden, egy mobil applikdcios eseti 1égtérfoglaldssal barki reptethet dront. Ennek
koszonhetden nem figyelemfelketd, ha az ember dronokat 14t maga koriil, hiszen sokan
hodolnak ennek a hobbinak. Ez egy Gjabb lehetdség annak, aki masok tevékenységét
igyekszik megfigyelni, dokumentéalni. A megfigyeld koriil repkedd tobbi dron alcéaz-
hatja a megfigyeld tevékenységét.

A mindennapokban taladlkozhatunk olyan, a Renddrség altal publikalt felvéte-
lekkel, amellyel azt demonstraljak, hogy képesek a levegdbdl kisziirni a kdzuton sza-
balytalankoddkat. Erre az autdsok nincsenek felkésziilve, nem segit egyes navigacios
programokon torténd kozosségi adatmegosztas a renddrség helyzetérdl, mivel ebben
az esetben a gépjarmi vezetdje nem is észleli, hogy a hatosag a tevékenységét megfi-

gyelte. Ezen eljaras elterjedésétdl varhatd a kdzuti biztonsag jelentds novelése.
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7. tablazat Dronokkal tamogathato nemzetbiztonsagi tevékenység

(Sajat szerkesztés)

drénméret (meghatarozasanal a 3. tablazatot vettem alapul)

16. pont

o71t

megfigyelés, kovetés,

tél?lfizla'tszgﬁ'l;i' dron;e}l}aiz@o— lehetséges feladat micro mini kisméretii harcaszati kéx'o:;ila- HALE cSADASMETSs
ponyat: & ’ <2kg 2-20 kg > 20 kg 150-600 kg gals)ségﬁ nagymagassagu P
1. pont igen megfigyelés, kép- &5 R R sz sz sz
hangrogzités
2. pont
3. pont
4-5. pont igen m‘?gﬁgyeles’ k Vei??s’ R R SZ SZ SZ
6. pont
7. pont igen megfigyelés, kép- és R R sz sz sz sz sz
hangrogzités
8. pont igen megfigyelés, kovetCs, R R sz sz sz
kép- és hangrogzités
9-10-11. pont igen megfigyelés, kovetés, R R sz sz sz
kép- és hangrogzités
12. pont igen m‘?gﬁgyeles’ ko Veiu?s’ R R SZ SZ SZ
kép- és hangrogzités
13-14-15. pont igen megfigyelés, kovetés, R R sz sz sz

R — sziikséges a feladathoz, rendelkezésre 4ll.
SZ — sziikséges a feladathoz, nem all rendelkezésre, beszerzésiik indokolt a hatékony dronnal tamogatott human hirszerzé €s elharitod tevékenység végrehajtasahoz.

17-18-19. pont igen o « s R R SZ SZ SZ SZ SZ
kép- és hangrogzités
20. pont igen megfigyelés, kovetés, R R sz sz sz sz
kép- és hangrogzités
21. pont
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Ebben a fejezet részben nem az volt a célom, hogy jelenleg a piacon 1évo leg-
modernebb dronok nevét, tipusat paramétereit felsoroljam. Sokkal inkabb az, hogy is-
mertessem az altaluk nydjtott miiveleti lehetéségeket. Es egyben itt az ideje, hogy
szembenézziink azzal a ténnyel, hogy ezeket a képességeket akar elleniink is alkal-
mazhatjak. Vagyis a BM, HM erdk ellen hazai vagy misszios kornyezetben egyarant.
A modern kor technikait és az abban rejl6 lehetdségeket ismeri a szervezett bindzés,
az ellenérdekelt titkosszolgalat, szembenallo hadviseld fél és a terroristak is. Mivel a
fent felsorolt lehetdségek mar nem csak elvi, hanem gyakorlati sikon is 1éteznek, nincs
idénk azon gondolkozni, hogy vajon sziikségiink van-e ezen képességek, tamadasok,

behatolasi csatorndk elleni védelemre. Kijelenthetd, hogy egyértelmiien sziikség van.

4.2. VELEMENYEK A DRONOKKAL OSSZEFUGGESBEN

Készitettem egy reprezentativ, jelentds mennyiségii adat 6sszegytjtésével (1007 6 va-
laszad6 segitségével) online kérddives felmérést, kvantitativ®® kutatasi modszer alap-
jan. A 18 kérdésbdl allo kérdéssor egy kivételével zart kérdéseket tartalmazott. Az egy
darab nyitott kérdést a munkadronok fogalomkdr pontosabb meghatarozasa érdekében
szerkesztettem bele a kérddivbe, amely lehetdséggel a 781 ezt a fogalmat valasztd ko-
ziil 715-en éltek is. A valaszok koziil néhanyat kés6bb be is mutatok. Ez a primer
feltarasi technika biztositotta szdmomra a kutatds objektivitasat, a reprezentativitasat
¢s az eredmények altalanosithatosagat. Sajnos a kutatds mélyebb Osszefiiggéseire, a
vizsgalati alanyok egyéni jellegzetességeire nem volt képes ravilagitani ez a modszer,
az a kovetkezd nagyobb projektem témaja lesz. Abban arra fogom keresni a valaszt,
hogy milyen attitlid, készség és képesség sziikséges ahhoz, hogy valaki barhol és bar-
mikor képes legyen egy feladathoz gyorsan és pontosan kivalasztani a sziikséges és
megfeleld platformot, valamint a szenzorrendszert és azzal a lehet6 legprecizebb mo-
don tudja teljesiteni a kiildetését.

A kiértékelés els6 1épesként a valaszadok neme, életkora és iskolai végzettsége
alapjan tortén6 eloszlasat mutatom be a 30. abra segitségével. Ebbol kideriilt, hogy a
dréon, mint felhivo szo6 a 25-45 év kozotti férfiakat fogta meg, iskolazottsag tekinteté-
ben pedig az altalanos iskolai végzettségli és a doktori fokozattal rendelkezdket kivéve

azonos aranyu az eloszlas.

80 Kvantitativnak nevezziik azt a leirast, ami egy dolgot vagy folyamatot mennyiségekkel ir le.
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Eletkor szerinti megoszlas
65 év ;:Ietti 14-25 év
2 Kéz6tt

45-65 év - )
kézétt 24%
28% | -

25-45 év
Kézétt

Altalanos Doktori
iskola
3%

Szakkozépisko

la / szakiskola

/ gimnazium
23%

vagy annal
magasabb
fokozat
4%

Egyetem

o J 23%
elenleg
Nemek szerinti megoszlas fv?lgmkilviﬁ
rr elsOoktatas
Z: 1007 fO i intézmény

hallgatéja
vagyok
23%

NG; 30%

\

Iskolai végzettség

Férfi; 70%

30. abra
Eletkor, nemek és iskolai végzettség eloszldasa.
(Sajat szerkesztés a kérddiv alapjan)

A szocio-demografiai jellemz6okhdz megkérdeztem tovabba, hogy az orszag
melyik régidjaban €l és hogy a tanulmanyait tekintve az érdeklédési kore hova sorol-

hatd. Erre a 31. abra diagrammjai adnak valaszt.

Agrar teriilet

_\ Gazdasag-
Midiszaki szolgaltatas
teriilet ii
e ~ teriilet

Human
teriilet

) Régi6hoz tartoza
Erdekl6dési teriilet feTn e

J Budapest
24%
Nyugat-Dunéntdal
7% ’
K6zép-Dunantul
8% AN
x Dél

-5, -Alfold
Eszak- 12%
Magyarorszag &
o VN
Ls% | Dél-Dunéntul
7%

Eszak-Alfold
19%

31. abra
Szocio-demogrdfiai adatok

o

(Sajat szerkesztés a kérdoiv alapjan)



A valaszokbdl az deriilt ki, hogy legnagyobb szdmban a Budapestiek éltek a
valaszadas lehet6ségével és a legtobben a human és a miiszaki teriileten tanultak és
szereztek valamilyen végzettséget. A kérdés arra nem tért ki, hogy ennek a végzett-
ségnek koszonhetden sikeriilt elhelyezkedni, vagy arra sem, hogy a valaszadasra ez a

fajta tanulmanyi irdnyultsag volt-e barmilyen hatassal.

Lenne kedve megismerni?

nem
37%

igen
63%

Dronismeret

Nem ismerem az
eszkozt és annak
lehet&ségeit sem.

Hallottam mar
\_a drénokrél, de
nem tudom
mire
Eae hasznalhatdk.

Ismerem
ezeket a
jarmiveketés N
a szamos
felhasznalasi
teriiletét is.

32. abra
Dronismeret
(Sajat szerkesztés a kérdoiv alapjan)

A 32. dbra adataibdl az dertil ki, hogy a megkérdezettek 83 %-a hallott mar a
drénokroél, s6t ismeri a felhasznalasanak tobb lehetdségét is. Attol a 2,7 %-tol, akik
semmilyen informécioval nem rendelkeznek errdl a légijarmiirdl megkérdeztem, hogy
lenne-e kedve megismerni, amennyiben lehetésége adddna erre. Ennek a kis csoport-
nak a 63 %-a nem zarkozott el az informalodastol, am az a 10 {6, akik hatarozott nem-
mel valaszoltak, az alabbi megjegyzéseket flizték hozza:

== nem a szakteriletem;

== nem latom értelmét;

== nem érdekel;

== no vagyok, és nem orientalddom a mechanizmusok fel¢;
== semmilyen formaban nem érdekel a téma;

== nem tartozik az érdeklddési teriiletemhez.
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A kovetkezd kérdésben arra voltam kivancsi, hogy mit jelent a dron kifejezés
a valaszadok szamara, ebben szignifikans kiilonbséggel a munkaeszkdz meghatarozas
emelkedett ki a fegyver és a jatékszer mellett. Ennek az eredményét a 33. abra mutatja.
Ebben a kérdésben lehetdségiik volt a valaszadoknak arra, hogy szabadszavas vélasz
formajaban fejtsék ki a véleményiiket, hogy abban az adott kategoriaban, amit megje-

161tek mit is értenek pontosan azon a kifejezésen.

A dron, mint...

144

54

fegyver hasznos, sok munkara jatékszer
bevethetd ,munkaeszk6z”

33. dbra
A drdn, mint...
(Sajat szerkesztés a kérdoiv alapjan)

Néhany kifejezés a ,, munkaeszkéz” meghatarozasara a 781 valaszbol:
== tengerek, 6ceanok "karmentesitése";
== szallitas, mezdgazdasagi munkalatok, egészségiigy, 1égi taxi szolgaltatas;
== akatonai felhasznalasan tul, a civil életben is nehezen megkdzelithetd, "rejtett"”
tertiletek "felderitése". Az oknyomozo jsagirashoz potolhatatlan adatgytijtés;
== minden kritikus infrastruktura dgazatban;

== gyors, sensitive anyagszallitas, real time helyzetjelentés;
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== szbrakoztato ipar, épitkezés, mezOgazdasag, kdzmiivek, filmipar, halészat, ar-
vizek, foldrengések, erdotiizek, vulkankitorések, kozlekedés és kozbiztonsag
fenntartdsa, hatarvédelem, nyomozasi €és korozési feladatok végrehajtasa;

== |asd szigetszentmiklosi kornyezetszennyezést, dronfelvételekkel felkutattak
meddig terjed a szennyezés;

== Kutatas-mentés, mezdégazdasagi felmérések (gyomok alterjedése, kartételek),
ipari diagnosztika (gatak, erémiivek, tornyok ellenérzése), 1égkori diagnosz-
tika, szallitas;

== nagyfesziiltségii- és gazvezetékek monitorozasa, vizimentés soran mentémel-
1ény gyors kijuttatasa, ételszallitas, siirgdsségi vér/gyogyszer/defibrillator szal-
litds, lavina megel6zés céljabol robbantdsok végrehajtasa, operatdr munka;

== napelem, napkollektor, elektromos vezetékek ellendrzése, vadgazdalkodas,
megfigyelés;

== foldmérés, térképészet, kivitelezés, precizidos mezégazdasag, katasztrofavéde-
lem;

== csomagszallitas, levélszallitas, épiiletek miiszaki felmérése, feltérképezése, tel-
kek felmérése, PR tevékenységhez anyagok gyijtése, a rendezvények rogzi-

tése, veszélyes terliletek feltérképezése;

Ezt kovetden a kérdoivet kitdltdk adatkezelési és informaciobiztonsagi érzé-
kenysége feldl érdeklddtem, miszerint vett mar részt valaha ilyen jellegli oktatason,
vagy képzésen (a kérdést lasd. 2-3. melléklet 21. kérdés) kérdésfeltevéssel. A 34. dbra
megmutatja azt, hogy az 1007 valaszado koziil csupan 40 £6 nem valaszolt, akik kozott
volt az a 27 személy is, akik egy masik kérdésben (lasd. 32. abra adatai) azt nyilatkoz-
tak, hogy nem ismerik az eszkozt és annak lehetdségeit sem. A fennmarado 13 {6 élet-
korban és iskolai végzettségben is felolelte a teljes palettat, csupan a nemek eloszlasa-

ban mutatott érdekességet, miszerint csupan egy né szerepelt kozottiik.
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34. abra
Részvételi arany az oktatdson, képzésen
(Sajat szerkesztés a kérddiv alapjan)

Az adat- és informaciobiztonsagi kérdésre adott valaszok azért is szolgalnak
tovabbi érdekességgel, ugyanis az 6sszes megkérdezett koziil mindosszesen 26 % az,
akik rendszeresen vesznek részt ilyen jellegii oktatason, tovabbképzésen. Amennyiben
ezt az orszag teljes népességére vetitenénk, azt mondhatnank, hogy a lakossag 74 %-a
nem hivatalos csatornabol tajékozodva itéli el akar a dronok haszndlatanak adatvé-
delmi gyakorlatat (amennyiben feltételeziik azt, hogy a dronkezel6k abba a 26 %-ba
tartoznak). Sajnos ebben nem reménykedhetiink, igy ki kell jelenteni, hogy azok sin-
csennek tisztdban mindannyian az adatvédelmi és informéciobiztonsagi kérdésekkel,
akik hasznaljak ezeket a pilota nélkiili 1égijarmiiveket.

A személyes adatok védelméhez és a személyi szabadsaghoz fiz6d6 jogok a
dronok adatvédelmi aggélyai el6tt is mar szamtalan alkalommal szoba kertilhettek.
Ebben a kérdésben arra kerestem a valaszt, hogy a jelenleg ismert, hang- és képrogzi-

tésre alkalmas eszk6zok kozil a felhasznalok melyiket tartjak a legveszélyesebbnek
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¢s melyiket nem tartjak egyaltalan annak. A 35. abra alapjan egyértelmii a mobiltele-
fonok és a dronok a legveszélyesebbek a valaszadok szerint, amit az abra masik oldala

is alatamaszt.

A legveszélyesebb... Nem-veszélyes...q
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35. dbra

Személyi biztonsag szempontjabol veszélyes eszkézok
(Sajat szerkesztés a kérddiv alapjan)

Egy Osszetett, adatkezelési kérdést fogalmaztam meg, amelyre adott valaszban
stlyozott értékelést (az eseteket 1-5 skalan kellett értékelni, 1-nem okoz gondot, 5-
igazan problémas) kellett adni annak megfeleléen, hogy az adott egyént ez a helyzet
mennyire érinti kellemetlentil. A kérdés igy hangzott: ,, 4 képen lévé eszkozok mind-
egyike képes hang-, és képrogzitésre, igy ,,megfelelo lenyomat” késziilhet az onfeledt
idotoltésrol. Ezen felvételek tarolasa, tovabbitasa, megosztasa tovabbi adatkezelési
kérdéseket generdl. A felsoroltak koziil, személy szerint Onnek, melyik a leginkabb
, kellemetlen”?”” A képeken hang- és képrogzitésre alkalmas eszkdzok lathatok (l1asd.
2. szamu melléklet). A valaszokat a 36. abra mutatja, amibdl arra lehet kovetkeztetni,
hogy a vélaszaddkat nem maga a rogzitést végzd eszkdz irdnyitotta a vélemény kiala-
kitdsanal, anndl inkabb a helyszin és a szitudci6 volt mérvadd. Magasan az jelentette a
legnagyobb problémat, amikor eqy kozparkban, éjszaka egy fiatal par kellemes perce-

inek megorokitése és megosztasa a ,, haverok” kozott meghatarozas szerepelt.




Az alabbi meghatarozasok szerepeltek a kérdésben:

1.

2
3.
4

6.

100%

video felvétel készitése egy kozteriileten a ,,csaladi albumba”;
hangfelvétel készitése egy barati 6sszejovetel alkalmaval;

fényképek készitése egy tomegrendezvény teriiletén;

egy gépjarmi véletlenszerii megrongalas felvételének megosztasa egy ko-
z0Osségi portalon;

egy kozparkban, éjszaka egy fiatal par kellemes perceinek megorokitése
€s megosztasa a ,,haverok” kozott;

egy kerékpartira eseményeinek és utvonalanak filmezése a késobbi kiér-
tékelés érdekében;

egy karibi hajout szépségeirdl és az utastarsakrol késziilt fényképek és ro-

vid videdjelentek feltdltése a kozdsségi portal ,,&lményeim” mappajaba.

36. abra
Adatkezelési anomaliak
(Sajat szerkesztés a kérddiv alapjan)

A meghatarozasok mindegyikét alaposan szemiigyre véve megallapithato,

hogy minden esetben adatvédelmi aggalyok fogalmazhatok meg. Ennek ellenére az 5.

szamu esemény volt az, ami a legtobb esetben problémas volt a valaszadok szamara.

Tovabbi érdekesség, hogy minddsszesen harom személy jelezte, hogy nekik minden
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szituacio problémat okoz. Két kozos jellemz6é mutathatéd ki mindharmuk vonatkozasa-
ban, mégpedig az, hogy minannyian nok voltak és a human teriiletet jelolték meg ér-
deklodési teriiletiiknek a valaszadok. A pilota nélkiili 1égijarmiiveket ismerik, fegyver-
ként és hasznos munkaeszkozként definialtak.

Osszességében elmondhato a kutatas kiértékelését kovetden, hogy a dron meg-
feleld hivoszo a vélemény formdlasra, minden korosztaly és mindkét nem megszolit-
hato volt, de a legtobb esetben ,,divatcikk” benyomasat keltették a valaszok. A kozvé-
lemény altal megformalt, a koz¢€letben €s a politikdban napi szintli események nagyban

befolyasoljak az érzelmi kotddést a dronok irant.

4.3. NAIH AJANLAS NEMZETBIZTONSAGI
VONATKOZASBAN

A Hatosagnak korlatozott mértékben allnak rendelkezésére informaciok blintildozési,
nemzetbiztonsagi €s katonai vonatkozasban hasznalt adatszerzo tevékenységet végre-
hajt6 dronokkal Osszefiiggésben. A NAIH jogszabaly véleményezd tevékenysége so-
ran ismert meg olyan kormanyhatdrozatokat amelyek részben a Terrorelharitasi Koz-
pont dron képességének fejlesztése, tovabba un. hatarvédelmi jarérdronok alkalmaza-
saval kapcsolatosak.

A Hatdsag allaspontja az, hogy a dronok mobil megfigyelési platformként tor-
téné felhasznalasa minden bizonnyal tilmutat a kép- és hangfelvétel készités - a Rend-
Orségrol szolo 1994. évi XXXIV. térvényben meghatarozott - hatalyos szabalyain, en-
nélfogva a tervezett fejlesztések megvalodsitasara kizarolag annyiban keriilhet sor,
amennyiben azokat a vonatkozé torvény a személyes adatok védelmének kovetelmé-
nyeivel 6sszhangban lehetdveé teszi.

E vonatkozasban megemlitendd az Alkotmanybir6sag 2/2007. (1. 24.) hataro-
zata (a tovabbiakban: AB hatarozat), amely részben a titkos informécidgytijtés szaba-
lyait vizsgélta. Az AB hatarozat rogziti, hogy a titkos eszk6zok alkalmazasa alapve-
tden korlatozza a magan- és csaladi élet, a magéanlakas és levelezés tiszteletben tarta-
séhoz, s ehhez szorosan kapcsolddva, az informécids onrendelkezéséhez, az informa-
cidaramlas szabadsagahoz és a személyes adatok védelméhez valo jogot; az alapjog
korlatozasanak alkotméanyos hatarait minden esetben a sziikségesség-aranyossag

tesztje alapjan vizsgalja az Alkotmanybirdsag. Az AB hatarozat az Emberi Jogok Eu-
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ropai Birosagéanak korabbi eljarasara utalva rogziti tovabbd, hogy a titkos informacio-
gyljtés sziikségképpen kizarja a hatékony jogorvoslat lehetdségét, ezért elengedhetet-
len, hogy az alkalmazast lehetové tévo eljarasi rend kell garanciat nyujtson az egyén
jogainak védelmére.

Ilyen esetekben az alapjogokba torténd beavatkozas titkos, az ilyen eszk6zok
hasznalata a végrehajto hatalomnak ,,belathatatlan" lehetdségeket ad, elengedhetetlen,
hogy mar maguk az eljarasok kell garanciat nytjtsanak az egyén jogainak érvénye-
siilésére. Bizonyos tekintetben annak megitélésére, hogy ezek a garancidk kielégitik-e
a torvényben meghatarozottsag, a jogbiztonsag, az eldrelathatosag, a kiszamithatdsag
elvébol fakado elvarasokat, s hogy megfelelnek-e a sziikségesség és aranyossag kiva-
nalmainak, a nyilt eljardsokra vonatkoz6 szabalyozas kovetelményeinél szigortibb
mérce érvényesiil. Az AB hatarozat utal az Alkotmanybirdsag 16/2001. (V. 25.) AB
hatarozataban foglaltakra, miszerint az alapvetden titkos és sajatos eszkozoket hasz-
nalé tevékenység azért igényel megfeleld jogi szabalyozast, hogy a szolgalatok ,,sem-
milyen koriilmények kozott ne jelenthessenek veszélyforrdst a demokratikus jog-
rendre"; ennek érvényesiilése érdekében elengedhetetlen kdvetelmény, hogy az alap-
vetd jogok a titkos eszkozok hasznalata sordn is csak a szlikségesség keretei kozott
legyenek korlatozhatok. Az informacids onrendelkezéshez vald jogot az Alkotmany-
birdsag hatarozati olyan kiemelt értéknek tekintik, amelynek korlatozhatosagéra szi-
goru kovetelményeknek kell vonatkozniuk; az informécios dnrendelkezési jog egyik
legfontosabb biztositéka az informaciogyiijtés és az adatkezelés célhoz kotottsége,
amely aldl a titkos eszk6zok alkalmazdsara vonatkozé sziikségesség elismerése sem
adhat tovabbi feltételek nélkiil altalanos érvényll felmentést. A meghatarozott cél nél-
kiili, készletre torténd, elére nem meghatarozott jovébeni felhasznalasra valo adatgytij-
tés és tarolas alkotmanyellenes [15/1991. (IV. 13.) AB hatarozat].

Mindezen megallapitdsok a nemzetbiztonsagi miiveletben hasznalt dron eseté-
ben is érvényesek. Tehat az illetékes szolgalat kotelezettsége kell, legyen egy olyan
eljarasrend alkalmazasa, amely biztositja a sziikségesség ¢s aranyossag elve mentén,
hogy az adatszerzd tevékenység célhoz kotott legyen, harmadik személy érintettek ese-
tében pedig az informacios onrendelkezési jog ne sériiljon (pl.: irrelevans felvételek
azonnali torlése, a helyszinen jelen 1év0, de irrelevans személyek azonnali anonimiza-
lasa stb.).

A hazai szabalyozas - 1égtér kijelolése, hatdsagi engedélyek, nyilvantartasok -

lehetdséget teremt a jogalkalmazo szamara, hogy a dronforgalmat kontroll alatt tartsa,
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ellendrizhesse azt és jogszabalysértd esemény bekovetkeztekor felléphessen. A biinte-
téjogi szabalyozas - ultima ratio jelleggel - megteremti az allami fellépés lehetdségét
a dronokkal elkovetett maganszféraba torténd jogellenes €s kirivo beavatkozas eseté-
ben. A szabalyok betartatasa hatosagi feladat, és a megvaldsuléd gyakorlat figyelemmel
kisérése alapjan lehet majd meghatarozni, hogy a jogszabalyok a tarsadalmi igényeket,
elvarasokat mennyiben szolgaljak ki, sziikséges-e korrekci6 jogi kornyezet kialakitasa
terén.

A drénhasznalat - amennyiben az alatt adatrogzitd tevékenységet is értiink -
mindig magaban hordozza annak veszélyét, hogy a maganélethez valo jog sériil. Ennek
ellensulyozasara megfeleld jogi garancidk 1éte sziikségeltetik. A GDPR és az Infotv.
hatalyos rendelkezései - azok betartédsa, illetve betartatasa esetén - a kockazatot elfo-
gadhaté mértékiire csokkentik, illetve megteremtik annak lehetdségét, hogy az esetle-
ges jogsérelem reparalhaté legyen.

Mind az é4llami (korményzati), mind pedig a kereskedelmi felhasznalas eseté-
ben az érintetti jogok érvényesiilése, és az adatkezeldi kotelezettségek betartasa, illetve
ellendrizhetdsége - a hatalyos jogi szabalyozas alapjan - koriiltekintd jogérvényesités-

sel és kotelezettségteljesitéssel érvényesiilhet.

4.4, A NEMZETBIZTONSAGI DRONHASZNALAT
ETIKAI KERDESEI

A dronok etikdjanak megvitatasa tobb okbol is fontos. El8szor is, a dronok potencia-
lisan karos és etikatlan célokra hasznalhatok, mint példaul az emberek magéanéletének
megsértése vagy artatlan civileknek okozott karok. Ezért a dronok erkdlcsiségének
megyvitatdsa alapvetd fontossagl a visszaélések és a visszaélések megeldzése érdeké-
ben. Masodszor, a dronok egyre kifinomultabba valnak, és hamarosan képesek lehet-
nek 6nalldan, emberi beavatkozas nélkiil dontéseket hozni. Ez felveti a dronok auto-
ndmidjanak kérdését, és azt, hogy a gépeket fel kell-e hatalmazni arra, hogy élet-halal
dontéseket hozzanak. Harmadszor, a dronok térnyerése jelentds hatassal lehet a mun-
kahelyek elmozdulasara, kiilondsen a pilotak €s a repiilési szakemberek korében. Ezért
a dronok hasznalataval és hatasaival kapcsolatos etikai megfontolasok a tarsadalmi és

gazdasagi igazsagossag kérdéseire is kiterjednek. Osszességében a dronok etikdjanak
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megvitatasa kulcsfontossdgu annak biztositadsa érdekében, hogy fejlesztésiik és hasz-
nalatuk dsszhangban legyen a tdrsadalmi értékekkel, ¢s megeldzze a lehetséges negativ
kovetkezményeket.

A vita tobb részre oszlik: a dronok katonai €s biiniildozési céli hasznalatanak
etikai vonatkozasai, a maganélet védelmével kapcsolatos aggalyok és megfontolasok,
valamint a drénok kereskedelmi céli hasznalatanak etikai vonatkozasai.

Amennyiben a dronokat, mint repiilé eszkozoket vessziik gorcso ala és a repii-
1ést, a ,,szabadsag €rzet” iranti vagyat, a nagyszerli miszaki megoldasokat, a dronok
égi tancat megvalositod iranyitasi klasszis tudast fogadjuk el, mint a dronhasznalat alap-
vetd kérdését, abban az esetben okafogyott ebben a kontextusban etikai kérdésekrol
besz€lni, mivel a repiilés és a repiiléssel megvaldsitott barmilyen tevékenység nem
iitkdzik semmiféle erkolesi-etikai normaba. Ez igaz lehetett abban az idészakban, ami-
kor tényleg ezekért az érzések ,.eldcsalogatasaért” emelkedett levegd egy-egy légi
jarmi. A 21. szazad technikai fejlédése olyan szenzorokat, szenzorrendszereket, ka-
merakat hozott a repiilésbe is, ami jelentdsen befolyasolja ennek az iparagnak a jelenét,
a fejlodését és a jovojét. A miniatiirizalas eddig nem latott lendiilettel halad abba az
iranyba, hogy lassan nincs olyan kicsi eszkdz, amibe ne lehetne tobb tucat érzékelot,
szenzort beleilleszteni, hogy uténa a felhasznalot tiéles, pontos adatokkal lassa el.

Ebbdl a megkozelitésbdl mar moralis-etikai kérdéssé valhat, hogy ezeket a
szenzorokat (ami a foldfelszinen is szdmos eszkdzben ugyanazt a feladatot hajtja
végre, mint példaul a mobiltelefonok kamerarendszere, a térfigyeld kamerak, az iizle-
tek biztonsagi kamerai, vagy a szamitogépek kamerai) milyen céllal, milyen magatar-
tds mentén hasznalja a dron kezeldje. Egy tarsadalom cselekvési normait, cselekvési
feltételeit és ezek indoklasat fogja at az erkolcs, ami a kozosségi élet, az egyiittélés
kovetelményeit rogziti. Az egyénben bensdvé valt normaékat, szabalyokat pedig a mo-
ral képviseli. Az etika e kettore reflektald diszciplina. Mivel az erkdlcs-moral-etika
harmas rendkiviil szubjektiv, ezért amig a felhasznalo (jelen esetben a pildta nélkiili
1égijarmii kezeldje) nem ,,.komolyodik™” meg ezeknek az elveknek a betartasahoz, addig
a torvény kell, hogy hatarokat szabjon jogi kotelezettségek megkovetelésével, szank-
ciokkal [23].

A drénokkal kapcesolatos egyik legégetobb etikai aggéaly a magénéletre gyako-
rolt lehetséges hatasuk. Ezek a pilota nélkiili 1égi jarmiivek hatalmas mennyiségii ada-
tot képesek gylijteni, beleértve a nagy felbontasti képeket és videokat, amelyek fel-

hasznalhatok egyének vagy csoportok megfigyelésére, azok beleegyezése nélkiil. A
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dronok emellett kiilonb6zd érzékeldkkel és technoldgidkkal is felszerelhetdk, amelyek
lehetévé teszik szamukra a személyes adatok felderitését €s rogzitését, példaul arcfel-
ismer0 szoftverekkel vagy nyomkovetd eszkozokkel. Ez komoly veszélyt jelent a ma-
ganéletre, mivel a dronok kozteriileten torténd hasznalata alkalmas lehet az egyének
tudtuk nélkdl torténd megfigyelésére és nyomon kovetésére. Tovabba a dronok meg-
felel6 felligyelet vagy szabalyozas nélkiili megfigyelési célu felhasznalasanak leheto-
sége a hatalommal valo visszaéléshez vezethet egyének vagy szervezetek részeérdl, ami
potencialisan sértheti az alapvetd emberi jogokat. Ezért elengedhetetlen, hogy etikai
iranymutatasokat ¢és jogi kereteket hozzanak 1étre a dronok feleldsségteljes hasznéla-
tanak biztositasa és az egyének maganélethez vald joganak védelme érdekében.

Ezek a dronokkal kapcsolatos jogszabalyok a felmeriilé kockazatok tekinteté-
ben a személyiségi jogok megsértése, illetve a birtokhaboritas és a karokozas tényal-
lasa jelenik meg, igy a magéanjogi igények specialitdsa nem elsdsorban abban ragad-
hat6é meg, hogy ezen eszk6zok teljesen 1j maganjogi tényallasokat hoznanak 1étre, ha-
nem abban, hogy a mar meglévo jogszabalyi keretek kozott teljesen 1j médon kelet-
keztethetnek jogvitakat [48], [53], [111].

fgy kijelenthetd, hogy ebben a témakorben az etikus viselkedést alapvetéen az
adatszerzés (kép, mozgdkép €s hangfelvételek készitése, tarolasa, felhasznaldsa) meg-
valésitott koriilményei és annak moralis, jogi kérdései adjak.

Mivel a moralis kérdések egy-egy ember, rajta keresztiil pedig egy népcsoport,
végeredményben pedig a tarsadalom dsszességének gondolkoddsmodjaval, viselkedé-
sével és az egyének egymasra gyakorolt hatdsaval van 0sszefiiggésben, igy ,,csupan”
évek, évtizedek kérdése, hogy a dronhasznalat moralis kérdéseit mindenki konzekven-
sen és magatol értetédden tartsa be, addig is segitségiinkre vannak a 3.3. alfejezetbe
bemutatott jogszabalyi ,,irAnymutatas”.

A nemzetbiztonsagi, a rendvédelmi €s a honvédelmi célra hasznalt pildta nél-
kiili 1égijarmiivek adatszerzési gyakorlata tilmutat az imént leirt magéanjogi kérdése-
ken a feladat jellegébdl addddan, igy véleményem szerint ezeknek az aggalyoknak a
feloldéasa a szakagi jogi szabalyozas részének kell lennie, amiben egyébként jelenleg
is szerepel az adatszerzés modjanak és lehetdségének megfeleld keretek kozé torténd
szoritdsa. A dronok megfigyelési és végrehajtasi célu felhasznalasdra vonatkozoan
egyértelmil iranymutatasokat és jogszabalyokat kell kidolgozni, hogy alkalmazasuk

indokolt és aranyos legyen a potencidlis fenyegetéssel. Emellett az autondém drénok
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kifejlesztése uj kihivasok elé allitja az etikai megfontolasokat, mivel ezek a gépek em-
beri beavatkozas nélkiil, 6nalléan hozhatnak dontéseket. A dronokkal kapcsolatos eti-
kai aggalyok jogi és szabalyozasi megoldasokat, valamint folyamatos nyilvanos vitat
¢s vitat tesznek sziikségessé e technoldgia megfeleld alkalmazasarol.

Annak biztositadsa érdekében, hogy a dronok fejlesztése és hasznalata megfe-
leljen az etikai normaknak, tobb keretrendszert is a megfontolasok targya lehet. Az
egyik ilyen keret az igazsdgos haboru elmélete, amely szerint a katonai akcioknak meg
kell felelniiik bizonyos igazsagossagi kritériumoknak ahhoz, hogy etikailag elfogad-
hatonak lehessen tekinteni 6ket. Ezt a keretrendszert alkalmaztak a dronok hadviselés-
ben val6 alkalmazasara, és csak akkor tamogatja a drénok alkalmazasat, ha azok bizo-
nyithatoan jelentdsen csokkentik a polgari dldozatok szamat. Egy masik keretrendszer
a feleldsségérzékeny megkozelités, amely szerint a dronok etikus hasznélata a dronok
tizemeltetdinek feleldsségétol fiigg. Ez a keret hangstlyozza, hogy az iizemeltetéknek
mérlegelniiik kell cselekedeteik lehetséges kovetkezményeit, és gy kell eljarniuk,
hogy az Osszes érintett fél érdekeit figyelembe vegyék és figyelembe vegyék. Végsd
soron a dronok etikai kereteinek kérdése fontos kérdéseket vet fel az e technologiaval
kapcsolatos lehetséges elonyokkel és kockazatokkal kapcsolatban, és ravilagit a dron-
hasznalat etikai kovetkezményeinek alapos mérlegelésének sziikségességére.

A dronok szabdlyozasanak egyik legjelentdsebb kihivdsa annak biztositasa,
hogy a szabalyozas egyensulyt teremtsen a biztonsag €és az innovacio kozott. Mikoz-
ben a szabalyozas segithet megvédeni a lakossagot a veszélyt jelentd dronoktdl, ugyan-
akkor elfojtja egy olyan feltérekvé iparag novekedését, amely szamos teriiletet (pol-
gari, katonai, rendvédelmi, katasztréfavédelmi és nemzetbiztonsagi) képes atalakitani.
Tovabbi kihivast jelent a szabalyozas betartatasa, mivel a dronok kicsik, hordozhatok
¢és alacsony magassagban is képesek miikodni. Emellett a technoldgia gyors fejlédése
miatt a szabalyozasok gyorsan elavulhatnak, és folyamatosan frissiteni kell dket. Ra-
adasul a kiilonbozo orszagok eltérd szabalyozasokkal rendelkeznek, ami problémakat
okozhat a tobb orszdgban milkodd dronvallalat szamara. A dronok biztonsagos és eti-
kus hasznalatanak biztositasahoz elengedhetetlen a fentebb ismertetett kérdések ki-

egyensulyozasa.

118



45. EGY SZIMULALT DRONMUVELET

Végezetiil, ebben a fejezetben kisérletet teszek arra, hogy egy elképzelt, hatarokon at-
iveld, nemzetbiztonsagi akcidt dronok bevonasaval, Iényegében azokra épitve felva-
zoljak. A leiras soran a 2.5. alfejezet 1. szamu tablazataban szerepl6 feladatokat jel6-
16m a tablazatban bet6ltott sorszama alapjan. A feladat a 17-18-19. pontok leirasaban
szerepld, informaciogytjtés, felderitd és elharitd cselekmények sorozataval indul.

Egy szomszédos orszag partnerszolgalata informacidval rendelkezik egy ter-
rorszervezetként azonositott csoportrol, akik kabitoszert €s némi fegyvert szandékoz-
nak bejuttatni, egy az orszag teriiletén 1évo, a kormanyzati tevékenység szempontjabol
fontos szervezet objektumaban dolgozd, jelenleg ismeretlen személynek.

Feladat a személyek azonositasa, szdndékuk felfedése, szallitasi utvonaluk és
a szallitds idOpontjanak megismerése, majd a személyek és gépjarmiiveik kdvetése.
Mivel a kapcsolati személy kiléte ismeretlen, a kommunikaciojukat pedig ismeretlen
csatornan bonyolitjak, igy annak leleplezése az aru atvétele soran lesz lehetséges.

Ennek érdekében a partnerszolgalattal k6zos akcioban, titkosszolgéalati mod-
szerek alkalmazasdval begylijtésre keriiltek a szallitas pontos paraméterei. A blinzok
tervezett indulasukat megel6z6 idoszakban jaror dron altal tovabbitott kép és hang se-
gitségével tartjuk szemmel és pontositjuk szandékukat és a végrehajtas koriilményeit.
Az indulést kozvetleniil megel6zden porszem méretii dronokat juttatunk a ruhézatukra,
amely feladata a pontos helymeghatarozas. Ezt kdvetden az észlelési és beavatkozasi
tavolsagukon kiviilrél egy mikro méretii (rovarnak latszd) dront juttattunk a gépjarmi-
viikbe, ami hang tovabbitasra képes az utazas idészakaban. Az indulast kovetden egy
felderité dron nagy magassagban koveti a célszemélyek jarmiivét és atjatszoként is
miikddve tovabbitja a jarmiiben aktivalt mikrodron hanganyagét. Az itvonal soran fo-
lyamatosan pontositani sziikséges a szamitasba johetd objektumokat, hogy miutan a
jarmu befejezte mozgasat, a kornyéken talalhatdé dron-kézpont eszkozeit inditani le-
hessen a hang és képanyag rogzitése €s tovabbitasa érdekében. Természetesen nem
akadaly az sem, hogy a hosszl utazas miatt mar sététedik, hiszem hé- és infra kamera
képesség miatt jol lathatok a mozgd személyek. Az iddkdzben pontositott helyszin, a
konkrét védend6 objektum fizikai védelmét ellatd szolgalatot riasztani sziikséges,
hogy meg tudjak tenni az ellenlépéseket.

Annak ellenére, hogy a munkam a dronokrol szol, dronokkal kapcsolatos, itt

ravilagitanék arra, hogy mind offenziv mind defenziv miivelet soran komplexebben, a
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robot technologiat bevonva kell gondolkodni. E16szor is, a szoban forgo objektum vé-
delmét nagyban befolyasoljak a terepviszonyok. A kerités mentén olyan kamerakat
kell elhelyezni, amelyek képesek tobb millio pixel koziil 2 pixelnyi elmozdulast felis-
merni, illetve biztonsaggal érzékelni, hogy nem a kdrnyez6 tereptargyak mozdultak el
iddjarasi tényezOk hatasara, hanem az addig észleltekhez képest 0j objektumrdl van
sz6. Erdemes ezen kamerak 4ltal szolgaltatott képet mesterséges intelligenciaval ren-
delkez6 képfeldolgozo szoftverekbe tovabbitani, amely képes szlikiteni a kort a detek-
talt objektummal kapcsolatban. Ezt kovetden lehetoség adodik foldi vagy 1égi roboti-
kat, robotrendszert a helyszinre juttatni, amely tovabb tudja pontositani, kiegésziteni a
felderitett képen talalhaté informaciot. Fontos, hogy végiil a bejovo képi adatokat egy
humén eréforras elemezze, aki nagy tapasztalatra tett mar szert a képelemzésben. Es
ekkor még mindig 2 dimenzids védelemrol beszéliink. A harmadik dimenzid az objek-
tumok folott talalhato térrész, melyet a 1égi uton megszervezett behatolas ellen véde-
niink kell. Erre alkalmasak példaul a doppler radarok, illetve sajat dronjaink, melyek
az ellenséges 1égi eszkozok és fegyverrendszerek felderitésére is hivatottak.

Miutan a kovetett személyek megérkezése, a pontos helyszin és az atvétel ko-
riilményei folyamatosan képi- és hang rogzitésre keriiltek (a nagy magassagban jar-
0r6z0, a gépjarmiiben elrejtett mikro méretii, a helyszin kdrnyékén talalhato ki mérett,
valamint a nyomkovetésben és nyomrogzitésben szerepet jatszd porszem méretil), nem
maradt més hatra, mint riasztani a rendvédelmi erdket az elkdvetdk begylijtésére.

Egy ilyen, altalam felvazolt akcional kiemelked6 fontossagu egy olyan szerve-
zeti elem felallitasa, amely hatékonyan tudja timogatni a human miiveleteket melynek
vezetdje a nemzetbiztonsagi munka teljes vertikumanak ismerete mellett atlatja a fo-
lyamatosan fejlédé drontechnika miikodési elvét, és az altala nyujtott lehetdségeket,

az eszkoz erdsségeivel, gyengeségeivel €és veszélyeivel egylitt.

Kovetkezésképpen egy ilyen méretli miiveletnek dron tdmogatassal:
v rugalmas az eszkoz felhasznalas és a sziikséges csere tekin-
tetében;
v hatékony a ,real time” adat, kép- és hang rogzitését és to-
vabbitast tekintve;
v’ koltséghatékony a 1égijarmii fenntartasi koltséget a szemé-

lyi koltségekkel szemben,;
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v' Kkisebb a dekonspiracié kockazata;
gyengeségei:
v kezelészemélyzet kiképzésének és gyakorlasanak id6- és
koltségvonzata;
v kiilonboz6 méretii 1égi jarmil megléte és folyamatos karban
tartasa;
v’ ajelenlegi jogszabalyi kornyezet (személyek és jarmiivek
regisztralasanak kényszere és nyomon kovethetdsége);
lehetdségei:
v" kozelebb lehet keriilni az akciéhoz;
v" nincs sziikség hosszan tartd megel6zé titkosszolgalati intéz-
kedésre és beavatkozasra;
v’ egy iranyitasi kozpontban kezelheté minden miiveleti tevé-
kenység;
veszélyei:
v' legnagyobb veszélye az idéjaras és annak pildta nélkiili 1é-
gijarmiire gyakorolt negativ hatasa;
v miiszaki probléma, repiilési esemény bekovetkezésének le-
hetdsége;
v adatvédelmi aggalyok a miivelet soran rogzitett képi- és

hang adattartalommal kapcsolatban.

Pilota nélkiili 1égijarmiivekkel tdmogatott human hirszerzési, vagy elharitési
tevékenységet a 37. dbra folyamatabréja alapjan képzelem hatékonyan végrehajtani.
Az abran lathat6, hogy nem minden esetben vonhatd be dronos tdmogatas az egyéb
zavard faktorok jelenléte miatt. Ebben az esetben, amennyiben az id6zités engedi és
van lehetdség a hatraltatd tényezok kikiiszobolésére, akkor segitségre lehet a 1égi-

jarm.
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4.6. KOVETKEZTETESEK

Az értekezésemnek ebben a fejezetében a gyakorlat kontdsét illesztettem az eldzo fe-
jezetekben targyalt elméleti informaciokra.

Miutén korabban bemutattam, hogy mit jelent a biztonsag, annak milyen terti-
letei vannak ¢és mit jelent a nemzetbiztonsagi munka, most csoportositottam, hogy me-
lyek azok a tevékenységek, feladatkorok, amelyekben segitségre lehetnek a pilota nél-
kili 1égijarmivek. Egy fikcid soran ezeket a dronokat kontextusba helyeztem egy nem-
zetbiztonsagi miivelet végrehajtasa soran, amelynek végén SWOT analizist végezve,
kovetkeztetésként megfogalmaztam a pildta nélkiili 1égijarmtivek nemzetbiztonsagi
hasznalatanak erdsségeit, gyengeségeit, lehetdségeit és veszélyeit. A konkluziém sze-
rint ,, kiemelkedd fontossagu egy olyan szervezeti elem felallitisa, amely hatékonyan
tudja tamogatni a human miiveleteket mely szervezeti elem vezetdje a nemzetbiztonsdgi
munka teljes vertikumanak ismerete mellett atlatja a folyamatosan fejlodo drontech-
nika mitkodeési elvét, és az dltala nyujtott lehetoségeket.”

Az UAS miiveletet lehet értelmezni egyedi UAV egyéni akciojaként, de a to-
kéletes miiveleti végrehajtast a dron-6koszisztéma keretrendszerében képzelem el,
doltam fogalmi keretek kozé illeszteni, amiben egységként szerepel maga a felhaszna-
las kornyezete, az adott miiveleti feladat az abban részt vevd pilota nélkiili repiild esz-
koz(0k) és a miivelet végrehajtasanak kornyezetére gyakorolt hatasa, a 1égi platform
¢s a feladat szenzitiv részét elvégzd szenzorcsomag, valamint az iranyitasi és hattér-
szamitasi tdmogatasi egység és az egész rendszert kezeld, feliigyeld human alkotja.
Egy dron a mai modern technoldgiai szintem mar képes hatékonyan megoldani szinte
barmilyen feladatot, de a teljes feladatrendszer egymasba kapcsolodo, dsszefonddo
elemeinek hatékony megoldéasa csakis a dron-okoszisztéma teljes spektrumanak ki-
hasznalasaval valosithatdo meg.

A pilota nélkiili eszk6zok, legyenek azok f6ldon, vizen, viz alatt, a levegdben,
vagy akar a vilaglirben, mar régota részesei az életiinknek, de nem olyan régen, hogy
az emberek egy részét ne zavarja, vagy még inkabb ne ellenezze az ezekkel végrehaj-
tott barmiféle tevékenységet. Az online kérddiv elemzése ¢€s értékelése ravilagit arra,
hogy a megkérdezettek dontd tobbsége hasznos, munkara bevethetd eszkoznek latja a
multirotoros kialakitasti dronokat, de a mobiltelefonok kamerajaval és mikrofonjaval

azonos szinten veszélyesnek tekinti.




Val6szintisithetéen a személyes adatok és maganszféra megsértésének lehetd-
sége miatt mutatkozik még jelenleg is ellenszenv, bar nem maganak a dronnak a hasz-
nalata okoz adatvédelmi aggélyokat, hanem a platformra szerelt kép- és hangrogzitod
eszk6zok. Ezt tovabb boncolgatva én azon az alldsponton vagyok, hogy nem is a szen-
zor a probléma legfébb okozdjanak letéteményese, hanem minden esetben a humaén,
az az ember, aki az eszkoz repiilését iranyitja és a hasznalataért, a hasznalat soran ke-
letkezett és rogzitett adatok jogszerii felhasznalasért felelds.

Ha elfogadjuk azt, hogy ezek a légijarmiivek egyre inkabb beépiilnek minden-
napi életlinkbe, fontos, hogy a jovObeni etikai és szabalyozasi megfontolasokat is fi-
gyelembe vegyiik. Ezek koz¢ tartoznak az olyan kérdések, mint a maganélet védelme,
a biztonsag és a védelem. Az UAS-0k pozitiv és negativ célokra egyarant felhasznal-
hatdk és fontos, hogy megtalaljuk az egyensulyt a kettd kozott. Szabalyozasokat kell
bevezetni annak biztositasara, hogy ne okozzanak kart az egyéneknek, és ne sértsék a
maganéletiiket. Emellett donté fontossagu figyelembe venni, hogy milyen hatassal le-
hetnek a tarsadalom egészére, kiilondsen a munkahelyek megsziinése és a gazdasagi
hatasok tekintetében. A drénok etikdjardl valo felvilagositds €s a technoldgia felelds
hasznalatanak elémozditasa szintén szerepet fog jatszani a szabalyozas jovobeli alaki-
tasaban. Ahogy a technologia tovabb fejlodik, fontos lesz, hogy a jogalkotdk és a pol-
garok egyarant tajékozottak maradjanak, és részt vegyenek a dronok szabélyozasaval
kapcsolatos dontéshozatali folyamatban.

Tehat a pilota nélkiili 1égijarmiiviink etikus hasznalatanak legfébb pillére a ma-
ganszféra tiszteletben tartasa, a repiilés kozbeni adatgylijtés eredményének pedig a fe-
lelds, jogszerii felhasznaldsa, magan személy esetén pontositva, a fel nem haszndlésa,
a nemzetbiztonsagi és a rendvédelmi szervezetek esetében pedig a sziikségesség és
aranyossag elvét szem el6tt tartva.

Ha eljutunk arra a felismerésre, hogy ez az eszk6z nem mas, mint egy fényké-
pezbgép, telefon, vagy egy kamera (aminek a hasznalata ellen mar jo néhany éve nincs
tomeghisztéria), akkor megfelel6 helyre keriil az érzelmi viszonyulasunk palettdjan a

dron kérdése is. Csak ez még repiili is képes. ..
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5. OSSZEGZETT KOVETKEZTETESEK

Ertekezésem elkészitésében személyes tapasztalatok és élmények szolgaltattak a kiin-
dulasi alapot. Az ¢élet a legjobb rendezd, amit mi sem bizonyit jobban, hogy olyan
szolgalati helyeken dolgozhattam, ahol igaz részekben, de Osszedllt az értekezés té-
maja és mondandodja. Az egyik, vagy masik nélkiil nem valosulhatott volna meg, kel-
lett hozza mindkét helyen az a par éves tapasztalat, tudas és impulzus, ami korvonalat
adott a tézisek magalkotasahoz.

A titkosszolgalati tevékenység az emberiséggel egyidds szakma, amelynek
fobb elvei kébe vésett paradigmak. A jol bevalt, hatékony és célra vezetd rendszeren
valtoztatni alapjaiban nem szabad, am az eszkozoket, eszkdzparkot a kor kovetelmé-
nyeinek megfelelden érdemes megujitani, sot kis tigyességgel és elérelatd kezdemé-
nyez0 készséggel, a kort megeldzd platformokat és szenzorokat is érdemes kiprobalni,
megtanulni a cél elérése érdekében. Amennyiben még egy kis kezdeményez0 készség
¢s a maximalis hatékonysagra valo torekvés is jelen van, akkor a kovetkezo 1épésként
ezen mai modern eszkdzoknek a rendszerbe foglalt szisztémdjat is érdemes a bevet-
hetd, felhasznalhato eszk6zok palettajara illeszteni.

Az értekezésben leirtak alapjan egyértelmiien bizonyitottam, hogy a drénokat
olyan eszkdzokkel, szenzor csomagokkal lehet felszerelni, amely nagyban megkony-
nyiti a sajat felderitésiinket, informacidszerzésiinket, ezzel hatékonyan képes segiteni
a hirszerzd és elharito tevékenységet. Azonban, ha ugyanezt elleniink akarjak az ellen-
érdekelt felek alkalmazni, akkor képesnek kell lenniink ezen képességek ellen véde-
kezni. A kutatasom soran megdllapitottam, hogy a védelmi jellegli felhasznalashoz
elengedhetetlen a jogszabalyi hattérbe torténd nemzetbiztonsagi szempontok bedolgo-
zasa. A modern technoldgia fejlédésének eredményeként, a jelenleg kizarolag eseti
légtérben lizemeltethetd pildta nélkiili 1égijarmiivek a tomeges megjelenésiik kovet-
keztében - Europa mas orszagadhoz hasonléan - Magyarorszagon is szabalyozasi igé-
nyek keriiltek megfogalmazasra a jogalkotoval szemben. E szabalyozasi igényeket el-
sOsorban az eseti légtér igénylés eljarasrendjének kezelhetetlensége és a magas repii-
1ésbiztonsagi kockéazat csokkentése indokolta.

Ravilagitottam, hogy az orszag védelme érdekében és a rendvédelmi szervek

munkdjanak konnyitése végett fontos a meglévo jogszabalyok tovabbi finomitasa és a
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meghozott jogszabalyok betartatisa. Amekkora elonyt jelent az UAV az allami szer-
veknek, pontosan akkora potencialt latnak benne a szervezett biindzéi korok, egyéb

hazank ellen tevékenyked6 erdk is [S13].

Az UAS rendszerek ma mar szinte minden hadsereg, rendorség és nemzetbiz-
tonsagi szolgalat arzenaljaban ott vannak, arra varva, hogy valamilyen specialis rako-
mannyal felszerelve a levegdbe emelkedhessenek egy jabb bevetés erejéig. Legyen
ez a bevetés akar egy egyszerii megfigyelés, egy terepszakasz ellendrzése, egy sze-
mély, vagy gépjarmil kdvetése, vagy netalan egy fedett akcio, amiben gond nélkiil
részt tud venni, sot lassan elengedhetetlen része lesz az egyre fejlodo 1égi organizmu-
sok rendszere. Izgalmas, hogy a meleg levegdvel feltoltott, repiilni és ,,bombazni képes
dréntdl” hogyan jutunk el az 6nalldéan levegdbe emelkedni, célt meghatarozni, a fel-
adatnak megfeleld, sziikséges rendszert kivalasztani, azt megfeleléen alkalmazni és

biztonsagban hazatérni képes 1égi eszk6z rendszerig, €s tovabb.

Dolgozatomban ismertettem az UAV-k torténeti hatterét és fogalmi meghata-
rozéasanak €s osztalyozasanak lehetdségeit. A munkdmbdl kideriil, hogy a drdonalkal-
mazas 1j dimenzidkat nyitott az élet szamos teriiletén a polgari felhasznalasban, de a
hadviselésben, valamint a hirszerz6 és elharito titkosszolgalati munkaban egyarant.
Létezésiik tény, rendszerbe allitasuk, folyamatos fejlesztésiik, mesterséges intelligen-
ciaval valo Osszekotésiik elkeriilhetetlen, csupan 1d6 kérdése. A drontechnikaval dol-
goz0, azokat folyamatosan fejlesztd professziondlis szervezeti egységek felallitasa
nem varathat magara. A cselekvés, vagy annak hianya fogja eldonteni, hogy hazank
lépéselonybe, vagy Iépéshdtranyba keriil az ellenérdekelt titkosszolgalatokkal szem-

ben.

Ramutattam arra, hogy a jog jelenleg is a pilota nélkiili repiilétechnologia fej-
16dés szélarnyékaban lohol, am a rendszerek felhasznalasi korének rohamos terjedése,
folyamatos finomhangolas €s érdemi, hatékony felhasznalast eldsegitd jogalkotast ko-
vetel. A legijabb kisérleteken keresztiil bemutattam, hogy ez a 1égi eszkdz kivaloan

alkalmas védett személyek, objektumok megfigyelésére, de akar a tdimadasara is.

Konkluziom az, hogy az orszag nemzetbiztonsagi érdekeinek érvényesitése ér-
dekében a nemzetbiztonsagi szolgalatoknak biztositani kell a lehetdséget a szakmai

szempontok szerint térténd dron alegységek 1étrehozasaban, a legmodernebb 1égi plat-
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formokkal, és a szakmailag sziikséges ¢s elengedhetetlen szenzorokkal valo ellatasa-
ban. Fontos a dronalkalmazast rendszerszinten kezelni, e szerint gondolkodni felhasz-
nalasarol, fejlesztésérol, tovabbi beszerzésekrol. Elkeriilhetetlen a rendszerszintii tech-
nolodgia mesterséges intelligencidval vald 6tvozése, ehhez pedig sziikséges megterem-
teni az elengedhetetlen hattérszolgaltatasokat. Mindezeket kdvetden nemzetbiztonsagi
érdek, hogy a felvazolt rendszer lehet6 legtobb elemét hazai bazison kutassdak-fejlesz-
szék-gyartsak.

Ahhoz viszont, hogy a teljes nemzetbiztonsagi szektor a rendelkezésére allo
human, targyi €és anyagi eréforrasokat a jelenleginél Gsszehangoltabban és hatéko-
nyabban haszndlja fel, az elért eredmények hasznosuldsa az elérhetd legmagasabb le-
gyen és a nemzetbiztonsag teriiletén tevékenykedd valamennyi szerepld azonos tton
egy iranyba haladjon, igenis sziikségeltetik a nemzetbiztonsdagi dgazati dronstratégia.

A megengedd jogalkotashoz sziikséges, hogy jogalkotodi torekvéseket, amelyek
eredményeképpen az informacids dnrendelkezési jog a lehetd legszélesebb mértékben
érvényre juthat.

A folyamatos technikai fejlddésre figyelemmel olyan jogi kornyezet kialaki-
tasa sziikséges, amely az éppen adott technikai megoldasoktdl fliggetleniil képes ref-
lektalni a szabalyozandé helyzetre. Az Eurdpai Uniods jogszabalyok és az Orszaggyti-
1¢s altal elfogadott nemzeti jogszabaly alkalmas arra, hogy a dronok és a hozzdjuk
kothetd személyek nyilvantartdsa megvalosulhasson, igy pedig ellendrizhetdségiik
megtorténhessen.

Mindezen alapokbodl kovetkezden - ahogy korabban is emlitettem - elképzel-
hetd egy nyilvanos internetes alkalmazas, amely az allampolgéarok szamara lehetdséget
biztositana, hogy utananézzenek, ellendrizhessék a kornyezetiikben megjelend dront,
ami lidvozlendd és rendkiviil innovativ megoldasi lehetdség a polgari felhasznalas te-
riiletén.

Ami a nemzetbiztonsagi, rendvédelmi, bliniild6zési €s katonai felhasznalast il-
leti, azon természetesen egyéb megoldasokra van sziikség.

Nyilvanvalé modon a nemzetbiztonsagi miiveletben részt vevé UAV ily mo-
don torténd ellendrizhetdsége dekonspirdcioval jarhat. Ezekben az esetekben is sziik-
séges, hogy az adatvédelmi szempontok €rvényesiilhessenek - akar a civil lakossag
részEérol torténd ellendrzéssel -, minderre megoldés lehet, hogy a dekonspiracid meg-

akadalyozasa céljabol fedd adatokkal szerepeljen a dron a nyilvantartasban. Am ebben




az esetben a légi eszk6z bevetése, leplezett alkalmazasa is prioritast kell, hogy €lvez-
zen, ugyanis barmennyire fedd adatokkal rendelkezik maga a jarmi és a tavpilota sze-
mélye, az eszkdz az akcid kozelében van, ami kdnnyen észrevehetd is lehet, ami eldre

vetiti a sikertelenségét a miiveletnek.
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1)

2)

3)

4)

5)

5.1.UJ TUDOMANYOS EREDMENYEK

Megvizsgaltam a nemzetbiztonsagi feladatrendszer Osszefiiggéseit, technikai
kovetelményeit, valamint elemeztem a végrehajthatosagi kritériumokat.
Elemeztem a pilota nélkili 1égijarmtivek fejlddési dinamizmusat, és a felhasz-
nalhat6 feladatspecifikus szenzorrendszert.

Meghataroztam azokat a feladatokat, feladatcsoportokat, amelyek végrehajtasa
technikai sziikségletet hataroz meg, majd levalogattam és feladatmatrixba 6sz-
szefoglaltam, amelyek pilota nélkiili 1égijarmiivel, vagy dron-csoporttal Kivite-
lezhetd a sziikségesség és aranyossag elvét szem eldtt tartva.

A nemzetbiztonsagi torvény altal meghatarozott, végrehajthato feladatok és ezek
altal tamasztott technikai igény sziikségesség vizsgalatat kovetden meghata-
roztam olyan alaposszefiiggéseket, amelyek segitségével determinalhat6 a fel-
adathoz rendelhet6 hordoz6 platform és végrehajté szenzor rendszer.

A jelenlegi jogszabalyi kornyezet megneheziti a rendvédelmi, a honvédelmi és
anemzetbiztonsagi feladatokat végzo szervezetek nem nyilvanos, leplezett, vagy
akar fedett dronhasznalatat, ezért javaslatot tettem olyan ,,felhasznalo-barat”
jogszabaly koncepciora, amely mindezen tevékenységek végrehajtasat az illeté-

kes szaktarca torvényeinek keretében konnyebbé és gordiilékenyebbé teszi.
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5.2. A KUTATASI EREDMENYEK GYAKORLATI
FELHASZNALHATOSAGA

Doktori értekezésemben részletezett kutatasi eredmények gyakorlati felhasznalhatosa-

gat az alabbiakban foglalom 0ssze:

1)

2)

A jovoben a disszertaciot tovabb fejlesztve egy olyan szakmai utmutat6 kertil
elkészitésre, melyet kdvetve gyorsan, hatékonyan kivalasztasra és 0sszealli-
tasra keriilhet a rendvédelmi, honvédelmi, katasztrofavédelmi és nemzetbiz-
tonsagi szolgalatok és szervezetek szamara az adott feladatspecifikus pilota
nélkiili [égijarmi.

Az értekezésem egyes fejezetei tananyagként keriilhetnek felhasznalasra a
Nemzeti Kozszolgalati Egyetem Allami 1égikozlekedési alapszak hallgatoi

szamara.

5.3. AJANLASOK

A Kutatasi eredményeim megfontolasat és a mindennapi munkavégzésbe torténd be-

épitését az alabbi személyeknek és szervezeteknek ajanlom:

1)

2)

3)

4)
5)

A polgari és katonai nemzetbiztonsagi szolgalatok technikai felderitd és elha-
rit6 tevékenységet végzo allomanyanak.

A rendvédelmi és honvédelmi szervek, szervezetek 1égikozlekedésben dolgozo
allomanyanak.

A Nemzeti Kozszolgalati Egyetem hallgatoinak és oktatoinak.

A pildta nélkiili 1égijarmii kezel6 alaptanfolyam hallgatoinak.

A pilota nélkiili 1égijarmi kezeld alaptanfolyamot végzett hallgatok felfrissito,

kiegészitd és specialis képzésén részt vevok szamara.

5.4. TOVABBI KUTATASI IRANYOK

Az Innovacids és Technologiai Minisztérium Nemzeti Kutatasi Fejlesztési és Innova-

cidés Alapbol nytjtott tamogatasaval megvalosuldo TKP2021-NVA palyazati program

finanszirozasaban a TKP2021-NVA-16 szamu projekt, Integralt-mintarepiilotér

(IMA) kiemelt kutatasi tertilet szenzor (SEN) csoport kutatasainak keretében végzem

tovabb a kutatasaimat az értekezésben bemutatott témaban.

A projekt tovabbi részében a kutatdcsoport kutatdjaként kutatod tarsaimmal arra kere-

sem a valaszt, hogy a repiildtéri munkadronok felhasznalasi és a veliik végrehajthato
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feladatok hogyan illeszthetok be egy repiilétér mindennapjaiba. Kutatasaim soran to-
vabb vizsgalom a pilota nélkiili (1égi) eszk6zok alkalmazasanak, alkalmazhatdsdganak
lehetségét a reptiltér infrastrukturalis és biztonsagtechnikai feliigyeletében, a fel-
adatspecifikus hordozo platformok €s azokra diverzifikalhatd szenzorrendszer illeszt-
hetéségi megfeleltethetéségének kidolgozasaban, rendszerezésében, kategorizalasa-

ban és muszaki leirasanak elkészitésében.
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mozaikszé angol jelentés magyar jelentés
nUAV Micro Unmanned Aerial mikro pilota nélkiili légi jarmii
Vehicle
4D dull, dirty, dangerous, dis- | fdraszto, piszkos, veszélyes, tavoli
fant
5G 5th Generation 5. generacios (mobilhdlozat)
AAS Autonomus Aerial Systems | Ondllé Légi Rendszerek
Al/MI artificial intelligence mesterséges intelligencia
AT Aerial Targets Legi célok (katonai dronok)
(military drones)
AUVSI Association for Unmanned | Nemzetkozi Pilota nélkiili Jarmii
Vehicle Systems Interna- Rendszerek Széovetsége
tional
Btk Criminal Code Biintetd Torvénykonyv
DoD Department of Defense Amerikai Egyesiilt Allamok Vé-
delmi Miniszteriuma
EU European Union Eurdpai Unio
EUMSZ Treaty on the Functioning Eurdpai Unié miikodésérdl szolo
of the European Union szerzodés
GDPR General Data Protection dltalanos adatvédelmi rendelet
Regulation
GPS Global Positioning System | Globdlis Miiholdas Navigdcios
Rendszer
HC HungaroControl Hungarian | HungaroControl Magyar Légifor-
Air Navigation Services galmi Szolgalat Zrt
Pte. Ltd. Co.
ICAO International Civil Aviation | Nemzetkézi Polgari Repiilési Szer-
Organization vezet
loT Internet of Things a dolgok internetje
K.U.K. Kaiserlich und Koniglich csaszari és kiralyi
(németiil)
LT Aviation Act 1995. évi XCVII. torvény
a légikozlekedésrol
MAV Mini Unmanned Aerial mini pilota nélkiili légi jarmii
Vehicle
NAIH National Authority for Data | Nemzeti Adatvédelmi és Informa-
Protection and Freedom of | cidszabadsdg Hatdsag
Information
NATO North Atlantic Treaty Or- Eszak-atlanti Szerzédés Szerve-
ganisation zete
NAV Nano Unmanned Aerial nano pilota nélkiili légi jarmii
Vehicle
NBS National Security Strategy | Nemzeti Biztonsdagi Stratégia
NKE University of Public Service | Nemzeti Kozszolgdlati Egyetem
NMHH National Media and Com- Nemzeti Média- és Hirkozlési Ha-

munications Authority

tosag




OoGY Parliament Orszaggyiilés

OUAV Old Unmaned Areial Vehi- | Kezdeti Pilota Nélkiili Légi Jar-
cles miivek

PAV Piko Unmanned Aerial piko pilota nélkiili légi jarmii
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RAS Remotely Aircraft System | Légi Robot Rendszer

RPAS Remotely Piloted Aircraft Tavolrol Iranyitott Légi Rendszer
System

RPV Remotely Piloted Aerial Tavolrol Vezetett Jarmii
Vehicle

SAR Search and Rescue Kutatds és Mentés

SARS - CoV - 2 | Severe acute respiratory sulyos akut legzdszervi szind-
syndrome - coronavirus roma-koronavirus

SOE Sources of Energy Energiaforrasok

UA Unmanned Aircraft Pilota Nélkiili Légi Jarmii

UAS Unmanned Aerial System Pilota Nélkiili Légi Jarmii Rend-

szer

UAV Unmanned Aerial Vehicle | Piléta Nélkiili Légi Jarmii

UCAV Unmanned Combat Aerial | Pilota Nélkiili Harci Légi Jarmii
Vehicle

UN/ ENSZ United Nations Egyesiilt Nemzetek Szervezete

VIP Very Important Person Nagyon fontos személy

WTC World Trade Center Vilagkereskedelmi Kézpont

PLC Programmable Logic Con- | Programozhato logikai vezérlé
trollers

SIGINT Signals Intelligence Jelhirszerzés

NAV National Tax and Customs Nemzeti Ado- és Vamhivatal

Administration
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1. SZAMU MELLEKLET

A Repiiléstudomanyi Kozleményekben megjelent publikacidk szama, és a drénnal
foglalkoz6 cikkek aranya

megjelent  dronos/nem

megjelenés m;%ﬁéim drénos drénos cik-
éve (db) cikkek kek aranya
(db) (%)
1989 29 0 0,00
1990 28 0 0,00
1991 40 0 0,00
1992 26 0 0,00
1993 25 0 0,00
1994 25 0 0,00
1995 7 0 0,00
1996 25 0 0,00
1997 8 0 0,00
1998 33 0 0,00
1999 53 1 1,89
2000 70 2 2,86
2001 78 3 3,85
2002 80 1 1,25
2003 49 5 10,20
2004 35 5 14,29
2005 34 5 14,71
2006 69 4 5,80
2007 43 2 4,65
2008 70 7 10,00
2009 95 5 5,26
2010 78 1 1,28
2011 90 0 0,00
2012 115 19 16,52
2013 91 31 34,07
2014 58 5 8,62
2015 57 9 15,79
2016 43 5 11,63
2017 69 7 10,14
2018 43 4 9,30
2019 44 8 18,18
2020 36 9 25,00




megjelenés 1991- 2001- 2011-
évtizede 2000 2010 2020
droénos cikkek

szama (db) E & S

dronos cikkek . . 0
arnya (%) 0,96%  6,02% 15,02%

DRONOS cikkek aranya

120 15,02% 16,00%
14,00%
100
12,00%
80
10,00%
60 8,00%
6,02%
6,00%
40
4,00%
20
0,96% 2,00%
0 | 0,00%

1991-2000 2001-2010 2011-2020



2. SZAMU MELLEKLET

Drénok az innovdcié kordban...
W Kedves Holgyek/Urak, Draga Barataim!
, : Udvozlom Onoket, Benneteket, Major Gabor va-
[ gyok. A Nemzeti Kozszolgalati Egyetem Katonai

Miiszaki Doktori Iskolaban folytatott tanulma-

nyaim soran végzett doktori kutatdsom fontos

mérfoldkovéhez érve, a PhD értekezésem elké-
szitésének utolsd szakaszaban rendkiviil fontos az On segitsége az alabbi kérdéiv
kitoltése utjan. A kutatdsom soran, amelyben vizsgaltam ,, 4 pilota nélkiili légijarmii
rendszerek (UAS) nemzetbiztonsagi célu felhasznalasanak lehetdségei, technikai
korlatai és alkalmazasanak etikai kérdései.” témakort, szamos kérdés meriilt fel,
amelyek autentikus megvalaszolasahoz kérem a minél szélesebb korbol 6sszeallo
véleményeket. Az lirlapot természetesen bizalmasan kezelem, kit6ltése anonim.
Kérem, hogy a kérdéssort figyelmesen toltse ki, mert a hianyos kérddivek felhaszna-
lasa nem az elvart, pontos és eldre mutatd konkluzid levonasat teszi lehetévé.
A valaszadas a legnagyobb odafigyelés mellett is megkozelitdleg 11-13 percet vesz

igénybe, k6sz6ndm, hogy ezt az id6t rdm szanta!

1. Mi az On neme? *

o No
o Férfi

2.Mi az On életkora? *

14-25 év kozott
25-45 év kozott
45-65 év kozott
65 év feletti

O O O O

3.Mi az On legmagasabb iskolai végzettsége? *

Altalanos iskola

o

o Szakkozépiskola / szakiskola / gimnazium

o Jelenleg valamelyik felsGoktatasi intézmény hallgatéja vagyok
o Féiskola

o Egyetem

(]

Doktori vagy annal magasabb fokozat

v
N




4.A tanulményait figyelembe véve az érdeklddési teriilete hova sorolhat6? *

agrar teriilet

human terilet
gazdasdg-szolgdltatds teriilet
miszaki teriilet

O O O O

5.Melyik régioban ¢1? *

KDZPOMTI .
KSH ) STATISZTIKAI MAGYARDRSZAG REGIOI, 2019, JAMUAR 1.
HIVETAL =
Budapest Doon
Pest f/ﬁ“/ N
;1\ . Eszacpagsarcizig ’\_}
%A,
& )
)} % g Eazch A1l
N, - 3

- Y /
I “’”\”W
4
7

Eszak-Magyarorszdg
Eszak- Alfsld
Dél-Alféld
Kézép-Dunanttdl
Nyugat-Dunantdl
Dél-Dunantdl

«bép Dmdntdl

O 0O 0O 0O 0O 0O O O

ek

6. Bizonyéra hallott mar a hiraddsokban a dronokrol/ pildta nélkiili 1€gijarmii-
vekrél. Mennyire ismeri ezeket a 1égi eszkozoket? *

nem ismerem az eszkdzt és annak lehetdségeit sem ->XXX
hallottam mar a drénokrél, de nem tudom mire haszndlhaték ->8.
ismerem ezeket a jarmiiveket és a szamos felhaszndldsi teriletét is ->8.

XXX. Amennyiben lehetdsége adodna, hogy megismerkedjen ezekkel a pilota
nélkiili 1égi eszk6zokkel, akkor megtenné habozas nélkiil?

o igen XXX/Z

o hem
Amennyiben NEM-el valaszolt, kérem, segitsen abban néhany széval, hogy mi az, ami miatt ellenér-
zéseket taplal a XXI. szazad egyik legdinamikusabban fejl6dé technikai eszk6zével szemben!

7. Koszondm a kérddivre forditott szabadidejét és az eddig adott valaszait! A
kutatdsom végeredménye szempontjabol sajnos nem tud tovabb segiteni a
megfeleld konkluzié kialakitasaban.

TIXXXIZ -> K6szonom a kérdéivre forditott szabadidejét! A ,,Drontérvény”
megalkotasat kdvetden induld dronkezeld tanfolyamok egyikén rengeteg érde-
kes és hasznos informacioval lehet gazdagabb, ami kozelebb viheti ezekhez a
nagyszerl eszk6zokhoz.




8. On hogyan jellemezné a XXI. szazad egyik legdinamikusabban fejlédé
technikai eszk6zét, a pilota nélkiili 1égijarmiivet, vagy mas néven a DRON-t?

o jatékszer ->"A"
o fegyver -> ,B”
o hasznos, sok munkara bevethetd ,munkaeszkoz” ->"C”

8/A. Az On megalapozott véleménye szerint a dronok jelentds része jatékra
valo. A vélaszabol adddoan sziikségesnek érzi az évek ota tartd szabalyozasi
procedurat, amivel keretek kozé szoritana a térvényalkotd ezen eszkdzokkel az
Oromszerzést és onfeledt jatékot?

o igen, még a korlatozasokkal egyiitt is sziikséges a szabdlyozas -> ,9”
o semmi sziikség a szabdlyozdsra -> ,10"

8/B. Az On megalapozott véleménye szerint a dronok jelentds része fegyver,
vagy fegyverként hasznalhato 1égi eszkdz. On szerint ezeket az eszkozoket
csak az arra felkésziilt szakemberek iranyitjak és hasznaljak az engedélyezett
bevetések alkalmaval, vagy sziikséges az ellentik torténd védekezésre sok-Sok
anyagi ¢s technikai lehetdséget megmozgatni?

o nem szilkséges az elleniik védekezéssel foglalkozni, mivel dgyis csak érvée-
nyes engedéllyel fogjak haszndlni -> ,10”

o egy rossz szdndékl személy kezébe keriilve félelmetes lehet, ezért minden
lehetdséget meg kell ragadni a védelem kialakitasara -> ,9”

8/C. Az On megalapozott véleménye szerint a dronok jelentds része a minden-
napi munkavégzést konnyitik meg és segitik felhasznalojat a hatékonysag no-
velésében. Amennyiben On ,,igaslovat” 14t az eszkdzben, akkor véleménye
szerint milyen munkak soran lehet hasznalni ezeket a 1égi eszkdzoket?

Kérem soroljon fel néhanyat!

9. Az ismert vélemények alapjan sziikséges egy atfogo szabalyozas megalko-
tasa, amely keretek k6zé ,,kényszeriti” a dron felhasznaloi tarsadalmat a biz-
tonsag érdekében. Mit gondol, milyen jellegii legyen ez a szabalykeretrend-
szer?

o a szabdlyozds mar a vdsarlasnal kezdédjon (csak engedéllyel rendelkezé he-
lyen lehessen megvdsarolni akar mar a jatéknak mindsitett dronokat is)

o a pilota nélkili eszkdzdk felhaszndldsat csak regisztralt személyek, regiszt-
rélt eszkdzzel végezhessék

o minden dron haszndlatahoz valamilyen szintii vizsga legyen elgirva




10. Amikor azt hallja, hogy a dronokkal végre lehet hajtani valamilyen tevé-
kenységet, melyik az, amelyiket leginkabb ismeri és a legfontosabbnak tartja?

*

(kérem tegye sorrendbe!)

0O 0O 0O 0O 0O 0o 0O o0 0O o0 O o o

szdllitds (csomag, személy),

foto-, videokészités,

mezégazdasag (névényvédelem, belviz-, aszdlykar ellenérzés, hozambecslés),
természetvédelem (vegetdcio és vadallat monitoring)

rendvédelmi feladatok,

megfigyelés,

idéjards felderités,

vegyi-, és sugarfigyelés,

katonai feladatok,

objektum dllapot ellendrzés,

térképészet (ortofotd generdlds, digitdlis magassagi modell készités),
karfelmérés, baleseti helyszinelés,

személy-, jarmi-, nyomkévetés,

11. Amikor piléta nélkiili 1égijarmiirél, dronrél esik sz6, On milyen technikai
kialakitast parosit a hallott elnevezéssel? *

merevszdrnyas kialakitdsu

forgészarnyas kialakitasd

70 2o

hibrid kialakitasd (repiilés szempontjabdl az el6zo
kettd megfeleld kombindcidja)




12. Magyarorszag Alaptorvénye kimondja a szabadsaghoz, a személyi bizton-
saghoz, a személyes adat védelméhez fiiz6d6 jogokat (a IV.,az V., és a VL.
cikk). Az alabbi abran lathato technikai eszk6zok mindegyikével végrehayjt-
hat6 az Alaptdrvénybe iitkdzéen ez a szandékos/hanyag cselekedet. On szerint
melyik a ,,legveszélyesebb” technikai eszkdz az emlitett személyi szabadsag-
gal kapcsolatos jogok megsértéséhez?

(kérem tegye sorrendbe! 1-legveszélyesebb, 5-nem veszélyes)

"A"
B

"
”

Cn

”

”
” D
Eu
”

O O O O O
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13. A képen 1év6 eszk6zok mindegyike képes hang-, és képrogzitésre, igy
,megfeleld lenyomat™ késziilhet az onfeledt id6toltésrdl. Ezen felvételek taro-
lasa, tovabbitasa, megosztasa tovabbi adatkezelési kérdéseket general. A felso-
roltak koziil, személy szerint Onnek, melyik a leginkabb ,kellemetlen? *
(kérem 1-5 skalan értékelje az eseteket, 1-nem okoz gondot, 5-igazan problémas)

video felvétel készitése egy kozterileten a ,csalddi albumba”

hangfelvétel készitése egy barati Gsszejévetel alkalmaval

fényképek készitése egy tomegrendezvény teriiletén

egy gépjarmii véletlenszerd megrongdlds felvételének megosztdsa egy kzds-

ségi portalon

o egy kézparkban, éjszaka egy fiatal par kellemes perceinek megérdkitése és
megosztdsa a ,haverok” kézétt

o egy kerékpartira eseményeinek és utvonalanak filmezése a késgbbi kiérté-
kelés érdekében

o egy karibi hajout szépségeirdl és az utastarsakrodl készilt fényképek és ro-

vid videdjelentek feltéltése a kézdsségi portdl ,élményeim” mappadjaba

O O O O

14. Az el6z06, adatkezelési kérdéskor megvalaszolasat megelézden vett mar
részt valaha adat-, €s informaciobiztonsagi oktatason, képzésen?

nem
o igen, egyszer
o igen, rendszeresen

15. Amennyiben Onnek lehetdsége adodna, hogy tervezhetne egy pilota nél-
kiili repiild eszkozt sugarzas-, €s vegyi szennyezettség felderitésére és mé-
résre, milyen technikai jellemzoket, tervezési elveket tartana a legfontosabb-
nak? *

(kérem 1-5 skalan értékelje az eseteket, 1-nem fontos, 5-nagyon fontos)

hosszl lizemidével rendelkezzen

hibrid felépitésii legyen

nagy legyen a teherbirdsa

onadlléan is legyen képes a feladat végrehajtasara

megoldhato legyen a ,real-time” adattovabbitas

a szenzorjai feladatspecifikusan véltoztathatok legyenek
izembehelyezése gyors, egyszerii legyen

ellendllo legyen a felderitett terilet szennyezddésével szemben
nagy mennyiségii és pontossagu adat taroldsara legyen képes
folyamatos, él6 képet tovabbitson a megfigyelt teriiletrdl
sziikség esetén képes legyen egy adott személy-, jarmi{ kovetésére &ndlléan
tudjon kisebb kitelékben feladatot végrehajtani

halk miikédési legyen

o 0O 0O 0O 0O 0O o0 0o o0 o o o
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3. SZAMU MELLEKLET

2021. 02. 02. Microsoft Forms

it Forms(https://www.office.com/Dydmdifarisiaviici@)koraban... - Mentve ? MG

Drénok az innovacio koraban...

1007 17:27 Lezart

Valaszok A kitoltés atlagos idétartama Allapot

1. Miaz On neme?
@ rerfi 707

2. Miaz On életkora?

-25 év kozott
@ 14-25évk 246
@ 25-45 év kozott 428

@ 45-65 év kozott 283

@ 65 évfeletti 50

3. Mi az On legmagasabb iskolai végzettsége?

250

@ Altalénos iskola 29 ]
@ Szakkozépiskola / szakiskola / ... 227
@ Jelenleg valamelyik felséoktat... 236 1501
@ Frsiskola 242 00
@ ctgyetem 228
@ Doktori vagy annal magasabb ... 45 =1
. !

https://forms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=OfficeDotCom&route=Start#Analysis=true&Formld=M46izmsLLEyiCP9AJ... 1/10
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4. A tanulmanyait figyelembe véve az érdeklédési teriilete hova sorolhat6?

@ Agrar teriilet 50
@ Human terilet 379
. Gazdasag-szolgaltatas tertilet 198

@ Miszaki teriilet 380

5. Melyik régidban él?

@ Budapest 243 250
@ Pest 148
200 |
@ Eszak-Magyarorszag 84
@ Eszak-Alfold 188 1501
@ Dél-Alfsld 124 100 |
@ Kozép-Dunantul 84
0
@ Nyugat-Dunantdl 7
@ Dél-Dunantdl 65 ot i 18 L L 1! 1] g

6. Bizonyara hallott méar a hiradasokban a drénokrdl/ pilota nélkili légijarmavekrdél. Mennyire
ismeri ezeket a légi eszkozoket?

@ Nemismerem az eszkozt és a.. 27
@ Hallottam maér a dronokrol, de... 141

@ Ismerem ezeket a jarmGveket ... 839

7. Amennyiben lehetésége adodna, hogy megismerkedjen ezekkel a drénokkal, akkor megtenné
habozas nélkal?

® lgen 17

@ Nem 10

https://forms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=OfficeDotCom&route=Start##Analysis=true&Formld=M46izmsLLEyiCP9AJ... 2/10
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8. Koszonom a kérdéivre forditott szabadidejét! A ,Drontérvény” megalkotasat kdvetden induld
drénkezel6 tanfolyamok egyikén rengeteg érdekes és hasznos informacioval lehet gazdagabb,
ami kozelebb viheti ezekhez a nagyszer( eszk6zokhoz. A kérdéiv befejezéséhez kérem
kattintson a "TOVABB" gombral!

@ TovABB 14

9. Kérem segitsen abban néhany széval, hogy mi az oka annak, ami miatt eddig nem érdekelte a
XXI. szazad egyik legdinamikusabban fejléd6 technikai eszkoze!

9

Valaszok Legujabb valaszok

10. Koszonom a kérdéivre forditott szabadidejét és az eddig adott valaszait! A kutatasom
végeredménye szempontjabdl sajnos nem tud tovabb segiteni a megfelelé konkluzié
kialakitasaban. A kérddiv befejezéséhez kérem kattintson a "TOVABB" gombra!

@ TOvABB 10

11. On hogyan jellemezné a XXI. szazad egyik legdinamikusabban fejl6d6 technikai eszkdzét, a
piléta nélkiili légijarmiivet, vagy mas néven a DRON-t?

@ jatékszer 54

@ fegyver 144

@ hasznos, sok munkara beveth... 781

https://forms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=OfficeDotCom&route=Start##Analysis=true&Formld=M46izmsLLEyiCP9AJ... 3/10
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12. Az On megalapozott véleménye szerint a drénok jelentds része jatékra vald. A valaszabol
adoddan sziikségesnek érzi az évek Ota tartd szabalyozasi procedurat, amivel keretek kozé
szoritana a torvényalkotd ezen eszkozokkel az 6romszerzést és dnfeledt jatékot?

@ igen, még a korlatozasokkal e... 39

@ semmi sziikség a szabalyozasra 14

13. Az On megalapozott véleménye szerint a drénok jelentés része fegyver, vagy fegyverként
hasznalhaté légi eszkdz. On szerint ezeket az eszkdzoket csak az arra felkésziilt szakemberek
iranyitjak és hasznaljak az engedélyezett bevetések alkalmaval, vagy sziikséges az ellenlik
torténd védekezésre sok-sok anyagi és technikai lehetéséget megmozgatni?

|

@ nem sziikséges az elleniik véd... 1

@ egy rossz szandékl személy k... 143

14. Az On megalapozott véleménye szerint a drénok jelentds része a mindennapi munkavégzést
kénnyitik meg és segitik felhasznaléjat a hatékonysag névelésében. Amennyiben On ,igaslovat”

lat az eszkdzben, akkor véleménye szerint milyen munkak soran lehet hasznalni ezeket a légi
eszkozoket? Kérem soroljon fel néhanyat!

Legujabb valaszok
715

"megkénnyiti az emberek életét minden veszélyes és monoton munka...
Valaszok "Mezégazdasdgi teriiletek feltérképezése Hatdrvédelem Eskiivéi fotozds"

https://forms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=OfficeDotCom&route=Start##Analysis=true&Formld=M46izmsLLEyiCP9AJ... 4/10
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15. Az ismert vélemények alapjan sziikséges egy atfogd szabalyozas megalkotasa, amely keretek
kozé ,kényszeriti” a dron felhasznaloi tarsadalmat a biztonsag érdekében. Mit gondol, milyen

jellegl legyen ez a szabalykeretrendszer?

@ - szabélyozés mar a vasarlasn...
@ apildta nélkili eszkozok felha...

@ minden drén hasznélatahoz v...

248

437

256

16. Amikor azt hallja, hogy a dronokkal végre lehet hajtani valamilyen tevékenységet, melyik az,
amelyiket leginkabb ismeri? (Kérem tegye sorrendbe a kifejezések mozgatasaval!)

0%-a a valaszaddknak (0/969) helyesen valaszolt erre a kérdésre.

objektum allapot ellenérzés, k...

katonai feladatok

vegyi-, és sugarfigyelés

idojaras felderités

térképészet (ortofot6 generala...
rendvédelmi feladatok (medfi...

természetvédelem (vegetacio ...
mezégazdasagi munkalatok (n...
foto-, videdkészités

szallitas (csomag, személy)

3.6%

7.8%

13.6%

12.1%

10.3%

10.8%

9.2%

13.9%

13%

3.1%

B Helyes M Helytelen valaszok

https://forms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=OfficeDotCom&route=Start#Analysis=true&Formld=M46izmsLLEyiCP9AJ. ..
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17. Amikor azt hallja, hogy a drénokkal végre lehet hajtani valamilyen tevékenységet, melyik az,
amelyiket a felsoroltak kozil a legfontosabbnak tartja? (Kérem tegye sorrendbe a kifejezések

mozgatasaval!)

0%-a a valaszaddknak (0/929) helyesen valaszolt erre a kérdésre.

objektum é&llapot ellenérzés, k...
katonai feladatok

vegyi-, és sugarfigyelés

idojaras felderités

térképészet (ortofotd generala...
rendvédelmi feladatok (medfi...

természetvédelem (vegetacio ...
mezégazdasag (névényvédele...
foto-, videdkészités

szallitas (csomag, személy)

4.8%

7.8%

11%

13.7%

10.3%

6.6%

10%

11.4%

5.8%

3.3%

B Helyes M Helytelen valaszok

18. Amikor piléta nélkili légijarmrél, dronrol esik szo, On milyen technikai kialakitast parosit a

hallott elnevezéssel?

@ merevszarnyas kialakitasa (A]
@ multirotoros kialakitast [B]

. hibrid kialakitasu (reptilés sze...

280

764

166
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19. Az alabbi abran lathaté technikai eszkdzok mindegyikével végrehajthaté a személyi
biztonsaghoz, a személyes adat védelméhez fliz6d6 jogok megsértése. On szerint melyik a
Jlegveszélyesebb” technikai eszk6z az emlitett jogok megsértéséhez? (kérem tegye sorrendbe!
1-legveszélyesebb, 5-nem veszélyes)

M 1. a leg-veszélyesebb 2. bizonyos kérilmények kozott veszélyes 3. kevésbé veszélyes

= 4. nem gondolom veszélyesnek M 5-nem veszélyes

Fényképezogép I

Forgalmas csomépontban elhelyezett térfigyeld
kamera rendszer
Mobiltelefon kamera és mikrofon - .

Autdba elhelyezett, széles latdszogt menetrogzitd
kamera

100% 0% 100%

Dron, fedélzeti szenzorokkal

https://forms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=OfficeDotCom&route=Start##Analysis=true&Formld=M46izmsLLEyiCP9AJ... 7/10
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20. A képen lévé eszkdzok mindegyike képes hang-, és képrogzitésre, igy ,megfelel6 lenyomat”
készilhet az onfeledt id6toltésrdl. Ezen felvételek tarolasa, tovabbitasa, megosztasa tovabbi

adatkezelési kérdéseket general. A felsoroltak koziil, személy szerint Onnek, melyik a leginkabb

Jkellemetlen”? (kérem 1-5 skalan értékelje az eseteket, 1-nem okoz gondot, 5-igazan
problémas)

® 1. Nem okoz gondot! 2. Barmikor megtorténhet, mi baj lehet... 3. Probalok kimaradni ezekbdl...

W 4. Tudatosan keriilom az ilyen kériilményeket M 5. Igazan problémas!

vided felvétel készitése egy kozteriileten a ,csaladi
albumba”

hangfelvétel készitése egy barati 6sszejovetel
alkalmaval

egy gépjarmu véletlenszer(i megrongalas felvételének
megosztasa egy kozosségi portalon

fényképek készitése egy tomegrendezvény teriiletén -

perceinek megorokitése és megosztasa a ,haverok”...

egy kerékparttra eseményeinek és Utvonalanak
filmezése a késobbi kiértékelés érdekében

egy kdzparkban, éjszaka egy fiatal par kellemes I

egy karibi hajout szépségeirdl és az utastarsakrol
készult féenyképek és révid videdjelentek feltoltése a...

100% 0% 100%

21. Az elézé, adatkezelési kérdéskor megvalaszolasat megel6zden vett mar részt valaha adat-, és
informacidbiztonsagi oktatason, képzésen?

@ nem 400
@ igen, egyszer 304
. igen, rendszeresen 263

https://forms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=OfficeDotCom&route=Start##Analysis=true&Formld=M46izmsLLEyiCP9AJ... 8/10
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22. Amennyiben Onnek lehetésége adddna, hogy tervezhetne egy pilota nélkiili repiil6 eszkdzt
sugarzas-, és vegyi szennyezettség felderitésére és mérésre, milyen technikai jellemzéket,
tervezési elveket tartana a legfontosabbnak? (kérem 1-5 skalan értékelje az eseteket, 1-nem
fontos, 5-nagyon fontos)

M nem fontos azért megvizsgaloma lehet6ségét nem baj, ha képes ra, de "bealdozhato"

= igyekszem ugy alakitani, hogy képes legyen erre M nagyon fontos

hosszl tizemidével rendelkezzen |

hibrid felépitést legyen .

nagy legyen a teherbirasa .

onalldan is legyen képes a feladat végrehajtasara l

megoldhato legyen a ,real-time" adattovabbitas l

a szenzorai feladatspecifikusan varialhatoak legyenek |

zembehelyezése gyors, egyszer( legyen I _

ellenallo legyen a felderitett teriilet szennyezédésével
szemben

legyen képes

folyamatos, é16 képet tovabbitson a megfigyelt

nagy mennyiségl és pontossagu adat tarolasara I
teriiletrol |

szlikség esetén képes legyen egy adott személy-,
jarma kovetésére onalldan

tudjon kisebb kételékben feladatot végrehajtani

halk mikodési legyen -

100% 0% 100%

23. Koszondm megtiszteld valaszait!

https://forms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=OfficeDotCom&rot t#Analysis=true&Formld=M46izmsLLEyiCP9AJ... 9/10
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