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Tudomanyos probléma megfogalmazéasa

A személyes adatok® illegdlis felhaszndl4sa kiilonféle tudomanyos és etikai aggalyokhoz vezet
napjainkban. [1] F6 probléma a magéanélet esetleges megsértése?, mivel az egyének érzékeny
informacioival visszaélhetnek a kiberblin6zok vagy sz€lsdséges szervezetek a beleegyezésiik
vagy tudtuk nélkiil. Ennek kovetkeztében személyazonossag-lopas, pénziigyi visszaélés és
személyes biztonsagi kockazat meriil fel. A személyes adatok etikatlan felhasznalasa aldassa az
adatbiztonsagi intézkedésekbe vetett altalanos bizalmat a felhasznalok részérdl, és hatraltatja a

felelosségteljes informaciokezelésen alapulo altalanos tarsadalmi folyamatokat.

Tudoméanyos problémaként értékelhetd az, hogy jelenleg, ha a tarsadalom nem érti az adataik
védelmének fontossagat, a felhasznalok kevésbé lesznek hajlanddak olyan technologidkat

hasznalni vagy tamogatni, amelyek csokkenthetik a kiberbiztonsagi /adatvédelmi kockéazatokat.

Ez a tudatossagdeficit megneheziti az adatvédelmi technoldgidk és szabalyozasok hatékony
tesztelését, elterjedését és finomitasat is. Ezen kiviil a tarsadalmi ismerethidny ndveli a
sebezhetdséget az alkalmazott informatikai rendszerekkel szemben, ami széles korli gazdasagi
¢s szocialis hatasokkal jarhat az egész tarsadalomra nézve.

Alapvetden ez a probléma mara kiilon fogalomma valt, mégpedig a szakirodalom

,kiberhigiénia®’ néven hivatkozik ra. Ez a viszonylag uj fogalom azt jelenti, hogy tudatosan és
rendszeresen alkalmazunk olyan intézkedéseket és eszkdzoket, amelyek megovjak az altalunk
hasznalt informatikai rendszereket, okoseszkozeinket ¢és személyes adatainkat a

kiberfenyegetésektdl, mint példaul a virusok és a kémprogramok.

Osszefoglalva elmondhaté, hogy a kiberhigiénia a személyes és szervezeti adatvédelmi
biztonsdg fenntartdsara iranyuld olyan tudatos és rendszeres tevékenység, amely segit
lecsokkenteni a kibertdamadasok ¢és adatlopasok kockazatat. Olyan mindennapi rutin

tevékenységet’ jelent, amelyek hozzajarulnak a digitalis eszkdzeink biztonsagahoz. [2]

1 A személyes adat minden olyan informaci6, amely valamely azonositott vagy azonosithatd él6
személlyel kapcsolatos. Mindazon informaciok, amelyek Osszegylijtése egy bizonyos személy azonositasahoz
vezethet, ugyancsak személyes adatnak mindsiilnek. Vagy “ a meghatarozott természetes személlyel kapcsolatba
hozhat6 adat, az adatbol levonhato, az érintettre vonatkozo kovetkeztetés. A személyes adat az adatkezelés soran
mindaddig megdrzi e mindségét, amig kapcsolata az érintettel helyreallithato”.

2 Altalaban ,,privacy” -ként hivatkozik r4 a szakirodalom. Az adatvédelem és a privacy tehat szoros kapcsolatban
allnak egymassal, hiszen az adatvédelem biztositja, hogy a személyes adatok gytijtése és felhasznalasa megfeleljen
a jogi és etikai normaknak, igy védve legyen az egyének maganélete.

3 cyber hygiene - A kiberhigiénia az informatikai eszkozeink és rendszereink biztonsagos hasznélatara vonatkozd
szokasok és intézkedések Osszessége, amelyek célja a kibertimadasok megeldzése és az adataink védelme.

4 Erés jelszavak hasznalata, Rendszeres szoftverfrissitések, Antivirus és tiizfal alkalmazasa, Kétlépcsds azonositas
(2FA), Biztonsagos Wi-Fi hasznalata, Adatok rendszeres mentése és titkositasa.
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Tovabbi tudomanyos problémaként értékelheté az is, hogy az 1Uj informdaciotechnologiai
megoldasok esetében nem végeznek hatasvizsgéalatot a személyes adatok védelmének
tekintetében, igy ezek a technoldgidk olyan kockéazatokat hordozhatnak, amelyeket nem
ismeriink fel id6ben. Hatasvizsgalat és kockazatértékelés nélkiil nehéz meghatarozni, hogy egy
adott technologia milyen mértékben sérti a felhasznalok magéanéletét, vagy milyen adatvédelmi
kihivasokkal jarhat. Ez megneheziti a megfeleld szabalyozasok és védelmi intézkedések
kidolgozéasat. Hosszitavon ez hozzajarulhat a felhaszndloi bizalom csokkenéséhez és a

technoldgiai innovaciok tarsadalmi elfogadottsdganak visszaeséséhez is.

Példaul a személyes adatokhoz vald jogosulatlan hozzaférés veszélyeztetheti egy kutatés
integritasat, és érvénytelenitheti a tudomanyos eredményeket, ami pontatlansdgokhoz vezethet

a kutatasi eredmények kimutatasaban.

A személyes adatok eltulajdonitdsa szdmos kihivast és kockdzatot jelent. Az egyik ilyen
probléma az adatok integritdsaval és pontossagaval kapcsolatos a tudomanyos kutatasokban. A
személyes adatok eltulajdonitdsa a kutatdsi eredmények manipuldlasdhoz vezethet, ami
vesz€lyezteti a tanulményok ¢és adatelemzések megbizhatdsagat. Ennek messzemend
kovetkezményei lehetnek kiilonb6zd tudomanyteriileteken, befolyasolva a kutatasi eredmények

érvényességét, és hatraltatva a tudas fejlodését.

Az Eurépai Uni6 altalanos adatvédelmi rendeletnek (GDPR®) valo megfelelés biztositdsa az 1ij
miszaki megoldasoknal tobb okbol is kulcsfontossagu lett napjainkra, mivel a GDPR egy
atfogod adatvédelmi szabalyozas, amely szigort kovetelményeket tamaszt a személyes adatok
gylijtésére, feldolgozasara és taroldsara vonatkozoan. [3] A GDPR eldirdsainak betartasa
torvényi kotelezettség az Eurdpai Union (EU és EGT) beliil miik6dé vagy unids lakosok
adataival foglalkozo6 vallalkozasok szaméra. Az eldirasok be nem tartdsa sulyos pénzbirsagot
és jogi kovetkezményeket von maga utdn, és ezt kutatdsom szerint szamos szolgaltato és gyartod
is figyelmen kiviil hagyja. A GDPR megfeleloségének ellendrzése és annak betartdsa segit
megvédeni a személyes adatokat (és az adatok tulajdonosat) a jogosulatlan hozzaféréstol,
jogsértésektdl és visszaélésektol. A GDPR-kompatibilis miiszaki megolddsok megvalodsitasa
javithatja az adatbiztonsagi intézkedéseket, csokkentheti az adatszivargads kockazatat és
biztosithatja az egyének adatainak védelmét. A GDPR-megfeleldség jelzés a felhasznaloknak,

tigyfeleknek arrdl, hogy egy szervezet jelentds 1épéseket tesz az adatvédelem érdekében. A

5 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramldsardl, valamint a 95/46/EK iranyelv
hatalyon kiviil helyezésérol.



bizalomépités a személyes adatok védelmével €és a személyiségi jogok tiszteletben tartasaval

javithatja egy szervezet hirnevét és hitelességét az érintettek szemében.

Az egyének maganélethez és adatvédelemhez vald joganak tiszteletben tartdsa nemcsak jogi
kovetelmény, hanem etikai feleldsség is. A GDPR-megfelel0ség biztositasa tiikrozi a szervezet
elkotelezettségét az etikus adatkezelési gyakorlatok és az elszdmoltathatosag irant a mai

adatkdzpontl vilagban.

Osszefoglalva, az 1j technikai megoldasok GDPR-megfeleldségének ellendrzése sziikséges a
jogi kotelezettségek teljesitéséhez, az adatbiztonsag fokozasédhoz, az érdekelt felekkel vald

bizalom kiépités€hez, valamint az adatkezelés és feldolgozas etikai normainak betartasahoz.

Tovabbi tudomanyos probléma, hogy az elébbiekben emlitettek mellett az érintettek egyaltalan
nem rendelkeznek relevans informacidkkal, valamint nem all rendelkezésre jelenleg megfeleld

technoldgia ahhoz, hogy érvényesithessék jogaikat (példaul torléshez valo jog).

A személyes adatokhoz illetéktelen hozzaférés és azok az internet kiilonb6z6 rétegeiben torténd
kiszivargasa egyre komolyabb tudoméanyos problémat jelent az adatvédelem ¢és a
kiberbiztonsag teriiletén. A Surface Web, Deep Web ¢és Dark Web eltér6 jellemzo6i és
elérhetdségei kiilonbozé kockéazatokat rejtenek az érzékeny informaciok kiszivargasa

szempontjabol.

Mig a Surface Web a nyilt internet szintje, ahol az adatvédelmi szabalyozasok és a torvényi
eléirasok gyakran érvényesithetok, a Deep Web és a Dark Web olyan teriiletek, ahol a
felhasznal6éi anonimitas, az illegalis tevékenységek és az adatlopas lehetdségei sokkal
nagyobbak. A személyes adatok ezen szintek kdzotti &ramlasa jelentds adatvédelmi aggalyokat
vet fel, mivel az adatok kikeriilhetnek olyan felhasznalok vagy szervezetek kezébe, akik nem

jogosultak azok kezelésére, és illetékteleniil felhasznaljak esetleg a késObbiekben ezeket.

A tudoméanyos problémdat az adja, hogy az egyének gyakran nem rendelkeznek kelld
ismeretekkel arr6l, hogyan védhetik meg személyes adataikat az interneten, és hogyan
kertilhetik el a potencialisan veszélyes adatmegosztasi gyakorlatokat. Emellett az adatvédelmi
technologidk gyors fejlodése és a kiilonbozo internetes rétegek kozotti atjarhatosag
folyamatosan 0j kihivasok elé allitja a jogi és etikai normakat. A személyes adatok védelme
kiilonb6z6 jogi és technologiai aspektusokat érint, amelyek Osszetett kérdéseket vetnek fel az

online adatkezelés biztonsagarol. A probléma mélyebb megértéséhez sziikséges az internetes



adatkezelési gyakorlatok hatékony szabalyozasa, valamint az Uj tipusu adatvédelmi

technologidk fejlesztése és alkalmazasa.

Az adatvédelem, a kiberbiztonsag, a kiberhigiénia, valamint a GDPR-megfelelés — kdzvetlen
relevanciaval birnak a katonai tudomanyok szempontjabol, mivel a korszerli hadviselés egyre
inkabb informéciés miiveletekre és digitalis infrastruktardkra tdmaszkodik. A személyes
adatokkal wvalé visszaélés, a kiberblinozés vagy a katondk digitalis labnyomanak
kiszolgaltatottsagabol eredd kockazatok nemcsak egyénekre, hanem honvédelmi szervezetekre
is veszélyt jelent. A katonai tudomanyok egyik f6 célja az ilyen jellegli veszélyforrasok
elemzése és kezelése — legyen sz6 informdcios hadviselésrol, hirszerzési miiveletekrdl vagy
védelmi technolégiai fejlesztésekrol. A személyes adatokkal vald visszaélés tudomanyos ¢€s
etikai problémakat vet fel napjainkban, kiilondsen a bizalom és az adatkezelés integritdsa miatt.
A katonai tudomanyokban ez a kérdéskor kozvetleniil kapcsolodik az informacios miiveletek
témajahoz, mivel a dezinformdacid, a pszicholdgiai miveletek és az ellenség adatainak
manipulacidja mind olyan eszk6zok, amelyek hatékony alkalmazasa a hadtudomény stratégiai
tervezési aspektusaiba tartozik. A GDPR-ral kapcsolatos problémék — példaul a hatasvizsgalat
hianya vagy a torléshez valo jog gyakorlati alkalmazhatatlansaga, amit targyalok a kutatasban
— felhivjak a figyelmet arra, hogy a technoldgiai Gjitdsokat a katonai szféraban is etikailag és
jogilag szabalyozni kell. A katonai tudomanyok nemcsak a harcaszati-technikai, hanem a
normativ vonatkozasokkal is foglalkoznak. Ez kiilonosen fontos példaul a mesterséges
intelligenciat hasznalo katonai rendszerek vagy a katonai megfigyeldeszkdzok esetében. A
személyes adatok kiszivargasa a Surface Weben vagy Dark Weben — fokozottan érintik a
honvédséget, ahol a személyes adatok mellett szolgélati adatok, hadmiiveleti tervek, szenzitiv
kommunikéciok is célponttd valhatnak. A katonai tudomény ezekre a fenyegetésekre reagal

védelmi stratégiak, megeldz6 intézkedések €s oktatasi programok kidolgozasaval.
A fenti tudomanyos problémak tiikrében a kovetkezd hipotéziseket allitottam fel.

Hipotézisek

1. sz. hipotézis (H1): Jelenleg a magyar tarsadalom jelentos része nem rendelkezik
megfeleloen mély ismeretekkel az adatvédelem, valamint az ujonnan felmeriilt
kiberbiztonsagi kockdzatokrol, amelyek a személyes adatok kiszivargdsa vagy
illetéktelen felhaszndlasa tekintetében jelentkeznek, emellett nem is biznak a

szolgaltatok adatvédelmi megolddsaiban.



A vallalkozasok, szolgaltatok altal megfogalmazott adatkezelési nyilatkozatok® nehezen vagy
egyaltalan nem értelmezhetdek, és jelenleg nincs olyan miiszaki megoldas, amely biztositja a

felhaszndlok jogainak maradéktalan betartdsat a személyes adatok torlése tekintetében.

2. sz hipotézis (H2): Az illegadlis és hanyag adatkezelés miatt a személyes adatok jelentos
szamban, folyamatos jelleggel kikeriilnek a Surface Webre és a Dark Webre, ezzel
egyre jelentdsebb biztonsagi kockazatot okoznak, és ez emelkedo tendenciat mutat

majd a kovetkezd években is.

A személyes adatok megjelenése az internet két rétegében kiilonbozé gyakorisagu és forméju,

de kikertilésiik célja és modja egyértelmiien elvalaszthatd és meghatarozhato.

3. sz. hipotézis (H3): A személyes adatok védelme minden uj/mar alkalmazott
technologia esetében kiilon kockazatértékelést kovetel meg, valamint GDPR
megfelelosségi vizsgalat is minden esetben sziikséges, mivel nem készitheto el egy

egységes adatvédelmi és kiberbiztonsagi keretrendszer ebben a tekintetben.

Jelenleg nincsen olyan ko6zds adatvédelmi minta, ami minden technoldgia esetében

alkalmazhato a GDPR tekintetében.

® Hivatalosan ezek valojaban adatkezelési tajékoztatok, a GDPR 12, 13-14. cikk szerint.



Kutatasi célok

(C1) - A GDPR magyarorszagi tarsadalmi értékelésével kapcsolatban tobb kutatasi cél mertilt
fel, amely a felhasznalok tudatossaganak mérésére fokuszalva a kovetkezo alcélokat hatarozza

meg.

(CL.1) - Cél, hogy felmérjem azt, hogy a magyarorszagi lakossag hogyan értékeli a
GDPR-t és annak hatékonysagat (betartasat), annak relevanciaja és az adatvédelemre gyakorolt

hatdsa szempontjabol.

(C1.2) - Meghatarozzam a GDPR ismertségének és megértésének szintjét a kiilonbozo

magyarorszagi csoportok korében.

(C1.3) Meghatarozzam a fejlesztendd teriileteket, és azonositsam a GDPR azon
szempontjait vagy rendelkezéseit, amelyeket a magyarorszagi felhasznalok nem jol értenek, és

felfedjem a tudatossag €s az ismeretanyag bovitésének modjait.

(C1.4) Tovabbi cél, hogy a magyarorszagi felhasznalok a szervezetekkel és
hatésagokkal szembeni bizalmat mérjem annak tekintetében, hogy személyes adataik GDPR

szerinti kezelése megvalosul-e.

Ezek a kutatasi célok vezetik a tanulmanyt abban, hogy betekintést adjon a GDPR

tarsadalmi értékelésébe és ismertségébe a magyarorszagi felhasznalok korében.

(C2) Tovéabbi tudomanyos cél a személyes adatok védelmével kapcsolatos jelenlegi
technologiadk, jogszabalyok tekintetében felmeriilt kiberbiztonsagi kockazatok elemzése és
bemutatésa, a jelenlegi jogszabalyok hatékonysaganak elemzése és értékelése a kibertérben a

személyes adatok fokuszaban.

(C2.1) Az értekezés egyik alcélja a kiberbiztonsagi stratégiai dokumentumokban a
személyes adatok védelmének szerepét és fejlodését vizsgald elemzése, amely segiti a
megfeleld védelmi mechanizmusok és intézkedések integraldsat a korméanyzati szervek és mas

szervezetek adatvédelmi politikaiba.

(C2.2) Cél azonositani a kulcsfontossagii kiberbiztonsagi kihivasokat, a felmeriild
fenyegetéseket, a legjobb gyakorlatokat és védelmi modszereket azzal a céllal, hogy
csokkenteni lehessen a kiberbiztonsagi incidensek bekdvetkeztét, ahol a személyes adatok

kikeriilnek az adatkezeldk, adatfeldolgozok kontrollja aldl.

(C3) Tovabbi kutatasi célom, hogy felmérjem a személyes adatok illegélis felhasznalasanak

terjedelmét €s ezek kiszivargasanak hatasat a Dark Weben.
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(C3.1) Megvizsgaljam a Dark Weben forgalmazott személyes adatok elterjedtségét €s
tipusait. Elemezzem az adatvédelmi incidensek és a visszaélések egyénekre (felhasznalokra) és
szervezetekre gyakorolt gazdasagi és tarsadalmi hatasat. Javaslatot tegyek a személyes adatok
védelmére vonatkozo tovéabbfejlesztett stratégidk implementalasara, €s javaslatokat dolgozzak
ki a kiberbiztonsagi gyakorlatok €s iranyelvek javitasara a Dark Web-161 érkezo kiberbiztonsagi

fenyegetések okozta kockazatok csokkentésére.

11



Kutatasmodszertan

A teljes kutatasi ciklus alatt Otvozotten hasznaltam kérddives kutatasi modszert,
dokumentumelemzést, valamint Dark Weben végrehajtott mintavételezési eljaras utani
mélyebb elemzést és esettanulmanyozast. [4] A Dark Web-es vizsgalat soran empirikus
megfigyelést is végeztem. A Dark Webes kutatdshoz azért alkalmaztam ezt a médszert, mivel
az empirikus megfigyelés kozvetleniil a valosagra (gyakorlatra) alapoz, ami lehetévé teszi a
tényleges események, adatok és jelenségek pontos megismerését. Az empirikus megfigyelés
soran gyujtott adataim fiiggetlenek sajat véleményemtol vagy elditéletemtdl, ami noveli a
tudomanyos eredmények megbizhatdsagat. Hatranyként emlitheté a Dark Webes kutatasok
tekintetében, hogy annak ellenére, hogy az empirikus megfigyelések altalaban
megismételhetdk, ami azt jelenti, hogy més kutatok is hasonlé eredményeket érhetnek el, ha

ugyanazokat a mdodszereket alkalmazzak, ez a Dark Web esetében mar nem all fent.

A kérdbives kutatas soran meghataroztam a célokat, felvazoltam a kutatés céljait, valamint azt,
hogy milyen informdacidkat kivantam gytjteni. Els6 1épésként listat készitettem azokrol a
kérdésekrdl, amelyek eldsegitik a kutatasi célok elérését. A kérdések részben nyilt végliek és
zart végliek keveréke lett. Torekedtem arra, hogy egyértelmi, relevans és egyszerii legyen,

viszont a téma komplexitdsa miatt ez nem minden esetben volt teljes mértékben kivitelezhetd.

Elvégeztem a kérddiv eldzetes tesztelését kis mintaval’, majd azonositottam a problémakat és a

felreértéseket. Ezt kovetden modositottam a kérddivet a kozvetlen visszajelzések alapjan.

A kitoltés utan Osszeallitottam a valaszokat, és clemeztem az adatokat. Ebben az esetben
kvantitativ mddszereket a zart végli kérdéseknél és kvalitativ mddszereket a nyilt végl

kérdéseknél tudtam hasznalni. Az elemzett adatok alapjan levontam a kovetkeztetéseket.

A kitlizott célok megvaldsitasahoz részt vettem a kiberbiztonsadggal, informacid- és nemzet
biztonsaggal, valamint az adatvédelemmel kapcsolatos tudomanyos rendezvényeken,
konferencidkon, gyakorlatokon, majd ezt kdvetden feldolgoztam, elemeztem, és értékeltem az
ott szerzett tapasztalatokat. Emellett folyamatosan nyomon kovettem a kiberbiztonsaggal,

informaciobiztonsaggal ¢és adatvédelemmel kapcsolatos sajtdo és tudomanyos cikkeket a

7 14 6 személyes feliigyelet melletti kitdltés, amely sordn a kérdéseket részletesen, tételesen ismertettem. A kitoltd
személyeknek minden pont utan lehetdségiik volt kérdéseket feltenni, valamint abban az esetben, ha a kérdés nem
volt egyértelmii, akkor a kérdés azonnali atdolgozasra keriilt. Ezt kdvetéen a pilot csoport ujra kitoltotte a
kérdoiveket. Az eredményt a pilot vizsgalat alatt ellenériztem, majd a megkérdezettek részletesen tajékoztattak
arrol, hogy az egyes kérdésekre milyen valaszt adtak, és miért azt valaszoltak.

12



relevans szakfolyoiratok tanulményozasaval, valamint a hirk6zlési céla médiumokon keresztiil

a napi fejleményeket.

A témakorben eldadéasokat tartottam a KNBSZ Doktorandusz Konferencia allomanya részére,
a Batthyany Lajos Alapitvany 0sztondijprogramjaban, az NKE-HHK-KMDI képzése soran,
valamint a NKE-ANTK hallgatoi részére is. Részt vettem nemzetkozi kiber, hibrid- és
nemzetbiztonsagi konferencidkon is (NATO Intelligence Fusion Centre (NIFC), NATO Civilian
Intelligence Committee (CIC), CYB PANEL stb.).

Az értekezés szerkezete €s jelolésrendszere

Az értekezés szerkezete dontéen harom 6 témakort (a hipotézisek koré szervezve) fog Gssze,

amelyek szorosan osszefiiggenek egymassal.

Az 1. fejezetben az adatvédelmi fogalmak ismeretének mérésének eredményét mutatom be,
valamint az adatvédelem tarsadalmi megitélését elemzem, kitérve annak alapjaira,
célkitlizéseire ¢és hatasaira. Vizsgalom a GDPR vallalkozasok ¢€s szervezetek munkavallaloira
gyakorolt hatasat, az egyének adatvédelmi jogainak sajat megitélését, valamint a kdzvélemény

¢s szakmai vélemények alakulasat.

A 2. fejezetben a Surface Weben és a Dark Weben megtalalhato személyes adatok el6fordulasi
formait és kockazatait mutatom be. Bemutatom a Dark Weben a személyes adatok
szempontjabol az adatlopds és adatszivargas mechanizmusait, valamint a személyes adatok
illegalis kereskedelmét és a kiberblin6zési modszereket. E fejezet kitér a jogalkotasi és
rendészeti kérdésekre is bemutatva a szabalyozasi és biiniildozési erdfeszitéseket, valamint a
kutatas soran felmeriilt (ij tudomanyos problémakat is megfogalmazom, illetve javaslatot teszek

kezeléstikre.

A 3. fejezetben a személyes adatok megjelenését vizsgalom a kibertérben, kiberbiztonsagi
stratégiakban és néhany jelentdsebb Uj/mar alkalmazott technologia esetében. E részben
meghatdrozom a személyes adatok fontossagat a digitalis korban, a kiberbiztonsagi kihivasokat
¢s az ezekre adott valaszokat, valamint az Gj technologiak (mint példaul a generativ mesterséges

intelligencia, blokklanc és IoT stb.) adatvédelmi kérdéseit és problémait.

A harom {6 tartalmi részt altalanos keretrendszerbe foglaltam, ahol bemutatom a kutatés céljat,
hipotéziseit, a kutatds modszertanat. A téma nagysaga és szertedgazott rendszere miatt
lehatarolasokkal éltem. Mivel a digitalis korban folyamatosan jelennek meg az 0j technologidk,
igy a terjedelem kontrolalasa végett sziikiteni kellett a kutatast a vizsgalt technologidk

tekintetében. Kutatdsomat 2024. szeptember 30-an zartam le.
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Minden fejezet elején bemutatom a kutatas fejezethez tartozo hipotézisét, a felhasznalt kutatasi
modszertant, valamint 1. és 3. fejezetben a kapcsolodd szakirodalmat is. Majd bemutatom a

hipotézis igazolasara szolgalo részkutatast és annak részeredményeit.

A felhasznalt irodalom a torzsszovegben IEEE szabvéany szerint sorszamozott hivatkozassal
szerepel. Ez a disszertacid végén kiilon fejezetben taldlhatd irodalomjegyzékben Kkeriil

megjelolésre.

A dolt szovegrészek a szd szerinti idézéseket jelzik. A disszertacioban taladlhaté abrak és
tablazatok sajat szerkesztéstick, amelyeket jeleztem, kivéve amennyiben a forras egyértelmiien

fel van tiintetve.
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Bevezetés

Az adatvédelem minden eddiginél fontosabba valt, hiszen a digitalis vilag folyamatos fejlédése
uj kihivasokat hoz. A személyes adatok védelme az adatvédelem egyik kozponti eleme, amely
biztositja, hogy az egyének maganszféraja sértetlen maradjon. Az adatvédelem kulcsfontossagu
a bizalom fenntartdsdban, legyen sz6 magéanszemélyekrdl vagy szervezetekrdl. Megfeleld
védelem nélkiil a személyes adatok visszaélések és illetéktelen hozzaférések dldozatava valnak.

Ezért mindenki feleldssége, hogy tudatosan kezelje, és védje az adatokat a digitalis térben.

Mindennapi életiinket, a tarsadalmat, a gazdasdg miikddését dontéen és meghatarozdan
befolyasoljak az internet segitségével dsszekotott halozatok, valamint a rajtuk tovabbitott vagy
tarolt személyes adatok. Ez a fiiggés azonban kiszolgaltatottsagot is jelent. A digitalis
Okoszisztéma gyors elterjedése miatt a személyes adatok védelme egyre fontosabbd valik
kiemelten a kiilsé fenyegetések tekintetében. Ezt alatdmasztja az is, hogy , A kibertér
mindennapjaink meghatdrozé dimenziéjava valt. Eletiink minden szegmensére kihatdssal van,
legyen sz6 gazdasagrol, politikarol, kulturdrol vagy akdr a maganéletiink egyes elemeirdl.
Azonban azok a szolgaltatasok, amelyek a kiberteret alkotjdk, és az ezeket lehetévé tevo

eszkozok egyre nagyobb fiiggoséget jelentenek szamunkra”. [5]

Digitélis jelenlétiink nyomot hagy a kibertérben, amely tartalmazza a személyes adataink
jelentds részét. Személyes adatinkhoz vagy egyéb informaciokhoz torténd illetéktelen
hozzaférés komoly kockazatot jelent a felhasznalokra. Ezek az adatok jellemzden az
internetezési €lmény javitasara, kényelmi szolgaltatasok fenntartdsara szolgalnak. 2024-ben
viszont mar olyan mértékii labnyomot hagyunk, hogy ezeket a szolgaltatok ,,nagy adatként”
kezelik, ezek kikeriilése vagy illetéktelenek altali felhaszndlasa komoly adatvédelmi kockézatot

jelent. [6]

Személyes adatainkat napjainkban mar szinte mindenhol elektronikus ton kezelik és taroljak,
ezek egy részét a mindennapi ligymeneteink soran osztjuk meg (banki, pénziigyi, egészségiigyi
stb.) onkéntesen, egy része automatikus modon keletkezik (keresési elézmények, internetes
stitik, meglatogatott weblapok stb.), és egy részét illegalis modon szerzik meg tdliink

illetéktelen felhasznalok.

A személyes adatok kezelésének kérdése nemcsak a polgari szféraban értelmezhetd, hanem a
honvédelmi szektorban és a létfontossagl infrastrukturdk vonatkozasaban is. Ezek a tipust

adatok megjelennek a kereskedelmi rendszerekben, egészségiligyben, informacios
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technologiaban (IT®) és az Informacios és Kommunikacios Technolégia (ITC®) rendszerekben,

kormanyzati hal6zatokon egyarant.

A személyes adatok kezelésének ¢és kockéazatkezelésének kérdései az 1 technologidk
tekintetében is megjelentek napjainkra. A blokklanc technoldgia (kriptopénzek
okosszerzddések stb.), a felhd szolgaltatasok, okoseszkdzok (Dolgok Internete és okos
rendszerek) esetében is mar szinte minden esetben felmeriil az adatkezelés kérdése és a
személyes adatok védelme is. Alatamasztja ezt az, hogy ,,A kibertérben lévo szolgaltatasok,
események és incidensek Osszetett szempontok szerint meghatdrozhato kiberbiztonsagot
eredmeényeznek. A szervezeti feladatok soksziniisége, a szolgaltatasok valtozasai nem teszik
lehetove, hogy a fenyegetések, sebezhetoségek hosszabb tavra érvényes biztonsagi szinten

legyenek kezelhetok.” [ 7]

Akibervédelem és a személyes adataink védelme pedig kiemelten fontos mind tarsadalmi, mind
személyes tekintetben egyarant. Az Eurdpai Unid intézményei €és szakhatosagai, az Eurdpai
Bizottsdg, Eurdpai Unids Kiberbiztonsagi Ugynokség (ENISAY), az Unié szamitogépes
eseménykezelé kozpontja (CERT-EU), vagy az EUROPOL'? is kiemelten kezeli mar a
személyes adatok védelmét, mivel a kiberblinzdi csoportok kiemelt célpontjai kozott vannak
személyes adataink. Az internet tobb rétegében fellelhetd személyes adatokat napjainkban mar
illegalis modon értékesitik, majd pedig ezt kovetden ezekkel tovabbi blincselekményeket

kovetnek el.

Példaul egyre emelkedd tendenciat mutat a tobb rétegli zsarolasi modell a kiberbilindzés

teriiletén, amely mar megjelenik az EUROPOL IOCAT?2 2024 jelentésében is. [8]

Az ENISA Threat Landscape 2024 elemzése a személyes adatok védelmét a legfrissebb
kiberfenyegetések ¢és technologiai trendek kontextusdban elemzi ¢€s targyalja. A személyes

adatok védelme az adatkezelési szabalyozasok betartasatol kezdve az 0j technologiai

t14

kihivasokig (pl. mesterséges intelligencia, Zero Trust™*, adatvédelmi hatasvizsgalatok) széles

8 Information Technology - Olyan tudomanyagat és ipardgat jelent, amely az informaciok tarolasaval,
feldolgozasaval és tovabbitasaval foglalkozik, és magaban foglalja a szamitastechnikat, szoftvereket, hardvereket,
adatbazisokat, halozatokat és egyéb technologiai rendszereket.

® Information and Communications Technology - Az ITC azokat a technoldgiai rendszereket foglalja magéaban,
amelyek az informaciok kezelését és a kommunikacids folyamatokat segitik el6.

10 European Union Agency for Cybersecurity - https://www.enisa.europa.eu/

1 The Computer Emergency Response Team for the EU institutions, bodies and agencies https:/cert.europa.eu/
12 European Police Office

13 Internet Organised Crime Threat Assessment

14 Egy kiberbiztonsagi modell, amely elve szerint senkiben és semmiben nem szabad automatikusan megbizni,
még a bels6 haldzaton beliil sem — minden hozzaférést folyamatosan ellendrizni és hitelesiteni kell.
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spektrumot Olel fel. Az ENISA hangsulyozza ezen teriiletek fontossdgat a biztonsagi
intézkedések ¢és jogi megfeleldség szempontjabol is. A dokumentumban a személyes adatok
védelme is megjelenik olyan szempontbol, hogy emlitésre keriilnek a zsarolovirusokkal
kapcsolatos fenyegetések [9], a személyes adatok kezelésével és feldolgozasaval (GDPR 4. cikk
12. pontja szerint) kapcsolatos fenyegetések, a pszichologiai manipuldcio, adathalaszat, a

mesterséges intelligencia (MI) is. [7]

Ebben az esetben persze nemcsak a kibertdmadéasokat kell megemliteni, hanem a
kiberbiztonsagi incidenseket is. A kiberbiztonsagi incidens olyan esemény vagy
eseménysorozat, amely a digitalis rendszerek, haldzatok vagy adatok biztonsagat veszélyezteti.
A kiberbiztonsagi incidensek eltér6 jellegiick lehetnek. gy példaul az adatlopés, adathalaszat,
rosszindulata szoftver tamadasok (malware), adathozzaférési hibak, szolgaltatas megtagadassal
jaré tamadasok (DoS™® vagy DDoS¥) vagy egyéb kartékony tevékenységek is ide tartoznak.

[10] [11] Ezek az incidensek jelentds karokat okoznak globélisan is.

Kutatasom soran megvizsgaltam azokat a jelentosebb kiberbiztonsagi incidenseket, amelyeket
2024. januar, februar és marcius hoénapban publikaltak, és Osszefiiggésbe hozhatéak a
személyes adatokkal. Megvizsgéltam a LoanDepot, a Cybernews, az Inspiring Vacations
tamadas, a Malajzia Telekom ujabb adatszivargasat, a Lurie Children’s Korhdzat ért
kibertamadast, a California Union, a A Zenlayer, a Viamedist és az Almeryst, a Pure Incubation

Ventures, a France Travail incidenseit. [12]

Mivel a disszertaciom nem csak a Surface Web teriiletén értelmezendd, annak érdekében, hogy
még jobban lathatd legyen mennyire aktudlis a probléma, ezért a Dark Web blogjain is egy
rovid 1dejli mintat vettem arrdl, hogy 2024. 4prilis 10-11-én milyen adatszivargasokrol lehetett

informaciodkat fellelni.

15 denial-of-service
16 distributed denial-of-service
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Feltételezett Kiszivargott

Id6pont Weboldal tamadé mennyiség Szektor
2024. 4prilis 11. crelan.be BlackSuit ismeretlen Bank szektor
2024. 4prilis 11. dubuisson.com BlackSuit ismeretlen Szérakoztato ipar
2024. 4prilis 11. ecobati.com BlackSuit ismeretlen Technolégia
2024. 4prilis 11. fairoils.com BlackSuit ismeretlen Szépségipar
2024. 4prilis 11. g-pack.be BlackSuit ismeretlen Logisztika
2024. 4prilis 11. generationelec.be  BlackSuit ismeretlen Technolégia
2024. aprilis 11. mylord.be BlackSuit ismeretlen Vendéglatas
2024. aprilis 11. nexperia.com DunghillLeak 1TB Technolégia

inszoneinsurance. Szolgaltatas
2024. aprilis 11. com Hunters 213GB (biztositas)
2024. 4prilis 11. okigolf.com Rhysida ismeretlen Szérakoztaté ipar
2024. 4prilis 11. oliwoodtoys.be BlackSuit ismeretlen Technolégia
2024. 4prilis 11. samartcorp.com Akira 300GB Technolégia
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2024. aprilis 11. specialoillield.com  LockBit ismeretlen Energia

2024. aprilis 10 arch-con.com BlackBasta 2TH Epilﬁipﬂr
atlascontainer.

2024, aprilis 10, corm Black Basta 200GE Logisztika
centralcarolina. Szolgaltatis

2024. aprilis 10. com BianLian SO0GH {hir.lueiiliu}

2024. prilis 10 consilux.com.br Akira ismeretlen Tamicsadas

2024, dprilis 10, homeocan.ca BlackSuit ismeretlen Technoldgia

2024. aprilis 10, kadushisolt.com DragonForee ismeretlen Szolgaliatas (IT)
online.majuhome.

2024. aprilis 10 COrn.ny DragonForce G54 GB Kiinnytipar

2024. aprilis 10 multi-filleom BlackSuit ismeretlen Kinmytipar

2024. aprilis 10 npeitaly.com DragonForce 19,23GE Kinnytipar

2024, aprilis 10. panaceahes.com BianLian ismereillen Tanacsadas

2024, aprilis 10. CONEEE. COM BlackBasta ismeretlen Vendéglatas
sainteecilias.

2024, aprilis 10. london DragonForce 6,77 GB Okiatas
schlesingerlaw.

2024, aprilis 10. com BlackBasta 2,2TR Szolghaltatis (jogi)

2024, dprilis 10, SErIT.COIm BlackBasta TOOGE Kizisségi hdaldzat

2024, dprilis 10, siemensmig.com  BlackBasta BOOGE Technolagia

Tanécsadas
2024, aprilis 10. SWHISEHLC0m DragonForee 5,1TGB (pénziigy)

A fenti lista jol mutatja, hogy az adatvédelmi incidensek szdmos szektort érintenek. Az abran
kiemelt adatszivargdsok esetében nem csak iizleti adatok keriiltek nyilvanossagra. Az

adatszivargas érintette példaul a szolgaltatas, oktatas, tandcsadas teriiletét, ahol feltehetéen név,

1. dbra Kiszivdrgdsok Forrds: sajdt eredmények

lakcim, elérhetdségek, csaladi allapot vonatkozasdban keriilhettek ki személyes adatok.

A téma aktualitdsa, kapcsolddasa a katonai miiszaki tudomanyokhoz, honvédelmi dgazathoz

A személyes adatok védelme és a katonai miiszaki tudoméanyok kozotti kapcsolat tobb szinten
is értelmezhetd, és jelentds Osszefiiggések azonosithatoak. A két teriilet kozotti sszefliggések
kiilonosen a modern digitalis technoldgiai fejlodés és a digitalizalodo korszak elérehaladasaval
valnak egyre nyilvanvalobba. Napjainkban nincs se a privat, se a szakmai életiinknek olyan

szegmense, amelyben ne kezelnék masok az adatainkat. A honvédelmi 4gazatban is tobb

esetben kezelik ezeket a személyes adatokat:

e belépiink a szolgalati helyiinkre;
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e mozgunk a munkahelyiinkon felszerelt kamerarendszer kamerainak 14t6sz6gében, vagy
jelentést irunk;

e ¢ves lovészeten vesziink részt, illetve éves szabadsagot szerveziink;

e illetményiink bérszamfejtésénél;

e aszolgalati gépjarmi igénybevételénél;

e nemzetbiztonsagi ellendrzés soran, illetve nemzetbiztonsagi ellendrzés végzoi vagyunk;

e 1j munkakorbe helyeznek minket, kiilfoldi vagy belfoldi szolgalati utra megylink
(atlevél szam, foglalas, utiterv),

e hasznaljuk a szolgalati helyiink szamitogépét és a szamunkra kiadott e-mail cimet;

e human iigyek intézése soran;

e ¢lelmezési anyag rendelése soran (ételallergia, ételintolerancia), (éves) egészségiigyi
ellendrzés;

e vendéglatdipari szolgaltatds igénybevétele a szolgalati helyen (kantin — pénziigyi
adatok), béren kiviili juttatasok igénybevétele (tanévkezdési tdmogatds, nevelési

segély), temetéssel és sziiletéssel kapcsolatos tamogatasok.

Informécidbiztonsag és kiberbiztonsag
A katonai miiszaki tudoményok egyik kulcsfontossagu és napjainkban meghatarozo teriilete az

informaciobiztonsdg, adatvédelem ¢és kiberbiztonsag. A kiilonboz6 haderdnemek és a
honvédelmi dgazatban mitkodé nem katonai szervezetek szamara létfontossagu a titkositott
kommunikécio, az érzékeny informaciok védelme, az adatlopésok, illetve a kibertimadasok

elleni hatékony védelem. [13]

A Magyar Honvédség allomanyanak adatai, mint példaul a katonak személyes és kiilonleges
személyes adatai, kiilonleges védelmet igényelnek. A honvédelmi agazat kiberbiztonsagi
intézkedéseinek egyik célja ezeknek az adatoknak a védelme az illetéktelen hozzaféréstdl. Ma
mar a honvédelmi 4gazat is gyakran szerepet jatszik az olyan 0j technologidk fejlesztésében és
alkalmazasdban, melyek késObb a polgari szférdban is elterjednek. Az adatvédelmi
technologiak, példaul a titkositasi modszerek, gyakran a katonai kutatisok eredményeként
jelennek meg eldszor.

Adatkezelés és elemzés

A katonai miiszaki tudomanyokban jelentds szerepe van az adatok kezelésének és elemzésének,
kiilonosen a hirszerzés ¢és felderités szakagait illetéen. [14] Természetesen ezeken feliil a
kommunikécids szolgaltatasok fejlodése sziikségessé tette az elektronikus informaciévédelmi

rendszabalyok honvédelmi fejlesztését. A biztonsagi célkitlizések, biztonsagi kovetelmények,
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védelmi rendszabalyok és mechanizmusok naprakész szabalyozasa kulcskérdés. Errdl Kassai
Karoly Az elektronikus informdciovédelem szabalyozasi kérdései a kézelmultban cimu
cikkében részletesen olvashatunk. [15] A személyes adatok védelme kiemeleten fontos kérdés,
mivel a begylijtott adatok gyakran tartalmaznak érzékeny személyes adatokat. A katonai
hirszerzési tevékenységek, katonai miiveletek soran rengeteg informaciot gyijtenek, beleértve
a civil lakossag adatait is. Ezek védelme, valamint a jogi és etikai normdk betartdsa
kulcsfontossagi. A katonai miiszaki tudomanyok egyre inkabb tdmaszkodnak a nagy
adathalmazok (Big Datal’) elemzésére és a mesterséges intelligencia alkalmazasara. Ezek az
adatok gyakran személyes informacidkat is tartalmaznak, igy a megfelelé adatvédelmi
intézkedések elengedhetetlenek. [16]

Szabalyozasok

Mind a honvédelmi (2022. évi XXI. térvény a honvédelmi adatkezelésekrol, 2011. évi CXII.
torvény az informdciés Onrendelkezési jogrol ¢és az  informacidszabadsagrol)
mind a polgari szektorban a személyes adatok védelmére vonatkoz6 szabalyozasok és
jogszabalyok szigora betartasa sziikséges. A katonai szervezeteknek is alkalmazkodniuk kell a
személyes adatok védelmét szabalyoz6 nemzetkdzi €s nemzeti jogszabalyokhoz, mint példaul
a GDPR. A katonai miiszaki tudomanyok fejléddése soran felmertil6 etikai kérdések, példaul a
megfigyelés ¢és adatgylijtés vonatkozasaban, szorosan kapcsoldodnak a személyes adatok
védelméhez. Emellett mar egyes tudomanyos miivek azt is vizsgaljak példaul, hogy mi adhat
mentességet'® a rendelet alkalmazasa aldl a haderdnek. fgy a honvédelmi, biiniildozési és
nemzetbiztonsagi célu adatkezelések esetében az Infotv. az irdnyadd, mig az ettdl eltérd céla
adatkezelések esetében a GDPR. Mivel ez is egy kiemelt kérdése a haderd és az adatvédelmi
szabalyozas 0sszefliggésének, [17] [18] fokozott kockéazatot jelent a honvédelmi agazatban a
személyi allomany adatainak kiszivargasa. Szdmos ilyen esetet publikdltak a kiilonb6z6
médiafeliileteken is. Példaul az amerikai Pentagon 2023-ban tobb mint 26 000 alkalmazottjanak
adatai keriilhettek ki egy adatvédelmi incidens soran. [19] Hasonl6 eset tortént 2024-ben a BBC
tajékoztatasa szerint, amikor az Egyesiilt Kiralysag Védelmi Minisztériumanal tevékenykedo

személyi allomany egy részének az adatai szivarogtak ki. [20]

7 A nagy adat kifejezés olyan adatallomanyokra utal, amely tal nagy, til gyorsan keletkezik, vagy tal sokféle
forméban jelenik meg ahhoz, hogy a klasszikus adatfeldolgozasi mddszerekkel hatékonyan kezelhetd legyen. A
(Sebesség), Variety (Valtozatossag), Veracity (Hitelesség) és a Value (Erték).

18 A GDPR 23. cikke tartalmaz korlatozasokat. Ez nem mentesség, azonban az érintett jogokat jelentésen lehet
korlatozni pl. nemzetbiztonsagi és honvédelmi érdekre hivatkozva.
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Jogszabalyok

Szamtalan 4gazati jogszabalyunk tartalmaz adatvédelmi rendelkezéseket, mint a munka
torvénykonyve (Mt.) [21], a személy- és vagyonvédelmi, valamint a magannyomozoi
tevékenység szabdlyairdl szo6ld torvény [22], az elektronikus kereskedelmi szolgaltatasok,
valamint az informacids tarsadalommal Osszefliggd szolgaltatdsok egyes kérdéseirdl szo6ld
torvény [23], a panaszokrdl és a kozérdekii bejelentésekrél szolo torvény, a nemzeti
koznevelésrdl [24] és a nemzeti felsGoktatasrol sz616 torvény [25], az elektronikus hirkozlésrdl
sz0l6 torvény [26] és a személyszallitasi szolgaltatasokrol szo6ld térvény is [27]. Fontos azt
kihangstlyozni, hogy amennyiben az dgazati torvény adatkezelésre vonatkoz6 szabalya litkozik

a GDPR eldirasaival, az unios rendeletben megfogalmazottak az irdnyadok.

A jogi keret attekintése

A nemzeti oktatasi
rendszerekre vonatkozik

Panaszkezelési A panaszok &s kozérdek(
tf')rvények bejelentések kezelésérdl szol

Elektronikus
kereskedelmi
térvények
Biztonsagi és

Az online kereskedelem és
szolgaltatasok szabalyait fedi le

A személyes biztonsagot és a
magannyomozast szabalyozza

nyomozoi
torvények

Munka A munkahelyi gyakorlatokat és
torvénykdnyv jogokat szabalyozza

2. dbra Jogi keret

Kutatdsom sordn a szakértd1 megbeszelések, interjuk és kérddivek kitdltése esetében kérdésként
meriilt fel az, hogy a GDPR ¢és az Infotv. milyen moédon lehet elhatdrolni. Erre
esettanulmanyként jo6 példa a rendvédelmi, honvédelmi szervezeteknél rendszeresitett
mobiltelefonokra telepitett elektronikus levél postafiokja. Ebben az esetben az a helyes eljaras,
ha a személyes elektronikus postafiokunkat nem telepitjiik a szolgalati telefonunkra, illetve a
szervezetek altal alkalmazott Exchange kiszolgdlot egy masik késziilékre telepitjiik.

Gyakorlatban viszont egyes esetekben az Android operacids rendszerrel ellatott eszkdzok csak
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Gmail fiok telepitésével mikddnek iizemszeriien, igy ezek alkalmazisa nem kivéanatos a
rendvédelmi szervezeteknél. Megoldas lehet, ha ilyen esetben egy kizardlag erre a célra
elkiilonitett Gmail fidkkal hajtjuk végre a késziilékregisztraciot, ennek azonban hatranya, hogy
ilyen esetben egy rendvédelmi dolgozéhoz minimalisan két privat fiok (GDPR) és egy
szolgalati fiok (Infotv.) tartozik.

Gyakorlati alkalmazasok

A korszerli biztonsagi rendszerek és halozatok tervezése és kivitelezése soran alapvetd
fontossagu a személyes adatok védelme. A katonai személyzet altal hasznalt okoseszkozok,
alkalmazasok ¢és kommunikacios rendszerek fejlesztésekor is figyelembe kell venni a

személyes adatok védelmét, igy akar a kiképzd rendszerek esete is ide sorolhato. [28]

Ebben az esetben pedig ki kell emelni a honvédelmi 4gazatban alkalmazott IoT eszkdzok okozta
kockazatot is. A katonai loT-piac varhatéoan 2032-re eléri a 18,22 millidrdos forgalmat, és a
Komponens Eves Novekedési Utem (CAGR'®) 6,20%-os lesz 2022-2032-re. Ennek oka, hogy
a globalis katonai IoT-piac drasztikus litemben fejlodik. [29]

Napjainkra a védelempolitikai nyilatkozatokban, stratégidkban €s elgondolasokban alapvetové
valt az, hogy a jelenlegi és jovobeli katonai miiveletekben a fizikai csapasmérd erdkkel egytitt
vagy akar Onélléan alkalmazott kiber- €s hibrid hadviselési modszereket alkalmaznak. A
személyes adatok védelmének fontossagat mutatja az is, hogy ez megjelenik mar a kiilonb6z6

kiberbiztonsagi stratégiai dokumentumokban. [30]

A személyes adatok védelmét a katonai miiveletek teriiletén is lehet értelmezni. A NATO
allaspontja szerint a kibertér mar a negyedik dimenzidja a hadviselésnek. De mar 2007-ben is

kiemelt figyelmet forditott a szervezet a kibervédelem és kiberhadviselés tertiletére.

2012-ben a kibervédelem bekeriilt a szovetség védelmi tervezési folyamatdba, majd ezt
kovetden a 2014. évi walesi csicson elfogadasra keriiltek a NATO kibervédelmi szakpolitikai
iranyai.

Ezutan a szovetség Walesben deklarélta, hogy a kibertérben is érvényesnek tekinti a nemzetkozi

jogot, emellett pedig a kibervédelem teriiletét beemelte a NATO kollektiv védelmi feladatai

ko6z6?°. 2016-ban a Varséi Cstics zarodokumentuméaban® a szovetségesek amellett, hogy

19 Compound Annual Growth Rate - Jelzi, hogy egy adott érték (példaul bevétel, piac vagy eszkoz értéke) évente
hany szézalékkal nétt egy adott idészak alatt, figyelembe véve a novekedés kumulalt hatasat.

20 Wales Summit Declaration, p 72., p 73.

2L Warsaw Summit Communiqué, p 70-71.
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megerdsitették a NATO védelmi jellegét, az operativ hadviselés teriiletét — a tengerek, a
szarazfold és a levegd mellett — kiterjesztették a kibertérre is. Emellett deklaraltak, hogy a
NATO egy tagorszaga elleni kibertamadast a szovetség egésze elleni tdmadésnak tekinthet, és

sziikség esetén kollektiv valaszlépéseket tehet. [31]

Mint minden katonai miiveletet, a kibermiiveleteket is fegyverekkel vivjak meg. Ilyen eszk6zok
a rosszindulati szoftverek is, amelyek napjainkra a kiberhadviselés egyik alapeszkdzeivé
valtak, amelyekkel az egyes regularis vagy irregularis erdk sikeres miiveleteket képesek

végrehajtani a katonai informacios rendszerek ellen.

Az informacios miveletek soran végrehajtott kibermuiveleteknek tobb célja lehet. Ezek kozé
tartozik a megtévesztés, amelynek része lehet akar a katonai rendszerekben tarolt informaciok
megvaltoztatdsa, a katonai haldzatok Ttlizemszerli miikodésének megakadalyozasa, az
informatikai rendszerek ideiglenes megbénitdsa, valamint ugyanezen rendszerek fizikai

rombolésa és az informacio6 gytijtése (példaul a személyes adatoke).

Az érzékeny adatok gytjtése honvédelmi vonatkozasban az informaciogyiijtés esetében
értelemszertien csak a honvédelemmel kapcsolatos informaciok tekintetében értelmezhetoek.
Az adatgylijtésnek tobb ismert moddszere Iétezik, viszont katonai viszonylatban a
legcélravezetdbb az, ha nagy mennyiségli adatot begytijtiink az ellenérdekeltségii célpontrol,

majd a megszerzett adatokat szintetizaljuk és sziirjiik.

A klaszteranalizis sordn olyan dimenziocsOkkentd eljarast alkalmaznak, amely 4altal
megprobaljuk a klasztereket tartalmi relevancidjuk szerint csoportositani. A tisztitott adatot a
késobbiekben relevancia szerint klaszterekbe rendezziik, vagy az altalunk meghatarozott
struktaraba csoportositjuk a gyors és hatékony kereshetdség érdekében. Ennek a folyamatnak a
terjedése novekvo tendencidt mutat az elmult iddszakban. Elég csak felfigyelni arra, hogy erre
a tevékenységre szolgaltatasi iparag is épilt. A kartékony szoftverek ilizemeltetését egyes
hekkercsoportok mar szolgéltatjak is, és ezt 4ltalaban a szamitogépes tdamadasok végrehajtasara
szolgald szoftver és hardver bérbeadasaként is nevesitik (MaaS??). A MaaS-szerverek
tulajdonosai fizetett hozzaférést biztositanak egy rosszindulati programokat terjesztd
botnethez, amelynek segitségével hozzaférhetnek a kivant adatokhoz, €s letolthetik vagy

kiszivarogtathatjak azokat.

A MaaS szolgéltatds az egyik legjobb példa arra, hogy atlathato legyen az, hogy a személyes

adatok megszerzése viszonylag egyszerli tevékenység is lehet. Hiszen a szolgaltatas bérlésével

22 Malware-as-a-Service
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konnyen célba juttathatnak kartékony szoftvereket abbdl a célbol, hogy személyes adatokat
szerezzenek meg a kiberblingzdk vagy ellenérdekeltségli szerveztek, majd konnyedén
értékesithetik a Dark Weben ezeket az adatokat. Mivel a MaaS egy tigynevezett kiberbiindzoi
modell, amely lehetévé teszi, hogy alacsony miiszaki tudéassal rendelkez6 tdmadok is konnyen
hozzaférjenek, és hasznaljanak kartékony szoftvereket. A MaaS szolgaltatasok gyakran eldre
elkészitett, bérelhetd malware-eket, példaul trojaiakat, zsarolovirusokat, botneteket vagy
adathaldsz eszkozoket kindlnak, amelyeket a tdmaddk személyes adatok megszerzésére
hasznalhatnak. Arrol nem beszélve, hogy a MaaS szolgaltatas is jellemzden a Dark Weben

érhetd el. [32]

Az ilyen szolgaltatasok ligyfeleinek altalaban személyes fidkot kinalnak, amelyen keresztiil

iranyithatjak a tdmadast, valamint technikai tamogatést nyujtanak résziikre.

Ilyen adatszerzésre kivaldan alkalmasak a kiberhirszerzés soran hasznalt kartékony szoftverek,
amelyeket kémprogramoknak vagy mas néven kémszoftvernek (spyware?®) neveznek. A
legtdbb spyware a felhasznal6 tudomasa nélkiil, valamilyen megtévesztésen alapulé modszerrel
keriil bele az informatikai rendszerbe. A széles spektrumt adatgytijtés a katonai rendszerek
vonatkozasaban az esetek tilnyomé tobbségében az alabbi informacidkra korlatozodik: —
hadiipari és hadigazdasagi vallalkozasok {izleti adatai; — hadiipari beszallitok érzékeny adatai;
— haditechnikai vallalatok miiszaki megoldéasai; — katonai Iétfontossagu rendszerek
sériilékenysége; — létfontossagli informécids infrastruktira rendszerelemeinek sériilékenysége,

személyi allomany és katonai vezetés személyes és érzékeny adatai.

A személyes adatok kezelése a honvédelmi dgazatban is szamos kockazatot rejt magaban. A
személyes adatok illegalis kezelésének forméai az orosz-ukran konfliktus tekintetében is
felmertiltek. A kiilonféle fegyveres konfliktusok, a hagyoményos és az 10j tipusu biztonsagi
kihivasok és fenyegetések dinamikus és gyors valtakozasa, illetve kdlcsonhatésa 11, eddig nem
latott mértékben novelték meg a kiberbiztonsagi kockéazatokat az élet szamos teriiletén, ami

kozvetve €s kozvetleniil is érinti a személyes adtok kezelését.

Az orosz-ukran konfliktus soran kiszivargott és felhasznalt személyes adatok tovabb
mélyitik/mélyitették az orosz-ukran konfliktust a kibertérben. Mivel varhatdan a szembenalld

felek a konfliktus diploméciai rendezése alatt, vagy a katonai konfliktus kozben céliranyos

2 Qlyan rosszindulat szoftver, amely titokban figyeli, és rogziti a felhasznald tevékenységét anélkiil, hogy az
érintett errdl tudna, vagy beleegyezését adta volna.
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tamadasokat hajtanak végre katonak, kormanytisztviselok, politikusok, vagy akar a habort eldl

menekiilok ellen, ezen adatok felhasznalasa segitségével.

Meg kell emliteni még azt is, hogy a személyes adatok kezelése és annak bizalmassagi kérdései
a fegyveres harcok soran életét vesztett aldozatok hozzatartozoinak és a haborus biintettek
elszenvedoOinek, valamint tanuinak tekintetében is felmeriilt a kutatas soran. Ezt abban a
viszonylatban lehet vizsgélni, hogy az orosz-ukran konfliktus soran foly6 kibermiiveletek alatt
szamos személyes adatot szivarogtattak ki egymasrol a szembenallé feleket timogatd hekkerek.
Emiatt példaul az ukran fél a haboras buntettek vizsgélta soran minimalis személyes adatot
dokumentéalnak annak érdekében, hogy a tanik azonositasdt megakadalyozzak, illetve

t24

pszeudoanonimizalast is alkalmaztak szintén a tantk védelme érdekében.

Kutatasom soran tobb esettanulmanyt is megvizsgaltam annak érdekében, hogy bemutassam
azt, hogy a személyes adatok milyen célokra hasznalhatok fel a fegyveres konfliktusok soran.
Ilyen esettanulmény volt az az incidens, amely sordn személyes adatok nagyméretii gylijtésének
kérdése tobb esetben felmertilt. Sajtoinformaciok szerint a Sberbanktdl kertiltek ki személyes
adatok a konfliktus kitorését kovetd idoszakban. A sajtoban megjelent informacidk alapjan a
Google engedélyezte egy szankcionalt orosz rekldmcégnek, hogy honapokig gylijtson
felhasznaloi adatokat. A Google a Sberbank tulajdondban 1évé RuTarget-nek egyedi
mobiltelefon-azonositokrol, 1P-cimekrdl, helyadatokrol, valamint a felhasznalok érdeklédési
korérdl és online tevékenységérdl informaciokkal adott 4t. A feltehetden junius 23-4n tortént

adat atadassal kapcsolatosan kockazati tényezoként a kovetkezdket azonositottam:

o a felhasznalok személyes adatai (név, cim, pénziigyi adatok, keresési
elézmények, érdeklddési kor stb.) kiszivarogtak, és ismeretlen felhaszndlokhoz

keriiltek;

J areklamcég a személyes adatokat tovabbitotta a Sberbank rendszerébe, és onnan

kiegészitve banki adatokkal esetleg orosz korményzati rendszerbe kertilt az informacio.

Az esemény annak ellenére bekovetkezett, hogy 2022. 4prilis 6-an United States Department
of the Treasury, Office of Foreign Assets Control (OFAC) szdmos orosz entitast felvett a

kiilonlegesen  kijelolt allampolgarok (SDN?) listajara. Konkrétan az amerikai

24 QOlyan adatvédelmi technika, amely sordn a személyes adatokat gy modositjdk, hogy azok ne legyenek
kozvetleniil azonosithatdak, de a modositott adatok és az eredeti adatok kozott visszafejthetd kapcsolat maradjon
fenn. Ezaltal az adatok tovabbra is haszndlhatdk, de nem kapcsolhatok egyértelmiien egy adott személyhez, anélkiil
hogy az adatkezel6h6z hozzaférne a kulcs vagy az informacid, amely lehetdvé tenné a visszafejtést.

% Specially Designated Nationals and Blocked Persons List — Olyan személyeket, szervezeteket és vallalatokat
tartalmaz, akikkel az amerikai allampolgarok és vallalatok nem folytathatnak {izleti tevékenységet, mivel
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Pénziigyminisztérium fokozta az orosz kormannyal szembeni szankcidkat az ukrajnai
atrocitdsok miatt. Igy a Pénziigyminisztérium szankciondlta a ,,webalapi automatizalt

oroszorszagi reklamszoftver-fejlesztot”, a ,,RuTarget”. [33]

Hasonlo eset volt az Orosz Ko&zponti Bank incidense is, amikor ukran hekkerek
sajtokozleményben kijelentették, hogy az Orosz Kozponti Banktol tobb ezer belso
dokumentumot loptak el, pontosabban egy 2,6 GB-os adatcsomagot szereztek meg
illetékteleniil, amely 27.000 f4jlt tartalmazott. Ezek az adatok elvileg a bank munkatarsainak

(volt munkatarsak €s aktiv munkavallalok) a személyes adatait is tartalmaztak. [34]

A tamadast az ukran érdekeltségii IT Army egyik eddig ismeretlen tagja (csoportja) hajtotta
végre. A tdmado a Telegramm csatorndjan kiemelte azt, hogy ha az orosz kdzponti bank a sajat

adataira sem tud vigyazni, akkor hogyan tudna szavatolni a rubel arfolyamanak stabilitasat.

A tdmadas ténye €s sikerességének kérdése azért jelentds, mivel a jegybank Oroszorszag egyik
legfontosabb pénzintézete, az allami monetaris politika kidolgozdja és a nemzeti valuta
szabalyozdja. Az orosz média tagadta, hogy feltorték volna a rendszerét, ¢és
sajtokozleményiikben kijelentették, hogy minden kiszivargott dokumentum mar fent volt a nyilt

interneten. Ez a példa is kitlinden mutatja, hogy a személyes adatok illetéktelen eltulajdonitasa

crer

befolyasoljak. [35]

Azt is érdemes a konfliktus tekintetében kiemelni, hogy az ukran hekkerek orosz érdekeltségii
zsoldosok személyes adatait szerezték meg az orosz Wagner Katonai Maganvallalattol. Ennek
kovetkeztében ez egy kiemelten jo esettanulmany arra, hogy nyomon kovethessiik azt, hogy a
személyes adatok illetéktelen felhasznéalasa a konfliktus utan is tovabbi konfliktusokat okozhat.

[36]

Osszességében a személyes adatok védelme és a katonai miiszaki tudoméanyok kdzotti kapcsolat
alapvetden az informaciobiztonsdgra, a szabalyozasok betartdsdra és az etikai normak
figyelembevételére épiil. Ahogy a technoldgia fejlodik, ez a kapcsolat egyre inkdbb eldtérbe
keriil, és mindkét teriilet szamara fontos kihivasokat és lehetdségeket jelent. Természetesen ide
sorolhaté még az is, hogy a honvédelmi 4gazat a miikddése sordn a sajat allomanya személyes

adatait is kezeli, de erre a kutatas nem terjedt ki.

kapcsolatban allhatnak terrorizmussal, kabitoszer-kereskedelemmel, pénzmosassal vagy mas nemzetbiztonsagi
kockazatokkal.
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A katonai kibermiiveletek soran a személyes adatok hatékony felhasznalasa karokozas céljabol
tobbféle mddon valdsulhat meg. Ezek a modszerek gyakran kifinomultak és muszakilag mar
fejlettek, és céljuk lehet az ellenfél demoralizalasa, informacids hadviselés, vagy kozvetlen

anyagi karokozas.

Ilyen moédszer lehet a személyre szabott adathalasz-timadas. A személyes adatok alapjan
hiteles, személyre szabott adathalasz e-mailek kiildése lehetséges, amelyekkel bizalmas
informaciok megszerzése a cél a honvédelmi agazat munkatarsait6l. Hasonloak tovabba a
Mmagas rangu katonai vagy kormdanyzati személyek ellen inditott tdmadasok, melyek révén
érzékeny informaciokhoz lehet hozzajutni. Ilyen eset példaul a belorusz érdekeltségiit UNC1151
hekkercsoport, amely ukran katonak ellen inditott adathalasz kampanyt. A kampanyra az ukran

Szamitogépes Eseménykezelé Kozpont hivta fel a figyelmet. [37]

Emellett kockazatként értékelhetd a személyazonossag-lopas is, amely soran katonai vagy
kormanyzati személyek személyazonossagat eltulajdonitjak, hogy hozzéaférjenek bizalmas
rendszerekhez vagy informacidkhoz, elsdsorban belépési adatokhoz. Illetve idetartozik még a
hamis identitasok létrehozasa és felhasznalasa dezinformacios kampanyokban. [38]

A pszicholégiai manipulacio®®

soran a személyes adatok felhasznalasa a célpontok
manipulalasara, bizalmas informacidk megszerzésére vagy kartékony tevékenységek
befolyéasolasara is alkalmas. Ennek segitségével lehetséges a beépiilés szervezetekbe vagy
csoportokba. A pszicholdgiai manipulacié célja, hogy az aldozatokat a lehet6 legkisebb
ellenallassal, gyakran szakszerlien személyre szabott mddon probéljadk manipuldlni. Ennek
érdekében a kiberblin6zok gyakran az aldozatok kozvetlen kdrnyezetébdl, illetve nyilvanosan
elérhet6 adatbazisokbol szerzik be az informacidkat. Ennek a mdodszernek alkalmazasa magas
kockazatot jelent az dldozatokra, valamint egyre tobb esetben hasznaljak kiegészitd/eldkészitd
tevékenységnek kibertamadasok soran. Az Aura mérése szerint 2023-ban ezek a tdmadasok az

éves kibertamadasok 20%-at tették ki. [39] A katonai pszichologiai hadviselés soran a

megfélemlités és dezinformacid esetében is jelentds szerepet jatszanak a személyes adatok.

A honvédelmi dgazat 1étfontossagu infrastrukturai ellen végrehajtott célzott tamadasok soran a
személyes adatok felhasznalasa kulcsfontossagu, hiszen ezek segitségével azonositjak az
informatikai rendszerhez hozzaféré kulcsfontossagu felhasznalokat a tamadok. 2015-ben az
ukran energetikai halozatot kibertdmadas érte. A tdmadast a Sandworm elnevezésli orosz

hekkercsoport hajtotta végre, bar a tamadasi modszerek inkabb a kiberbiztonsagi rendszerek és

26 gocial Engineering

28



az infrastruktira sériilékenységeire Osszpontosultak, azonban a tamadok nemcsak
sériilékenységeket, hanem személyes adatokat is felhasznalhattak, hogy sikeresebbé tegyék az
inzultust. Az esemény soran a kiberblin6z6k valdsziniileg pszichologiai manipulaciot
hasznaltak, hogy hozzaférjenek a célpontok érzékeny adatihoz, példaul az ukran energetikai
cég munkatarsaiét. Az ukran elektromos héalozati tamadéas hatterében egyes szakértok tigy vélik,
hogy a tdimadok kihasznaltak a kiilsé beszallitok, alvallalkozok vagy szervizeégek kapcsolatat
is a halozathoz. Ebben az esetben a tamaddk a személyes adatokat felhasznalhattdk, hogy
megtévesztd kéréseket kiildhessenek az alvallalkozok felé, amelyek igy lehetové tették a
hozzaférést a rendszerekhez. Osszességében tehat a személyes adatok nem voltak kdzvetleniil
az alapvetd tdmadasi eszkozok, de hozzajarulhattak ahhoz, hogy a tdmadok hatékonyabban

juthassanak hozza a kritikus rendszerekhez és az érzékeny informaciokhoz.

A fentiek tiikrében a katonai kibermiiveletek soran a személyes adatok védelme kiemelt
fontossagu, és mind a katonai, mind a civil 4gazatban szigoru adatvédelmi intézkedésekre van

sziikség a biztonsag érdekében.
1. Az adatvédelmi fogalmak ismeretének mérése, az adatvédelem tarsadalmi megitélése
1.1 Attekintés

Az adatvédelem ¢€s a mai tarsadalom informdcios térben megjelend tevékenysége kozotti
Osszefliggés szamos aspektusban megnyilvanul. A GDPR 2016-ban Iépett hatalyba és 2018.
majus 25-t6l alkalmazandd az Eurdpai Unidban, és célja a személyes adatok védelmének
megerdsitése és egységesitése volt. Ez a rendelet jelentds hatdssal van a mai tdrsadalomra,

kiilonosen a digitalis vilagban de a tarsadalmi életben is. [40]

Az adatvédelem ¢és a tarsadalom Osszefiiggéseinek kérddives kutatasa novelheti az emberek
tudatossagat és ismereteit az adatvédelem fontossagarol, mivel szamos 0j kérdésre vilagit ra a

megkérdezetteknek is.

A kutatasi eredmény hozzdjarulhat a felelds adatkezelési gyakorlatok terjedéséhez, mind az
egyének, mind a szervezetek korében. A tarsadalom és az adatvédelem Osszefliggéseinek
kutatasa tobb okbol is kiemelt fontossagu €s relevans. Az alabbiakban felsorolas szerint a

legfontosabb szempontok:

Az MI és a Big data elemzése robbanasszerti fejlddést mutat jelenleg. Ezek a technologiak oriési
mennyiségli adatot gylijtenek és elemeznek, amelyek koziil sok a személyes adat. Az ilyen
technoldgiak alkalmazédsa 0 adatvédelmi kihivasokat vet fel, amelyeket meg kell érteni a

tarsadalomnak, és kezelni is kell.
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Az 10T eszk6zok és az okoseszkozok hasznalata széles korben elterjedt, és folyamatosan
novekszik szamuk a haztartdsokban. Ezek az eszk6zok folyamatosan adatokat gyijtenek
rélunk, amelyek személyes és érzékeny informdacidkat tartalmazhatnak. Az adatvédelem
kutatasa sziikséges annak biztositasara, hogy ezek az eszkozok biztonsagosan mitkodjenek. Igy
a kutatasok soran meg kell ismeri azt, hogy a tdrsadalom mennyire van tisztaban az ebben rejld

kiberbiztonsagi kockéazatokkal.

Az adatvédelmi jogszabalyok folyamatosan fejlédnek, és szigorodnak globalisan az elmult évek
soran. A GDPR jelentés hatast gyakorolt az adatvédelmi gyakorlatokra az Unidban, és mas
orszagok is hasonld szabalyozéasokat vezettek be. A kutatds segit megérteni ezeknek a
jogszabalyoknak a tarsadalmi hatasait és a megfelelés biztositasdnak moddjait, hiszen maga a
magyar tarsadalom minden szintje érintett ebben a kérdésben. Viszont sziikségessé valt a
kutatds annak érdekében, hogy megismerjiik azt, hogy a tarsadalom milyen mélyen ismeri az

emlitett jogszabalyokat.

Az adatvédelmi kérdések nemzetkdzi dimenzidval is birnak, mivel az adatok hatarokon atnyuld
aramlésa egyre gyakoribb. A globalis adatvédelmi szabalyozasok harmonizacidja és az ezekbol
ered kihivasok kutatdsa fontos a nemzetkdzi egylittmiikddés és az adatvédelem javitasa

érdekében.

Az adatvédelemi tevékenység kozvetlen hatdssal van az egyének maganszférajara és alapvetd
jogaira. A kutatas segitett feltdrni, hogy hogyan érinti az adatkezelés €s a technologiai fejlodés
az egyének életét, és hogyan lehet egyensulyt teremteni az innovacio €s a maganélet védelme

kozott.

Bar a kutatds céliranyosan nem vizsgalta azt, hogy a személyes adatok felhasznalasa
diszkriminacidhoz is vezethet, kiilondsen az MI rendszerek esetében, amelyek elditéletes
algoritmusokat hasznalhatnak. Az adatvédelem és az etika kutatdsa segit azonositani és kezelni

ezeket a problémakat.

Az adatvédelem ¢s a tarsadalom Osszefliggéseinek kutatasa novelheti az emberek tudatossagat
¢s ismereteit az adatvédelem fontossagaval kapcsolatban. Ez hozzajarulhat a felelds

adatkezelési gyakorlat terjedéséhez mind az egyének, mind a szervezetek korében.

Osszességében a tarsadalom és az adatvédelem Osszefliggéseinek kutatdsa 2024-ben
kulcsfontossagi ahhoz, hogy megértsiik, és kezeljiik az adatvédelemmel kapcsolatos
kihivasokat, eldsegitsiik a technologiai- és jogszabalyi fejlodést, és biztositsuk az egyének

jogainak és maganéletének védelmét egy egyre digitalisabb vildgban.
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1.2 Hipotézis

Hipotézisem szerint: ,Jelenleg a magyar tdirsadalom jelentés része nem rendelkezik
megfeleloen mély ismeretekkel az adatvédelem, valamint a7 ujonnan felmeriilt
kiberbiztonsagi kockdazatokrol, amelyek a személyes adatok kiszivargdasa vagy illetéktelen
felhasznadldasa tekintetében jelentkeznek, emellett nem is biznak a szolgaltatok adatvédelmi

megoldasaiban.”
Kutatas modszertana
Kérdoivek és felmérések:

A hipotézis igazoldsdhoz kérddives kutatasi modszert alkalmaztam. Ennek oka, hogy a
kvantitativ kutatdsi modszer deduktiv jellegli vizsgalati tipus, mivel jelentés mennyiségli adat
gyult 6ssze, meghatarozott logikai iv mentén bizonyitani tudtam az eldre meghatarozott
hipotézisemet. Emellett a mdodszertan mellett sz616 érv volt, hogy a metodus alapvetd jellemzoi

a szamszerlsithetdség ¢s a mérhetdség.

A kérdoivek kitoltése minden esetben feliigyelet mellett zajlott, valamint klasszikus értelemben
véve nem alkalmaztam online (elektronikus) kérddivet. Ennek oka, hogy a témakor eleve
komplex, valamint az egyszavas valaszok, eldontendd kérdések nem adtak volna értékelhetd
eredményt, valamint azokbol nem lehetett volna ismereteket szerezni arrol, hogy a gyakorlatban
milyen ismeretanyag all a megkérdezettek rendelkezésére. Emellett allaspontom szerint a
személyes kérddives kutatds szdmos eldnnyel rendelkezik az online kérddives kutatassal

szemben:

e Varhatéban magasabb a valaszadasi arany, mivel a személyes interakcio révén a
véalaszadok nagyobb valoszinliséggel toltotték ki a kérddivet, mivel kozvetlen
kapcsolatban alltunk, igy lehet6ség volt batoritani, és emlékeztetni a megkérdezetteket

a kitoltésre.

e Hatékonyabb és részletes valaszmindség, hiszen a személyes kérdezés soran tisztaztam
a kérdéseket, magyarazatokat adtam, igy pontosabb és részletesebb valaszokat

kaphattam.

e A személyes interakcié soran Osszetettebb €s hosszabb kérddiveket tudtam hasznalni,
mivel segithettem a valaszadoknak a szovegértésben, és végigvezethettem Oket a

kérdéseken.
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e A személyes kérdbives kutatds soran a kornyezet jobban kontrollalhato volt, igy a
valaszadok kevésbé voltak a kiils6 tényezOk altal befolyasolva, igy jelentésen

megbizhatobb eredményeket kaptam.

s

arckifejezéseit €s egyéb nonverbalis jeleket, amelyek tovabbi informécidkat nytjtottak

a valaszok értelmezéséhez.

e A személyes kérdezés lehetGsége is biztositott volt, igy mélyebb kérdéseket tudtam
feltenni, igy megalapozottabb informaciokat gytjtottem be. [41]

1.3 Kapcsolodo szakirodalom attekintése

Ahhoz, hogy a téma 4atlathat6 és egyértelmli legyen magdt az adatvédelem fogalmat is
kiilonb6z6é formaban és kontextusban. Az adatbiztonsag alapveten a személyes és érzékeny
adatok bizalmassdganak, integritdsanak és rendelkezésre allasanak biztositasat jelenti, annak

érdekében, hogy megvédjék azokat a jogosulatlan hozzaféréstél vagy illegalis felhasznalasto1?’.

Az adatvédelemhez hasonlo, ami a természetes személyek személyes adatainak kezelése soran
alkalmazott elvek, jogok és intézkedések 0sszessége, amelynek célja az érintettek jogainak és

szabadsagainak védelme, kiillondsen a maganélethez vald joguk tiszteletben tartasa mellett.

A fogalom szorosan kapcsoldodik az értekezésemben targyalt GDPR-hoz, amely meghatarozza

a személyes adatok feldolgozasara vonatkoz6 alapelveket.

A GDPR tekintetében is szamos értelemz6 szakkonyv késziilt, ezek az ismertetd tanulméanyok
szerint az adatvédelem a jogi szabalyozéason tul kiterjed a technoldgiai megoldasokra, mint
példaul a Privacy-Enhancing Technologies (PETs) alkalmazéasa. Ezek az eszkozok segitik az
adatbiztonsdg novelését az anonimizdlds €s a hozzaférés-szabalyozas révén, mikdzben
eldsegitik az adatok biztonsdgos megosztasat is. Az adatvédelem elveit az Egyesiilt Nemzetek
Emberi Jogok Egyetemes Nyilatkozata is rogziti, amely szerint minden egyénnek joga van

személyes adatainak védelméhez.

27 Egyes szakértdi vélemények ezzel szemben azt mondjak, hogy ez igy egyediil a GDPR 5. cikk (1) bekezdés f)
pontjaban meghatarozott alapelve sziikiti az adatvédelmet.
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Az alaptorvény VI. cikk (2) bekezdése rogziti a személyes adatok védelméhez vald jogot, és
ugyanennek a cikknek a (3) bekezdése eldirja, hogy adatvédelmi torvényt kell alkotni. Az

altalanos szabalyokat a Polgari torvénykonyv is megfogalmazta mar.

Az Alaptorvény alapjan sziiletett megaz informacios Onrendelkezésrél és az
informacioszabadsagrol szol6 2011. évi CXII. torvény, amely célként fogalmazza meg, hogy
személyes adataival mindenki maga rendelkezzen. A nemzetkdzi normékkal 6sszhangban

meghatarozza a személyes adatok gyljtésének €s feldolgozasanak feltételeit.

Az adatvédelmet szabalyozo6 torvény értelmében mindenkinek joga van megtudni, hogy milyen
nyilvantartast vezetnek rola, és mindenki kérheti téves adatai torlését, amennyiben esetleg ez
felmeriil. A személyes adatokat az arra jogosult szervezetek is csak meghatarozott célbol és
csak a feltétleniil sziikséges mértékben és ideig kezelhetik. Az adatfelvétel eldtt a kérdezett
személyt tajékoztatni kell, hogy az adat szolgéltatasa onkéntes vagy kotelez6. Amennyiben az
adatszolgaltatas kotelezd, meg kell jelolni az azt elrendeld jogszabalyt is. Személyes adatot
harmadik fél szdmara tovéabbitani csak az érintett beleegyezésével lehet. Kivételt e szabaly alol

— meghatarozott indokbodl — csak torvény hatarozhat meg.

1. A definiciok kdzos vonasa, hogy az adatvédelem nemcsak technikai, hanem etikai és
jogi megkozelitést is magaban foglal, hangsulyozva az egyén jogainak tiszteletben
tartasat az adatkezelés soran. Az egyének személyes adatainak védelmét ebben az
esetben példaul név, cim, sziiletési datum jelenti.

2. Adatbiztonsag: Az adatok fizikai és digitalis védelme a jogosulatlan hozzaférés ellen.

3. Adatkezelési gyakorlatok: Az adatkezelok és adatfeldolgozok altal alkalmazott
eljarasok az adatok védelme érdekében.

Az adatvédelem tarsadalmi hatasairdl, kiilondsen a GDPR altal kiszabott birsagokrol és azok
okairol szamos cikk sziiletett, amely az MI ¢és az adatvédelem Osszetett kapcsolataval is
foglalkozik, Molnar Nikolett cikke példaul ravildgit a technoldgiai szabalyozasok
szlikségeségének kérdésére is. [42] A kérddives kutatdsomnak eldzményeit, jogszabalyi és
tarsadalmi szempontbol dr. Sziklay Julia vizsgalta ,,Az informécios jogok kialakulésa, fejlodése

¢s tarsadalmi hatdsa” cimii doktori értekezésében. [43]

Egyes tanulmanyok, mint példdul Hielke Hijmans és Charles Raab cikke a GDPR etikai
dimenziodival is foglalkozik. Cikkiikben megéllapitjak azt, hogy a GDPR ¢és maga az
adatvédelem ma mar tilmutat a jogi kérdéseken, azaz erre utal a GDPR 5. cikk (1) bekezdés a)

pontja, miszerint az adatkezelés soran tisztességesen kell eljarni. Az etikai dontéshozatalhoz
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szamos Uj kritériumot kell meghatarozni ahhoz, hogy a jogszabalyi megfelelés mellett milyen
adatvédelmi dontéseket kell vagy lehet meghozni, ebben viszont a tarsadalmi szereplék nem
feltétleniil értenek egyet. [44] A személyes adatok védelme és annak a tdrsadalomra gyakorolt
hatdsa nemzetkdzi vonatkozasban is megjelenik. Az Egyesiilt Nemzetek Fejlesztési Programja
(UNDP?8), kiemelten kezeli azt, hogy az egyes egyéneknek személyes adatai és jogai biztositva
legyenek. [45] A legfontosabb azt figyelembe venni, hogy a részkutatés egyik célja ravilagitani
arra, hogy a megfeleld tudas nélkiil az egyes személyek alapvetd jogai is sériilhetnek. A
személyes adatok védelme az Eurdpai Unid Alapjogi Chartajaban is szerepel, pontosabban az
EU Alapjogi Chartaja 7. cikkében. Ez az alapvetd jogokat biztositja a személyes adatok
védelmére az EU-ban, és alapot ad a személyes adatok kezelésére vonatkozd jogi

szabalyozasoknak is. [46]
1.4 A célcsoport meghatarozasa

Magyarorszagon kiilonbozd célcsoportok tdlthetnek ki kérddiveket, attol fliggden, hogy az
milyen célbdl késziilt. A kutatasom esetében az alabbi csoportok keriilhettek kizarolag a kutatas

fokuszaba, az alabbi csoportositasok szerint:

Feln6tt lakossag: Altalanos tarsadalmi, gazdasagi, politikai, egészségiigyi vagy egyéb
felmérések esetén a célcsoport altaldban a felndtt lakossdg. Ezen kérddiv célja esetében a
kiskoruak?® nem szamitottak olyan felhasznaloknak, akik relevans informacioval rendelkeztek

volna.

Oktatasi intézményekben gyakran végeznek kérddives felméréseket a didkok és hallgatok
korében. A jelenleg felsdoktatdsban tanuld hallgatdk tobb esetben taldlkoznak az adatvédelmi
kérdésekkel, igy véleményiik relevans a felmérés szempontjabol. Az is elmondhatd, hogy
Osszességében a GDPR és az adatvédelem fogalma szdmos modon és kontextusban jelenik meg
a felsdoktatasban, biztositva, hogy a hallgatok alaposan megismerjék, és megértsék ezen fontos
szakteriiletek alapjait, gyakorlati megjelenését, valamint a felmertilt kockazatokat. Adatvédelmi
kurzusok soran egyetemen ¢s foiskolan kiilon megjelenik ez a targykor, amelyek kifejezetten a

GDPR ¢s az adatvédelem témakorére fokuszalnak, igy a hallgatok véleménye relevans

28 United Nations Development Programme - Az UNDP t&bb mint 170 orszagban és teriileten miikddik, és olyan
projekteket indit, amelyek a gazdasagi fejlodést, a tarsadalmi egyenléséget és a kornyezet védelmét célozzak.

2 Magyarorszagon a kiskorusag meghatarozasa a Polgari Torvénykonyv (Ptk.) alapjan torténik. A magyar jog
szerint kiskortinak szamitanak azok a személyek, akik még nem toltotték be a 18. életéviiket. Kiskoru: Az a
személy, aki még nem toltotte be a 18. életévét. CselekvOképtelen kiskorti: Az a személy, aki 14 évesnél fiatalabb.
Ok jognyilatkozatot (példaul szerz8dést) nem tehetnek, helyettiik torvényes képviseldjiik jar el. Korlatozottan
cselekvéképes kiskora: Az a személy, aki mar betdltotte a 14. életévét, de még nem toltotte be a 18. életévét. Ok
bizonyos jognyilatkozatokat dnalléan is megtehetnek, de mas esetekben torvényes képviseldjiik hozzajarulasa
sziikséges.
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informaciokat tartalmazhat. Ezek a kurzusok lehetnek részben jogi, informatikai, gazdasagi és
tarsadalomtudomanyi jellegtiek is, ahol megjelenik a személyes adat védelme. A joghallgatok
esetében kiilondsen fontos az adatvédelem, igy a jogi karokon szinte minden esetben
talalkoznak a GDPR ¢és az Infotv. szabalyaival és azok alkalmazasaval. Ha tovabb vizsgaljuk,
akkor az is megallapithatd, hogy az informatikai szakokon a hallgatok adatbazis-kezelés,
kiberbiztonsag, és informaciobiztonsag témakorében ismereteket szereznek a GDPR és az

adatvédelem alapelveirdl.

Emellett a kozgazdasagi és tlizleti képzések soran, kiemelten a marketing, online értékesités,
webshopok esetében, menedzsment és emberi eréforras szakokon, szintén kiemelt szerepet kap
az adatvédelem, mivel az lizleti szektorban az tigyfelek ¢s munkavallalok személyes adatainak

védelme prioritést élvez.

Napjainkban a jogi és informatikai szakismeretek egyre tobb esetben fonodnak Ossze, ennek
kovetkeztében egyre tobb egyetem kinal olyan interdiszciplindris programokat, amelyek
kombinaljak a jogi, informatikai és gazdasagi tudomanyokat, és ezek keretében az adatvédelem
¢s a GDPR is mar tobb esetben is megjelenik. A felsdoktatasi intézmények kutatasi
projektjeiben is gyakran érintik az adatvédelem témakorét, kiilondsen akkor, ha a kutatas soran
személyes adatokat gytijtenek vagy dolgoznak fel. Egyetemek és féiskolak gyakran szerveznek
szemindriumokat, workshopokat és konferencidkat, ahol a GDPR és az adatvédelem aktudlis
kérdéseit targyaljak. Ezeken az eseményeken a hallgatok szakértoktdl tanulhatnak, és naprakész
informaciokat szerezhetnek. Szamos oktatasi intézmény kinal online kurzusokat és e-learning
tananyagokat az adatvédelem és a GDPR témakorében, amelyek rugalmas tanulési lehetdséget
biztositanak a hallgatok szadmara. Sok képzés sordn esettanulmanyokon és gyakorlati
feladatokon keresztiil ismerkedhetnek meg a hallgatok a GDPR gyakorlati alkalmazéaséaval, ami
segit a tanultak mélyebb megértésében és alkalmazasadban. Vallalatok és szervezetek belsd
felméréseket készithetnek a munkavallalok szdmara, hogy mérjék a munkavallaldi
elégedettséget, a munkahelyi kornyezetet, a képzési igényeket vagy a vallalati kultarat. Sok
kutatas és felmérés célja lehet az online kozdsségek és a kozosségi média felhasznaloi
véleményének és viselkedésének megismerése. Ezek a kérddivek gyakran online platformokon
keresztiil keriilnek kikiildésre. Egyes felmérések specidlis célcsoportokat céloznak meg, példaul

bizonyos szakmdk (honvédelem és rendvédelem) képviseldit, kiilonb6zd korosztalyokat.

A kérddives kutatds soran torekedtem arra, hogy a magyar tarsadalom szemszOgébol
reprezentativ adatokkal tudjak dolgozni. Ennek tiikrében a kérdéiveket a honvédelmi és polgari

szféraban egyarant alkalmaztam. A megkérdezettek alapvetéen gépjarmiiipar, emberi eréforras
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szervezés, IT és ITC szakteriilet, honvédelmi®’, rendvédelem®!, nemzetbiztonsagi szektorbol
keriiltek ki. Figyelembe vettem azt, hogy a megkérdezettek a tarsadalom teljes egészét lefedjék,

igy végzettség tekintetében nem alkalmaztam lehatarolasokat.
1.5  Lehatarolas

A megkérdezettek tekintetében lehatarolas a kovetkezo esetben tortént. A kérddivek kitdltése
onkéntes alapon tortént, és a valaszadoknak joguk van megtagadni a részvételt vagy barmikor
visszavonni hozzédjaruldsukat. Emellett a személyes adatok védelme érdekében a kérddivek

kitoltésekor a GDPR eloirasait is be kell tartani.

Kizardlag olyan személyek toltottek ki a kérdoéiveket, akik:

legalabb betoltotték a 18. ¢letéviiket;
o koziigyektdl jogerdsen nem voltak eltiltva;
e nem alltak gyamsag alatt;

o kizardlag sajat dontésiik szerint, dnkéntesen toltotték ki a kérddivet.
1.6  Adatvédelmi ismeretek mérésének célja

Az adatvédelmi ismeretek mérése Magyarorszdgon elsdsorban a jogszabalyi megfelelés
biztositasat, a tudatossag novelését, az adatvédelmi incidensek megeldzését, a belsd folyamatok
fejlesztését, a vevOi ¢€s partneri bizalom ndvelését, a versenyelény megszerzését, a
kockazatkezelést, valamint az oktatasi programok hatékonysdganak értékelését szolgalja, de

abbdl a szempontbdl, hogy van-e valamilyen ismereti alapja a tarsadalomnak/egyénnek.

A kutatadsom egyik alapvetd kérdése, hogy a magyar tdrsadalom milyen alapvetd ismertekkel
rendelkezik az adatvédelem vonatkozasdban. Ismeri a kérdéskorben az alapvetd fogalmakat?
Ehhez az alabbi kérdéseket hasznaltam annak érdekében, hogy a fent emlitett kérdésre valaszt

kapjak:

e Véleménye szerint mik tartoznak a személyes adatok koz¢? (alapvetd tudas méréséhez);

e Véleménye szerint mik tartoznak a kiilonleges személyes adatok kozé? (alapvetd tudas
méréséhez);

e On szerint melyik a legérzékenyebb személyes adat®?? (Csak egy tipust nevezzen meg)

(mit tartanak a megkérdezettek a legnagyobb kockazatnak);

30 MH 2. Vattay Antal teriilet védelmi ezred, MH Klapka Gyorgy 1. Pancélos dandar, Katonai Nemzetbiztonsagi
Szolgélat.

31 Budapest II. Keriileti Rendérkapitanysag

32 A kérdés esetében felmeriilt tovabbi kérdésként, hogy milyen modon definialhato az érzékeny adat fogalma.
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e Az On altal ismert személyes adatok koziil melyeket tartja a legfontosabbnak? (mit
tartanak a megkérdezettek a legnagyobb kockézatnak);

e Véleménye szerint keriiltek-e mar illetéktelen kézbe az 6n adatai?;

e Véleménye szerint a kiberblin6zok tevékenysége valos veszélyt jelent a személyes

adatok vonatkozasaban?
1.7 A GDPR-ral kapcsolatos ismeretek mérésének célja

A GDPR-ral kapcsolatos ismeretek mérésének célja az alabbiak szerint fogalmazddnak meg. A
GDPR szigoru kovetelményeket tdmaszt az adatvédelmi gyakorlatokkal kapcsolatban. Az
ismeretek mérése segitett abban, hogy atlathatéva valjon az, hogy a vallalatok és szervezetek
hogyan felelnek meg ezeknek a jogszabalyoknak, elkeriilve ezzel a birsagokat €és egyéb jogi
kovetkezményeket. A mérés soran elsddlegesen a fokuszban a felhasznalok torléshez valod

joganak biztositasat vizsgaltam meg.

A kérddives kutatds sordn az ismeretek mérésével felmértem, hogy a munkavallalok
(felhasznalok) mennyire vannak tisztaban a GDPR-ral kapcsolatos el6irasokkal ¢és
elvarasokkal, alapfogalmakkal. Ez segithet az oktatasi programok fejlesztésében és a tudatossag
novelésében, valamint az ismeretek mérése alatamasztotta azt is, hogy a felhasznaloknak
sziiksége van alapvet6 oktatasra, aminek jellemzdéen példak bemutatasan alapuld Gsszefoglalo

tanulmanynak kell lennie.

A megfeleld adatvédelmi ismeretek birtokdban a munkavallalok hatékonyabban tudjak védeni
a személyes adatokat, csokkentve ezzel az adatvédelmi incidensek kockazatat. A kutatas célja
kozt volt az is, hogy a felhasznalok mennyire vannak tisztdban azzal, hogy mi az incidens

fogalma, vagy hogy esetleg mar estek-e aldozatul ilyen eseménynek.

A GDPR-megfelelés ¢s az adatvédelem iranti elkotelezettség ndvelheti a vallalatok és
szervezetek esetében az ligyfelek és partnerek bizalmat, mivel biztosak lehetnek abban, hogy
adataikat biztonsadgban kezelik. A kutatds sarkalatos pontja volt az, hogy kvalitativ modon
mérjikk azt, hogy a felhasznalok megbiznak-e az adatkezeldkben? Biznak-e abban, hogy

adataikat biztonsagosan, a GDPR szabalyai szerint kezelik.

Az ismeretek mérése révén azonositottam azokat a teriileteket, ahol hianyossagok vagy
gyengeségek vannak az adatvédelem, kiilondsen a személyes adatok védelme teriiletén. Ezek

alapjan fejlesztési intézkedések vezethetdk be a belsé adatkezelési folyamatok javitasara.

Osszességében az ismeretek mérése alapvetden hozzdjarul a GDPR kovetelményeinek

betartdsahoz €s az adatvédelem kultarajanak kialakitasahoz a szervezetben.
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Fontos azonban kiemelni, hogy a kutatas dontéen honvédségi kdzegben zajlott. A kérddivet
kitoltok tulnyomo tobbsége a Magyar Honvédség kotelékébdl kertilt ki — tehat olyan személyek,
akik szoros kapcsolatban allnak a szervezet biztonsagi €s informaciovédelmi gyakorlataval. A
civil szférabol szarmazo valaszadok szama korlatozott volt, igy a minta nem tekinthet6 teljes

mértékben reprezentativnak a magyar tarsadalom egészére vonatkozoan.

Ennek ellenére a kutatds kiemelkedd értéke, hogy egy specifikus, magas szabalyozottsagu
kornyezet — a honvédelem — adatvédelmi kulturajaba enged betekintést. Az itt szerzett
tapasztalatok és tanulsagok azonban hasznos kiindulopontként szolgalhatnak a civil szektor
szamara is, kiilondsen azokban az agazatokban, ahol a biztonsigos adatkezelés hasonléan
kritikus fontossagu (pl. egészségiigy, pénziigyi szektor, kozigazgatas). A kutatas tehat nemcsak
belsdé fejlesztést szolgalhat, hanem hozzéjarulhat a tarsadalmi szinti adatvédelmi kultira

er6sddéséhez is.

Fhhez az alabbi kérdések keriiltek be a kérdoivbe a méréshez:

e Hallott-e mar az EU éaltalanos adatvédelmi rendeletérdl? (GDPR). (alapvetd tudas
méréséhez)

e Soroljon fel 5 esetet, ahol mar talalkozott a rendelettel!

e Munkahelyén/beosztasdban talalkozott-e az adatvédelmi rendelettel?

e Maganéletében hol talalkozik legtobbszor a GDPR fogalmaval?

e Az 0n véleménye szerint a rendelet szabalyai konnyen értelmezhetd az adatvédelmi
nyilatkozatokban/ adatkezelési tajékoztatokban?

e Részt vett-e korabban a GDPR rendeletrdl szol6 oktatdson? Ha igen, akkor milyen

modon?

A kutatds sordn vizsgaltuk, hogy a megkérdezettek a rendelet szabalyait az adatkezelési

tajékoztatokban tudjak-e értelmezni.

Az iskolai végzettség tekintetében elmondhato, hogy jellemzden a magasabban végzetséggel
rendelkez0 személyek ismerték az altalanos adatvédelmi rendeletet, mig az alacsonyabb
végzettséggel rendelkezok nagyobb szamban vélaszoltak nemmel. Ebbdl az eredménybdl az
kovetkezik, hogy az adatvédelemmel, kiemelten a személyes adatok védelmével kapcsolatos
oktatast (ismeretterjesztést) mar altalanos iskolai szinten meg kell kezdeni. Emellett a magasabb
iskolai végzettséggel rendelkezd személyek jellemzden érdeklddnek, vagy rendelkeznek

alapismeretekkel az adatvédelemrdl. Ennek oka feltételezhetden az, hogy a felsdoktatasban
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tobb esetben taldlkoznak adatvédelmi kérdésekkel, valamint tanulmanyaik sordn ralatéast

szereznek arra, hogy a személyes adatok védelme kiemelt prioritassal bir.

Bebizonyosodott, hogy a felhasznalok kevesebb, mint fele rendelkezik ismeretekkel a GDPR-

rol. Emellett a felhasznalok vagy nem értik vagy el sem olvassak az adatvédelmi tajékoztatdkat.

A kutatds soran vizsgaltuk, hogy a megkérdezettek a rendelet szabalyait az adatkezelési
tajékoztatokban tudjak-e értelmezni. A 141 {6 valaszad6 koziil 41 {6 valaszolt ,,igen-nel”, 56 6
pedig ,,nem-el”, 44 f6 pedig sajat bevalldsa szerint nem olvassa el ezeket a tajékoztatokat. Az
aranyokbol arra lehet kovetkeztetni, hogy a megkérdezettek kozel 29%-a tudja csak értelmezni
az adatvédelmi tdjékoztatokban foglaltakat, kozel 40% pedig nem érti ezeket a szabalyokat,

31% pedig el sem olvassa azokat.
1.8 A felhasznalok bizalmanak mérése

A felhasznal6i bizalom tudomanyos moédszerekkel torténd mérése létfontossagii volt az
adatvédelem ¢és a GDPR szempontjabol 2022-ben, mivel segitette a szervezeteket a

megfeleldség biztositasdban, a bizalom ndvelésében.

Hiszen az adatvédelem ¢és az informdaciobiztonsag alapvetové valt a digitalis korban. A
felhasznalok adatainak megfeleld kezelése és védelme alapvetd elvéards a szolgaltatok fele,
valamint a felhasznaldi bizalom jelentds hatdssal van a szervezetek hirnevére és késdbbi

tevékenységére.

Tudomanyos modszerekkel végzett bizalomfelmérésekkel pontos képet adtam arrdl, hogy a
felhasznalok mennyire biznak/vagy nem biznak meg egy adott szervezetben vagy

szolgaltatdsban az adatvédelem szempontjabol.

A GDPR szigoru eldirasokat tartalmaz az adatok kezelésére, és 1) iranyelveket adott a
védelmére vonatkozoan. Az egyik alapelv a felhaszndld onkéntes beleegyezése, amely csak
akkor tekinthetd érvényesnek, ha az informalt és gyakorlatilag is onkéntes. A felhasznalok
bizalmanak mérése tudomanyos modszerekkel segithet biztositani, hogy a felhasznéalok valoban
megeértették, és elfogadtak az adatkezelési gyakorlatokat, ami eldsegiti a GDPR eldirdsainak
vald megfelelést, azaz tisztaban vannak-e azzal, hogy mit is fogadtak el, és teljes bizalommal
irtdk-e azt ald. Ha a vallaltok és szerveztek szempontjabdl nézziik, akkor a GDPR
kiemeli/elésegiti a transzparencia ¢és elszdmoltathatosdg fontossdgat. A tudomanyos
modszerekkel végzett felmérések objektiv és megbizhato adatokat szolgéltattak a felhasznaloi
bizalomrél, ami késébbiekben eldsegitheti majd a szervezetek szamara, hogy nyilvanosan és

hitelesen kommunikaljak adatvédelmi gyakorlatukat.
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Tagabban értelmezve a felhasznaloi bizalom kozvetlen hatéssal van a felhasznaloi érzelmeire
¢s a szervezethez vagy vallalathoz valo hliségre is. Ha a felhasznaldk biznak egy szervezetben,
nagyobb valdszinliséggel maradnak annak rendszerében, és konnyebben osztjak meg adataikat.
A tudomanyos modszerekkel végzett bizalomfelmérések segithetnek azonositani a bizalom
novelésének lehetdségeit javitva ezzel a felhasznaloi élményt €s lojalitast. Leglényegesebb
pont, hogy a rendszeres bizalomfelmérések lehetévé teszik a jelentésebb problémak korai
felismerését és kezelését. Ha egy szervezet/rendszer idében felismeri, hogy a felhasznaloi
bizalom csokken, gyorsan beavatkozhat ¢és modosithatja adatvédelmi gyakorlatat, hogy

helyreéllitsa a bizalmat.
A bizalom méréséhez az alabbi kérdéseket tettem fel a megkérdezetteknek.

e Véleménye szerint On taldlkozott mar adatvédelmi incidenssel, vagy hanyag
adatkezeléssel? Ha igen hol?

e Onnek mi jelentene garanciat személyes adatanak védelme érdekében egy
adatkezel6t61?

e Véleménye szerint keriiltek-e mar illetéktelen kezekbe az 6n személyes adatai?

e Véleménye szerint a szolgaltatok betartjak sajat adatvédelmi eldirasaikat?

Példaként kiragadva az utolsé kérdésre a valaszadok az aldbbi modon valaszoltak. A 300

feldolgozott kérddiv esetében erre a kérdésre 118-an valaszoltak az alabbi eloszlasban.

Valaszadok valaszai a bizalmi felméréshen

Nem

A vélaszadok tobbsége
nem értett egyet

A vialaszadok tobbsége
egyetértett

A vélaszadok
bizonytalanok voltak a
valaszban

3. dbra Bizalom mérése (kivonat) Forrds: sajdt kutatdsi adatok
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Tovabba a kérdések direkt médon céloznak a probléma felmérésére, valamint felhasznaloi
megoldast is keresnek. Természetesen a felhasznalok megoldasai megallapithato, hogy a
szervezet/vallalkozas szempontjabol miszaki, vagy jogszabalyi, vagy adatvédelmi okokbol

nem megvalosithatdak.

A kutatas soran kitértiink arra a kérdésre, hogy a megkérdezettek miként értékelik azt, hogy
¢rintettek voltak-e mar adatvédelmi incidensben. A 300 feldolgozott kérddiven a
megkérdezettek csak 15 esetben valaszoltak ,,igen”-nel, a tobbi megkérdezett nem irt
valaszt, feltehetden a kiberbiztonsagi, illetve az adatvédelmi incidens fogalma nem volt
ismert a szamukra. Valdszinlsitheté, hogy a f0 probléma az, hogy az <érintettek
gyakorlatilag fel sem tudjdk mérni azt, hogy a tarolt adataikat barki illetékteleniil

megszerezheti tudtukon kiviil, és emiatt kialakul benniik egy ,,hamis” biztonsagérzet.

Kutatasunk sordn bizonyitdst nyert az a tény, hogy a megkérdezettek (a megkérdezettek
kozel 90%) alapvetden a retorzidt emlitették, mint egyetlen olyan garanciat, amely biztositja
a személyes adataik megfeleld szintli védelmét, leginkabb azért, mert jelenleg nincs
lehetdségiik arra, hogy az adatkezeldket ellendrizni tudjak (erre jelenleg megéllapitdsunk

szerint technoldgiai megoldds nem all rendelkezésre).

A kutatas sordn a személyes elbeszélgetések tekintetében. viszont megallapitottam, hogy a
megkérdezettek azzal egyaltalan nem voltak tisztaban, hogy a GDPR felhatalmazza a
tagallamok felligyeleti hatdsagait, hogy kozigazgatasi birsagot szabjanak ki, amelynek
nagysaga attol fligg, hogy a rendelet mely cikkeit sértette meg az adatkezeld, illetve az
adatfeldolgozd. A birsag osszege legfeljebb 20 millio eurd, illetve vallalkozasok esetében
azok teljes éves vilagpiaci forgalmanak legfeljebb 4%-at kitevd 6sszeg lehet attol fliggden,
hogy melyik érték magasabb. A felmérés sordn erre minddsszesen négy személy tudott
valaszt adni pontosan, de ez nem volt emiatt mérhetd a teljes megkérdezettek tekintetében

(1%).

Mérési eredmények 6sszefoglalasa

Adatvédelmi ismeretek mérésének eredménye (részletesen az 1. sz. melléklet)

Hipotézisem igazoltam az eredményekbdl, hogy a megkérdezettek jelentds része rendelkezik

informacioval arrdl, hogy milyen adatok tartozhatnak a személyes adatok korébe. Viszont senki

sem tudta hibatlanul felsorolni a jogszabalyban megfogalmazott személyes adatok mindegyikét

egyszerre. Alapvetden a megkérdezettek 93,20%-a valaszolt a kérdésre, ahol az altaluk
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személyes adatnak vélt adattipusokat soroltdk fel. Ennek feltételezhetd oka, hogy a
megkérdezettek egy konkrétumra asszocidlnak ilyenkor, és nem egy komplex Osszefiiggésre.
Ebben az esetben ez az lenne, hogy a személyes adat minden olyan informécio, amely valamely
azonositott vagy azonosithaté ¢l6 személlyel kapcsolatos. Mindazon informécidk, amelyek
Osszegylijtése egy bizonyos személy azonositasdhoz vezethet, ugyancsak személyes adatnak

mindsiil. Ehelyett jellemzden 35 személyes adat tipust emlitetek a megkérdezettek.

Tobb esetben targyi tévedések meriiltek fel a részletesebb ellendrzés soran. Jol lathatd, hogy
egyes esetekben konkrétan adatcsoportokat neveztek meg a megkérdezettek, és nem személyes
adattipusokat soroltak fel. Emellett tovabbi kiértékelési problémat okozott az, hogy egyes
adattipusokat tovabb bontottak, példaul:

e név-csaladnév,-vezetéknév-keresztnév-sziiletési név;

e bankkartya adatok — bankkartya szamok;

e Jelszavak — PIN kodok.
A részletesebb kimutatds szerint alapvetden az adat tipusok koziil legtobb esetben a név ¢és
lakcim kombinacidja meriilt fel. Feltételezhet6en azért, mert ezekkel az adatokkal talalkoznak
legtobbet a felhasznalok. Azt is érdemes megfigyelni, hogy egyes felhasznalok mar személyes
adatnak mindsitik a kibertérben megjelend adatokat, mint az e-mail cim vagy a bongészési
elézmények, de ezek a szdmok elenyészéek. A hipotézisemet aldtdmasztja az is, hogy a
megkérdezettek 6,9%-a fogalmazta meg azt, hogy az adat akkor mindsiil személyes adatnak
alapvetden, ha ennek segitségével beazonosithatdo egy személy. Bebizonyitottam, hogy a
tarsadalom egy jelentdsebb része nem ismeri ténylegesen a személyes adat fogalmat és

Osszefiiggését.

1.10 A GDPR-ral kapcsolatos ismeretek mérésének eredménye

Kérdoives kutatasom célja annak feltérképezése volt, hogy a megkérdezettek mennyire ismerik
a GDPR-t, illetve milyen mélységben tudjdk értelmezni annak alapfogalmait. A felmérés
eredményei azt mutattak, hogy a vélaszadok talnyomo tobbsége — tobb mint 90%-a — mar
hallott a GDPR-16l, és helyesen az adatvédelem témakoréhez tudta kotni. Ugyanakkor a
valaszok mélyebb elemzése soran kirajzolddott, hogy a jogszabalyhoz kapcsolodd alapvetd
fogalmak, mint példaul a ,,jogalap”, ,,adatkezeld”, ,,adatfeldolgozé”, ,,hozzajarulas”, vagy a

,torléshez vald jog”, nem egyértelmiiek sokak szdmara.
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Kutatdsommal parhuzamosan a Nemzeti Adatvédelmi ¢és Informacioszabadsag Hatosag
(NAIH) is tobb tanulmanyaban ¢€s éves jelentésében ramutat arra, hogy bar a GDPR-rél valo
hallomas elterjedt, a mélyebb ismeretek hidnyoznak a lakossag jelentds részébol. A NAIH
2021-es jelentésében példaul megallapitjak, hogy a panaszok nagy része félreértésekbdl, illetve

az adatkezelési jogok nem megfeleld ismeretébdl fakadtak.

Hasonl6 eredményekre jutott a 2020-as Eurobarométer felmérés is, amely szerint az eurdpai
polgarok 73%-a hallott mar a GDPR-r6l, viszont csak 20%-uk érzi ugy, hogy teljes mértékben

érti is, milyen jogok illetik meg 6nmagukat, mint érintettet.

A fogalmi zavar kiilondsen az adatkezelés jogalapjaindl volt jellemzd a sajat kutatasomban. A
megkérdezettek gy vélték, hogy minden adatkezeléshez sziikséges irdsos hozzajarulas,
mikdzben a GDPR tobb jogalapot is megenged (pl. szerzddés teljesitése, jogi kotelezettség,
jogos érdek), ahol a hozzdjarulas nem sziikséges, sot nem is megfeleld. Ez a félreértés
gyakorlati kovetkezményekkel jarhat — példaul olyan esetekben, amikor egy szervezet

feleslegesen kér hozzajaruldst, ezzel sajat magat adatvédelmi kockézatnak teszi ki.

nemcsak a jogszabdly ismertségére, hanem a fogalmak pontositdsara és értelmezésére is ki kell
terjeszteni. Célzott lakossagi kampanyokat, oktatd videdkat, valamint az iskolai oktatasba
illesztett adatvédelmi modulokat be kell vezetni, hogy mar fiatal korban lefektessiik az

adatvédelmi tudatossag alapjait.

Osszességében tehat a kutatds megerdsitette azt a gyakorlati tapasztalatot, hogy a GDPR-rél
sz010 diskurzus felszini ismeretekben gazdag, de mélységi tudasban még hianyos. A jogszabaly
valodi céljainak — vagyis az egyének adatainak hatékonyabb védelmének — eléréséhez
elengedhetetlen a fogalmi vildg kozérthetdbbé tétele és a tarsadalom jogtudatossdganak

fejlesztése.
1.11 A felhasznalok bizalmanak mérésének eredménye.

Kutatasom szerint a GDPR 2018-as hatalybalépése ota a természetes személyek adatainak
védelme jogi szinten kiemelt figyelmet kapott. Ennek ellenére a kézvélemény bizalma az
adatkezeld vallalkozasok irdnyaba nem ndvekedett érdemben — sbt, sok esetben inkabb
lecsokkent teljes mértékben. Az érintettek bizalmatlansaga tobb 6sszefon6do tényezébdl ered,

amelyek nemcsak jogi, hanem tarsadalmi és pszicholdgiai szempontokat is tartalmaz.
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Az adatvédelmi tajékoztatok jellege valt a bizalmatlansag egyik legfobb forrasava. Ezek a
dokumentumok hossztak, tilsdgosan részletezoek, és olyan jogi nyelvezetet hasznalnak, amely
a hétkoznapi felhasznald szamara nem értelmezhet6ek. Bar elvileg ezek célja az atlathatosag
biztositasa lenne, a gyakorlatban sokszor inkabb elrettentik az olvasot, aki nem olvassa el teljes
egészében, vagy ha el is olvassa, nem biztos benne, hogy pontosan tudja, vagy érti, mit vallal.
Ez az informdaciés aszimmetria konnyen vezethet ahhoz az érzéshez, hogy a vallalkozasok

valdjaban elrejtik az adatkezelés valddi természetét.

Tovabbi problémat jelent a digitalis térben tapasztalhaté gyakori visszaélésekkel kapcsolatos
informaciok nagy szama, amire magaban az értekezésben is rdmutatok. Az utobbi években
szamos, nagy médiavisszhangot kivaltdé adatvédelmi incidens tortént — adatlopéasok,
jogosulatlan adatmegosztasok, illetve olyan iizleti modellek, amelyek a felhasznaldk adatainak
piacositasara épiilnek. Ezek az esetek megingatjdk a kozbizalmat, hiszen lathatd az értekezés
harmadik bekezdésében targyalt adatok szerinti mekkora mértékii méar a személyes adatok
illegalis felhasznaldsa, és megerdsitik azt az altalanos vélekedést, hogy a vallalkozasok
elsdsorban iizleti érdekeiket kovetik, és csak masodsorban vagy formalisan térédnek az
adatvédelemmel. A probléma az is emellett, hogy egy véllalkozast nem feltétleniil tantorit el a
tevékenységétol, és hidnyos vagy téves adatvédelmi rendszabalyainak alkalmazéasatél a

hatosagi biintetés.

Emellett az érintettek szdmara gyakran nem vilagos, hogy milyen jogokkal rendelkeznek, és
hogyan tudnak probléma esetén azokat érvényesiteni. A GDPR szdmos jogot biztosit — igy
példaul a hozzaférés, torlés vagy tiltakozas jogat —, de ezek gyakorlati alkalmazasa sokszor nem
is alkalmazhato, és az érintettek nem mindig érzik ugy, hogy érdemben tudnak befolyéasolni az

adatkezelést.

Végiil, a bizalom alapvetden nemcsak szabalyozas, hanem a gyakorlati tapasztalat kérdése is.
Ha az érintettek ugy érzékelik, hogy adataikkal nem kezelik felelésen — példaul ha kéretlen
reklamokat kapnak, vagy célzott tartalmakat kiildenek nekik egy korabbi online aktivitasuk
alapjan —, akkor ez kozvetleniil gyengiti a bizalmukat abban, hogy a vallalkozasok betartjak az
adatvédelmi eldirdsokat. Ebben az értelemben a bizalom hidnya nem pusztan elditélet, hanem

egyre inkabb megtapasztalt valosag.

Osszességében tehat elmondhatd, hogy az érintettek bizalmatlansaga a vallalkozasok GDPR-

megfelelésével kapcsolatban tobb, egymadst erdsitd okra vezethetd vissza: az adatvédelmi
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tajékoztatok bonyolultsdgara, a nyilvanossagra keriilt visszaélésekre, a jogérvényesités
nehézségeire €s a mindennapi digitalis élményekre. A szabalyozas onmagaban nem elegendd —
valodi bizalom csak akkor épiilhet ki, ha a vallalkozasok kovetkezetesen, atlathatdoan és
empatikusan kezelik az adatvédelmet, és ezt a felhasznaldk sajat tapasztalataikon keresztiil is

érzékelik.

1.2.1 Kovetkeztetések

A kérddives felmérés és a hozza kapcsolddo szakirodalmi adatok egyértelmiien ramutatnak
arra, hogy bar a GDPR ismertsége magas, a rendelet értelmezése és gyakorlati alkalmazasa
komoly kihivasokba iitkozik, kiilondsen a fogalmi szint{i ismeretek hianyossagai miatt. Ez a
probléma azonban nem kizardlag a laikus (atlagos ismeretekkel rendelkezd) allampolgarokat
érinti, hanem a szakmai oldal, jellemzden a kutatdsi kornyezet adatai szerint az informatikai és

mérnoki teriileten dolgozok is hasonld nehézségekkel szembesiilnek.

A GDPR szabalyozas hossza ¢és jogi nyelvezete a miiszaki szakemberek szdmara gyakran
atlathatatlan, nehezen értelmezhetd. Mivel a rendeletet alapvetéen jogaszok dolgoztik ki,
ugyanakkor annak implementalasa, gyakorlati kivitelezése elsésorban informatikusokra,
rendszermérnokokre €s mas miiszaki szakemberekre harul, ez a szakadék komoly problémakat
eredményez. A mérndki habitus — amely a gyakorlati megvalositast, logikai rendszerek
milkodtetését €és optimalizalasat helyezi eldtérbe — nem kedvez a jogszabalyokkal valod
elmélyiilt foglalkozasnak, kiemelten, ha azok tl hosszliak, vagy ellentmondasosnak tlinnek az

Uj lehetséges miiszaki megoldasokkal.

Ennek kovetkeztében a GDPR-t sok mérndk nem segitd keretként, hanem ink&bb akadalyként
vagy korlatozo tényezOként értelmezi, ami gatolja a jogszabaly célkitlizéseinek teljestilését. Ez
a hozzaallas nem feltétleniil rosszindulatbol fakad, hanem inkébb abbdl, hogy hianyzik a jog és
a technologia kozotti forditoi szerep, amely segitené a rendelet atemelését a jogi nyelvezetbdl

a miiszaki gyakorlatba.

A megoldés kulcsa részben a kommunikaci6 Gjra tervezésében rejlik. Sziikség van a jogi €s
miszaki szakmdak kozotti parbeszédre (bridge-men képzés), kozos képzésekre, és olyan

értelmezd anyagokra, amelyek hidat képeznek e két vildg kozott. Emellett érdemes lenne a
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rendeletet — vagy annak gyakorlati alkalmazasat — mérnoki szemlélethez igazitott itmutatokkal,

sablonokkal, dontési fakkal, esetpéldakkal timogatni.

A GDPR célja, hogy megvédje az emberek személyes adatait illetve az érintettet, de ehhez
nemcsak jogi akarat, hanem technikai egytittmiikddés is szlikséges — ehhez pedig az értelmezés

¢s alkalmazhatdsag javitasan keresztiil vezet az ut.

1.2.2 Hipotézis igazolasa

Hipotézisemet alatdmasztjak kérddives kutatdsom eredményei is, amelyek egyértelmiien
ramutatnak arra, hogy a vélaszadok tobbsége nemcsak bizonytalan az adatvédelemmel
kapcsolatos jogairdl €s a kockdzatok természetérdl, hanem gyakran nem is bizik abban, hogy a

szolgaltatok megfelelden és feleldsségteljesen kezelik személyes adataikat.

A kutatés célja éppen ezért az volt, hogy feltérképezze a lakossag adatvédelmi tudatossaganak
szintjét, valamint a digitalis biztonsaggal kapcsolatos attitiidjeit, és valaszt adjon arra, milyen

tényezOk allnak a bizalmatlansag ¢és a tudashiany hatterében.

Kiilondsen szembetiind, hogy a megkérdezettek csupan 6,9%-a tudta pontosan megfogalmazni
azonositott vagy azonosithatd természetes személyre vonatkozik. Ez az alacsony arany arra

utal, hogy az adatvédelemhez kapcsolddo alapvetd fogalmak sem kozismertek.

Tovabbi jelzésértékli eredmény, hogy a ,,Véleménye szerint mik tartoznak a személyes adatok
k6zE?” kérdésre a megkérdezettek 87,65%-a valaszolt ugyan, de koziiliikk csak 78,82% adott
érdemi, felhasznalhato valaszt. Ez azt jelenti, hogy minden 6todik valaszadd vagy nem tudta a
valaszt, vagy nem volt képes azt értelmezhetd moédon megfogalmazni. Ez is aldtdmasztja, hogy
a tarsadalom jelentds része nincs tisztdban azzal, milyen tipusi adatokra terjed ki az
adatvédelem. Mindez azt jelenti, hogy a digitalis kdrnyezetben vald biztonsagos részvételhez
sziikséges ismeretek nem elégségesek, ami fokozott kockazatot jelent a személyes adatok
védelme szempontjabol. Ez a tudashiany konnyen vezethet a szolgaltatokba vetett bizalom
megingasahoz is, hiszen ha a felhasznalok nem értik, hogy adataik hogyan és miért keriilnek
kezelésre, nagyobb eséllyel érzik magukat kiszolgaltatottnak. A hipotézis tehat — miszerint a
tarsadalom nemcsak tdjékozatlan az adatvédelem és kiberbiztonsadg teriiletén, hanem
bizalmatlan is a szolgaltatokkal szemben — a bemutatott kutatasi eredmények alapjan

egyértelmiien igazolhato.
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1.2.3  Ajénlasok

A kutatasi eredmények miatt sziikségszertivé valt egy oktatdsi anyag elkészitése annak
érdekében, hogy az érintettek példdkon keresztiil értelmezni tudjdk az adatvédelemmel

kapcsolatos alapfogalmakat.

Az ,Adatvédelem alapfokon” cimli konyvben a kérdéives kutatds részeredményei is
feltiintetésre keriilnek. A konyv célja, hogy olvasmanyos modon bevezesse az olvasét az
adatvédelem és GDPR vilagaba. Gyakorlati példak segitségével mutatja be az adatvédelmi
alapelveket azok szamara, akik a témaban kevésbé jartasak. A konyv szakosodott tarsszerzoje
biztositja az olvasmany szakmai szinvonalat, a tudomanyos kutatas pedig kiegésziti a gyakorlati

allapot bemutatasaval a konyvet. [47]

Alapvetden az oktatas soran torekedni kell arra, hogy mar az alapvetd fogalmakat tisztdzzuk az
érintetteknek, mivel a kutatds sordn bebizonyosodott, hogy ezekkel sincsenek tisztdban a
megkérdezettek. A legsarkalatosabb probléma az, hogy a személyes adatok vonatkozasaban a
megkérdezettek jellemzden adattipusokra gondolnak és nem Osszefliggésre. Azaz nem
rendelkeznek arr6l informacidval, hogy a személyes adatok tekintetében azt az 6sszefiigést kell
figyelembe venni, hogy az adatok akkor valnak személyes adatta, ha valakit egyértelmiien

tudunk azonositani.

2. A Dark Weben ¢és a Surface Weben megtalalhatd személyes adatok eléfordulasi formai

és kockazatai
2.1 Attekintés

Az interneten szamos személyes adat fellelhetd. Internetes tevékenységiink sordn szamos
személyes adatot és egyéb informaciot osztunk meg magunkrol, sokszor nem is tudva errdl.
Ezek az adatok alkotjak a digitalis labnyomunkat, amely informdaciokat tartalmaz példaul az
altalunk meglatogatott weboldalakrol, a kozosségi médidban kozzétett bejegyzéseinkrdl, a
vasarlasi szokasainkrol, sét akar a foldrajzi helyzetiinkrdl is. A digitélis ldbnyom és a személyes
adatok szorosan Osszefiiggenek, hiszen a ldbnyomunk egy része kozvetleniil azonosithato
adatokat, példaul neviinket, e-mail cimiinket vagy bankkartyaadatainkat is tartalmazhatja. Ezek
az informéciok értékesek lehetnek adatgyiijté cégek szamara, de sajnos a Dark Web szereploi

¢és hasznaloi is élénken érdeklédnek irdantuk.

Az internet tobb rétegében kiilonb6z6 modon jellenek meg személyes adataink. Mig a Surface

Web a teljes internetnek csak egy kis része, addig a Deep Web egy sokkal nagyobb réteget
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képvisel, amely rejtett, de nem feltétleniil illegalis. A Dark Web pedig a Deep Web egy
elzartabb, specidlis része, amely a névtelenséget ¢és altalaban a rejtett tevékenységeket

tamogatja.

A Dark Web tartalmanak teljes kereskedelmi céli forgalma nem megbecsiilhetd. Az
tgynevezett Dark Web arindex® atlagolt drakat vizsgal, vagyis az évente megjelené kutatasok
képesek megmutatni a trendekben beéllt valtozasokat. A tablazatban szerepld adatok a Dark
Weben elérhetd kiilonboz6 tipust lopott adatok és szolgaltatasok atlagos éarait mutatjdk be
roviden. Ezek az informaciok tobb, a Dark Web arindexével foglalkozd forras elemzésébol

szarmaztathato természetesen csak becsulve.

Tetel Atlagar (UsSD) Megjegyzés

Hitelkartya adatok (CVV-vel) $10-%110 Ar figg a szémlaegyenlegtél és a régistal

Online banki belépési adatok $30-%100 Minimum $100 egyenleggel rendelkezd szamlakhoz
PayPal fiok (min. $1,000 egyenleg) £120 Atutalasi szolgaltatésokkal egyitt dragébb lehet
Kriptovaluta fidkok (Coinbase, Kraken) $610-%310 Ellenérzott fiokok

4. dbra 2023-2024 pénziigyi adatok értéke (kivonat) Forrds: PrivacyAffairs és a SOCRadar kutatdsa

Atlagar
Tétel (USD) Megjegyzés
Teljes szemeélyazonossag (név, SSN, szlletési datum, e-mail, $0.50-%10 Gyakran "Fullz" néven emlitik
telefon)
Orvosi nyilvantartasok $250 vagy Ertékes a biztositasi csaldsokhoz
t6bb
E-mail adatbazis (pl. 10 millié USA e-mail cim) $120 Nagy mennyiségl adat  pivacafizcon

5. dbra 2023-2024 személyhez kétheté adatok értéke (kivonat) Forrds: PrivacyAffairs

33 Az arindexet ugy 4llitjak ssze, hogy a darknet piacokon elérhetd adatokat elemzik, és majd azokat kategoriak
szerint rendszerezik és atlagoljak. Az indexet rendszeresen frissitik, mivel az arak gyorsan valtozhatnak a kereslet,
a kinalat és a kiberbiztonsagi intézkedések valtozasai miatt. Ez egy olyan mutatd, amely az illegalis piactereken
(darknet marketplace-eken) elérhetd termékek és szolgaltatasok atlagos arat koveti. Ez az index segit megérteni a
kiberblinozdk 4ltal kinalt adatok és egyéb illegalis szolgaltatasok piaci értékét.
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Tetel Atlagar (USD) Megjegyzés

Gmail fiok $25-%80 Hozzaférés érzékeny informacickhoz
Facebook fiok £25 Hasznalhatd adathalasz tamadasokhoz

Netflix fidk (1 éves el&fizetés) $1-%$20 El6fizetéses szolgaltatasokhoz vald hozzaférés
Uber sofér fidk $30 Jogositvany és jarmUadatokkal egytitt

6. dbra 2023-2024 szolgdltatdsokhoz kéthets adatok értéke (kivonat) Forrds: PrivacyAffairs

Tétel Atlagér (USD) Megjegyzés

Maltai dtlevél (fizikai) $4,000 Az egyik legdragabb hamis dokumentum
Francia utlevél $3,000 Magas mindseégu hamisitvanyok

EU vezetsi engedély $2,000 Kiilénb&zé orszagokbol szarmazoé példanyok
USA jogositvany $150-5200 Allamonként valtozé arak

7. dbra 2023-2024 dokumentumok értéke (kivonat) Forrds: PrivacyAffairs

A hitelkartyaadatok és az online banki belépési adatok, hamis amerikai zoldkartya vagy egy
hamis eurdpai unidés személyi igazolvany is konnyen beszerezhetd ezeken a kereskedelmi
platformokon. Az elébbiekben emlitett tételek mindegyike szdmos személyes adatot tartalmaz.

[48] [49] [50] [51]
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8. abra Dark Web teljes éves becsiilt forgalma 2022-2032

A Staista informécioi szerint a Dark Web éves forgalméaban 2027-t61 mar drasztikus emelkedés

prognosztizalhatd, ami 2032-re eléri az éves 2921 millio dollart (kortilbeliil 1144 milliard
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forint). Ezen adatok alapjan lathatd, hogy a személyes adatok kereskedelme is varhatéan
hasonléan fog emelkedni a Dark Weben, pontosabban a volumene lekoveti a teljes novekedést.
Az internet kiilonboz6 rétegeiben kiilonb6zé médon és szdmban taladlhatéak meg a személyes

adatok. [52] [53]

A kiberbtin6zok miatt a személyes adatok elektronikus kezelése napjainkban egyre nagyobb
kockazattal jar. A digitalis gazdasag és az e-tarsadalom atalakulasa uj kockéazatokat teremtett. A
kibervédelem, valamint a személyes adataink védelme pedig fontosabb mind tarsadalmi, mind

személyes tekintetben is.

Egyre tobb esetben latjuk, hogy az Eurdpai Unid intézményei és szakhatdsagai, mint példaul az
Eurdpai Bizottsag, Europai Unios Kiberbiztonsagi Ugyndkség (ENISA®), az Unid
szamitogépes eseménykezeld kozpontja (CERT-EU®), vagy az EUROPOL®® felhivjak a

figyelmet a lakossag ¢€s a vallalkozasok kibervédelmének fontossagara.

Fontos kiemelni azt, hogy a probléma egyre nagyobb méreteket 6lt napjainkra. A torténelem
talan eddig ismert egyik legsulyosabb adatvédelmi incidensének koszonhetden becslések
szerint kdzel 2,9 milliard személyes adat®’, koztiik teljes nevek, cimek és tarsadalombiztositési
szamok keriiltek fel a Dark Web piacterére. Egy amerikai kozadatbazisbol (adatbroker

)38 szerezték meg a jelentds mennyiségii adatot az elkovetok®®, akik az elsd 1épésben

vallalkozas
magas aron (3,5 millié dollar) probaltak értékesiteni az adatbazist, majd ezt kdvetden
ingyenesen €s nyilvanosan hozzaférhetove tették. Ebben az esetben a vallalkozas az eset
kovetkezményeként cs6dot  jelentett, mivel nem tudta kezelni az adatvédelmi

kotelezettségekbdl szarmazo anyagi kiadasokat. [54] [55]

Az AT&T* szintén hasonl incidenst jelentett 2024-ben. Elsd 1épésben elkezdte értesiteni azon
igyfeleit, akik érintettjei voltak a kiberbiztonsagi incidensnek. Az incidensnek az volt a

jellemzdje, hogy nem egy elszigetelt esetrdl volt sz6, hanem minden iigyféltdl kiszivargott

34 European Union Agency for Cybersecurity - https://www.enisa.europa.eu/

3 The Computer Emergency Response Team for the EU institutions, bodies and agencies https://cert.europa.eu/
3 European Police Office

37277 GB adat, dsszesen 2,9 milliard rekorddal

3 National Public Data adatkezeld vallalkozas masnéven adatbroker cég volt, amely alkalmazottak
hattérellendrzését végezte. Elsddleges szolgaltatasuk az volt, hogy nyilvanos adatforrasokbol informaciokat
gyljtsenek, beleértve a biiniigyi nyilvantartasokat, cimeket és foglalkoztatasi elézményeket, és ezeket az
informéciokat eladasra kinaljak.

39 USDoD SXUL hekkercsoportot jellték meg médiaforrasok elkdvetoknek.

40 Az AT&T Inc. amerikai telekommunikécios vallalat. Gydkerei 1875-ig nyulnak vissza, amikor is Alexander
Graham Bell feltalalta a telefont. A 19. szdzad folyaman az AT&T aBell System anyavallalatava
valt. Monopolhelyzetbe keriilt az amerikai telefonpiacon, emiatt az Amerikai Igazsagligyi Minisztérium 1984-
ben nyolc vallalatra (Baby Bell) bontotta szét az anyavallalatot.
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valamilyen adat. Az illetéktelen kezekbe kertilt rekordok kozott telefonszamok, hivasnaplok és
szoveges lizenetek voltak. A szolgaltatd szerint a hivasok és ilizenetvaltasok tartalma nem
kompromittalodott, tehat a tiamadok csak annyit tudtak, hogy interakcio volt két tigyfél kozott
egy adott csatornan. Viszont a metaadatok kozott szerepelt a kapcsolatfelvétel szama, valamint
hivas esetén annak iddtartama. Egyes esetekben az SMS-hez kapcsolodd cellaadatokat is
tartalmaztdk a megszerzett informaciok, melyekkel hozzavetdlegesen megallapithatd, hol

tartdzkodott a hivas/lizenet kezdeményezdje és fogadoja. [56]

Azt is figyelembe kell venni, hogy a személyes adatok kiszivargdsa nemcsak globalisan
mérhetd, hanem sziik spektrumban (orszagonként/allamonként) is lathaté napjainkban. A
Privacy Rights adatai szerint is drasztikus adatvesztés/adatszivargas észlelhetd az Amerikai

Egyesiilt Allamokban a véllalkozasok és a maganszemélyek esetében is. [57]

10. abra Adatszivargas 2006-2024. 15 amerikai allam tekintetében

A 3. é&bra szerinti diagramm az adatvédelmi incidensek kronoldgidjat mutatja 15 amerikai
allamban. A diagramm csak azért 15 allam forrasadataira korlatozodik, mivel ezekben az
allamokban kotelez6 az adatszolgaltatas a bekovetkezett incidensek tekintetében. Az abran jol

lathato, hogy a szivargasok novekedésének volumene jelentds a szdmok tekintetében, €s ez
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varhatoan tovabbi novekvd tendenciat mutat majd, ami természetesen lekdveti az 1. dbra

emelkedését is.

Manth, Day, .. = Org Name Organizatio.. Breach Type Total Affect.. Residents A.. Breach Loca.. Source
December 7, 2024 are Staffi., | (
December 6, 2024 1| Wealth | el LINK

December 5, 2024

December 4, 2024

December 3, 2024

11. abra Adatszivargas rovid minta 2024. december 3-7.

A személyes adatok szivargasanak nagysagat jol abrazolja a 4. abra is, ahol lathato, hogy egy
szlik keresztmetszetben vizsgalva viszonylag rovid cikluson beliil (4 nap) is hany entitast ért
kiberbiztonsagi incidens. Ha ebbdl még részletesebb vizsgalatot végziink (incidens adatlapja
szerint) lathatjuk példaul a Amergis Healthcare Staff esetében 11,329 személy elektronikus
levélcime keriilt ki egy februar 6-1 adatszivargas soran, amelyrdl végleges jelentést december
7-én publikalta ki a hatosag*’. A fenti viszonylag sziik kitekintésii adatszivargasok mértékébol

is lathato, hogy globalisan ennél nagysagrendekkel nagyobb a globalis adatszivargas mértéke.
2.2 Hipotézis

Az illegalis és hanyag adatkezelés miatt a személyes adatok jelentos szamban, folyamatos
jelleggel kikeriilnek a Surface Webre és a Dark Webre, ezzel egyre jelentdsebb biztonsagi

kockazatot okoznak, és ez emelkedd tendencidat mutat majd a kovetkezo években is.

1 Main Allam Féiigyészség
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Elgondolasom szerint, a Surface Weben a személyes adatok az esetek tilnyomo tobbségében
emberi hanyagsagbol jelennek meg, vagy az adatvédelmi/informacidbiztonsagi ismeretek

hianya miatt kertilnek ki a kiilonb6z6 adatbéazisokbol.

A Dark Weben kikeriilt/értékesitett vagy elére megtervezett modon kiszivarogtatott személyes
adatok viszont kiemelt kockézatot jelenteneck mind a vallalkozasok, mind pedig a
maganszemélyek (természetes személyek) részére. Alapvetden a személyes adatok
adatcsoportokban vagy adatkombindcidk formdjaban jelennek meg, mivel illegdlis
felhasznalasuk csak igy lehetséges. Hiszen elég belegondolni abba, hogy a legnagyobb
kockazat akkor keletkezik, ha a timadok kombinalni tudjak ezeket az adatokat, és azt részletes
informaciokkal vagy pénziigyi lehetdségekkel parosithatjak, igy kozvetleniil kihasznalhatjak a
sértett pénziigyeit, identitasat vagy személyes biztonsagat. A személyes adatok titokban tartasa

¢s biztonsagos kezelése elengedhetetlen ahhoz, hogy elkeriiljiik ezt a kockazatokat.

Az internet kiillonbdz6 szintjein (rétegeiben) kiillonb6z6 mddon és szamban talalhatéoak meg a
személyes adatok. A nyilt interneten®? kevés és pontatlanabb adat lelheté fel, addig a Deep
Web® és a Dark Weben** mar nagy mennyiségii aktiv adat is megtalalhato, illetve akar

illegalisan meg is vasarolhato.
2.3 Eddigi kutatasok

A Dark Webbel kapcsolatos eddigi kutatdsok atfogd képet nyljtanak annak technologiai
alapjair6l, az ott zajlo illegalis tevékenységekrdl, a felhasznaloi magatartasrdl, a pénziigyi
rendszerekrdl €s a jogi szabalyozasi kihivasokrol. Ezek az eredmények hozzajarulnak a Dark
Web megértéséhez és a hatékonyabb szabalyozasi és rendészeti intézkedések kidolgozasahoz.

[58]

A témaban szamos tudomanyos cikk késziilt, hiszen a probléma nem most jelentkezett. Mar
2010-ben is jelent meg tanulmany a témaban, ahol a szerzd hangsulyozza azt, hogy az
elektronikus kereskedés soran az Amerikai Egyesiilt Allamokban hogyan sziikséges megvédeni
személyes adatainkat. Valamint az elektronikus kereskedelemre milyen hatassal van a

személyes adatok védelme. Kovetkeztésében kihangsulyozza azt, hogy a személyes adatok

42 Surface web, visible web avagy az internet feliiletét vagy lathato részét jelenti. Ez az internet azon része, amit a
keresdmotorok meg tudnak talalni, azaz indexelt oldalak.

43 A deep web része olyan teriilet, amihez valamilyen regisztracio, azonositds soran lehet hozzaférni. A privat
online banki oldalunk, a jelszoval védett felh6 tarhelylink a legjobb példa erre.

4 Ahhoz, hogy hozzaférjiink az itt talalhaté tartalomhoz anonim bdngészdre van sziikségiink, ami lehetetlenné
teszi valos identitasunk beazonositasat, kodolja lizeneteinket és tevékenységiinket.
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megfeleldé védelme nagy mértékben hozzajarul a megfeleld digitalis kereskedelem

mukodéséhez. [59]

crer

2019-es tanulméanynak a kovetkeztetése szerint személyes adataink eladova valnak a Dark
Weben, €s ezt mar nem, mint lehetéség, hanem mint tényt kell kezelni. Elemzésiik bizonyitékai
azt mutatjak, hogy egyesek ezeket az adatokat a vallalkozasuk bovitésére hasznaljak, masok
pedig csak tovabbadjak. A tanulmanyon keresztiil végzett elemzés ravilagit arra a tényre, hogy
egyre nagyobb az igény a személyes adatokra a kiilonbozé internetes illegélis kereskedelmi
forumokon. A piac nagyobb szerepldi egyre tobb szolgaltatast és arut nytjtanak illegalis
tevékenységek végzésére. Ezeknek a kovetkezményeknek a megértése nagy gyakorlati
jelentdséggel bir a személyes adatok védelme és az érzékeny adatok biztonsaganak megorzése
szempontjabol. Ezenfeliil az illegalis piac folyamatos nyomon kovetése létfontossdgi a
kiberbiztonsagi szakértok és a rendvédelmi munkatarsak részére, hogy tisztdban legyenek az

online fenyegetések egyre nagyobb mértékével. [60]

Szamos 0Osszefoglald tudomanyos munka késziilt arrél is, hogy alapvetéen a Dark Web

fogalmaval jellemzden az emberkereskedelemet, terrorizmust, kiberbiindzést kotik dssze. [61]

Ez az allitas viszont a gyakorlatban téves képet is adhat, hiszen, ha egy Dark Weben hasznalt
keresdt hasznalunk az nem ad feltétlentil illegélis tartalmat, s6t a gyakorlatban elsésorban olyan

nyilt relevans eredményeket kapunk, mintha a Surface Weben keresnénk.
2.4  Fogalmak egyértelmiisitése

A kutatadsom ¢és elemzésem soran, valamint az értékeléshez sziikségessé valt néhany fogalom
pontositasa és egyértelmisitése, mivel ezek a fogalmak a cikkekben tobb esetben egymas

szinonimdjaként vagy gyljtéfogalomként jelent meg.

A Dark Web ¢és a Deep Web tekintetében is késziilt szamos tudoméanyos mii, bar ezekben tobb
esetben keverednek fogalmak, féleg a Deep Web és a Dark Web-en fellelhetd informaciok
esetében arrol, hogy ezek torvényes/torvénytelen tton kertiltek fel az emlitett rétegbe. [62] [63]

[64]

Egyes tanulmanyokban a Dark Web-et a Deep Web egy részének tekintik, ahol egyértelmiien
illegalis tevékenység folyik. Vagy a Dark Web lehetdséget ad arra, hogy fedett miiveleteket

hajtsanak végre egymas ellen kiilonb6z6 szervezetek, nemzetbiztonsagi szolgaltok.
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Mas kutatasokban a Dark Web és a Dark Net egymas szinonimai, ¢€s ez a teriilet egyértelmiien
a Deep Web része. Sz6 szerint idézve ,, Az internetnek azonban vannak olyan részei, amelyeket
a hagyomanyos keresomotorok nem indexelnek, és rejtve maradnak a hétkoznapi felhasznalok
elol. Ezt a rejtett részét nevezziik Deep Web-nek (mély web), amely becslések szerint a vilaghadlo
koriilbeliil 96%-dt teszi ki. A Deep Web-en beliil taldlhato egy kisebb rész, amelyet leginkabb

illegalis tevékenységekre hasznalnak — ezt nevezziik Dark Web-nek vagy sotét halénak. * 4

A kutatas szempontjabol a legfontosabb, hogy a Dark Web vagy mas néven a Dark Net*’ az
internet azon része, melyet nem indexelnek be a keresdrobotok. Ha egyszerlsiteni akarjuk
akkor elmondhato, hogy ha egy weboldal megtaldlhaté a Google segitségével, akkor az a
felszini web vagy mas néven Surface Web része, ha pedig nem, akkor az az oldal a mély web

részét képezi.

A Surface Web fogalma az 1990-es évek elejére vezetheté vissza, amikor az els6
keresdmotorok és weboldalak megjelentek. A felszini web az internetnek az a része, amelyet a
hagyomanyos keresémotorok, mint példaul a Google, indexelnek és elérhetévé tesznek a
nagykozonség szamara. Az internet kezdeti idoszakaban, az 1990-es évek elején, amikor az els6
keresdmotorok ¢s webindexelési technologidk megjelentek, az internet tilnyomorészt felszini

weboldalakbdl allt.

A Dark Web az 1990-es évek végén kezdett kialakulni, a "Dark Web" kifejezés pedig a 2000-
es évek kozepén valt szélesebb korben ismertté. Az elsé dokumentalt hasznalata a "Dark Web"
kifejezésnek a szélesebb kozonség eldtt a 2000-es évek kdzepén jelent meg, amikor a TOR
hélozat és mas hasonlo technologiak kezdtek elterjedni és ismertté valni. A Dark Web kifejezés
népszeriisége azota nott, ahogy egyre tobb figyelem iranyult a haldzaton elérhetd illegalis

tevékenységekre.

Ezek a fogalmak tehat az internet fejlédésének és a technoldgiai valtozasoknak kdszonhetden

alakultak ki, és valtak elterjedtté.

45 Saiba Nazah , Shamsul Huda , Jemal Abawajy, Mohammad Mehedi Hassan: Evolution of DarkWeb threat
analysis and detection: a systematic approach. IEEE ACCESS Received August 19, 2020, accepted September 7,
2020, date of publication September 15, 2020, date of current version September 30, 2020. 171796 Introduction.
46 Saiba Nazah , Shamsul Huda , Jemal Abawajy, Mohammad Mehedi Hassan: Evolution of DarkWeb threat
analysis and detection: a systematic approach. IEEE ACCESS Received August 19, 2020, accepted September 7,
2020, date of publication September 15, 2020, date of current version September 30, 2020. 171796 Introduction.
47 Egyes esetekben hivjak még igy is, hogy dark net, s6tét web, esetleg sotét oldal.
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DArRk WEB

12. abra Internet rétegei, Forras: https.//kangadesign.hu/darknet-dark-web.html

A kutatdsom soran a Dark Weben végzett megfigyelés esetében megallapithaté az, hogy ezek
az adatkereskedések alapvetden valamilyen illegalis cselekményhez kothetoek, de ezen feliil

természetesen van legalis adatkereskedelem is.

Az Euroépai Union beliil az adatkereskedelmet tobb jogszabaly €s rendelet szabalyozza, amelyek
célja az adatok védelme, az atlathatdosdg biztositasa és a tisztességes adatfelhasznalés

eldmozditasa.

Az EU-ban az adatkereskedelem szigoruan szabalyozott teriilet, ahol a személyes adatok
védelme mellett egyre nagyobb hangstlyt kap az ipari és kozadatok megosztasanak
jogszeriisége is. A GDPR a személyes adatok védelmét biztositja, mig az Adatkormanyzasi
Rendelet (DGA) és a varhatoan 2025-t6] hatalyos Data Act az adatpiacot szabalyozza. A
Digitalis Szolgaltatasokrol Sz6lo Rendelet (DSA®) pedig az online platformokon torténd
adatfelhasznélast szabalyozza, kiilonosen a digitalis hirdetések ¢és adatkereskedelem

szempontjabol.

Emiatt sziikségszerli pontositani az adatbrokerek fogalmat is. Az adatbroker véllalkozasok
olyan vallalkozasok, amelyek adatokat gyijtenek, feldolgoznak, rendszereznek, és
értékesitenek mas vallalatok szamara. Ezek az adatok lehetnek személyes vagy nem személyes
(piaci trendek, tizleti adatok). Az adatbrokerek szempontjabol a GDPR korlatozasokat fogalmaz

meg, pontosabban az adatbrokereknek a GDPR 0Osszes eldirasat ugyanugy be kell tartani, mint

48 Data Governance Act — DGA, 2022/868/EU
# Digital Services Act — DSA, 2022/2065/EU
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mindenki mas adatkezelének, mind alapelvek, mind pedig az érintetti jogok tekintetében, mivel
ennek kovetkeztében az adatbroker csak akkor dolgozhat fel személyes adatokat, ha az érintett
személy hozzajarult, szerz6déses kotelezettség vagy jogos érdek all fenn, illetve az adatkezelés
jogszabalyi el6irason alapul. Ebben az esetben az érintetteknek joguk van tudni, hogy adataikat
milyen célbodl gyljtik és értékesitik, valamint az adatbrokereknek biztositaniuk kell az érintettek
hozzaférési-, torlési-, és helyesbitési jogat, tovabba, ha az adatokat egy harmadik féltdl

szerezték, akkor az érintettet err6l értesiteni kell.

Kutatdsomhoz szorosan nem kotodott, de azt is figyelembe kell venni, hogy az adatbrokerek
nem adhatnak el személyes adatokat az EU-n kiviilre, kivéve, ha az adott orszag megfeleld
védelmet biztosit. Az adatbrokereknek, amelyek vallalati vagy kozadatokat értékesitenek, a
DGA szabalyai is relevansak, fiiggetlennek kell maradniuk az adatok vevéitél és eladoitol. Az
adatok felhaszndlasarol atlathato feltételeket kell biztositaniuk. Az allami szektor altal generalt

adatok csak meghatarozott feltételekkel értékesithetok.

Az adatbrokerek az EU-ban egyre inkdbb a szabdlyozott adatmegosztas felé kell hogy
elmozduljanak. A régi, ,,sziirke zonas” adatkereskedelem (ahol a fogyasztok nem tudtak, hogy
az adataikat tovabbadtak) erésen korlatozotta valt, és helyette egy transzparensebb, jogilag

szabalyozott adatpiac kezd kialakulni.

A fogalmak egyértelmiisitése miatt pontositom az adatvédelmi incidens €s a kiberbiztonsagi
incidens kozotti eltéréseket, mivel a kutatas soran e két fogalom szorosan kiséri egymast. Az
adatvédelmi incidens bekdvetkezhet kiberbiztonsagi incidens kovetkeztében, de attol
fliggetleniil is. Ha egy adatvédelmi incidensrdl beszéliink, akkor azt 72 6ran beliil jelenteni kell
a magyar Nemzeti Adatvédelmi és Informacioszabadsag Hatosagnak (NAIH), viszont az
alacsony kockézati50 adatvédelmi incidenseket nem kell jelenteni, csak regisztralni kell az

adatvédelmi incidens nyilvantartasban.

Adatvédelmi incidens bekdvetkezhet 6nalldan is, példaul, ha valaki egy maganszemélynek
szant e-mailt, amely személyes adatokat tartalmaz véletleniil a szervezet kozponti e-mail cimére
kiild meg, amit mindenki mas is 1at, illetve amikor valaki egy mindsitett dokumentumot nyilt

mindésitésii halozaton tovabbit. Ez nem csak adatvédelmi incidens, hanem mindsitett adat

50 Az adatvédelmi incidenst jelenteni kell a hatosagnak, kivéve, ha az adatvédelmi incidens valdsziniisitheten
nem jar kockazattal a természetes személyek jogaira és szabadsagaira nézve, GDPR 33. cikk (1) bekezdés.
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védelmére vonatkozo szabalyok megsértése, amely a Biinteté Torvénykonyv hatalya ala esik,

amely a mindsitett adat €s a nemzeti adatvagyon elleni blincselekmények korébe tartozik.

Olyan adatvédelmi incidensek esetén, amikor felmeriil, hogy kibervédelmi incidenshez

kapcsolodhat, két kivizsgalasi t lehetséges.

Az egyik, amikor egy kibervédelmi incidens és a kivizsgalas soran felmeriil annak a gyanuja,
vagy be is bizonyosodik az, hogy a Infotv. vagy GDPR korébe tartozd személyes adatok

szivarogtak ki, vagy keriiltek illetéktelenek kezébe.

Ebben az esetben az eseménykezeld kozpontnak értesitenie kell a kibervédelmi incidens
bejelent6jét, aki altalaban az elektronikus informaciobiztonsagi felelést értesiti  (a
tovabbiakban: EIRBF). A kijelolt EIRBF értesiti az adatvédelmi tisztvisel6t, aki a 72 dras
idékorlatot figyelembe véve értesiti a NATH-ot.

Az olyan esetekben, amikor az adatvédelmi incidenst a kibervédelmi incidenskezel6k fedezik
fel, gyakran meriil fel az a kérdés, hogy miért nem 0Ok jelentik az adatvédelmi tisztviselonek
kozvetleniil? Ilyenkor azt kell figyelembe venni, hogy a CSIRT®Y/CERT®? feladatai k6zé nem
tartozik az adatvédelmi incidensek kezelése, ez minden esetben az adatvédelmi tisztviselO
dolga. Es mivel a CSIRT/CERT az EIRBF-el van kapcsolatban, hivatalosan csak neki
jelezhetik.

Van egy masik eset is, amikor bejelentésre keriil egy adatvédelmi incidens és a kivizsgalasa
soran felmeriil annak a lehetdsége, hogy esetleg kibervédelmi incidens allhat a hattérben. Ebben
az esetben az el6bb mar emlitett folyamat megfordul, és az adatvédelmi tisztviseld az EIRBF-
en keresztiil kéri az incidens kivizsgalasit a CSIRT/CERT-t6l, aki a vizsgalatai soran
megallapitja, hogy tortént-e kibervédelmi incidens amire vissza lehet vezetni az adatvédelmi
incidenst vagy nem. Amikor az adatvédelmi tisztvisel6 kéri az eset kibervédelmi szempontbol
tortend kivizsgalasat, akkor abban az esetben nincs olyan hataridd, mint az el6z0 esetben, hogy

a tudomasara jutastol csak 24 dra all rendelkezésére, hogy kérje a vizsgalatot.

Az emlitett folyamatokbol is latszik, hogy lehet 0sszefiiggés a kibervédelmi incidens és az

adatvédelmi incidens kozott, de a kettd nem keverendo 0Ossze. Az adatvédelmi incidens

51 Computer Security Incident Response Team - informatikai szakemberek azon csoportja, amely egy szervezet
szdmara szolgaltatdsokat és tamogatast nyujt a kiberbiztonsaggal kapcsolatos vészhelyzetek értékelésével,
kezelésével és megeldzésével, valamint az incidensek elhdritasara iranyuld erdfeszitések koordinédlasaval
kapcsolatban.

52 Computer Emergency Response Team - informacidbiztonsagi szakértdk csoportja, amely a szervezet
kiberbiztonsagi incidensek elleni védelemért, azok észleléséért és az azokra valo reagalasért feleldsek.

58



kivizsgalasaba, amennyiben kozepes vagy sulyos adatvédelmi incidens torténik, akkor az azt
kivizsgald bizottsagba a HM-nél mar eleve bevonasra keriil az EIRBF, de az incidenskezeld

kozpont nem. Oket az EIRBF-nek kell értesitenie, ha ilyen iranyi kivizsgalast szeretne.

Fontos megjegyezni, hogy soha sem lehet evidenciaként kezelni, hogy az adatvédelmi és a
kiberbiztonsagi incidens egyiitt bekdvetkezik. Kiilon-kiilon is bekovetkezhetnek, de az igaz,

hogy sok esetben a kiberbiztonsagi incidens soran kiszivaroghatnak személyes adatok is.

Megallapitdsom, hogy az adatvédelmi incidens és a kiberbiztonsagi incidens kozott van
Osszefiiggés, de nem ugyanaz a definicidjuk.>® Osszefoglalva, hogy a kiberbiztonsagi
incidensnél az adatokat védjiik, az adatvédelmi incidensnél viszont az érintettek jogaira €s

szabadsagaira jelentett kockézatot.

2.5 Az Internet 4j architekturaja és a személyes adatok Gsszefliggése

Az internet architektirajanak jovobeli valtozasai jelentds hatassal lesznek a személyes adatok
tovabbitasara és kezelésére. Az adatvédelem integraldsa az alapvetd technoldgiai struktirakba
minimalizalhatja a személyes adatok felesleges tovabbitasat. Ennek kovetkeztében jobban
illeszkedhet a GDPR kovetelményeihez, pontosabban a "minimalis adatgytijtés" és az "adatok
célhoz kotottsége" elveinek vonatkozasaban konnyeb megfeleldsséget biztositanak majd. Az
olyan technologidk, mint a blokklanc, eldsegitik a személyes adatok decentralizalt tarolasat €s
kezelését, amelyben a felhasznalok nagyobb kontrollt gyakorolhatnak adataik felett, ellenben
viszont a torléshez vald jogot nem tudjak gyakorolni jelenleg. Ez a modell csokkentheti a
kozpontositott adatfeldolgozasi kockézatokat, aminek kovetkeztében az
adatlopasok/szivargasok részben elkeriilhetoek. Viszont 0j tipust kihivasokat general a

decentralizalt adatok anonimizalasanak vagy torlésének biztositasa terén.

Az IPv6 altal biztositott egyedi IP-cimek® és az IoT-eszkdzok elterjedése exponencidlisan
noveli a haldzatba kapcsolt eszk6zok szamat, igy az adatforgalom is nd. [65] A megndvekedett

adatforgalom kezelése soran kiemelten fontos az adatvédelem biztositasa, példaul az érzékeny

5 Interju Kiraly Agnes 6rnaggyal, 2025.02.28

54 A protokoll az IPv4 hibait megsziintette, emellett {1j szolgaltatasokat is tartalmaz. Ilyen példaul a megnévelt,
nagyobb cimtartomany és a kdzvetlen végponti cimezhetdsége. Az IPv6-cimzés szerves része az [Psec, ez halozati
szinten nyujt lehetdséget arra, hogy a kommunikacidban részt vev felhaszndlok hitelesen azonositsdk egymast,
valamint az egymas kozt zajlé adatforgalmat titkositsdk tunnel-en keresztiil. A 128 bites cimtartomany tobb ezer
millidrd eszkdz szdmara biztosithat IP-cimet, igy gyakorlatilag kimerithetetlen a kapacitasa. Leforditva ezt a
haztartasokra, az otthonokban minden internetképes eszkéz onallé IP-cimet kaphat, igy azok zavar nélkiil
kommunikalhatnak egymassal.
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illetve kiilonleges adatok titkositasa, a helyi adatfeldolgozas (edge computing) eldtérbe
helyezése. Az adatkezelés, ezen beliil kiilondsen az adattovabbitds optimalizalasaban egyre
nagyobb szerepet kapnak az MlI-alapi rendszerek, amelyek gyorsabban tudnak adatokat
tovabbitani és elemezni. Az MI alapt rendszerek altal gyiijtott és tovabbitott adatok
potencialisan 1j adatvédelmi kockazatokat teremtettek meg, mivel az MI miikodésének alapjat
ado algoritmusok atlathatdséga korlatozott (fekete doboz). Az adatlokalizacidé kdvetelményei

miatt az adatok globalis tovabbitdsa komplexebbé valhat.

Az adatlokalizaci6 szempontjabol a kovetelmények az MI ¢és a személyes adatok
Osszefliggésében kulcsfontossagu szerepet jatszik a globalis adataramlasban, €és az adatvédelmi
szabalyozasok egyre szigorubb szabalyokat allitanak a személyes adatok védelme érdekében.
Az adatlokalizécio az a gyakorlat, hogy az adatokat a feldolgozashoz vagy tarolashoz egy adott
orszagban vagy joghatosag teriiletén kell elhelyezni, igy azok nem keriilhetnek 4t més orszag

teriiletére, ha azok nem biztositanak megfeleld védelmet ezeknek.

A GDPR az Europai Gazdasagi Térségen (EGT)-ben irdnyadd szabalyozas, és az adatkezelési
tevékenységek soran szigoruan szabalyozza, hogy hogyan lehet személyes adatokat kiilfoldre
tovabbitani. Az adatlokalizacids kovetelmények kiilonosen fontosak a mesterséges intelligencia
alkalmazasoknal, mivel az MI rendszerek gyakran nagy mennyiségii adatot hasznalnak,

amelyek gyakran személyes adatokat is tartalmaznak.

A személyes adatok nem keriilhetnek az EGT kiviili orszagokba, kivéve, ha az adott orszag
biztositja a GDPR altal elvart szintli adatvédelmet. A harmadik orszagok adatvédelmi szintjét

az EU Bizottsag értékeli.

Az EGT-orszadgokba torténd adatatvitel belfdldi adattovabbitasnak szamit, de mas orszagok
esetében megfeleld biztositékokat kell alkalmazni. Ez lehet példaul Adatvédelmi szerzédések
(SCCs®). Bizonyos esetekben az EU szabalyozasai megkdvetelik, hogy az adatokat lokalisan,
vagyis az EU-n beliil taroljak, hogy megakadalyozzak a személyes adatok harmadik orszagba
torténd kiszivargasat vagy nem megfeleldé védelmét. Ha az MI alkalmazasok érzékeny
személyes adatokat kezelnek (pl. egészségiigyi adatok), akkor kiilondsen fontos a lokalis tarolas

és feldolgozas, hogy az adatokat megfeleld védelmi elSirasok *®mellett kezeljék.

% Standard Contractual Clauses
% Az uj kibervédelmi torvény erre vonatkozoan tartalmaz rendelkezéseket, illetve a visszaélés-bejelentésrél
sz0106 tv. is allit fel korlatokat.
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Az 1j architekturdk interoperabilitasi problémai adatvédelmi kockazatokat jelentenek. Az

adatok anonimizalasa vagy torlése bonyolultabba valhat decentralizalt rendszerekben.

Kiemelet probléma, hogy a jelenlegi helyzetben a biztonsagi kovetelmények csak utdlagos
rétegként keriilnek hozzaadasra, nem pedig a rendszer szerves részeiként. Ez kiilondsen jelentds
hatassal van a személyes adatok tovabbitasara, mivel ezek biztonsaga gyakran az infrastruktara

gyenge pontjain mulik.

Az 1) architektardk — példdul tartalomorientdlt haldézatok — eldtérbe helyezhetik az
adatbiztonsagot, példaul az adatok tartalom alapu azonositdsaval és titkositasaval. Ez azt
eredményezheti, hogy az adatforgalom soran nem az eszk6zok vagy a halozati Gtvonalak,

hanem maguk az adategységek hatarozzak meg a védelmet.

Az 0j architekturak kisérleti tesztkdrnyezetekben valo kiprobalasa (példaul az amerikai GENI®’
vagy az europai FIRE® projektek) lehetéséget ad arra, hogy a személyes adatok kezelését érinté
technoldgiai megoldasokat valds koriilmények kozott értékeljék. Ezek a tesztteriiletek
segithetnek a biztonsag, az interoperabilitas, valamint az adatkezelés szabalyozasi és technikai

feltételeinek finomhangolasaban.

A GENI és a FIRE két jelentds kutatési és kisérleti infrastruktira-projekt, amelyek célja az
internet lehetséges jovéjének kutatasa és a haldzati technologiak fejlesztésének tdmogatasa.
Mindkettd olyan tesztkOrnyezetet biztosit, ahol 0j halozati protokollokat, architektarakat vagy

szolgaltatdsokat lehet valds kornyezetben kiprobalni.

Az 0j varhatdé internetes kornyezet (Web 3.0) nemcsak technoldgiai szinten hoz 1uj
megoldasokat, hanem alapvetd valtozasokat vezet be az adatvédelmi megkozelitések teriiletén.
Az architektura tervezésében a biztonsag ¢és a felhasznaldi adatok feletti kontroll mar nem
utolagos kérdés lesz. Az emlitett biztonsagi és adatvédelmi kovetelményeknek az alapokba
integralva kell megjelenniiik. Ez a szemléletvaltas elengedhetetlen ahhoz, hogy a jov0 internete
hatékonyan ¢€s etikusan tudjon mitkodni a személyes adatok kezelésének novekvod kihivasai
kozepette, mivel a {0 jellemzdje, hogy decentralizalt technoldgidkra épiil, példaul a blokklancra,
és célja, hogy a felhasznalok visszanyerjék az iranyitast a sajat adataik felett. Az adatok nem

kdzponti szervereken, hanem elosztott haldzatokon tdrolodnak. A felhasznalok digitélis

57 Global Environment for Network Innovations - A National Science Foundation (NSF) inditotta, és célja a

srer

%8 Future Internet Research and Experimentation — Az Eurdpai Bizottsag az FP7 és Horizon 2020.
keretprogramokon beliil indult, és a kutatas célja a egy Kutatasi és tesztelési infrastruktura Iétrehozasa a jovo
internettechnologiai szamara.
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pénztarcakkal jelentkeznek be, nem adnak meg e-mail cimet vagy jelszot. Igy maga az érintett

dont arr6l, milyen adatot oszt meg, kinek és mikor.

2.6 Kutatas modszertana

Az empirikus kutatasi modszer kivalasztasara azért kertilt sor a részkutatds soran, mert a téma
konceptualis kerete ezt kovetelte meg. Pontosabban a hipotézis igazolasdhoz gyakorlati életbdl
vett eredmények sziikségesek, mivel a rendelkezésre allo6 ismeretanyag megbizhatatlansaga
alapjan a felmeriilt problémara nem tudtam volna vélaszt adni. Ez azonban nem jelentette azt,
hogy a kutatds az elméleti meghatarozottsag nélkiilozésével elkezdhetd lett volna. Valamint

ezzel a kutatdsi modszertan segitségével az eredményeket leiro jelleggel tudtam kozolni.

Gyakorlatban a kutatds sordn személyes adatokat kerestem az internet kettd el6zetesen emlitett
rétegében. A keresés soran a jogszabalyi keretek figyelembevételével a személyes adatokhoz
kothetd fogalmakat is kerestem. A fellelt informacidkat elemeztem, és értékeltem majd ebbdl
vontam le a kovetkeztetéseket, tovabba esettanulmédnyokat végeztem annak érdekében, hogy

hipotézisemet igazolni tudjam. [66]

2.7  Kutatas kornyezete
2.7.1 Kutatés jogszabalyi kdrnyezet

Az interneten végzett tudomanyos kutatast jogszabalyi kornyezet hatarolja be. Kutatdsom
kornyezetét elsésorban az ltalanos adatvédelmi rendelet GDPR®® és az Infotv.%, valamint a
Btk.! hatarozzak meg, amelyeknek maradéktalanul meg kell felelni. Kutatdsom soran szamos
alkalommal nagy mennyiségli személyes adatot leltem fel, ahol alapvetéen olyan
visszaélésekrdl beszéliink, amikor az elkdvetd szandékosan megszegi a személyes adatok
védelmérdl szolo jogszabalyi rendelkezések valamelyikét. Haszonszerzési célbol vagy jelentds
érdeksérelmet okozva jogosulatlanul vagy cé€ltol eltéréen személyes adatot kezel. Itt hozza kell
flizni azt is, hogy akkor is biincselekmény vagy szabalysértés torténik, ha elmulasztja az

adatbiztonsagi intézkedéseket betartani vagy betartatni az elkovetd.

Az adatvédelem altalanos kereteit az EGT-tagallamok teriiletén a GDPR szabdlyozza, kivéve a

bliniigyi iranyelv®?, honvédelmi és nemzetbiztonsagi adatkezeléseket, amelyek esetében —

5 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlédsardl, valamint a 95/46/EK iranyelv
hatalyon kiviil helyezésérol

80 Az informéaciods dnrendelkezési jogrol és az informacioszabadsagrol sz616 2011. évi CXII. torvény

61 A Biintetd Torvénykonyvrél sz616 2012. évi C. torvény

62 Nem teljesen tagallami hataskor, az EDPB ennek is a végsé feliigyeleti szervezete.
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mivel ez a teriilet tagallami szabalyozasi hataskor — az Infotv. az irdnyado jogszabaly, hiszen

miiveleti adatokrol beszéliink, azok jellegétdl fliggetlentiil.

Meg kell azonban jegyezni, a blinligyi adatkezelések esetében szintén egységes uniods alapok
érvényesiilnek.®> Amennyiben ezen jogszabalyok megszegésére keriil sor, elsésorban a
személyes adatokkal visszaéléssel kapcsolatos Btk. 219. §-a meril fel, mint alkalmazando

jogszabaly.

A muveleti — buiniild6zési, honvédelmi, illetve nemzetbiztonsagi célu — tevékenységek esetében
a Btk. 219.§-at az Infotv. tolti meg tartalommal, azaz az Infotv. szabalyait kell megszegniink
ahhoz, hogy ezen torvényi tényallas alapjan mindsiiljon a tettlink. Amennyiben kiilonleges
adatokkal kapcsolatban torténik a cselekmény elkovetése (példaul egészségiligyi vagy blunligyi
adattal kapcsolatban), abban az esetben stlyosabb a megitélés, illetve akkor is, ha mindez
hivatalos személyi mindségben torténik. A biintethetdség aldl a kutatdsra hivatkozas nem
felmentd indok, ezért a hipotézis igazoldsdhoz is minden adatot anonimizélni kellett annak
érdekében, hogy ne okozzon jelentds sérelmet azzal, hogy a Dark Weben talalt személyes adatot
elemziink. A kutatdsban mindsitett adatokat sem hasznaltam fel, mivel a kutatasi tevékenység
nem szamit nemzetbiztonsdgi munkéanak, valamint nem is volt annak célja. Az anonimizalt

adatokat azért mutatom be, hogy az olvaso jobban megérthesse a kockéazat jelentdséget.

Amennyiben az adott személyes adat kezelése nem az Infotv. hatalya ala tartozik (azaz nem
biliniild6zési, honvédelmi, illetve nemzetbiztonsagi célu tevékenységgel kapcsolatos), abban az
esetben a GDPR szabdlyai alkalmazandok a kozzétételre. Ebben az esetben a GDPR 5. cikkében
foglalt alapelvek betartasaval kezelhetd a személyes adat a kutatasunk soran (célhoz kotottség)
¢s a 6. cikk (1) bekezdésében taldlhatod jogalapok egyikére kell tudni jogszeriien hivatkozni
azért, hogy ezen személyes adatok kezelése (gylijtése, tarolasa, kozzététele) megfeleljen a
jogszabalyi kovetelményeknek. Természetesen kutatdsom soran tarolni vagy kozzétenni nem
kellett az adatokat. Ebben az esetben a kutatasunk sordn vagy az érintettek hozzajarulasat kell
kérni (kevés az esélye annak, hogy a Dark Weben arult személyes adatok érintettjei ilyet
adnanak), illetve a jogos érdekiinkre hivatkozva kezelhetjiik még ezen adatokat. Ebben az
esetben kétséges, hogy a személyes adatok kozzététele esetén a kutatdsi érdekiink feliilirna az

érintettek érdekeit, valamint jogait és szabadsagat, kiilondsen arra tekintettel, hogy a kutatasunk

8 Személyes adatoknak az illetékes hatosagok 4ltal a biincselekmények megelézése, nyomozasa, felderitése, a
vadeljaras lefolytatasa vagy biintetdjogi szankcidk végrehajtdsa céljabol végzett kezelése tekintetében a
természetes személyek védelmérdl és az ilyen adatok szabad aramlésarél, valamint a 2008/977/IB tanécsi
kerethatarozat hatalyon kiviil helyezésérdl sz616, 2016. aprilis 27-1 (EU) 2016/680 eurdpai parlamenti €s tanacsi
iranyelv (biiniigyi adatvédelmi iranyelv, LED)
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eredményét anonimizalt adatokkal is be lehet mutatni. Igy ennek kovetkeztében a kutatas soran
nem taroltam (nem mentettem merevlemezre tovabbi felhasznélasra csak anonimizalés idejére)
a megszerzett adatokat, kizarolag az anonimizalasi eljaras sordn hasznaltam 6ket, amennyiben

az szikséges volt.

Kiilonleges adatok esetében a GDPR 9. cikk (1) bekezdése egyértelmiien tiltja az adatok
kezelését, illetve ezen személyes adatok csak akkor kezelhetdk, ha a 9. cikk (2) bekezdésében
talalhat6 kivételek egyikére jogszertien tudunk hivatkozni, valamint megfeleliink a 6. cikk (1)
bekezdésében felsorolt jogalapok egyikének is. A kutatdsunk soran ebben az esetben is azt a

kozzétételi modot valasztottam, hogy anonimizaltam a személyes adatokat.

Ezzel az eljarassal egyrészt nem sértem meg az adatvédelemre vonatkozo rendelkezéseket,
masrészrél nem meritjiik ki a Btk. 219.§-ban foglalt torvényi tényallast sem, mivel az
anonimizalt adatok nem tartoznak sem a GDPR, sem az Infotv. hatdlya ald mindaddig, ameddig
anonimizaltak maradnak. Eppen ezért nagyon fontos, hogy a kutatas soran az anonimizalast
ugy végeztem el, hogy az végleges legyen, azaz az érintettek Ujra azonositdsa ne torténhessen

meg.
2.7.2 Kutatas miiszaki kdrnyezete

Kiemelten fontos, hogy a Dark Weben végzett kutatast/keresést dvatosan kozelitsiik meg annak
szabalyozatlan, sajatos természete miatt. Ebben az esetben mindig tigyelni kell arra, hogy sajat

online biztonsagunkat és az adatvédelmet helyezziik eldtérbe.

e Alapvetd feltétel egy teljesen erre a célra hasznalhat6 informatikai eszkoz, ami semmi
estre sem kothetd névhez, azaz nem tartalmaz semmilyen személyes adatot;

e Biztonsagos operacios rendszert kell alkalmazni, példaul a Tails vagy a Whonix, bar ez
nem szigoru kritérium;

e A csatlakozashoz a VPN hasznalata alapvetd kritérium, ahol figyelembe kell venni, azt
hogy az adatvédelmet és a biztonsdgot részesitsiik eldnyben. A VPN segitségével
elrejthetjilk az IP-cimiinket, és titkositjuk az internetkapcsolatot, ezzel is novelve az
anonimitast. A VPN hasznalata 6nmagaban nem garantalja a teljes névtelenséget vagy
védelmet természetesen. [67]

e A kutatdshoz alkalmazni kell a VPN mellett valamilyen anonimizéalast biztosito

héalézatot is (ACN®).

8 Anonymous Communication Network
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A TOR-ra alapvetden azért esett a valasztds, mert biztositja az anonimitast a kutatds soran.
természetesen tobb ilyen ACN is miikodik, valamint ezzel egyidoben lehet McAfee VPN-t is
alkalmazni. Ebben az esetben VPN over VPN kapcsolaton keresztiil 1éplink be a TOR
rendszerbe. Az alabbi tablazatban feltiintettem azt is, hogy a TOR mellett mas applikacio is

alkalmazhato erre a célra.

Freenet 2P TOR
Domain/hozzaférés | CHK:SSK: B32.i2p sites®® | .onion sites
Rejtett hozzaférés | nem nem igen
Rejtett tarolas igen nem nem
Arhitektira Elosztott Decentralizalt | Decentralizalt

13. abra Dark Web ACN-ek

2.7.3 Kutatas soran felmertilt problémak €s megoldasok

Alapvetden és dontden a kutatas soran két jelentdsebb problémakdr meriilt fel. A Dark Weben
végzett kutatds soran felkeresett elektronikus feliiletek folyamatosan valtoznak®®. A
feliiletekhez a hozzaférés csak célszoftverekkel lehetséges. Emellett az anonimitas €s a rendszer
természete miatt az elektronikus feliiletek nem 4alland6 cimen szerepelnek. Ennek

kovetkeztében hivatkozas két alapvetd szabalya:

e a hivatkozott mii visszakereshetdsége;
e illetve a valasztott hivatkozasi forma kovetkezetes alkalmazasa ebben az esetben

nehezen alkalmazhato.

Tovabbi probléma, hogy az internetes forrasok megadasanal szintén fontos az dsszes elérhetd
bibliografiai adat megadasa, pontosabban nem elégséges csak a hiperlink/URL azonositasa. A
Dark Web esetében ez viszont nem is értelmezhetd, mivel nem indexalt és allandd web

feliiletekrol beszéliink.

8 A Torhoz és a Freenethez hasonloan az I2P-nek is van sajat Dark Web tartomanya, amely a szamitdgépén tarolt
mikrowebhelyekbdl all. Ebben az esetben a tartomany b32.i12p végzddésii. Ez kizarolag anonim 12P haldzaton
keresztiil érhetd el.

8 Az Onion szolgaltatasok és az IP cim el van rejtve, hogy minél nehezebben talaljak meg és azonositsék a forrast,
miukodtetdt. Az onion szolgéltatds cime automatikusan jon létre, igy az operatoroknak nem kell domain nevet
vasarolni. Az alkalmazott kriptografia miatt a .onion URL-cim lehetdvé teszi a Tor szamara, hogy
megbizonyosodjon arrdl, hogy a megfeleld helyre csatlakozik, illetve hogy a kapcsolatot nem manipulaljak.
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Természetesen megoldas lehet a tudomanyos hivatkozas kialakitasa esetén, ha a Dark Web oldal

alapvet6 adataival rendelkeziink, mint:

o szerz0, vagy készitd (ami szintén fiktiv €s tobbnyire valotlan);
e weboldal esetlegesen feltlintetett neve, és az ehhez tartozo URL cim;
e képerny6fotd készitése.
Tovabbi lehetdség BibTex alkalmazésa, amely esetében hivatkozasunk az alabbi formatum lesz,
mint példaul:
@misc{Darknet:****,
title={**** - The Better & Cheapest FUD Ransomware + C&C on Darknet},
howpublished={\url{http://****.onion}},

note={Accessed on 12.03.2017}

ky

Kiemelt problémat jelent az, hogy a Dark Weben végzett kutatds nem reprodukalhatd ujra,
mivel nem kertiil rogzitésre sehol sem az adott HTML feliilet. Természetesen ennek oka a Dark

Web specialis természete, ahol az anonimités a felhasznalok alapveto elvarasa.

A kutatasi eredmények bizonyitasahoz vagy visszakereshetdségéhez allaspontom szerint harom

lehetdség van.

A kutatasi eredmények (oldalak) mentése helyileg. A legtobb TOR bongészd lehetdséget kindl
az oldalak helyi mentésére HTML formatumban. Ez a modszer egyszerti, és a mentett fajl

offline is hasznalhato.

Az oldalrdl képernySképet készitiink, amelyet késébb visszanézhetiink. Ez kiilondsen hasznos,
ha az oldalon talalhat6 informéciok gyakran véltoznak, mint az én esetemben. Egyes bongészok
lehetove teszik, hogy egy oldalt PDF formatumba elmentsiik. Ez megdrzi az oldal kinézetét és

a legtobb tartalmat is.

Tovabba, a HTTrack vagy wget programmal teljes weboldalakat letdlthetiink helyileg. Azonban
a nagy mennyiségli adat letdltése figyelmet vonhat magdra, és bizonyos webhelyek

ellenlépéseket tehetnek, ami ebben a kornyezetben jellemzo.
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2.7.4 Keresési ciklus €s tapasztalatok, folyamatok

Kutatdsom elsé 1épcsdjében kulcsszavas keresést alkalmaztam annak érdekében, hogy
megfigyeljem azt, hogy milyen keresési eredményeket adnak a Google, Bing, Yahoo keresd
motorjai. A keresés soran a ,,Stolen social security numbers”, ,,ID card number”, ,,ID number”,
»personal data” kulcsszavakra kerestem ra a nyilvanosan elérhetd keresOmotorokkal. A vartnak
megfeleléen olyan eredményeket €s szponzoralt kiberbiztonsagi cikkeket kaptam talalatul,
amelyek természetesen nem tartalmaztak személyes adatokat. Ebbdl megallapithato, hogy a
nyilt interneten valo kulcsszavas keresés teljesen eredménytelen modszer, mint ahogy az
varhato volt. Ennek oka, hogy a keresémotor egy program vagy alkalmazas, amely egy adott
felhasznalod altal szabott feltételek alapjan informacidkat keres valamilyen internetes
kornyezetben. Az internetes keresdmotorok jellemzdéen két részbdl allnak, az egyik 6sszegytjti
az informacioét®”| a mésik pedig rendszerezi. A rendszerezés soran az eldre indexelt oldalakat az
indexel6 elemzi majd ezutan metaadatokat tarsit ezekhez, aminek a segitségével a keresési
kritériumok alapjan relevancia szerint sorrendet allit fel. Amikor a felhasznald elindit egy
keresést, a keres6 az index segitségével kivalogatja a kritériumoknak megfelel oldalakat, a

hozzajuk tarsitott metainformaciok alapjan sorrendbe allitja dket, és az 0sszes talalat kozil a

relevancia szerint felsorolja azokat.

A kutatds masodik 1épcsdjében egy kozosségi halozaton végeztem megfigyelést. A kdzosségi
halozatokon kiemelten sok feltoltott személyes adatot tarolnak vagy kezelnek

maganszemélyek.

A fenti eredmények olyan adatok, amelyeket tulajdonosuk egyértelmiien sajat maga 6nalldoan
kiils6 hatasok nélkiil osztott meg téves bedllitdsok kovetkeztében vagy esetleg egy
ellenérdekeltségli fél elleni lejaratdé kampany soran. Nem vessziik ide azokat az adatokat,
amelyek a kozosségi portalok altal tizemeltetett adatlapokon szerepelnek, mivel azok csak egy
zart csoport szamdra lathatéak. Valamint egyes maganszemélyek segitd szandékkal is
feltoltenek személyes okmanyokat annak érdekében, hogy esetlegesen felkutassédk az emlitett

okmanyok tulajdonosat, miutan elvesztette ezeket.

A harmadik 1épcsOben olyan fogalmakat kerestem, mint ,,personal data breach”, ,,personal data
leak”, amelyek személyes adatok kiszivargdsaval kapcsolatba hozhaté eredményeket

produkaltak. Bar hasonloan az elsd 1épcsds modszerhez a keresés nem adott konkrét eredményt

67 Robot vagy web crawler.
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viszont rdmutatott azokra az incidensekre, amelyek esetében személyes adatok is érintettek

voltak. Azaz ily modon az alabbi informaciok nyerhetdk ki:

e incidens ideje (tovabbi kutatashoz tajékoztatd jellegli adat);

e melyik hekkercsoport véllalata fel, van-e azonositott elkdvetd (tovabbi kutatashoz
mérvado adat);

e mi szivargott ki pontosan, van e ProofPack® (tovabbi kutatashoz relevancia indikator);

e ki az érintett, ki jelentette az incidenst (tovabbi kutatdshoz mérvado adat);

e kutatas sordn a hekkercsoportok képernydfotok segitségével bizonyitjak azt, hogy
rendelkeznek az emlitett adatallomanyokkal. A vasarlok/érdeklédok a képernydfotok
segitségével értékelhetik eldzetesen azt, hogy megvasaroljak-e az emlitett
adatallomanyokat.

e A Dark Web-en is lehetdségilink van személyes adatok megtalalasara keresdmotorral
annak ellenére, hogy nem indexelt weblapokat tartalmaz. Ebben az esetben a kutatas
soran azt vettem alapul, hogy a Surface Web mintdhoz hasonl6an elészor a forumokat
célszerli felkeresni. Egy ilyen kulcsszavas keresés esetében egy esettanulméanyon
keresztiil lehet jol latni, hogy konnyuszerrel lehet személyes adatokhoz hozzéjutni
ebben a rétegben. Es az elézetesen végrehajtott Surface Web kereséssel szemben itt
viszont konkrét adatokat talalunk. Ebben az esetben alkalmazhatd a TheHiddenWiki®,
az Ahmia’®, a Torch’, TorLinks’?, NotEvil”®, Grams’®, Candle’ vagy a TOR

OnionLand®keresé is.
2.7.5 Kutatasi eredmények

A komplex kutatds soran a Surface Web kerestem olyan hireket, amelyek eredménye vagy
kovetkezménye megjelenik a Dark Webes feliileteken, majd képernydfotok segitségével

mutatom be az eredményeket. A harmadik 1épcsdben olyan fogalmakat kerestem ,,personal data

8 A ProofPack a DarkWeb-en jellemzden arucikként jelenik meg, amelyet értékesitenek kiilonb6zé biindzék. Az
illegalis piacokon vald jelenléte azért kockazat, mert lehetdséget ad a bilindzok szamara arra, hogy a személyes
adatokat, banki informaciokat és egyéb érzékeny adatokat kdnnyedén értékesitsenek, vagy felhasznaljak. Ezért az
ilyen tipusti adatcsomagok rendkiviil fontosak a kibertamadasok, csalasok és mas illegalis tevékenységek
szempontjabol.

89 http://zqktlwiuavvvqqtdybvgvi7tyo4hjl5sxgfuvpdf6otjiycgwgbym2gad.onion

70 http://msydqstlz2kzerdg.onion

"L http://xmh57jrzrnwé6insl.onion

72 http://torlinksge6enmcyyuxjpjkoouw4oorgdgeo7ftng3zodj7g2zxi3kyd.onion

73 http://hss3uro2hsxfogfq.onion

74 http://grams7ebnju7gwjl.onion

75 http://gjobqjj7wyczbqie.onion

76 http://3bbaaaccczcbdddz.onion
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breach”, ,,personal data leak”, amelyek személyes adatok kiszivargasaval kapcsolatba hozhato
eredményeket produkaltak. Bar hasonldan az elsd 1épcsés 1épéshez, a keresés nem adott
konkrét eredményt, viszont ramutatott azokra az incidensekre, amelyek esetében személyes

adatok is érintettek voltak. Azaz ily médon az alabbi informacidk nyerhetok ki:

e incidens ideje (tovabbi kutatashoz tajékoztatd jellegli adat);
e melyik hekkercsoport vallalata fel (tovabbi kutatdshoz mérvadé adat);
e mi szivargott ki (tovabbi kutatashoz relevancia indikator);

e ki az érintett (tovabbi kutatdshoz mérvadé adat).

A fent megszerzett adatok alapjan ki lehet azt sziirni, hogy a vizsgalt idészakaszban, milyen
nagyobb vallalkozasnal meriilt fel kiberbiztonsagi incidens és/vagy melyik hekkercsoportnak
sikeriilt hozz4jutnia nagy mennyiségii személyes adathoz egy incidens sordan. Ebben az esetben
két lehetdségiink lenne. Az els6 esetben az érintettet/sértettet lehet megkeresni, és tajékozodni
arrol, milyen személyes adatok keriiltek eddig nyilvanossagra. Viszont az innen megszerzett
adat nem tekinthetd primer adatnak, mivel nincs ralatasunk arra, hogy gyakorlatilag mi kertilt
ki valdjaban, mennyire hiteles, mikor keletkezett, és érvényes-e még egyaltalan a megtalalt
adat. Igy lehetéség szerint a vizsgalatot tovabb kell folytatni a hekkercsoport altal {izemeltetett
elektronikus feliileten, ami alapvetden mar az anonimitds miatt nem a nyilt interneten
megtalalhato adat. Arrol nem beszélve, hogy feltehetden a sértett nem fogja megadni a kért

ey

is rombolna.

Kutatdsom soran megéllapitottam, hogy a hekkercsoportok képernydfotok segitségével
bizonyitjak azt, hogy rendelkeznek e megszerzett adatallomanyokkal. A vasarlok/érdeklddok a

képerny6fotdk alapjan értékelhetik, hogy megvasaroljak-e az emlitett adatallomanyokat. [68]

Kihangsulyozom, hogy ezeknek a csoportoknak altaldban Telegramm és Twitter fiokja is
megtalalhato a nyilt interneten, ahol tdmadasaikat egyes esetekben ki is posztoljak. A legjobban
latogatott telegramm csatornak az emlitett témakorben a LAPSUSS, az RF/RB Bases, a Null
Leak, a vxunderground, az Ares, a ,,W BH”, a STORMOUS RANSOMWARE, az IT Army, a

Kelvin Security és a Breached Data.

A hekkercsoportok esetében elhanyagolhato eléfordulasi szammal megtalalhaté olyan eset is,
amikor a rivalizalas sordn egymasrdl is kiposztolnak személyes adatokat. Egyik esetben példaul
a BreachForums ¢és az OmniForums tagjai egymast vadoltdk meg személyes adatok

kiszivarogtatasa miatt. Az elemzések utan megallapitottam, hogy az Omni Forums posztjai
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szerint bejelentkezési kulcsok, felhaszndlonevek, e-mail cimek, IP-cimek, jelszokivonatok,
regisztracios datumok, a tagok utolso latogatasai és bejegyzései, bejegyzések szama és utolsod

tevékenysége kertilt ki.

Az Onni Forums hivatalos Twitter-fiokjabol szarmazé tweetek alapjan vallaltak a felelosséget
a tdmadasért. Ugyanezen forum egy masik tweetje azt allitja, hogy részt vettek egy maésik
hackerforum elleni tamadasban is, amely az ,,Exposed” néven ismert csoport volt. Nevezetesen,
2022 majusaban az ExposedForumon kiszivargott egy részleges adatbazis, amely a lefoglalt
RaidForums 460 000 tagjanak adatait tartalmazta. A fenti eseménybdl jol latszik, hogy a rivalis
csoportok gyakorlatilag folyamatos konfliktusban allnak egymassal, ahol elsddleges cél a masik
hitelrontasa. A fenti informaciok hitelességét fenntartasokkal kell kezelni, mivel a motivacié a
masik csoport lejaratasa. igy nem zarhaté ki, hogy nem valds adatokat tartalmaznak ezek az

adatbazisok.

A folyamatot tekintve elmondhatd, hogy a TOR over VPN kapcsolaton keresztiil hasznaltam a
DucDuc keresot. Kules szoként a ,hacker forums” illetve a ,,hack forums” és ,,hack tools”
kifejezést kerestem, mint relevans fogalom. Legrelevansabb eredményként a HackForums oldal

esetében kaptam hasznalhato eredményt.

Az oldal elemzése utdn a forum feliiletrél mar at lehet navigélni az online kereskedelmi térbe
(Buyers Bay), ahol egy részben valtoz6 kinalatot kapunk. A mintavétel idOpontjaban
lehetdségiink lett volna feltehetden Instagram/Twitter, €s Netflix €16 kliensek megvésarlasara
is. Innen célirdnyosan lehetdség van tovabbnavigalasra, a vasarlok teriiletére, ahol mar
részleteiben is megtudjuk milyen adatokat/szolgaltatasokat/fiokokat értékesitenek ezen a
feliileten. A forum vizsgalata soran 250 megvizsgalt bejegyzés (1-10 oldal) koziil nyolc ajanlat
(3,2%) volt kozvetleniil a személyes adatokhoz kothetd. Tovabba a 28 (11,2 %) pedig olyan

ajanlat/megkeresés volt, amely kdzvetve kothetd a személyes adatokhoz.
Ezekben az esetekben valamilyen érzékeny adatot értékesitettek a forumon:

e szoftver, alkalmazdshoz kothetd felhasznald név/jelszo;
e Xbox kliens belépd adatai;

e (Google Play ajandékkartya adatok;

e NBA League Pass adatok;

e Adobe termékek termékkulcsai;

e Amazon ajandékkartya paraméterek, ahol névhez kithetd szolgaltatasi adatok vannak.

70



A vételre felajanlott adatokat ellendrizni a jogszabalyi keretek miatt nem volt lehetdség. Viszont
hipotézisiinket alatdmasztja az, hogy a személyes adatok kereskedelme jelentds nagysagu (14,4
%) volt ebben a viszonylag sziik mintavételezési idében is’’, foleg hogy elég volt ehhez egy
forumot attekinteni. A melléklet utolsé blokkjaban feltiintettem néhany olyan, ajanlatot, amely
jol mutatja, hogy mintavételi csoportban fellelheté adatok nem legalis uton keriiltek az

értékesitokhoz.

A Dark Web magjat jelentd titkositasi eljarast az Amerikai Egyesiilt Allamok hadereje
fejlesztette, annak érdekében, hogy az itt folytatott kommunikacié visszakovethetetlen
legyen. Ezt kovetden az egész feliiletet nyilt forraskoduva tették. Ennek kovetkeztében a
harmadik 1épcsében Onion TOR bongészén (Ahmia) fellelhetd linkeken folytattam a keresést

az alabbi eredményekkel.

Ehhez ingyenesen és nyilt forrasbol beszerezhetd TOR keresot’®

is lehet alkalmazni. A Hystak
keresés soran tobb a személyes adatokhoz kéthetd fogalmat hasznaltam.”® A kutatas soran fellelt
eredmények, ahol a Dark Weben a személyes adatok az aldbbi kombinacidkban jelennek meg

jellemzden:

e 1. csoport bankkartya szamok;

e 2. csoport CC's szdmok, lejarat datuma, tulajdonos személyi igazolvany szdma;

e 3. csoport Facebook ajandékkartya adatok;

e 4. csoport SIM kartya adatok (hamis ID szdmokkal);

e 5. csoport Utlevél szamok, vezetdi engedélyek, Személyi Azonosito Igazolvany szamok,

Sziiletési anyakonyvi kivonatok, Zoldkartya szamok.

Kutatasom soran a ,,Snatch” elnevezésii csoport oldalat figyeltem meg elemzés és értékelés
celjabol. A csoport oldalan mér a nyitdlapon megjelenik az az iizenet, ha ezt az oldalt
meglatogattuk, akkor feltehetden sajat véllalkozéastél vagy érintett szervezettdl adatok

szivarogtak ki, és ezzel feltételezhetden rendelkezik a csoport.

Lathato az esettanulmanyban, hogy a feliileten bemutatjak, hogy ki volt a felelds a szivargasért,
valamint annak elérhet0ségét, a vallalkozas nevét és a kiszivargott adatok tipusat. A weboldalon
lathatoak az 0j vallalkozéasok, ahol adatszivargas tortént, valamint egy rovid vallalati bemutatot

is kaphat az olvaso.

" Folyamatosan végzett 180 perces megfigyelés.
78 http://haystak Snjsmn2hgkewecpaxetahtwhsbsa64jom2k22z5afxhnpxfid.onion/?q=id+card+number
8 Personal data”, ,,stolen personal data”, ,,SIM card number”, ,,E-card number”, ,,ID number”.
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A kezdd oldalon beléphetiink az egyes vallalkozasok kiszivargott adatait tartalmazo6 oldalakra,
ahol mar részletesebb leirast kapunk a vallalatrol (tevékenységi kor, 1étszamadatok stb.). A

megszerzett informaciokat itt még nem lathatjuk, de lehetdségiink van bizonyiték ,,Proof Pack”
beszerzésére is.

A vizsgalat sordn - egyes vallalkozasok esetében, ahol feltehetden nem kertilt sor a valtsagdij
megfizetésére — a weboldal aljan lehet6ségiink van direkt moédon hozzaférni az
adatallomanyhoz is. Emellett tajékoztatast nyajtanak arrdl, hogy a letdltott allomany milyen
méretll, és eddig hdnyan toltotték le.

A Snatch oldalat elemezve az alabbi tablazatba gy{ijtdttem az Gsszesitett eredményeket. Az

Lerintett ipardg” tipusat tlintetem fel annak érdekében, hogy az egyes vallalkozasokat ne
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nevesitsem. Emellett lathato, hogy az adott csoportokat hanyszor toltotték le (vagy vasaroltak
meg), valamint azt, mekkora adatmennyiség érintett a kiszivargasban. A megtekintések szdma
nem egyezik értelemszertien a letdltések szamaval, ebben az esetben a megtekintés csak azokra

az informaciodkra korlatozodik, ami bemutatja a megszerzett személyes adatok kivonatat.

Letoltott

adatmen
Megtekintés nyiség Letoltése
ek szdma Feltoltés ideje (GB) k szama | Erintett iparag
317466 db | 2021. december 26. | 3 GB 89 db Turizmus
167441 db | 2022. augusztus 18. | 297 GB | 3100 db | Egészségiigy
197266 db | 2022. januéar 17. 17 GB 67 db Turizmus
252631 db | 2022. november 20. | 119 GB | 95 db ITC
390690 db | 2022. oktober 20. 38 GB ITC/védelmi ipar
167441 db | 2022. oktober 21. 9GB 756 db Pénzugy
180136 db | 2022. oktober 21. 7,2 GB 1282 db | Szorakoztatdipar

20000
1484 db 2023. jalius 05. GB ITC
1450 db 2023. jalius 05. 500 GB ITC

Elelmiszer

1483 db 2023. jalius 11. ipar/szolgaltatas
30878 db 2023. jinius 21. 259 GB | 1253 db | Egészségiigy
64821 db 2023. majus.23. 28,8 GB | 3120db | Kormanyzat
108821 db | 2023. marcius 8. 11490 db | Kormanyzat

Kutatési eredményem szerint a fenti tablazat alatdmasztja azt a hipotézisemet, hogy a személyes
adatok kiszivargasa kiemelt kockéazatot jelent jelenleg. Fontos megjegyezni azt, hogy ez az adat
egy 24 oras ciklusbol keletkezett, egy hekkercsoport altal illegalisan megszerzett adatait
tartalmazza csak. Ennek tiikrében megallapithatd, hogy a kockazat kiemelten magasnak

mindsithetd, hiszen a fenti adatok tobbszorose tarolodik a Dark Web hattértarakon.
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Személyes adat akkor is kikeriilhet, ha az elkovetd a zsarolas kovetkeztében nem kapja meg a
kovetelt 0sszeget. Ebben az esetben szinte azonnal kipublikaljak kereshetd és rendszerezett

moédon a megszerzett adatokat.

2.7.6 Forumok

A Dark Web-es keresések soran masik modszer a mar elézetesen emlitett forumokon keresztiili
klasszikus manualis keresés. Erre lehetdségiink van, hiszen szamos ilyen forum Iétezik mint
példaul a Nulled. A Nulled egy online forum, amely 2020-ban tobb mint harom milli6 tagot
szamlalt, és tobbnyire kiberblin6zok hasznaljdk kiszivargott informacidk kereskedelmére és
vasarlasara. Itt 2016-ban a hekkerek tevékenysége miatt kozel 9,45 GB-nyi felhasznaloi

személyes adat keriilt nyilvanossagra. [69]

Egy masik hasonl6 a Dread forum, amely a darkneten funkciojat tekintve megegyezik a
Reddittel. Ismerds kdzosségi vitalapokat biztosit. A forum sok otletet atvesz a Reddittdl, példaul
az alkozdsségekrdl és a felhasznaldi moderalési kotelezettségekrdl. A Dread 6 célja, hogy egy
cenzuramentes forumot kinaljon, de néhany szolgaltatast is kinal, példaul a penetracids tesztet
is. A Dread forumot a felhasznalok gyakran hasznaljak informacidcserére a kiilonbozo illegalis
tevékenységekrdl, tapasztalatok megosztidsara, €s olyan témdkrdl egyeztetnek, amelyek a
legtobb mainstream internetes platformon tiltottak. Ezenkiviil itt tobb esetben megjelennek
hirek és értesitések a Dark Web piacokkal kapcsolatban is, abban az esetben példaul, ha egy
piacot megsziintetnek, vagy ha egy 1) piac indul. A forum népszeriisége annak kdszonhetd,
hogy a felhaszndloknak anonimitést biztosit, és ezt moderatorok feliigyelik, akik igyekeznek

biztositani a férum biztonsagat és megbizhatdsagat. [70]

A Cracking King egy olyan kozdsségi forum, amelyen jelenleg oktatéanyagokat €s program-
eszkozoket kinalnak az illegalis tevékenységek kivitelezéséhez. Informaciokat taldlhatunk az
adatszivargasokrol, valamint hozzaférhetiink a piacterilkhoz is. 2024-t6l a szamitogépes
blindzéssel kapcsolatos kiilonféle tiltott tevékenységek eldsegitésével szerzett hirnevet
magéanak a forum. Elsdsorban a hekkerek ¢és a kiberblinozok piactereként szolgal
informaciocserére, valamint ellopott adatokat is terjesztenek. A forum kiilondsen népszerli a
feltort szoftverek, a kiszivargott hitelesitd adatok ¢és a kiilonbozé rendszerek
sériilékenységeinek kihasznéldsara vonatkozd részletes Utmutatok megosztdsa miatt is. Az
elmult években az olyan forumokon, mint a Cracking King, jelentdsen megndtt a rosszindulata
programokkal kapcsolatos bejegyzések szdma, kiillondsen az olyanokkal, mint a Redline,

amelyek célja érzékeny informaciok, példaul bejelentkezési adatok és pénziigyi adatok
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gyljtése. Ezek a forumok mas tipust kiberbiindzési szolgaltatasok népszeriisitésére is
alkalmasak, példdul a kripto-drainerek® és a rosszindulati programbetdlték, amelyek
népszertisége a kriptovalutak iranti ndvekvo érdeklédés és a kifinomultabb tdmadasi moédszerek

iranti igény miatt nott meg feltételezhetden. [25];

A 2017-ben indult a CryptBB. privat hekkerforumként indult, amely szigoru jelentkezési
elvarasairol volt ismert, és csak azokat a tagokat fogadta, akik megfeleltek az interjun. Ez a
forum 2024-ben tovabbra is aktiv, €s meghatarozo szerepet jatszik a kiberbiindzoi kozdsségben.
A forum mostanra Kkiterjesztette célk6zonségét, és mar nemcsak a tapasztalt hekkerekre
fokuszal, hanem az ijjonnan belépd tagokra is, olyan személyekre, akik érdeklédnek az illegalis
informatikai tevékenységek irant. Ez a 1épés valosziniileg a forum adminisztratorainak
szandéka volt, hogy szélesebb kozonséget vonzzanak, és biztositsdk a férum hosszl tava

fennmaradasat. [71]

Emellett valtozatlanul kiilonb6z6 szolgaltatasok is elérhetdek, a forumon lehetdség van példaul
kiilonbozé rendszerekhez kapcsolodd Tavoli Asztali Protokoll (RDP®Y) hozzaférés
megszerzésére, hekkerek felbérlésére, valamint penetracids tesztelési és hibabejelentési
szolgaltatasokat is biztosit a tagoknak. A forum adminisztratorai kiilondsen nagy hangsulyt
fektetnek arra, hogy megtartsdk a kozOsséget, €s magas szinvonalll szakértéi vitdkat
folytassanak. Ez a valtozas a forum népszeriiségét ndvelheti, kiilondsen a versenytarsak, példaul

a Torum forum®

kihivasaival szemben. [72] A Torum egy angol nyelvli, nonprofit
kiberbiztonsagi forum volt, amely 2017 majusaban indult. A féorum célja a kiberbiztonsagi
témak megvitatasa és a hackelési modszerek megismerése volt. Azonban 2020. augusztus 9-én
az adminisztrator bejelentette a forum bezarasat, mivel elvesztette az érdeklddését annak
fenntartasa irant. A bezaras el6tt a forum to6bb mint 130 000 felhasznaloval rendelkezett, és
aktiv kozosseéget alkotott. A Torum bezaradsa utan a felhasznalok alternativakat kerestek, példaul

a CryptBB forumot. [73]

A RaidForums egy olyan webhely, amely feltort adatbazisok és szoftvereszk6zok megosztasara

szolgal, illetve elmondhato, hogy a hitelesitd adatokkal valo feltoltési timadasok végrehajtasara

8 A crypto drainer egy adathaldsz eszkdz, amelyet a web3 dkoszisztémara rendszeréhez optimalizaltak. Ahelyett,
hogy ellopnék az aldozatok felhasznalonevét és jelszavat, a drainerek iizemeltetdi gyakran web3-projekteknek
alcazzak magukat, és arra csabitjak az aldozatokat, hogy kriptopénztarcajukat csatlakoztassdk és jovahagyjak
azokat a tranzakciés kéréseket, amelyek a pénztircaban 1év6 pénzeszkozok feletti ellendrzést biztositjak a
kezelének. Azaz dnként atadjak személyes pénziigyi adataikat.

81 Remote Desktop Protocol

82 https://onion.live/site/torum
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(credential stuffing®®) specializalodott. Webhelyiik nyilt webes verzidjaval is rendelkeznek, ami
viszont emiatt egyedivé tette Oket, egészen az oldal felszamolasaig. [74] Az oldalt 2022-ben az

Europol és az FBI k6z0s akcidja soran lekapcsoltak, €s az iizemeltetdjét letartoztattak.

A FreeHacks az egyik legnépszeriibb és az egyik legnagyobb hekkerférum az interneten. A
hekkerek és kiberblin6z6k orosz kdzossége lizemelteti a rendszert, ahol alapvetden az egyik cél

a k6z0s tudas megosztasa.

Természetesen szamos forum talaldhatdo meg a Dark Weben. Ezek a forumok kdzosségi térkén
funkcionédlnak, a kutatds sordn ezekbdl a gdécpontokbdl lehetett kiilonbozd iranyokban
kereséseket végezni. Alapvetden olyan forumot kerestem, ami ismert €s ahol fellelhetdek

személyes adatok is, nem csak oktatési/szolgaltatési céllal jottek 1étre.

A jelen kutatas soran a Dred férumot figyeltem meg az elemzés céljabol. A belépéshez tobb
hitelesitési folyamaton keresztiil lehet bejutni. Alapvetden olyan programokat hasznalnak, ami
az illegélis célbdl irt robotprogramokat sziiri, és csak embereknek teszi lehetévé az tirlapok
hasznalatat a weboldalon. Ezek alapvetéen kép vizsgalat alapu idézitével ellatott programok

voltak.

d dread

the frontpage of the dark net
since 2018

15. abra Dred forum belépés

A keresés soran kulcsszoként a ,,Personal Data” €s az ID CARD” kifejezést alkalmaztam annak
érdekében, hogy megfelelden relevans adatokat kapjak meg. A ,,Personal Data” kifejezés tal

széles korlinek bizonyult, igy hasznéalhaté eredményt itt nem kaptam.

Ellenben az ,]D CARD” kulcsszéra mar generalt hasznalhat6 talalatot a forum. Alapvetden
bankkartyakkal kapcsolatba hozhaté pénziigyi visszaélésekkel kapcsolatos cikkek, eljarasok

érhetdek el. Személyes adatokkal kozvetleniil kapcsolatba hozhat6 adatbazist nem talaltam.

8 Automatizalt kibertimadasi médszer, amely soran a timadok ellopott vagy kiszivargott felhasznalonév-jelszd
pérosokat probalnak ki mas online szolgaltatdsokon, abban a reményben, hogy a felhaszndlok ugyanazokat a
hitelesité adatokat tobb helyen is hasznaljak.
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A Dread esetében lehetdség van belépni az aldomainekbe, amelyek mar konkrétumokat
tartalmaznak. Konkrét eljarasrendeket, valamint 6sszekoti a keresletet a kinalattal. A kutatés
miatt eddig a pontig kutathato a teriilet. Kovetkeztetésem szerint a személyes adatok alapvetden

tobb ponton megtaldlhatoak, mint célinformaciok.
2.7.7 Kozosségi média

A kutatas soran 396 db kozosségi média klienst vizsgaltam az alapjan, hogy milyen személyes
adatok talalhatoak meg az illetd hirfolyamaban®, vagy posztjaiban. A felsorolasba azok a

kliensek kertilnek be, ahol értékelheté eredmény lathato.

A vizsgalat nem terjed ki arra, hogy a felhasznal6 azt tévesen vagy szandékosan osztotta meg,
valamint a megosztott névjegyén milyen személyes adatok szerepelnek. A keresés a szovegesen
feltoltott  (vagy képen egyértelmiien olvashatd) személyes adatokra korlatozodott,

kovetkeztetéseket az adatok nem tartalmaznak.
A kutatas sordn egyértelmiien azonosithat6 adattipusok:

e NKE bizonyitvany kdzigazgatési szakvizsgarol (név, anyja neve, vizsgarész mindsités,
vizsgabizottsag tagjainak adatai, vizsga idépont) -feltoltott fénykép;

e Cambridge nyelvvizsga eredmény (névvel, feltolttt oklevél képpel, oklevél szammal
¢és azonositoval) -feltoltott fénykeép;

e Orszagos Egészségbiztositisi Pénztar Egyedi Méltanyossagi Ugyek Fdéosztalya
nyomtatvany;

e Hazassagi bontoper teljes iratanyaga (név, tanuk, kiilonleges személyes adatok);

e Talalt magyar személyigazolvany (két oldalra lefotozva anonimizalas nélkiil — 5db);

e Szabadalmi per iratanyaga a felperes €s alperes adataival;

e Sziletett gyermek sziiletési és egészségiigyi adatai (név, sziiletési suly, anyja neve,
okmany szama);

e sport tevékenységgel kapcsolatos sajat biometrikus adatok;

o tartozkodasi  hely (bejelentkezés  rendezvényrdl, turisztikai/vendéglatoipari
objektumbdl);

e online térben vasarolt termékek szamlai, vasarlasi adatai (vasarld adataival);

e sajat sportteljesitmény (név, biometriai adatok, tartozkodasi hely, bejart utvonal, hobbi);

84 2023. szeptember — 2023. december
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e végelbocsato katonai levél®® (név, katonai alakulat neve);

e palyazati oklevél (név, cim, elért eredmény);

e Kkaritativ tevékenységet igazol6 dij oklevele (név, tevékenység megnevezése);

e EMMI szocidlis munkaért dij és oklevél (név, kitiintetett, adomanyozo, aldirasminta,
adomanyozas datuma, adomanyozas oka);

e katonai szakkdzépiskolarol osztalyfoto (nevek, végzés datuma, intézmény azonositok);

e megsziintetett katonai alakulat tagjainak névsora, leszerelés datuma.

A fenti eredményekbdl lathato, hogy a felhasznalok tobb esetben megosztjdk harmadik fél
személyes adatait is. Természetesen ugy, hogy az illetd ehhez nem adta hozzajaruldsat, de
alapvetden nem is tud rola®. A fenti listaban lathato, hogy két esetben ez feltételezhetden
szandékosan hajtotta végre a felhaszndlo annak érdekében, hogy az ellenérdekeltségli fél
tartalmazott, valamint egyértelmiien beazonosithaté volt a sértett és a feltételezett szabalysértést
elkovetd személye. A bontdper esetében olyan személyes adatok is felkeriiltek, amelyeket a
sértett a vélt vagy valds sérelmeit elkdvetd személy lejaratasa érdekében mutatott be. A fenti
adatok kiemelten jol hasznalhatoak adatdusitashoz, ami tovabbi kibertdmadast segithet eld a

hekkereknek.

2.7.8 Hipotézis igazolasa

Az illegédlis és hanyag adatkezelés napjaink egyik legsulyosabb probléméja, amely
folyamatosan novekvd kockézatot jelent mind az egyének, mind a szervezetek szamara. Az
adatlopasok, adatszivargasok, illetve a személyes adatokkal vald visszaélés nem csupan a Dark
Web piacain folyik, hanem a Surface Weben is, ahol a kiszivargott adatok egy része nyiltan
hozzaférhetové valik. Ez a tendencia hosszl tdvon komoly veszélyeket rejt magéban, hiszen az
adatok szivargasa exponencialisan novekszik, és ezzel egyiitt a kibertérben megjelend

fenyegetések is ndnek.

A személyes adatok kiszivargasa elsdsorban két fo tényez6bdl fakad: az adatlopasokbdl és a
hanyag adatkezelésbdl. Az eldbbi esetében szervezett blindzoi csoportok hekkertamadasokat
hajtanak végre véllalatok, korményzati szervezetek vagy egyéni felhaszndlok ellen, hogy
hozzaférjenek a bizalmas adatokhoz. Az ilyen tdmadasok gyakran kifinomult modszerekkel,

példaul adathaldsz e-mailekkel, kartékony szoftverekkel vagy zsarolovirusokkal zajlanak. A

8 Qlyan katona, aki szolgalati idejét letltdtte, és obsitot kapott.
8 A megosztott képeken nem ,,taggalik” be a rajta szerepléket.
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megszerzett informaciokat — példdul neveket, cimeket, bankkartya adatokat és
tarsadalombiztositasi szdmokat — gyakran a Dark Web piacain értékesitik, ahol ezeket tovabbi
illegalis tevékenységekhez hasznaljak fel. Az adatlopasok mértéke folyamatosan novekszik,

amit a jelentds adatszivargasi incidensek szdma €s azok volumene is alatamaszt.

A hanyag adatkezelés szintén kulcsfontossagl tényezd. Sok szervezet nem fordit megfeleld
figyelmet az adatok védelmére, gyakran elavult biztonsagi rendszereket hasznalnak, vagy nem
tartjak be a vonatkoz6 adatvédelmi eldirasokat, példaul az Eurdpai Unio altal eldirt GDPR-t.
Ennek kovetkeztében a személyes adatok konnyen hozzaférhetévé valhatnak a nyilvanossag
szamara, akar véletleniil, akar a szandékos visszaélések révén. Az adatszivargasok egy része
emberi mulasztas miatt torténik, példaul rosszul konfiguralt szerverek, nyitott adatbazisok vagy

a munkavallalok figyelmetlensége miatt.

Az illegalis adatlopasok és a hanyagsagbdl eredd adatszivargasok egyre nagyobb méreteket
oltenek, és a kockéazatok sulyosbodnak. Az ilyen esetek nemcsak pénziigyi karokat okoznak az
¢érintetteknek, hanem jelentds érzelmi és tdrsadalmi hatdssal is jarnak. Az adatokkal vald
visszaélés noveli az identitaslopds, a pénziigyi csalas és mas kibertimadasok valdszinliségét,
amelyek hatdsa messze tulmutat az egyéneken. A szervezetek szamara pedig az adatszivargasok

reputacios karokat, birsdgokat és iizleti veszteségeket eredményezhetnek.

A jovore tekintve az adatszivargasok novekvd tendencidja varhat6. Az adatallomanyok mérete
exponencialisan novekszik, ahogy a digitalis vilagban egyre tobb személyes informaciot
gylijtenek és tarolnak. Emellett a kibertdmadasok technoldgidja is fejlédik, és a tamadok egyre
kifinomultabb modszereket alkalmaznak. A mesterséges intelligencia és az automatizaciod
megjelenése lehetdve teszi, hogy a tdmadasok gyorsabban és szélesebb korben valdsuljanak
meg, mikdzben a védelmi rendszerek nem tudnak 1épést tartani a fenyegetésekkel. A Dark Web
piacai pedig tovabbra is jelentds keresletet generalnak a kiszivargott adatok irant, ami anyagi

0sztonzést biztosit az adatlopasok elkdvetdi szamara.

A fenti adatok, esettanulmanyok, valamint a Dark Web-en megtalalhat6 adatok mennyiségi
mutatdja alapjan vildgosan lathato, hogy az illegalis és hanyag adatkezelés révén kiszivargod
személyes adatok komoly és folyamatosan ndvekvd biztonsagi kockazatot jelentenek. Ennek
kezelése érdekében elengedhetetlen az adatvédelem szigoritasa, a technologiai fejlesztések
bevezetése, valamint az emberek és szervezetek tudatossaganak novelése. Csak atfogod és

Osszehangolt eréfeszitésekkel lehet lassitani, esetleg megallitani ezt a kedvezdtlen tendenciét.
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Kutatasom részletes eredményeit a ,,Forms and risks of personal data appearing on the darkweb
and surface web illegally, negligently or intentionally I.” cimii, illetve a ,,Forms and risks of
personal data appearing on the darkweb and surface web illegally, negligently or intentionally

cimi publikdcidomban mutattam be.
3. Személyes adatok kezelésének kockazatértékelése az egyes technoldgidk esetében

3.1 Attekintés

A mai IT technologiak esetében elmondhatd, hogy hatalmas mennyiségii személyes adatot
kezelnek az egyes felhasznalok, amelyek szinte minden aspektusukat érinthetik, beleértve a
hely-adatokat (geoinformacios), egészségiigyi informaciokat, online tevékenységeiket,
valamint a vasarlasi szokasokat. Az okostelefonok, a viselhetd eszk6zok, az IoT rendszerek és
a kozosségi média platformok mind napi szinten gylijtenek adatokat, amelyek egyre
részletesebb képet adnak a felhasznalokrol. A gépi tanulds és mesterséges intelligencia
alkalmazasa lehetévé teszi, hogy az adatok alapjan eldrejelzéseket és személyre szabott
ajanlatokat készitsenek, ami 01j adatvédelmi kihivasokat hoz. Mivel a személyes adatok védelme
alapvetd jogi és etikai kérdés, minden olyan 0j technologia, amely a felhaszndlok adatainak
gylijtésére és feldolgozasara épit, potencialis adatvédelmi kockédzatokat hordoz. A GDPR és
mas adatvédelmi szabalyozasok el6irjak, hogy az 1j technologidk esetén el kell végezni egy
kockazatértékelést és adatvédelmi hatasvizsgalatot (DPIA), hogy megelézziikk a személyes
adatok jogellenes felhasznalasat, illetve érintettek jogaira és szabadsagaira jelentett kockazat

csokkentése.

Az adatvédelmi hatdsvizsgalat kiilonosen sziikséges, ha a technologia 1j médszereket alkalmaz
az adatok kezelésére, ha nagy mennyiségli érzékeny adatot dolgoz fel, vagy ha az adatokkal
kapcsolatos dontések automatizaltan torténnek. Példaul, ha egy vallalat Ml-alapt rendszert
vezet be a felhaszndloi viselkedés elemzésére, vagy ha Uj IoT eszkozt telepit, amely
folyamatosan gytijt adatokat, akkor a kockazatértékelés elengedhetetlen. Az 0j technologiak
gyors fejléddése és az adatkezelési modszerek valtozékonysaga miatt a folyamatos adatvédelmi
monitorozas ¢és a szabalyozasoknak valdé megfelelés kiemelten fontos. Ezen intézkedések révén
biztosithatd, hogy az innovaciok ne sértsék a felhasznalok jogait, és hogy az adatkezelés

megfeleljen a torvényi eldirasoknak.
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3.2 Hipotézis

Hipotézisem szerint a személyes adatok védelme minden uj/mdr alkalmazott miiszaki
technologia esetében kiilon kockazatértékelést kovetel meg, valamint GDPR megfelelosségi
vizsgdlat is minden esetben sziikséges, mivel nem készitheto el egy egységes adatvédelmi és

kiberbiztonsagi keretrendszer ebben a tekintetben.

Jelenleg nincsen olyan ko6zds adatvédelmi minta, ami minden technoldgia esetében
alkalmazhat6 a GDPR tekintetében. Emellett a személyes adatok védelme minden j/mar
alkalmazott technologia esetében kiilon kockazatértékelést kovetel meg, valamint GDPR
megfeleldsségi vizsgalat is minden esetben sziikséges, mivel nem készithetd el egy egységes

keretrendszer.
3.3 Kutatas modszertana

Hipotézisem igazoldsdhoz a klasszikus értelemben vett dokumentum ¢és szekunder
adatzelemzést véalasztottam. Ennek oka, hogy a dokumentumelemzés lehetdséget ad arra, hogy
mélyebb megértést nyerjek az adott témarol vagy részteriiletrdl, kiilonosen, ha a multbeli
eseményekre vagy a tarsadalmi ¢és miiszaki folyamatok hosszu tavu vizsgalatara
Osszpontositunk. Jellemzden olyan részteriileteket valasztottam a kockazatértékelés
tekintetében, ahol mélyebben be lehet mutatni az adatvédelem tekintetében felmeriilt

kockazatokat a személyes adatok tiikrében.

3.4 Blokklanc technologia

A digitalizaci6 és az informdcids tarsadalom gyors eléretdrése kovetkeztében egyre tobb Uy
technoldgia jelent meg napjainkra, ezen 1j technoldgiai megoldasok esetében is felmeriilt a
személyes adatok kezelésének kérdése, igy a GDPR kovetelményeit értelmezni kell, valamint
az ) kockazatokat ismertetni célszerli a felhasznalokkal. Az e-kereskedelemben és az e-
gazdasagban egyre tobb az olyan platform, informaciomegoszto alkalmazas, amely személyes

adatokat hasznal, vagy valamilyen mddon kezel, példaul a blokklancok is ilyenek. [75]

Az Europai Parlament (EP) mar vizsgalta a blokklanctechnoldgia és a GDPR egymashoz valo
viszonyat és Osszefliggéseit. [76] Ezzel kapcsolatban tobb kérdés is felmeriilt, ugyanis a GDPR

kovetelményei €s a blokklanc-technologia kozott vannak jelenleg feloldhatatlan kérdések.

Mint példaul a blokklanc alapjait képezd allando, valtozatlan adatblokkok, amelyek
ellentmondhatnak a GDPR altal eldirt adattorlés vagy moddositds lehetdségének (azaz a

felhasznalo nem élhet példaul az adattorlés jogaval). Emellett a blokklancban tarolt személyes
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adatok kezelésekor a GDPR altal el6irt adatvédelmi elveknek is meg kell felelni, példaul a

felhaszndlok hozzéjarulasdnak nyilvantartasaval.

A blokklanc-technologia tekintetében bizonyos altalanos megéllapitasokat lehet tenni és
kovetkeztetéseket lehet levonni, de minden esetben el kell végezni egy részletesebb elemzést,
amely a konkrét technologiai megoldas jellemzo6i alapjan vizsgélja az adatvédelmi megfelelés
kérdését. Szamos kutatd foglalkozik azzal, hogy a blokklanc-technologiat integralja az IoT-
eszk6zok miukodésébe. Elsddleges céljuk, hogy létrehozzanak egy olyan decentralizalt,

blokklancalapt adattovabbito keretrendszert, amely még a GDPR szabalyainak is megfelel.®’

A szolgaltatok altal kinalt megkérdojelezhetetlen elonyok ellenére a kozpontositott loT
rendszerek bizonyos kihivasokkal nézhetnek szembe. Példaul egy titkositatlan szerveren az
adatok feltorhetok, és érzékeny informaciok kiszivargasat okozhatjak. Ezenkiviil egyes loT-

eszkoz az adatkezelés sordn egy idében tobb adatkezeld is felmeriil. "%

A blokklanc megfeleldsségi elemzése soran a személyes adatok koziil az egészségiigyi adatok
kiemelt hangsulyt kaptak a vizsgélatok soran. A blokklancban tarolt egészségiigyi adatokkal
tobb tudomanyos cikk is foglalkozott mar. Ezzel kapcsolatban szamos koncepcio latott
napvilagot. Ilyen példaul a MedSBA-séma, amely titkositas segitségével megvédi a betegek
adatait. A MedSBA-sémaban az attribitumalapu titkosités, a blokklanc elosztott architektirgja,
valamint a felhdtarrendszer biztositja a felhasznalok részére adataik felett a teljes kontrollt,

illetve az adatbiztonsagot is.®

A magyar jogszabalyok tekintetében mar kiadasra keriilt hatosagi allasfoglalas is ebben a
témaban. A Nemzeti Adatvédelmi és Informacidszabadsag Hatésdghoz (NAIH) intézett
konzultacios beadvanyaban a Bitcoin virtualis fizetdeszkoz és az alapjat képezd blokklanc-

technolégia hasznalataval kapcsolatban felmeriilé adatvédelmi kérdésekre vonatkozdan. %

Minden egyes felhasznalo, aki blokkokat és abban tarolt adatokat ad hozza a rendszerhez,

adatkezelének mindsiil. Késdbb a rendszerhez adatokat hozzdado felhasznald kizardlagos

87 Masoud Barati & Omer Rana: Enhancing User Privacy in [oT: Integration of GDPR and Blockchain, Confernace
Paper, 322-335 pp, Blockchain and Trustworthy Systems (BlockSys 2019)

8 Muneeb Ul Hassan, Mubashir Husain Rehmani, Jinjun Chen: Privacy preservation in blockchain based IoT
systems: Integration issues, prospects, challenges, and future research directions, Future Generation Computer
Systems 97, 2019, 512-529

8 POURNAGHI, Seyed Morteza — BAYAT, Majid — FARJAMI, Yaghoub: MedSBA: a novel and secure schem
to share medical data based on blockchain technology and attribute-based encryption. Journal of Ambient
Intelligence and Humanized Computing, (2020). https://link.springer.com/article/10.1007/s12652-020-01710-y;
letoltés: 2020.02.03

% A Nemzeti Adatvédelmi és Informacidszabadsag Hatosag allasfoglalasa a blokklanc (,,blockchain”) technologia
adatvédelmi Gsszefiiggéseivel kapcsolatban. https://www.naih.hu/files/Adatved allasfoglalas naih-2017-3495-2-
V.pdf; letoltés: 2020.02.03.
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rendelkezési jogosultsagot kap a blokkokban tarolt adatai felett, igy ¢ hatarozhatja meg, hogy
az adatokat melyik tranzakciokhoz fogja felhasznalni. Amennyiben a tranzakciok révén a
blokkban tarolt személyes adatok feletti rendelkezési jogosultsdg ataddsra keriil egy masik
felhasznalonak, onnant6l kezdve ez a felhasznaldé szerez az adatok felett kizarolagos
rendelkezést, igy 6 fog adatkezeldnek mindsiilni. Ebbdl véleményem szerint az kovetkezik,
hogy aki a blokklanc-technologiat alkalmazza — személyes ¢és lizleti adatokkal kapcsolatban —
minden esetben adatkezelének mindsiil. Valamint az el6z6 alapvetésben az megkérddjelezheto,

hogy a blokklanc természeténél fogva nem keriilhet senki birtokaba vagy fennhatosaga ala.

A kriptopénz banyaszataval kapcsolatban a francia Nemzeti Adatvédelmi és Szabadsagjogi
Bizottsagnak (CNIL®) alapvetSen hasonlé az alldspontja, de az infrastruktirat kiszolgald
személyek véleményiik szerint nem tartoznak az adatkezeldk kozé. A CNIL irdnymutatasa
értelmében minden olyan személy/felhasznalod, aki vagy amely jogosult a blokklanc
kiegészitésére, illetve a kriptovaluta-banyaszok 4altal kiildott adatok hitelesitésére,
adatkezelonek minésiil. Ezzel az allitassal lehet vitatkozni, mivel az infrastruktara kezelOk is
gyakorlatilag adatkezelOk, hiszen tudjak moédositani €s tordlni is az adatokat. Természetesen
ebben az esetben nem veszem figyelembe azt, hogy ennek barmilyen jogalapja lenne, hanem

maga a miiszaki kivitelezés tekintetében van erre lehetdségiik.

Az elfeledtetéshez (torléshez) vald jog gyakorlasa viszont a blokklanc sajatossagaira tekintettel
teljességgel lehetetlen, mivel a blokklanc alapvetése, hogy minden el6z6 blokk tartalmazza a
teljes fokonyvet. A CNIL ezért e jog érvényesiilése, illetve a blokklanc-technologia GDPR-nak
valo megfelelése érdekében azt javasolja, hogy az adatkezel6k ebben az esetben alkalmazzanak
ugynevezett ,hash” technologiat, azaz a személyes adatokat alakitsak at egy olyan
alfanumerikus kodda, amely nem teszi lehetdvé azok visszadllitasat, visszafejtését.
Véleményem szerint az atalakitas valtozatlanul nem jelent torlést. Arrél nem beszélve, hogy
maga az alapelv az, hogy az id6ben régebben keletkezett adatok elvileg a technologia szerint

sérthetetlenek.

A GDPR a manualisan végzett adatkezelések tekintetében tartalmaz megszoritd rendelkezést.

Akézi, azaz nem automatizalt adatkezelések esetében a rendelet hatdlya csak azokra az adatokra

92

terjed ki, amelyek valamely nyilvantartasi rendszer részei®, vagy amelyek kezelése

91 Commission Nationale de 1'Informatique et des Libertés - Franciaorszag fiiggetlen adatvédelmi hatdsaga, amely
a személyes adatok védelmét €s a maganélet tiszteletben tartasat feliigyeli, 6sszhangban a GDPR szabalyaival.

92 Az Infotv. ezt kiterjeszti [2.§ (4) bek.], ezért nemzeti szinten mindenre vonatkozik a GDPR, kivéve azt, ami
haztartasi adatkezelés.
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nyilvantartési céllal torténik. Azt, hogy mi mindsiil nyilvantartasi rendszernek, a GDPR 4. cikk

6. pontja® hatarozza meg. A nyilvantartas fogalma tehat elég tdgan értelmezhetd. [77]

A GDPR akkor értelmezhetd a blokklanc-technoldgiat alkalmazo rendszerek esetében, ha
egyértelmiien azonosithatéak a rendszerelemeken beliill a személyes adatokat tartalmazo
adatbazisok vagy nyilvantartasok. A GDPR hatalyaval kapcsolatos vizsgalatot minden esetben
el kell végezni a rendszeren, kiemelten az adatkezeld tekintetében, mivel kiillonbséget kell tenni
az adatkezeld ¢és az informatikai infrastruktarat fenntartd személyek kozott (akik nem
mindsiilnek adatkezeloknek egyesek szerint). A jelenlegi blokklanc-technologia nem teljes
mértékben biztositta a GDPR egyik fontosabb kritériumat, miszerint nem lehet
visszamendlegesen adatot tordlni a rendszerben. A rendelkezésre all6 informaciok alapjan az
adatok védelmének f6 eszkdze ebben az esetben a decentralizacié és ennek koszonhetden a

felhasznaldk altali erdsebb kontroll lehet az adatok folott.

Megallapitom, hogy az internet tudatos felhaszndloi korében egyre jobban terjed az igény a
sajat személyes adatok feletti kontroll megszerzésére. A blokklanc-technologia a szolgéltatok
szemszogébdl erre egyes estekben megoldast nyujt. Az attributumalapu titkositds (ABE®), a
felhdben tarolt nyers adatok és a blokklancalapu szolgaltatasok lehetdséget biztositanak arra,
hogy a felhasznalok sajat maguk kezeljék adataikat, de mégis igénybe tudjdk venni napjaink
korszerli okosszolgéltatasaikat, azaz lehetdve teszi a rendszer azt, hogy adatok titkositasat ugy
végezziik, hogy csak azok a felhasznalok férhessenek hozza, akik megfelelnek bizonyos
attribitumoknak vagy elére meghatarozott hozzaférési szabalyoknak. Az adatok titkositdsa nem
egy konkrét kulccsal, hanem egy attribitumhalmazzal torténik. A felhasznalok egy privat
kulcsot kapnak, amely szintén attriblitumokhoz van koétve. Az adatok csak akkor fejthetdk

vissza, ha a felhasznal¢ attributumai megfelelnek a titkositaskor megadott feltételeknek. [78]

Megallapithatod tehat, hogy a rendelet 2. cikk (1) bekezdése alapjan a személyes adatokkal
végzett barmilyen miivelet annak targyi hatalya alad esik. A blokklanc-technologiat hasznald
automatizalt adatkezelések akkor eshetnek a GDPR targyi hatdlya ala, ha ahhoz kozvetleniil

vagy akér kozvetetten®® kapcsolodva személyes adatok kezelése is megtorténik.

% nyilvantartasi rendszer”: a személyes adatok barmely modon - centralizalt, decentralizalt vagy funkcionalis vagy
foldrajzi szempontok szerint - tagolt allomanya, amely meghatarozott ismérvek alapjan hozzaférheto;

% Attribute-Based Encryption - KP-ABE (Key-Policy Attribute-Based Encryption és a CP-ABE (Ciphertext-
Policy Attribute-Based Encryption
% pszeudonim mddon

84



Az is lathato, hogy nyilvanosan mikodoé blokklanc esetén az adatkezeld azonositasa nem
lehetséges, mivel barki, aki a rendszerhez csatlakozott, sajat elgondoldsdnak megfelelden
blokkokat adhat hozza a haldzathoz, ami akar lehet személyes adat is. A nyilvanos blokklanc
lizemeltetése ezért adatvédelmi szempontbol kockazatosabb adatkezelést eredményez. A
gyakorlatban a nyilvanos blokklancokat jellemzdéen olyan rendszereknél hasznaljak, ahol

személyes adatok kezelésére nem folyik, vagy csak pszeudonim®® forméban keriil sor.

A kutatasunk kiterjedt a blokklanc rendszerekre is. A blokklanc rendszerek viszonylataban egy
forradalmian 1j koncepcié is felmeriilt Simon Farshid, Andreas Reitz és Peter Rof3bach
kutatasdban, ami szerint az 0j blokkldnc-koncepcioban a blokkokon beliili régi adatok
torolhetdek. Ennek kovetkeztében a blokklanc segitségével lehetéség nyilna olyan
okosszerzddést késziteni, amely miiszakilag is szavatolja a torlést példaul a felhdszolgaltatas

igénybevétele soran magabol a felh6bdl. [79]

Azaz a felhasznald, aki a szerz6d6 fél, egy bekiildott kodsor vagy parancssor segitségével a
blokkokbol kitorli régi adatait. A cikk alapjan egy ilyen blokklanc prototipus-algoritmus
segitségével feloldandk a felhdszolgaltatas és a GDPR-megfeleldség egyik fontosabb kérdését
is. Véleménylink szerint az elgondolds 1j megvildgitdsba helyezi a blokklanc
felhasznalhatosagat, viszont szembemegy a blokklanc egyik alapelvével, mégpedig azzal, hogy

a rendszerben visszamendleg (fliggetleniil az adatfajtatol) nem lehet térolni.

3.4.1 Kockazatértékelés

A blokklanc technologia €s az okos szerzOdések hasznalata szamos eldnnyel jar, de egyben
biztonsagi kockazatokat is general, kiilondsen a személyes adatok védelme szempontjabol. A
blokklanc alapvetd tulajdonsadga, hogy a hozzaadott adatokat nem lehet visszavonni vagy
modositani, mivel ez a rendszer egyik alaptorvénye. Ez adatvédelmi problémat jelenthet, ha
személyes adatok kertilnek a blokklancba, mivel ezek az adatok gyakorlatilag ott maradnak. A
GDPR szerint az egyéneknek joguk van adataik torléséhez, mint ahogy ezt a kutatas soran tobb

szempontbol is vizsgaltam, amit a blokklanc technoldgiaval jelenleg nem lehet megvalositani.

A blokklancok gyakran pszeudoanonimként miikddnek, a felhasznalok nem kozvetleniil a
neviikkel, hanem egy cimmel jelennek meg, ez nem feltétleniil jelenti a teljes anonimitast. A

tranzakciok nyomon kovethetdk, és ha egy cim valahogy Osszekapcsolhaté egy valos

% A személyes adatok védelme szempontjabol a ,,pszeudonim” kifejezés olyan informaciot jeldl, amely lehetévé
teszi egy személy azonositasat, de nem a valos nevén keresztiil. A pszeudonim lehet példaul egy alnév, kdd,
felhasznalonév vagy mas olyan azonosito, amelyet a személy helyettesitoként hasznal, hogy a személyazonossagat
elrejtse vagy megovija.

85



személlyel, akkor az illetdé Osszes tranzakcidja visszakovethetové valik, ami jelentOs
adatvédelmi aggalyokat vet fel. Emellett ez az egyik funkcidja, amiért ezt a rendszert szivesen
alkalmazzak. A blokklanc rendszerek gyakran anonimitast vagy pszeudanonimitést biztositanak
a felhasznaloknak, viszont ez nem biztosan elegendd a személyes adatok védelmére. A lanc
adataival végzett Osszetett elemzések, példaul az adattisztitds vagy strukturalds, vagy
Osszevetés, lehetdvé tehetik a felhasznalok beazonositasat, féleg ugy, hogy eredetileg ezek

névtelenek voltak.

Az okos szerzddések automatikusan végrehajtodo kodok, amelyek a blokklancban futnak. Ha
egy okos szerzddésben hibak vagy sebezhetdségek vannak, azokat kihasznalva tamadok
hozzaférhetnek érzékeny adatokhoz, vagy jogosulatlan tranzakciokat hajthatnak végre. Ezen
kiviil, ha egy okos szerzddés személyes adatokat tartalmaz, annak moédositasa vagy torlése
gyakorlatilag nem valdsulhat meg. A blokkldnc technolégia decentralizalt és 4tlathato
természetébdl adodoan nehézségekbe iitkdzik a személyes adatok védelmére iranyuld
intézkedések végrehajtasa. Az adatkezel6knek gondosan kell mérlegelniiilk, hogy milyen
adatokat rogzitenek a blokklancon, és milyen védelmi mechanizmusokat alkalmaznak annak
érdekében, hogy megfeleljenek az adatvédelmi eldirasoknak. A blokklanc technologia és az
okos szerzddések nemzetkdzi természete miatt az adatvédelmi jogszabdlyok betartdsa nem
megoldhat6. Ha egy blokklanc résztvevai tobb kiilonb6zo orszagban helyezkednek el, akkor az

egyes orszagok eltérd adatvédelmi szabalyozasai feliilirjak egymast. [80]

A blokklanc alapt rendszerekben a hozzaférést kriptografiai kulcsok biztositjak. Ha egy
felhasznalo elvesziti a privat kulcsat, akkor elvesziti a hozzaférést az adataihoz és az
eszkozeihez is. Ha a kulcsokat nem megfelelden kezelik, az adatok biztonsaga sériilhet. A
blokklanc technolodgia és az okos szerzddések nagy lehetdségeket rejtenek magukban, de a
személyes adatok kezelése szempontjabdl kiilonds figyelmet igényelnek a biztonsagi és
adatvédelmi kérdések. A technoldgia fejlddésével és a szabalyozasok valtozasaval ezek a
kockazatok kezelhetobbé valhatnak, de jelenleg a felhasznaldknak ¢és fejlesztoknek tudatosan

kell kezelniiik ezeket a kihivasokat.

Tovabbi kockazatként felmertilt, hogy a blokklanc rendszer egyes esetekben harmadik felek
altal mukodtetett decentralizalt alkalmazasokra, vagy mdas néven dApp-ok segitségével
miitkodnek. Ennek kovetkeztében ezek az alkalmazdsok tovabbi adatkezelési kockazatokat
okoznak az adattarolds és feldolgozas miatt. Fdleg, hogy a harmadik felek nem feltétlentil
kovetik egyenszilardsaggal a szabalyozasokat. A dAppok szama (9. ébra) a lenti abra szerint

sem elhanyagolhat6.
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DApp market overview for 2019
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3.4.2 Megoldasok

A fent emlitett kockazatok csokkentésére megoldast jelenthet a személyes adatok titkositott
formaban valo letdrolasa, illetve olyan miszaki megoldasok alkalmazdsa, mint a ,,zero-
knowledge proof”, amelyek lehetdvé teszik az adatok védelmét a személyazonossag

nyilvanossagra hozatala nélkiil.

Emellett megoldas lehet az off-chain adatkezelés is, ahol a személyes adatok blokklancon kiviili

tarolasa folyik, €s csak a sziikséges referencia adatok keriilnek bele a lancba.

Mind a lancon beliili, mind a ldncon kiviili tranzakcioknak megvannak a maga eldényei €s
természetesen hatranyai is. A lancon beliili tranzakcidk biztonsagot €s atlathatdsagot, mig a
lancon kiviili tranzakciok sebességet és alacsonyabb koltségeket biztositanak a felhasznalok

részere. [81]

Ideiglenes megoldas lehet az, hogy az adatvédelmi szabalyozas alkalmazkodik a blokklanc

miiszaki sajatossagahoz, ezzel kezelhetd lehet a decentralizalt feleldsségi korok kezelése is.
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3.5 Elektronikus feliiletek

A GDPR az EU adatvédelmi rendelete, amibdl tehat egyértelmiien kovetkezik, hogy minden
vallalkozasnak, igy az e-kereskedelmi vallalkozésoknak is biztosan rendelkezésre kell allnia

mar most is érvényes adatvédelmi, adatkezelési belsd szabalyozasa az EU-ban.

A honlapok hasznalata méra a mindennapi é€letiink szerves részévé valt, foleg hogy jelentdsen
hozzajarulnak egy vallalkozds vagy szervezet sikeréhez, a felhasznalok szdmara pedig

megkonnyitik az tigyintézést, az informacidszerzést, a vasarlast.

A Magyar Honvédség allomanyaban szerzodéses és/vagy hivatasos szolgalatot teljesitd
személyeket is érint az internetes blogszolgaltatas, webshop vagy esetleg egy mikrovallalkozas
iizemeltetésével kapcsolatos megfeleldsségi kérdések, ahol adatkezelés folyik, vagy 6nmaguk
is adatkezeldkké valnak. Ez azért fontos, mert a honlapok tekintetében az adatkezelési
szabalyozas kialakitasandl az egyik legfontosabb alapkérdés az, hogy az adatkezelési
jogviszony alanyainak, valamint egyéb szerepldinek a megfeleld6 beazonositasa
megtorténhessen, ez meghatdrozza az adatkezelés feleldsségi korét és az adatkezeléssel

kapcsolatos egyes feladatokat.

Ez abbol kovetkezik, hogy a weboldalakon szinte kivétel nélkiil megvalosul a GDPR 4. cikk 2.

pontja szerinti adatkezelés®’.

Az lizemeltetett weblapoknak rendelkezni kell a kotelezd vagy elvarhat6 tartalmi elemekkel (3.
sz. melléklet). A rendelet eldirja, hogy a (személyes) adatokkal kapcsolatba kertild tizemeltetok
pontosan meghatdrozzak az adatok beérkezésének ¢és feldolgozadsanak modjat, a céljait,
tarolasuk lehetdségeit és annak iddbeliségét. Tovabba eldirja az lizemeltetk részére, hogy ha
az elektronikus feliiletiiket igénybe vessziik, akkor ezzel kapcsolatban dokumentalt moédon
visszakdvethetd legyen az adatkezelés, illetve hogy milyen tevékenységet folytatnak, torténik-
e személyes adat rogzitése, ami alapjan egyértelmiien beazonosithatok lesziink, mint

felhasznalok.

Itt tisztazni kell azt, hogy az adatkezelési jogviszony egyik entitasa a GDPR 4. cikk 1. pontja
szerinti érintett, aki az ilyen tipust adatkezelések esetében alapvetden az a természetes személy,
aki bongészi a weblapot®. A jogviszony masik szereplSje a GDPR 4. cikk 7. pontja szerinti

adatkezeld a tarhelyszolgaltato pedig az adatfeldolgozo, a pontositds érdekében ez a személy,

9 Kivétel abban az esetben van, amikor egy weboldal kizardlag jogi személyekre vonatkozoé adatokat kezel, igy
nem valosul meg a GDPR hatalya ala tartozo adatkezelés.
9 Oket megilleti a GDPR 12-22. cikkei szerinti érintetti jogok Osszessége.
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aki a weboldallal kapcsolatos érdemi dontéseket meghozza, és ennek keretében meghatarozza

az itt folytatott adatkezelések céljat és eszkozeit.

A bevezetés el6tti, valamint a bevezetést kovetd 1idoszakban szamos kérdés meriilt mar fel a
kiilonb6zé domainek (elsdsorban polgari, személyes blog vagy kkv) vonatkozédsaban arrol,
hogy a GDPR kire is vonatkozik valdjaban, és azt hogyan kell a gyakorlatban megvalositani a
jogszabalynak tortén6 megfelelés érdekében. A GDPR bevezetése eldtt szamos tévhit vagy nem
hivatalos forrasb6l szarmazé informdacié jelent meg az interneten a megfeleldséggel
kapcsolatban. A webfejlesztok a GDPR tanulmanyozasa soran szdmos bizonytalansaggal
talaltak magukat szemben, és sajnos gyakorlati példak hianyaban kevés ralatasuk volt arra, hogy
a hatosagok miként fogjak értelmezni azt, amikor a jogszabalyt alkalmazzak. Ennek oka, hogy
megjelentek az adatkezelési tajékoztatok, valamint részletesen lehet mar olvasni tobb esetben

arrol, hogyan €s milyen biztonsaggal taroljak adatainkat.

Kezdetben felugrd ablakokat (pop-up) alkalmaztak, és csak az adatkezelési tdjékoztatd

elfogadésa utan engedett tovabb az adott feliilet a kdvetkezo hivatkozasra.

Felhasznal6i szemszogbdl nézve ez egy tovabbi kattintast kovetden eltlinik (4ltalaban
olvasatlanul is), és folytathatjuk tovdbb a navigaldst az interneten vagy a vasarlast a webes
iizletekben. Ellenben az elmondhatd, hogy 2019-t61 2024-ig ezek a pop-up megoldasok részben

fejlodtek az alabbiak szerint:

e a pop-up ablak/cella mar tartalmaz egy tovabbi jelold cellat, amit, ha megjeloliink
,mint” olvasott elem akkor enged csak tovabb navigalni;

e a pop-up ablakon beliil hiper-link keriil elhelyezésre, ami adatkezelési tdjékoztatora
mutat, illetve link mutat a GDPR online médon megtalalhaté dokumentumara;

e a felugrd ablakon beliil szovegdobozt helyeznek el, amiben beagyazott szovegként
szerepel az adatkezelési tajékoztato;

e a felugrd ablakon beliil szovegdobozt helyeznek el, amiben bedgyazott szovegként
szerepel az adatkezelési tajékoztatd, aminek a végén egy tovabbi harmadik szinten

beagyazott elem van, ami szintén egy verifikalo cella.

Uzemeltetdi oldalrél nézve ugyanakkor az egyik legalapvetébb feladat, hogy feltdltsiik az
adatkezelési tajékoztatdinkat a honlapunkra, €s erre a tajékoztatora minden adatbekérés eldtt

felhivjuk a weboldalra ellatogato felhasznalo figyelmét.
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Emellett természetesen fobb feladatai is vannak az ilizemeltetonek a GDPR tekintetében, a
legmeghatdrozobb az adatkezelés koriilményeinek megfeleld kialakitasa, a GDPR 30. cikke
szerinti nyilvantartas vezetése. A honlap latogatoéinak megfeleld tajékoztatdsa is természetesen
a feladata®® és érintetti jogaik gyakorlasanak elésegitése'®, valamint az esetleges érintetti
nyilatkozatok igazolhatd6 mddon torténd rogzitése. A honlap iizemeltetdje koteles tovabba az
elvarhatd szinten technikai és szervezési intézkedéseket végrehajtani annak biztositidsa és
bizonyitasa érdekében, hogy a személyes adatok kezelése a GDPR el6irasaival dsszhangban

torténjen.

A honlapot 0ssze kell kotni az adatbekérd feliilettel. Emellett fel kell tolteni plusz egy
kijelolhet6 opciot (checkbox-ot), ahol a latogatd kijelenti, hogy megismerte és elfogadja az

adatkezelési tajékoztatonkat.

Fontos megemliteni, hogy a honlapokon hasznalt mérdékodok, konverziokdvetdk vagy
elemzdszoftverek szintén tdrolnak személyes adatokat, errdl is tdjékoztatni kell a weboldalt
felkeresd latogatokat, valamint ezen adatok felhaszndlasdnak modjat is tartalmaznia kell a

honlapra, webaruhdzra szabott adatvédelmi tajékoztato.

A webmarketing munka sordn elkeriilhetetlen tevékenység a személyes adatok kezelése. Mar a
piackutatastol kezdédden a tovabbi elemzéseken at akar egy egyszerli nyereményjatékig
személyes adatok futnak be adatbazisainkba. Webmarketing tevékenység soran is szdmos
kérdés mertiil fel a GDPR alkalmazéasaval kapcsolatban. Alapvetden ebben a helyzetben is a
legfobb kérdés az, hogy a felhasznalo vagy vasarlo tisztaban van-e a rendelet altal szabalyozott.

kritériumok megvaldsuldsaval — vagy annak hidnyaval.

A weboldalak tekintetében az adatkezelés egyik megkeriilhetetlen tevékenysége a siitik

alkalmazasaval egyiitt jar6 személyes adatok begytijtése.

Siitik tekintetében nem szabad azt a fontos tényt elfelejteni, hogy a GDPR egyértelmiien
meghatarozza azt, hogy az adatkezeléssel kapcsolatos tevékenységet nem hallgatolagosan kell
elfogadni, hanem , kifejezett hozzajarulasat'®®” kell adnia a felhaszniloknak. Féleg, hogy a
siitik informaciokat gylijtenek a felhasznal6 weboldallal kapcsolatos tevékenységérdl, ami
természetesen személyes adatok kezelésével jar egyiitt, igy a GDPR hatalya ald tartozo

adatkezelés is megvaldsul ekdzben.

9 GDPR 13-14. cikkei att6l fiiggéen, hogy ki a személyes adatok forrasa
100 GDPR 12. cikk (2) bekezdés
101 kifejezett, ha kiilonleges adatokat is enged kezelni az érintett, egyébként csak hozzajarulas
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A stitik tekintetében a NAIH biztositotta a helyes bemutatd példat az alabbi példa szerint.

Adatvédelmi tajékoztatis

Erintett Kezelt X ) .. Adatkezelés
Siiti tipusa Adatkezelés jogalapja Adatkezelés célja .
domain adatkér idétartama

AGDPRE6. cikk (1) bekezdés e) pontja, tekintettel a GDPR 24. cikkére és 32. cikkére, az allami és dnkormanyzati szervek -
Avonatkozo
elektronikus informaciobiztonsagarol szol6 2013. évi L. térvény 5. §-dra, valamint az dllami és onkormanyzati szervek

o L L L , ) L . X A hanlap megfeleld latogatoi
Munkamenet  elekironikus informacicbiztonsagaral sz6lé 2013. évi L. torvényben meghatdrozott technoldgiai biztonsagi, valamint a
naih.hu  SESSION B , . miikédésének munkamenet
siitik biztonsdgos informaciés eszkdzokre, termékekre, tovabba a biztonsagi osztélyba és biztonsagi szintbe sorolasra vonatkozd L, L .
. L ) ) , , . biztositasa lezarasaig tartd
kavetelményekrdl szold 41/2015. (VII. 15.) BM rendelet 3. melléklete szerint elvart feladatokra és az Akr. 27. §(2) —
iddsza

bekezdésére.

17. abra NAIH siiti kezelés példdja Forras: NAIH

A felhasznalok tovabbi informacidkat kaphatnak arrdl, amelyek tdjékoztatjadk Oket a siitik
letiltasarol. Azaz sziikséges egy siitikezeld feliilet, ahol a felhasznalok kezelhetik

hozzajarulasukat és vissza is vonhatjak azt. [82]

Itt hozz4 kell flizni azt, hogy a siitik esetében tobb csoportot is el lehet szeparalni. Az
adatvédelem szempontjabol a csoportokat célszerli felosztani az adatkezelés jogalapja szerint.

Azaz megkiilonboztetiink:

e weboldal miikodéséhez elengedhetetlen siitik (jogos érdek),
e funkcionalis (jogos érdek),
e analitikai (hozzdjarulas),

e reklam célu siitik (hozzéjéarulas).

Ha az elektronikus feliiletiinkdn kizarélag a Google Analytics miikddik!%?, akkor a GDPR ide
vonatkoz6 része nem érint minket, mivel az adatokat itt a Google kezeli. Alapvetden ebbdl mi
csak egy kivonatot latunk a végén (statisztikai adatokat a marketingtevékenység
pontositdsahoz, finomhangolasahoz. Ha az elektronikus feliiletiinkén van Google Adwords'%,
Facebook vagy mas oldalrdl szdrmazd bedgyazott elem, amely a felhasznalok adatait gytjti,
akkor meg kell felelniink az eldirasoknak. Ha remarketing hirdetéseket hasznalunk'®, akkor
adatvédelmi tisztvisel6t kell kijelolni, aki lehet a vallalkozas/szervezet egy alkalmazottja, egy

kiils6 cég vagy egyszemélyes cégeknél az ligyvivo altal felvett kiilsés személy. Adatvédelmi

tisztviselonek rendelkeznie kell a szlikséges jartassadggal. [83]

102 Ebben az esetben ez harmadik feles siiti, errdl is tdjékoztatni kell, valamint kozos adatkezeld lesz a honlapgazda
a google-lel.

103 Hasonlé mint az Analytics, azaz mindig meg kell felelniink a GDPR el8irasainak.

104 Meghatarozéan nemcsak ez befolyasolja a DPO kinevezésének kotelezettségét, hanem ha pl. gydgyaszati
segédeszk6z6s webshopod van, tarskeres6t lizemeltetiink.
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A siiti a napjainkban hasznalt eszkdzalapu nyomkovetd technologiahoz tartozik, hasonld célt
szolgalnak példaul a helyben tortént tarolasi objektumok (LSO), a szoftverfejleszt készletek
(SDK), a pixel trackerek vagy pixel gif-ek, a ,,like” és a kzosségi megosztas gombok, valamint
az eszkoOz-ujjlenyomat technologiak is. A siitik a felhasznalo (érintett) eszkozén tarolt kis
adatfajlok, amelyek a felhasznalokat azonositani tudjdk és képesek nyomon kovetni az
internetes bongészés soran. A siitiket csoportosithatjuk céljuk (funkcio, teljesitmény, analitika,
kozosségi média stb.), idétartamuk (lejarat a bongészési munkamenet végén, lejarat harom
honap mulva stb.) és eredetiik (azaz elsé fél vagy harmadik fél) szerint. A siitik tekintetében az
»Adatvédelemrol alapfokon” cimii — tarszerzdvel készitett — konyvben részleteiben targyaljuk
az ePrivacy irdnyelv és GDPR 0Osszefliggését a téméaban. Tovabba részleteiben kitériink a
magyar szabalyozasra is.1% Részletesen targyaljuk a milben a nyomozd hatdsagok és a
renddrségrol szolo torvényben meghatarozott belsé blinmegeldzési és blinfelderitési feladatokat
ellato, valamint terrorizmust elharit6 szerv (nyomozé hatdsdgok), valamint a nemzetbiztonsagi
szolgalatok az Eht-ben foglaltak szerinti jogkoreit a siitik tekintetében. Emellett kitértiink a
,»29. cikk szerinti adatvédelmi munkacsoport 2012/4. szdmu véleménye a siitikhez valo
hozz4jarulas aloli mentességrol”, (WP194) véleményének elemzésére is. Bemutattuk a francia
adatvédelmi hatosag (CNIL) siitifalra vonatkozo kritériumrendszerét. Természetesen itt
figyelembe kell venni azt, hogy A CNIL kritériumrendszerét természetesen nem kdotelezd
hazankban figyelembe venni, 4am mindenképpen segitségiil hivhatjuk abban az esetben, ha
olyan elektronikus feliiletet iizemeltetiink, amely siitiket alkalmaz. Valamint nincs olyan

»egyengyakorlat”, amely minden honlap €s alkalmazas esetében hasznéalhat6 lenne.

Minden weblaphoz kiilon adatvédelmi tdjékoztatot és altalanos szerzddési feltételeket kell
késziteni, €s a felhasznalonak azt jova kell hagynia (meg kell ismertetni a felhasznaldval).
Fontos, hogy minden adatgytijtés eltt a felhasznald egyértelmiien tdjékozodjon arrél, hogy

miért kérik az adatait.

Kovetkeztetésként elmondhatd, hogy csak olyan adatot kérjiink a vasarlotol/tigyféltol, amire
gyakorlatban is sziikségiink van, vagy hasznalunk az iizemeltetés soran. Miikodési
folyamatainkat folyamatosan kisérjiik figyelemmel, a miikddési lancot ismerjiik, nézziik meg

hol keriilnek az adatok harmadik fél szdmara atadasra. Itt se adjunk at tobbet, mint amennyi

105 Az elektronikus hirkdzlésrdl szo16 2003. évi C. torvény (Eht.) 155.§
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feltétlen sziikséges. Ellendrizziik a harmadik felekkel (mivel 6k is adatfeldolgozok'%) kotott

megallapodasokat!?’, illetve magét a szerz8d§ partneriinket nyilatkoztassuk a megfeleldségrol.

Az oldalt iizemeltetonek biztositania kell az adatbiztonsagot, és megfeleld intézkedéseket kell
hoznia az esetleges adatvédelmi incidensek elkeriilése érdekében. Ha adatvédelmi incidens
torténik, azt jelenteni kell az illetékes adatvédelmi hatésagnak amennyiben az incidens
kockazatot jelent az érintettek jogaira és szabadsagaira ¢€s az érintetteknek is, ha az adatok

jelentds kockézatot jelentenek.

Téarsszerz6mmel a 3. sz mellékletben egy példat is bemutatunk, de a témat részletesen
targyaljuk az Adatvédelem Alapfokon cimli konyviinkben, valamint ,, A GDPR

kovetelményeinek integracioja az elektronikus feliileteken ™ elnevezésii cikkiinkben.

3.5.1 Kockazatértékelés

A webshopok esetében a személyes adatok kiszivargdsanak legnagyobb adatvédelmi

kockéazatai az alabbi teriileteken azonosithatok.

A fizetési folyamatok soran a webshopok érzékeny adatokat kezelnek. Ha a fizetési rendszerek
vagy az ezekkel kapcsolatos adatbazisok nem megfelelden védettek, komoly adatvédelmi

incidensek kovetkezhetnek be (pénziigyi visszaélés).

Ezt jol tiikrozi az dbra, amelyen lathato a regisztralt kibertimadasok altal okozott anyagi kar
éves Osszege az Amerikai Egyesiilt Allamokban 2001 és 2023 kozott. 2023-ban a kiberbtinézés
okozta anyagi kar éves szinten koriilbeliil 21 szazalékkal ndtt, ami 12,5 milliard amerikai dollar

torténelmi csucsot jelent az abra szerint.

106 Valamint lehetnek adatfeldolgozok és kozos adatkezeldk is, erre szamtalan birdsagi itélet van EGT-szinten.
107 GDPR 26. ill. 28. cikkek szerint.
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18. dbra 2001-2023 kozotti anyagi kar millio dollarba mérve Forras: www.statista.com

Ezek részben kikiiszobolhetéek a Payment Card Industry Security Standards Council (PCI-
DSS!%8) szabvanyoknak alkalmazasaval, biztonsagos fizetési atjarok hasznalataval, az érzékeny

adatok titkositasaval.

A webshopok altal tarolt személyes adatok, példaul nevek, e-mail cimek, lakcimek, vasarlasi
elézmények, célpontjai lehetnek adatlopasoknak vagy fiokfeltoréseknek. Gyenge jelszavak,
rosszul implementalt hitelesitési rendszerek vagy nem megfelelden védett adatbazisok esetén
ezek az adatok kiszivaroghatnak. Erds jelszohazirend bevezetése, két-faktoros hitelesités
(2FA1%) hasznalata, titkositas alkalmazasa az érzékeny adatokhoz, mint példaul a jelszavak

esetében (berypt'l? vagy argon2!!! algoritmusok).

Statisztikai 2024. februar 21-ei adatok szerint a vallalkozasok 57% hasznalt tobb faktoros
azonositast globalisan, a kormanyzati szervezetek 19%-a hasznal fizikai tokent a 2FA
azonositashoz. A  kiberbiztonsagi incidensek 80%-a megelézhetd 2FA azonositas

alkalmazasaval, viszont a nagyvallalatok 38%-a nem hasznalja a 2FA-t. [84]

108 A PCI DSS a fizet6kartya-iparag fizikai és informaciobiztonsdgi szabvanya jelenleg, ez el6irja, hogy minden
olyan szolgaltatonak és banknak/kereskedonek, amely a fizet6kartya-tranzakciok adatait tarolja, feldolgozza vagy
tovabbitja, meg kell felelnie a PCI DSS biztonsagi szabvanyainak.

109 A kétfaktoros hitelesités (2FA) egy identitds- és hozzaférés-kezelési biztonsdgi modszer, amely kétféle
azonositast igényel az er6forrasok ¢és az adatok eléréséhez. A kétfaktoros hitelesités lehet6vé teszi a vallalkozasok
szamara a legsériilékenyebb informaciok és haldzatok figyelését és védelmének biztositasat.

110 A berypt egy jelszo-hashing algoritmus, amelyet a jelszavak biztonsdgos taroldsara hasznalnak. A f8 célja, hogy
megnehezitse a brute-force tamadasokat és megvédje a jelszavakat a kiszivargasok esetén.

11 Az Argon2 egy korszerdi, eréforras-igényes jelszo-hashing algoritmus, amely a 2015-6s Password Hashing
Competition gy6ztese is volt, széles korben elismert és hasznalt jelszobiztonsagi eszkoz.
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A webshopok gyakran haszndlnak siitiket ¢és egyéb nyomkovetd technologiakat, hogy
személyre szabott élményt nytjtsanak a felhasznaloknak. Ha a siitik és nyomkdvetok nem
megfelelden vannak kezelve, a felhaszndlok személyes adatai (bongészési elézmények,
vasarlasi szokasok) illetéktelen kezekbe keriilhetnek. A siitik megfeleld kezelésére vonatkozo
iranyelvek betartdsa (hozzajaruldas bekérése nem alapvetd siitik hasznalatahoz),

adatminimalizalas és harmadik felek adatgyjtési lehetéségeinek korlatozasa. [85]

Az adatbazisokban tarolt személyes adatok (pl. vasarlok adatai €s szokasai, rendelések vagy
cimek) konnyen kiszivaroghatnak, ha az adatbazis nem megfelelden van konfiguralva vagy nem
elég biztonsagos. Egy SQL injekcio (SQLI)*? tipusu tamadas esetén az adatokhoz konnyen
hozzaférhetnek illetéktelen személyek. 2024-ben az SQL injekcid alapu sebezhetéségek aranya
még mindig magas, a nyilt-forrast projektek 6,7%-ban, mig a zart rendszerii projektek 10%-
ban fordul eld. Bar az arany csokkent 2023-hoz képest (14%-kal nyilt forrast és 17%-kal zart
forrasa projektekben), a sebezhetdségek abszolut szama varhatoan néni fog, 2264-r61 2400 {olé.
Ez azt mutatja, hogy az SQLi tovabbra is komoly probléma marad, annak ellenére, hogy régota

ismert és kezelhet6 sebezhetéség. [86]

A személyes adatok felesleges tarolasa, til hosszu ideig torténd megdrzése vagy nem megfeleld
adatvédelmi protokollok alkalmazasa szintén novelik az adatvédelmi kockazatokat. Ez
magaban foglalja az adattarolasi iddszakok tullépését és a harmadik felek részére torténd

szabalytalan adattovabbitast is.

A kockazatok csokkentésének egyik modja az adatminimalizalas és az adatok tarolasi idejének
szigoru betartdsa, a harmadik felek adatkezelésének folyamatos feliigyelete és auditalasa. A
webshopok gyakran Osszetett rendszerek, amelyek kiilonb6zé pluginokat, bovitményeket €s
harmadik féltél szarmazd szoftvereket hasznalnak (pl: logisztikai és fizetés). Ezekben a

komponensekben biztonsagi rések lehetnek, amelyeket a tamadok kihasznalhatnak.

Szintén hatékony védekezés a felmertiilt kockazatok ellen a weboldal rendszeres frissitése és a
sebezhetGségek idOben torténd javitasa, behatolas tesztelések (penetracios tesztek) végzése,

annak ellendrzésére, hogy a rendszer mennyire védett a timadasokkal szemben.

112 QOlyan biztonsagi rés, amely lehetévé teszi a tdmadok szadmara, hogy rosszindulati SQL lekérdezéseket
juttassanak el egy adatbazishoz. Ezt altalaban akkor hasznaljak, ha egy webalkalmazas nem megfelelen kezeli a
felhasznal6i bemeneteket. A tamadé képes mddositani vagy manipulalni a lekérdezéseket, példaul adatokat lopni,
torolni vagy modositani az adatbazisban. Az SQL injekcié komoly adatvédelmi és biztonsagi kockazatot jelent, ha
nem védekeznek ellene megfelelGen.
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Kutatasomat részletesen ,,4 GDPR kovetelményeinek integracioja az elektronikus feliileteken”
cimu tarsszerzovel készitett cikkemben, illetve az ,, Adatvédelemrdl alapfokon” cimii konyvben

is megtalalhat6 (pp. 124-129).
3.6 Vasuti kozlekedés

A vasuti kozlekedés iizemeltetése folyaman nagy mennyiségii adat keletkezik, kezdve a
kozlekedés tervezésétol a lebonyolitason at egészen a kozlekedtetésért fizetendd dijak
beszedéséig, valamint a személyes adatok letdrolasaig. A fejlddés mara mar meghaladta a
papiralapu adatkezelés rendszerét, a vonatok kozlekedésének adatait mar alapvetden digitalis

formaban is taroljak szinte minden esetben. [87]

A korszerli kozlekedésiranyitdsi rendszereket nagysebességli adatkapcsolatot biztositd
informatikai halozatok kotik Ossze, ezért ezek a rendszerek fokozottan ki vannak téve a
kibertérbél érkezd fenyegetéseknek. A vasuti fedélzeti jegykiadasi rendszer GSM!'® /LTE4-
rendszert haszndl a jegyértékesités folyaman. A vasuti kozlekedés teriiletén is sziikséges az

informatikai védelem tovabbfejlesztése és naprakészen tartasa.

Az Orszagos Vasuti Szabalyzat vasuti informatikaval foglalkozé pontja nem rendelkezik a
vasuti informatikai adatok védelmérdl. A megfeleld védelem kidolgozasahoz sziikséges latni,
hogy a vasiti kozlekedés soran hol és milyen adatok, informaciok keletkeznek kiemelten

példaul a személyes adatok vonatkozasaban. [88]

A digitalis halozatok jelenlegi €letiink szerves részét képezi, és gyakorlatilag nem is tudnank
hatékonyan dolgozni vagy kozlekedni ezeknek a rendszereknek a hasznalata nélkiil.
Napjainkban az informacids tarsadalmat a fejlett infokommunikacids eszkozok haldzata
jellemzi, ami jelentds hatassal van a munkavégzés teljes menetére. Krasznay Csaba igy foglalta
0ssze roviden az informatika hatasat a napjainkra kialakult helyzetre: ,,A 21. szazad embere
visszavonhatatlanul kibdvitette a sajat életterét, a fizikai 1ét mellett az informatikai eszk6zok és
ezek halozatai altal alkotott virtudlis tér is meghatdroz6 a modern tarsadalom miikodésében.”
Ez az alapvetés a vasuti kozlekedésre esetében sem alakul mashogy. A vasuti kézlekedésben a

digitalizacio elterjedésével egyre kevesebb emberi beavatkozasra van sziikség, a legujabb

113 A GSM (Global System for Mobile Communications) az Eurdpai Tavkozlési Szabvanyok Intézete (ETSI) altal
kifejlesztett szabvany a mobiltelefonok 4ltal hasznalt masodik generacios digitalis cellas halozatok protokolljainak
leirasara

114 Az LTE (Long Term Evolution) egy negyedik generacios vezeték nélkiili adatatviteli szabvéany, amelyet a 3GPP
Release 8 szabvany ir le.

96



vasuti biztositoberendezések automatizaltak, kezeldi beavatkozasra iizemszerih miukodés

esetében nincs is sziikség.

A vasuti kozlekedés soran az lizemeltetési adatok kezelése mellett személyes adatok kezelése
is folyik. A vasuti kozlekedés soran a szolgaltatd az utasainak €s mas ligyfeleinek a személyes
adatait tobb — a miikodéshez sziikséges — cél érdekében kezeli. Személyes adatok kezelése az

alabbi pontokon folyik:

1. utasok részére menetjegyek (pénztari értékesités soran, MAV App hasznalata);

2. helyjegyek biztositasa (online) €s azok nyilvantartasa;

3. valamint kedvezményes utazasra jogositd kartydk ¢€s igazolvanyok elkészitése,
nyilvantartdsa, hasznalatanak ellendrzése;

4. emellett adatkezelést végeznek a panaszok és az észrevételek ligyintézése miatt,
valamint az utazas alatti vagyonvédelem és testi épség biztositdsa érdekében is;

5. ide sorolhatd még a velik szemben fennalld kovetelések érvényesitése miatti
adatkezel6-tevekénység is;

6. human erdforras szamara biztositandd bér és juttatas;

7. partnerek (alairasi jogosultsdgok) személyes adatok kezelése;

8. jegykezelés soran jogosultsag ellendrzés — kiilfoldi is.

A vasuttarsasagok a rendelkezésiikre bocsatott személyes adatok feldolgozasahoz — az érintett
hozz4jarulasaval — kiils6 adatfeldolgozot vehetnek igénybe, amely a neki atadott adatokon csak
technikai miiveleteket végezhet!™.

A vasuti tarsasagok a kiilsd félnél végzett adatfeldolgozas jogszeriiségéért ugyanugy felelnek,
mint sajat adatkezelésiikért, amit az adatfeldolgozoval kotott irasos megallapodassal biztosit'®.

Az lizemeltetd kotelezi magat arra is, hogy adatvédelmi kotelezettségeinek teljesitésére felhivja

minden olyan harmadik fél figyelmét, amelynek az adatokat tovabbitja vagy atadja.

A vasuti kozlekedés iizemeltetése sordn keletkezd adatokat az eldirdsoknak megfelelden
meghatarozott ideig tarolni kell''”. A vonatkozlekedéssel kapcsolatos adatokat a MAV Zrt. sajat
szerverein tarolja, amelyekhez csak belsO intranethéldzaton, illetve virtualis maganhélozat

(VPN) kiszolgalon keresztiil érhetd el nyilvanos haldzatbol.

115 p¢ldaul szamitogépes rendszerben valod tarolds, megorzés, jegykezelés digitalis eszkozzel.
116 3 GDPR 28. cikke szerinti tartalommal
U7 VisszakereshetOség, statisztikak, jelentések készitése.
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3.6.1 Kockazatértékelés

Kockazatok tekintetében megallapithatd, hogy a létfontossagti informatikai infrastruktirdk
ellen leginkabb kibertamadésokat hajtanak végre, amelyek mara mar kritikus mennyiséget értek
el. Ilyen jellegh tdmadasoknal kikertilik vagy iizemképtelenné teszik a tlizfalakat, és behatolnak
a zart rendszerbe, hogy onnan adatokat nyerjenek ki, vagy megvaltoztassdk a benne 1évo
adatokat. A vasuti szektort célzo kibertamadéasok ravilagitanak az Osszekapcsolt vasuti
rendszerek sebezhetOségére és a kibertdmadasokra vald érzékenységiikre, amelyek fizikai
térben valos zavarokhoz vezethetnek. A vasuti lizemeltetoknek folyamatosan frissiteniiik kell
biztonsagi protokolljaikat, rendszeres biztonsagi auditokat kell végezniiik, és be kell fektetnitik
a legmodernebb technologidkba, hogy megvédjék rendszereiket a potencialis

kibertamadasoktol.

A vasut elleni kibertdmadas sordn a sz¢€lsdséges szerveztek olyan adatokhoz akarnak hozzajutni,
amelyek birtokaban fizikai terrorcselekményeket lehet kivitelezni a vasuti kdzlekedés soran az
utasok és vasuti infrastruktara ellen, vagy pedig az iranyitorendszerek feletti hatalomatvétel

elérésével idézhetnek eld jelentds aldozatszammal jard szandékos baleseteket.

Alatamasztja ezt a Kovacs Laszlo és Krasznay Csaba szerzdparos ,,Digitalis Mohacs” cimi
tanulmanya is, ahol a kozlekedési rendszert is a kiberterrorizmus potencidlis célpontjai kdz¢

sorolja. [89]

A gyorsabb és biztonsagosabb kiszolgalas eldsegitése érdekében a blokklanc technoldgia tobb
helyen is felhasznalhat6 a vasuti kozlekedésben. Az okosszerzddés egy olyan leprogramozott
szerzddés, amely elére meghatarozott feltételek teljesiilése utan automatikusan végrehajtasra
keriil. igy a folyamat megszeghetetlen, és az idében visszamendleg mar nem moédosithatd. Akar

a kozlekedési dijak kiegyenlitése soran is alkalmazhat6.

Példaul a szerz6dés akkor teljesiil, ha az utazds megvalosul. Ez esetben a feltételrendszer
valtozoi az utazd személy eszkoze és foldrajzi helyzete, a felhasznaldi fiokja — amely kotddik

egy zart blokklanc rendszerhez — €s a menetrend szerinti meglévo jarat.

Ha az ismert paraméterek alapjan — az 0sszes feltétel teljesiilése mellett — az utazas megvalosul,
akkor az okosszerzddéshez kotott fizetési szerzddés (vagy folyamat) is végrehajtasra kertil.
Ellenben itt is felmertiil a személyes adatok kezelésének kérdése, mivel az utasadatok egy része
személyes adat. Ellenben, ha ez bekeriil egy blokklanc rendszerbe, akkor az utasok jogainak
egy része sériilhet. Mégpedig a torléshez valod jog, mivel a blokkldncban az idében visszafele

nem lehet torolni. Hiszen ezzel a blokklanc alapelvét sértenénk meg.
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Ugyanakkor, amikor személyes adatok keriilnek a blokklancra, az adatvédelmi szempontok
kiilonods figyelmet igényelnek. Az ilyen tipust adatkezelés esetén elengedhetetlen, hogy a vasuti
rendszerek megfeleljenek a GDPR eldirdsainak, kiilonos figyelmet forditva a személyes adatok
védelmére. Az adatminimalizélas elve szerint csak a legsziikségesebb adatokat szabad gytijteni
¢s tarolni, mikézben biztositani kell a személyes jogok, példaul a hozzaférés, a helyesbités, és
a torlés jogainak tiszteletben tartdsat. Ezen kiviil a vasuti rendszerek biztonsaga nemcsak a
személyes adatok védelmét, hanem az egész infrastruktura védelmét is jelenti. A rendszeres
biztonsagi auditok, a tlizfalak megerdsitése, valamint a legmodernebb kiberbiztonsagi
technologidak alkalmazasa nélkiilozhetetlen a kibertdmadasok megel6zésére és az adatok
védelmére. Az adatvédelmi szabalyozasoknak és a kiberbiztonsagi protokolloknak egyiitt kell
miikodniiik annak érdekében, hogy a vastti kozlekedés biztonsagos, atlathatd €s jogszerii

maradjon. A blokklanc és mas modern technoldgidk szamos el6nnyel jarhatnak a vasuti

kozlekedé
ozlekedes vitéz UVEGES ANDRAS 6rm., banyatelepi
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szabalyainak betartasa alapvetd fontossagu a jogszerili és biztonsagos adatkezeléshez.

A tarsszerzOmmel készitett ,,4 vasuti kézlekedés informatikai adatvédelme” cimi, valamint a

A kozlekedési rendszerek és az informacios terrorizmus kapcsolata” cimii publikaciomba

3.7 Korszerti katonai kiképzd rendszerek

A honvédelmi agazat kiképzési szakteriilete mar a modern katonai és nemzetbiztonsagi
kiképzési rendszereket megel6zden is rogzitett személyes adatokat, ha nem is a ma ismert

modon és modszerekkel.

Személyes adatokat a kiképzéshez természetesen a honvédelmi szektorban is rogzitették. Nem

csak a kiképzéshez hanem egyes archivumoknak ¢és példaul ezred konyveknek is.

20. dbra Vitéz Uveges
Andrds érmester 19. dbra Kivonat A Cs. és Kir. 34. Magyar Gyalogezred Torténete cimii ezredkényvbél (1734-1918)
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Az 1970-es években a dandarok, ezredek és az alarendelt alegységek is kezelték a kiképzéshez
szlikséges személyes adatokat. Mivel az emlitett iddszakban az informatikai tdmogatas
alapvetéen nem létezett, ezért az adatokat papirra rogzitették. A soradlloménya katondk
kiképzésének eredményeit, személyes adatait egyéni értékeld lapokon tartottak nyilvan. Ezeken
a dokumentumokon a katona neve, rendfokozata, beosztasa szerepelt, amelyek a szakasz- €s
szdzadnaplokba kertiltek lefiizésre. Ezeket az okmanyokat a szazad- és szakaszparancsnokok
taroltak. Az értékelések havonta érdemjegyekkel torténtek, illetve kiképzési iddszakonként
ezek atlagat rogzitették. Az értékelés kiterjedt az altalanos katonai, illetve a szakmai kiképzésre.
A hivatasos és a szerzddéses tovabbszolgald katondk esetében havonta altalaban egy
alkalommal volt 6sszevont kiképzés, amely magéaban foglalta az altalanos katonai és a szakmai
ismereteket. A részvételt ezeken a foglalkozasokon kiképzési
naploban rogzitették. A naploban a foglalkozason részt vevd katona
neve ¢s rendfokozata szerepelt. Az ezred, dandér teljes hivatasos
alloméanya és a szerzddéses tovabbszolgald allomany személyes
adatait, személyiigyi gyljtéit az ezred, dandar parancsnoksagén a
személyligyi szervek kezelték. A sordllomény személyes adatait a

hadkiegészitési ¢s mozgositasi részlegek kezelték, az alegységeknél

az ,,m-kieg” tiszthelyettes. A parancsnokok a kozvetlen alarendelt
allomanyuk adatait megismerhették. Az egység, magasabb egység parancsnoka betekinthetett
a teljes személyi allomany személyes adataiba, személyiigyi gylijtdibe, hiszen nem hozhatott

volna felel6s dontéseket enélkiil.

A légvédelmi rakétadandaroknal az €les 1égvédelmi rakétalovészetre torténd felkésziilés és a
gyalogsagi 16vészetek eredményeit jegyzOkonyvekben tartottak nyilvan, ahol a katona neve,
rendfokozata, illetve az elsd esetben beosztasa szerepelt. A naplokat, illetve a jegyzokonyveket
a dandar- és ezredtorzsben a hadmiveleti és kiképzési alosztdly, a légvédelmi
rakétaosztalyoknal a torzsfonok tarolta, amelyek nyilvantartdsi szdmmal voltak ellatva, a
megOrzésiik idejét szabalyzok rogzitették. A kiképzéssel, felkészitéssel kapcsolatban HM-
szintli rendelkezések voltak az iranyadoak. A kiképzési eredményeket a vizsgalt iddszakban
elektronikusan nem rogzitették. A  kiképzési terveket, napldkat a szdzad- és
szakaszparancsnokok, valamint a hadmiveleti ¢és kiképzési alosztalyvezetok taroltak
pancélszekrényben. A személyi alloméany kiképzéséért, felkészitéséért az allomanyilletékes

parancsnok volt a felelds. A kiképzést ezred- és dandarszinten a parancsnok altalanos helyettese
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szervezte, iranyitotta és ellendrizte. A 1égvédelmi rakétaosztalynal ez a torzsfonok feladata volt.
Ebben az id6szakban kifejezetten a személyes adatok védelmére kiilon személy nem volt
megbizva, kijeldlve. A szakasz és szdzad kiképzési tervei nyilvanosak voltak, az alegységek
elhelyezési korleteiben ki voltak fiiggesztve. Ezeken az okményokon a kiképzést végrehajtok
neve, rendfokozata szerepelt. A tervek nyilvantartasi szamot kaptak, majd iratgyljtoben
helyezték el dket. Megdrzésiik idejérdl kiilon jogszabaly rendelkezett. Az eldljard szervek

végezték az erre a feladatra torténd felkésziilést, ellendrzést és vizsgaztatast. '8

A korszerti katonai kiképzo rendszerek minden esetben tobbféle személyes adatot kezelnek (2.
sz. melléklet), hogy biztositsak a hatékony és biztonsagos kiképzést. Ezek az adatok kiilonb6zo
rendszerekben és adatbdzisokban tarolodnak, és a megfeleld adatvédelmi szabalyozéasok

betartasa mellett keriilnek felhasznalasra, elemzésre és értékelésre.

Az adatkezelés céljai alapvetden a kiképzés tevékenység hatékonysdganak ndvelése, a katonak
fizikai-, és mentalis alkalmassaganak biztositasa. Azt is meg kell jegyezni, hogy emellett a
kiképzéssel foglalkozo szervezetek az oktatdsi intézményekhez hasonléan kozfeladathoz
hasonld tevékenységet latnak el, igy ezeknél az intézményeknél az adatkezelés jogszabalyi
alapon torténik. Fontos kiemelni azt is, hogy a modern kiképzdrendszerek a jovOben nem
feltétleniil miikodnek majd a rendvédelmi szervezetek kdzvetlen irdnyitdsa alatt vagy azoknak
a kotelékében. Igy ennek tekintetében a GDPR alkalmazasa egy modern polgari iparagban
tevékenykedd, kiképzési szolgaltatdsokat biztositdé vallalkozasnal elengedhetetlen

kovetelménnyé valt napjainkra.

A korszer(i kiképzd rendszerek esetében a személyes adatok kezelésének két kérdéskore mertil
fel, amit vizsgalni kell. Az egyik, hogy a szervezetnek meg kell felelnie ma mar a GDPR és az
Infotv. kdvetelményeinek, valamint hogy biztositani kell a személyes adatok kezelése, gytiijtése

és feldolgozasa soran az informatikai biztonsagot.

Alapvetden elmondhat6 az, hogy az érintett egyértelmii hozzajarulasa sziikséges minden olyan
adatkezelés esetén, amely kiviil esik a kiképzési kdrnyezet jogszabalyban meghatarozott
adatkezelési korén. Kiilon tajékoztatast kell adni €és hozzdjarulast kérni, amennyiben a
véllalkozas adatfeldolgozés céljabol valamely, nem jogszabalyban meghatirozott szervezet

szamara adatokat ad at.

Egy korszerli l1ovészeti kiképzOrendszer esetében ilyen adat lehet példaul az élet- és

balesetbiztositds elézetes megkotéséhez sziikséges személyes adat. Emellett a digitalis

118 Sajat interju anyaga: Uveges Andras ezds. MH DUNA 5011 kik. és hum. ov.
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tarsadalom és maga a korszerli kiképzéstdmogatd rendszerek egy része is mara tartalmazza a
tavoktatds egyes elemeit. [gy a kiképzendé allomany az elméleti oktatasi anyagokat
elektronikus uton kapja meg, ezért a kiképzési adatbazisokban tarolt elektronikuslevél-cimek is
az adatkezelés hatalya ald esnek. A levelezést viszont nem feltétlentil a kiképzést kozvetleniil

végrehajto vallalkozas végzi, hanem egy harmadik fé1**°.

Természetesen ebben az esetben a harmadik felet is nyilatkoztatni kell arrél, hogy az Infotv.
¢s/vagy a GDPR szabdlyait milyen modon alkalmazza. A kiképzést végzo vallalkozasnak meg
kell gy6zddnie arrol, hogy a kiképzési adatallomanyt kezeld harmadik fél tevékenysége is
megfelel a GDPR eldirasainak, illetve jogilag kotelezé érvényli megallapodassal’? kell
rendelkeznie minden olyan partnerével, amely az intézmény altal kezelt személyes adatokat
feldolgozza. Ez aldl kivétel, ha az adatok tovabbitasat a harmadik fél részére jogszabaly irja

elo.

Mindenki szdmara transzparenssé kell tennie az adatkezelési folyamatokat annak kozlésével,
hogy milyen adatok begytijtése torténik, és mi az adatkezelés jogalapja. Milyen jogai és milyen
jogorvoslati lehetéségei vannak az érintettnek, valamint ki az adatbekérd. A szervezetnek

rendelkeznie kell adatvédelmi tisztviseldvel.

Emellett kiemelten fontos az, hogy a kiképzd szervezettdl tovabbitott adatok pontos
cimzettjeinek listaja 1s vezetve legyen. Biztositania kell, hogy az alkalmazottak
munkakoriiknek és feleldsségi  koriiknek megfeleld felkészitést kapjanak a GDPR
szabalyrendszerérdl és megfeleléségi kovetelményeirdl. Altalanos adatvédelmi képzést kell
kapnia a kiképzdallomany minden tagjanak, emellett részletesebb felkészitést a vezetd

(tulajdonosi) alloméanynak is. [90]

Kutatasom ¢és értekezésem elkészitésének ideje alatt egy korszerli kiképzOeszkdzzel
kapcsolatos kutatas és fejlesztés is folyamatban van. Ennek tekintetében kutatotarsam révén
lehetdségem nyilt betekinteni és elemezni egy Uj fejlesztés adatbiztonsagi kérdéseibe, valamint

aktualizaltam a jelenlegi helyzettel kapcsolatos informaciokat.?

Az elhangzottak alapjan a kovetkezOket lehet megallapitani. A korszerti katonai kiképzd

rendszereknél mar a tervezés soran figyelembe veszik az adatbiztonsagi tényezdket.

119 Ebben az esetben ez lehet szerzddés vagy jogos érdek alapt is.
120 GDPR 28. cikk
121 Interji Marlok Tamassal, 2025.02.10.
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Ez nemcsak szoftverfejlesztési, hanem szoftver architekturalis kérdés is. A megfeleld
iizemeltetési és szoftver architektura mar nagyban biztositja a torvényi megfeleldséget és az
incidensekkel szembeni ellenallosagot. Azaz ez megerdsiti azt, hogy a korszer(i katonai kiképzo
rendszerek szoftverarchitektirajanak tervezése szoros Osszefiiggésben all a személyes adatok

védelmével mind fizikai, mind szoftveres szinten.

Ezek a rendszerek gyakran gylijtenek és elemeznek érzékeny adatokat, példaul a
felhasznalok biometrikus és teljesitményadatait, amelyek védelme kiemelten fontos. Fizikai
szinten a rendszerek biztonsadgos helyszineken torténd lizemeltetése, a hardveres hozzaférés
kontrollalasa ¢€s a titkositott adatkapcsolatok haszndlata biztositja az illetéktelen hozzaférések
elkertilését. Szoftveres szinten a biztonsdgos adatkezelési elvek (pl. adatminimalizalas,
titkositas) beépitése, a hozzaférési jogosultsagok szigorti szabalyozdsa és a GDPR-nak

megfeleld adatkezelési gyakorlatok kulcsfontossaguak.

A jol megtervezett architektira tehat nemcsak a hatékonysdgot, hanem az

adatbiztonsagot is garantalja, megvédve a felhasznalok személyes informacidit.

Az emlitett digitalisan is korszeri kiképzOeszkdzok architektirajat mar a tervezés soran
felkészitik az adat- és informaciobiztonsagi incidensek kezelésére. Alapvetéen egy immerziv
virtudlis valdsag technoldgia alapt kiképzdeszkozrél van szo, amely lovész katondk,
kiilonleges egységek tagjainak a 16vészeti és harcéaszati képzését segiti. Pontosabban katonai
16vészeti, immerziv virtualis valdsag technologia alapt kiképzdeszkoz egy olyan szimuléacids
rendszert alkot, amely valosaghti kornyezetet teremt a katonak kiképzéséhez. Ez a technoldgia
VR-szemiivegek, mozgéasérzékeldk és specialis fegyverszimulatorok segitségével biztositja a
lovészeti és taktikai készségek fejlesztését, mikozben minimalizalja a valos fegyverek
hasznalatdbol ad6do kockazatokat. A rendszer interaktiv és valos idejli visszajelzéseket nyjt,
lehetdvé téve a felhasznaloknak, hogy biztonsagos és koltséghatékony modon gyakoroljanak

kiilonféle harci szituaciokat.

Az egyik adatbiztonsagi tervezési elv, hogy a kiképzési adatok, amelyek Iétrejonnek a

rendszerben nem kapcsoljuk azonosithatdo felhasznalokhoz. Ez esetben, az alegységek

crer

kotve.

A gyakorlasi adatok a kiképzési feladat eredményein tul, a feladatban tortént 6sszes mozgast, a

16vések irdnyat, talalatokat, illetve tobb, a biztonsagi rendszabalyok betartasaval kapcsolatos

103



kiértékelést is tartalmaz. Az igy gyiijtott adatok egyetlenegy azonositohoz vannak csatolva,

amely semmilyen formaban nem tartalmaz személyes adatokat.
Az interju szerint a tervezes soran két lehetdséget kell mérlegelni:

1. komplex megoldas, amikor a nem valtozd személyes informaciokbol, pl.
sziiletési név, datum, nem, sziiletési hely egy egyiranyu hash-elési algoritmussal
képziink egyedi azonositot a kiképzdérendszerben torténd hasznalathoz.

2. Az egyszerli megoldas esetén a kiképzorendszerben kiosztunk egy mindentdl
fliggetlen, de egyedi azonositot (lehetéleg nem sorszamot, hanem példaul
,,GUID”*?2_0t), amelyet nem a kiképzérendszeren beliil kotiink dssze, hanem
egy masik rendszerben, mint példaul személyligyi nyilvantartasban, amely

megfelel az informacidbiztonsagi kovetelményeknek.

Mindkét esetben a cél az, hogy a kiképzdrendszer adatbiztonsagi szempontbol ne kezeljen
aggalyos adatokat. Emellett mindkét esetben kell lennie egy olyan szoftvermodulnak az
architektiraban, amely sziikség esetén, a megfeleld dsszekapcsolast tigy végzi el, hogy annak

mikddése ¢s adatai megfelelden védettek legyenek.

Az ilyen Osszekapcsolds minden olyan esetet jelent, amikor név szerinti kiértékelésre van
szlikség. Ez lehet alegység szintli sszesités, vagy egyéni szintli kiképzési adatok megjelenitése
az eloljardk szamadra. A tervezés soran tehat minden olyan kiértékelési adatlapot, ahol szoba
johet a személyes adatokkal wvald Osszekapcsolds, vagy akar alegységbeli beosztas
megjelenitése a kiképzési adatok fényében, megfeleld atgondolas és tervezés sziikséges

informéciobiztonsagi szempontbdl is.

Sajat allaspontom szerint a fentiek figyelembevételével megallapithatd, hogy a nem véltozo
személyes informaciokbol egy egyiranylu ,hash-elési” algoritmus (SHA-256) segitségével
egyedi azonositot lehet képezni, amely részben anonim mddon hasznalhato a virtualis kiképzo

rendszerben.

A ,,hash-elési” folyamat biztositja, hogy az eredeti adatok ne legyenek visszafejthetok, valamint

az azonositok egyediek lesznek, ha megfeleld algoritmust haszndlunk. Ezek hasznélatdval a

122 3zoftveralkalmazasok altal hasznalt alvéletlen szdm — vagy olyan egyedi azonosito, amelyet arra terveztek,
hogy globdlisan egyediilallo legyen. A GUID altalaban 128-bites szam, amely hexadecimalis forméban jelenik
meg, és annyira nagy, hogy gyakorlatilag lehetetlen, hogy két GUID egyforma legyen. A GUID-okat gyakran
hasznaljak adatbazisokban, fajlrendszerekben vagy elosztott rendszerekben objektumok azonositasara. Példa az
emlitett fogalomra: d9b2d63d-6d9b-4f6a-8f9b-47f9d6d9310b
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rendszer nem tdrolja az eredeti személyes adatokat, igy minimalizalja az adatvédelmi

kockézatokat.

Valamint ezzel a megoldassal az altalanos elgondolds miatt, az azonositok kdénnyen
integralhatok kiilonféle rendszerekbe. Viszont keriilni kell az elavult algoritmusok (MDS, SHA-

k123

1) alkalmazasat, mivel ezek sebezhetdoek Iehetnek iitkozése vagy visszafejtés

szempontjabol.

A korszerii és biztonsagos hash algoritmus hasznalata (SHA-256 vagy BLAKE?2) viszont

feloldja ezt a problémat.

Az azonositok tényleges anonimizalasa érdekében egyedi "sot" (random érték) kell hozzaadni
a ,hash-elés” eldtt, hogy elkeriiljik az egyszeri hash-tablazatok vagy "rainbow table"-ek
alapjan torténé visszafejtést. Pontosabban, a jelsz6 ,,hash-elése” dnmagaban nem biztosit elég
védelmet. Ha egy egyszerli, nem sézott hash-t tarolunk az adatbazisban, akkor egy tamado
konnyedén visszafejtheti a jelszot, ha rendelkezésére allnak szivarvanytablak, amelyek a
gyakran hasznalt jelszavak hash-¢ét tartalmazzak. Ez azért lehetséges, mert az azonos jelszavak
mindig ugyanazt a hash-t generaljak, igy ha egy adatbazisban tobb felhasznald is ugyanazt a
jelszot haszndlja, akkor azok hash értékei azonosak lesznek, ami segit a timadoknak a jelszo

gyors kitalalasat.

A sét biztonsagosan tarolni kell, hogy sziikség esetén ugyanazon személy azonositoja ujra
eldallithato legyen. A hash algoritmusnak hatékonynak kell lennie a nagy mennyiségii adat
feldolgozasa soran, kiilondsen egy virtualis kiképzd rendszerben, ahol valos idejii feldolgozas
lehet sziikséges. Amennyiben a s6zas lehetévé teszi az azonositok visszakeresését, akkor a
megoldas "pszeudonimizaltnak" szamit, ami még mindig személyes adatnak mindsiil GDPR

szerint. Ha a s6 random ¢€s nem keriil taroldsra, a megoldas anonimizaltnak mindsiilhet.

Ha kombinéljuk a felhasznald varhatéan nem véltozo személyes adatait!?*

egyedi soval, majd
hash-eljiikk az eredményt az altalunk valasztott algoritmussal, és taroljuk csak a hash-t, akkor
egy miikodé modellt kaphatunk. Természetesen biztositani kell azt, hogy a sokat és a ,,hash-
elési” folyamatot csak azok az érintettek érjék el, akiknek ez sziikséges. A rendszeresen auditalt

algoritmusok biztositjadk a rendszer integritdsat. Ezzel a megkdzelitéssel egy olyan rendszert

123 A hash iitkdzés vagy ,hash collision” esetében két kiilonboz6 bemenet ugyanazt a hash értéket (5sszegzd
értéket) eredményezi egy adott hash fiiggvény alkalmazasdval. Mivel a hash fiiggvények véges hosszusagi
kimenetet allitanak el6, de a bemenet tetszéleges hosszusagu lehet, matematikailag elkeriilhetetlen, hogy
l1étezzenek olyan kiilonb6z6é bemenetek, amelyek ugyanazt a hash értéket adjak.

124 galt + sziiletési_név + datum + nem + sziiletési_hely
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lehet 1étrehozni, amely hatékonyan biztositja a személyes adatok védelmét, mikdzben megfelel

a korszerii adatvédelmi kovetelményeknek.
Kockazatértékelés

A korszerti digitalis katonai kiképzé rendszerekben a személyes adatok kezelése jelentds
kockazatokat hordoz, kiilondsen a biztonsagi és adatvédelmi szempontok tekintetében. Abban
az esetben, ha az informatikai rendszer nem megfelelden védett, kiilsé ellenérdekeltségii
szervezetek vagy személyek vagy bels6 rosszindulata elkovetdk jogosulatlanul hozzaférhetnek
a kiképzési és kiképz6 allomany személyes adataihoz, beleértve a katonak nevét, beosztasat,
kompetenciait és mas érzékeny informaciokat, amelyek kihasznéalhatéak lehetnek hirszerzés,

zsarolas vagy fizikai tAmadasok kivitelezése céljabol.

A digitalis kiképzési rendszerekben rogzitett adatok alapjan a katonai személyzet
sebezhetdségeire vonatkozé informéciok is kiszivaroghatnak. Ha egy kiképzd rendszer elemzi
a felhasznalok gyengeségeit, ez az informaci6 felhasznalhato lehet célzott tamadasokhoz vagy

dezinformacids kampanyokhoz egy ellenérdekeltségli szervezet szemszogébol.

Informéciok szerezhetdk be a katonai személyzet képességeirdl, pszichologiai allapotarol, igy
kovetkeztetések vonhatoak le és automatikus profil alkoté rendszerek hasznalhatjék fel az
adatokat. Ha ez az adat illetéktelen kezekbe keriil, akkor akéar geopolitikai vagy stratégiai

dontéseket 1s befolyasol, kiilondsen, ha egy ellenérdekeltségii fél hasznalja fel.

A személyes adatok hanyag kezelése vagy tarolasa (pl. titkositas hianya) szintén adatvédelmi
incidensekhez vezethet. Emellett, ha az adatok nem naprakészek, helytelen kovetkeztetésekre

vezethetnek az elemzések soran.

A GDPR ¢és/vagy az Infotv. eldirja a személyes adatok védelmét és megfeleld kezelését. Ha egy
katonai kiképz0 rendszer ilizemeltetéje nem tartja be az eldirdsokat (pl. nem biztositja a
onkéntesség megszerzését, vagy nem teszi lehetdvé az adatok torlését), akkor jogi

kovetkezményekkel fog szembesiilni.

A katonai kiképzési rendszerekhez kapcsolodd személyes adatok kiszivargasa nemcsak az
egyéneket, hanem az egész katonai al- és magasabb egységeket, stratégidkat és miiveleteket
veszélyeztetheti. Az ilyen adatok segitségével egy ellenséges fél felderitheti, és aktualis képet

kaphat a haderd személyi strukturdjardl és miikodésérol.
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Mivel a digitélis katonai rendszerek kiilondsen érzékeny adatokat kezelnek, elengedhetetlen az
adatvédelmi hatasvizsgalat elvégzése, amely elemzi az adatkezelés kockazatait, és segit azokat

minimalizalni. A DPIA elmulasztasa noveli a hibas adatkezelési gyakorlatok kockazatat.

Ezek a kockéazatok mind a technoldgiai, mind pedig a jogi megkozelitésben alapvetd figyelmet
igényelnek annak érdekében, hogy a katonai rendszerek ne valjanak sériilékennyé, és

megfeleljenek a nemzetkozi adatvédelmi eldirdsoknak.
3.8 K6z06sségi média

A kozdsségi média hasznalata szamos biztonsagi kockazatot rejt a felhasznalok szamara. Ezek
a kockazatok tobbféle formaban jelentkezhetnek, és fontos tisztdban lenni velik a

biztonsagosabb online jelenlét érdekében.

Az elozetes kutatasok tekintetében szamos kockazat azonosithatdo, de ezek kozil a
legrelevansabb a honvédelmi 4dgazat szempontjabdl az, hogy a k6zosségi média alkalmazasa

egyre gyakoribb a fegyveres konfliktusok esetében is.

A fegyveres konfliktusok kozben a nemzetkdzi és a résztvevd orszag kozvéleményének
befolyasolasara a felek gyakran alkalmazzdk az informacidés miveleteket. A fegyveres
konfliktusok kitorésekor a kozosségi média (X, Telegram, Facebook stb.) alkalmazasa
meghataroz6 szerepet tolt be napjainkban. A hatékony informacios miiveletek kivitelezéséhez
elengedhetetlen az, hogy megfeleld mennyiségii €s mindségli személyes adattal rendelkezzen a

miuveletet végrehajtd entités. [91]

Az informacids tarsadalom elterjedését kdvetden, megndtt az informacios miiveletek fegyveres
konfliktusokban jatszott szerepe, amelyek a klasszikus értelemben vett hadszintereken zajlo
katonai tevékenységekkel parhuzamosan torténnek szinte minden esetben, kivétel
természetesen a globalis és folyamatos megfigyelési kampanyok, vagy kiberblin6zoi
tevékenység.

A témdban Dr. Krasznay Csaba is felhivta a figyelmet az informdciés miiveletek
felértekelodésére. [92] A Kiberhadviselés az orosz-ukran konfliktus arnyékaban cimet viseld
eldadasaban, a torténelmi attekintést kovetden tobbek kozt ismertette az ugynevezett negyedik
generacids hadviselés fobb jellemzdit, melynek mar része az informacids kornyezet hadészati
célu felhasznalasa is.

Kutatdsom soran vizsgaltam azt, hogy az informacids miiveletek sordn felhasznalt személyes
adatok milyen forméban jelentek meg ¢s milyen kockézatot rejtettek. Az orosz-ukran fegyveres

konfliktus soran az orosz vezetés felismerte azt, hogy a személyes adatok felhasznalasa akar
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fegyverként is alkalmazhat6. Ennek tiikrében az orosz torvényhozok jovahagytak azt a
torvényjavaslatot, amely korlatozza az orosz allampolgarok személyes adatainak kiilfoldre
tovabbitasat.

2022 masodik félévében elmondhato, hogy a kinetikus katonai miiveletek mellett a kiber- €s
informacios muveletek valtak a legmeghatarozobbakka a konfliktusok soran.

Egy konfliktushelyzetben alapvetd cél a sajat oldalon a szervezett rend, az iranyithatdsag és
ellendrizhetdség fenntartasa, a masik fél oldalan pedig ennek ellenkezdje, a szervezetlenség és
az iranyithatatlan, ellendrizhetetlen allapot eldidézése, ideiglenes kialakitasa. Ezt sajat oldalon
pozitiv, az ellenérdekeltségli félnél negativ iranyl, egymadssal Osszehangolt informacios
miuvelettel lehet elérni. [93]

Az informécios tér szempontjabol az ukran-orosz valsdg nemcsak a honvédelmi (katonai)
szektort érinti, hanem a teljes Ossztarsadalmi digitélis teret az alabbiak szerint:

1. akozigazgatas;

a kozlekedés, utazas;

a rendvédelem;

nemzetbiztonsag;

a honvédelmi agazat katonai informacids kornyezete;

a pénziigyi, gazdasagi, kereskedelmi szektor;

R o

a kozosségi média, online iizenetkiildd platformok, bloggok, statikus és dinamikus

weblapok;

8. létfontossagl informacios infrastruktira és 1étfontossadgu infrastruktira;

9. ITC kornyezet.

A személyes adatok kezelése ¢€s annak biztonsagi (bizalmassagi) kérdései az aldozatok

hozzatartozoinak és a haboras binok elszenveddinek, valamint tanuinak tekintetében is

felmeriilt az alabbiak szerint:

1. a tantk védelme érdekében csak minimalis személyes adatot dokumentélnak a fegyveres
harcok utan annak érdekében, hogy a tantik azonositasat megakadalyozzak;

2. pszeudoanonimizalast alkalmaznak a tanuk védelme érdekében, tovabba a katonai
miiveletek (esetlegesen haborus bilincselekmények) eldl elmenekiilt ukran vagy orosz
lakosok monitorozasa soran.

Az aldozatok azonositasa soran dokumentaljak az exhumaltak adatait, amelyek azonban mar

nem a GDPR értelmében vett személyes adatok, azonban az elhunyt személyekkel kapcsolatban

is szamtalan személyes adat szivaroghat ki, példaul a hozzatartozok, illetve a vizsgéalatokat

végzOok személyes adatai.
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A személyes adatok megszerzése is tobb esetben célja volt a konfliktus soran az informéacids

miiveleteknek. 2022. februar 18-an a Amerikai Egyesiilt Allamok kiberbiztonsagi és

infrastruktira-védelmi {igynoksége (CISA?) utmutatast adott ki az orosz-ukran konfliktusrol.

A ,,Cisa Releases New Insight To Help Critical Infrastructure Owners Prepare For And Mitigate

Foreign Influence Operations” elnevezési dokumentum mar azonositja a kockazati tényezdket

az egyes cégeknél dolgozd alkalmazottak személyes adatainak kiszivargasa tekintetében. Az

ajanlas kiilon kiemeli, hogy a munkavéllalok kozosségi média felhasznalok (személyes

adataikkal egyiitt) kiemelten fontosak, hiszen megszerzése utan ezen adatok segitségével

konnyen be lehet jutni egy adott informatikai rendszerbe. [94] [95]

A nyilt internetre kikeriilt személyes adatok nagy mennyisége — fiiggetleniil az érintett

nemzetiségétél — jelentds kockézattal bir az érintettek jogaira és szabadsagaira. A GDPR

vonatkozasaban megallapithato, hogy ez a kockazat akkor mertil fel, amikor a konfliktus soran

a két érintett fél példaul az Unid teriiletén tartozkodo érintettek személyes adatait szivarogtatja

ki.

A GDPR alapjan jogérvényesitésre (szankciok alkalmazasara) a fegyveres konfliktusban részt

vevO adatkezelOk esetében nincs sok lehetdség, azonban példaul a portugal adatvédelmi

feliigyeleti hatosdgnak van olyan hatarozata, amely ukran menekiiltek személyes adatainak

jogszertitlen kezelésével, illetve a gyanu szerint Oroszorszagba keriilésével kapcsolatos. 1?8

Ha a kockazatokat csoportositjuk, akkor meg kell kiilonbdztetni:

1. konfliktuson beliili kockézati tényez6t (orosz vagy ukran személyes adat sériilése);

2. konfliktushoz részben kothetd kockazati tényezdt (csecsen, gruz, irdni stb. kiilfoldi zsoldos
személyes adatainak kezelése);

3. valamint nemzetkdzi viszonylatban értékelhetd tényezoket.

A felmertilés teriiletének szempontjabol:

1. asurface netre internetre kiposztolt vagy cikkben megjelent személyes adatok;

2. Dark Weben értékesitett személyes adatok.

A kozosségi média hasznélata az atlag felhasznalok szamara kiilonosen nagy kockazatot

jelenthet a személyes adatok kiszivargéasa szempontjabol.

3.8.1 Kockazatértékelés

Az alabbiakban szerint a kovetkez6 kockazatok azonosithatoak:

125 Cybersecurity and Infrastructure Security Agency - A CISA a belsd biztonsagi minisztérium (DHS) al4 tartozik,
¢és feladata a kormanyzati és maganszektorbeli kritikus infrastruktirak, példaul az energia-, kozlekedési-, és
pénziigyi rendszerek védelme a kiberfenyegetésekkel szemben.

126 hitps://www.cnpd.pt/en/
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Szamos felhasznald tévesen allitja be a profiljanak adatvédelmi beallitasait, igy személyes
adatai nyilvanosan elérheték maradnak a késdbbiekben. A nyilvanosan megosztott
bejegyzések, fotok és videdk sokkal szélesebb korhoz juthatnak el, mint amennyire a
felhasznal6d szamit, hiszen a célcsoporton kiviilre is megjelennek ezek a tartalmak.

Sok felhasznalé megadja a hozzaférést a személyes adataihoz harmadik fél szamara, amelyek
nem mindig biztositjdk megfeleld adatvédelmet, vagy egyaltalin nem rendelkeziink
informacioval arrdl, miként kezeli, a személyes adatinkat. Ezek az alkalmazasok gyakran
megosztjak az 0sszegylijtott adatokat mas szolgaltatasokkal és partnerekkel.

Az adathalasz weboldalak a k6zosségi média platformok hiteles megjelenését masoljak, hogy
megtévesszek a felhasznalokat. A kozosségi média platformok biztonsagi rései €és hibai révén
hekkerek hozzaférhetnek a felhasznalok személyes adataihoz. Szamos esetben deriilt fény arra,
hogy k6zdsségi média platformok nem megfelelden kezelték a felhasznalok adatait, és azokat
harmadik felek szdmara hozzaférhetdvé tették (pl. Cambridge Analytica botrany).

A nyilvanosan elérhetd személyes adatok révén konnyebben vélnak a felhaszndlok zaklatas
aldozatava.

A helymeghatarozas alapu szolgaltatdsok révén illetéktelenek konnyen meghatarozhatjak a
felhasznal6 tartézkodasi helyét. A kozdsségi médidban megosztott tartalmakat a munkaltatok
is lathatjak, ami befolyésolhatja a felhasznalé munkahelyi megitélését és késébbi karrierjét. A
személyes adatok védelme érdekében érdemes atgondoltan kezelni a kozosségi médidban
megosztott informaciokat, megfeleld adatvédelmi beallitdsokat alkalmazni, és dvatosnak lenni
a harmadik fél szamara adatot atadni kivano alkalmazasokkal szemben.

A honvédelmi dgazatban azonositott kockdzatok mellett a legnagyobb problémat jelenti, hogy
a kozosségi médidban megosztott személyes adataink és profil beéllitasunk segitségével
digitélis személyiségiink konnytliszerrel méasolhat6.

Arrol nem beszélve, hogy a kdzosségi média profilbeallitasaibol kinyert informaciok dsszesége
viszont ¢érz¢keny ¢€s kiilonleges adatokat is tartalmazhat (keresési elézmények, kedvelt
csoportok, nemi identitas stb.). Alapvetden itt is megallapithatdo az, hogy ez a kockazat
csokkenthetd lenne a felhaszndlok biztonsadgtudatos magatartasanak erdsitésével. Alapvetden
ezek az adatok az elsddleges célpontjai az adathaldszoknak, adatbanyaszoknak és marketing
cégeknek. A gyakorlatban ezekre a problémakra mar szamos elére programozott algoritmus

van, ami az online k6zosségi feliiletiink beallitasait automatikusan modositja [96]
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3.9 ToT eszkozok

Az IoT -eszk6zok alkalmazasa és a digitalizacios folyamatok felgyorsuldsa exponencialisan nd
napjainkban. A honvédelmi dgazatban egyre tobb loT-eszkoz keriil alkalmazasra, egyre tobb
esetben kell vizsgdlni ezen eszkozok kiberbiztonsdgi, informacidbiztonsagi ¢és
nemzetbiztonsagi kockazatait. Az loT-eszk6zok nemcsak a honvédelmi szektorban alkalmazott
rendszerek elemeiként jelenhetnek meg, hanem a hivatasos €s szerzddéses, tartalékos katonak,
koztisztviselok és kormanytisztviselok, beszallitok munkatarsainak személyes hasznalati
targyaként is. gy sziikségszerti ezt a jelenséget is vizsgalni, mivel a napi tevékenység végzése

kozben szamos, eddig nem hasznalt loT-eszkoz jut be laktanyakba vagy egyéb objektumokba.

Tagabb értelemben a dolgok internete meghatdroz minden olyan informatikai eszkdzt, amely
vezeték nélkiil csatlakozik az internetes haldzathoz. Sziikebb értelemben az IoT olyan
Osszekapcsolt eszkdzrendszert jelent, amelyek érzékelokkel, szoftverekkel ¢€s mas
technolégidkkal vannak ellatva, igy az adatok tovabbitasat és fogadasat vagy akar helybeni

feldolgozasat is elvégzi. [97]

Az ENISA meghatarozasa szerint a targyak internete ,,az egymassal dsszekapcsolt érzékeldk és
miikodtetdk kiberfizikai eszk6zok Okoszisztémaja, amely intelligens dontéshozatalt tesz

lehetove”. Az ligyndkség a targyak internetének kozéppontjaba az informaciot helyezi. [98]
\
L @— O % 2

Jellemzben a kommunikécids csatorna Wi-Fi halozat, illetve 5G héldzati platformok, amelyek

biztositjak a nagysebességli 0sszekottetést.
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Az loT-eszk6z0k jelent6s nemzetbiztonsagi kockazatot okozhatnak akkor, ha nem vizsgaljuk
megjelenésiik €s gyors terjedésiik okozta kockazati tényezdket. Jelenleg nincs rendszerezve,
megbecsiilve, valamint osztalyozva, hogy milyen csatorndkon milyen kockazati tényezot jelent
az érzékeny adataink kiszivargéasa ezen eszkdzokon keresztiil. Azt is figyelembe kell venni,
hogy az IoT eszkozok hatékony mikodéséhez ,.elengedhetetlen az ember—gép kozotti
interakcidk szamanak, valamint a felhasznalorol begyiijtott adatok mennyiségének és
szenzitivitdsanak novekedése is. Ugyanis az okoseszkozok életliinkbe torténd optimalis
integracidja csak akkor valdsulhat meg, ha teljes betekintést adunk mindennapi rutinunkba,

szokasainkba.” [99]

A NIS2 iranyelv és az 1) kiberbiztonsagi torvény egyre nagyobb figyelmet forditanak a kiber-
fizikai rendszerekre, valamint az IoT eszkozokre, amelyek a digitalis infrastruktira és a
mindennapi élet szerves részévé valtak. A NIS2 iranyelv kifejezetten eldirja az IoT eszkdzok
biztonsdganak biztositasat, és meghatarozza a megfeleld védelmi intézkedéseket a halozati €s
informatikai rendszerek sériilékenységeinek minimalizalasa érdekében. A szabalyozas célja,
hogy a gyartok és szolgaltatok feleldsséget vallaljanak az altaluk kinalt IoT termékek
biztonsagaért, és megeldzzék azok kihasznalasabol eredd kockézatokat. Ezzel egyiitt a
szabalyozasi kornyezet fejlodése is folyamatos, mivel az [oT technoldgia gyorsan valtozik €s

Uj biztonsagi fenyegetéseket hoz.

Hazai vonatkozasban 10/2024. (VIII. 8.) SZTFH rendelet az 10T-eszk6zok nemzeti
kiberbiztonsagi tanusitasi rendszerérdl fogalmazza meg a kritériumokat, azaz célja az IoT
eszk6zok biztonsadganak garantalasa €s a kiberfenyegetések ellenallo képességének novelése. A

rendelet eldirja, hogy a gyartoknak és forgalmazoknak az eszkdzeik biztonsagat tantisitaniuk

127 hitps://www.sap.com/hungary/products/artificial-intelligence/what-is-iot.html
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kell, és ezen tanusitvanyok megszerzése alapvetd kovetelmény lesz a piacra 1épéshez. A
tanusitds soran a kiberbiztonsagi szempontokat, mint a sériilékenységek védelmét, a titkositast
¢s az adatvédelmet, szigoru szabdlyozds szerint ellendrzik. Ezzel a rendelet segiti elé a

biztonsagosabb IoT 6koszisztéma kialakitasat és az eszkdzok megbizhatdsaganak novelését.

A Findstack adatai szerint 2021-ben méar 35.82 millidrd loT-eszk6z miikodik vilagszerte, 2025-
re varhatéan mar 38.6 milliard ilyen eszkoz lehet haldzatba kapcsolva, 2030-ra pedig ez a szam
eléri majd az 30-50 milliardot. [100] 2024-ben varhatéan koriilbeliil 17.08 milliard IoT eszkoz

lesz 6sszekapcsolva globalisan. [101]

A dolgok internetének alkalmazasa ¢és az daltalanos adatvédelmi rendelet szembemehet
egymassal az adatvédelem és a biztonsag tekintetében is. Az loT-eszk6zok bevezetésekor
kulcsfontossagiva valik a GDPR-eldirasoknak valo teljes megfelelés biztositasa az eszkozok
altal gyijtott személyes adatok védelmének az érdekében. A szervezeteknek ma mar
alkalmazniuk kell az adattitkositast, a felhasznal6i hozzajarulasok meglétét, az adatok
kezelésének (tarolasanak) minimalizalasat és az elvarhatd biztonsagos adattiroldst, annak

érdekében, hogy az IoT eszkozok alkalmazasa a GDPR-kdvetelményeknek megfeleljen.

Az loT-eszkdzok alkalmazdsdnak szdmos kiberbiztonsagi/adatkezelési kockazati tényezdje

van.

Kiilon kockazati tényezOként kell figyelembe venni az értékelés soran, hogy az eszkdzt ki és
mikor, milyen biztonsagi koriilmények kozott hasznalja. Tovabbi kockazati tényezdként
figyelembe kell venni a felhasznald életkorat, informatikai képzettségét, motivacigjat a
felhasznalas tekintetében. Az [oT eszk6zok kockazatértékelés soran értékelni kell azt, hogy: —

az eszkdz milyen protokollokat €s csatorndkat hasznal a kommunikacidhoz;
o az eszkdz milyen fajta és mennyiségli szenzorokkal rendelkezik;
o az eszk0z végez-e adattovabbitason kiviil 6nmagaban is adatfeldolgozast;
o az eszkdz milyen személyes adatokat kezel tételesen;

o az eszkdz milyen infokommunikiciés szabvanyokat alkalmaz a

kommunikéciodja soran;

o az eszkoz altal haszndlt szoftverek milyen miszaki irdnyelveket és EU-

ajanlasokat vesz figyelembe az adattovabbitas soran.
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Ha részleteiben tekintjiik, és fokuszba allitjuk a személyes adatokat akkor az 10T rendszerek
jelent6s kockazatokat rejtenek a személyes adatok védelme szempontjabol. Ezek a tényezok a

kovetkezok.

Az adatbiztonsag vonatkozasdban a gyenge jelszavak és hitelesitési modszerek kockézatot
jelentenek, mivel szamos IoT eszkoz gyari beallitasai miatt gyenge jelszavakkal rendelkezik,
amelyek konnyen visszafejthetéek, valamint a titkositas hidnya miatt az adatatvitel és -tarolas
soran hasznalt gyenge vagy hidnyzo titkositas lehet6vé teszi az illetéktelen felhasznalok

szamara az adatok jogtalan megismerését. [102]

Adatgyjtés és -tarolas szempontjabol kockazatnak mindsiil a talzott adatgytjtés, mivel az 10T
eszk6zok gyakran tobb adatot gyiijtenek, mint amennyi sziikséges az alapvetd funkcidik
ellatasahoz. Emellett az adatmegérzés és -tarolas szempontjabol kockazat az, hogy a gyartok
nem mindig biztositanak megfeleld iranyelveket az adatok tdroldsara és megdrzésére

vonatkozoan, ami adatvesztéshez és visszaélésekhez vezethet.

Harmadik felekkel valdo megosztas kiemelt kockazat az IoT tekintetében, mivel az 0T eszkdzok
altal gyljtott adatokat gyakran megosztjak harmadik felekkel, reklamcégekkel vagy mas
szolgaltatokkal, anélkiil, hogy a felhasznalok tisztaban lennének ezzel. Ebben az estben ismert
jelenség az, amikor a felhasznalé el sem olvassa a tajékoztatd dokumentumokat, amit
bizonyitottunk is a kézvéleménykutatas soran. Keérddives kutatasomban erre kitértem, ahol
bebizonyitottam, hogy alapvetden a felhasznalok tilnyomo tobbsége meg sem nézi ezeket a

tajékoztatokat. [103]

Tovabbi altalanos kockazati tényez0 a frissitések és javitasok hianyossaga. Szamos IoT eszkoz

nem kap rendszeres szoftverfrissitéseket vagy biztonsagi javitasokat, igy sebezhetdvé valik.

Az egyik leggyakoribb tényezd a gyartoi tdmogatas hidnya, mivel sok IoT eszkdz olcsobb
modellek, amelyeket gyorsan piacra dobnak, de a gyartok nem biztositanak hosszl tavi
karbantartast és frissitéseket. Tovabba, sok esetben a gyartok nem rendelkeznek a sziikséges

er6forrasokkal vagy infrastruktiraval a rendszeres frissitések biztositdsahoz.

Az elavult vagy nem tdmogatott IoT eszk6zok konnyii célpontok lehetnek a timadok szdmara.
2024-ben az loT eszkozok szoftverfrissitése valtozatlanul jelentds kiberbiztonsagi kockazatot
jelent. Megkozelitleg globalisan tobb milliard IoT-eszkdz van hasznalatban, ezek koziil egyes
elemek nem kapnak rendszeres frissitéseket. Az elavult, timogatas nélkiili loT-eszk6zok aranya

kiilonosen magas, a becslések szerint tobb milliard eszkoz lehet sériilékeny a megfeleld
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biztonsagi frissitések hianya miatt. [104] Egyes forrasok azt allitjak, hogy az IoT-eszk6zok

egyharmada 6t éven beliil elavultta valik, ami kortilbeliil 5,6 milliard eszkozt jelenthet. [105]

Az eszk6zO0khoz torténd fizikai hozzaférés lehetdséget biztosithat a tdmadoknak, hogy
kozvetleniil beavatkozzanak az eszkoz mikodésébe, vagy adatokat illetékteleniil
megismerjenek, illetve az eszk6z6k manipulacidja soran a tamadok atprogramozhatjak, vagy
megvaltoztathatjadk az eszk6zok iizemszeri miikodését annak érdekében, hogy adatokat

szerezzenek meg.
3.9.1 Kockazatértékelés

Az l0T-6koszisztéma altaldnos problémait az ENISA 2017-ben szamba vette, a biztonsagi
szakembereknek, a gyartoknak—fejlesztoknek, ¢s maguknak az érintetteknek szant

figyelmeztetésiiket 2022-ben jelezték. [106]

Egy-egy rendszerbe integralt kiillonbozd gyartdsi idejii és gyartmanyt eszkdzok miszaki
tartalom alapjan jelent6sen kiilonboznek, ez pedig megnehezitheti, vagy akar meg is

akadalyozza az elvart szintli kommunikaciot, valamint komoly biztonsagi réseket okozhat.

Az 10T-eszk6zok és rendszerek biztonsaganak jelentds kockazati tényezdje az is, hogy alacsony
arszinvonalon tomeggyartasban is késziilnek, és a koltségtakarékossag miatt gyenge biztonsagi

megoldasokat tartalmaznak.

Ezek az eszk6zok rendszerbe integralasukkal olyan komplex 6koszisztéma részévé valhatnak,
amely jelentds mennyiségli adatot kezel, és amellyel szemben magas szintli bizalmassagi,

sértetlenségi és rendelkezésre allasi kovetelmények vannak. [107]

Megallapithatd, hogy az adatvédelemi kovetelményeket az loT-rendszerek teljes életciklusaban
teljesiteni kell az eszk6zok/rendszerek tervezeésétdl egészen a gyartasig, miikodésbe allitason,
hasznalaton és szervizelésen at egészen az Okoszisztémabol kivonasig és a leselejtezésig

(megsemmisitésig).

Egyre gyakoribb a mesterséges intelligenciat alkalmazé eljarasok beépitése IS az l0T-
eszk6zokbe. Ezek kiberbiztonsagi kockazatokat jelentenek az Osszes eszkoz tekintetében.
Emellett tovabbi kockézati tényezé a End-to-End titkositas (E2E'%), amely szintén az IoT

eszkozok életciklusan keresztiil biztositani kell a gyartonak. [108]

128 E2E Encryption - Az adatokat a kiild6tél a fogadoig titkositva tartjak, igy azok kodzvetleniil a kommunikald
felek kozott védettek, és csak 6k tudjak dekodolni Gket.
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Az l0T-eszk6zok nagyon gyorsan igen sz€les spektrumon elterjedtek, a maganhasznalattol a
kereskedelmi ¢és ipari alkalmazasok mellett a 1étfontossdgu infrastruktarak és az intelligens
infrastrukturak terén is. Ez a probléma kiilondsen jelen van olyan teriileteken, mint példaul a
vasuti kozlekedés, amely olyan nagy infrastruktiraigényii 4gazat, amelyben az lizembiztonsag
egy pillanatra sem elhanyagolhatdé szempont, illetve teriiletileg szétszort, kiillonboz6 kora
elemeket tartalmaz, amelyeket szdmtalan szereplé miikodtet(het), mikdzben a jegyarakban az

uj fejlesztések csak erdsen korlatozott mértékben érvényesithetoek.

A biztonsagi szempontoknak fokozottan kell érvényesiilniiik az 10T dkoszisztémaban, mivel a
mukodtetok (kapcsolok) a fizikai vilagra hatnak. A fenyegetések szadmtalan emberéletet
veszélyeztetnek (pl. ivovizrendszer manipuldlasa, kdolajfinomito elleni szabotazsakcio, vasuti

szolgaltatd ellen végrehajtott kibertamadasok stb.).

A biztonsagi integracid nehézkes az esetlegesen egymasnak ellentmond6 szempontok és
kovetelmények miatt, a biztonsagi szakemberek szamara komoly kihivast jelenthet a kiilonb6z6
hitelesitési megoldasokon alapuld IoT-eszk6zok és rendszerek integralasa, és ezen rendszerek

interoperabilissa tétele.
3.9.2 loT-0koszisztéma kockazatai

Az loT-kornyezetekben az eszkdz olyan fizikai vagy virtudlis targy, amely egyedileg
azonosithatd ¢€s integralhatd a mar meglévé kommunikaciés haldzatokba, és amelynek
mindenképpen képesnek kell lennie halozaton keresztiil adatcserére egy masik eszkozzel vagy
rendszerrel és/vagy felhdalapti szolgaltatassal. Ezen eszkozok nemcsak az adatcsere
szempontjabol fontosak a kockazatkezelés soran, hanem amiatt is, hogy ma mar ezek az
eszk6zok lehetnek olyan komplex eszkodzok is, amelyek taroljak, és egyben feldolgozzak, vagy
akar titkosit(hat)jak is az adatokat. Az loT-0koszisztéma fontos elemei az érzékeldk is, mivel
ezek szerves részét képezik annak a kornyezetnek, illetve azon kornyezet megfigyelésének,

amelyben az 10T-rendszereket hasznaljuk. [109]
3.9.3 Nemzetbiztonsagi kockazatok

A GDPR adatvédelemre €s adatbiztonsagra vonatkoz6 szabalyozéasaval foglalkozni kell akkor
is, ha egy adott szervezetben jellemzden az Infotv. hatalya ald tartoz6 nemzetbiztonsagi céli
adatkezelés folyik, mivel nemzetbiztonsagi kockazatot nemcsak az az adatkezelés hordozhat,
amely a nemzetbiztonsagi és honvédelmi adatkezelések nagy halmazaba tartozik, hanem sok

mas, akar a GDPR hatalya ala tartoz6 adatkezelés is.
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A GDPR adatvédelmi logikéjanak ismerete azért is fontos az loT-eszk6z0k nemzetbiztonsagi
kockazatkezelési célu vizsgalata soran, mert ugyanazzal az eszkozzel folytatott adatkezelés —
az eszkoz éppen aktudlis felhasznaldsatol fiiggden — a GDPR és az Infotv. hatdlya ala is
tartozhat, valamint az egyértelmiien a GDPR hatalya ald tartoz6 adatkezelésnek (illetve az
adatkezelésre hasznalt IoT-eszkdznek, rendszernek) is lehet nemzetbiztonsagi kockazata.
Szamos 1j loT-eszkdz rejt nemzetbiztonsagi kockézatot a Virtual Voice Assisstant
alkalmazasanak koszonhetben, mivel az ezzel felszerelt eszk6zok akar tavolrol beindithatod
lehallgat6 funkcidval is lizemeltethetdek, mikdzben az adott targy tulajdonosa, illetve az eszkoz
hatokorében tartdzkodd egyéb személyek (érintettek) nem biztos, hogy tudataban vannak

annak, hogy lehallgatjak oket.
A teljesség igénye nélkiil a fokozottan kockazatos IoT-eszkdzok korébe sorolhatok példaul:

e otthoni munkavégzéshez sziikséges technika (PC, laptop, tablet, telefon, okosora, nyomtato,

rajztabla stb.);

e az okos jatékok (RC45 -jarmiivek, okosbaba, okos jatékkonyha, okos babahaz, jatékkonzolok
stb.) polgari UAV -rendszerek (pld. klasszikus értelemben vett dronok);

e okos otthon eszk6zok (,,smart home”), ide szamos alrendszer is tartozik, jellemzden haz

automatizalasi eszk6zokre kell gondolni. [110]

Osszességében megallapithatd, hogy a miiszaki Gjitasok megjelenése, illetve a mar meglévd
eljarasokban rejlé nemzetbiztonsagi kockéazatok, valamint a személyes adatok (pld. kép- és
hangfelvétel) biometrikus adatokként felhasznéalasa a hatalyban 1év0 jogszabalyok alapelveinek
Gijra értelmezésére kényszeriti mind az Eurdpai Unié Alapjogi Chartat!?® tiszteletben tartani
kivano adatkezeldket, mind a jog érvényesitésére torekvd feliigyeleti hatosdgokat és
birésagokat. A helyzetet tovabb bonyolitja, hogy bizonyos személyes adatokkal kapcsolatos
adatkezelések nem tartoznak a GDPR hatalya ala, igy ezekben az esetekben a vonatkozo
jogszabalyok értelmezése a nemzeti hatdsdgok feladata, illetve bilinligyi adatok kezelése
esetében a bilinligyi adatvédelmi iranyelv hatalya alé tartoz6 adatkezelésekkel kapcsolatban az

Eurdpai Adatvédelmi Testiilet is bocsathat ki irdnymutatast és véleményt.

129 Az Eurépai Unid Alapjogi Chartajat 2000-ben fogadtak el, hogy biztositsak az unids polgarok alapvetd jogait
¢és szabadsagait. A Charta célja, hogy jogi keretet adjon az uniés intézmények és tagallamok szadmara, amelyek
kotelesek tiszteletben tartani és védelmezni az alapjogokat, beleértve a személyes adatok védelmét is. Charta
hangsulyozza a személyes adatok kezelésének atlathatdsagat, a célhoz kotottséget, €s azt, hogy az adatok
feldolgozasa soran tiszteletben kell tartani az egyén maganéletét és szabadsagjogait.
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Mivel az IoT eszk6zok szama és tipusa egyre nd, valamint a rendszerek komplexitasat
folyamatosan valtoz6 tényezOk alakitjak, ezért megallapithato, hogy kockazatelemzésiiknek
folyamatos tevékenységgé kell valnia, épp gy, ahogy az IoT rendszerek és alkalmazasok
fejlédnek, tovabbi 0j szempontok Gsszetett rendszere meriil fel, amit a meglévé megbizhatdsagi
modellek és megoldasok mar nem targyalnak. Ennek kovetkeztében folyamatosan uj

megbizhatdsagi modelleket és megoldasokat kell fejleszteni. [111]

Napjainkban méar a polgari térhoditas mellett az IoT honvédelmi dgazati megjelenését is meg
kell vizsgalni, hiszen ebben a technologiaban szamos hadiipari vallalat is érintett. Ezek a
vallalkozasok jelentOs eréforrasokat forditanak arra, hogy az IoT-eszkozokre épiilé megoldasok
segitségével fejlesszék a gépi tanuldst, illetve automatizaljak a katonai dontéshozatali
rendszereket. Az IoT katonai alkalmazisanak IlehetOségének vonatkozasdban szamos
tudomanyos cikk késziilt, ezek alapvetden gy értékelik, hogy az loT-eszk6zok megjelenése
elkeriilhetetlen a hader6ben. Kollar Csaba 2017-ben megjelent miivében réviden 6sszefoglalta
azt, hogy ,,a haldzatos katona az utdpisztikus tavoli jovobdl kézzelfoghatd tavolsagba, tobb
terlileten pedig mar a jelen valdsagaba kertilt”, 2021-ben pedig ez mar nem utopia, hanem maga
a valosagga valt koncepcid. [112] A tanulmany alapvetéen jol Osszefoglalja a fejlesztési
iranyokat, és foglalkozik az informaciobiztonsag kérdéskorével is. Ugyanezt az elgondolast
tamasztja ald az is, hogy az loT-eszk6zok kozigazgatasi alkalmazéasaval kapcsolatban mar
2015-ben is sziilettek koncepciok, Haig Zsolt irasaban, ahol megjelenik ez az elgondolas is,
miszerint: ,,4 kézigazgatdsi rendszerekben az tigyfélszolgalatok hatékonysaga javithato, illetve
az online tigyfélszolgadlatok terén nyujthatnak plusz lehetéségeket az loT-megoldasok”. [113]
A publikacié elére mutatoan meghataroz harom olyan katonai teriiletet, ahol az IoT eszk6zok

alkalmazhatoak (logisztika, helyzetismeret, egészségligyi kiszolgalas).

Az ENISA javaslata szerint minden egyes loT-kornyezet esetében kockazatértékelést kell
végrehajtani, atvizsgalva a kiilonbozd eszkozoket érintd fenyegetéseket, és meg kell hatarozni
a valoszinlsithetd tamadasi forgatokonyveket is. Az 10T-eszkozok nemzetbiztonsagi
kockdzatainak feltdrdsa esetén a kockazat értékelése minden esetben egyedi mérlegelést
igényel, azaz esetrél-esetre egyedileg kell felmérni, van-e az adott eszkozzel vagy rendszerrel
kapcsolatban nemzetbiztonsadgi kockdzat, és ha van, milyen intézkedésekkel lehet azt
csokkenteni. Az altalanos értelemben vett l0T-eszkdzok tobbségének nemzetbiztonsagi
kockazata azonban abbodl adodik, hogy ki, mikor, hol és milyen céllal alkalmazza az emlitett
eszkOzoket, valamint ki fér hozza az az esetlegesen tarolt vagy feldolgozott adatokhoz, vagy

esetleg a tulajdonos tudta nélkiil hova kertil tovabbitasra az IoT altal 6sszegy(ijtott adat.

118



Kiemelt nemzetbiztonsagi kockazati tényez6 az olyan 10T-eszkoz, amelyrdl a felhasznalé nem
rendelkezik megfelel6 mennyiségii és mindségli adattal, azaz, hogy ez emlitett eszkoz loT. Egy
okos gyermekjatéknak polgari kornyezetben nem értékelhetd a nemzetbiztonsagi kockazata. Ha
ugyanez az eszkoz egy katonai objektum parancsnokanak gyermekéhez tartozik, akkor viszont
akar kritikus is lehet ez a tényezd, mivel bekeriilhet az illetékes parancsnok

munkakornyezetébe.

Az okoseszkozok nemzetbiztonsagi kockéazata fiigg attdl, ki haszndlja azt. Az eszkoz
nemzetbiztonsagi kockazata nagysagrendekkel nagyobb akkor, ha szervezett biindzésben
érdekelt személyek hasznaljak kommunikaciora fedést biztositd alkalmazasok segitségével az
adott eszkozt, és mashogy kell értékelni akkor, ha egyetemistak beszélik meg rajta a kovetkezo

csoportprojekt feladataikat az egyetemi oktatas soran.

Ez a kockdzat jelentdsen csokkenthetd abban az esetben, ha a hatdsdgok éltal feltorhetd, a
szervezett bin0z6i csoport altal viszont feltorhetetlennek hitt alkalmazasokon keresztiil torténik
a biinszervezet kommunikéacioja'®. A hasznalat helyszine is nagyban befolyasolhatja a
nemzetbiztonsagi kockazat szintjét, mas kockazattal bir egy internetre kotott kavéautomata egy

polgari vallalkozasnal, és massal akkor, ha egy katonai objektum teriiletén helyezkedik el.

Az okos rendszerek térhoditasaval az loT-vilag nemzetbiztonsagi kockazata egyre nagyobb, az
intelligens varos, repiildtér, kikotd, vasut-, kozut- és energiahaldézat megjelenésével. Ezek
stratégiai szerepe mind nemzeti, mind globalis szinten jelentds, az Osszekapcsolddasuk €s
egymastol fliggésiik egyre interdiszciplinarisabb problémakat 0koz, az informaciobiztonsag

pedig egyben nemzetbiztonsagi kérdés is lesz.

Kutatasom soran cikkemben részleteiben kitértem még a IoMT- és loBT-eszkozokre is,
valamint az 10T IPAR 4.0 (11oT®) alkalmazasanak kockézataira is. Az lloT-rendszerek
kockazatat tovabb fokozza a beszallitoi lancok Osszetettsége, az elemek kapcsolddasa, és a lanc
tagjainak eltérd biztonsagi szintjei. Az ENISA kiilon dokumentumban targyalja az intelligens
gyartast, amely soran szamos, korabban nem tapasztalt kockazatra hivja fel a figyelmet az [loT

rendszerekkel kapcsolatban. [114]

130 Mint péld4ul az amerikai FBI ,,ANON” projektje, amikor vilagszerte tSbb mint 300 biindz8i szindikatus
tartoztattak le tobb mint 100 orszagban.

131 Industrial IoT -Az IIoT eszkozok és rendszerek képesek adatokat gyiijteni, feldolgozni és megosztani az ipari
kornyezetekben, példaul gyartdosorokon, energiatermelésben, vagy logisztikaban, lehetové téve a valds idejii
monitorozast és optimalizalast. Az IloT alkalmazasok javithatjdk az operativ hatékonysagot, csokkenthetik a
koltségeket, és segithetnek a prediktiv karbantartasban, mikozben biztonsagosabba teszik az ipari miikddést.
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Tovéabba a kutatds soran elemeztem az okos szolgaltatdi rendszereket is. A szolgaltatasok
teriiletén is megfigyelhetd az IoT térhdditasa. Ezen rendszerek problémai alapvetden hasonldak
az ipari rendszerek problémaihoz, azonban a kockazatok kitettségét fokozza, hogy napi szinten
akar emberek millidival (felhasznalokkal) is kapcsolatba keriilhetnek, rendkiviil komplex
adatstruktarat generalva. Valamint targyaltam az otthoni loT-rendszerek kockazatat is. Az 10T-
rendszerek kockazatmenedzselése soran semmiképpen sem szabad lebecsiilni a privat
halozatok jelentdségét. Az otthoni l0T-0koszisztémak nagy tobbsége — ellentétben a tudatosan
tervezett hald6zatokkal — véletlenszertien beszerzett és egy halozatba kapcsolt legkiilonfélébb
[oT eszkozok strukturdlatlan rendszere. Az ,,otthoni” eszk6zok képesek lehetnek tavoli
szolgaltatasokkal valo interakcidkra és adatcserére, beleértve a tavoli aktivalast, a tavoli tarolast
vagy tartalomkezelést, az eszkdzadminisztraciot €s az elemzést. Ezen kivill jellemzo rajuk a
mobilalkalmazasokkal torténd interakciok és adatcserék vezérlési célokra és ezen eszkozok

kozotti adatcserék megvalositasa. [115]
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3.10 Felho halozatok

Kutatdsom soran a felhdszolgaltatdsok esetében megvizsgaltam, milyen kovetelményeket kell
teljesiteniiik a szereploknek a GDPR-megfeleldség érdekében, illetve azt, hogy a GDPR milyen
modon hatott a felhdszolgaltatok adatvédelmi gyakorlatara. A téma szertedgazo természete ¢€s
komplexitdsa miatt a kutatas alapvetden a felhotarhelyeken tarolt adatok kezelésének GDPR-
megfeleloségét, valamint a felhdszolgaltatas (cloud computing) és a GDPR 0sszefliggését

vizsgalta.

A kutatds soran esettanulmanyokat €s interjukat, valamint elemzéseket is felhasznaltam,
amelyben a kezelt adatok felhdben torténd tarolasanak problémait, valamint a jelenlegi
felhdszolgaltatasok altalanos problémait targyaltam a GDPR vonatkozasaban. Emellett
jelentdsebb felhdszolgaltatok adatkezelési tdjékoztatoit elemezve értékeltiik az ezekben a
tajékoztatokban megfogalmazott garancidkat és biztositékokat, illetve az esetlegesen felmeriild

egyedi megoldasokat is. [116]

Napjainkra a felhdszolgaltatdsok nélkiilozhetetlen részei lettek a globalis digitalis
Okoszisztémanak. A felhd alkalmassa valt mar arra, hogy személyes adatainkat tarolja,
tovabbitsa vagy akar feldolgozza. IoT eszkozeink is jellemzden ezt a szolgaltatast hasznaljak

annak érdekében, hogy adatink barhonnan hozzaférhetdéek legyenek.

A GDPR jelentdsége, hogy a felhdszolgaltatasokat az Eurdpai Unid szintjén immaron
egységesen szabalyozza, illetve az EGT-tagallamokon kiviili harmadik orszagba
adattovabbitast csak abban az esetben mindsiti jogszerlinek, ha a harmadik orszdgban az
adatkezeld, illetve a megbizasa alapjan eljard adatfeldolgozo, azaz a felhdszolgéltatd az unios

védelemmel ,,egyenszilardsaga” védelmet biztosit.

A felhdszolgaltatasokat a tartalmuk alapjan tobb csoportra kell felosztani. Lehet szoftver, mint
szolgaltatds!®, vagy platform, mint szolgiltatas'®®, infrastruktira (kiszervezett kapacitds'®*)
mint szolgaltatas, tarolas, mint szolgaltatas®. Emellett projekt (miivelet vagy kiildetés) szintjén
is lehet mar felhdszolgaltatasokat alkalmazni, példaul felhdalapu pilota nélkiili repililérendszer

(UAS) megvalodsitasa vonatkozasaban. Ez utdbbi téméban Vranics Déavid Ferenc és Palik

132 A felhdszolgaltatd a szoftvert nytjtja interneten keresztiil (,,SaaS”).

133 A felhdszolgaltatd az alkalmazas {izemeltetéséhez sziikséges kornyezetet biztositja (,,PaaS™).

134 A felhdszolgaltatd az infrastruktirat (virtualis gépet és mas erdforrasokat) biztositja, az operacids rendszert és
az alkalmazasokat a felhasznalé muikddteti (,,IaaS”).

135 Storage as a Service (STaaS).
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Matyas készitett egy O0sszefoglaldo miivet, amelyben mar a megvalositas gyakorlati kérdéskorét

is targyaljak. [117]

Mas rendszer alapjan csoportositva a felhdszolgaltatasokat feloszthatjuk publikus és privat

felhdszolgéltatasra is.

A felhdszolgaltatasok ¢s a GDPR vonatkozasaban is késziilt mar tanulmany, amely részletesen
targyalja a felhasznalok adatainak felhdszolgaltatas alatti tovabbitasat. A tanulmanyban
nemcsak kizarélag az adatmozgatassal kapcsolatos kérdéseket vizsgaltak, hanem azt is, hogy a

felhdszolgaltatasnak a GDPR alapjan milyen kritériumoknak kell megfelelnie.

Az emlitett kutatas eredménye, hogy a felhdszolgaltatok valtozatlanul versenyképes termékeket
kivannak nyujtani tigyfeleiknek, akkor az adatok hordozhatdsdgdhoz adatkezel6ként és
adatfeldolgozoként is teljesiteniiik kell a GDPR kovetelményeit. Emellett valamilyen uj
kovetelmény teljesitése érdekében a szolgaltatasnak rugalmassa kell valnia. Mivel maga a

tanulmany az adathordozhatdsagot vizsgalja, igy a cikk fokuszaban a GDPR 20. cikke 411.1%®

A 95/46/EK eurépai parlamenti és tanacsi iranyelv 29. cikke szerinti Adatvédelmi
Munkacsoport 2012 juliusdban elfogadott, 05/2012. sz. véleményében (WP 196) fektette le a
felhdszolgaltatdsokat érintd adatvédelmi elvarasok fobb kritériumait. A felhdszolgaltatd
igénybe vevlje és a felhdszolgaltatds biztositdjanak kapcsolata alapvetden adatkezeld—
adatfeldolgozo kapcsolat, amelyben a szolgéltatast igénybe vevd hatdrozza meg az adatkezelés

céljat, és 6 viseli a feleldsséget is az adatkezelés tekintetében. [118]

A veélemény kiemelt fontossaggal kezeli a felhdszolgaltatasokkal kapcsolatos kockézatokat,
amely kockazatok tobbsége két kategoridba sorolhatok: egyrészt az adatok feletti ellendrzés
hidnyéabol fakadnak, mdasrészt magéaval az adatkezelési miiveletekkel kapcsolatos elégtelen

informéciok (azaz az atlathatosag hidnya) miatt szamottevoek.

Az atlathatosag hianya azt eredményezheti, hogy az adatkezeldk nincsenek tisztdban azzal,
hogy nem egy adatfeldolgozoval, hanem akér az adatfeldolgozok tobbszintli, egymasnak
alarendelt lancolataval allnak szemben, és az sem mindig vildgos, az adatokat a vildg mely

pontjan és milyen joghatosag alatt taroljak.

Kiemelendd, hogy a felhdszolgéltatast igénybe venni tervezd szervezeteknek elsé l1épésként

atfogd ¢és alapos kockazatelemzést kell végeznilik, a szolgaltatoknak pedig minden olyan

1% EU altalanos adatvédelmi rendelet: Az adathordozhatésighoz vald jog. https://www.privacy-
regulation.eu/hu/20.htm; letdltés: 2021.01.19.
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informaciot rendelkezésre kell bocsataniuk, amelyek segitségével ezt a kockazatelemzést el

lehet végezni.

Az Adatvédelmi Munkacsoport szerint a szolgaltatast igénybe vevo csak ugy vehet igénybe
felhdszolgaltatast, hogy annak igénybevétele el6tt megfeleld kockazatelemzést végzett, amely
kiterjedt az adatfeldolgozast végzd szervezetek foldrajzi helyére, az adatvédelmi kockdzatok,
valamint a szolgaltatas igénybevételébol fakado eldnyok elemzésére. A vélemény idézi a berlini
Nemzetkozi Téavkozlési Adatvédelmi Munkacsoport 2012 aprilisdban elfogadott Sopoti
Nyilatkozatat [119], amely kimondja, hogy a felhdszolgéltatas ,,nem eredményezheti az

adatvédelmi normék csokkentését a hagyomanyos adatfeldolgozashoz képest”.

A kockazatértékeléshez az EU Kiberbiztonsdgi Ugynoksége (ENISA) 2009-ben megjelent
kiadvénya is segitséget ad a szervezetek szamara. Emellett a kis- és kozépméretii vallalkozasok

(kkv) részére 2015-ben adtak ki hasonl6 irdnymutatast segitségként a témaban. [120]

A felhészolgaltatok mar a GDPR hatalyba 1épése eldtt megkezdték a felkésziilést a
megfeleldségi szabalyok teljesitése érdekében. Az eurdpai felhdinfrastruktura-szolgaltatok

E137

szakmai szovetsége, a CISP ezért kidolgozott egy magatartaskodexet, ahol szovetség

minésiti, majd ellenérzi a csatlakozé szolgaltatokat a kritériumok megvaldsitasat kovetden®3e,

Az adatvédelmi hatdésagok gyakran adnak ki tajékoztatdkat kiilonféle adatvédelmi témakban,
az egyik ilyen a cloud computing, azaz a felhdszolgaltatas. Ezekben a kiadvanyokban segitséget
nyUjtanak a szakértelemmel nem rendelkezd leend6 felh6hasznaloknak annak érdekében, hogy
egyrészt tisztaban legyenek azzal, mi is az a felhdszolgéltatas, és milyen kockézatokat kell
felvallalniuk, ha ilyet kivannak igénybe venni, masrészt a lehetd legkoriiltekintobben tudjanak

valasztani a szdmukra elérhet6 szolgaltatok koziil.

A brit hatosadg 2012-ben olyan tdjékoztatd anyagot adott ki a felhdszolgaltatdsok téméjaban,
amely mind a mai napig hasznos tanacsokat nytjt az érdekldddknek a tekintetben, hogy hogyan
valasszanak felhdszolgaltatot, és mit tegyenek annak érdekében, hogy csokkentsék a

kockazatukat. [121]

Az ir hatosdg a kiadvanyaban a hangsulyt a biztonsagra, illetve az adatfeldolgozasi
megallapodasra helyezi, valamint azokra az alapelvekre, amelyek teljesitését a GDPR elvarja a

felhdszolgaltatoktol, mig egy masik utmutatdja a felhdszolgaltatasok technikai kockézataira

137 Az eurdpai felhSinfrastruktira-szolgaltatok szakmai szdvetsége: Cloud Infrastructure Services Providers in
Europe — CISPE

V4
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hivja fel a figyelmet (adatvédelmi incidens, adatokhoz jogosulatlan hozzaférés, felhasznaloi

fiokok ,,eltéritése’). [122]

crer

elgondolds szerint az eurdpai ,adatdkoszisztéma” kereteit tovabb kell fejleszteni ¢és

versenyképességé kell tenni, de kiemeli és hangstilyozza az adatok védelmét is.

Részletezi a fobb problémakat és kihivasokat, ezek kozott pedig kiemelt szerepet kap az adatok
hozzaférhetdsége, a kiegyenstlyozatlansag a piacokon, az interoperabilitds hidnya, az adatok
mindségével kapcsolatos problémdk, valamint az EU jelenlegi technoldgiai fliggdsége az

amerikai és a kinai felhdszolgaltatéd oridsoktol.

A felhdszolgaltatok — annak ellenére, hogy feltehetéen alapvetden teljesitik a GDPR
adatkezelésre vonatkoz6 szabalyait — az adatkezelési tdjékoztatdikban (adatfeldolgozoi
koédexeikben, adatkezelési szabdlyzataikban) jellemzden bizalmi alapra épitik a szerz6do6 felek

kozotti adatkezelést, és igy az adatok torlését is.

A kutatds sordn Magyarorszagon iizemeld tiz nagyobb felhdszolgaltatd adatkezelési

tajékoztatojat vizsgaltam.

Megallapitdsom szerint a vizsgalt adatvédelmi tajékoztatok alapvetden tartalmazzak a GDPR
ide vonatkozd pontjait (érintetti jogok felsorolasa, adattovabbitds garancidi stb.), illetve
tokéletesen idézik a GDPR definiciotarat is. Altaldnos probléma, hogy a tajékoztatok keverik a
GDPR, illetve az Infotv. rendelkezéseit, valamint nem kovették le a GDPR bevezetése utani

hazai korrekcids jogszabaly-mddositasokat.

Kockazatként értékelhetd az, hogy a szervezetek csak egyes esetekben azonositjadk be sajat
szerepkoriiket (mikor adatkezeldk és mikor adatfeldolgozok, illetve amennyiben ez utobbiak,
akkor milyen feleldsségeik vannak), valamint az altaluk igénybe vett adatfeldolgozok és
adatfeldolgozo alvallalkozok tekintetében sem biztositjak a megfelelé mindségili és mennyiségii
informdciot az érintettek szamara, mikozben ez 1étfontossagu lenne a szolgaltatasok igénybe

vevOinek bizalma megszerzéséhez, illetve megtartasahoz.

Ezekben az példdkban a szolgaltaté hanyagul kezeli a GDPR 13. és 14. cikkeiben foglalt
tajékoztatasi kotelezettséget, amely szerint az érintett rendelkezésére kell bocsatani — tobbek
kozott és adott esetben — a személyes adatok cimzettjeit, illetve a cimzettek kategoriait, ha van

ilyen.
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Harmadik orszagba torténd adattovabbitas jelentds kockazattal bir. Megemlitése leggyakrabban
a domain regisztracidjaval kapcsolatban meriil fel. Amennyiben a regisztraci6 nem EGT
tagallam teriiletén torténik, illetve van olyan szolgaltaté is, amelyik bevallalja a nemzetkozi
adattovabbitast gy, hogy garanciaként 4altalanos adatvédelmi kikotéseket, illetve
adatfeldolgozoi megallapodast jelol meg, az érintettek szdmara ismeretlen mozaikszavakkal
(SSC¥ + DPAY). A hanyag tajékoztatds jellemzé példaja, ha a szolgaltatdo ugyan ad meg
cégneveket az adattovabbitassal kapcsolatban, de Magyarorszagot, Romaniat és Csehorszagot

is a GDPR szempontjabol harmadik orszagok kozé sorolja.

Az adatbiztonsdg vonatkozasaban a felhdszolgaltatok feliiletes és igen altalanos jellegii
miiszaki informacidkat kozolnek a tajékoztatéikban arrdl, hogy az adatokat mily médon védik,

valamint milyen modszerrel torlik, illetve anonimizaljdk sziikség szerint.

Elmondhato, hogy a tajékoztatds leginkabb adatvédelmi szabalyok és garancidk altaldnos

jellegli kozlésében meriil ki.

A felhdszolgaltatasokhoz kothetd adatkezelési tajékoztatokban érintve megjelenik a
felhasznalok lehetdsége arra, hogy személyes adataik vonatkozasaban sajat maguk jarjanak el.
Ilyen szolgéltatas példaul a webmail is, vagyis a webmail szolgéltatassal a megrendeld, aki

egyben az érintett is, kozvetleniil menedzselheti e-mail fidkjat és bedllitasait.

A GDPR tovabbi hatasa az, hogy az egyes felhd szolgéltatdk a sajat belsé audit mellett igénybe
vesznek kiilsé auditszolgaltatast is. gy végeztethet fiiggetlen auditot, amelynek az eredményét

nyilvanossagra hozza, ezzel ndvelve a szolgaltatas kiberbiztonsagat.

A GDPR-megfeleldség sok felhdszolgaltato esetében az IT rendszerekben korabban
elhanyagolt fejlesztéseket kényszeritett ki, amelyek sordn esetleges sériilékenységeket is

kijavithattak, vagy legalabbis cs6kkenthettek.

A GDPR tekintetében megallapithato, hogy a rendelet hatalyba 1épésétdl a felhd szolgaltatok
varhatdan tobb forrast fognak raforditani a torlést és az anonimizélast végrehajtd specialis
célszoftverekre. Az interjuk és az adatkezelési nyilatkozatok elemzése és értékelése sordan

megallapitottuk, hogy ezek a tajékoztatok még jelenleg is hidnyosak vagy elnagyoltak.

139 Szabvéanyos Szerz6déses Kotelmek - Standard Contractual Clauses: Az SSC-k az Eurdpai Unié adatvédelmi
szabalyozasainak (példdul a GDPR) keretében hasznalt eldre meghatarozott szerzddéses feltételek, amelyeket
adatkezelSk és adatfeldolgozok alkalmaznak.

140 Adatfeldolgozasi Megallapodas — Data Processing Agreement: A DPA egy jogi megallapodas, amelyet az
adatkezeld és az adatfeldolgozd kozott kotnek, €s amely meghatarozza az adatfeldolgozas feltételeit, a
felel6sségeket és az adatvédelemhez kapcsolodo eldirasokat.
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Emellett kozos jellemzdik, hogy laikus felhasznalok vagy tligyfelek részére nehezen olvashatok
vagy értelmezhetdk, bar a GDPR meghatarozza, hogy a tdjékoztatoknak kozérthetoknek kell

lennitk.

A felh6halozatokban tarolt személyes adatok védelmével kapcsolatban szamos kockazat meriil
fel, foleg hogy a felhészolgaltataisok hasznalata tovabb novekszik. Adatbiztonsagi
sériilékenységek tekintetében elmondhato, hogy az adatok titkositasa az atvitel soran kritikus,

mivel az érzékeny adatok megfigyelésre keriilhetnek, ha nem megfeleléen vannak titkositva.

A felh6 szolgaltatasok alkalmazdsai nem minden esetben biztonsagosak, ennek tiikrében
illetéktelen felhasznalok konnyen kihasznalhatjdk a réseket, hogy hozzaférjenek a személyes

adatokhoz. [123]

Alapvetden, ha mar az adatokra nincs sziikség, akkor véglegesen tordlni kell azokat. viszont az
adathordozo6 fizikai jellemz6i miatt a torolt adatok tovabbra is 1étezhetnek, és visszaallithatoak
maradnak. Ez azzal a kockazattal jarhat, hogy illetéktelen személyek is visszaallithatjak ezeket

a személyes adatokat. [124] [125]

Az adatvédelmi jogszabalyok, mint a GDPR szigorGian szabalyozza a személyes adatok
kezelését ¢és tarolasat. A jogszabalyok megsértése sulyos pénzbirsagokat és jogi

kovetkezményeket vonhat maga utan.

A felhdszolgaltatasokban bekovetkezd adatvesztés, fliggetleniil attdl, hogy az miiszaki
meghibasodas vagy tamadas kovetkezménye, jelentds adatvesztést eredményezhet. A
biztonsagi mentések és az adatok helyreallitdsa nem mindig megfelelden van megtervezve és

végrehajtva, ami tovabb noveli az adatvesztés kockazatat.

A felhdszolgaltatok megbizhatésaga €s pénziigyi stabilitdsa szintén kockazatot jelenthet,
kiilonosen, ha a szolgéltato megsziinik vagy szolgaltatasai ledllnak. A felhdszolgaltatok altal
elszenvedett biztonsagi incidensek, mint példaul a DDoS tamadasok vagy mas tamadasok,

befolyasolhatjdk a szolgaltatas rendelkezésre allasat €s az adatok biztonsagat.

A személyes adatok védelme érdekében a felhdszolgaltatdsok hasznélatakor kiemelten fontos a
megfeleld biztonsagi gyakorlatok alkalmazasa, beleértve az adatvédelmi iranyelvek betartasat,
a titkositas alkalmazasat, a hozzaférés szigoru ellendrzését, valamint a rendszeres biztonsagi

auditok €s sebezhetdségi vizsgalatok elvégzését.
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3.10.1 Kockazatértékelés

Alldspontom szerint a legnagyobb kockézatot az jelenti a felhd technoldgiaban, ha
elosztott/tobb-szolgaltatd alapu felhd alkalmazast vesziink igénybe, mivel ebben az esetben
személyes adataink toredékei, részei teljesen kikeriilnek az irdnyitasunk alol. Természetesen a
probléma felolddsara mar vannak kisérletek és megoldasok, mint példaul az elosztott/tobb-
szolgaltatos modellnél az Redundant Residue Number System (RRNS) megoldas hasznalata.
[126]

A kérddives kutatas soran megallapitottam, hogy maguk a felhasznalok is csak a jogszabalyok
maradéktalan betartdsdban biznak, a gyakorlatban viszont nem rendelkeznek irdnyitassal
személyes adataik felett a felhdszolgaltatoknal. Emellett a GDPR-nak nyilvan van attételes
hatasa az adatszivargasok vonatkozasdban, mivel az érvényesithetd biintetések mértéke

jelentdsen ndvelte az lizemeltetési kockazatokbdl szdrmazo potencidlis koltségeket.
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3.11  Generativ mesterséges intelligencia

Kutatdsom soran vizsgaltam a terrorizmus és a személyes adatok illegalis felhasznalasanak
kapcsolatat, kiilonos tekintettel a digitalis vildg nyujtotta lehetdség vonatkozasaban. Az
eltulajdonitott személyes adatok nemcsak a terrorszervezetek alcazasat, toborzasat ¢és
pénzmosasi tevékenységeit segitik, hanem alapul szolgalnak célzott propagandakampéanyokhoz
is. Megvizsgaltam, és mértem, hogy a mesterséges intelligenciaval készitett, kdzosségi
médidban terjed6 propagandavidedk és manipulalt tartalmak jelentés mértékben fokozzdk a
radikalizaci6 kockazatat. A kutatds részletezi a kozosségi média platformok és a modern
technologidk szerepét az ilyen anyagok terjesztésében, hangsulyozza a nemzetkozi
egylittmiikddés és az adatvédelem megerdsitésének fontossagat, mint a terrorizmus €s a digitalis

fenyegetések elleni kiizdelem kulcsfontossagu eszkozeit.

A terrorizmus eszkoztaraban a kozdsségi média platformokon keresztiil torténd MlI-alapa
propaganda terjesztése, radikalizacié és toborzas valik egyre hangsulyosabba napjainkra.
Emellett ezek a platformok lehetdséget biztositanak a terrorista csoportok szamara a tamadasok
célzott koordinaldsara, hiszen az anonimitds ¢és a konnyli hozzaférhetéség decentralizalt,

nehezen nyomon kdvethetd miikddést tesz lehetdvé szamukra. [127]

A kutatas soran megallapitottam, hogy a kozdsségi média algoritmusai is eldsegithetik az
extrém tartalmak terjedését. Igy a kozosségi média egy olyan informacios térként jelenik meg,
ahol a terrorista és a terrorizmus elleni erdfeszitések soran egyarant személyes adatokat

hasznalnak fel a felhasznalok.

Empirikus kutatdsom — felmérések és interjuk révén — azt vizsgalta, hogyan értékelik a
nemzetbiztonsagi, rendészeti €s civil szervezetek a terroristak altal hasznalt MI eszkozoket. Az
eredmények arra utalnak, hogy az MI €s a személyes adatok integracioja drasztikusan noveli a
propaganda tevékenységek hatékonysagat.

Kiilondsen a generativ MI alkalmazasa teszi lehetdve a terrorista szervezetek szdmara, hogy 1j,
vonzo, ugyanakkor gyakran hamis tartalmak eldallitasaval bovitsék szervezetiik elérését vagy
kapcsolati halozatat és méretét. Ezen fejlemények fényében a terrorista képességek
novekedésével szembeni fellépés — kiilonosen a NATO szdméra — kiemelkedden jelentds

kihivast jelent a nemzetko6zi biztonsagi kzosség szamara.
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141 a gyors digitalizacié hatdsara a digitalis 6koszisztéma teljes

Az informacids terrorizmus
spektrumara kiterjed, ahol az 6sszekapcsolt rendszerek és eszkozok kolcsondsen fliggenek
egymastol. Az elmult évtizedben a terrorista szervezetek kibovitették eszkoztarukat azzal, hogy
a mesterséges intelligencia (MI) elonyeit kihaszndlva nemcsak komplex kibertdmadasokat
hajtanak végre, hanem adathalasz/phishing modszereket és zsaroldvirust/ransomwaret is

alkalmaznak érzékeny adatok — tobbek kozott személyes informaciok — megszerzésére. [128]

[129]

Ezen tulmenden az MI segitségével generalt valosaghii képek, videok és szovegek révén
hatékony dezinforméciés kampéanyokat folytatnak, amelyek panikot kelthetnek a digitalis
térben €s a valdsagban egyarant. A terrorista tevékenységek kiterjednek a személyes adatok
nagymértékii gylijtésére is, melyek tdmogatjdk a toborzast, a koordinalt miiveleteket és a

dezinformacids tevékenységeket, igy ndvelve a kiberbiztonsagi kockazatokat. [130] [131]

A kutatds interjuk, kérddivek, irodalomkutatds és relevans kortars forrdsok integralt
alkalmazasdval késziilt, és a terrorista informdciés miiveletek miiveleti-képességére
vizsgalatara irdnyult. Az interjualanyok olyan szakemberek voltak, akik informacios
muveletek, kibervédelem, elektronikus hadviselés és kapcsolodo biztonsagpolitikai teriileteken
szereztek tapasztalatot, mig a webes kérddivek a biliniildozes, a terrorizmus elleni kiizdelem,
valamint technikai és tudomanyos szakteriiletek képviseldit érintették. Emellett egyes

szervezetek jogi, adatvédelmi és MI kérdésekben szolgéltattak informaciokat.

A kutatas kizarolag a generativ MI-re fokuszal, kizarva mas MI-technologidkat'42

. A generativ
MI egyedi kockazatai — elsdsorban az 1j, tanult adatok alapjan torténd, potencialisan hiteltelen

tartalomgeneralds — indokoljak a fokusz kizardlagossagat.

A kutatds eredményei azt mutatjak, hogy az extremista szervezetek egyre nagyobb mértékben
élnek a mesterséges intelligencia altal nyujtott szolgaltatasokkal. Bar jelenleg elsdsorban
kereskedelmi uton elérhetd technoldgidkra tamaszkodnak, az M1 technologia elterjedésével €s
koltségeinek csokkenésével varhatdéan képesek lesznek sajat modellek fejlesztésére és

betanitasara.

141 Az informdciés terrorizmus olyan tevékenység, amely az egyéneket vagy csoportokat szandékosan
manipulaljak. Alapvetden torzitjdk vagy meghamisitjak az informaciot politikai, ideologiai vagy katonai célok
elérése érdekében. Az informacios terrorizmus célja lehet egy tarsadalom vagy tarsadalmi réteg megfélemlitése, a
kozvélemény befolyadsolasa, az alkotmanyos rend megbontésa, illetve a gazdasagi vagy politikai instabilitas
eléidézése.

142 p¢ldaul szakértdi rendszerek, gépi tanulds, mélytanulas, természetes nyelvfeldolgozas stb.
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Az MI alkalmazasabol eredd legnagyobb fenyegetést a dezinforméacid jelenti, melyet a toborzas
¢s a radikalizacié kovet, mivel ezen tevékenységek soran viszonylag egyszerii propaganda- és
toborz6 anyagok allithatok eld. A Facebook és a YouTube jellegli kozosségi média platformok
kulcsfontossagu csatornakka valtak a terrorista tevékenységek terjesztésében, bar ezek a
platformok intézkedéseket is hoznak az extremistdk felhasznalasanak korlatozéasara, a
felhaszndlok szdmara gyakran nehézséget okoz az extrém propagandatermékek felismerése.
Mivel a terrorista MI-modellek alkalmazasanak jellemz6i és alkalmazasi teriileteinek részletei
jelenleg nem teljesen ismertek, az MI technolégiat olyan mddon is hasznalhatjak, amely a
rendvédelmi szervek szdmara nehezen észlelhetové teszi a jogellenes tevékenységeket — noha
az adatok kezelése mar Onmagédban is torvénytelen tevékenység. Mivel az MI-modellek
kereskedelmi forgalomban elérhetdek, az extremista csoportok gyakran jogszertien férhetnek
hozzajuk, még akkor is, ha céljaik illegdlisak. Ezért tovabbi intézkedések sziikségesek a
megfeleld feliigyelet és végrehajtas biztositdsa, valamint a EU-n kiviili szabéalyozasok és

védelmi rendszerek egységesitése érdekében. [132]

Kutatdsom szerint a mesterséges intelligencia segitheti a szélsdséges szervezeteket
propaganddjuk hatékonyabb és gyorsabb terjesztésében. Az automatizalt rendszerek nagy
mennyiségli anyagot tudnak eldallitani és célzottan terjeszteni a kozosségi média platformokon,

igy novelve ezek hatasat.

Az altalanos személyes adatokat tartalmazd adatbazisok mar tartalmazzdk példaul a
felhasznalok felekezeti, vallasi beéllitottsagat, lakohelyét vagy korabbi lakohelyét, szarmazasi
helyét (sziiletési helyét), a csaldd szarmazasi helyét, valamint korabbi tanulményait vagy
specidlis tanfolyamait, amelyek eredményeként a botnetek célzottan tudnak szélsdséges

tartalmt propagandaanyagokat eljuttatni.

A mesterséges intelligencia segitségével viszonylag konnyen és gyorsan lehet nyiltan
hozzaférhetd személyes adatokat gytijteni a nyilt internetrdl. A szélsOséges szervezetek azonban
illegalis uton is hozz4juthatnak adatokhoz, ha a sotét webrdl vasarolnak mar meglévd
adatbazisokat, vagy informacidt gylijtenek olyan pszicholdgiai manipulécidos modszerekkel,

mint példaul az adathalaszat.

A mesterséges intelligencia segitségével 1étrehozott hamis profilok lehetdveé teszik a terroristak
szamara, hogy hamis digitalis személyeket készitsenek, ami megkoOnnyiti szdmukra a
kozosségekbe vald beilleszkedést, ideologidjuk terjesztését és uj tagok toborzasat, vagy akar

informacioszerzést is. Ezek a profilok annyira meggy6zéek lehetnek, hogy nehéz
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megkiilonboztetni dket a valodi felhasznalok profiljaitél. Természetesen az alkotok valds
személyes adatokat hasznalnak fel egyes hamis profilokhoz, ezzel is felgyorsitva a folyamatot.
Erre j6 példa egy esettanulmany. A tanulmény szerint ,,2019-ben mesterséges intelligencia altal
generalt profilképet hasznaltak egy LinkedIn-fiokban Katie Jones néven. A harmincas éveiben
jaro fiatal szakember, Katie profilja azt mutatta, hogy egy washingtoni székhelyli vallalatnal
dolgozott, és szamos amerikai kormanyzati szervezettel allt munkakapcsolatban.” A fent
emlitett eset jO példa arra, hogy bizonyos esetekben az ilyen hamis profilok segitségével
informaciokat lehet kinyerni a kormanyzati szektorban dolgozoktdl, hiszen a hamis profil

ezekkel munkakapcsolatban volt. [133]

Ezek a profilok még online {izenetkiild6 alkalmazdsokhoz ¢&s kozOosségi média
szolgaltatdsokhoz is alkalmasak lehetnek abbol a célbdl, hogy célzott interakcidkat folytassanak
a kormanyzati szektorban dolgozo, potencidlisan érzékeny informéciokhoz hozzaférd
személyekkel. Az alprofil és a pszichologiai manipuldcios eszkozok segitségével kozel
kertilnek ahhoz a célponthoz, akitdl informaciot szereznek. Ennek kdvetkeztében huzamosabb

ideig képesek rejtve maradni és informaciot szerezni.

Emellett tovabbi probléma, hogy az ilyen profilokat hasznal6é személyek vagy csoportok nem

azonosithatok a hamis profil miatt, vagy legalabbis erre jelentds kapacitasokat kellene forditani.

A sz¢€lsOséges csoportok a mesterséges intelligencia segitségével olyan tartalmat generalhatnak,
amely megszolitja célkozonségiik érzelmeit, elfogultsagait és sérelmeit, hatékonyabban

terjesztve ideologidjukat.

Amellett, hogy hatékonyabb, a propaganda mesterséges intelligencidval torténd terjesztése is
sokkal gyorsabban miikddik, mint a hagyomanyos moddszerek. Az MI altal készitett célzott
propagandaanyagok terjesztése bérelt botnet segitségével még hatékonyabba teszi a szEélsdséges
szervezet tevékenységét. A propagandaanyagok eljuttatdsa akkor a leghatékonyabb, ha az
anyagok a megfeleld célkozonséget érik el. A digitalis nyersanyagok (adatok), példaul a
személyes adatok elengedhetetlenek a hatékony mukodésiikhoz. Ennek eredményeként a
botneteknek ismernilik kell bizonyos adatokat a célpontrél ahhoz, hogy a dezinformacidkat még

pontosabban terjeszthessék.

Ilyen, kiemelten fontos adat péld4ul a név és e-mail cim, mivel a cimzettek és a célkdzonseg
nagyobb valosziniiséggel valaszol azokra az {izenetekre, amelyek személyes felhivast vagy
relevans informdcidkat tartalmaznak. A név hasznélata hitelességet biztosit a kiildonek, igy egy

adott propaganda tobb emberhez eljuthat, és novelheti az elkotelezettséget.
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A botnetnek tudnia kell, hogy kit célozzon meg példaul érdeklddés vagy hovatartozas alapjan.
A korabban e-mail cimek vagy egyéb adatok alapjan gyiijtott informaciok felhasznalasaval a
botnetek pontosabban megcélozhatjdk a megfeleld demografiai csoportot, legyen sz6

¢letkorrol, érdekldodési korrdl, foldrajzi elhelyezkedésrdl vagy vallasi hovatartozasrol.

A botnet konnyedén tovabbithatja az iizeneteket a célpont kapcsolattartdinak is, vagy
kihasznalhatja az 4ldozat kapcsolati haldzatdt, hogy megsokszorozza a terjesztés

hatékonysagat.

Annak érdekében, hogy hipotézisemet tobbszordsen aldtdmasszam, polgari vallalkozéssal
(adatvédelmi tanacsadé), valamint adatvédelmi egyesiiletekkel**® is interjiit készitettem, abbol
a célbol, hogy felmérjem ezek az entitasok miket azonositanak kockdzatoknak a szélsdséges

szervezetek tekintetében.

Annak érdekében, hogy még hangsulyosabba tegyem a kutatdsi témat, és bemutassam a
kockazatot, kérddives kutatast végeztem. A kérddives kutatds célja az volt, hogy pontosabb
képet alkossak mesterséges intelligencia fenyegetettségérol, €s felmérjem a jelenlegi fenyegetés
hatokorét. A kérdések kozott szerepelt, hogy az egyének talalkoztak-e mesterséges intelligencia

altal eldallitott tartalommal, és hogyan érzékelik az adott tartalomhoz kapcsolddo kockazatokat.

Valamint elvégeztem a t¢éma SWOT analizisét, aminek célja az volt, hogy kontextusba tegyem
az MI ¢és a személyes adatok felhaszndldsanak lehetdségeit. A SWOT elemzéshez az interjuk

anyagait is felhasznaltam a sajat véleményem alatdmasztasa érdekében.

Annak érdekében, hogy errdl pontos képet kapjak a kovetkezd kérdésekre kerestem a valaszt:

* Milyen célokra hasznalhatjak fel a szélsOséges szervezetek az illegalisan megszerzett

személyes adatokat?

Az interjualanyok altal felvetett kockézati tényezdk (gyakorlati tapasztalatuk szerint) a

kovetkezok voltak 6sszefoglalva.

» Egyre tobb személyes adat érhetd el legalisan a nyilt interneten, és konnyen hozzajuthatnak

ellenérdekeltségli szereplok.

* A személyes adatok a pszicholdgiai manipulacid segitségével is kdnnyen megszerezhetdk.

143 MILTE és ASZAKE

132



» A kormanyoknak ¢és a vallalkozasoknak jobban egyiitt kell miikodniiik a kiberbiztonsag terén.
Bar az olyan szervezetek, mint az EU Kiberbiztonsagi Ugynoksége, szamtalan irAnymutatast
adtak ki a kiberbiztonsadggal kapcsolatban, meg kell taldlniuk a moddjat a kibervédelmi

tevékenység nyomon kovetésének a tamadasok észlelése és megeldzése érdekében.

* A nagy, multinacionalis cégek kiilondsen kiszolgaltatottak, mivel nem megfeleld
kiberbiztonsagi gyakorlattal rendelkez6 vallalkozokra, alvéllalkozokra tdmaszkodnak. Az a
tény, hogy ezek az alvéllalkozok olyan orszdgokban tevékenykedhetnek, amelyek nem
rendelkeznek az EU-val egységes védelemmel, sebezhetoséget okoz magéanal az

anyaszervezetnél is.

* A kormanyzat és a vallalatok kulcsfontossagu és vezetd beosztasii embereinek gondoskodniuk
kell a megfeleld kibervédelmi szabalyzasrol otthon és a munkahelyiikon egyarant. Ellenkezd
esetben sebezhetdvé valhatnak az internethez csatlakoztatott késziilékek vagy egyéb otthoni
eszk6zok hasznélata miatt, amelyek személyes adatokat gylijthetnek, amelyek segitségével

érzékeny rendszerekhez hozzaférhetnek.

» Az olyan szervezetek, mint a magyar Mesterséges Intelligencia és Legal Tech Egyesiilet és az
Adatvédelmi Szakmai Egyesiilet aggodalmuknak adtak hangot amiatt, hogy a terrorista és

blinszervezetek zsarol6 virusokat és egyéb kibereszkdzoket haszndlhatnak forrdsszerzésre.

* A nagy mennyiségli legalisan elérhetd adat €s mesterséges intelligencia-algoritmus
alkalmazasanak kombinécioja lehetévé teszi a blindzdi és szélsOséges szervezetek szamara,
hogy profilalkotast és mas hirszerzési jellegli tevékenységeket végezzenek, amelyek

exponencialisan novelik illegalis képességeiket.

* A legalisan és illegalisan megszerzett egészségiligyi és genetikai adatok rosszindulata

felhasznalasa — példaul bioldgiai fegyverek eldallitasara — komoly problémat jelenthet.

A megkérdezett szervezetek a kovetkezd tevékenységeket soroltdk fel a szervezetiik szamara

kiemelten kockézatos tevékenységek koze.
* pénziigyi visszaélések

* célzott dezinformacio

« tartalom hamisitas és ,,deepfake”

« tarsadalmi manipulacid, adathaldszat, az egyéni €s szervezeti sebezhetdségek azonositdsa €s

a megcélzott személyek profilja

133



» személyazonossag-lopas, példaul kozosségi média fiokok megszerzése vagy masolasa a
célzott terjesztés érdekében, a kozosségi médiaban olyan sebezhetdségek felkutatdsa, amelyek

lehetdvé teszik a sz€lsOségesek megeélzasat
» prediktiv profilalkotés, amely eldre jelezheti a jovobeli cselekvéseket.

A megkérdezett szervezetek ugy vélték, hogy a halozat- és informacidbiztonsagi
iranyelv, amely az EU kibervédelmi keretrendszere, elorelépést jelent a kiberbiztonsag terén,

de hatékony feliigyeletre és végrehajtasra van sziikség ahhoz, hogy eredményes legyen.

A NIS1 iranyelv arra kotelezi a szervezeteket, hogy egységes védelmet nyujtsanak a teljes
ellatasi lancban. A végrehajtds sebességét és iranyat kovetkezetlennek itélték meg. A
megvalositast kozoktatasi programoknak kell kisérniiik az internet és a nem EU-konform
orszagokbdl rendelt dolgok internete eszkozeinek felelés hasznalatara, valamint a nem EU-

konform mesterséges intelligencia rendszerek felelds hasznalatara vonatkozodan.

3.11.1 Kockazatértékelés

A szélséséges szerveztek a rendelkezésre allo képességekkel varhatoan képesek lesznek sajat
MI modelljeik fejlesztésére és betanitdsara, amint az MI technologia mindentitt elterjedtebbé és

ennek kovetkeztében olcsobba valik.

A terroristdk mesterséges intelligencia-hasznalatanak legnagyobb azonositott kockazata a
dezinformacids miiveletek, amelyet a toborzas és a radikalizalodas kovet. Mindkét tevékenység
esetében viszonylag egyszerli a propaganda és a toborzas MI segitségével. Az olyan népszerii
kozosségi médiaplatformok, mint a Facebook ¢és a YouTube, a terrorista tevékenység
kulcsfontossagu csatornai. Bar ezek a platformok intézkedéseket tesznek a szélsdséges
hasznalat visszaszoritasara, a felhasznalok gyakran arr6l szamolnak be, hogy nehézségeik

vannak a sz¢lsdséges propagandaanyagok megkiilonbdztetésében vagy felismerésében.

Mivel a terroristdk mesterséges intelligencia-modellek hasznélatdnak jelei/nyomai kevéssé
ismertek, a csoportok olyan modon hasznalhatjadk az MI-technoldgiat, amelyet a biiniild6z6
szervek nehezen észlelhetnek. A mesterséges intelligencia modellek kereskedelmi forgalomban
kaphatok, ezért a széls6ségesek gyakran legalisan hozzaférhetnek hozzajuk, még akkor is, ha

céljaik illegalisak.
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Az MI esetében mindig meg kell vizsgalni az adatkezelés jogalapjat, valamint a tajékoztatast
és atlathatosagot'®® is. Ezek figyelembevételével a kovetkezd kockazati tényezok

azonosithatoak az adatkezel6k esetében:

» megfeleld adatkezelési jogalap hidnya (a GDPR 6. cikk (1) bekezdés b) pontja szerinti

szerzddéses jogalapot nem talalta megfelelonek a hatosag);
« atlathatosag, tajékoztatas hidnyossagai;

« atlathatosagi €s az érintetti jogokkal kapcsolatos kdvetelmények sériilése (a GDPR 12. cikk,

13. cikk, 14. cikk, 15. cikk stb.);

* életkori sziirés nem volt biztositott;

» megfeleld jogalap hianya (GDPR 6. cikk);

» kiilonleges adatok kezelésére vonatkozo6 rendelkezések sérelme (GDPR 9. cikk);
* EU-n beliili képviseld kijeldlésének elmaradasa (GDPR 27. cikk);

* hatosaggal val6 egyiittmiikddés hianya (GDPR 31. cikk);

* a beépitett és alapértelmezett adatvédelem elvei nem érvényesiiltek megfelelden,

+ adatbiztonsagi hianyossagok, illetve a megfeleld technikai és szervezési intézkedések

elmaradasa;

* ¢érintetti joggyakorlassal, beleértve az automatizalt dontéshozatallal kapcsolatos jogokat

(GDPR 22. cikk), kapcsolatos kovetelmények sérelme;
» adatvédelmi hatdsvizsgalat hianya.

Ahogy el6zdleg emlitettem, egyes Ml-algoritmusok, kiilondsen a mély tanuldsi modellek
»fekete dobozként” miikddnek, megnehezitve dontéshozatali folyamataik megértését. Ennek
kovetkeztében felmeriil az atlathatdsag teljes hidnya, ami automatikusan bizalmatlansaghoz

vezethet, valamint akaddlyozza az elszamoltathatdsagot.

Tovabbi kockdzat lehet a munkahelykiszoritas, mivel a mesterséges intelligencia és az
automatizalasi technologiak moddositjdk a munkaerdpiaci helyzetet, az MI kiilonféle

iparagakban helyettesitik az emberi munkaerdt, ami munkahelyek kiszoritdsdhoz és gazdasagi

144 A fejlesztd is ,,blackbox” technoldgiaként értékesiti egyes esetekben.
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egyenldtlenséghez vezethet, kiilondsen kezdetben igaz ez az alacsony képzettséget igényld

munkakorokben.

Emellett tovabbi adatvédelmi aggalyok meriilnek fel mivel a mesterséges intelligencia
rendszerek gyakran hatalmas mennyiségli személyes adatra tamaszkodnak a hatékony
mikodésiikhoz és a tanuldshoz is. Ez viszont igy kockéazatként meriil fel a magénélet
megsértésével és az érzékeny informacidokhoz vald jogosulatlan hozzaféréssel kapcsolatban,
kiilonosen az MI-képességek folyamatos fejlodése miatt. Ilyen példaul az adatfliggdség
kérdése. A mesterséges intelligencia rendszereknek nagy mennyiségii kivalé mindségii adatra
van sziikségiik a hatékony mitkddéshez. A korlatozott vagy szubjektiv dontések kovetkeztében
tarolt adatok szuboptimalis teljesitményt és pontatlan elorejelzéseket eredményezhetnek, ami
korlatozza az MlI-alkalmazasok megbizhatsagat és hasznossagat. A kornyezeti karositast is

figyelembe kell venni napjainkban.

3.12  Kiberbiztonsagi stratégiak

Kutatdsom soran tobb esetben vizsgéaltam, hogyan épiil be a személyes adatok védelme a
nemzeti kiberbiztonsagi stratégiakba és nemzeti dokumentumokba. A vizsgalat kiterjedt a 2021
¢és 2023 kozott kozzétett stratégiakra annak érdekében, hogy részletes elemzéssel bemutassam

a személyes adatok védelme és ezen stratégiai dokumentumok k6zotti kapcsolatokat. [134]

Kutatasom a kibervédelmi tervezés fejlodését is nyomon kovette, megjegyezve, hogy a
stratégiai dokumentumok gyakran képviselik a nemzeti kiberbiztonsdggal kapcsolatos
koncepcionalis gondolkodas legmagasabb szintjét egy vizsgalt orszagban. Fontos kiemelni,
hogy 2022-2023 koz6tt az izlandi, roman, olasz és dan kormany is kiadott egy 0j nemzeti
kiberbiztonsagi stratégiat. Illetve az Amerikai Egyesiilt Allamok Védelmi Minisztériuma is

kiadta a ,,2023 Department of Defense Cyber Strategy”-t a vizsgalt iddszakban.

Az Eurodpai Unio kiberfenyegetésekre valo reagalassal kapcsolatos hosszi tavu elgondolasaval
kapcsolatosan érdekesség, hogy az EU els6 biztonsagi stratégiaja 2003-ban még nem emlitette
kozvetleniil a kiberfenyegetéseket, viszont a kérdés fokozatosan egyre nagyobb hangsulyt
kapott, ahogy a digitalis 6koszisztéma egyre jobban elterjedt globalisan. Az Europai Bizottsag
2010-ben meghirdetett Europa 2020 stratégiaja 6 célokat és ezeken beliil szamos elgondolast

tartalmazott a kibertéri fenyegetésekkel kapcsolatban.

Az EU kiberbiztonsagi fejlesztésének kulcsfontossaghh mérfoldkover kozé tartozik a

létfontossdgt infrastrukturdk védelmérdl szold 2012-es allasfoglaldas, a 2013-as unids
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kiberbiztonsagi stratégia, valamint a GDPR ¢s a NIS-iranyelv 2016-os elfogadasa. Ezutan pedig
egy Uj unids biztonsagi stratégia 2016-0S publikalasa és hatalyba helyezése. A kiberbiztonsagi
stratégidhoz szorosan kapcsolodott a 2015-ben kiadott eurdpai digitalis egységes piaci stratégia

is, amely az europai tarsadalom atalakitasat tiizte ki célul.

Ezt kdvetden a NIS2 iranyelvet azért dolgoztak ki, mert a kiberfenyegetések egyre nagyobb
méreteket Oltottek, és szinte minden szektorban jelen volt, emellett a NIS iranyelv nem volt
képes teljes mértékben kezelni a kibertamadasokkal kapcsolatos uj kihivasokat, kiilondsen az
ellatasi lancok biztonsagat és a digitalis infrastruktirdk védelmét. A NIS eredetileg nem
foglalkozott alapvetden a gyorsan valtozo digitalis kornyezettel, és nem tartalmazott megfeleld
automatizmusokat a tagallamok kozotti szorosabb egyiittmiikodésre. Foleg, hogy ez az egyik
alapkdve annak, hogy a tagallamok egységesen védjék meg az EU-s allampolgéarok személyes
adatait. A NIS2 és a hozza kiadott Eu-s végrehajtasi ajanlasok mar sokkal pontosabban
megfogalmaztak az elérendé célokat és az azokhoz vezetd utat, valamint ez az iranyelv

felelosoket is kijelol és biintetési tételeket is megfogalmaz.

2020 decemberében az Eurdpai Bizottsag eldterjesztette az uj kiberbiztonsagi stratégiat, majd
az elokészitd munka és targyalasok utan az Europai Uni6 Tandcsa 2021 marciusban
kovetkeztetésekben foglalta Ossze allaspontjat a stratégiaval kapcsolatban. Az elfogadott
tanacsi megallapitasok feladata az volt, hogy az altalanos kereteket meghatarozo stratégia
gyakorlati megvalositdsdhoz sziikséges 1épéseket meghatdrozza. Felhatalmazza az Europai
Bizottsagot, valamint a kiil- és biztonsagpolitikai fomegbizottat arra, hogy konkrét szakpolitikai
intézkedési terveket dolgozzon ki. Az Eurdpai Bizottsag altal beterjesztett 0j kiberbiztonsagi
stratégia célja az volt, hogy megdrizze a globalis és nyilt internetet, biztositékot nyljtva
ugyanakkor arra, hogy a biztonsag mellett az eurdpai értékek és a mindenkit megilletd alapvetd

jogok is védelmet élvezzenek. [135] [136]

A személyes adatok védelme mara alapvetd eleme lett a kiberbiztonsagi stratégiaknak. Az
eurdpai orszagok esetében az adatvédelem és a kiberbiztonsag szorosan Osszefonddik. Az

Eurodpai Unio altal hozott jogszabalyok, mint példaul a GDPR, megerdsitik a személyes adatok

crer

crer

készitését és kritériumait kutatdsom sordn nem vizsgaltam, mivel ezekrdl a fogalmakrol
részletes utmutatot talalunk Prof. Dr. Kovacs Laszlo Kiberbiztonsag és -stratégia cimi

konyvében. [137]
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A kiberbiztonsagi stratégiak és a személyes adatok védelmének Osszefiiggéseinek kutatasa
segitett az adatvédelem hatékonyabbd tételében ¢és a kockazatok csokkentésében. Az
eredmények hozzdjarulhatnak 10j védelmi intézkedések kidolgozdsdhoz, amelyek
minimalizaljak az adatlopas és visszaélés esélyét. Emellett a kutatasok segithetnek a
jogszabalyok és szabvanyok fejlesztésében, igy ndvelve az egyének €s szervezetek biztonsagat.
Végs6 soron a bizalom erdsddik az online szolgaltatdsok irant, ami a digitalis gazdasag
fenntarthatd fejlodését is tamogatja. Ennek tiikkrében megvizsgaltam szamos stratégiai

dokumentumot.

A német Kiberbiztonsagi Stratégia 2021.1% kiilon fejezetet (5.2) szentel a személyes adatok
védelmének. A dokumentum hangstlyozza, hogy a személyes adatok védelme a kiberbiztonsag
szerves része, ¢s kiemeli az adatvédelmi jogszabalyok betartdsat, valamint az adatvédelmi
incidensek megeldzésének fontossdgat is. A személyes adatok védelmét ebben az esetben

jellemzoen a kiberbiingzéssel 6sszefiiggésben mutatja be a dokumentum.

A francia kormany ltal elfogadott Kiberbiztonsagi Stratégia 2020.14

szintén kiilon pontban (2.
célkitiizés) foglalkozik a személyes adatok védelmével. A stratégia részeként a kormany célja,
hogy megerdsitse az adatvédelmi jogokat, és biztositsa az adatvédelmi szabalyozasok betartasat
a digitalis kornyezetben. A Francia Kiberbiztonsagi Hatosag (ANSSI*) is frissiti, és kezeli az

adatvédelmi szabalyozasok és a kiberbiztonsagi intézkedések dsszehangolasat.

A belga kormany Kiberbiztonsadgi Stratégiaja szintén hangsulyozza a személyes adatok
védelmének kiemelt fontossagat napjainkban. A dokumentumban az allampolgarok jogainak
védelme ¢és az adatvédelmi szabalyok betartasa alapvetd célként szerepel. A kormany kiilonds
figyelmet fordit a nemzeti kiberbiztonsagi incidensek kezelésére, amelyek az adatvédelmi

jogsértésekkel is Osszefiigghetnek.

Hollandidban a Kiberbiztonsagi Stratégiaban szerepld adatvédelmi iranyelvek biztositjak a
személyes adatok védelmét. Az orszdg kormdanyanak célja, hogy eldsegitse a digitalis
biztonsdgot és az adatvédelmet, valamint tamogassa a GDPR alkalmazasit minden

kiberbiztonsagi intézkedésben.

145 Federal Ministry of the Interior, Building and Community: Cyber Security Strategy for Germany 2021. August
2021 p 14,

146 French National Digitalsecurity Strategy p 19.

147 Agence nationale de la sécurité des systémes d'information
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Mivel az Egyesiilt Kiralysag mar nem tagja az EU-nak, a National Cyber Security Strategy
(2016-2021.) és az Gjabb iranyelvek is kiemelten kezelik a személyes adatok védelmét. A brit
stratégia integralja a GDPR elveit, és az adatvédelem alapvetd része a nemzeti kiberbiztonsagi

politikanak.

Ezek az orszagok kiilonbozd szinten kezelik a személyes adatok védelmének kérdését a
kiberbiztonsagi stratégidikban, de k6zos céljuk, hogy biztositsdk az allampolgarok adatainak
védelmét a digitalis térben, mik6zben fenntartjak a nemzeti és nemzetkozi jogi kereteket is. Az
EU-s jogszabalyok ¢és iranyelvek, mint a GDPR, alapvetden alakitjdk a kiberbiztonsagi

politikakat, és minden tagallam szamara kotelezé a megfelelés ezeknek a szabalyozasoknak.

Az Uni¢ tekintetében megallapithat6 az, eurodpai adatvédelmi reformnak harom f6 pillére van:
a GDPR rendelet, a bliniigyi adatvédelmi iranyelv — amelyet a nemzeteknek a tagallami jogukba
be kellett épiteniiik—, valamint a jelenleg hatalyban 1évé e-Privacy iranyelvet majdan felvalté

Uj rendelet.

Pontosabban az e-Privacy iranyelv, hivatalos nevén a 2002/58/EK iranyelv, az Eurdpai Unid
egyik adatvédelmi jogszabalya, amely az elektronikus hirk6zlés soran megvaldsulod
adatkezelésre fokuszal. Legfobb célja a digitalis kommunikacio titkossdganak és a felhasznalok
maganéletének védelme, kiillondsen az internetes szolgaltatdsok, elektronikus levelezés,

telefonhivasok, valamint a siitik €¢s mas nyomkdvetd megoldasok hasznalata soran.

Az iranyelv meghatarozza, hogy milyen mdodon kell a weboldalaknak engedélyt kérniiik a siitik
alkalmazasdhoz, milyen feltételekkel végezhetd elektronikus direkt marketing, valamint hogy
miként kezelhetok a kommunikécié soran keletkezd metaadatok. Az e-Privacy szabdlyozas
alapvetden sziikebb teriiletre fokuszal, de abban mélyebb és specidlisabb védelmet biztosit,

mint az altalanos adatvédelmi rendelet (GDPR).

A kiberstratégia megvaldsitasanak része az ENISA szerepének a megerdsitése a kiberbiztonsagi
jogszabalyban, valamint a kdzeljovoben az IPAR 4.0 térhoditasara reagalas keretében varhato
olyan, a kiberbiztonsagot, illetve az adatvédelmet érintd jogszabalyok elfogadédsa, mint a
mesterséges intelligencia hasznalataval és az Osszekapcsolt (IoT) rendszerekkel kapcsolatos

rendeletek.
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Kutatasom soran a fenti példakon til 6sszefoglaltam, hogy az unids orszagok tekintetében az
ENISA és a NATO Kooperativ Kibervédelmi Kivalosagi Kozpont (CCD COE) adatai alapjan

szamos orszag aktualizélta kiberbiztonsagi stratégiajat az alabbiak szerint.

Ausztria 2013.03.20. | Austrian National Cyber Security Strategy
Belgium 2021.05.20. |Belgian National Cyber Security Strategy'?
Bulgaria 2016.07.18. | Bulgarian National Cyber Security Strategy”"
Ciprus 2020.12.03. |Cyprian Mational Cyber Security Strategy
Cschorszag 2021.01.01. |Czech National Cyber Security Strategy”’
Dania 2018.05.01. |Danish Cyber and Information Security Strategy”’
Eszmrszég 2019.05.09 | Cybersecurity Strategy 2019-2022

Finnorszag 2013.01.24. |Finnish National Cyber Security Strategy
Franciaorszig 2015.10.10. | French National Digital Security Strategy™
Gordgorszag 2020.12.07. | Greek National Cyber Security Strategy V3
Hollandia 2018.04.21. | Dutch National Cyber Security Agenda
Horvatorszag 2015.07.10 | Croatian National Cyber Security Strategy
[rorszag 2019.12.27. |Irish National Cyber Security Strategy

Izland 2015.04.01. |lcelandic National Cyber Security Strategy
Lengyelorszag 2019.10.31. |Polish National Cyber Security Strategy
Lettorszag 2019.01.01. |Latvian National Cybersecurity Strategy
Litvania 2018.08.13. |Lithuanian National Cybersecurity Strategy
Luxemburg 2018.01.26. | Luxembourgish National Cyber Security Strategy
Magyarorszag 2018.03.21. |Hungarian National Cyber Security Strategy
Malta 2016.09.26. |Maltese National Cyber Security Strategy
Neémetorszag 2021.09.09. | German National Cyber Security Strategy
Olaszorszag 2017.03.01. |Italian Cybersecurity Action Plan

Portugalia 2019.06.06. | Portuguese National Cyber Security Strategy
Romania 2013.05.23. |Romanian National Cyber Security Strategy

| Spanyolorszig 2019.04.01. | Spanish National Cyber Security Strategy
Szlovakia 2021.01.07. | Cyber Security Concept of the Slovak Republic
Szlovénia 2016.02.01. |Slovenian National Cyber Security Strategy

22. ébra Eurdpai térség Forrds: Sajat kutatdsi adatok

Kutatdsom soran annak érdekében, hogy szé€lesebb spektrumban lassam a kiberbiztonsagi
stratégidk és a személyes adatok Osszefiiggését tovabbi orszagok kiberbiztonsaggal kapcsolatos

stratégidjat is megvizsgaltam az aldbbi tablazat szerint.
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Dél-Amerika és a karibi térség

Antigua és Barbuda 2020.01.06. | National Cybersecurity Strategy

Argentina 2019 National Cybersecurity Strategy

Barbados nem rendelkezik stratégiaval*

Belize 2020 ?;;L?'g;;cg%rg;gs-ezc(;g;ty Strategy towards a secure
Brazilia 2020.02.06. | National Cybersecurity Strategy

Chile 2017 National Cybersecurity Policy (NCSP) 2017-2022
Dominikai Kéztarsasag 2018 National Cybersecurity Strategy 2018-202147
Ecuador 2021.07.23. | Cybersecurity Policy

Guatemala 2018 Cybersecurity Policy*

Guyana nem rendelkezik stratégiaval®

Jamaica 2015 Jamaica's National Cyber Security Strategy™”
Kolumbia 2016 National Digital Security Policy®!

Mexiko 2017 National Cybersecurity Strategy

Panama 2013 i?;c;?:l:C?L;it;%ﬁtiiigggemﬂiC Security and Critical
Paraguay 2017 gzt'[:imnz]mgl)]{zersecurity Plan: Challenges, Roles and
Peru nem rendelkezik stratégiaval

Suriname nem rendelkezik stratégiaval®

Trinidad és Tobago 2012.12. |National Cyber Security Strategy

23. dbra Dél-Amerikai térség Forrds: Sajdat kutatdsi adatok

Albania

2021. februar

Cybersecurity Strategy 2020-2025%

Andorra

nem rendelkezik stratégiaval

Bosznia-Hercegovina

2019. oktober

Guidelines for a strategic Cybersecurity
Framework in Bosnia and Herzegovina

Eszak-Macedénia 2018 National Cybersecurity Strategy 2018-2022%
FMA Guidance 2021/17 — Implementation of the
Liechtenstein 2021 ICT Security Guideline és FMA Guidelines
2021/3 — ICT Security Guidelines
Monaco 2017 National Cyber Security Strategy
Montenegrd 2017 Cybersecurity Strategy 2018-2021%
San Marino 2017 State Computer Plan 2017-2019
Svai National strategy for the protection of
vaje Switzerland against cyber risk (NCS) 2018-2022
Strategy for the Development of Information
Szerbia 2017 Security in the Republic of Serbia for the period
2017-2020°7
- . National Cybersecurity Strategy and Action Plan
20.12 3 g
Torokorszag 2020.12.29. (2020-2023)
Ukrajna 2021.08.26. |Cybersecurity Strategy of Ukraine
Vatikin nem rendelkezik stratégiaval

24. bra Eurdpai térség ll. Forrds: Sajdt kutatdsi adatok
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A vizsgalatok alapjan megallapithato, hogy a kibervédelmi koncepciok, stratégiak, valamint a
kiberbiztonsagi szabalyozas alapvetden és dontden az adatvédelem, a kiskortiak védelme, a
bliniildozés, a terrorizmus elleni harc, a létfontossadgu infrastruktira védelme és a haldzati
biztonsag teriiletén kezdtek megjelenni a stratégidk kidolgozasa soran. A kiberbiztonsagi
stratégidk szamos olyan kérdést tartalmaznak, amelyek a kiberbiztonsagi stratégia eredeti
céljain joval tulmutathat. Ilyen példaul a kiberbiztonsagi stratégiaban megfogalmazott olyan
ujonnan megjelent kérdések, mint példaul a személyes adatok védelme, amelyek az adott orszag

biztonsagi stratégidjanak kiegészitése érdekében keriiltek bele magédba a stratégiai

dokumentumba.

A stratégiai dokumentumoknak komplex és ma mar gyorsan valtozé kornyezetet kell
lekdvetniiik. Ezek a dokumentumok meghatérozzék, és rogzitik az adott orszag politikai céljait
az éppen aktudlis politikai kdrnyezethez viszonyitva. A kiberbiztonsagi stratégidk alapjat az
esetek tilnyomo tobbségében az adott kormany, a politikai vezetés nemzeti biztonsagrol,

valamint az orszagot érintd fenyegetésekrol kialakitott aktualis képe jelenti.

A kiberbiztonsagi stratégidk célja az, hogy egyértelmiien bemutassik a nemzeti szinti
kiberbiztonsag szavatolasanak lehetséges modjait, illetve azokat a feladatokat, amelyek
felmertiltek vagy felmeriilhetnek annak érdekében, hogy az orszag érvényesiteni tudja sajat
geopolitikai érdekeit a kibertérben. Ezek a stratégidk szamos teriiletre kitérnek, ezek koziil
tanulmanyomban a személyes adatok védelmének koncepcidjat és annak megjelenését

vizsgaltam, ezek alapjan az alabbi megallapitadsokat teszem.

Globalis viszonylatban a kiberbiztonsagi stratégidk nem mutatnak homogén strukturat.
Talnyom¢ tobbségiik azonban tartalmazza azokat a célokat, amelyek eldsegitik a
kiberreziliencia novelését, erdsitik a fellépést a kiberblindzés ellen, valamint fokozzdk a
kiberdiplomaciai tevékenységet, és természetesen a kibervédelem megerdsitését tlizik ki célul.
E célokon feliil a stratégiakban magatol értetddden megjelenik a Iétfontossagli infrastruktara
védelme is. A személyes adatok védelmének megjelenése vonatkozasaban a kovetkezoket

azonositottam:

a) a személyes adatok megjelennek a vizsgalt stratégidkban, de nem onalléan megfogalmazott

célként vagy kiemelt digitalis értékként, hanem csak olyan adatként, amit meg kell védeni.

b) a személyes adatok tigynevezett adatvagyon formajaban megjelennek,
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mert a kiberblin6z6i csoportok ezeket az adatokat a késobbiekben fel tudjak hasznalni tovabbi

blincselekmények kivitelezéséhez.

c¢) a személyes adatok védelme sok esetben az alapvetd emberi jogokhoz és szabadsagjogok
1148

védelméhez kapcsolodi
d) a személyes adatok védelme ritkan jelenik meg olyan formaban, amely alapjan ezek védelme
kiemelt fontossagu kiilonallé nemzeti kibervédelmi feladat lenne. A kiberbiztonsagi stratégiak
kiemelt feladatként kezelik, hogy ezen adatok védelmének és szerepének fontossagat

adatvédelmi tudatossagra ,,nevelés” keretében kozvetitsék a lakossdg minden korosztalya felé.

e) Egyes létfontossdgu agazatokban, mint példaul a kozlekedésben, az energetikaban, az
egészségligyben ¢és a pénziigyi agazatban az alapvetd tevékenységek egyre inkabb
kiszolgaltatott a kibertérbdl érkezd fenyegetéseknek. A személyes adatok védelme a
stratégidkban hatvanyozottan jelenik meg azokban az orszagokban, ahol az e-k6zigazgatas mar
részben vagy teljes mértékben szerves része a kdzigazgatasi folyamatoknak. Ez lathat6 is egyes
stratégidkban (Panama), ahol az orszag nagyban fiigg a digitélis szolgaltatasoktol, ott maga a

stratégia is jobban kidolgozott.

f) a kiberbiztonsagi stratégidkat az érintett orszadg geopolitikai helyzete is meghatdrozza,
valamint a kornyezd orszagoktdl valo viszonya, illetve attdl, hogy az adott orszag mennyire

kiszolgaltatott a kor digitalis technoldgiai kdrnyezetének (pl. szolgaltatasi szektor).

g) a személyes adatok védelmét jellemzden nemcsak a stratégiai dokumentumok adjak, hanem
az ezekre raépiild torvények €s hatarozatok, akcidtervek Osszessége. Vagyis megéallapithato,
hogy a kiberbiztonsagi stratégidkban szerepld elgondolasok csak akkor valosulnak meg

(érvényesiilnek), ha van mogottiik olyan jogszabaly, amely kényszeritd hatalyt.

Annak érdekében, hogy aktudlis képet kaphassak a személyes adatok védelmérdl és a
kiberbiztonsagi stratégidk Osszefiiggésérdl, egyes orszadgok kiberbiztonsagi startégidit és a

személyes adatok védelmét részletesebben vizsgaltam.

A vizsgalt idészakban (2021 és 2023 kozott) a dan, roman, izlandi és olasz korményok is

kozzétették nemzeti kiberbiztonsagi stratégiaikat.

148 Az Eurépai Uni6é Alapjogi Charta, illetve az Eurdpai Uni6 Birdsaga gyakorlatahoz.
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Kutatdsomban azt vizsgaltam, hogy a személyes adatok védelme milyen mddon jelenik meg
ezekben a dokumentumokban. Az elemzés soran kiilonds figyelmet forditottam az emlitett
orszagok stratégiaira, valamint arra, hogy az Amerikai Egyesiilt Allamok Védelmi
Minisztériuma szintén kiadta a ,,2023 Department of Defense Cyber Strategy” cimi

dokumentumat az adott idészakban.
A kutatasom soran a kovetkezé megallapitasokat tettem:

A kiberbiztonsagi stratégidk altaldban nem szabalyozo jellegliek, hanem inkabb azt vazoljak
fel, hogy az adott kormany miként tudja hasznositani, és megerdsiteni rendelkezésre allo
eszkozeit €és erdforrasait a gyorsan fejlodd digitdlis Okoszisztémédban vald szuverenités
megOrzése érdekében. E stratégidk kitérnek a globalis egyiittmiikodések erdsitésére is olyan
partnerekkel, akik osztjak a nemzeti értékeket, példaul a demokracia, a jogallamisag ¢és az
emberi jogok teriilete. A stratégiak a kritikus infrastruktarak és alapvetd szolgaltatasok, példaul
az egészségiigyi intézmények IT-rendszerei, az energiahaldzatok, a vasuti kozlekedés, az IPAR
4.0'° ¢s az okos megoldasok kiberbiztonsagat is targyaljak, beleértve a személyes adatok

védelmét. [138] [139]
3.13 Az uj magyar kiberbiztonsagi stratégia

2025. marcius 31-én a Magyar Kozlonyben kozzétették Magyarorszag kiberstratégiajat. A
2025-6s magyar kiberbiztonsagi stratégia egyik meghatarozé eleme a személyes adatok
védelmének megerdsitése a digitalis térben. A stratégia kozponti felismerése, hogy az egyre
szélesebb korli digitalizacid és a mindennapi életben hasznalt digitalis szolgaltatasok rohamos
terjedése az allampolgarok személyes adatait kiemelten veszélyeztetetté teszi. A dokumentum
szamos ponton'® tér ki a személyes adatok biztonsiganak garantalasara, kiilondsen az
elektronikus informacids rendszerek védelme és az adatbiztonsdg komplex megkozelitése

miatt.

A stratégia kiemeli, hogy a személyes és érzékeny adatok védelme nemcsak miiszaki kérdés,

hanem nemzetbiztonsagi és tarsadalmi szempontbdl is alapvetd fontossdgi. A dokumentum

149 Az IPAR 4.0 a termelési folyamatok szervezése, amelyben a halozatba kapcsolt okos eszkdzok érzékelnek,
informaciokat szereznek, egymassal kommunikalnak, és adatalapu dontéseket hoznak. Mesterséges
intelligenciaval vezérelt gyartasi folyamatokat hoznak Iétre. A rendszerek nyomon kovetik a fizikai folyamatokat
¢és decentralizalt dontéseket hoznak adatcsere alapjan.

15035, pont; 9.5; kdzvetleniil
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hangsulyozza, hogy a kiberbiztonsagi dkoszisztéma elsddleges célja az allampolgarok online
jelenlét biztonsaganak biztositasa, amely a személyes adatok integritdsanak, bizalmassaganak

¢s rendelkezésre allasanak megoérzésén keresztiil valosul meg.

Az adatbiztonsag sériilékenysége kiilon fejezetet is kapott, amelyben ramutatnak arra, hogy
mind éallami, mind nem allami szereplk egyre gyakrabban hasznéljak a kiberteret érzékeny
adatok, igy személyes informaciok megszerzésére. Ennek ellenstlyozasara a stratégia kiilon
intézkedéseket javasol, példaul az incidenskezeld kozpontok (CSIRT), biztonsagi muveleti
kozpontok (SOC) fejlesztését ¢és a sériilékenységek koordinalt kozzétételének jogi

megalapozasat.

Ezen feliil a dokumentum hangstlyozza a "security-by-design" elv alkalmazasat: minden 1j
digitalis fejlesztés esetén mar a tervezés kezdeti szakaszaban figyelembe kell venni az
adatvédelem és az informdaciobiztonsag szempontjait. A kritikus infrastruktirdk — példaul a
kozigazgatés, az egészségiigy — esetében ez a szemlélet kiilondsen erds elvardsokat timaszt. Az
adatvédelem nem csupan belsé kockazatkezelési feladat, hanem az allampolgari bizalom

fenntartasanak alapja is.

A stratégia Osszhangban van az EU NIS2 iranyelvével és a 2024. évi LXIX. toérvénnyel,
amelyek szintén kiemelt figyelmet szentelnek a személyes adatok védelmének. A jogi
szabalyozas €s az operativ rendszerek fejlesztése egymast erdsitden hat a magyar allampolgarok
adatbiztonsagara, amely igy nemcsak elméleti célkitlizés, hanem egyre konkrétabb intézményi
és technikai keretrendszerrel is rendelkezik. A stratégia tehat komplex modon és eldrelatoan
kivanja biztositani a magyar allampolgérok digitalis jogainak védelmét a 21. szazad kihivésai

kozott.

Abban az esetben, ha nem a személyes adatok szemszogébdl elemezziik, akkor a
megallapithatd, hogy négy jelentésebb elgondolas koré épiil fel a stratégia. A hibrid
fenyegetések koré, mivel a globalis valsagok és a hibrid hadviselés drdmai modon novelte a
kiberkockéazatokat. A dezinformécids miiveletek, amelynek soran az egyének és a tarsadalom
kozotti 6sszhang megzavarasa egyre stilyosabb problémava valik. Tovabba az adatbiztonsag és
ellatasi lancok sériilékenysége miatt az adatok védelme és a kritikus infrastruktira biztonsaga
kulcsfontossagu tényezd. Valamint a technologiai fliggdség ami miatt a kdz- €s maganszféra

egyre inkabb 1) mikodési modellekre kényszertil.
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3.14 Kutatasi eredmények

Az internetet alapvetéen nem a biztonsagot €s biztonsagos adatkezelést szem el6tt tartva
tervezték meg. Lathatd, hogy jelenleg egyre tobb felhasznald egyre nagyobb mennyiségi

személyes adatot 0szt meg ebben a kézegben.

A kiberbiztonsagi incidensek emelkedd szama miatt, valamint a ndvekvo fogyasztodi igényre
egyes orszagokban kiilonb6z6 kibervédelmi szabalyozast vezettek be, viszont a gyors
novekedése a digitalis O0koszisztémanak magaval hozta az adatok megszerzését iranyzo

kibertamadasokat is.

Nem csak a tamadasok szama nétt meg drasztikusan, hanem az informacios technologiatol vald
fliggbség miatt az adatszivargasok hatasai is egyre jelentdsebbek a szektorban. Mind a

kormanyzati, mind a polgari szektorban nagyobb figyelmet forditunk adatvédelemre.

A személyes adatok védelme és a GDPR megfeleld alkalmazasa kiilon kockazatértékelést
igényel minden egyes 0j technoldgia bevezetésekor, valamint mar alkalmazott technologidk

esetén is rendszeres feliilvizsgalatokat kell végezni.

Indoklasomban tobb kulcsfontossagu tényezdt kell figyelembe venni, amelyek a jogi eléirasok,
a technologiai fejlodés és az adatkezelés folyamatanak komplexitasa koré csoportosulnak.
Mivel a technoldgia folyamatosan fejlodik, 0 és innovativ megoldasok jelennek meg, amelyek
Uj tipusu adatkezelést vagy adatgyiijtést tesznek lehetdvé. Ha egy 1j technologia vagy rendszer
hasonld adatvédelmi és adatbiztonsagi paraméterekkel rendelkezik mint elddjei, az ij eszk6zok
vagy platformok sajatos modon kezelik, taroljak vagy tovabbitjak a személyes adatokat, amik
Uj kockazatokat vetnek fel. GDPR nem csak a technoldgia hasznositasat szabalyozza, hanem
az adatkezelés minden aspektusat, amely a személyes adatokat érinti. A GDPR alapjan minden
adatkezeldnek és adatfeldolgozonak meg kell felelnie az alapvetd adatvédelmi elveknek, mint

példaul az adat minimalis mértékli kezelése, a célhoz kotottség és a transzparencia.

A GDPR eldirja, hogy minden 1j adatkezelési miivelet elstt 15

el kell végezni egy adatvédelmi
hatasvizsgalatot (DPIA - Data Protection Impact Assessment), kiilondsen akkor, ha a
technologia bevezetése magas kockazattal jar a személyes adatok védelme szempontjabol. Ilyen
technologiai valtozasok példaul az ) szoftverek, adatbéazisok, alkalmazasok, vagy a
biometrikus adatok kezelésére iranyulo 1) technoldgidk. Ha nem végeznek el ilyen vizsgalatot,

az adatkezeldk felelésségre vonhatok jogsértésért.

151 GDPR 35. cikke
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Az adatok széleskorii Osszegylijtése ¢€s elemzése lehetoveé teszi a személyek kozvetett
azonositasat, ami 0j tipusu adatkezelési kockazatokat jelenthet. A Big Data alkalmazasakor
figyelembe kell venni, hogy az Osszegyljtott adatok mennyisége és az azokbdl torténd
kovetkeztetések hogyan befolyasolhatjdk a személyek adatvédelmét (vagy privat szférajat,

vagy az informaciés onrendelkezési jogukat).

Az IoT eszkozok, mint példaul a viselhetd okoseszkdzok vagy a "smart home" rendszerek
folyamatosan gytjtik a felhasznalok személyes adatait, példaul helyadatokat, egészségiigyi
informaciokat. Ezek az eszkozok gyakran folyamatos kapcsolatban allnak a felhdvel, igy az

adatok védelme és biztonsaga folyamatosan fenyegetésnek van kitéve.

Az MI és ML rendszerek kiilonosen érzékenyek lehetnek az adatok torzulasara, az algoritmusok
atlathatatlansagara, és gyakran igényelnek az adatvédelmi szempontok figyelembevételét a

tréningadatok feldolgozasa soran.

Bar a GDPR az EGT egész teriiletére érvényes, az adatvédelemre vonatkoz6 eldirdsok és a jogi
kornyezet egyes orszagokban eltérhetnek. Ez kiillondsen akkor fontos, ha egy 1j technoldogia
globalisan is alkalmazasra kertil, €s a kiilonbdz06 piacokon kiilonb6z6 adatvédelmi eldirasoknak
kell megfelelnie. Példaul az Egyesiilt Allamokban az adatvédelemrdl szolo torvények nem
azonosak az EU jogi kereteivel, igy egy 0j technologia globalis bevezetésénél folyamatos jogi

tandcsadasra és az adott régid adatvédelmi torvényeinek figyelembevételére is sziikség lehet.
4. Hipotézis igazolasa

A személyes adatok védelme az informéacios tdrsadalomban alapvetd jelentdségli kérdéssé valt,
kiilonosen az 1j és meglévd technologiai megoldasok tekintetében. A kiilonb6zd iparagak
digitalizacioja, az 1oT eszkozok elterjedése, valamint az adatalapii dontéshozatal ndvekedése
exponencidlisan noveli az adatvédelem kockazatait. Ezért minden egyes Uj vagy mar
alkalmazott, miiszaki technologia esetében sziikség van kiilon kockazatértékelésre, és
elengedhetetlen a GDPR-nak valdo megfelelés vizsgdlata. Ennek alapja, hogy nem létezik
egyseéges, minden technologidra alkalmazhatd adatvédelmi keretrendszer, amely képes lenne

figyelembe venni a kiilonb6z6 technologiak sajatossagait.

A kockazatértekelés fontossagat az adatvédelmi rendelet (GDPR) is hangsulyozza. Az
adatkezelok ¢és adatfeldolgozok kotelessége minden esetben felmérni, hogy egy adott
technologia alkalmazasa sordn milyen tipusi személyes adatokat gyljtenek, tarolnak, és

dolgoznak fel, illetve ezek milyen veszélyeknek vannak kitéve. A kiilon kockazatértékelés azért
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sziikséges, mert minden technologia mas jellegli veszélyeket rejt magaban. Példaul egy
okosotthon-rendszer, amely szenzorokkal monitorozza a haztartds milkodését, egészen mas
adatvédelmi kihivéasokat vet fel, mint egy felhdalapti adattarolési szolgaltatas. Az elébbiben az
eszk6zok kozotti kommunikéacio védelme kritikus, mig az utdbbiban az adattitkositas és a
hozzaférés-szabalyozas jelent prioritast. Ezért minden technologia esetében egyedi

megkozelitésre van sziikség a potencidlis fenyegetések és azok hatdsainak azonositasahoz.

A GDPR megfelel6ségi vizsgalat szintén alapvetd kdvetelmény minden adatkezelési folyamat
esetében. A rendelet célja az egyének személyes adatainak magas szintli védelme, ezért az
adatkezel6k kotelesek biztositani, hogy technologidik és folyamataik megfelelnek a GDPR
kovetelményeinek. Ez kiilondsen fontos az olyan innovativ technolégidk esetében, mint a
mesterséges intelligencia (MI) vagy a blockchain, amelyek miikodése gyakran atlathatatlan a
felhasznalok szdmara. Az MI példaul nagy mennyiségili adatot elemez, és dolgoz fel, ami
jelentds adatvédelmi kockazatokat hordozhat, példaul az adatok nem megfelelé anonimizalasa
vagy a diszkriminativ dontéshozatal miatt. Az ilyen technologidk alkalmazésa el6tt a GDPR-
nak vald megfeleldség vizsgalata biztositja, hogy az adatok feldolgozasa jogszer, tisztességes

¢s atlathato legyen.

Az egységes kiberbiztonsagi keretrendszer kialakitdsanak korlatai szintén aldtdmasztjak a kiilon
kockazatértékelések és megfeleldségi vizsgalatok sziikségességét. Az eltérd ipardgak és
technologidk egyedi biztonsagi kovetelményeket tamasztanak. Egy egészségligyi adatokat
kezeld rendszer példaul rendkiviil szigoru biztonsagi és adatvédelmi intézkedéseket kovetel
meg, mig egy e-kereskedelmi platformon a vasarlok fizetési adatainak védelme keriil el6térbe.
Az ilyen eltérések miatt nem lehetséges egyetlen, minden technologidra alkalmazhato
keretrendszer kialakitdsa, amely figyelembe venné az Osszes specifikus kovetelményt és
fenyegetést.

A kiilon kockazatértékelések és megfeleldségi vizsgalatok nemcsak a jogszabalyi megfeleldség
bizalménak fenntartdsaban is. Az adatvédelmi incidensek, példaul adatszivargasok vagy
adatlopasok, sulyos birsdgokat és jelentds {lizleti veszteségeket eredményezhetnek. Ezzel

szemben az adatvédelembe val6 proaktiv befektetés®? és a folyamatos megfeleldség-ellenérzés

hozz4jarul a fenyegetések minimalizalasahoz és a hosszu tavi tizleti sikerhez.

152 A beépitett és alapértelmezett adatvédelem a GDPR alapjan kotelezo.
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Osszességében elmondhato, hogy a személyes adatok védelme minden 1j vagy mar alkalmazott
technologia esetében megkdveteli a kiillon kockazatértékelést és a GDPR-megfeleldség
vizsgalatat. Ez nemcsak jogi és etikai kotelezettség, hanem iizleti érdek is, hiszen a digitalis
vildg biztonsaga ¢és atlathatosaga alapvetden befolydsolja a szervezetek mukodését és a
tarsadalom bizalmat. Az egységes kiberbiztonsagi keretrendszer hidnya miatt pedig csak az

egyedi vizsgalatok és a folyamatos fejlesztések biztosithatjak az adatvédelem fenntarthatdsagat.

A fenti technolégidk és rendszerek vizsgalata soran bebizonyitottam azt, hogy a személyes
adatok védelme minden Uj/mar alkalmazott technologia esetében kiilon kockazatértékelést
kovetel meg, valamint GDPR megfeleldsségi vizsgalat is minden esetben sziikséges, mivel nem
készithetd el egy egységes adatvédelmi €s kiberbiztonsagi keretrendszer ebben a tekintetben.
Kutatasi eredményeimet részletesen a tarsszerzOk és az altalam készitett konyvben, kettd

konyvfejezetben és 18 darab tanulmanyban bemutattam.
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5. Kitekintés

A NIS2™ jranyelv elsédlegesen az informaciés és haldzati rendszerek biztonsaganak
megerdsitésére fokuszal, nem konkrétan a személyes adatok védelmére Osszpontosit
természetesen. Azonban a személyes adatok védelme kozvetetten jelen van az irdnyelvben. A
NIS2 és a GDPR alapvetden kiegészitik egymast. Amikor a NIS2 irdnyelv alapjan egy szervezet
kiberbiztonsagi intézkedéseket hajt végre, azok hozzajarulnak a személyes adatok védelméhez
is, mivel a kutatdisomban bemutattam, hogy a kiberbiztonsagi incidensek egyre tObbszor érintik
a személyes adatokat. Mivel a NIS2 eldirja, hogy az ¢érintett szervezetek hatékony
kockazatkezelési intézkedéseket vezessenek be. Ez igy magaban foglalja a személyes adatok
védelmére szolgald biztonsagi intézkedéseket, az adatvesztés megel6zését, a jogosulatlan
hozzaférés elleni védelmet, és az incidenskezelést. Ha egy kiberbiztonsagi incidens kihatdssal
van személyes adatok védelmére, az érintett szervezeteknek jelentési kotelezettségiik van,
nemcsak a NIS2, hanem a GDPR alapjan is. igy a NIS2 altal el8irt incidenskezelési folyamatok
kozvetetten tamogatjak a személyes adatok védelmét. A NIS2 kiterjed szamos szektorra,
amelyek gyakran kezelnek nagy mennyiségli érzékeny személyes adatot. Ezek biztonsdganak
megerdsitése hozzajarulhat a személyes adatok védelméhez is. fgy megéllapithat6, bar a NIS2
iranyelv nem kifejezetten az adatvédelemrdl szol, az informécios rendszerek biztonsaganak

erositése révén szorosan kapcsolodik a személyes adatok védelméhez.

Magyarorszadg kiberbiztonsadgarol szolé 2024. évi LXIX. torvény (a tovabbiakban
Kiberbiztonsagi tv.) és a személyes adatok védelme szoros kapcsolatban allnak egymassal,
mivel mindkettd célja a digitalis kornyezet biztonsaganak fenntartasa, €s a személyes adatok
védelme egy alapvetd eleme a kiberbiztonsagnak. Kiilonbség az, hogy a GDPR célja az
érintettek jogainak és szabadsagainak védelme, mig a NIS2-nek az EIR-ekben 1év6 adatok
(informacid) védelme. A Kiberbiztonsagi tv. biztositja, hogy a digitalis infrastrukturak,
rendszerek €s haldzatok védve legyenek a kibertamadéasoktol, amelyek soran személyes adatok
is veszélybe keriilhetnek. Ha a kiberbiztonsag megfeleld, akkor csokkenti annak a

valosziniliségét, hogy adatlopas, személyes adatokkal vald visszaélés vagy mas adatvédelmi

153 AZ EUROPAI PARLAMENT ES A TANACS 2022. december 14-i (EU) 2022/2555 IRANYELVE az Uni6
egész teriiletén egységesen magas szintli kiberbiztonsagot biztosité intézkedésekrdl, valamint a 910/2014/EU
rendelet és az (EU) 2018/1972 iranyelv modositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl
(NIS 2 iranyelv)
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incidens torténjen. A Kiberbiztonsagi tv. és az adatvédelmi jogszabalyok (példaul a GDPR)
kiegészitik egymast, vagy a GDPR 4altal eldirt adatbiztonsagot a NIS2 betartasa eldsegiti. A
kiberbiztonsag nemcsak a rendszerek védelmét jelenti, hanem azt is, hogy az adatkezeldk (pl.
cégek, allami szervek) megfeleld intézkedéseket hozzanak a személyes adatok védelmére a
kibertamadasokkal szemben. A torvény rogziti a kiberbiztonsagi kotelezettségeket, amelyek
kozvetleniil érinthetik a személyes adatok kezelését. A megfeleld védelmi intézkedések megléte
(példaul titkositas, hozzaférés-ellendrzés, rendszeres frissitések) eldsegiti, hogy az adatkezeldk
¢s adatfeldolgozok megfeleljeneck a személyes adatok védelmével kapcsolatos

jogszabalyoknak.

A Kiberbiztonsagi tv.-ben a személyes adatok védelme tobb helyen is megemlitésre keriil. A
legfelsd szintli domain név nyilvantartds esetében a torvény szerint a kdzponti domain név
nyilvantartdsban szerepld adatokat nyilvanosan hozzaférhetévé kell tenni, kivételt képeznek a

személyes adatok ebben az esetben.!>

Majd ezt kdvetden megjelenik a kiberbiztonsagi auditra vonatkozo rendelkezések részben is 21.
§ 5. pontjaban, ahol mar lathat6 a fent emlitettek szerint az, hogy a térvény szinergiaban van a
GDPR-ral. Mivel ,, az auditor az ellendrzott szervezet kezelésében lévo, az audit lefolytatdsdahoz
sziikséges, az ellendrzott szervezettél megkapott dokumentumokat — ideértve a személyes
adatokat és az tizleti titoknak mindsiil6é adatokat is — az audit soran ellendrzott kévetelmenyek
teljesiilésének vizsgalata céljabol, az audit lefolytatasahoz sziikséges mértékben, annak

’

befejezéséig kezeli, azokat harmadik személy részére nem tovabbithatja.’

Valamint a térvény szerint ,, az auditor koteles szabdlyzatban régziteni azokat a munkakoroket,
amelyeket betolto személyek az audit soran az iizleti titkokhoz hozzdférhetnek, annak tartalmat
megismerhetik. Az auditban részt vevo személyeket az audit soran tudomdsukra jutott személyes
adatok, valamint iizleti titok tekintetében titoktartasi kotelezettség terheli, amely a
foglalkoztatasra iranyulo jogviszony megsziinését kéveto 5 évig, személyes adatok tekintetében
pedig idokorlat nélkiil fennmarad.” Ez szintén egy j6 példa arra, hogy a GDPR alapelveit is

figyelembe vették a torvényhozok™®.

154 14. A legfelsd szintli domain név nyilvantartas, 20. § 4. pont

155 1tt dél el, hogy a kibervédelem, vagy pedig az érintettek informacids énrendelkezési joga az er8sebb.
Egyébként az 7/2024. MK r. védelmi intézkedései k6z6tt van egy par olyan, amelynek kovetkezetes végrehajtasa
a GDPR megsértésével fog jarni.
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6. Publikaciok

6.1 Publikaciok és tézisek kapcsolata

Tézis szama Hipotézis megfogalmazasa Publikacio
(H)
HI Jelenleg a magyar tarsadalom jelentés része nem | (K1, C5)
rendelkezik  megfeleléen mély ismeretekkel az
adatvédelem,  valamint az  Gjonnan  felmeriilt

kiberbiztonsagi kockazatokrol, amelyek a személyes
adatok kiszivargasa vagy illetéktelen felhasznaldsa
tekintetében jelentkeznek, emellett nem is biznak a
szolgaltatok adatvédelmi megoldasaiban.

H2 A személyes adatok illegalis és hanyag kezelése, amely | (C3, C4,
soran ezek az adatok jelentds szdmban folyamatos | C6)
jelleggel kikeriilnek a Surface Webre és a Dark Webre,
egyre jelentdsebb biztonsagi kockéazatot okoznak 2024-
ben, és ez emelkedd tendenciat mutat majd a kovetkezd
években is.

H3 A személyes adatok védelme minden uj/mar alkalmazott | (K1, KF1,
technologia esetében kiilon kockazatértékelést kovetel | KF2, Cl,
meg, valamint GDPR megfeleldsségi vizsgalat is minden | C2, C7-14)
esetben sziikséges, mivel nem készithetd el egy egységes
keretrendszer ebben a tekintetben.
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6.2 Konyv

(K1) Dr. Albert Agota, Uveges Andras Jozsef: Adatvédelemrél alapfokon, HM Zrinyi
Média K6zhaszni Nonprofit Kft., 2023, ISBN: 9786156128140

6.3 Magyar nyelvii konyvfejezet

(KF1) Uveges Andras Jozsef: 4 katonai informdcios rendszerek elleni miiveletek — az
informatikai megsemmisités a valos szonyegbombazastol a precizios malware-ig; In:
Krasznay Csaba. Taktikdk ¢€s stratégidk a kiberhadviselésben, Budapest: Ludovika
Egyetemi Kiado, pp 199-220 2023 ISBN: 9789635317998

6.4 Idegen nyelvi konyvfejezet

(KF2) Jozsef Andras Uveges: Terrorist Use of Artificial Intelligence-Driven Social
Media In: Antony Pfaff: The Weaponization of Artifical Intelligence, Centre of
Excellence Defence Against Terrorism (COE-DAT), Ankara, 2025 ISBN:

6.5 Lektoralt hazai idegen nyelvi folyoiratcikkek

(C1) Uveges Andras Jozsef: Pprotectioon of Personal Data in the view of Allied
National Cyber Security Strategies 2022-2023, National Security Review: Periodical of
the  military  National  Security  Service  2023: (2) pp. 119-133.
(C2) Uveges Andras Jozsef: Information and cyber operations of the russian-ukrainian
conflict, and the possibilities, and risks of using the personal data, national security
review : National Security Review : Periodical of the military National Security Service
2023: (1) pp. 119-179.

(C3) Uveges Andras Jozsef: Forms and risks of personal data appearing on the darkweb
and surface web illegally, negligently or intentionally I. HU ISSN 2063-2908 (2023)
(C4) Uveges Andras Jozsef: Forms and risks of personal data appearing on the darkweb

and surface web illegally, negligently or intentionally II. HU ISSN 2063-2908 (2023)

6.6 Batthyany Lajos Alapitvany doktori 6sztondijprogram

(C5) Dr. Dezsé Tamas — Pocza Istvan: BLA Doktori Oszténdijprogram Tanulmanykétet
2022/2023, 2023, Budapest. ISBN 978-615-82213-1-3 in Uveges Andras: Adatvédelmi

incidensek a személyes adatok tiikrében, adatvédelmi tajékoztatok paradigmai
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(C6) Dr. Dezsé Tamas — Pocza Istvan: BLA Doktori Osztdndijprogram Tanulmanykéotet
2023/2024, 2024, Budapest ISSN 2939-8568 in Uveges Andras Jozsef: Kiberbiztonsagi

incidensek trendjei a személyes adatok kiszivargasanak tiikkrében
6.7 Lektoralt magyar nyelvii folyoiratcikkek

(C7) dr. Albert Agota; Uveges Andras Jozsef: Az ,JoT’-eszkozok biztonsiga a
személyes adatok tiikrében, Szakmai Szemle: A katonai nemzetbiztonsagi szolgalat
tudomanyos-szakmai folyoirata (1785-1181 ): 20 2 pp 138-187 (2022)

(C8) dr. Albert Agota; Dr. Toth Sandor; Uveges Andras Jozsef, Lévai Zsolt: A
kozlekedési rendszerek és az informacios terrorizmus kapcsolata Felderitd Szemle
(1588-242X): 20 1 pp 18-58 (2021)

(C9) Uveges Andras Jozsef: A személyes adatok védelme a kiberbiztonsdgi stratégidak
tiikrében Felderitd Szemle (1588-242X ): 20 3 pp 145-162 (2021)

(C10) Dr. Négyesi Imre, dr. Albert Agota, Uveges Andras Jozsef: A felhéalkalmazdsok
adatvédelmi kérdései a GDPR tiikrében, Felderité Szemle (1588-242X): 20 1 pp 151-
179 (2021)

(C11) Lévai Zsolt, Uveges Andras Jozsef: A vasuti kozlekedés informatikai
adatvédelme, Felderité Szemle (1588-242X): 19 2 pp 103-139 (2020)

(C12) Marlok Tamas; Uveges Andras Jozsef: Korszerii nemzeti taktikai kiképzérendszer
fejlesztésének kérdései, GDPR megteleldsége, Felderitd Szemle (1588-242X): 19 3 pp
91-126 (2020)

(C13) Uveges Andréas Jozsef: Az eurdpai unié dltaldnos adatvédelmi rendeletének
(GDPR) egy értelmezése a blokklancalapu rendszerekben, Felderitd Szemle (1588-
242X ): 19 1 pp 197-207 (2020)

(C14) Stiedl Krisztian; Uveges Andras Jozsef: A GDPR kévetelményeinek integracidja
az elektronikus feliileteken, FELDERITO SZEMLE (1588-242X ): 18 pp 166-184
(2019)
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7. Ajénlasok és gyakorlati felhasznélatosag
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8. Osszevont kovetkeztetések

Az értekezés eredményei bizonyitjak, hogy digitalis vilagunk egyik alapvetd
sziikséglete az adat, mivel ezzel mara mar kereskednek, taroljak, igy elmondhat6, hogy
a maganszemélyek, intézmények és korményzati szervezetek szamara is értékes
megujulé és folyamatosan boviild valuta.

Ezt a folyamatot jol jellemzi az, hogy a vilagban hasznalt adatmennyiség driasi litemben
novekszik. Ez nem csak az egy fore jutd adatmennyiségre igaz, de az informacidk
megosztasanak iitemére is. Becslések szerint 2025-ben a naponta keletkezé adatok
mennyisége eléri a 463 milliard gigabajtot, ami kozel 200-szoros novekedést jelent a
jelenlegi helyzethez képest. 2019 és 2020 kozott, minddssze egyetlen év alatt 10%-kal
nétt a kozosségi médiat hasznaldk szama, €s elérte a 3,96 milliard fot.

Az informacids tarsadalom fejléddésével parhuzamosan egyre tobb személyes
adat keriil ki az internetre, amely jelentdsen ndveli az adatvédelmi kockazatokat, vagy
incidenseket. A felhasznalok tobbsége napi szinten hasznalja az online szolgéltatasokat,
azonban gyakran nincsenek tisztadban az adatvédelem alapvetd fogalmaival, jogaikkal,
illetve az Oket érintd kockazatokkal. Az adatkezelési tajékoztatokat, valamint a
vonatkozé adatvédelmi szabalyozasokat — példaul a GDPR rendelkezéseit — sok esetben
figyelmen kiviil hagyjak vagy csak feliiletesen ismerik.

Ez a tudatossaghidny sulyos kovetkezményekkel jarhat, mivel a digitalis
okoszisztémaban a személyes adatokkal valo visszaélés egyre gyakoribb, kiillondsen a
kiberblin6z6i csoportok részérdl, amelyek célzottan keresik ¢és hasznaljak ki a
felhasznal6i figyelmetlenségbdl vagy tajékozatlansagbol eredd sebezhetdségeket.

Mindazonaltal fontos kiemelni, hogy az elmult években pozitiv iranyu
elmozdulas figyelhetd meg. Egyre tobb allami és maganszerepld integralja a személyes
adatok védelmét sajat kiberbiztonsagi stratégidiba és megoldasaiba, a hatosagok is
fokozott figyelmet forditanak az adatvédelmi incidensek kivizsgaldsara, valamint a
szankciok érvényesitésére (pénzbiintetés). Ezen tendencidk azt mutatjdk, hogy az
adatvédelem és a kiberbiztonsag egyre szorosabb kapcsolatba keriil egymaéssal, és
hosszll tadvon csakis a felhasznalok tudatossaganak ndvelésével, valamint a jogi és
technikai szabalyozas szigoru alkalmazasaval lehet hatékonyan fellépni az adatvédelmi

kockazatokkal szemben.
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9. Fuggelékek
Fuiggelék: Kutatasi kérdoiv I/A altalanos kérdés (maganélet és tarsadalmi megitélés)
A kérdbivben feltett kérdések:

e Hallott-e mar az EU altalanos adatvédelmi rendeletérél (GDPR)?

e Soroljon fel 5 esetet, ahol mar talalkozott a rendelettel!

e Munkahelyén/beosztasaban talalkozott-e az adatvédelmi rendelettel?

e Maganéletében hol talalkozik legtobbszor a GDPR fogalmaval?

e On végigolvassa az on altal alairt adatvédelmi rendeleteket?

e On maximalisan hany oldalas adatvédelmi rendeletet olvas el?

e On maximalisan hiny percet szan az adatvédelmi rendeletek attekintésére?

e Az adatvédelmi rendeletekben taldlkozott mar olyan fogalommal, amit el6tte nem
ismert? Ha igen mi az?

e Véleménye szerint mik tartoznak a személyes adatok kozé?

e Véleménye szerint mik tartoznak a kiilonleges személyes adatok kozé?

e On szerint melyik a legérzékenyebb személyes adat? (Csak egy tipust nevezzen meg!)

e Az On altal ismert személyes adatok koziil melyeket tartja a legfontosabbnak?

e Véleménye szerint a szolgaltatok betartjak sajat adatvédelmi rendeleteiket?

e Onnek mi jelentene garanciat személyes adatdnak védelme érdekében egy
adatkezel6to1?

e Véleménye szerint On taldlkozott mar adatvédelmi incidenssel, vagy hanyag
adatkezeléssel? Ha igen hol?

e On tarol személyes adatot okostelefonjaban képként vagy jegyzetként?
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8.1 Fliggelék: Kutatasi kérdéiv I/B altaldnos kérdés (maganélet és tarsadalmi

megitélés)

A kérddivben feltett kérdések:

Az 6n munkajat az EU GDPR milyen teriileten befolyasolja?

Az 06n véleménye szerint a rendelet szabalyai konnyen értelmezhetd az adatvédelmi
nyilatkozatokban/ adatkezelési tajékoztatokban? (Igen/Nem/Nem olvasom el dket)
On szerint mi az adatvédelem? (maximalisan 2-3 mondatban fejtse ki/ nincs
informaciom rola)

Okoz-e bizonytalansagot azt eldonteni, hogy az 6n munkahelyi tevékenysége milyen
modon érintett a GDPR tekintetében?

Részt vett-e kordbban a GDPR rendeletrdl szol6 oktatason? Ha igen, akkor milyen
modon?

Milyen szankcioit ismeri a rendeletnek? (Elsdsorban pénziigyi vonatkozasban)
Hallott-e mar a nyilt sajtobol adatvédelmi incidens miatt kiszabott biintetésrdl?

On szerint mi hatérozza meg a birsag dsszegét?

On szerint melyik hatosag feleldsségi kore az adatvédelmi rendelet betartdsa és
betartatdsa Magyarorszagon?

Véleménye szerint keriiltek-e mar illetéktelen kézbe az 6n adatai? (Igen/Nem/Nem
tudom)

Véleménye szerint a kiberblinzok tevékenysége valos veszElyt jelent a személyes
adatok vonatkozasaban?

On szerint a GDPR hatélyba 1épését kdvetéen a szolgaltatok hatékonyabban védik a

tarolt személyes adatokat?
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1. Roviditések jegyzéke

ACN - anonymous communication network - Az anonim kommunikaciés halézatok mikodése
technikai megoldasokra épiil, amelyek elrejtik a kommunikal6 felek IP-cimét, helyzetét, illetve

mas azonositasra alkalmas adatat.

APT - Advanced Persistent Threat - csoportok olyan kiberbiin6z6i szervezetek, amelyek hosszu
tava, célzott tamadasokat hajtanak végre az aldozataik ellen, akik jellemzden nagyobb

gazdasagi szervezetek €s allamok

CERT-EU - Computer Emergency Response Team for the EU institutions, bodies and agencies
- A CERT-EU cls6dleges feladata az Eurdpai Uni6 intézményeinek, szervezeteinek &s
iigynokségeinek informatikai rendszereit érint6 kibertdmadasok, fenyegetések, sebezhetdségek

megeldzése, észlelése, elemzése és kezelése.

DoS - Denial of Service — szolgaltatds megtagaddsos tdmadas — Az elkovetd szandékosan
tulterheli egy rendszer erOforrasait annyi kéréssel, hogy az lelassuljon vagy teljesen

elérhetetlenné véljon a valddi felhasznalok szamara.

DDoS - Distributed Denial of Servic - elosztott szolgaltatismegtagadasos tamadas - egy olyan
kibertdmadas, amely soran nagyszam, elosztott forrasbol szarmazé forgalommal terhelik tal

egy informatikai rendszert, hogy az szolgaltatasait részben vagy teljesen elérhetetlenné tegye.

DGA - Data Governance Act — DGA, 2022/868/EU

DSA - Digital Services Act — DSA, 2022/2065/EU

ENISA - European Union Agency for Cybersecurity - Eurdopai Unidé Kiberbiztonsagi
Ugynoksége - Az ENISA egy unids iigyndkség, amely timogatja az Eurdpai Unid tagallamait
¢és intézményeit a kiberbiztonsdg megerdsitésében.

EUROPOL - Eurdpai Uni6 Renddrségi Hivatala

EUROPOL IOCAT - Ez az EUROPOL altal fejlesztett technikai eszkdz vagy platform.

FIRE - Future Internet Research and Experimentation — Az Eurdpai Bizottsdg az FP7 és Horizon
2020. keretprogramokon beliil indult, és a kutatas célja a egy Kutatasi és tesztelési

infrastruktira Iétrehozasa a jovo internettechnoldgidi szamara.

GENI - Global Environment for Network Innovations - A National Science Foundation (NSF)

crcr
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GUID - Globally Unique Identifier - A GUID célja, hogy kiilonféle rendszerek és alkalmazasok
kozott is biztonsdggal lehessen azonositani objektumokat anélkiil, hogy azok véletleniil

Osszekeverednének.

ICS - Industrial Control System - ICS-nek neveznek ipari kdrnyezetben minden olyan
informatikai rendszert, amelyek feliigyeleti ¢és adatgy(ijto feladatokat latnak el, ugyanigy ICS-
nek tekintik az elosztott iranyité rendszereket (DCS) és a PLC-ket is.

IPv6 - Internet Protocol version 6 - Az IPv6 az internetes cimzési rendszer legujabb verzioja,
amelyet azért hoztak 1étre, mert a régi IPv4-es cimek kimeriilnek. Az IPv6 protokoll kozel

3,4x10% darab cimet tud kiosztani.

IT — information technologies - informacios technologia

ITC - Information and Communications Technology -  informacio- ¢és

kommunikécidtechnologia.

IoT - Internet of Things — dolgok internete!®®

a "dolgok internete" magyar forditdsa, olyan
eszk6zok, rendszerek és targyak haldzata, amelyek képesek adatokat gytijteni, tovabbitani €s

fogadni az interneten keresztiil.

UNDP- United Nations Development Programme - Az UNDP tobb mint 170 orszagban és teriileten
mikodik, és olyan projekteket indit, amelyek a gazdasagi fejlodést, a tirsadalmi egyenldséget és a

kornyezet védelmét célozzak.

2FA - Two-Factor Authentication: kétfaktoros hitelesités kifejezést jelenti. Ez egy biztonsagi

mechanizmus, amely két kiilonb6z6 azonositast alkalmaz egy felhasznalo hitelesitéséhez

RDP - egy Microsoft altal 1étrehozott szabadalmazott protokoll, amely lehetdvé teszi a tavoli
kapcsolatok 1étrehozdsat szamitogépek kozott. Az RDP segitségével a felhasznalok
megtekinthetik és interakcioba 1éphetnek egy tavoli gép asztali feliiletével, mintha fizikailag

jelen lennének.

Privacy-Enhancing Technologies — PETs - A PET olyan technologiak, eszk6zok és modszerek
Osszessége, amelyek célja a felhasznalok személyes adatainak védelme az adatgytijtés,

adatfeldolgozés és adattarolds soran, minimalizalva az adatvédelmi kockazatokat.

SDN - Specially Designated Nationals and Blocked Persons List — Olyan személyeket, szervezeteket

¢és vallalatokat tartalmaz, akikkel az amerikai allampolgarok és vallalatok nem folytathatnak iizleti

156 ASHTON, Kevin: That 'Internet of Things' Thing In the real world, things matter more than ideas, 2009. junius
22, http://www.itrco.jp/libraries/RFIDjournal That%20Internet%200f%20Things%20Thing.pdf
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tevékenységet, mivel kapcsolatban allhatnak terrorizmussal, kabitoszer-kereskedelemmel,

pénzmosassal vagy mas nemzetbiztonsagi kockazatokkal.

SQL - Structured Query Language - reldciosadatbazis-kezelok lekérdezési nyelve. Ezek
tablagytijteményeket tarolnak, €s tablazatos, oszlopok €s sorok formdjaban rendszerezik a

strukturalt adathalmazokat, mint a szamolétablak.

WiFi - Wireless Fidelity: egy vezeték nélkiili technologia, amely lehetévé teszi az internethez
valo csatlakozast és az adatatvitelt radidhullamok segitségével. Szabvanyai. 802.11b/g/n,

802.11ac, 802.11ax, Wi-Fi 6E.
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1. sz. melléklet
Adatvédelmi ismeretek mérésének célja- részletes eredmények

Az /A kérddivet 170 személy toltotte ki a 2022-23-as kutatds soran. A megkérdezettek nem
minden kérdésre tudtak a valaszt, a 170 db a teljesen vagy részben kitoltott kérddivekre
Osszesitett szamat adja. A hipotézisek igazolasahoz csak a relevans kérdések kertiiltek részletes

feldolgozasra az alabbiak szerint:

/A 9. kérdese: ,,A Véleménye szerint mik tartoznak a személyes adatok kézé?” kérdésre 149
szamu személy valaszolt, azaz a megkérdezettek 87,65%-a. Ebbdl 10 6 nem tudta a valaszt
tovabbi 5 pedig nem tudott érdemi valaszt adni, azaz gyakorlatilag 78,82% adott felhasznalhato

eredményt.

A megkérdezettek a ,Jlakeim”, ,,név”, ,sziiletési daitum” , ,sziiletési hely”, ,igazolvany
szamok”, Htelefonszam”, ,,személyi igazolvany szam”, ,egészségiigyi adatok”,
»tarsadalom biztositasi azonosité jel”, ,,ad6azonosito”, ,,anyja neve”, ,.elektronikus levél
cim”, bankkartya szam/bankkartyan szereplé adatok”, ,,bakszamla szam”, ,,jelszavak”,
,» Szilletési név”, ,életkor”, ,,pénziigyi adatok”, ,,IP-cim”, ,iskolai végzettség”, ,,nem”,
»Szill6k neve”, ,,arckép”, ,,bongészé elozmények”, ,,személyi statusz”, ,,rokonok adatai”,
»nemi identitas”, ,felekezeti hovatartozas”, ,sajat képek”, ,sajat videdk”, ,,GSP-
koordinatak”, ,,felhasznalé nevek”, ,,PIN kodok”, ,,csaladi allapot”, munkaltato adatai”
fogalmakat azonositottdk, mint személyes adat. Eloszlasuk el6fordulasuk szerint osztalyozva

¢s rangsorolva az alabbiak szerint alakult.
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Munkaltatéi adatok
Csaladi allapot
Szerz6dések

PIN kédok
Felhasznald név

GPS koordinatak
Sajat videdk

Sajat képek
Felekezeti hovatartozas
Nemi identitds
Rokonok adatai
Személyi statusz
bongészé el6zmények
arckép

Sziil6k neve

Nem

Iskolai végzettség
IP-cim

Pénziigyi adatok
Eletkor

Sziletési név
Jelszavak
bankszdmla szam
bankartya szam_adat
email

anyja neve

addszam

TAJ

egészségligyi adatok
személyi igazolvany szam
Telefonszam
Osszefiigéseit érté
Igazolvany szamok
Sziletési hely
Sziletési datum

Név

Lakcim

Eloszlas tipusonként

o
=
o
N
o
w
o
N
o
o1
o
o)
o
~
o

W Adatsorl m Adatsor2

80

Jol lathato a fenti adatokbdl, hogy a megkérdezettek jelentds része nem rendelkezik alapvetd

ismeretekkel arrdl, hogy mik tartoznak a személyes adatok korébe. Tobb esetben csoport

fogalmakat emlitenek, vagy olyan egyéb fogalmat, ami nem tartozik a személyes adatok korébe.

Alapvetden az eloszlasbol lathatd, hogy szinte minden esetben egy példara gondoltak a

megkérdezettek. Osszesen a megkérdezettek 6,9%-a fogalmazta meg azt, hogy a személyes

adat minden olyan informacid, amely valamely azonositott vagy azonosithato ¢él6
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személlyel kapcsolatos. Mindazon informaciok, amelyek Osszegytiijtése egy bizonyos személy

azonositasdhoz vezethet, ugyancsak személyes adatnak mindsiilnek.

,, Véleménye szerint mik tartoznak a kiilonleges személyes adatok kézé? ” kérdésre 119 személy
valaszolt, azaz a megkérdezettek 70%-a. A megkérdezettek a megkérdezettek egészségiigyi
adatok, nemi identitas, egészségiigyi allapot, felekezeti hovatartozas, politikai
hovatartozas, ujlenyomat, genetikai kod, biometrikus adatok, etnikai szarmazas,

egészségiigyi dokumentumok azonositottak, mint kiilonleges személyes adat.

Eloszlas

22%

5%
4% 4% ° 39

—_—

biometrikus etnikai
adatok szérmazas

Adatkategdriak

felekezeti politikai
hovatartozas nézet

egeészségligyi nemi

adatok identitds leletek

betegsegek ujjlenyomat genetikai kod

Adatkategoriak eloszlasa

25. ébra Adatvédelmi ismeretek mérése Forrds: sajdt kutatdsi adatok

A fenti adatokbol jol lathato, hogy a megkérdezettek tulnyomd tobbsége nem ismeri pontosan

mi is tartozik a fogalomkorbe.
,,On szerint melyik a legérzékenyebb személyes adat?”

A megkérdezetettek jellemzden pénziigyi szektort érintd adatokat soroltak ebbe a kategoriaba,
feltehetden a sajat egzisztencialis allapotukat vették alapul és emiatt ezt tartottak a legnagyobb

kockazati tényezonek.

»Az on altal ismert személyes adatok koziil melyeket tartia a legfontosabbnak?” A
megkérdezetettek jellemzden pénziigyi szektort érintd adatokat soroltak ebbe a kategdridba,
feltehetden a sajat egzisztencialis allapotukat vették alapul és emiatt ezt tartottak a legnagyobb

kockézati tényezOnek.

»Veleménye szerint keriiltek-e mar illetéktelen kézbe az on adatai?” kérdésre a valaszadok 8§,

82% valaszolt ,,igen”-nel.
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»Veleménye szerint a kiberbiinozok tevékenysége valos veszélyt jelent a személyes adatok

vonatkozasaban?” kérdésre a valaszadok 100 % valaszolt ,,igen”-nel.
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2. sz. melléklet (korszerti katonai kiképz6 rendszerekhez)
Személyes azonosito adatok:
Teljes név
Sziiletési név
Sziiletési datum
Sziiletés helye
Nem
Allampolgarsag
Cim ¢s elérhetdségek
Levelezési cim
Online elérhet6ség
Szolgalati adatok:
Rendfokozat
Szolgalati szdm
Beosztas
Beosztas azonosito
Magasabb egység és katonai alakulat
Egészségiigyi adatok:
Orvosi vizsgalatok eredményei
Betegségek, sériilések és kezelések torténete
Fizikai alkalmassag vizsgalat
FUV
Kiképzési adatok:
Iskolai végzettség
Egyéb végzettség

Kiképzési programok részvételi adatai
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Teljesitményértékelések
Eredmények ¢és mindsitések
Képzési elézmények és tanfolyamok
Pszicholdgiai és mentalis egészség adatok:
Pszicholodgiai tesztek eredményei
Mentalis allapot felmérései
Stresszkezelési képességek
Biometrikus adatok:
Ujjlenyomatok - Az egyén ujjar6l vett egyedi mintak.

Arcfelismerési adatok - Az egyén arcvonasainak digitalis képe és jellemzdinek

leképezése.
Irisz szkennelés - Az egyén szivarvanyhartyajanak egyedi mintazata.
Retinaszkennelés -Az egyén retindjanak egyedi érrendszeri mintdzata.
DNS mintak - Az egyén genetikai anyagabol nyert egyedi genetikai kod.
Kéznyomatok - Az egyén kézfeliiletének egyedi mintdzata, beleértve a tenyér vonalait
és a kéz konturjat.
Vénaszkennelés - Az egyén kezének vagy ujjainak vénarendszerének egyedi mintazata.

Hangazonositas - Az egyén beszédhangjanak egyedi jellemzdi, beleértve a

hangmagassagot, hangszint és ritmust.

Aldirasdinamika -Az egyén aldirdsanak egyedi jellemzdi, beleértve az irds nyomasat,

sebességét és a mozdulatok sorrendjét.

Jarasminta - Az egyén jardsanak egyedi mintazatai, beleértve a lépések hosszat,
ritmusat és dinamikéjat.

Fiiljellegzetességek - Az egyén fiilének formaja és egyedi jellemzai.

Szivritmus mintizatok -Az egyén szivverésének egyedi mintazata és ritmusa.
Képzési és teljesitményadatok:

Folyamatos teljesitmény monitorozds (pl. ldgyakorlatok eredményei, fizikai
alloképességi tesztek)

167



Szimulacios gyakorlatok adatai
Biztonsagi és hozzaférési adatok:
Belépési és kilépési idépontok

Hozzaférési jogosultsagok és eldzmények

168



3. sz. melléklet (webshop GDPR megfeleldsség példa)

<IDOCTYPE html>
<html lang="hu">
<head>

<meta charset="UTF-8">
<meta name="viewport"

content="width=device-width,

<title>Webshop - GDPR kompatibilis</title>

<style>
.cookie-banner {

position: fixed; bottom: 0;

width: 100%;

background-color: #333;
color: white; text-align:
center; padding: 15px;

display: none; }

.cookie-banner button {

background-color: #4CAF50;
color: white; border: none;

padding: 10px;
cursor: pointer; }

.consent-checkbox {
margin-top: 10px; }

<[style>
</head>
<body>
<header>

<h1>Webshop</h1>

<nav>

<a href="#">Kezdb6lap</a> |
<a href="#">Termékek</a> |
<a href="#">Kapcsolat</a> |

<a href="#"
</nav>
</header>
<main>

<h2>Regisztracio</h2>

<form id="registration-form">
<label for="name">Név:</label>
<input type="text" id="name" name="name" required><br><br>
<label for="email">Email:</label>
<input type="email" id="email" name="email" required><br><br>

<div class="consent-checkbox'">

<input
required>

type="checkbox"

id="gdpr-consent"
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initial-scale=1.0">

1d="privacy-policy-link">Adatkezelési t4jékoztato</a>

name="gdpr-consent"



<label for="gdpr-consent">Elfogadom az <a href="#" id="privacy-
link">Adatkezelési tajékoztatot</a></label>

</div><br>

<button type="submit">Regisztracié</button>

</form>

</main>

<!-- Siitik kezelése (Cookie banner) -->

<div class="cookie-banner" id="cookie-banner"> Ez a weboldal siitiket
hasznal a legjobb élmény érdekében. Kérjiik, fogadd el a siitiket!

<button id="accept-cookies">Elfogadom

</button> <button id="decline-cookies">Elutasitom</button>

</div>
<footer>
<p>&copy; 2024 Webshop. Minden jog fenntartva.</p>
</footer>

<!-- JavaScript a GDPR ¢és Cookie kezeléshez --> <script>

// Stitik kezelése

document.addEventListener("DOMContentLoaded", function() {
const cookieBanner = document.getElementByld('cookie-banner');
const consentGiven = localStorage.getltem('cookie-consent');

if (!consentGiven) {

cookieBanner.style.display = 'block’; }
document.getElementByld('accept-cookies').addEventListener('click’, function() {
localStorage.setltem('cookie-consent', 'true');

cookieBanner.style.display = none'; });

document.getElementByld('decline-cookies').addEventListener('click’, function() {
cookieBanner.style.display = 'none'; });
1)s

// Form validalasa GDPR checkbox alapjan

document.getElementByld('registration-form').addEventListener('submit',
function(event) { const gdprConsent = document.getElementByld('gdpr-consent').checked;

if (!gdprConsent) {

alert("El kell fogadnod az adatkezelési tajékoztatot a regisztraciohoz!");
event.preventDefault(); } });

/I Adatkezelési tajékoztatd megnyitdsa (példa) document.getElementByld('privacy-
link").addEventListener('click’, function(event) {

event.preventDefault();

alert(" Az Adatkezelési tajékoztato ide kattintva olvashatd."); });

</script>

</body>

</html>
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