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Bevezetés

., A jovE mar itt van — csak nem egyenletesen oszlik el " [1]

A modern hadseregek képességfejlesztése elengedhetetlen a legijabb miiveleti
dimenzidban, a kibertérben. Ennek Osszeegyeztetése a hagyomanyos haderd szervezetével,
kultardjaval, majd integralasa tudomanyos kutatdmunkat igényel. Ezt a kutatdbmunkat végeztem
el a Katonai Miszaki Doktori Iskola keretében, és valésul meg munkdm soran -
osztalyvezetdként kozremilkodve - a Magyar Honvédség Kiber és Informacios Miiveleti
Kozpontban.

A kibertér boviilése robbanasszerli volt az elmult évtizedekben. Az azt megalapozo
technologia kozponti szereplévé valasaval, az 6sszekapcsoltsagunk ndovekedésével a kibertér a
tobbségiink ¢életében egyre nagyobb szerepet kap: az e-ligyintézésnél, az online fizetésnél €s a
VolIP2-szolgaltatasok hasznalatakor. A mostani, egyetlen nagy kibertérben a katonai és a polgari
Hstrukturdk és ,,személyek”™ elkiilonitése — mar csak a hatésait tekintve, az dsszekapcsoltsag
okan — szinte lehetetlen.

Természetes, hogy a technologia fejlédéssel a kibertér sajat jogan kiilon dimenzidva valt a
szarazfold, a 1égi, a vizi és az lir dimenzidi mellett a hadviselésben. Azonban azt is figyelembe
kell venni, hogy a kibertér atmetszi ezeket a dimenzidkat, egyszerre ,kiilon” dimenzid, és a
tobbi dimenzidt atszovo ,,hald”. Amennyire a digitalizacid haladt eldre a tdrsadalomban és a
haderdben, ugy valt létsziikségletté¢ az infrastruktardk védelme, ezért a tudoményos és a
gyakorlati életben a hangsuly sokdig a kiberbiztonsdgon ¢és a kibervédelmen volt elsésorban.
Az utdbbi években egy nyiltabb diszkurzus indult meg a timadoé kiberképességekrol, kezdve az
Egyesiilt Allamok Un. defence forward® elképzelésérdl egészen Magyarorszdg Nemzeti
Biztonsagi Stratégidjaig [2], amelyben megjelenik a kibertdmadasra adott fizikai valaszreakcid
lehetdsége is. E folyamat eredményeként mondhatjuk, hogy a kiberhadviselés képességei
fejlédnek, megjelennek a kibertér katonai miiveleti teriiletein, a hagyoméanyos hadviselés
modszereit és eljarasait sajatosan alkalmazva. Disszerticiomban ezt a képességfejlodést

vizsgalom meg.

! Eredeti: "The future is already here — it's just not evenly distributed." [1]
2 Voice-over-IP: chatszolgalatokon keresztiili hivasok.
3 Eléretolt védelem.



Tudomanyos probléma megfogalmazasa

Az informacids tarsadalom valtozasai komoly hatéssal voltak a hadviselésre. Az egyik
ilyen hatds maga a kibertér fejlodése, amely egyszerre jelent lehetdséget és fenyegetést.
Egyfel6l a kibertér adta Osszekapcsoltsag, kivancsisagunk, szerzési vagyunk azonnali
kielégitésének konnylisége vagy az otthoni munkavégzés elterjedése konnyitést és kényelmet
igér, masfeldl azonban szamtalan sebezhetdséget és kockazatot hordoz, amelyek artd szdndék
mellett lehetdséget adnak karokozasra. A kibertér szereploi sokszintiek, lehetnek személyek és
megszemélyesitések, nemzetallamok ¢s szervezetek, tdmadok és védelmezdk. A multbeli
fegyverekkel ellentétben a kiberhadviselés folytatdsdhoz sziikséges technoldogia nem
korlatozodik a rendszer egyes szerepldire, nincs olyasfajta technologiai monopdlium az
allamok kezében, mint példaul a vadészrepiilégépek esetében. A Kritikus rendszerek
(sulypontok) megtamadasanak képessége megtalalhaté mind az allami, mind a nem allami
szereplok kezében. Ennek az uj hadviselési modnak a modszerei és eszkozrendszere,
valamint o6sszetevodi, szereploi Osszességében: az allami szereplok rendelkezésére allo
képességek a katonai felhasznalast illetéen uj problémakat, kihivasokat és lehetéségeket
hoznak létre, melyek folyamatos elemzést igényelnek a kibertér sajatossaga okan.

A kutatasaim sordn egyértelmiivé valt, hogy képességfejlesztés nem egyszerii egy olyan
hierarchikus, formaisadgot ¢és hagyomanyokat tiszteld szervezetnél, mint a hadsereg. A
szakirodalom egyfeldl a szervezeti kultirabol eredezteti ezt a nehézségét, masfeldl rengeteg
fejlesztési prioritdsa van egy ekkora szervezetnek, azokat dsszehangolni, beszerezni, teljesiteni
id6- és adminisztracié igényes. A hagyomanyos - un. lépcsézetes - képességfejlesztés
azonban nem elég rugalmas a kiber haderénem fejlesztéséhez. A kibertérben végzett
miveletek nem-kinetikus miiveletek, tdmogatd funkciot ellatva, és nem felelnek meg a
hadsereg ethoszanak: az ellenséges teriileten harcold katona képének. A kulturalis
kiilonbségeken tul, a kiberképességek teriiletén igaz, hogy ott nem rendelkezik az éallam
monopoliummal, mint a kinetikus eréknél: ugyanazért a képességekkel rendelkezd
személyekért versenyez a kozszféra, mint a magénszféra. Harmadszor, a kiberképesség-
fejlesztéshez mas fejlesztési modell sziikséges (in. agile mddszertan), mint a hagyomanyos
katonai képességfejlesztés. Egyszeriien gyorsabbd és alkalmazkodoképesebbé kell valnia

ahhoz, hogy ellenallobb legyen.

Hipotézisek
A kibertér megjelenése a hadviselésben — mint 6nallé 6tddik dimenzid — sajatos problémakat

és kérdéseket jelenit meg. Azaltal, hogy nem hatarolhatdak el élesen a kibertér katonai és a civil



részei, masrészt, hogy részben létezik fizikai (hardver) megjelenése, kérdésessé teszik, hogy

alkalmazhatdak-e ra a tobbi dimenzidban ismert koncepciok és eljarasok.

A XX. szazad elején kialakuld légierd tampontot adhat arra vonatkozolag, hogy
szervezetileg hogyan integralodhat egy 11j dimenzié a hadviselésben, és milyen hatdssal lehet
arra. A megjelend elméletek lecsapodtak a doktrinakban, melyek hatassal voltak a szervezeti

ki- és atalakitasokra is.

A valtozashoz tobb Osszetevd sziikséges. A kiberképességek tekintetében 6t fobb
Osszetevot azonositottam: az akadalyok megsziintetése, a befektetés/beruhdzas (finanszirozas),
az befogadés/integralas, a szabalyozas és a védelem. Disszertdciomban kiemelten kezelem az
akadalyok megsziintetését, a kibermiiveletek és képességek befogadasanak fontossagat. A
kiberhadviselés integralasa a katonai szervezetrendszerekben eltérd képet mutatnak ugy
szervezetileg (elhelyezkedés, kapcsolat mas szakteriiletekkel), mint tartalmilag. Miutan a
kibertér nem-kinetikus, nehezen ,,lathatd”, elvont teriilet, kiemelten fontos az un. helyzetkép
fejlesztése. A megértés, az egyiittmiikodés eldsegitése a ,technikai” ¢€s ,,nem-technikai”
személyek kozott nélkiilozhetetlen ahhoz, hogy gyakorlaton, misszidban vagy miveleten a

dontéshozo meg tudja hozni azokat a jo dontéseket, amelyek a kiberteret (is) érintik.

A vonatkoz6 szabalyozasban ¢és egyiittmitkddésben jelenleg még tobb a kérdés, mint a
valasz. A katonai kiberképesség-fejlesztés elismerten fontos teriilet, azonban csak nemrég
keriilt kimondasra az offenziv kiberképességek létrehozéasanak, fenntartdsanak fontossadga. A
kibertér sajatossagaibol fakadoéan nagyobb koordindciora van (és lesz) sziikség a katonai

szervezeten beliil, hogy az integracio sikeres legyen.

A hazai kiberképesség-fejlesztés tekintetében elmondhatd, hogy az eléremutato,
szervezetileg is megfelel a regionalis fejlettségi szintnek. A hazai fejlesztés soran megjelené
problémak jellemzoek altalanossagban minden nemzetallami katonai kiberszervezetre,
ezek foként a sziikséges humaneroforras biztositasanak és megtartasanak nehézségei, a

képesség fejlesztésének folyamatossaga, a kiberelemek integracidoja a miivelettervezésben.

A disszertacid témajaval kapcsolatosan a kutatdsaim a kdvetkezd hipotézisek mentén

haladtak:



Hl: A fobb definiciok tisztdzasa és a relevans doktrindk kovetik a gondolkodasbéli
valtozasokat, melyek megjelennek a szervezeti struktirak atalakitasaban is. Parhuzam vonhat

a kiber és a légi dimenzid kozott.

H2: Az akaddlyok megsziintetése szempontjabdl eltérd rendszerek alakulnak ki a V4-es

tagorszagok ¢és Németorszag esetében.

H3: A szabdlyozas alatt a katonai koncepciok és doktrindk, az interoperabilitds biztositasara

vonatkoz6 szabvanyok és a feleldsségteljes hasznalat elveit kiemelkedden fontosak.

H4: A magyar katonai kiberképességek allapota megfelel a kornyezd orszagokénak, a
szovetségi gyakorlatok és jo-gyakorlatok azonban sziikségesek a miveleti teriileten torténd

alkalmazas kapcsan.

Kutatasi célok
A kutatdasom hozzajarul a nem-kinetikus képességfejlesztésrol valo gondolkodashoz, illetve
bemutatja azokat a f6bb pontokat, amelyek tovabbfejlesztést igényelnek a katonai szervezetek

részEerol.

A kovetkezd kutatasi célokat tliztem ki:

A kiberhadviselés egyértelmii fogalmi meghatirozasa. Ennek érdekében atfogd
irodalomkutatast végeztem, attekintve a kibertérhez kothetd fogalmak alakulésat, illetve a
légierd képességeinek integracidja torténelmét. Kitekintést végeztem a légierd-elméletbol

fakado sulypontelmélet felé is, és annak hasznalhatosagarol a kibermiiveletek soran.

srer

orszagokban. A kiberképességek ¢és az akadalyok mérése esetében a DOTLMPF és PETIO
leirast hasznaltam a sajatossagaik jellemzése érdekében, megvizsgalva a képességfejlesztés
akadalyozo tényezdit. A képességfejlesztés teriiletén feltartam annak lehetdségét, hogy az un.

agilis modszertannal egésziiljon ki.

A légihadviselés ¢és a kiberhadviselés kialakulasanak osszehasonlito vizsgalata. A

légierdvel vald Osszehasonlitds egyik pontja a helyzetkép, amely a légierdben is kiemelt



szerepet tolt be. A helyzetkép kialakuldsdnak hatterében szintén az IKT fejlddése allt, és jo
megoldasnak bizonyult az emberi kezeldszemélyzet informacids thlterheltségének
csOkkentésére, eldsegitve a komplex dontéshozéast. Hasonldé motivaciok dallnak a
kiberhelyzetkép fejlesztése mogott is. Bemutatom a kibertér lathatova tételének lehetdségét a

kiberhelyzetkép altal, valamint megvizsgalom annak komponenseit.

A Kkiberképességek fejlesztésének hazai allapotanak vizsgalata és javaslattétel a
hatékony hazai képességfejlesztésre. Célom megvizsgdlni a kiberképesség-fejlesztés
magyarorszagi helyzetét kiemelten azt, hogy ez hogyan illeszkedik a korabbi fejezetekben
felvazolt fejlddési trendekbe. Ennek érdekében elemeztem a hazai doktrinalis kdrnyezetet, a
szervezeti hatterét és SWOT-analizist* végeztem. Kiemelt célom, hogy javaslatot tegyek a

tovabbi fejlesztési lehetdségekre.

Kutatas lehatarolasa
Kutatdsom sordn nem érintettem a kdvetkezd, dnmagukban is kiilon, 6nalléan kutathatd
tertileteket:
e amivelettervezés alapvetéseit, elméletét és gyakorlatat;
e az informécios miiveletek, a haldzatkdzponti hadviselés, az informacios hadszintér, az
informacios folény, annak kivivasdnak, elérésének és megtartdsanak részletes
vizsgalatat;

e akibertér civil entitasaira vonatkozo részletes vizsgalatokat.

A disszertacioban megjelenik a kibermiiveletek integraldsanak nehézsége a katonai
miivelettervezésben, azonban ez az integracié jelenleg is folyamatban van. Az Ukrajna ellen
zajlé habori tobb fontos tanulsaggal is szolgal a kinetikus és nem-kinetikus miiveletek
Osszehangolasardl, sikerességérdl és kudarcarol. Ennek a tapasztalati feldolgozasa a jovoben
remélhetdleg tobb kutatdsban is megjelenik majd. Mindezek mellett a kutatasom sordn csak
felvillantani kivantam ezt a nehézséget a kibertér, mint 6nalld miiveleti teriiletként vald
értelmezésének gyakorlatibb akadalyat. Az informécios miveletek ¢és a kibermiiveletek
kapcsolatara ki fogok térni réviden, azonban a témat feldolgozta Haig Zsolt az Informdcios

miiveletek a kibertérben cimii alapmiivében [3]. Végezetiill a kibertér civil oldaldnak

4 SWOT-analizis: egy adott entitas erdsségeinek (strength), gyengeségeinek (weakness), lehetségeinek
(opportunity) és kockazatainak (threat) megbecsiilése, feltarasa.



ismertetését, bemutatdsat érintem annak katonai megfeleldjének taglalasakor, amennyiben azt

kiegészitette relevancigjaval.
Kutatasmodszertan

A kutatasi célkitlizéseimmel 6sszhangban olyan kutatdsmodszertant kerestem, amely az
atfogo, altalanos ismeret-teriilettél halad a specifikus kérdésekig, ehhez egyfeldl igyekeztem
rendszerszemléleti, masfeldl szisztematikus lenni. Ezért elindultam a kibertér fogalméatol, majd
a képességfejlesztésen ¢s a kiberképességeken at eljutottam azok hazai allapotanak felméréséig.
Ezt az evolucidt tiikrozik a kutatasi kérdéseim és célkitlizéseim. Az altalam kitlizott kutatési
célok megvalodsitasdhoz részt vettem a kiberbiztonsaggal és -védelemmel foglalkozo, valamint
a kibermiiveleti képességekhez kapcsolodd tudoményos rendezvényeken, konferencidkon,
gyakorlatokon és képzéseken, majd feldolgoztam, elemeztem és értékeltem az ott szerzett

tapasztalatokat, ismereteket.

A vonatkoz6 szakirodalom kutatdsat, tanulméanyozasat, feldolgozasat végrehajtottam.
Osszegytijtottem és feldolgoztam a kutatasom altal érintett részteriiletekhez kapcsol6dd
relevans szabalyozoi hatteret, torvényeket, rendeleteket. Az Osszegyiijtott szakirodalmat
analitikus modszerrel, majd a rendszerezést kovetden szintetizalassal dolgoztam fel. A

szakirodalom feldolgozéasa sordn az indukcio és a dedukcio modszerét is alkalmaztam.

Folyamatosan nyomon kovettem a kutatdsi témammal kapcsolatos aktualitasokat,
fejleményeket a mérvadd szakfolydiratok tanulmanyozasaval, Osszegylijtottem és
rendszereztem a megitélésem szerint a kutatasi témamhoz kapcsoldédd relevans fogalmakat.
Masodelemzést végeztem az Egyesiilt Allamok légierd-fejlodésének torténetével, a
kiberképességek fejlesztésével kapcsolatosan, igy példaul a NATO CCDCOE altal végzett
kutatasokbdl vonok le kovetkeztetésetek, majd a fenti vizsgalatok eredményeire, illetve sajat

szakmai tapasztalatomra alapozva végrehajtom a hazai kiberképességek SWOT-elemzését.

Tudomanyos munkam soran az altalanos kutatdsi mddszert alkalmaztam, azon beliil is
a megfigyelést és az osszehasonlitd modszereket hasznaltam fel az egybevetés soran, illetve az

akadalyok megsziintetésének kutatdsanal és a nemzetkdzi tapasztalatok vizsgélatanal is.

Kutatdsom eredményeit folyamatosan publikdltam, a munkavégzésem soran
alkalmaztam is, illetve tobb tudoményos és szakmai konferencian is részt vettem eléadoként és

hallgatdként egyarant.
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Ertekezés szerkezete és jelolésrendszere

Ertekezésem az altalam Kkitiizott célok megvalésitasahoz, a kutatisom és az elért

tudomanyos eredmények bemutatasa érdekében az alabbi szerkezet szerint épiil fel:

Az 1. fejezetben ismertetem a kibertér fobb jellegzetességeit, a szakirodalomban
fellelheto kibertér definiciokat vetem Gssze, és megfogalmazom, mi tartozhat a kiberhadviselés
korébe. A definiciok tisztazéasa azért is kiilondsen fontos, mivel azon tal, hogy erdsen technikai
szokészlettel dolgozik a szakirodalom, a kibertér nehezen megfoghat6 jellege miatt eltérések
vannak azok tartalmaban. A 2. fejezetben a DOTLMPF (angol roviditése a kovetkezoknek:
doctrine, organization, training, materiel, leadership, personnel and facilities, azaz doktrina,
szervezet, képzés, felszerelés, vezetés, személyzet és létesitmények) és a PETIO (angol
roviditése a people, exploits, toolset, infrastructure and organization, azaz személyzet,
kihaszalhato sériilékenységek, eszkdzok, infrastruktura és szervezet) keretrendszeren keresztiil
mutatom be a képességfejlesztést akadalyozd tényezdket, majd bemutatom a IT-teriileten
hasznalt ,,agile” modszer adta lehetdségeket. Ezutdn a harmadik fejezetben 6sszehasonlitom a
kibertér dimenzidjanak fejlodését a 1égierd kialakulasaval, példaul Douhet, Trenchard, Warden
elméleteivel és olyan fogalmak mentén, mint a célrendszerek meghatarozasa, a kiilonbségtétel
harcold ¢és nem-harcol6d entitdsok kozott, a tdmadas gyorsasaganak és a mordl tdmadasanak
fontossaga. Ezek utdn bemutatom a helyzetképet, mint integracidt és befogadast eldsegitd
lehetdséget. Végezetiil megvizsgalom — az akadélyoz6 tényezdket figyelembe véve — a hazai

kiberképesség-fejlesztés lehetdségeit.

Minden fejezet elején ismertetem a hipotézisemet, a kutatdsi céljaimat, a
kutatdsmodszertant és a kapcsolodo szakirodalmi attekintést. Ezt kdvetden mutatom be a
részkutatast €s 6sszegzem az elért eredményeket, vonom le a részkovetkeztetéseket és mutatom

be az elért 0j tudomanyos eredményeket.

Az értekezésben a labjegyzetben tisztazo kiegészitéseket jelolok, a felhasznalt irodalmat
a torzsszovegben sorszdmozott hivatkozassal latom el, amelyet az irodalomjegyzékben
részletesen kibontok. A dolt szovegrészek idegen szakkifejezést, az idézdjelbe tett szovegrészek

pedig sz6 szerinti idézést jeldlnek.
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Koszonetnyilvanitas

Szeretnék kdszonetet mondani a témavezetdmnek, prof. dr. Kovacs Laszlonak, aki az
évek alatt irdnyitotta szakmai kutatdsaimat, tanacsaival mederben tudta tartani szerteagazo
érdeklédésemet. Koszondom dr. Haig Zsoltnak, teriileti témavezetémnek, hogy kérdéseivel és
meglatasaival elérébb mozditotta az elakadt gondolat-folyamjaimat. K&szonettel tartozom az
egyetemi tanaraimnak, kutatotarsaimnak, akiket egyenként nem tudok most itt felsorolni —
vezetésiik, tarsasdguk, baratsdguk nélkiilozhetetlen volt. Végezetiil koszondom a KMDI

Titkarsaganak a segitségiiket és nehéz idékben a vigasztalasukat.

Koszonettel tartozom jelenlegi €s korabbi munkaltatbimnak, hogy IlehetOséget

biztositottak tanulméanyaim folytatasara, és batoritottak ez idd alatt.
Hala és koszonet sziileimnek, testvéremnek, paromnak, barataimnak, hogy elviseltek a

tanulmanyok, cikkek, konyvfejezeket és végezetiil a disszertacio irdsa folyaman. Nélkiiliilk nem

sikeriilt volna.
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1. A kibertérhez és képességfejlesztéshez kapcsolodo definiciok bemutatasa

A kibertér més, mint a tobbi hadmiiveleti dimenzio6: Osszetettségében, a mindennapi élet

atszovésében, mondhatni minden tekintetében kettds felhasznalasu technologidk terepe [4].
A kibertér polgari és katonai dimenzidja kozotti hatarvonalak sosem voltak annyira
egyértelmiiek, mint a tobbi dimenzio tekintetében: mig a szarazfoldi domén esetében 1éteznek
(fizikai) miiveleti teriiletek, vezetési pontokkal, ember- és eszkozallomannyal, addig a
kibertérben ezek a teriiletek elmosddnak, lehatarolasuk, azonositasuk nehezebb.

A kibertér, és az azt 0vez6 definiciok ennek okan sokrétiiek és valtozatosak, nem utolsod
sorban tartalmuk valtozik a gondolkoddsmod véltozasaval, ahogyan a katonai doktrindk
fejlédnek [5]. A taktikak, technikdk és eljarasok (TTP)® gyors fejlédése okan a definicid
lehatarolasanak elég tdgnak kell maradnia ahhoz, hogy a hasznalt definicid lefedje. Mindezek
figyelembe vételével tigy gondolom, hogy meghatarozhaté olyan definicio, amely az
értekezésben hasznalhatd. A kibertér 6sszefonddéasa az élet minden teriiletével, a privat szféra
altal diktalt fejlodés és fejlesztés, valamint nem-kinetikus volta olyan egyedi tulajdonsagokkal
ruhazza fel, amely mas képességeket igényel a haderdtdl a sikeres képességfejlesztéshez, ha el
akarjak érni a doktrindkban hirdetett ambicioszintet.

A jelen fejezet célja egy definicidhalmaz bemutatasan keresztiil egy olyan definicid
megalkotasa, amely jobban alkalmazhaté a kiberképességfejlesztés teriiletén. A korabbi
definiciok markansan tiikrozték a kibertér és a kiberhadviselés eltérését a tobbi megragadni a
korabbi definiciok Iényegi elemeit, elég teret hagyva a valtozas megtartasara is.

A hipotézis igazoladsara irodalomkutatdst végeztem a hazai és nemzetkozi
szakirodalomban, valamint megfogalmaztam a kiberhadviselés korébe tartozhato képességeket.

A fejezet a kovetkezd strukturat koveti: elészor bemutatom az 1.1. alfejezetben a
témakorhoz kapesolddd szakirodalmat és fobb fogalmakat, majd az 1.2. alfejezetben a kibertér
jellegzetességeit ismertetem. Az 1.3. alfejezetben az informacidosmiiveletek és kibermiiveletek

kapcsolatara térek ki, mig az 1.4. alfejezetben 6sszegzem a részkovetkeztetéseimet.

5 Az eredeti angol roviditésbdl: tactics, techniques and procedures (TTPs).
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1.1. Ertekezéshez kapcsolodé definicidk attekintése®

1.1.1. Adat, informacio

Az Osszekapcesolt informacids és tudasalapu vilagunk egyre inkabb automatizalt, és az
,okos” megoldasok életiink egyre tobb teriiletére kiterjednek. Ennek kovetkeztében
elektronikus modon torténik a dokumentaltsag — szamitogépek rogzitik vasarlasainkat,
internetezési szokasainkat, egészségiigyi allapotunkat, azaz adatok keletkeznek. Az adat egy
nagyon tag fogalom, gyakorlatilag barmilyen jel” potencialisan adatnak tekintheté [6]. Az adat
altalaban valamilyen médiumon keresztiil kdzvetitédik, az informécio egyik alap dsszetevdje
[7:98]. Osszegezve, az informacié értelmezheté adat, azaz jelentessél bir, kontextusba
helyezhetd és felhasznalhato [7:101]. Az adatok jellemzését az dsszadatforrdsii elemzés és
prediktiv modellezés [8:181] cimili cikkemben foglaltam 6ssze. A legéltalanosabb az tin. 5V
kategorizalas, miszerint ,volume” (mennyiség), ,variety” (valtozatossag), ,velocity”
(sebesség), ,,veracity” (valodisag) ¢€s ,,viability” (életképesség), amelyhez esetiinkben még
hozzdadddik a ,,visualization”, azaz a megjelenités.

Az adatok fontossdga a tarsadalom digitalizacidja nyoman felértékel6dott. Amennyire
az adatokbdl kinyert tudas kényelmessebbé teszi az életiinket, példaul egybdl felkinalva a
legutdbb vasarolt bevasarlolistat, annyi biztonsagi kockazatot is rejt, hiszen a pontos profilozas
nem csak marketing célokra hasznalhato.® Az egyénekrdl, csoportokrdl megszerzett és
megszerezhetd adatokbdl olyan informacidk nyerhetdek, amelyek alkalmassa tehetik a

befolyasolasra.

1.1.3. Kibertér

A kibertér egy olyan széles korben elterjed fogalom, amelynek tartalmat illetéen nincs
konszenzus. Ebben a disszertacioban a kibertér és a kiberdomén/kiberdimenzié fogalmakat
szinonimaként hasznalom.

A kibertér kifejezés maga a sci-fi-ir6tol, William Gibsont6l szdrmazik [6:69]:

Az attekintés alapja. [6]

7 Minden tekinthetd jelnek, amely a kommunikaciot szolgalja, a kézmozdulattol kezdve a tanult jelekig, mint
amilyen az iras-olvasas.

8 A sajtoban leginkabb elterjedt botrany az elmult évtizedbdl a Cambridge Analytica nevii vallalathoz kothetd, a

kozosségi médian keresztiili profilozassal valo befolyasoléassal hirdette magat.
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»Kibertér. Egy konszenzusos hallucinacio, amelyet minden nemzet térvényes
felhasznaloinak milliardjai hasznalnak naponta, matematikai fogalmakra
tanitott gyerekek altal... Az adatok grafikus 4brazolasa az emberi rendszer

minden szamitogépének tararol. Elképzelhetetlen komplexitas.”

A L kibertér” kifejezés az 1990-es években kezdett az internet, majd késébb a vilaghalo
de facto szinonimdjava valni. Ezzel egy idében a kibernetika, mint kifejezés, eltiint a
tudomanyos ¢és politikai diskurzusbol, holott valdsziniileg szerepet jatszott abban, hogy végiil a
,kibertér” mint kifejezést terjedt el, nem példaul a ,,matrix” [10:7].

A kibertér kiilonbozo értelmezése az elektromagneses tér technikaibb definiciditol —
ahol az informdcidaramlés és a kibertér 6sszekapcsolhatosaga fejlédik (Cohen) — egészen az
elméletibb definicidkig terjed (példaul Libicki vagy Ventre munkassidga). Emellett olyan
értelmezésekkel is talalkozunk, amelyek a kiberteret a hatalmi viszonyok 10j tartomanyéanak
tekintik (Kuehl, Sheldon).

A legtobb katonai dokumentumban a kibertér-definiciok technikaibb megfogalmazésa
talalhatd meg, és az ezen szovetséges orszagok altal adott értelmezések elemzése a kibertér
otodik stratégiai dimenzidjaként vald elismerése miatt jelentds, hiszen az legitimalja a kiberteret
mint a hdbort 0j szinterét [11]. Daniel Ventre [12] a kiberteret olyan tartomanynak tekinti,
amely atszeli a hagyomanyos doméneket. Ventre meglatasa szerint a kibertér a hardverrétegbdl
kiindulva a programok, alkalmazasok és informacidk (szoftverek) virtualis rétegén at az azt
kezeldk felhasznalok kognitiv rétegéig terjed (ez az ugynevezett ,,peopleware”). Az altala
megfogalmazott peopleware réteg 1éte tarsadalmasitja a kiberteret azaltal, hogy nem kizéarolag
elektronikus és/vagy mechanikai szempont alapjan irja azt le. Ez teoretikusan amiatt jelentds,
hogy ezaltal a kibertér egy tarsadalmi tér is, és mint olyan, a hatalom egyik tere.

A 1. dbra mutatja be a kibertér athat6 jellegét amelyet Ventre is leirt. A kibertér minden
dimenzioban megtalalhatd, azonban jellegét tekintve nem elkiilonithetd az embertdl, a kognitiv
dimenziotdl. Ahogyan a kibertér nem szétvalaszthatd katonai és civil teriiletekre, Ggy az
emberek tekintetében is Osszefolynak a hatdrok a magéanszféra és a munkahely kozott. Ez

természetesen egy kiilon és nagy témateriilet, azonban az elmult években tobb figyelem iranyult

° Sajat nyersforditas, eredeti megfogalmazas: "a consensual hallucination experienced daily by billions of
legitimate operators, in every nation, by children being taught mathematical concepts... A graphical representation
of data abstracted from the banks of every computer in the human system. Unthinkable complexity. Lines of light

ranged in the non-space of the mind, clusters and constellations of data"[9:69]
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a kiberbiztonsag rész¢érdl is erre a problematikdra, nem utolsé sorban a COVID jarvany alatt
nagymértékben elterjedt otthoni vagy hibrid munkavégzés kapcsan. Altalinossdgban nincs
ezekre uniform valasz, jo-gyakorlatok 1éteznek (példaul tobb faktoros autentikacid), azonban a
"kiber-higénia" fenntartdsa, azaz a jelszavak megfeleld kezelése, a haldzatok kiilon tartasa, a
mindsitések betartasa, az adatok védelme szervezeti €s személyes feladat és kotelesség is

egyben.

ember

kibertér

|
tiger | \7 ,7 : ,\\

tenger \ Vj N
széarazfold ‘ \ J

1. abra: a kiberter és a tobbi dimenzio kapcsolata [13]

Martin Libicki [14] is azt a nézetet vallja, hogy a kibertér a kiillonb6zd rétegek kozotti
interakcidé eredménye. Szerinte a fizikai réteg (hardver) jelenti a kibertér alapjat, hiszen az
elektronikai komponensek jelen vannak minden intelligens és Osszekapcsolt eszkdzben. A
masodik, un. szintaktikai réteg azokbol az utasitdsokbol és parancsokbdl (koédokbol) all,
amelyeket a fejlesztok adnak az eszkdzoknek. Végiil jon a szemantikai réteg, amely a gépekben
talalhatd informaciokat reprezentalja. Libicki megkozelitése a kiberdomént is kevésbé
kézzelfoghatdo médiumként ismeri fel a szarazfoldhoz, a leveg6hoz €s a tengerhez képest, mivel
immateridlis elemek konfiguraljak binaris adatok forméjadban, amelyek a szintaktikai és

szemantikai réteget alkotjak.

Kuehl [15:28] a kibertér kiilonboz6 értelmezéseinek tanulmanyozasa utdn mesterséges
¢és egyedi tartomanynak tekinti, amelynek f6 megkiilonboztetd tényezdje, hogy eredetileg a

szamitogépes haldzatok emberi felhasznalasa révén jott 1étre.
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Kuehl a kovetkez6 definiciot javasolja:

,»(Globalis tartomédny az informacios kornyezetben, amelynek jellegzetes és egyedi
karakterét az elektronika és az elektromagneses spektrum felhasznalasa hatarozza
meg az informdciok létrehozasara, taroldsdra, moddositasara, cseréjére és
kiakndzasara az informécios-kommunikacios technoldgidkat haszndlo, egymastol

fiiggd ¢és Osszekapcesolt halozatokon keresztiil.”

Fang [16:24] szerint a kiber és a tér egyiittes hasznalata mar komplex jelentésii

szoOsszetétel, és négy alapvetd elem egyiittesét jeldli:

(1) Az informacios ¢s kommunikacios infrastruktarat;
(2) az adatok Gsszességét;
(3) a felhasznalok és a szerepkorok Osszességét;

(4) amiveletek és tevékenységek Gsszességét.

»A kibertér mint miikddési kornyezet, meghatarozza a paramétereket, hogy milyen
tevékenység — legalabbis rovid tdvon — megvalosithatd. Lucas Kello szavaival élve a kibertér a
legelemibb fogalom a kiberteriileten, mivel meghatarozza azokat a technikai jelzdket,
amelyeken beliil a virtualis fegyver miikodhet. A kibertér nem rogzitett, de ahogy Ron Deibert
mondja, folyamatosan fejlodé elemek keveréke, amelyek koziil néhany lassan mozgod és
allandonak tiinik, mig masok gyorsan mutalodnak. Ezenkiviil nem csupéan technikai, szamtalan
fizikai és nem fizikai tulajdonsagrol van szo; egyben szocioldgiai rendszer is, egyeztetett

protokollokkal, eljarasokkal és intézményi halézatokkal.” [17:41]

Az Eszak-atlanti Szerzddés Szervezete (NATO) kifejezések és definiciok szojegyzéke
szerint a kibertér ,,A globalis tartomany, amely minden 0Osszekapcsolt kommunikacids,
informacios technologiai és egyéb elektronikus rendszerbdl, halozatbdl és adataikat, beleértve
azokat is, amelyek elkiiloniiltek vagy fiiggetlenek, amelyek adatokat dolgoznak fel, tarolnak
vagy tovabbitanak.” [18]

A hazai kiberbiztonsagi stratégiaban a kdvetkezOként van megfogalmazva: ,,A kibertér

globalisan dsszekapcsolt, decentralizalt, egyre novekvd elektronikus informacids rendszerek,
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valamint ezen rendszereken keresztiil adatok és informaciok formajaban megjelend tarsadalmi

¢s gazdasagi folyamatok egyiittesét jelenti.”

1.1.3. Kibermiiveletek

A kibertérben megvalosulé miiveletek tekintetében mély és sokrétii a ,,fogalmi
sokszinliség” a nemzetkozi irodalomban. A korabbi definiciokat 6sszegezve, egyfajta fogalmi
keretként gy tekinthetiink a kibertérre, mint az internet, a szdmitastechnikai eszk6z0ok, a rajtuk
futo szoftverek, sot az 6ket hasznalo, mindinkabb halozatokba szervezddd egyének (perszonak)

Osszességere.

A harom legalapvetobb miivelettipus — a kibertérben is — az offenziv, a defenziv és az
informacidszerzés (hirszerzés) [19:57]'°. Jellegzetessége, hogy a miiveletet inditod szervezettol
lesz egy kibermiivelet katonai, nem az elért hatdsatol [20:3]. Nem minden kibertérben elért
hatas katonai miivelet, hiszen a kibertérben tobb szereplé is jelen van, mint adott
nemzetallamok katonai egységei. Egyes kutatok szerint a kibertérmiiveletek egyik
jellegzetessége, hogy az eleinte pusztan technikai jellegtol!! mara egy, a politikum altal
hatalméba keritett térré valtozott, ahol eltéré (nemzeti) érdekek, eltérd normak és eltérd értékek
formaljak a viszonyokat [22:72]. Az informécios miiletekrdl és a kibermiiveletekrdl vald
gondolkodéas altalanossagban az Egyesiilt Allamok, az Orosz Foderaci6 és a Kinai
Népkoztarsasag eltéréseit mutatjdk be [23], azonban ezeknek a kiilonbségeknek a kibontasa
nem fog megtdrténni a disszertacioban. A vizsgalt kiberképességek mind a NATO szovetségi

rendszerében 1évo orszagokat érinti, és az ahhoz igazodd doktrindlis hozzaallast tiikrozi.

A NATO CCDCOE! Ajltal hasznalt taxonémia szerint négy fobb kategoridba

sorolhatoak a kibertérben végzett katonai muiveletek:

(1) a kommunikaciés és informacios rendszerek infrastrukturajat érinté miiveletek
(CISIO: Communication and Information System Infrastructure Operations),

melyek célja segiteni az adott orszag védelmi minisztériumanak tulajdondban és

10K ovécs kifejti, hogy a hazai terminoldgia a felderitést hasznalja az informacidszerzési eljarasokra, mely jelentés
azonban magaban foglalja — az adatok, informaciok megszerzésén til — azok feldolgozasat, elemzését, értékelését
¢s az eredmény felhasznalokhoz valo eljutattasat.

' Az amerikai terminologia kezdteben CNO-t, computer network operationst hasznalt (szamitégép-halozati
miiveletek), majd ,,lecserélte” kibertérmiiveletekre.[21]

2NATO CCDCOE: NATO kibervédelmi egyiittmiikodési kivalosagi kozpont (NATO Cooperative Cyber
Defense Centre of Excellence)
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kezelésében 1évo halozatok tervezését, kiépitését, konfiguralasat, karbantartasat,
lizemeltetését és fenntartdsat.

(2) a hirszerzési, megfigyelési és felderitési miiveletek (CISRO: Cyberspace
Intelligence, Surveillance and Reconnaissance Operations) informaciogyiijtést
biztositanak, valamint operativ el6készitést végeznek.

(3) a védekezd kibermiiveletek (DCO: Defensive Cyber Operations) megdrzik és/vagy
visszaallitjak a kibertérben torténd cselekvés szabadsagat és a sajat erdk (adatok,
halézatok, halézathoz kothetd képességek) védelmét.

(4) az offenziv kibermiiveletek (OCO: Offensive Cyber Operations) olyan aktiv
miveleteket jelentenek, amelyek eldsegitik bizonyos katonai célok elérését a

kibertérben vagy azon keresztiil végrehajtott hatdsokkal [24:16].

Az alabbi, 2.sz. abra kifejti e miiveletek funkcioit és feladatait. A széles portfolio miatt a legtobb
esetben nem egyetlen szervezet felel minden mivelettipusért, hanem kettd, hdrom szervezet is.
Sok esetben a katonai felderitésért felelds szervezet és egy, kifejezetten kibermiiveletekért
felelds szervezet kozott oszlanak meg ezek a feladatok. Emellett az elektronikai hadviselésnek
is fontos szerepe van ezeken a teriileteken. Amennyiben a civil szférabol ismert védekezd, un.
"blue team", és tdmado, "red team" hasonlatot hasznalnak, ugy a CISIO és DCO lehetne a "blue
team" megfeleldje, mig a CISRO és OCO a "red team"-¢é. Ez az 6sszehasonlitds is egyszeriisités
eredménye, mert sok esetben nem kiilonithetd el ennyire a szerepkdr, de mindenképp hasznos

analogia a funkciokat illetden a tipologiai besorolashoz nem-technikai szakemberek szamara.

Miiveletttipus Szervezet Funkcié Feladatok
CIS infrasktruktarat Kiberbiztonsagi Eljarasok ellendrzése Konzultacio és
érinté miiveletek ellendrzési (audit) akkreditacio
(CISIO) csoport
Sériilékenységvizsgalatok | Technikai ellen6rzések Sériilékenységvizsgalatok
vizsgalataért felelés és penetracios
csoport vizsgélatok (tesztek)
Kibertér ISR miiveletek | ISR Csoport Adatok kinyerése (Data | Szkennelés, lehallgatas,
(CISRO) exfiltration) kémprogramok
Rendszerek hasznalata (Backdoor,
kompromittalasa Spyware, Keylogger
Célmegfigyelés programok)
Védekezd kibertér “Contact” Csoport Digitalis bizonyitékok Halozatok monitorozasa
miiveletek (DCO) (“Embedded” (digital forensics) Digitalis bizonyitékok
(“beagyazott” csoport) gyijtése gyljtése
Gyorsreagalas Csoport Valaszadas a Malware analizis
kiberincidensekre
Tamado6 kibertér OCO Csoport Adatok manipulalasa (D)DOS tamadasok
miiveletek (OCO) Rendszerek Adat és kod injektalasa
kompromittalésa Shell szintli hozzaférés
A cél semlegesitése elérése

2. abra: A kibermiiveletek osztalyozdsa [24]
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1.1.4. Kiberhadviselés

Nem is olyan régen a kiberhdbort csak amolyan ijesztd feltételezéseket jelentett: Mi
lenne, ha allamilag tdmogatott hackerek olyan széles korti tdimadasokat inditananak, amelyek
egész varosokat boritandnak sotétségbe? Ha megbénitanak a bankrendszert? Esetleg
megszakadnanak az ellatdsi lancok? [25] Ma ezek a forgatokonyvek méar nem elméleti
spekulaciok, hanem valds kockazatok.

A kiberhaboru kifejezés egy populéris, hatdsvadéasz kifejezés, amelyet eleinte az
irodalomban, illetve a politikdban hasznaltak. A sci-fi-irodalomban gy jelent meg, mint a j6vo
haboruja robotokkal, autoném repiild jarmiivekkel és autonom fegyverrendszerekkel. A
robotikus kiberhdbora terminétorszerli Gtlete azonban az 1990-es években atadta helyét egy
olyan elképzelésnek, amely inkébb a szamitogépekre és az internetre dsszpontositott. A RAND
[26]' 1993-ban adott ki egy ,,Jon a kiberhabor!” cimii cikket, amelyben leirtak, hogy a katonai
hackereket hamarosan nemcsak felderitésre fogjdk haszndlni, hanem az ellenség
szamitogépeinek megtamadasdra ¢és rendszereinek (akar kritikus infrastruktirdjanak)
megzavarasara is. Egy jabb évtizedet ugorva egyre inkabb elterjedt, hogy a hackelés nem csak
a haboru periféridjara korlatozodik. Bill Clinton elndk fogalmazta meg 2001-ben, amikor egy
beszédében arra figyelmeztetett, hogy ,,ma a kritikus rendszereink — a hatalmi struktaraktol a
légiforgalmi irdnyitasig — szamitogépekkel vannak dsszekotve ¢s mitkodtetve”, és hogy valaki
iilhet egy ilyen szamitogép mogott, €s potencialisan megbénithat egy vallalatot, egy varost vagy
egy kormanyt.” [27]

2010-ben jelent meg Clarke és Knake kdnyve [28:6], amelyben a kiberhdborut a
kovetkezOképpen definialtak: ,egy nemzetdllam intézkedései egy masik nemzet
szamitogépeibe vagy haldzataiba valo behatolas céljabol karok vagy zavarok okozasa céljabol”.
Clarke Clinton ¢és Bush elnok nemzetbiztonsagi tanacsaddja volt, mig Knake Obama
kiberbiztonsdgi tanacsadodja. Ez a megfogalmazés leegyszeriisitve a kinetikus gondolkodas
digitalis eszk6zokre vald alkalmazasa. Azonban két tétellel nem szamoltak: a hibrid hadviselés
megjelenése a kibertérben, azaz nem csak nemzetdllamok intézhetnek ilyen tdmadasokat,
illetve hogy a hatdsokat illetden azok nemcsak a szamitogépes halozatban okozhatnak kart,
hanem valos, fizikai, gazdasagi értelemben is. Az elsd jelentds, kiberhadviselésben megjelend
eset a 2007-es Esztorszag elleni kibertimadasok sorozata volt.

A kiberhadviselés ,,szamitogépekben ¢és az azokat 6sszekotd haldzatokban folytatott

habort, amelyet allamok vagy proxyk!# vivnak mas allamok ellen. A kiberhadviselést altalaban

13 Egyesiilt Allamokbeli think tank.
14 Egy entitas helyében eljar6 masik entitas, megbizott.
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korményzati ¢és katonai halozatok ellen vivjak, hogy megzavarjak, korlatozzdk vagy
megakadalyozzak hasznalatukat. A kiberhadviselést nem szabad Osszetéveszteni a kibertér
terrorizmusra valo felhasznélasaval, kiberkémkedéssel vagy a kiberblindzéssel, annak ellenére,
hogy mindegyik tevékenységtipusban hasonlo taktikdkat alkalmaznak.” [29]

Cameran Ashraf cikkében [30] Osszesitette a kiberhadviselés definicidit, €s harom 6

attitlidot kiilonboztetett meg:

Viltozok Magyarazat Vészmadar Szkeptikus Realista
Cselekmények | Az ellenséges Olcso és elterjedt Koltséges és Mindketto
miiveletek bonyolult
természete a
kibertérben
Tamadék A kiberhabort Barki/barmi; a végso Allamok Barki/barmi
Htorvényes” felelosség az allamoké
szereploi
Hatasok A kiberhaboru Nagyfoku rendbontas vagy | Kis 1éptékii, helyi Jogi kdvetkezmények a
lehetséges hatasai | pusztitas zavarok nemzetk6zi rendszerre
Fizikai tér Hol zajlik a A kibertér kiilonallo, de A kibertér csak a A kibertér ¢és a fizikai
kiberhabora keresztezheti a fizikai teret | fizikai tér proxyja tér jogilag és
gyakorlatilag
megkiilonboztethetetlen
Célpontok A kiberhaboru Allami, katonai kritikus Kritikus Katonai célpontok,
célpontjai infrastruktura vagy infrastruktura, maganszemélyek,
informacio informacio, emberek |vallalatok, allamok

3. dbra: kiberhadviselés definiciok [30]

A ,,vészmadar” tipusu teoretikusok nemzeti hatdrokban gondolkodnak, a kibertér
elkiiloniil a fizikai és a politikai foldrajztol, de az ezen a teriileten fennallo konfliktusok offline
sulyos kovetkezményekkel jarhatnak. A nemzeti teriilet online és offline is 1étezik, és az olcséd
¢és széles korben elérhetd kibertamadasokkal felvértezett kiilsé tdmadok fenyegetik. A tét a
kritikus infrastruktira, amely megsemmisiilhet, ami a tarsadalom normalis miikodésének stilyos
megzavarasahoz vezethet [30].

A szkeptikus kutatok (példaul Rid) megkérddjelezik azoknak az allitdsoknak a
helytallosagat, amelyek szerint a kiberhdboru egzisztencidlis fenyegetést jelent. A kiberhabort
egy spektrumon létezik, vagy kiilonalld osszetevok Osszessége — kémkedés, szabotazs vagy
felforgatds —, ¢és inkabb zavart okoz, semmint pusztitast. Ezek a cselekmények dragak és
specialis tudast igényelnek, igy csak az dllamoknak allnak rendelkezésre ehhez eréforrasok. A
legtobb kritikus infrastruktira esetében mar érvényben 1évo dvintézkedések miatt a kiberhdbort
hatésai korlatozottak és helyiek. A kibertér a fizikai tartomany és a benne eléforduld politikai
cselekvések kiterjesztése. A kiilonalld (kiber)hdborts tartomany létezése a kiberbiztonsagi

cégek, a katonai ¢és a politikai elit lobbitevékenységét tiikrozi [30].
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A realistdk (mint a Tallinn kézikonyv szerzoi) a kiberhaborunak a nemzetkdzi jogra és
gyakorlatra tett hatdsaival foglalkoznak. A cselekvések altal 1étrehozott precedensek elére nem
lathato kovetkezményekkel jarhatnak a nemzetkozi stabilitasra nézve, és alapos elemzést kell
végezni a megfeleld megértéshez. A realizmus nem a cselekvések koltségével vagy
Osszetettségével foglalkozik, hanem a kiberhaboru ,.ki, mit és hol” kérdésével. Itt az allamok
azért fontosak, mert 6k alkotjak és védik a nemzetkozi rendszert, és tetteik hatassal vannak a

jogi precedensekre és normakra [30].

1.1.4. A kibertérrdl valo gondolkodas fontossaganak bemutatdsa.

A mai katonai kibermiiveleti erdfeszitések els6sorban a védelmi miiveletekre és a
miiveleti timogatasra 6sszpontosulnak, nem pedig a tamadoképességek fejlesztésére. Az egyik
fontos kérdés az attribucid, azaz az egyes kibertamadasok elkdvetdjének kiléte. A kibertérben
elkovetett timadasok mas-mas megvilagitasba keriilnek aszerint, hogy azokat allami szervezet,
illetve nem-allami szerepld hajtja végre. Az elkdvetdknek megfelelden fontos a kdzds vonasok,
meghatdrozottsagok tisztazasa, s azoknak megfeleld, 0sszehangolt szabalyokat és irdnyelveket
alkotni. Ezek utan lehetséges a valasz taktika, a technikdk és az eljardsok egységesitése,
tisztazva a szerepeket ¢és a felel6sséget a szereplok kozott. Miutan egy-egy tdmadas,
sériilékenység kihasznalasa gyorsan végbe mehet, vagy gyors reagalast igényel, a kartétel
megakadalyozasa vagy enyhitésének sikere az idoveszteség minimalisra csokkentésétdl fiigg.
A sikeres védekezés/tdmadas miatt fontos a dontési, feleldsségi korok vilagos, eldre mutato
meghatarozasa. Mivel a kibermiiveletek folyamatosan fejlédnek és egyre ujabb teriiletekre
terjed(het)nek ki, Gigy a kihivasok és fenyegetések is valtoznak, és ez a folyamatosan valtozo

bizonytalan tér hozzajarul a korabban emlitett ,,haborti kodéhez”.

Az, hogy a szereplok hogyan gondolkodnak a (kiber)habortrol, azt is meghatarozza,
hogy hogyan reagidlnak rd. Amennyiben elsdsorban tdmogaté haderénemként tekintiink a
kibermiivetelekre, tgy a defenziv oldala lesz fejlettebb. A katonai kibermiiveletek szamdara
kihivast jelent az, hogy a kibertér egy megosztott dimenzid, és szoros egylittmiikodés sziikséges
a polgéari hatosagokkal és a privat szféraval is. Ez azonban szintén elmossa a hatarokat akozott,
hogy mi szamit tdmadasnak, mi nem, ki a tAmado és ki asszisztalt ehhez, akdr 6nkéntelentil?

Egy nem-béke allapot alakulhat ki, amely a (nyilt) konfliktus kiiszobe alatt zajlik.

Az elrettentés egy masik lehetdséget kinal, amely tovabbra sem offenziv, de az adott

allam rendelkezik a megtorlas képességével és hajlandosagaval. Az elmult években ilyen
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stratégiai reorientaciot hajtott végre tobbek kozott az Egyesiilt Allamok, amikor a kitartd
elkotelezettség ¢s eldre védekezés (Persistent Engagement & Defend Forward) elveit helyezte
a kiberstratégidja kozéppontjaba. Az elrettentés azt is jelenti, hogy egy allamnak tdmado
képességgel kell rendelkeznie, amellyel kart okozhat egy tdmadas esetén. Figyelembe véve az

attribucios problémat, az elrettentés-képesség jelenleg korlatozott [31:112].

Az Encyclopedia of cyber warfare c. konyvben a kibervédelmet [32:47] a kiber ellenalld
képesség sziikséges, de nem elegendd részeként definialtak. Els6sorban az Egyesiilt Allamok

szemsz0gébdl a fenyegetések elleni fellépést 6t 1épésre bontottak le:

1) atamadasok megel6zése;

2) az infrastrukira megdvasa a tamadasoktol, amikor azok bekovetkeznek;
3) tompitani a timadasok hatasat;

4) valaszolni a tamadasokra;

5) helyreallitani a megtamadott infrastruktirat.

Altalanossagban az adott allam felelés a kiberbiztonsagi jogszabélyok, szakpolitikak,
szervezetek fejlesztéséért és fenntartasaért. Emellett sziikséges 6sszehangolnia szakstratégiakat
az oktatési és képzési rendszerrel az elegend6 és megfeleld szakemberképzés érdekében. A 2.
fejezetben részletesen bemutatott modszertan alapjan elmondhatd, hogy a kibertdmadast
komoly fenyegetésként kezelik a tagallamok, a szakdoktrindkban is egyre inkabb megjelennek

az offenziv képességek (utalva a korabban emlitett elrettentésre is).

1.1.5. Kepessegfejlesztes

A képesség a NATO meghatarozasa szerint olyan ,kritikus tulajdonsag, amely ahhoz
szlikséges, hogy a NATO védelmi tervezési folyamata altal kifejlesztett katonai tevékenység
sikeres legyen. [...] A képességek leirjak, hogy a NATO katonai szervezeteinek mit kell
tudniuk teljesiteni, hogy lefedjék a Szovetség katonai kiildetéseinek teljes skalajat, és
garantaljak a NATO katonai hatékonysagat és szabad mozgasat.” [33:57]

Kibontva ,,az a képesség, hogy hatast érjiink el olyan szempontok integralt halmazanak
alkalmazaséaval, amelyek a kovetkezd kategdriaba sorolhatok: doktrina, szervezet, képzés, a
szlikséges anyagi er6forrasok, vezetésfejlesztés, személyzet, 1étesitmények és interoperabilitas”

[34]. A kiberképességfejlesztés e kovetelmények megjelenése a kibertér dimenziojaban.
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Mindamellett, hogy a NATO mindig is védte informacidos ¢és kommunikacios
rendszereit, a 2002. évi pragai csucstalalkozon keriilt eldszor napirendre a kibervédelem iigye,
miszerint a Szovetségnek meg kell erdsitenie a kibertamaddasok elleni védekezési képességeit
[35]. A 2014. szeptemberi walesi csucstalalkozon jovahagytdk az 1j kibervédelmi
szakpolitika irdnyvonalait és az ahhoz kapcsolédd cselekvési tervet. Ezek mellett a
kibervédelmet a NATO alapvet6 kollektiv védelmi feladatanak részeként ismerték el, és arra a
nemzetkozi jog alkalmazandé [36]. A varsoi csucson (2016) a kiberteret miiveleti teriiletként
ismerték el, kiemelve a szdvetség védelmi jellegét, hangsulyozva, hogy a kibertérben
ugyanolyan hatékonyan kell tudnia megvédenie magat a Szévetségnek, mint a tobbi miiveleti
térben. Ezen a csucstaldlkozon keriilt elfogadédsra az tigynevezett Kibervédelmi Vallalasok
csomag is, amelyben a tagallamok kotelezték magukat arra, hogy nemzeti kibervédelmiiket,
beleértve a haldézatokat, infrastruktarakat, erdforrasokat, egyiittmiikodéseiket, oktatast és

képzést, erételjesen fejlesztik [37].

2017-ben a szdvetséges védelmi miniszterek jovahagytak egy frissitett kibervédelmi
cselekvési tervet a kibertér mint miiveleti teriiletté vald fejlesztésérdl [38]. 2018-ban, a briisszeli
cstcstalalkozon dontdttek arrdl, hogy az eurdpai miiveleti parancsnoksdgon beliil (NATO
SHAPE) létrehozzak a kibermiiveleti kozpontot (Cyber Operational Center, CyOC), amelynek
feladata a NATO kibermiiveleteinek koordinalasa [38]. Jens Stoltenberg NATO-f6titkar egy
2019-es cikkben pontositotta, hogy ,.egy sulyos kibertdmadas aktivalhatja az 5. cikkelyt a
kollektiv védelemrdl (amely értelmezés szerint egy szovetséges tagallam elleni timadast a teljes

szovetség elleni timadasként értelmez) — ez egyben ellenlépéseket is feltételez [39].

A tamado jellegli kiberképességek deklaralt megléte és azok esetleges felhasznalasa
ellentmondasos megitélési. A NATO ¢és szovetségesei elismerik a nemzetkdzi jog
érvényességét a kibertérre, alkalmazasa mégis felvet egyedi problémaékat. Ilyen példaul a
kibertamadésok attribicioja, azaz annak bizonyitasa, hogy ,.ki az elkdvetd”, és hogy ,ki a
megrendeld”. A technikai kérdéseken tilmenden a megtévesztés is jelen van példaul az n.

,false flag” taktikéban [40], és szerepet jatszhatnak diploméciai érzékenységek is.
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1.2. A katonai Kibertér fobb jellegzetességei

1.2.1. A kibertér mint onallo domeén a hadviselésben

Altalanosan elfogadott — és a NATO altal deklaralt'> — tény, hogy a kibertér szamit az
otodik miveleti doménnek, hadszintérnek, amely egyenld a szarazfoldi, 1égi, tengeri és Ur
dimezidoval. A Merriam—Webster szotar a tartomdnyt, a domént a tudas, befolyds vagy
tevékenység szférajaként hatdrozza meg [41]. Azonban mig a tobbi négy domén fizikailag kortil
hatarolhat6, a kibertér hatartalan. Doktrinalisan elfogadotta valt a kibertér ezen besorolasa,
azonban a korabban leirt megkiilonboztetd jegyeke, és a fejlddé doktrindlis gondolkodast
(multi-domén miiveletek'®) figyelembe véve figyelemre méltd Michael P. Kreuzernek [42] az
az elgondolésa, hogy a kibertérre ne kiilonalld hadszintérként gondoljunk, hanem a tobbi négy
domént atszovo, 6nallod, am nem kiilonallo képességként (4. abra).

Azzal érvelve, hogy a kiber nem egy domén, nem kicsinyiteni akarja azt a szerzd, vagy
azt sugallani, hogy kevésbé fontos, mint a szarazfold, a tenger, a levegd vagy az {ir, hanem azt,
hogy bizonyos tekintetben sokkal fontosabb. A szerzd altal javasolt tipoldgidban a mitkddési
kornyezet két {06 teriiletre oszlik: a hadviselés rétegeire €s a hadviselés teriileteire. A hadviselés
rétegei a mikddési kornyezet olyan kozegei, amelyeken keresztiill a hadmiiveletek
végrehajthatok, és a hadviselés minden teriiletére kiterjedd miiveleti hatasok érhetok el. A
hadviselés teriilete a miikdodési kornyezet olyan szféraja, amely olyan fizikai jellemzokkel
rendelkezik, amelyek egyedi doktrindkat, szervezeteket és felszerelést igényelnek a katonai
erdk szamdra. A fizikai tartomdnyok rogzitett jellege az egységesitett szolgaltatasok alapjaul
szolgal, mig a tartomanyok és rétegek kdlcsonhatdsa a fejlodd technoldgiaval szervezetileg

rugalmasabb, tobb tartomanyra kiterjedd miikddési konstrukcidkat alakitana ki [42].

152016. julius 8-4n, a wales-i csticson ismerte el a NATO a kiberteret, mint 6nallé miiveleti domént. [36]

16 A ,,2018-t61 érvényben 1év6 tobbdimenzios miiveletek koncepciot az amerikai Kiképzési és Doktrinalis
Parancsnoksag (US Army Training and Doctrinal Command — TRADOC) dolgozta ki, mely szerint a jovo
hadszinterén tobbféle miivelet folyik majd egyszerre, a hagyomanyosnak vett (1égi, szarazfoldi, tengeri)
miiveletek mellett az irhadviselés, illetve az informacids és kibermiiveletek is megjelennek. Az MDO elméletet
dimenzidkon étiveld, integralt és egyiittmiikodé rendszerek jellemzik™.!6
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Haborus domének

Haboru rétegei Domének ativeld régiok Multi-domén miiveletek

fizikai szarazfold kiilonleges miiveletek

elektromagneses tengeri kibermiiveletek

informécios légi hirszerzés-felderités

kognitiv ur globalis logisztikai
miiveletek

4. abra: Egy alternativ elmélet a kiberdomeén helyérol [42].

A hadviselés rétegei részei annak a természetes kornyezetnek, amelyben a katonai
miveletek zajlanak, mind fizikai, mind tarsadalmi kornyezetben. Az informacios és kognitiv
rétegek a kozos mikddési kornyezet human és technoldgiai oldaldra fokuszalnak, az eldbbi
adat- és kommunikaciokdzponta, az utoébbi pedig a kultarara, pszichologiara, szociologiara és
mas kontextudlis tényezokre fokuszal, amelyek meghatdrozzak az allamok és szervezetek
milkodését. Az elektromagneses réteg szintén a csatatér fizikai, bar lathatatlan és nem newtoni

része.

A négy tartomany tovabbra is a korabban meghatarozott négy fizikai tartomany marad,
harom doméneket ativeld részleggel egyiitt, amelyek eltéré megoldasokat eredményeztek a
kihivasok okozta kockazatok enyhitésére. Ebben a tipologiaban a kibertér egy multi-domén
konstrukcid, amely jobban hasonlit a kiilonleges miiveletekhez vagy hirszerzési miiveletekhez,
mint az irdoménhez. Ezekben k6z06s, hogy funkcio- és képességkozpontiuak, gyakran a modern
hadviselés szempontjabol kritikus kérdésekkel foglalkoznak, de nem mindig a hagyomanyos
katonai kdrnyezetben. Ezek a multi-domén miiveleti képességek (kiber, hirszerzés, kiilonleges
miivelet) a hadviselés minden rétegében ¢és teriiletén miikddnek, a f6 kiilonbségek az elsédleges
hangsulybol adodnak: nem a teriilet ellendrzésére vagy megszerzésére dsszpontositanak, hanem

a kivaltott miiveleti hatasokra, gyakran bizonytalan vagy komplex kornyezetekben.

A gondolkodds azonban a doktrindlis hattérrel egyiitt a kiilon domén felé haladt.
Hasonlosaga — ahogyan a disszertaciomban kifejtem — a 1égier6hoz kapcsolodik, az alabbi két,

inkabb filozofiai kontextusban: a 'mindenhollevdség' és a ,,digitalis hatarvonal” [43]:
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e Mindenhollevdség: a kiberdomén osztozik a ,,mindenhol jelenlévd” jellemzdjén a 1égi
dimenzidval. Maga a 1égi tartomany, akarcsak a kiberdomén, egy nyitott és viszonylag
korlatlan kornyezet, ahol miiveletek sokasaga mehet végbe.

o A digitalis hatarvonal: a leveg6tdl eltérden a kiberdomén csak adott pontokon érintkezik
a tobbi doménnel. Ily mdédon a kibertartoméany hasonld a tengerhez: egy hadihajo nem
célozhatja meg a szarazfold kozéppontjat anélkiil, hogy rakétakkal at ne 1épne a ,,1égi”
tartomanyba. Hasonloképpen, a kibertdmadasok csak olyan objektumokat célozhatnak
meg, amelyek vagy a kibertéren beliil vannak, vagy a kibertér hatarvonalan, ahol a kiber

talalkozik a fizikai vilaggal.

A katonai kibertérre, kibermiiveletekre — amugy a kiber kiilonb6zd aspektusainak
megvizsgalasara sem, Ugy altaldban — nincsenek végleges, a kozosség altal elfogadott
definiciok. A kibermiiveletek sulyanak, fontossagdnak novekedésével elengedhetetlenné valik,
hogy a fogalmak minden szereplé szamara félreérthetetleniil ugyanazzal a tartalommal

birjanak.

1.2.2. A kiberteér jellegzetességei

A kibertér kotodik a fizikai vilaghoz, és a két ,,vilagban™ tortént eseményeknek
kihatasaik lehetnek egymasra nézve. Abban a legtobb teoretikus egyetért, hogy a két vilag
kozott 1étezik egy hatar, amelyet négy rétegként hatdroznak meg. Ezek a rétegek a (1)
kiberperszona (kiberszemélyiség), a (2) logikai réteg, a (3) fizikai réteg és a (4) foldrajzi réteg.
A kiberszemélyiség a kibervilagban nemcsak fizikai személy lehet, hanem barmilyen identités
— egy csoport, egy ,,0kos” eszkoz is akar. A logikai réteg alatt minden szoftvert, operacios
rendszert, applikdciot értiink. A fizikai réteget jelenti a hardver, a router, az aramszolgaltatas.
A f0ldrajzi réteg ebben az értelmezésben azt a lokaciot jelenti, ahol a kibertérben végzett
miiveletek fizikailag megjelennek [44:7]. A NATO értelmezésében [45] a fizikai és a foldrajzi
réteg egynek tekintendd.

Definiciok Forras

1.| Egy mesterségesen létrehozott tartomany (domén), amely dinamikusan
valtozik, amelyen keresztil és 4altal az informdcid gyijtését, tarolasat,
feldolgozasat, tovabbitasat és felhaszndlasat végzd, egymassal halozatba | [46:15]
kapcsolt ¢és az elektromagneses spektrumot is felhasznald infokommunikécios

eszkozok és rendszerek miikodnek
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Egy konszenzusos hallucindcié, amelyet minden nemzet tdrvényes
felhaszndloinak milliéi, millidrdjai haszndlnak naponta, matematikai
fogalmakra tanitott gyerekek altal. Az adatok grafikus abrazoldsa az emberi

rendszer minden szamitégépének tararol. Elképzelhetetlen komplexitas.

[9:69]

A ,kibertér” értelmezhetd, mint egy kialakuloban 1évd, haldzatba kapcsolt
térhez kapcsolddva és azon beliili rész 6sszegzéseként, amelyet valodi,
megtestesiilt felhasznalok laknak, és amelyet a tapasztalatok révén fogunk fel.
Konkrétan, mind a haldzatos tér, mind a haldzatos/testestilt tér folyamatosan

formalddik a koztiik 1évo dinamika és kolesOnhatasok altal.

Nem azt kell eldonteniink, hogy milyen (kiilon) tér a kibertér, hanem inkabb

azt kell megvizsgélnunk, hogyan valtoztatja meg a kibertér a tapasztalt teret.

[47:255]

A kibertér egy virtudlis médium, sokkal kevésbé kézzelfoghato, mint a f6ld, a
viz, a levegd vagy akdr az lr és a radidfrekvencia spektrum. Kiilon rétegei
vannak (fizikai, szintaktikai és szemantikai), amelyek mindegyikének

meghoditasa merdben eltérd jelentéssel bir.

[14:8]

A kibertér meghaladja a tobbi domént.

A tobbi fizikai térben tobb hozzaférési pont is van a kibertérhez, és hasonlo
moddon a kibertéren keresztiil a tobbi tartomanyra is ki lehet hatni. Ily médon a
virtualis kornyezetben végzett miiveletek kovetkezményeket generalhatnak a

fizikai kornyezetben. Az erének a virtualis kozegbdl a fizikaiba valo

crer

[12]

A kibertér az informacios kornyezet egy globalis tartomanya, amelynek
jellegzetes és egyedi jellegét az elektronika és az elektromégneses spektrum
hasznalata hatdrozza meg, amelynek célja az informacio 1étrehozésa, tarolasa,
modositdsa, cseréje és kiaknazasa informacids-kommunikacios technologiakat

hasznald, egymastol fliggd és Osszekapcsolt halozatokon keresztiil.

[15]

A kibertér elektromagneses rendszerekre (EMS) tamaszkodik, ember alkotta
objektumokat igényel, folyamatosan reprodukalhato, a kibertérbe valo belépés

koltsége viszonylag olcsd, a tdimadds dominansabb, mint a védekezés, négy

[48:96-98]
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rétegbdl 4ll (infrastruktara, fizikai, szintaktikai, szemantikai), és az egyik

iranyitasa nem jelenti a tobbi feletti iranyitast.

,Fizikai tartomdny, amely olyan informdciés rendszerek ¢és halozatok
létrehozasabol szdrmazik, amelyek lehetdvé teszik az elektronikus interakciok
1étrejottét. ... A kibertér egy ember alkotta kornyezet kiilonféle formatumu .
informaciok létrehozasara, tovabbitasara és felhasznalasara. ... A kibertér [49:17]
elektronikus hajtasti hardverekbdl, haldzatokbol, operacios rendszerekbdl és

atviteli szabvanyokbol all.”

Harom perspektiva meghatdrozasa: nyilvanos, normativ (akadémiai) és

nemzetkozi.

Publikus: a kibertér ember alkotta elektromagneses tér terminalokkal,
szamitogépekkel, haldzati berendezésekkel, mint hordozoval, amelyen az
emberek 1étrehoznak, tarolnak, valtoztatnak, tovabbitanak hasznalati és
megjelenitési adatokat, és egy¢éb dolgokat végeznek datummal meghatarozott
tevékenységek elvégzése érdekében. Ebben a térben az emberek, a gépek és a
targyak szervesen 0sszekapcsolodhatnak egymassal, hogy kdlcsonhatasba
Iéphessenek, ¢s kiilonféle informaciokat allithassanak eld, amelyek

befolyasoljak az emberek életét.

Akadémikus: a kibertér egy ember alkotta tér, ahol az emberek ,,altalanos [16:49-51]
jelek” alapjan ,,miiveleteket” hajthatnak végre, az ,,IKT rendszerre”
tamaszkodva a ,,kiberszerep” révén. A , kiberszerep” arra a szubjektumra
vonatkozik, aki generdlja és tovabbitja az altalanositott jeleket, tiikrozve az
emberi akaratot. Az IKT-rendszer magéban foglalja az internetet, a kiilonféle
tavkozlési halozatokat és kommunikacios rendszereket, radio- és
televizidhalozatokat, kiilonféle szamitastechnikai rendszereket, optikai,
elektromagneses vagy digitalis informaciofeldolgozo eszkdzoket a kiilonféle

kulcsfontossagu ipari l1étesitmények kozott. (...)

Nemzetkdzi: a kibertér egy IKT infrastruktarara épiild mesterséges tér, amely
segiti az embereket a kiilonbozd IKT-val kapcsolatos informacios

tevékenységek elvégzésében az oldalon. Az IKT-infrastruktiira magaban
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foglalja az internetet, a kiilonféle tavkozlési haldzatokat és kommunikacios
rendszereket, a kiillonféle radio- és televiziohaldzatokat, szamitdgépes
rendszereket, bedgyazott processzorokat és vezérloket a kiilonbozo
kulcsfontossagt ipari 1étesitmények kozott. Az informacids tevékenységek
koz¢é tartozik az informacié 1étrehozasa, tarolasa, megvaltoztatasa, tovabbitasa,

felhasznalasa, megjelenitése és egyéb informéciora iranyuld miiveletek.

10| A kibertér maga az altalanos tavkozlési haldzaton keresztiil elérhetd
objektumok kozotti kapesolatokra €s kapcsolatok halmazara utal, valamint
magukra az objektumok halmazara, ahol olyan interfészeket mutatnak be,
amelyek lehet6vé teszik tavvezérlésiiket, tdvoli hozzaférésiiket az adatokhoz

[50]
vagy az azokon beliili vezérlési miiveletekben valo részvételiiket.

Kibertér: a kibertér a targyi és immateridlis javak id6fiiggd halmaza, amely

elektronikus informacidkat tarol és/vagy tovabbit.

11| A globalis tartomany, amely minden 6sszekapcsolt kommunikacios,
informéciotechnolégiai és egyéb elektronikus rendszerbdl, halozatbol és azok [43]
adataibol all, beleértve azokat is, amelyek elkiilontiltek vagy fliggetlenek, és

amelyek adatokat dolgoznak fel, tarolnak vagy tovabbitanak.

12| ,,Magyarorszag kibertere a globalis kibertér elektronikus informacids
rendszereinek azon része, amelyek Magyarorszagon taldlhatok, valamint a
globalis kibertér elektronikus rendszerein keresztiil adatok és informéciok s1]
formajaban megjelend tarsadalmi és gazdasagi folyamatok koziil azok,
amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve

amelyekben Magyarorszag érintett.”

13| Kibertér: felhasznalok, eszk6zok, szoftverek, folyamatok, tarolt vagy atvitel
alatt 1év6 informaciok, szolgaltatasok és rendszerek gylijtéfogalma, amelyek [52:18]

kozvetleniil vagy kozvetett modon szamitogép-halézathoz vannak kapcsolva.

5. abra: A kibertér definicioinak osszesitése. (sajat szerkesztés)

A 5. sz. tablazatban felsorolt, nem teljes korli definicidhalmazbol a kdvetkezé fobb
kifejezések megtalalhatoak: mesterséges/elektronikus, dinamikus/valtozo,
Osszekapcsolt/globalis. Az alabbi, CCDCOE altal készitett tablazat Gsszeveti tobb entitas
kibervédelmi dokumentumaival a kibertér meghatarozasat, illetve a hivatkozott elemeit

(implicit vagy explicit modon). Ezeket tobbek kozott az 5. abraban foglaltam 6ssze alabb.
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kibertér

kézzelfoghato nem megfoghato halozathoz kapesolodo
mﬁm“m IKT/IT | Hardver |informacio| adat |kapesolodas| szoftver tme:.f:l:m virtudlis | intemet | halo °:::;:Z§' kommunilcié

SO [3) ) [3) X X X o X X X [}
NIST 1 X X 0o 0 0 0o X X 0 [}
NIST 2 0o X X 0 X X 0 0
NIST 3 0 X 0 X X X 0o X X 0 0
EU 0 [} 0 0 0o 0 0 0o 0 0 0
NATO X 0 0 X 0 0 0 X X X

CCDCOE 0 0 0 0o 0 0 0o 0 0
Cseh Kozt. X o X o (o} o X o X
Esztorszag X 0 0 0 0 X X 0
Portugilia X X X X 0 0o X X 0 X

Szlovikia X 0 X 0 X X

Aftam 1 0 0 X [} 0o X X 0
Aftam 2 0 0 0 0 0 0 0 0 0 0
Aflam 3 X 0 X [} 0 0o X 0
Alflam 4 0 0 0 X X X X X

Egyesiilt . . . _ .
Kjilvség X X o o o X X X o
X definicio explicit tartalmazza O definicio implicit tartalmazza

6.abra: Kiilonbozo szervezetek, allamok kibertér definicioinak tartalma [5]

A vizsgalt doktrinak tartalmat harom fobb kategoriaba soroltdk: a kézzelfoghato, fizikai
rétegbe tartozik a fizikai infrastruktara, az informaciostechnologiai (IT) struktura és a konkrét
hardverek. Mig az IT explicit mdédon megjelenik a legtobb doktrindban, addig a fizikai
infrastruktura alig - és inkabb implicit médon, mig a hardverek inkédbb implicit modon, de jelen
vannak. A fizikai infrastruktura és az IT kozotti kiillonbség oka lehet értelmezésbeli kiilonbség,
miszerint az I'T-ba bele érthetd annak fizikai infrastruktirdja is. A fizikai réteg megnyilvanulasa
a doktrindkban azonban azért fontos, mert védelem szempontjabdl kritikus infrastruktirdknak
szamitanak.

A masodik nagyobb kategéria a nem megfoghaté elemeket tartalmazza: adat,
informdacio, kapcsolddas, szoftver, tdrsadalmi - emberi aspektus és virtualitas. Ezek koziil
legkevesebbszer az adat jelenik meg, holott az adat az informécio alapja, és az adatvédelem
kiemelt fontossagl. Azonban ez a hianyossag magyarazhatd azzal, hogy az adatvédelem felett
mas szervezetek érkodnek. Altaldnossagban elmondhaté, hogy a nem megfoghaté elemek
implicit modon jelennek meg a kiilonb6zé doktrindkban.

A harmadik, egyben utolsé6 halmaz a halozathoz kapcsolodast, dsszekapcsoltsagot
tartalmazza. Mig az internet és a halé fogalmai expliciten, addig az Osszekapcsoltsag és a
kommunikécié impliciten jelenik meg a dokumentumokban - ennek oka elsdsorban abban
kereshetd, hogy alapvetés az internet koraban, hogy azt kommunikaciéra hasznaljuk, és hogy
az eszkozeink 6sszekapcsoltak.

A nemzeti kiberbiztonsagi stratégidk altalaban kevés informaciét adnak az allamok

tényleges kiberbiztonsagi felkésziiltségérdl. Ehelyett ,,els6sorban szandéknyilatkozatként kell
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rajuk tekinteni, amely meghatarozza ¢és jelzi a kiberbiztonsagi politika altalanos iranyat a hazai
¢s a nemzetkozi kozonség szdmara egyarant” [53]. A hadseregek tdmadd kiberképessége
gyakran kimarad vagy homalyosan szerepel a stratégidkban, azonban er6sddé tendencia, hogy
kifejezetten megemlitik a katonai kapacitas fejlesztésének sziikségességét a tamadomiiveletek

végrehajtasahoz.

A katonai célu kibermiiveletek iranti ndvekvé kozérdeklddés a kiberparancsnoksagok
létrehozasaban is megnyilvanul, az elmult évtizedben legalabb negyven [17:9] nemzetallam
hozott létre valamilyen formaban kibermiiveleti egységet a fegyveres erdk berkein beliil. Ezeket
a katonai kiberszervezeteket, amint azt Piret Pernik irja, gyakran ,,a kordbban széttoredezett
képességek ¢és szervezetek kozpontositdsdnak, konszolidacidjanak és észszerlsitésének
szlikségessége, ugyanakkor az atfedd szerepek és feleldsségek kikiiszobdlése™ alapozza meg,

hogy hatékonyan miikodhessenek ezen az 1j ,,miiveleti teriileten” [54].

»A kibertér, mint miikodési kornyezet, meghatdrozza a paramétereket, hogy milyen
tevékenység — legalabbis rovid tdvon — megvaldsithato.” Lucas Kello szavaival élve a kibertér
,»a legelemibb fogalom a kiberteriileten, mivel meghatarozza azokat a technikai jelzdket,

amelyeken beliil a virtudlis fegyver miikodhet” [17:41].

1.2.3. A kibertér megkiilonbozteto jelei

A kibertérnek négy megkiilonboztetd jelét sorolom fel [24]. Az elsd kettd kapcsolodik
a kordbban 4. sz. tdblazatban felsorolt definiciok dsszesités¢hez, az utolsé kettd pedig inkabb a
kibermiiveletekhez kotodik.

Az elsé megkiilonbozteté jele a kibertérnek az, hogy teljes mértékben emberi alkotas.
A kibertér egyik alapvetése, hogy az egy mesterségesen felépitett és folyamatosan fejlesztés
alatt allo, szamitogépen alapuld kornyezetet foglal magaban, és amelynek infrastrukturdja
nagyrészben Osszekapcsolt. Attol fiiggetleniil, hogy az internet hatdrtalan érzést kelthet, a
foldrajzi hatarok joghatdsagi feleldsségi teriiletei érvényesek, €s annak betartasa és betartatasa
az adott nemzet feleldssége. Ahogy késobb tobbszor latni fogjuk, az a tény, hogy az internet
kvézi hatartalan, és hogy a civil és katonai oldaldnak elkiilonitése az dsszefonddasok miatt
szinte lehetetlen, nem alkalmazhatok ra példaul egyértelmiien a tobbi dimenzidban (szarazfoldi,
légi, tengeri és lir) ismert (katonai) miiveleti teriilet adta lehetdségek. A kibertérben rejld
kockézatok és sebezhetdségek maganak ennek a térnek a manipulalasaval kezelhetdk, a folény

elérésén tul a teljes uralom elérése kétséges [16].
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A kiberteret harom dimenzidval szokés leirni: a fizikai (infrastruktura), a logikai réteg
(kodok) és a kibertérben megjelend személy (kiberperszona).

A fizikai réteg fontossaga abban rejlik, hogy barmely entitdsnak (hardverelem) f6ldrajzi
elhelyezkedése van. Ilyen hardverelemek sziikségesek az adatok tarolasahoz, feldolgozasédhoz
¢és tovabbitasdhoz, ezek képezik az architektirat. Ide tartoznak katonai szempontbol fontos
érzékeldk, fegyverrendszerek, a vezetési €s irdnyitasi rendszerek €s az un. kritikus kiber-
infrastrukturdk is. Kritikus kiber-infrastruktura alatt értjilk az olyan integralt informacids és
kommunikécids technoldgiai komponenseket (fizikai objektumok, hardverelemek), amelyek
kiesése komoly hatdssal lenne egy adott orszag tarsadalmara, gazdasagara, kozbiztonsagara,
energiabiztonsagara, alapvetd ellatasbiztonsagdra. A kordbban jelzett, f{oldrajzilag
meghatarozott joghatdsag miatt fontos emlékeztetni, hogy a virtudlis valésag nagyon is 1étezd
fizikai valosagban gyokerezik és hatasa is ott megjelenik.

A logikai réteg tartalmazza a programok ¢és adatok elemeit, olyan mindennaposan
hasznalt dolgokra kell gondolni, mint az operdcidés rendszerek, az alkalmazasok vagy a
szoftverek. A logikai réteg egylitt jar a fizikai réteggel, hiszen az informdacid vezetékes
halézatokon vagy elektromagneses spektrumon (EMS) keresztiil aramlik, kommunikal. Ez a
két réteg egyiitt teszi lehetdvé a kibertérben megjelend személynek, hogy kommunikaljon és
cselekedjen.

A kibertérben megjelend személyi réteg nem valos személyekbdl és szervezetekbdl all,
hanem azok virtudlis identitdsaibol. A virtudlis identitds lehet egy e-mail-cim, egy felhasznaloi
azonositd, egy kozosségimédia-fiok. Fontos kiemelni, hogy egy embernek lehet tobb

,kiberperszonaja” és egy ,,kiberperszona” mogott allhat tobb ember is.

A masodik megkiilonbozteté jele a folyamatos valtozasa, az allando mozgas. A
tamado és védekezd képességek nem orokérvénytiek, az eldny barmikor elillanhat. A tdmado
tevékenységek, miiveletek 4allandoéak, hiszen koltségeik viszonylagosan alacsonyak ¢és
hozzaférésiik széles. A folyamatos technologiai megtjulds azt jelenti, hogy a védekezést is

folyamatosan szinten kell tartani fejlesztésekkel, ismeretekkel.

A harmadik megkiilonbozteto jel az, hogy a kibertér miiveletei nemcsak a konfliktus
kezdetétdl fogva vannak jelen, hanem békeidében is, szemben a hagyomanyos katonai
miiveletekkel. Ehhez az is hozzétartozik, hogy a kibertérben ugyanigy tud tevékenyen részt

venni katonai szervezet, mint egy egyén. Erre példa jelenkorunk egyik meghatarozo
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konfliktusa, az orosz—ukran konfliktus (2022. februar 24. — jelen), amelyben mindkét oldalon
megjelentek kiberszereplok [55].

A negyedik megkiilonbozteté jele a viszony a térhez és id6hoz. Egy adott orszdgban
zajlo kibereseménynek a téle kilométerekre 1évo helyeken is okozhat (kozvetett) karokat. Az
elért hatasokat figyelembe véve ez a kibermiiveleteknél — a céltdl fiiggéen — lehet jelentdsen
rovidebb vagy hosszabb id6. Es ez a (kibertérbeli) hatas lehet azonnali vagy szandékosan
késleltetett. Szintén a jelenleg is foly6 ukran—orosz haboruban megfigyelhetd, hogy az orosz
fél a kinetikus tdmadas el6tt akar honapokkal elkezdte elékésziteni a miiveletet, tobbek kozott
az un. Whispergate-tel [49]. 2022. janudr 15-én a jelentések szerint egy WhisperGate nevii
rosszindulati programot telepitettek ukrdn célpontok ellen. A jelentések szerint az incidens
harom kiilonallo Osszetevot tartalmaz: (1) egy rosszindulatu rendszerbetdltét, amely
megrongalja az észlelt helyi lemezeket, (2) egy Discord-alapu letdltdt és (3) egy fajltorlot. A
tevékenység nagyjabol egy iddben tortént tobb, az ukrdn kormédnyhoz tartozdé weboldal

megrongalasaval [56].

1.2.4. Miivelettervezés a kibertérben

A dolgozatom elején kizartam, hogy mélységében foglalkozzak a miivelettervezéssel —
mondjuk integralasaval a COPD keretrendszerbe —, azonban mint olyan ,,er6sokszorositd”
elem, amely mindegyik dimenziéban megjelenik, nem keriilhetem meg, hogy emlitést tegyek
rola. ,,Gyakran szamit a kibermiveletek idézitése is, kiilonosen akkor, ha a kiberhatas-
miiveletek mas katonai osztalyok miiveleteit tdimogatjak. A haderdé-integracio sziikséges jellege
— ¢és igy a kibermiiveletek iddzitésének fontossaga — a tadmadd kibermiiveletek és a
hagyomdanyos katonai miiveletek kozotti kdlesonos fiiggés formajatol fiigg.” [17:45]

Elészor is létezhet az, amit ,egyesitett kolcsonds fliggésnek” neveznek, amikor a
kibermiiveletek és a hagyomanyos katonai miveletek kiilon funkciokat latnak el. Bar a
tevékenységek kozvetleniil nem tdmogatjdk egymast, mindegyik egyéni hozzajarulast nytjt
ugyanahhoz a célhoz. Az ilyen tipusi miiveletek id6zitésének nem kell nagyon pontosnak
lennie [17:44-45]. Masodszor, létezhet ,,szekvencialis kolcsonds fliggés”, amely akkor
kovetkezik be, amikor egy kibermiivelet olyan eredményt produkal, amely a késobbi
hagyomanyos képesség sikeréhez sziikséges. Az ilyen tipusi miiveleteknél sokkal fontosabb,
hogy pontosan mikor érjiik el a hatast. A kiber erdsokszorosité hatdsa nagyobb lehet a

szekvencialis esetében, ugyanakkor a kockazatok is magasabbak. Egy sikertelen kibermiivelet
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sulyos kovetkezményekkel jarhat a kovetkezd miiveletre nézve, ami az egész folyamat

kudarcahoz vezethet” [17:44].

A kibertéri miiveletek — ha egyszer beindulnak — gyorsan bontakoznak ki, dinamikusan
valtozé terepen és végteleniil modosithatd fegyverrendszereket hasznalnak, amelyek szoros
egylittmiikodést kovetelnek meg a tervezd/fejlesztd és a felhaszndld kozott. Ezt a szoros
egylittmiikddést teszi lehetévé a disszertacioban késobb bemutatott ,,agilis” mddszertan. Mind
a fegyverek, mind a terep menet kozben is valtozhatnak, igy szoros dontési ciklusokat
igényelnek. A kibermiiveletek azonban hosszabb el6készitést kovetelnek, amely fiigg a
kivalasztott cél dsszetettségétdl, elérhetdségétdl. A technikai szakértelem kiemelten fontos, a
tisztektdl és a legénységtdl egyarant magas szintli miiszaki alkalmassagot varnak el. Ezenkiviil
a sebezhetdségek azonositisanak, a kiberfegyverek tervezésének ¢s a miiveletek
végrehajtasanak folyamata a kreativ inspiraci6 és a modszeres szigor egyediilallé egyensulyat
koveteli meg, igy a kibertérben dolgozok nagyfokl egyéni autonémiat varnak el munkajuk

végzésében [57:186—187].

1.3. Informaciés miiveletek és kibermiiveletek kapcsolata

A cimben szereplé kapcsolat meghatarozasa korantsem olyan egyszerli, mint
amilyennek elsdre tlinhet. Bar manapsag szinte mindenhonnan hallani a “kibermiivelet” és
“informécios miivelet” kifejezéseket, mégis, tapasztalataim szerint igen kevesen vannak azok,
akik valoban értik és atlatjak a kettd kozti Osszefiiggéseket és kiilonbségeket. Alapvetden a
kapcsolat adja magat, hiszen mindkét teriilet meghatarozé eleme a mai modern hadviselésnek,
¢s - nem utolso sorban - a biztonsagpolitikanak is. A két teriilet kozott nem ritkak az atfedések,
sem az, hogy egymast kiegészitve, timogatva miikdodjenek. De mirdl is van sz6 pontosan?

Ahhoz, hogy érdemben elemezhessem a kettd kozotti kapcsolatot, fontos ismertetni a
miveletek helyszine az informdcios tér, pontosabban a globalis informacids kornyezet,
amelynek része tobbek kozott a katonai informacids kdrnyezet is. Az informacids miiveletek
1étrejottével a katonai miiveletek csoportja is tovabb bdviilt, igy most mar fizikai, informacios
¢és kognitiv dimenzidkat is szdmon tart a szakirodalom. Az USA 6sszhaderénemi informacios
miiveletek doktrinaja szerint: ,,Az informacids kdrnyezet mindazon egyének, szervezetek és
rendszerek Osszessége, akik, és amelyek az informdacidé gyijtésével, feldolgozasaval,

szétosztasaval foglalkoznak.” (JP 3-13 2014, I-1) [7:149]
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A NATO o6sszhaderénemi informacios miiveletek doktrindja az aldbbiak szerint
definidlja: ,,informécios kornyezet egy olyan kornyezet, amely magaban foglalja magat az
informdciot, az egyéneket, szervezeteket és rendszereket, amelyek gytjtik, feldolgozzak és
tovabbitjak az informaciot, valamint a kognitiv, a virtualis és a fizikai teret, amelyekben mindez
megvalosul”. (AJP-3.10 2015, LEX-7) Fentiek ismeretében érdemes par szt szélnom az
informacios miiveletek kialakuldsarol.

Ma mar igen elcsépelt kozhely, hogy az informacid, a tudas hatalom, ahogyan az is,
hogy az informécio az egyik legértékesebb dolog a vildgon. A technologia fejlodésével, a
digitalizacio eldrehaladtaval elképesztd mértékben felgyorsult életiink, s az informatikai és
infokommunikacids eszk6zok hamar mindennapjaink részévé valtak. Bar az informacios
kornyezet 1étrejottét a *70-es évekre teszik a szakirodalmak, az ARPANET megjelenésnek
idejére, ennyire nem ugrom vissza az idében, pusztan annyit jegyeznék meg, hogy 1976-ban az
USA védelmi minisztériuméanak egy magyar szarmazasu kutatdja, Thomas P. Rona hasznalta
elészor az informécios haboru kifejezést[58]. Elmondhato tehat, hogy bar a mai 21. szazadi
kontextusban lett felkapott a kifejezés, eredete régebbre nyulik vissza. A kiilonféle
infokommunikacids és egyéb okoseszkdzok elterjedésével és hasznalataval (IoT) létrejott egy
olyan, folyamatosan valtoz6 adathalmaz, amely hatalmas Iéptékben bdviil minden egyes
percben. Ezek tarolasara és nem utolsosorban védelmére komoly Osszegeket forditanak az
abban érdekelt felek, s ebb6l, valamint a fentiekb6l adéddéan mind a civil, mind a katonai célu
informaciok biztonsagos tarolasa és felhasznalasa kritikus kérdés lett.

Mindannyian tapasztaltuk mdr, milyen kovetkezményekkel jarhat, ha nem 4ll
rendelkezésre a megfeleld6 mennyiségli informacié akkor, amikor sziikségiink van r4, mint
ahogyan azt is tapasztalni minden nap, hogyan jelennek meg alhirek az éppen aktuélisabb
témakrol. Kialakult egy informacids kornyezet, amely nélkiill ma mar a civilizalt tarsadalom
nem képes létezni. Egy masik meghatarozas szerint ,,az informacioés miivelet egy olyan katonai
funkcio, ami tandcsot ad és koordindl a katonai informacids tevékenységek vonatkozasaban
annak érdekében, hogy 1étrehozza a kivant hatdsokat az ellenség, potencialis ellenség és mas
Eszak-atlanti Tanacs altal jovahagyott csoportok akaratiban, megértésében és képességeiben a
Szovetség kiildetésének tdmogatasara.” [45]

Ezzel el is érkeztem a kibermiiveletek kérdéskoréhez. A kibertér mar kissé nehezebben
meghatdrozhatd fogalom ahogyan azt az el6zd alfejezetekben kifejtettem. Mint ismeretes,
kinetikus miveleteknek hivjuk az ellenség elsdsorban fizikai energian alapul6 fegyverek altal

torténd pusztitdsat (példaul lovedék altal), mig nem-kinetikusnak azokat a miiveleteket,
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amelyek nem ezen alapulnak (példaul informécids vagy kibermiiveletek). A kibertérben, mint

miveleti teriiletet érintden, négy miivelettipust kiillonboztet meg a szakirodalom:

e A kommunikaciés ¢és informdacidés rendszerek infrastruktarajat érintd
miveletekért (Communication and Information Systems Infrastructure
Operations — CISIO) a CIS-rendszerek tdmogatasaért felelds szervezet felel. A
CISIO-miiveletek célja, hogy segitsék az adott orszdg védelmi
minisztériumanak tulajdonaban 1év0 és altala iizemeltetett halozatok tervezését,
kiépitését, konfiguralasat és biztonsagossa tételét, valamint a haloézatok
lizemeltetését és fenntartdsat.

e A kibertérben végzett hirszerzési, megfigyelési és felderitési miiveletek
(Cyberspace Intelligence, Surveillance and Reconnaissance Operations —
CISRO) informaciogylijtést biztositanak, valamint a kornyezet operativ
elokészitését végzik.

o A védekezd kibermiiveletek (Defensive Cyber Operations — DCO) megdrzik
és/vagy visszaallitjak a barati kibertér hasznalasanak képességét, valamint az
adatok, halézatok, tovabba a halozatokhoz kothetd képességek és mas kijelolt
rendszerek védelmét.

e Az offenziv kibermiiveletek (Offensive Cyber Operations — OCO) a kibertérben
végzett aktiv miiveleteket jelentenek, amelyek eldsegitik bizonyos katonai célok

elérését a kibertér képességeinek alkalmazasaval.

Az AJP-3.20 doktrina ugy definidlja a DCO-miiveleteket, mint védekezd
tevékenységeket a kibertérben (vagy azon keresztiil), annak érdekében, hogy annak
végrehajtdja megdrizhesse a (barati — friendly freedom of action) cselekvési szabadsagat a
kibertérben. [45] Még pontosabban, a DCO magéban foglalja a fenyegetések és az ellenséges
kibertérmiiveletek megel6zése, enyhitése vagy azokra vald reagdlds érdekében tett
intézkedéseket a kibertérben vagy azon keresztlil, megdrizve ezzel a katonai miivelet
végrehajthatosagat (mission assurance). Erre a mission assurance-re a harmadik fejezetben
visszatérek.

A kibertérben végzett informacios miiveletek technikai és kognitiv Osszetevoinek
felhasznalasaval egy személy vagy szervezet folénybe keriilhet ellenfelével szemben, €s hatast

gyakorolhat més szereplokre. Az Gsszehangolt informaciés miiveleteknek ez az alkalmazésa
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nagy elényt jelenthet a hagyoményos konfliktusokban, mivel a sikerhez elengedhetetlen a sajat
oldalrol elényds haldzati konfiguracio végrehajtasa vagy az ellenféléinek mérséklése. Bizonyos
forgatokonyvekben a kibermiiveletek és az informacidés miiveletek keresztezhetik egymast,
ilyen példaul a kibertdmadas soran szerzett informacidok felhasznildsa a kozvélemény
befolyasolasara vagy politikai dontések iranyitasara. Létezhetnek olyan kibermiiveletek,
amelyek nem feltétleniil kapcsolodnak az informacids taktikakhoz; ilyenek példaul az adatok

megsértése vagy a vallalati halozatok elleni timadasok. [59]
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INFORMACIOS URALOM
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KATONAI INFORMACIOS RENDSZEREK (C4I/CIS)

0SSZADATFORRASU FELDERITES

7. abra: Informacios miiveletek tipusai. Forras [7]]

A kibertér megfeleld védelme érdekében szamos tevékenységet 6ssze kell hangolni. A
védelmi miiveletek 1étfontossagu elemei a kiberbiztonsagi rendszernek, de dnmagukban nem
elegenddek a teljes és atfogd biztonsag biztositdsdhoz. A haldézatok és rendszerek alapos
védelme érdekében tovabbi offenziv kibermiiveleteket is alkalmazni kell. Hogy a védelem miért
kiilonosen fontos, arra remek példa a mar fenn emlitett Big Data, hiszen a Cisco elemzése
alapjan 2021-ben az IP alapu adatforgalom mar elérte a 3.3 zettabyteot, s6t, a DELL EMC
becslése alapjan ez joval tobb, 44 zettabyte ]7: 78].

A kovetkezdkben a CISIO-n keresztiil mutatom be az informécios miivelet kapcsolatat

a kibermiiveletekkel.

A kommunikdciés és informacids rendszerek infrastrukturdjat érintd miiveletek

(Communication and Information Systems Infrastructure Operations — CISIO) A
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kommunikécids €s informacids rendszerek infrastruktirdjat célzd tevékenységek szamos
célkitlizést és modszert foglalnak magukban. Ezek a miiveletek mélyrehat6 hatdssal lehetnek a
kommunikécidra, az adataramlasra és a digitalis szolgaltatasokra. A védekezd miiveletek célja
az informaciés és kommunikacioés infrastruktira biztositasa, mig a zavardé miiveletek célja e
rendszerek akadalyozasa vagy megbénitasa. Emellett egyes miiveletek a digitalis strukturak
feltorését, hatastalanitasat, felderitését vagy manipuldldsat is magukban foglaljak. [60]

A hacker miiveletek soran az elkdvetok engedély nélkiil tornek be az informacios és
kommunikécios rendszerekbe, hogy hozzaférjenek az adatokhoz, mig a felderité miiveletek az
ilyen rendszerek megfigyelésére ¢és tanulmanyozasara szolgalnak. A manipulacidos miiveletek
magukban foglaljadk az informacidés ¢és kommunikacids rendszerekben tarolt adatok
megvaltoztatasat, hamisitasat vagy torzitdsat. A hagyomanyos informacios folényt gyakran a
klasszikus katonai miiveletek szemszogébdl vizsgaljak, mivel a technoldgiai és kommunikécios
képességek kozotti kiilonbség dontd lehet az eredmény szempontjabol.

Ez a megkozelités azonban messze nem technologiafiiggd, mivel célja az adatgyiijtés,
az adatok tarolasa, feldolgozasa és tovabbitasa terén valo kivalosag elérése. Az informacios
folény gyakran a katonai miiveletek minden aspektusara vonatkozik. [7] Kialakult az
infokommunikaciés konvergencia fogalma, amely “az adatok gytijtését, eldallitasat, tarolasat,
feldolgozasat, tovabbitasat biztositd kiilonbozd elektronikai, informatikai eszkozok és
rendszerek kozotti legatfogdbb, legmeghatarozobb jelenség ezen teriiletek konvergencidja,
amelyet infokommunikacids technologiai konvergencianak neveziink™ [7:80].

Azt azonban fontos leszogezni, hogy minden kibermiivelet informacidszerzéssel
kezddédik, amelynek szamos moédja létezik. A Lockheed féle Cyber Kill Chain, bar bizonyos
elemeiben mar elavult, szépen példazza, hogyan is épiil fel egy-egy komolyabb tdmadéas CISI

ellen.

ACTIONS DN OBJECTIVES

inal goals

8. abra: Lockheed Martin Cyber Kill Chain. Forras [61]
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A fenti lanc a leginkdbb APT (Advanced Persistent Threat) timadasok esetén érvényes,
féleg kozigazgatdsi és egészségiigyi kritikus infrastrukturdk ellen hasznaljak, de ez persze
korantsem kizarolagos. Az APT tamadésok remek példai a kibermiiveletek és informdacios
miiveletek kapcsolatanak, hiszen azt komoly felderitd/informacioszerz hadmiivelet el6zi meg.
Az angol terminoldgiaban a fejlett tamadasokat APT-nek vagy Advanced Persistent Threat-nek
nevezziik, melybdl az ,,Advanced” jelenti, azt, hogy a tdmadoé olyan fejlett technikakat hasznal,
amelyek masok — beleértve a biztonsagi megoldasokat szallitd vallalatok — szamara sem
ismertek.

A ,Persistent” jelenti azt, hogy a tdmadd hosszabb ideig fenn kivanja tartani jelenlétét
a megtamadott rendszerben ¢és ott hosszabb ideig akarja tevékenységét végezni. A magyar
terminologiaban az APT, fejlett timadasként terjedt el, ami csak részben felel meg az APT-nek,
mivel szadmos olyan tdmadas van, amely példaul nulladik napi sériilékenység kihasznélasaval
kovetnek el, de egyszeri alkalomra szolnak (példdul az ukran energiarendszer elleni
tdmadas).[62]

A fejlett tamadéasok sordn a tdmado olyan eszkozoket alkalmaz, (sériilékenységeket
ugynevezett 0-napi vagy zero-day exploit) hasznal ki, amelyek altalaban egyediek, igy a
hagyomdnyos védelmi megolddsok nem képesek a tdmadds felismerésére. A komolyabb
eréforrassal rendelkezd blindzéi csoportok, vagy az allamok 4altal tdmogatott tamadok
hozzajuthatnak olyan sériilékenységi informacidkhoz, sériilékenységet kihasznalé kédokhoz is,
amelyek biztosithatjak a tdmadas sikerességét, illetve, hogy a tamadés hosszabb tavon rejtve
maradjon. A tAmadok megismerve a célpont védelmi megoldasait, beszerezhetik a célpont altal
hasznalt védelmi megoldasokat, igy lehetdségiik van kiprébalni a megoldasok kikeriilésére
alkalmazando technikdk. Az elsd 1épés - amint mar emlitettem - az informacidszerzés (ez lehet
OSINT, vagy zart forrasu keresés, esetleg social engineering utjan megszerzett informéacio, stb.)
a Iényeg, hogy minden rendelkezésre allo adatot 6sszegyiijt a timado a célpontrdl. A nyilvanos
forrdsokbol torténd felderitést egésziti ki a vallalati halézat megismerése, a nyilvanosan
elérhetd szolgéltatasok, az azokat kiszolgaldo szoftverek és azok gyenge pontjainak
feltérképezése. A feltérképezésnek része lehet a reakcioképesség, reakcid id6 tesztelése, példaul
egy halozati feltérképezés végrehajtasa. [63]

A nemzetkozi relevancidja ezeknek a timadassorozatoknak 6ridsi. Amellett, hogy ezek
egy részét allami tamogatdssal allami megbizasbol is elrendelik, a kiilsés hacktivista
csoportoknak is jut némi szerep. Utdbbira legjobb példa az Anonymous nevii hackercsoport

tevékenysége, amely a kibertér eszkozeit felhaszndlva harcol az 4ltala igazsagtalannak vélt
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rendszerek mitkddése ellen. Ilyen tevékenység tobbek kozott az Ukrajna mellett torténd
kiallasuk is, amely nemzetkdzi szinten is nagy port kavart. [64]

A novekvo fenyegetésre valaszul a NATO, az EU, és az ENSZ, valamint szdmos kisebb
nemzetkdzi szervezet is erdsen fejleszteni kezdte kibervédelmi képességeit. A sorozatos
tamadasok, valamint a 2007-es észtorszagi események nem mulo hatdsara megalakultak a
kiilonboz6 tagallamok kiberbiztonsagi szakembereibdl allo CSIRT-ek, (Cyber Security
Incident Respone Team) és az EU - NATO egyiittmiikodés teriiletén is jelentds elérelépések
torténtek.
nemzetk6zi biztonsagi szervezet kozott a kiberbiztonsdg és kibervédelem teriiletén egyre
intenzivebb kapcsolat jott 1étre. épviseldi aldirtak az EU haldzatbiztonsagi vészhelyzeteket
elhdritdé csoportja (Computer Emergency Response Teams — CERT) ¢és a NATO
halézatbiztonséagi incidenskezeld csoportja (NATO’s Computer Incident Response Capability
— NCIRC) kozotti technikai megallapodast. 2017-ben Helsinkiben 1étrejohetett a Hibrid
Fenyegetések Elleni Kivalosagi Kozpont (European Centre of Excellence for Countering
Hybrid Threats), amelynek feladata az els6sorban Oroszorszag feldl érkezd kiberbiztonsagi
kihivasok, a dezinformacids miiveletek és a stratégiai kommunikécio elemzése, valamint a

kihivasokra hatékony és kozdsen koordinalt valaszok kidolgozasa.

A kibermiiveletek és informécios miiveletek kapcsolata az APT-k bemutatdsan

keresztiil tehat tobb szempontbol is érdekes:

o Adatgylijtés ¢és hirszerzés: APT-csoportok f6 célja gyakran érzékeny
informéciok vagy titkos adatok megszerzése. Az informacidos miveletek
keretében a tdmadok megprobaljak befolyasolni, manipuldlni vagy zavarni a

célpont informécios rendszereit és kommunikaciojat.

e Befolyasolds és dezinformacio: Az APT-csoportok informacidos miveletek
keretében kibermiiveleteket hajthatnak végre, hogy befolyasoljadk a
kozvéleményt, politikai dontéseket vagy gazdasiagi folyamatokat. Ilyen
tevékenységek kozé tartozhat a hamis hirek, dezinformacié vagy manipulativ

tartalmak terjesztése.
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e Kiberhadviselés: Az  APT-csoportok  lehetdséget  biztositanak a
kiberhadviselésre, ami azt jelenti, hogy a tdmadok katonai, politikai vagy
gazdasagi célokat érhetnek el a kibermiiveletek és informacidés miveletek
Osszehangoldsaval. A kiberhadviselés lehetévé teszi a timadd szémara, hogy

titokban és nyom nélkiil maradjon, mikdzben jelentds kart okoz a célpontnak.

Az APT csoportokrdl ismert, hogy szdmos teriileten - példaul kiberkémkedés,
kiberhadviselés, befolyasszerzés, dezinformacid és ellenséges hirszerzési miiveletek - célzott
tamadasokat hajtanak végre. Ezek a cselekmények dsszefonddnak egymassal annak érdekében,
hogy jobb eredményt érjenek el az APT-csoport céljainak elérésében, és ezaltal megzavarjak a
célpontjaik tevékenységét. A modern kibertér a kiber- és informacids miveletek egyediilallo
keveréke, ¢és a fejlett, tartdés fenyegetések csoportjainak tamadasai veszélyeztetik a
korményokat, a vallalkozasokat és az egyéneket. A kibertdmadasok elleni hatékony védelem
érdekében figyelembe kell venni, hogy e két miivelet milyen mdodon kapcsolodik egymashoz,
¢s integralt megkozelitéssel kell kezelni 6ket. Ez magédban foglalja a kiberbiztonsagi ismeretek
¢és technoldgiak fejlesztését, a szervezetek és az egyének kiberbiztonsagi tudatossdganak
novelését, valamint a nemzetkdzi egyiittmiikddést és a jogszabalyok és szabalyozasok

kidolgozasat a kibermiiveletek és informacids miiveletek megeldzésére és kezelésére.

Mindezek katonai alkalmazasa az informacids miiveletekben valosul meg. Haig Zsolt az

Informacios miiveletek a kibertérben cimii konyvében az alabbi definicidt hasznalja:

Az informdacids kornyezetben érvényesiild informacios képességek integralt,
Osszehangolt ¢és koordinalt alkalmazasara irdnyuld tevékenységek oOsszessége,
amelyek a muveletek célkitlizéseinek elérése érdekében, kognitiv képességekkel
kozvetleniil, illetve technikai képességekkel kozvetetten hatdsokat gyakorolnak a
miiveletekben résztvevd célkozonség szandékara, helyzetértelmezésére ¢és

képességeire.” [7:15]

Kibontva ezt a definiciot, lathatjuk, hogy az informaciés miiveletek része a technikai
oldal, amelyet az egyszeriiség kedvéért kibertérnek fogunk hivni. A kibertér egyik definicidja
,egy mesterségesen létrehozott tartomdny (domén), amely dinamikusan valtozik, amelyen
keresztiil és altal az informacio gylijtését, tarolasat, feldolgozasat, tovabbitasat és felhasznalasat
végz0, egymadssal haldzatba kapcsolt és az elektromégneses spektrumot is felhasznald

infokommunikacios eszkozok és rendszerek miikodnek™ [5:15]. A célkdzonség az informacios
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miveletekben tulterjed a katonai ,,ko6zonségen”, a civileket is érinti, az 6 befolydsolasuk az
ujabb definiciok szerint a dezinformacid. A dezinformacidra ebben a disszertacidban nem
fogunk kitérni, azonban visszahivatkoznék az adatoknal emlitett 5V-re, és arra, hogy milyen

fontos képesség az egyének szintjén is az adatok, informéciok valédisaganak ismerete.

Az informacios hadviselés!” az informacio felhasznalasat és kezelését jelenti a az
informdacios folény elérése érdekében. Az informécios hadviselés tdmado és védelmi jellegii
lehet. Komplex informacids tiamadas/védelem céljai elérése érdekében fizikai-, informacids- és
tudati dimenziokban fejti ki hatasat [65]. Az informaciés miiveletek!® az amerikai
megkozelités szerint (JP 3-13) 6t pillérbdl allt: szamitdgépes haldzati miiveletek!®, (amelyek
magukban foglaljak a szdmitdgépes halozati tdimadasokat, a szamitogépes haldzatok védelmét
és a szamitogépes halozatok kihasznalasat); pszichologiai miiveletek?’; elektronikus
hadviselés?!'; miiveleti biztonsag??; és katonai megtévesztés>’.

A fizikai dimenziéban azon valos, fizikailag megfoghaté infrastrukturak és eszkozok
talalhatok, amelyek lehetové teszik az egyének és a szervezetek szdmara az informaciokezelési
folyamatok végzését. Emellett a kiilonbdz6 informdaciods infrastruktirak, infokommunikacios
rendszerek elemei elleni fizikai tAmadasok, illetve azok védelme is e dimenzidban valosul meg.
Ennek megfelelden a fizikai dimenzié magéaban foglalja a vezetési és iranyitasi eszkozoket és
létesitményeket, az irott és nyomtatott papir- alapti informacidhordozdkat (Gjsagokat,
konyveket), az adatgylijté eszkozoket és szenzorokat, a kommunikécios eszkozoket és
létesitményeket, valamint az adattarolést és feldolgozast végzd szamitogépeket.

Az informacidés dimenzié az informacios hadszintér azon nem megfoghat6é dimenzioja,
ahol a kiilonféle informacidkezelési folyamatok zajlanak. E dimenzidban torténik meg a fizikai
dimenzidban értelmezett eszkdzokkel és infrastruktirdkkal az informacid gytjtése, tarolasa,
feldolgozasa, tovabbitdsa. Ezen kiviil e dimenzioban értelmezziik egyrészt a kiilonféle
informécios folyamatok tobbnyire elektronikus uton vald tdmadasat, masrészt a szemben allo
fél sajat informacios folyamatainkra irdnyul6 tdmaddsdnak megakadalyozasat is.

A tudati dimenzié az informacids hadszintér azon dimenzidja, ahol az emberek tudati

tevékenységet folytatnak, amely az emberek vagy egyes csoportok informéciofeldolgozasat, -

17 Information Warfare (IW)

18 Information Operations (10)

19 Computer Network Operations (CNO)
20 psychological Operations (PSYOPS)
2l Electronic Warfare (EW)

22 Operational Security (OPSEC)

23 Military Deception (MILDEC)
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észlelését, -értelmezését és dontéshozatalat jelenti. Az emberi dontéshozatali folyamat mellett
e dimenzioban zajlik a szemben allo fél politikai és katonai dontéshozodinak, valamint a
személyi allomany és a lakossag gondolkodasanak, dontésalkotd képességének befolyasolasa,
masrészrél a szemben 4llo fél ilyen irdnyl tevékenységével szembeni védelem is. Ezt a
dimenzi6ét a kulturalis és wvallasi hiedelmek, normak, erkdlcs, motivaciok, érzelmek,
tapasztalatok, képzettség, mentalis egészségi allapot és ideologidk jelentésen befolyasoljak. E
tényezOk meghatarozasa egy adott kdrnyezetben kritikus fontossagli annak megértéséhez, hogy
hogyan lehet a legjobban befolyasolni egy adott célk6zonség gondolkodésat és elérni a kivant
hatasokat. Mivel a dontéshozatal alapvetéen kognitiv folyamat, ezért ez a dimenzid képezi az
informécios kornyezet legfontosabb elemét. [7:151-152]

Osszefoglalva az informacios miiveletek az informaciés kdrnyezetben érvényesiild
informacids képességek integralt, Osszehangolt és koordinalt alkalmazasara iranyuld
tevekénységek 0sszessége, amelyek a miveletek célkitlizéseinek elérése érdekében, kognitiv
(tudati) képességekkel kozvetleniil, illetve technikai képességekkel kozvetetten hatdsokat
gyakorolnak a miveletekben részt vevd célkozonség szandékara, helyzetértelmezésére és

képességeire.[7:210]

A kibertér erdszorzot kinal az IW tevékenységekhez, hiszen napjaink informécidinak
nagy része a kibertérben zajlik. A kdzosségi média és a botnetek felerdsithetnek egy iizenetet
vagy narrativat, felhasznalva az informacié mindhdrom elemét, hogy megosztottsdgot vagy
zlirzavart szitsanak a célkozonségben.

A kibertéri miveletek felhasznalhatok stratégiai informéciés hadviselési célok
elérésére; egy kibertdmadas példaul felhasznalhatod pszicholdgiai hatasok elérésére egy adott
célpopulacioban. A kibermiiveleteket egyéb informacids miiveletek céljara is végrehajthatjak,
igy az ellenfélnek a sajat kommunikacids vonalaihoz vald hozzaférésének akadalyozasara vagy
zavarasara. Az 10 lehet nyilt, példaul olyan anyagokat allit el6 és terjeszt a kormany, amelyek
célja a demokratikus értékek kozvetitése. Ebben az esetben az ilyen tevékenység allami
tdmogatdsa ismert. A titkos miiveletek azok, amelyekben az allami szponzoraciot tagadjak, ha
kideriil. A kibertér altal biztositott anonimitis idealis terepet jelent a titkos informdcios

miveletek végrehajtasahoz.

44



1.4 Kovetkeztetések

Az el6z6 alfejezetek elokészitették az elsé hipotézisem megvalaszolasat.
Meghataroztam annak keretét, hogy miben mas a kibertér a tobbi hadviselési doméntdl: id6tdl
¢s tértdl fliggetlen, mindenhol jelenlévd, mesterséges (ember alkotta) és folyamatosan valtozik.
Az egyik leglényegesebb egy nehezen megfoghatd eleme az emberi hozzaallas: hogy minden
lehetséges, hiszen egy hatartalan dimenzidban mozognak. Itt nem keriilt explicit kifejtésre,
azonban egy masik nagy hasonldsag a technoldgiahoz val6 viszony: hasznaléi fiiggnek tdle, és
ok a kiilonbozd 1j technologidknak altalaban Un. early adopter-ei, azaz masokat megelézve

elkezdik oket alkalmazni, hasznalni, kisérletezni veliik.

megneheziti azt, hogy ,.egy nyelvet besz¢éljiink”, akar kutatasrol, akar szakpolitikarol legyen
sz6. Azonban allaspontom szerint nem varhato a jovoben egy egységes definicié meghozatala
— egész egyszerlien azért, mert a nemzetdllamoknak nem érdekiik korldtozni sajat
lehetdségeiket, elOsegitve ezzel az elrettentést [56], illetve olyan pragmatikus okokbol is, mert
gyorsabban valtozik a technologia, mintsem az szabalyzokkal, doktrindkkal lekdvethetd lenne.

Mindezek mellett azonositottam azon részteriileteket, amelyek sziikségesek a

kiberhadviselési képességek meghatarozasahoz, és 6sszegeztem Oket az alabbi definicidoban:

A kiberhadviselés a kibermiiveleti képességek teljes spektrumanak hasznalata,
osszhangban a hazai jogszabdlyokkal, valamint a mindenkori Tallinn-kézikényv

normaival.

Jelen fejezet a [6] és [31] sajat publikéaciora épiil, amely hozzajarult a kutatasi céljaim
eléréséhez. A fejezethez nagyban hozzdjarult a NATO CCDCOE Integrating Cyber
Considerations into Operational Planning’? c. kurzusa, elsdsorban a kibermiiveleti teriilet és a

kibermuiveletek részletezésénél.

24 A kibermiiveletek aspektusainak integralasa a miivelettervezésben.
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2. A kiberképesség fejlesztésének akadalyai, azok megsziintetése

A valtoztatas tobbiranyu eréfeszitést igényel. A kiberképességekre vonatkozodan 6t ilyen
OsszetevOt azonositottam: a dontést gatlo akadalyok megsziintetését, a befektetés
(finanszirozas) biztositasat, a valtoztatasok elfogadasat és beillesztését, annak leszabalyozasat
¢és a védelmét. Az innovaciot, az 0j technologidk befogadasat tobbféle akadaly nehezitheti. Ezek
lehetnek szervezetiek példaul egy szervezet kialakuldsa utdn nehéz annak irdnyultsagat vagy
struktrajat megvaltoztatni. Ez az Ggynevezett path dependency®, a ,mi igy szoktuk, eddig
bevalt” hattere. Ahhoz azonban, hogy egy ilyen ,,felforgat6” technoldgidkat tartalmazo teriilet
katonai szervezetként sikeresen beépiiljon és fennmaradjon, sziikséges az innovacié akadalyait

megsziintetni.
2.1. Bevezetés

A katonai innovacié a doktrinak fejlédésén, a miikddési hattér pedig a szervezeti
szubkultirak mechanizmusan keresztiil mérhetd, amelyek alakitjak a benniik levok viselkedését
és meggydzddését. A kiilonbozd szubkultirdk tanulmanyozasa azért fontos, mert kiilsd
bizonytalansdgok esetén - mint amilyen egy szervezeti atalakitds - az innovacid palydjanak
elsddleges meghatarozdja a kutatas alapjan az adott szervezet (szub)kultiraja — aminek az
atalakitas bukdsara vagy sikerére dontd hatdsa lesz. JOl ismert tény a szakirodalomban, hogy a
kiilsd korlatok hatnak az innovacié folyamatara®, és hagyomanyosan gy tekintik, hogy ezek
a korlatok vagy megakadalyozzék, vagy 0sztonzik az innovécios folyamat beinditasat, azonban
kevéssé foglalkoznak azzal, hogy hogyan fog kinézni a képességfejlesztési folyamat, ha mar

egyszer elkezdédott.

25 Utfiiggdsség: kozgazdasagi és tarsadalomtudoméanyi fogalom, olyan folyamatokra utal, ahol a multbeli
események vagy dontések korlatozzak a késobbi eseményeket vagy dontéseket. Az tfliggdséget az intézmények,
a technikai szabvanyok, a gazdasagi vagy tarsadalmi fejlodés mintai, a szervezeti viselkedés leirasara hasznaltak.
[66]

26 Tobbek kozott: Barry R. Posen, The Sources of Military Innovation: France, Britain, and Germany Between the
World Wars (New York: Cornell University Press, 1985); Stephen P. Rosen, Winning the Next War: Innovation
and the Modern Military (New York: Cornell University Press, 1991); Kimberly Marten Zisk, Engaging the
Enemy: Organization Theory and Soviet Military Innovation 1955-1991 (Princeton University Press, 1993);
Deborah D. Avant, Political Institutions and Military Change: Lessons From Peripheral Wars (Ithaca: Cornell
University Press, 1994); Elizabeth Kier, Imagining War: French and British Military Doctrine Between the Wars
(Princeton University Press, 1999); Deborah D. Avant, “From Mercenary to Citizen Armies: Explaining Change
in the Practice of War,” International Organization 54, 1 (Winter 2000): 41-72; Thomas G. Mahnken, Uncovering
Ways of War: U.S. Intelligence and Foreign Military Innovation, 1918-1941 (New York: Cornell University Press,
2002).

46



A katonai kiberszervezetek létrehozdsanak, fenntartdsdnak egyik sarokkove az
akadalyok megsziintetése. Ezalatt értjiikk a doktrinalis kdrnyezet kialakitasat, az ebbdl fakado
torvénymodositasokat, egészen oddig, hogy a kiberképességek megjelenjenck a
miivelettervezésben €s végrehajtdsaban. A masodik fejezethez kapcsolddodan azt feltételeztem,
hogy az akadalyok megsziintetése szempontjabol eltéré rendszerek alakulnak ki a V4-es
tagorszagok és Németorszag esetében. Ennek bizonyitasara sziikségem volt egy
keretrendszerre, amelyben értelmezheték az informaciok. Kutatisom elején a PMESII?'—
ASCOPE keretrendszert terveztem hasznalni, azonban hamar kideriilt szimomra, hogy nem ez

lesz a megfeleld eszkoz, ezért helyette a DOTMLPE?S, késébb pedig a PETIO?3°

27 A PMESII és az ASCOPE elemzési modszerek, amelyeket altalaban a miiveleti kornyezet
elemzésére hasznalnak. A PMESII a kdvetkezo tényezoket fedi le: politikai, katonai, gazdasagi,
tarsadalmi, informaci6, infrastruktira. Az ASCOPE pedig: teriiletek, struktura, képességek,
szervezetek, emberek és események.

28 A kiberképesség-fejlesztés szintéziseként a DOTMLPF amerikai betliszo hasznalatat
alkalmazom [67], miutan egyfeldl kelldképpen részletes és arnyaltan kozeliti meg a kérdést,
masfeldl a NATO altal hasznalt megkdzelitéshez kapcsolodik, amely biztosit egyfajta
konvergenciat. Az eredeti betiiszot az Egyesiilt Allamok hasznalta: a Kozos Képességek
Integracids Fejlesztési Rendszerben (Joint Capabilities Integration Development System —
JCIDS) van meghatirozva. Az Egyesiilt Allamok &ltal hasznélt eredeti DOTMLPF-hez a
NATO az interoperabilitds kovetelményét illesztette (DOTMLP-I) [15], illetve késobb az
Egyesiilt Allamok is kiegészitette a szakpolitikai iranyelvvel (Policy, DOTMLPF-P). A
disszertacioban az Egyesiilt Allamok altal hasznalt réviditést fogom hasznalni.

A doktrinakban és szakpolitikai dokumentumokban lefektetett tervek megvalositasahoz
képességekre van sziikség. A vezetdknek a tervek attekintésekor fel kell mérniiik, hogy
rendelkeznek-e a megfeleld képességgel. Ha a képességek és a kovetelmények nem egyeznek,
akkor kockazatértékelést kell végezni, és ha a kovetelmények meghaladjak a képességeket, s
a kockazat tal magas ahhoz, hogy elfogadjuk, akkor képességfejlesztés sziikséges. A
DOTMLPF azonositja azokat az elemeket, amelyeket figyelembe kell venni a képesség
biztositasdhoz.
¥ PETIO: people, exploits, toolset, infrastructure, organizational strucutre, azaz emberek,
sériilékenységek kihasznalasanak képessége, eszkdzrendszer, infrastruktira, szervezeti felépités.

30 Max Smeets az in. PETIO*-keretrendszerbe foglalja 6ssze a tamado kiberképességek
kiépitésének ¢és fenntartdsdnak sziikséges elemeit. Ahogyan Osszefoglalja: ,,Az elsé és
legfontosabb elem a hatékony kibermiivelet végrehajtasahoz sziikséges emberek (human
eréforrds). Masodszor, egy allamnak el kell gondolkodnia azon, hogyan tudja kihasznalni a
szamitogépes rendszerek sebezhetdségeit a hozzaférés megszerzésére, fokozasara ¢&s
fenntartdsara. A harmadik elem az eszkoztarra vonatkozik, amely mdas programok vagy
alkalmazasok létrehozasara, karbantartasara vagy egyéb tdmogatasara szolgald szamitogépes
programok 0Osszessége. A PETIO-keretrendszer negyedik eleme az infrastruktirara.
Megkiilonboztettem az irdnyitasi infrastruktarat — a miiveletek lebonyolitasahoz kozvetlentiil
hasznalt folyamatokat — és az el6készitd infrastrukturat — azokat a folyamatokat, amelyek
segitségével az ember készen all a kibermiiveletek végrehajtdsara. Mig az eldbbi tipusu
infrastrukturat egy-egy miivelet utdn gyakran lebontjak, addig az utobbit ritkdn cserélik le az
iizemeltetési tevékenység utan. Az utolsd elem a szervezeti felépitésre vonatkozik. A
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keretrendszereket haszndltam. A nemzetallamok kozotti eltérések feltérképezése soran azt
tapasztaltam, hogy az akadalyokat illetéen alig van kiilonbség az eldzetesen kiemelt
nemzetallamok ko6zott. Miutan a kiberképesség-fejlesztés IT-intenziv teriilet, ahol rdadasul a
fejlesztések egy jo része a privat szféraban torténik, az ottani képességfejlesztési modszert
(agilis modszertan’!') megvizsgaltam, és felmértem annak hasznalhatosagat a katonai
képességfejlesztésben.

A kutatdshoz egyfeldl leiro jellegli megfigyelést végeztem nemzetkozi
irodalomkutatassal, illetve tobb feltard beszélgetést folytattam nemzetkdzi kdrnyezetben az
agilis moédszertan hasznalhatosagarol, valamint a kiberképesség-fejlesztés akadalyairol.

A fejezet elsd alpontjadban bemutatom a az EU kiberképességeket, majd ismertetem a
fobb akadalyokat a képességfejlesztés teriiletén. Minden részhez teszek kitekintd
megjegyzéseket a V3-akra ¢és Németorszdgra vonatkozdan, mint az eredetileg vizsgalt
orszagokra. Végiil attérek az agilis modszertanra és annak katonai felhasznaldsi lehetdségeire

és a részkovetkeztetéseket mutatom be.

2.2 EU kiberképességek

Bér az Eurdpai Uni6 (EU) régoéta fejleszti a szamitdgép-biztonsaggal és az elektronikus
hirkozléssel kapcsolatos tevékenységeket, csak az elmult évtizedben hozott tudatos dontést a
kiberbiztonsdg novelésérdl. Az egyéneket, vallalatokat és kritikus infrastruktardkat érd
szamitogépes tamadasok novekvd szamdval szembeslilve az EU diskurzusdban lassan
tobbségbe keriilt az az elképzelés, hogy a tarsadalom technoldgiatol valo fiiggése olyan, egyre
gyorsabban ndvekvd biztonsagi kockazatot jelent, amelyet megfelelden kezelni kell. Tekintettel
arra, hogy a kiberteret ¢és a kiberblindzéket nem korlatozzak a nemzeti hatarok, ez a felismerés

olyan jogi intézkedések elfogadasat eredményezte, mint példaul az informacids rendszerek

szervezetkozi folyamatok szempontjabol kulcsfontossagi dimenzid a hirszerzési és katonai
folyamatok integracidja.” [17:92]

31 Az agilis modszertan egy olyan projektmenedzsmenti szemlélet, amelynek f6 erénye a
rugalmassaga. A fejlesztdcsapatok rovid idokre bontott részfeladatok eredményeit mutatjak be,
¢és ennek okén tudnak reagélni a valtoz6 elvarasokra, koriilményekre.

A hagyomanyos projektmenedzsment alapfeltevése, hogy a rendszerspecifikaciok
konnyen azonosithatok a projekt elején, megfeleld tervezés mellett megvalosithatoak, és annak
sikerét a koltségek—mindség—idé harmasaval mérik. Az agilis projektmenedzsment iterativ
(ismétl6dd) megkdzelitésként definidlhatod, amelybe kozvetleniil bevonjak a ,,megrendel6t”, és
minél el6bb miik6dod terméket fejleszt [68:6775]. Az agilis projektek sikerének két legfontosabb
mérdszama tovabbra is az iizleti’hozzaadott érték, valamint a vevd/felhasznalo elégedettsége
[68:6776].
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elleni timadasokrol sz616 2005-6s tanacsi kerethatarozat. Emellett j szervezetek alltak fel, az
Eurdpai Halozat- és Informaciobiztonsagi Ugyndkség (ENISA) vagy az Eurépai Kiberbiindzés
Elleni K6zpont az Europolnal (EC3) [69:1261].

A koherencia kiilondsen fontossa valt az EU kiberbiztonséagi politikdjaban, mert annak
iranyitasa hosszl ideig nagyon széttagolt volt, és az érintettek egymastol fiiggetleniil dolgoztak
olyan teriileteken, mint a biiniild6zés, a kritikus informaciés infrastruktura védelme és a
kibervédelem. Azodta eldrelépés tortént politikai, jogalkotdsi és képességi szinten is. A
képességek megerdsitését 0sztondzték a kiberbiztonsagi kutatasi és innovacios finanszirozasi
forrasok létrehozasaval, a nemzeti infrastrukturdk tovabbfejlesztése (annak érdekében, hogy
példaul minden tagallam rendelkezzen kiberbiztonsdgi kdzpontokkal, govCERT-ekkel),
valamint a koz- és a maganszféra kozotti partnerségek 1étrehozasanak eldsegitésével.

A jovore nézve, folyamatban van egy hatarozattervezet elfogaddsa, amely megerdsitené
az ENISA megbizatisit, az EU Kiberbiztonsagi Ugyndkségévé alakitva azt, valamint
kiberbiztonsdgi tanusitdsi rendszer létrehozasat tervezik termékek, szolgaltatdsok és
folyamatok szamadra a digitalis egységes piac tdmogatasa érdekében. Emellett jovahagytak az
un. kiberdiplomaciai eszkoztarat, amelynek végso célja az EU e téren végzett tevékenységeinek
megerdsitése, valamint a kibertdmadasok esetén az 6sszehangoltabb reagalas lehetdvé tétele.

2023. aprilis 18-an az Eurdpai Unid Bizottsaga elfogadta a Kkiberbiztonsagi
szolidaritasr6l sz6lo6 unids jogszabalyra irdanyuld javaslatot, amelynek célja az EU
kiberbiztonsagi kapacitasainak erdsitése. A fobb kiberfenyegetések gyors ¢€s hatékony
felderitése érdekében a Bizottsag javasolja egy EU-szerte miikodé nemzeti és hatarokon ativeld

biztonsagi miiveleti kdzpontokbol?

allé pan-europai infrastruktura, az eurdpai kiberbiztonsagi
pajzs létrehozéasat. Az emlitett szervezetek feladata a kiberfenyegetések felderitése és az
azokkal szembeni fellépés.

A javasolt jogi aktus elémozditja a tagallamokban a kiberbiztonsagi fenyegetések és
események felderitését, javitja a kritikus fontossagu szervezetek felkésziiltségét, tovabba erdsiti
a szolidaritast, illetve az Osszehangolt valsdgkezelési ¢és reagalasi képességeket. A
kiberbiztonsagi szolidaritasrol szold jogszabaly a meglévd egylittmiikodési mechanizmus
megerdsitése mellett megteremti a sziikséges unids képességeket ahhoz, hogy Eurdpa

ellenallobbé valjon és hatékonyabban tudjon fellépni a kiberfenyegetésekkel szemben. A

javaslat biztonsagos digitalis kdrnyezetet biztosit a polgarok és a vallalkozasok szdmara,

32 SOC, security operations center
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valamint elésegiti a kritikus fontossag szervezetek és az alapvetd szolgaltatasok, igy a
kérhézak és a koziizemi szolgéltatdsok védelmét.

A kozos biztonsag- és védelempolitika (KBVP) teriiletén kiemelend6k az in. PESCO?3?
projektek, amelyek elsésorban védelmi jellegli egylittmiikodések. A kiber teriiletén 6t ilyen
projekt fut jelenleg, ezek a Kiber- és Informaciés Domén Koordinacidos Kézpont (Cyber and
Information Domain Coordination Center, CIDCC, Magyarorszag részvételével), a Cyber
Ranges Federacio (Cyber Ranges Federation, CRF), a Kiber Gyorsreagalasu Csapatok (Cyber
Rapid Response Teams, CRRT), a Kiberfenyegetések ¢s incidensekre adott valaszok
informéaciomegosztod platformja (Cyber Threats and Incident Response Information Sharing
Platform, CTIRISP) és az EU kiber akadémiai €s innovaciés kézpontja (EU Cyber Academia
and Innovation Hub (EU CAIH).

2021 novemberében fogadtak el az EU kibertérre, mint miiveleti teriiletre vonatkoz6

crer

dokumentum szerint.

1. Biztositani sziikséges az EU stratégiai céljainak elérését a KBVP katonai miiveletei és
kiildetései soran, a hatékony ¢€s interoperabilis kibertér-képességek révén.

2. Integrélni kell a kiberteret, mint miiveleti teriiletet az EU KBVP katonai miiveleteibe és
kiildetéseibe, kiilonosen a helyzetfelismerés, a korai figyelmeztetés, az eldrejelzés és
a valsagreagalas tervezése révén.

3. Az EU KBVP katonai miiveleteinek biztositasat a kibertérben.

4. Hatékony ¢és kovetkezetes kiber elrettentés biztositdsa - az EU KBVP katonai
miiveleteinek és missziodinak potencidlis ellenfelei ellen hatékony uniés kibervédelmi
képességek Osszehangolt ¢és prioritdsok szerinti 1étrehozasa, alkalmazasa és
kommunikécioja - révén.

5. Biztositsa az EU katonai KBVP eréfeszitéseinek egységét a kibertérben, hatékony
polgari-katonai kapcsolatok és szinergidk révén, 6sszhangban az EU valsagkezelésének
integralt, tobb teriiletet atfogd megkozelitésével.

6. Erdsitse meg az EU KBVP katonai miiveleteinek ¢és kibertérbeli misszidinak

fenntarthatosagat ¢és interoperabilitdsit a nemzetkdzi partnerekkel a kibertér

33 Permanent Structured Cooperatoin, allando6 strukturalt egyiittmiikodés
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képességeinek fejlesztése, megosztasa €s kdlcsondsen tamogatd alkalmazasa terén
folytatott PESCO egyiittmiikodés révén.
7. Biztositani kell az EU legkorszer(ibb kibertér-képességeit annak kdzds és dsszehangolt

kutatasa és fejlesztése révén.

2.3 Az akadalyok megsziintetése

,,EB10sz0r is stratégiai korlatok jelentkeznek a kibermiiveletek végrehajtasa soran. A
stratégiai itt a kibermiiveletek felhasznalasat jelenti egy adott politikai cél elérése érdekében.
Mig a legtobb allamot koti ez a megszoritas, Ugy tlinik, nagyon eltérd nézetek vannak arrol,
hogy a kibermiiveletek hogyan tdmogathatjak a nemzeti stratégiat, vagy segithetnek elkeriilni
és/vagy befolyasolni egy konfliktus stratégiai kimenetelét.” [71]

Meégis is egyre jobban felismerik, hogy a kibermiiveletek sokoldaluak, és sokféle
helyzetben alkalmazhatok [72]. Béke és haboru idején, kiilonb6zd intenzitasu konfliktusokban,
kinetikus erékkel és anélkiil is hasznalhatok [73][74]. Masodszor, vannak lehetséges jogi €s
normativ korlatok, amelyeket figyelembe kell venni. A , kibernormak™ kutatasa, kialakitasa sok
éven at, tobb helyszinen zajlik, és a szereplok széles korét érinti. Noha hidnyzik egy atfogd
nemzetkozi kibernormarendszer, ez nem jelenti azt, hogy az allamok ne kdvetnék sajat hazai
jogi rendelkezéseiket. Valojaban a kiberparancsnoksagokat (és a hirszerzd iigynokségeket)
gyakran szigoru jogi keretek kotik. Ez magéaban foglalhatja példaul azokat a koriilményeket,
amelyek kozott a kibermiiveletek alkalmazhatok, hogyan kell erdszakot alkalmazni a fokozatos
¢és aranyos valasz érdekében, és hogyan lehet egyensulyt teremteni a sziikségesség és az

aranyossag kozott [17:45].

2.3.1 Doktrina

A doktrina®* a katonai szolgalat teljes szervezeti felépitését is athatja: befolyasolja, hogy
egy szolgalat hogyan szervezddik, mit helyez elétérbe. A doktrina idealis annak megértéséhez,

hogy egy szervezet hogyan latja oSnmagat és szerepét.

34 Doktrinanak nevezziik az olyan alapelvek Osszességét, amelyek iranyitjak egy nemzet katonai
erdinek Osszehangolt fellépését egy kozos cél érdekében. A doktrina annak formalis kifejezése,
hogy egy katonai szervezet hogyan szandékozik harcolni. Tovabba ,,fogalmi magként szolgal,
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Egy specifikus kiberdoktrina értelmezhetd gy, hogy leirja a hadsereg viszonyat a
kibertérhez és azon keresztiil hogyan képzeli el a hadsereg a kiberteret, hogyan hasznalja a
katonai erd a kiberteret céljainak eléréséhez, és hogyan integralja a kiberteret a katonai
miiveletekbe. Emiatt is fontos volt a kordbbi fejezetben tisztazni, hogy mit értlink kibertér alatt,
mint 6nalld6 domén. A domének a katonai stratégidkon beliil azért fontosak, mert
referenciakeretet adnak az elméleti elgondoldsoknak, mely elgondolasok mentén hataroznak
meg kovetelményeket és végsd soron, készitik fel az allomanyt az adott doménben vivott

harcokra.

Ugyanakkor a kibermiiveletek nem tekinthetdk ,,abszolut fegyvernek”, és értékiik sem
egyértelmiien nyilvanvald [17:42]. A védelmi célu kiberberuhazasok, befektetések lehetéveé
teszik a vezetdk szdmara, hogy nagyobb biztonsagban érezzék magukat, és kisebb mitkddési
kockazatot vallaljanak. Igy, ha a védelmi technolégidk és miiveletek kapnak prioritast,
korlatozottak maradnak a cselekvési lehetdségek és a mandverezési képesség. A humantokébe
¢s a technologidba torténd befektetéseknek kiegyenstlyozottnak kell lenniiik — de nem
feltétleniil egyenletesen — az offenziv és defenziv oldal kozott. Az egyik kulcskérdés, hogy
mennyibe keriil a kiberbiztonsag. A helyes megkozelités a kovetkezé: mi a nemzeti
kiberstratégia, és hogyan hasznalja fel a hadsereg az eréforrésait ennek elérése érdekében?”

[76]

A regionalis Osszesitésben (V4 és Németorszag esetében) egyediil a Szlovak Nemzeti
Kibervédelmi Stratégiaban jelenik meg explicit modon a finanszirozas kérdése: ,,A cselekvési
tervben is meghatarozott felelésok mindegyikének elegendd forrast kell elkiilonitenie a
koltségvetési soron beliil a jovahagyott cselekvési tervben, valamint a kiberbiztonsag elvein
alapulo feladatok és tevékenységek teljesitésére. Ezen meghatarozott feladatok végrehajtasaban
nemcsak az allami koltségvetésre, hanem az Eurdpai K6zdsségi alapok operativ programjaibol

szarmazo6 forrasokra is tamaszkodhatnak.” [77]

A doktrindlis hatteret tekintve tobbségiikben megjelenik az offenziv kiberképesség-
fejlesztés. Lengyelorszag irja le a legrészletesebben a céljait (,,Kapacitas megszerzése a katonai

miiveletek teljes spektrumanak végrehajtdséhoz a  kibertérben” [78]), valamint

amely koriil dontéseket kell hozni az eré megszervezésérdl, kiképzésérdl és felszerelésérol”
[75].
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kovetkezményeit egy ellenséges kibertdamaddsnak (gyakorlati szempontbol a stlyos
kibertdmadéasokra adott valasz koordinalhato sziikségéllapot, természetikatasztrofa-allapot

vagy hadiallapot kihirdetésével [78]).

2.3.2 A szervezet (O)

A 9. dbra bemutatja azt a trendet, miszerint 2007 - kibertorténelembél ismerten az Esztorszagi
elleni tdmadas® - utan kezdtek el megjelenni a katonai kiberszervezetek és kaptak mandatumot
arra, hogy - jol koriilirt esetekben - offenziv valaszt is adhassanak. 2010 utan egy ujabb ugras
kovetkezik, a STUXNET felfedezésével’®. 2016-2017-ben jelennek meg a WannaCry és a
NotPetya ransomware-k®’, amelyek ismét rairanyitjdk a figyelmet a kiberbiztonsag
fontossagara. Fontos megjegyezni, hogy az dbran nem szerepelnek az ezen id6 alatt hasonld

célra létrehozott polgari szervezetek.

Nemzetallamok szama
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Offenziv mandatum

Katonai kiberparancsnoksagok szama

35 Az észt kormanyzati webhelyeket megosztott szolgaltatdsmegtagadasi tamadasok (DDoS) érik, és 22 napig
maradtak komprommitalva. A célpontok kdzott szerepelt az elnoki hivatal, a parlament, a rendvédelmi tisztvisel6k
fiokjai és Esztorszag két legnagyobb bankja.

36 A Stuxnetet a vilag els6 katonai min8ségii kiberfegyvere, ez az elsé olyan fegyver, amely tonkretehet ipari
berendezéseket, és egyben az els6, amely PLC-t (programozhat6 logikai vezérlot) tartalmaz. Ezzel a szoftvert arra
tervezték, hogy elrejtse 1étezését és tevékenységét.

37 Ransomware, masnéven zsarolovirus. A kartev8k egy olyan fajtdja, ami letitkositja az altala elérhetd tarhelyeken
tarolt dokumentumainkat, fotdinkat, videdinkat és egyéb fajljainkat, a visszaallitashoz sziikséges kulcsot pedig
csak valtsagdij ellenében adjak at.
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9. abra: Kiberparancsnoksagok szamanak novekedése[17:33]

Az allam altal irdnyitott kibermiiveletek nem szervezeti légiires térben zajlanak. Még
akkor 1is széleskorli koordindciora van sziikség, ha a katonai erdkon beliil kiilon
parancsnoksdgokat vagy részlegeket hoznak létre a kibermiiveletek végzésére. Példaul nincs
értelme tamado kibermiivelet végrehajtasanak, ha a hatas elényei nem haladjdk meg a
hirszerzési erdfeszitések koltségeit.” [17:45] Ilyen Osszevono szervezeti példaként emlithetd a
német szovetségi kiber- ¢s informacids parancsnoksag (Cyber-und-Informationsraum — CIR),
amely a német hadsereg hatodik dgava valt — a szarazfoldi haderdvel, a haditengerészettel, a
légierdvel, a kozos orvosi szolgalattal és a kozds logisztikai, tdAmogatd szolgalattal azonos
szinten. A CIR alatt helyezkednek el a hirado6-, a pszichologiai miiveleti, a stratégiai felderitési
(beleértve a SIGINT-et, a radioelektronikai felderitést), a foldrajzi informécios (katonai
mitholdak) és az elektronikai hadviselés egységei. Egy ehhez hasonld szervezet — és
feladatintegracié — 6hatatlanul egyiitt jar a profiltisztitassal is, mégis vilagosan jelzi a kiilvilag

felé a stratégiai prioritasok valtozasat.

Az akadalyokat tekintve itt is fontos kiemelni a mar emlitett utvonalfiiggdséget (path
dependency) Az path dependency olyan rendszerfolyamatot ir le, amelyben a multbeli
valasztasok és dontések korlatozo hatdssal vannak a jovobeli lehetdségekre. Mas szavakkal, a
szervezet multban hozott dontései eleve korlatozzak a jovoben a szervezet szamara elérhetd
lehetséges dontések korét, még akkor is, ha a multbeli koriilmények, amelyek ezeket a
dontéseket koriilvették, mar nem relevansak. Az eredmény egy olyan szervezet, amely nem tud
alkalmazkodni a valtozo kovetelményekhez. Ez hatassal lehet a képességfejlesztésre is, hiszen
a tobbéves beszerzési ¢s modernizacios ciklusok eldre meghatarozzak az eredményt, holott a

kortilmények és az elvarasok kdozben megvaltozhatnak.

Szervezeti szinten ugyancsak fontos akadaly lehet a kinetikus és nem-kinetikus erék
mesterséges szétvalasztasa, a harcold és tamogatd funkciok szembe allitasa.[57]. A hadsereg
egy emberkdzpontl szervezet, amelynek elsddleges célja a szarazfoldi haboruk megvivasa és
megnyerése. Ennek elengedhetetlen eleme a katona. Tehat a két alapvetésbdl kiindulva, hogy a
hadsereg alapvetden kinetikusan és a terepen 1évé (boots on ground) katonaval szdmol,
elérelathatolag szervezeti szkepticizmust kelt minden olyan technologidval vagy technologiai
fejlesztéssel szemben, amely nem az egyes katondk tdmogatasara iranyul a taktikai mandéver

legalacsonyabb szintjén.
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Ennek kdvetkezménye, hogy egy hadsereg a korai szakaszban kiizdeni fog a kibertér-
koncepciok ¢és képességek integracidja folyaméan a teriileten vald sikerhez sziikséges
technolédgiai szakértelem ¢€s a siker mindségi mérésének nehézségei miatt. Ahhoz, hogy ez
feloldodjon, a kiberteret be kell illeszteni a hadsereg dominans mandverkultarajaba, hogy széles
korti intézményi elfogadottsagot élvezhessen. Fogalmilag ez az asszimilacid a doktrina
fejlddésén keresztiil torténik meg. Gyakorlatban pedig olyan képességek fejlesztésén keresztiil
fog megvalosulni, amelyek taktikai szinten egyre fontosabbak. A fent leirt minta egyértelmiien
kirajzolodott az utols6 fejezetben az amerikai hadseregrdl irottakban: kiinduldépont egy
katondkon van, nem pedig az altala hordozott vagy iizemeltetett felszereléseken. A hadsereg
taktikai képességét kozvetleniil meghatarozo, stratégiai, hirszerzési alapu vallalkozasként
megjelend kiberprobléma sikeres megoldasa érdekében a hadsereg a kibertéri miiveleteket az
egyes miveleti egységek szintjére emelte, mikdzben ezzel parhuzamosan kiterjesztette a
kibertlizek fogalmat (kiberhatasok), hogy jobban illeszkedjenek a szolgaltatas meglévo fogalmi
keretei kozé. E célbol a hadsereg kiberszemélyzetének egy kijelolt alcsoportja a kis egységeket
érintd problémakra fordithatna eréforrésait, igy példaul a 1égi dronok elterjedésével kapcsolatos
problémak, a taktikai kommunikacids haldézatok védhetdsége, vagy az ellenfél

kibertérhasznalatanak hatasai a miiveletparancsnok kijeldlt miiveleti teriiletét érintden. [79]

A katonai kiberszervezetet egy, a nemzeti korméany fegyveres erdin beliili
parancsnoksagként, szolgalatként vagy egységként definidlt szervezet, amelynek
felhatalmazasa és feladata a kibermiiveletek végrehajtasa. A kibermiiveletek altalanossadgban
magukba foglalnak tdmado, védekezd és felderitd képességeket [80]. Ezek a szervezetek
eltéréek aszerint, hogy az adott orszagnak milyen stratégiai célkitlizései vannak, illetve milyen
jogi, szervezeti kornyezettel, milyen széles vagy szitk miveleti hatdskorrel rendelkeznek,
mekkora [étszdmmal dolgoznak, milyen egylittm{ikodés van a katonai, rendvédelmi és polgari

szervek kozott.

Max Smeets tanulmanydban [81] Osszegezte az offenziv katonai kiberszervezetek
létrehozasanak eldnyeit és kihivasait. A nemzeti katonai kiberparancsnoksagok szervezeti
felépitése igen eltérd képet mutat annak fiiggvényében, hogy az egyes allamok mennyire
kozpontositottak, mekkora méretiiek, milyen feleldsségi koriik van. Az dllamok egyik alapvetd
dilemmadja - a szerz0 szerint - azon kérdés eldontése, hogy integraljak-e (és ha igen, hogyan) a

felderitési és katonai képességeiket a tamado kiberkapacités fejlesztéséhez?
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Smeets hadrom elényt és kockéazatot azonositott [81]. Egy ilyen integraci6 eldnye, hogy
(1) biztosithatja a hirszerzés €s a katonai tevékenységek hatékonyabb egyiittmiikodését, amely
fontos szerepet jatszik a kibermiiveleteknél mint tamogatd miivelet, (2) a szervezeti integracio
noveli a kozvetlen és kozvetett tudasatadast, és (3) lehetéve teszi az eréforrasok hatékonyabb
elosztasat, tovabba csokkenti a feladatok kozotti atfedéseket. A kockazatok kozott az elsé az
un. kiberbiztonsagi dilemma, azaz a klasszikus biztonsagi dilemma megjelenése a kibertérben:
masok elrettentése céljabol elindulhat egyfajta tiamadokapacitas-fejlesztési verseny. A masodik
kockazatot a koltségek novekedése jelenti: miutdn nem elégséges a kezdeti beruhazas,
folyamatos fejlesztésekre és ujabb eréforrasokra lesz sziikség ezen a teriileten, beleértve a
humanerd fejlesztését ¢és megtartdsat célzo torekvéseket is. Végil a szervezeti integraciod
jelentheti az eredeti kiildetés kiterjesztését is (azaz a katonai kiberszervezetek ,kiber-
mindeness¢” valhatnak, és olyan feladatokat is megkaphatnak, amelyek nem kotddnek

szigoruan véve az eredeti kiildetésiikhoz.

Szamos eurodpai orszag specialis katonai egységeket vagy ligynokségeket hozott 1étre a
kibervédelem és a kibermiiveletek feladatainak ellatdsara. Ezen egységeknek gyakran hasonlo
a feladatuk, beleértve az orszag katonai és kormanyzati haldzatainak védelmét, valamint

mindannyian tdmado kibermiiveleteket hajtanak végre a nemzetbiztonsagi célok érdekében.

A regiondlis szervezeteket tekintve Csehorszagban a katonai kibervédelem a
Kommunikicioés és Informaciés Rendszerek Ugynokségének (CISA) feladata, amely a
Tamogatasi Osztaly része, ez viszont a Cseh Koztarsasag Fegyveres Erdk Vezérkaranak
alarendeltje [82]. Ami az aktiv kibervédelmet illeti, 1étrejott a Kibererék Parancsnokséaga [83],
amely Onalloan, vagy hazai és szovetséges keretek kozott hajtja végre feladatait. Felelnek a
mivelettervezésért €s irdnyitasért, tovabba a hadsereg STRATCOM tdmogatasat is végzik.
Biztositjak a kibertér ,,belfoldi” védelmét, informacios, pszichologiai miiveleteket hajtanak

végre, és szorosan egylittmiitkddnek a katonai hirszerzéssel.

Németorszagban a Szovetségi Védelmi Minisztériumot (Bundesministerium der
Verteidigung, BMVg) a védelmi miniszter vezeti, aki békeidoben a német fegyveres erdk
legfébb  parancsnokaként szolgal. A  kozelmult német hadtorténelmének egyik
legfigyelemreméltobb fejleménye a Kiber- ¢és Informaciés Domén Szolgélat (Cyber- und
Informationsraum, CIR) elnevezésii 1j szervezet létrehozasa 2017-ben. A CIR a Bonnban

talalhatdé Kiber- és Informdcidos Domain Parancsnoksdg (Kommando Cyber- und
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Informationsraum, KdoCIR) koré épiil fel, tagjai szinte minden olyan katonai miiveletben részt

vesznek, amelynek a Bundeswehr részese.

A lengyel kormédnyban a katonai kibervédelemért felelds legmagasabb rangu tisztviseld
a védelmi miniszter. A védelmi oldalon, a Honvédelmi Minisztériumon beliil a lengyel katonai
halozat biztositasaért felelds egység a 2008-ban létrehozott MIL-CERT PL. Harom szintre
szervezddik: az els6 szint egy Koordinacios Kozpontbol (Centrum Koordynacyjne, CK) 4ll,
amelyet a Katonai Elharité Szolgalat egy alegysége miikodtet. A masodik egy Technikai
Tamogatasi Kozpont (Centrum Wsparcia Technicznego, CWT), amely a CERT felel6sségi
korébe tartozik. A harmadik a minisztérium kiilonb6zd részlegeinek rendszergazdaibol all. A
Kibermiiveleti Kézpontot (Centrum Operacji Cybernetycznych, COC) 2017-ben hoztak 1étre,
a Nemzeti Kibertér-biztonsagi Kozpont igazgatdjanak kozvetleniil alarendelt, a katonai
miiveletek és a kibertérben végzett miiveletek teriiletén illetékes szervezeti egység. A
Kibervédelmi Erék (lengyeliil: Wojska Obrony Cyberprzestrzeni) a Lengyel Fegyveres Erok
specidlis alkotoeleme, amelyet Mariusz Blaszczak honvédelmi miniszter 2022. februdr 8-an

hozott létre Varsoban.

crer

dokumentumaiba) belefoglalja a kibervédelmet, a kiberbiztonsagot azonban tobbnyire szerves
képességként gyakorolja a minisztérium sajat sziikségleteire. A kibermiveleti erdk a

Kiilonleges Miiveleti Erékbe vannak integralva.

2.3.3 A kiképzés

A kibermiiveleti képességek tekintetében a kiképzést a kibergyakorlatok adjak,
altalaban virtualis kdrnyezetben. A katonai kibergyakorlatok {6 elényei abbol adddnak, hogy
¢lében és utolag is tudnak adatokat gytijteni és elemezni, valamint jelzésértékli a nemzetkozi
kornyezetben (elrettentés). A kiberképesség szintjének mérése koztudottan nehéz. A katonai
kibergyakorlatok azonban felhasznalhatok a meglévd képesség és hajlanddsag jelzésére a

kibermiiveletek végrehajtasdban vagy ellenséges miiveletekre valo reagéalasban.

A katonai kibergyakorlatok el6tt 4116 kihivasok abbol addédnak, hogy nehéz a megfeleld
kornyezet kialakitasa, amely realis iddkeretekkel ¢és dinamikaval rendelkezik. A
kibergyakorlatok aligha tartanak tovabb néhany napnal. Ez félrevezetd elvarasokat timaszthat

a kibermiiveletek természetével kapcsolatban. A mésik probléma, hogy a szcenariok altalaban
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rendkiviil pusztitd kibertdmadasok koré csoportosulnak, viszonylag rovid ideig — tipikus
forgatokonyv a kritikus infrastruktura elleni timadas egy ellenséges allam részérdl. Azonban a
legtobb offenziv miivelet, amit a kibertérben megfigyeliink, tobb éven at tartd fedett
miiveletsorok eredményei, amelyek gyakran 6sszekapcsolt kibermiiveletekbdl allnak, azzal a

céllal, hogy stratégiai eredményeket érjenek el fegyveres tamadas nélkiil [84].

Tovabbi kihivasokat jelenthetnek a szervezetek szaméra az eréforrds-korlatok. A
kibergyakorlatok erdforras-igényesek lehetnek, és jelentds id6- és pénziigyi réaforditast
igényelhetnek Uigy a tervezéshez, mint a végrehajtashoz. Emiatt is fontos a mindségi részvétel
¢s elkotelezettség biztositasa a szervezdk/résztvevok oldalardl. Az eredmények értékelése €s
mérése tovabbi nehézséget jelenthet. A pontos kiértékelésre és mérésre elengedhetetlen ahhoz,

hogy meghatarozzuk a kibermiiveletek hatékonysagat és azonositsuk a javitando teriileteket.

2.3.4 Képzés és kivalasztas
A technolégia (és a technoldgiai folény) fontos alap a kibertérben és a
kibermiiveletekben, de a miiveletek sikerét tovabbra is az egyének hatdrozzak meg.
Az amerikai hadsereg négy olyan értéket vazolt fel, amelyek a kiberkatonakat jellemzik:
1. professzionalizmus,
2. bizalom,
3. fegyelem,
4. precizitas (a jarulékos karok éppen olyan stlyosak lehetnek a virtualis térben, mint

barmely mas harctéren).

A RAND altal végzett kutatds kimutatta [85], hogy a kibermunkaerd megtartasa a
katonasagnal kiilondsen nagy probléma, mivel minél tobb készségre és tapasztalatra tesznek
szert ezek a kiberharcosok, annal piacképesebbek, ¢és anndl kevésbé valoszinii, hogy a haderdn
beliil maradnak. A katonai kiberszakemberek vilagszerte elismert szabvanyok szerinti
oktatasanak ¢és képzésének koszonhetéen katonai szolgalati tapasztalataikat konnyen
atiiltethetik a civil életbe. A lovészkatondkkal ellentétben példaul a kiberkatonak altal az aktiv
szolgalat soran megszerzett készségek olyan készségek, amelyek kozvetleniil megfelelnek a
civil munkakoérnek, lehetévé téve a katonak szamdra, hogy konnyebben valtsanak 4t katonai
szolgalatbol jol fizetd, versenyképes palyara.

Az Egyesiilt Allamok Kiberparancsnoksaganak 2019-ben végzett belsé felmérése

szerint a harom legfontosabb tényezd, amely a hadsereg kiberszakembereit a hadseregben
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maradasra 6sztonozné, az, hogy (1) a miiveletekre dsszpontosithatnak az adminisztrativ terhek
nélkiil, (2) tobb id0d jutna a tovabbképzésre, valamint (3) munkajukat jobban javadalmazndk és
ismernék el. Ehhez kapcsolddott az a vagy, hogy vilagos és atlathato karrierpalyajuk legyen.
Emellett egyensulyba kellene hozni a miiveleten/gyakorlaton toltott id6t az Onfejlesztésre,

tovabbképzésre szant idovel.

A kompenzaci6 €s az elismerés szintén szerepet jatszik: az elhagyok sok esetben jobban
fizetett munkakdrbe tavoztak a maganszektorban. Ezenkiviil a j0l végzett munkat, az innovaciot
¢és a kutatast, valamint az 0j készségek megszerzésének elismerését altalaban bonuszokkal,
dijakkal vagy fizetésemeléssel jutalmazzak a magénszektorban, amely opcié altaldban nem
érhet6 el a hadseregben az egyenldségre torekvé humanerdforras-korlatozasok és a bonuszok

korlatozott kapacitasa miatt.

Végezetiil, a valaszadok altal korvonalazodd mogottes aggaly az autonomia. A katonai
struktura rugalmatlan, és hidba tekintenek hivatasként r4, a katondk tobb beleszolast
szeretnének karrierjilkkbe és életiikbe. A csalad stabilitdsa és életmindsége minden katona
szdmara fontos, de a kibermunkaerd szamara ez jelentds tényezdként szerepelt a valaszadok
azon dontésében, hogy elhagyjak a katonasagot [86]. Ezen til a hadsereg kulturalis
beéllitottsdga, miszerint a tiszteket els@sorban vezetének, masodsorban pedig miszaki

szakértonek tekinti, neheziti az allomany megtartasat. [87].

A 2022-ben megjelent kdnyvében Smeets [17] ravilagit egy olyan ellentmondasra,
amely szerinte alapvetéen kudarcra itéli a kormanyok kiberképesség-fejlesztését: ez a
békeiddbeli haderd. Példaként a Holland Kiberparancsnoksag esetét ismertette, amely egy
korlatozott ¢és eréforrashianyos szervezet, kiildetését els6sorban haborts idékben latja el,
békeiddben pedig potencidlisan elrettentd eréként miikodik, amely nem harcol, gyakorol nap

mint nap. Emiatt a kiberparancsnoksag haborura valo felkésziilési képessége korlatozott.

»A szervezet nem végezhet felderitést kiilfoldi haldozatokon, ami nemcsak megneheziti
a kell6 id6ben torténd potencidlis célkivalasztast — ahogy a legtobb fejlett miivelet megkoveteli
—, hanem alapvetd kapacitasvesztéshez is vezet. Ez az elsddleges kapacitasromlas egy forméaban
jelentkezik: a tehetségek megtartasanak és fejlesztésének képtelensége. A »polcon« heverd

nuklearis robbanofejek (békeiddben) nem unatkoznak és tdvoznak. Amint azonban a PETIO?®

38 PETIO: people, exploits, toolset, infrastructure and organizational structure

59



keretrendszerbdl kideriil, a kiberkapacitds elsdsorban az emberekrdl szol. Valoszinilileg nem
tartja meg a megfeleld6 embereket egy olyan kiberparancsnoksag, amely gatolja a napi
tevékenységet, és ahol a kiberszakértdk nem érzik, hogy lehetdséget kapnak a folyamatos

tanulasra és 0j készségek felhalmozasara.” [17:234-235]

A regionalis 0sszehasonlitadsokban a szlovak doktrindban talaltam kiilon utalast erre az
akadalyra: ,,a kozigazgatasban dolgozok oktatdsi és képzési koncepcidjanak kidolgozasa,
amelynek célja a toborzas, a fenntartas, a biztonsag és a szakmai elémenetel, valamint szakmai
kompetencia novelése €s megtartasa; valamint megfelelé motivacids és jutalmazasi eszk6zok
kialakitasa a kozigazgatasban dolgozd szakemberek szdmara a kozigazgatds és a maganszféra

viszonyainak egyensulyba hozésa érdekében” [77].

2.3.5 Logisztika — felszerelés (T)

A logisztika és a (koz)beszerzés egy végtelen felzarkozasi jaték. Ez egy idénként lasst
folyamat, amelyet a koltségvetés €s a valtozo prioritasok korlatoznak, illetve a jelenlegi és a
varhato igények vezérlik.

A hatékony hosszu tava beszerzési tervezés nehéz lehet, ha: 1) a jovobeli fenyegetések
¢és 2) az e veszélyek kezelésére szolgalo eszkdzok és készségek nagyrészt ismeretlenek. Ez a
kibertérre kifejezetten igaz, ahol a technologiai fejlddés meghaladja a beszerzési ciklusokat.

A rovid tava akvizicids stratégidkat a jelenlegi hidnyossagok potlasara hasznaljak.
Ennek célja az azonnali fenyegetések kezelése. A miiveleti hatékonysag elérésének korabbi
megkozelitései nem tiikrozték le a kiberhadviselés dinamizmusat vagy a lehetséges jovobeni
konfliktusok széles korét. Ez hosszabb tavon is tervezési kihivasokat jelent a fenyegetések
elérejelzésében, a miiveletek tervezéséhez és a jovobeli fenyegetések kezeléséhez sziikséges

eszkdzok azonositasaban.

A kiberszervezetek szamos beszerzési nehézséggel szembesiilhetnek [88]:

o Korlatozott koltségvetés: a kiberszervezetek koltségvetése gyakran korlatozott, ami
megnehezitheti a haldzataik hatékony védelméhez sziikséges technologia és eszk6zok
beszerzését.

o Korlatozott beszallitoi lehetdségek: eléfordulhat, hogy korlatozott szamu szallit6 kinalja
azt a technologiat vagy eszkozt, amelyre egy kiberszervezetnek sziiksége van. Ez

megnehezitheti az igényeiknek legmegfeleldbb megtalalasat.

60



o Osszetett beszerzési folyamatok: a technologia és eszkozok beszerzése Osszetett
folyamat lehet, amely tobb 1épésbol és jovahagyasbol all. Ez kiilondsen nehéz lehet a
kisebb kiberszervezetek szdmara, amelyek esetleg nem rendelkeznek elegendd
eréforrassal a beszerzési folyamatra.

e Szabvanyositds hidnya: hianyozhat a szabvanyositds a kiberbiztonsagi agazatban, ami
megnehezitheti a szervezetek szdmara annak meghatarozasat, hogy mely termékek és
szolgaltatasok felelnek meg a legjobban az igényeiknek.

o Szakképzett személyzet hidnya: jelenleg hidny van képzett kiberbiztonsagi
szakemberekbdl, ami megnehezitheti a szervezetek szdmara a haldzataik hatékony
védelméhez sziikséges személyzet megtalalasat és alkalmazasat.

e Biztonsagi aggalyok: a kiberszervezeteknek biztonsagi aggalyai lehetnek bizonyos

szallitokkal kapcsolatban a kinalt technologiat és az eszkozoket illetden .

2.3.6 Személyzet (P)

A kiberképességek sok esetben horizontalisak (szervezetileg), tehéat egy adott teriileten
ugyanaz a technikai szakértelem elvarhato egy tiszttdl, mint egy tiszthelyettest6l. A rendfokozat
¢s beosztas szétvalasztasa segithetne. Ez a megkiilonboztetés a legénység, az altiszt és a tisztek
kozott akkor miikodik, ha a legénységtdl elvart munkakorok feladatalaptiak, viszonylag
alacsony képzettséget igényelnek, és rovid idon beliil megtanulhatok. Akkor kezd szétesni ez a
rendszer, amikor ugyanazok a munkék magas képzettséget igényelnek, és hosszi képzést vagy
oktatast igényelnek.

A kibertér megkérddjelezi a hadsereg hagyomdnyos tiszti és legénységi
megkiilonboztetésének alapjat képezd valamennyi eléfeltételt: ez egy olyan teriilet, amely
magas szintli egyéni teljesitményt kivan meg a végrehajtds minden szintjén. A kibertér egy
rendkiviil technikai jellegli karrierteriilet is, amely évekig tartd — elsésorban tudoményos jellegti
— tanulést igényel az alapszintli szakértelem kialakitasahoz. Az alap kiberszakember kiképzése
legalabb két év oktatast igényel, mieldtt képesitést szerezhet a metaforikus kiberfegyver

elsiitésére.

Ezek a strukturdlis gondok egy tagabb kulturdlis problémat tiikkroztek: a hadsereg
intézményes idegenkedése a technikai szakértelemt6l, a hierarchidhoz valé merev
ragaszkodassal és a szabvanyos, konnyen helyettesithetd megoldasok preferalasaval
természetesen nem kedvez a kiberrel kapcsolatos karrierteriilet fejlddésének. A hadsereg egyik

volt tisztje és kibertisztje nyersen fogalmazott: ,,A hadsereg immunrendszere megoli a
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kiberszakértdket.” [57:146] Az egyénre szabott megkdzelités lehetové tette a megfelelden

magas szinvonall tehetségek azonositasat, de nem tette lehetévé az egységek szdmara, hogy

ezeket a tehetségeket sokaig megtartsak, mivel a kiberfeladatok nem részei a hagyomanyos

katonai vagy hirszerzo6i karriernek.

2.3.7 Infrastruktura (1)

Szamos infrastrukturalis korlatot kell figyelembe venni a kiberparancsnoksag

felépitésénél:

fizikai infrastruktura: példdul irodateriiletre, szamitégépes szerverekre és halozati

berendezésekre van sziikség;

emberi erOforrasok: a kiberparancsnoksaghoz a kiildetésének végrehajtasahoz
sziikséges készségekkel rendelkezd, képzett személyzetre van sziikség, beleértve a

kiberbiztonsagi szakértoket, elemzdket ¢s tamogatd személyzetet;

miszaki infrastruktara: a kiberparancsnoksag miikddésének tdmogatasdhoz robusztus
miszaki infrastruktarara lesz szlikség, beleértve a biztonsagos halozatokat, hardver- és

szoftvereszkozoket, valamint adattarold rendszereket;

jogi és szabalyozasi keretek: a Kiberparancsnoksaganak a székhelye szerinti orszag jogi
¢s szabdlyozédsi keretein belill kell miikodnie, beleértve a maganélethez,

adatvédelemhez és kiberbiztonsdghoz kapcsolodo torvényeket és rendelkezéseket;

finanszirozés: a kiberparancsnoksag kiépitése ¢és fenntartdsa koltséges lehet, és a
finanszirozés fontos szempont, mely magéaban foglalhatja a koltségvetési eldirdnyzatok

allami vagy magéanforrasokbdl torténd biztositasat;

egylittmiikodés ¢és partnerségek: a kiberparancsnoksagnak kiildetésének hatékony
végrehajtasa érdekében mas kormanyzati szervekkel, a maganszektorral és nemzetkdzi
partnerekkel egyiitt kell miikddnie. Ezen egyiittmiikodések és partnerségek 1étrehozasa

¢s fenntartasa bonyolult és iddigényes lehet.
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Doktrina Szervezet Vezetés Logisztika Oktatas Személyzet Létesitmények
Dinamikusan Meglévo Nincs Gyorsan | Képességprioritas Fizetés A kialakitas
fejlodik egységek kialakitott fejlodo fontossaga koltsége
integracioja, kiber technologia magas
kulturalis karrierpalya,
kiilonbségek | elémenetel
Folyamatos Autonémia
befektetés
(koltség)
Magas technikai
tudas
Kiber
palyamodell
hianya
10.. abra: osszefoglalo tablazat az akadalyok megsziintetését hatraltato tényezoket (sajat szerkesztés).
A 8.sz. abra foglalja 6ssze az akaddlyok megsziintetése kapcsan a fobb pontokat.
Doktrinalisan elmondhatd, hogy az dinamikusan fejlddik, egyre részletesebben ad
iranymutatast. Gondot jelent, hogy a doktrinalis kovetelményeket lekdvetni id6- és

forrasigényes, ugyanakkor nehéz megtalalni az egyensulyt ugy, hogy a doktrinélis hattér elég
teret hagyjon a cselekvésre egy olyan kdrnyezetben, amely folyamatosan valtozik, és emellett
maguk a részteriiletek, azok érdekei is atfedésben lehetnek (tobbek kozott honvédelem,
rendvédelem, pénzmosas elleni kiizdelem, adatvédelem, polgéri kibervédelem).

A szervezeteket tekintve lathato, hogy magaval a kibertérrel tobb szervezet foglalkozik,
ezen szervezeteknek a koordinacioja sziikséges feltétel. Katonai oldalon beliil szintén sziikséges
a szoros egylittmiikddés, arra vonatkozolag, hogy maguk a kiberparancsnoksagok milyen
funkcionalis elemeket tartalmazzanak, illetve hogy maga a kiberparancsnoksag hol
helyezkedjen el a katonai szervezetek hierarchidjaban. Erre tobb megoldds is van mads
orszagokban (honvédelmi miniszter ald kozvetlen tartozd egység, példaul Lengyelorszag
esetében, vagy a katonai hirszerzésbe integralva). A kulturalis kiilonbségek a kiilonbozd
szakteriiletek integralasa soran tlinnek eld, és mivel egy alakuldban levd szervezetrdl van sz0,
az is sokat szdmithat, hogy a kiberparancsnok maga milyen szervezeti hattérrel rendelkezik:
kiilonleges miveleti, esetleg katonai felderité hattere van-e vagy elektronikai hadviselés

teriiletérdl érkezett-e? A késdbbiekben lathatod lesz, hogy a legtobb részteriiletnek megvan a
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maga szubkultirdja, azonban az is kiilonlegessé teszi a kiberteriiletet katonai szempontbol,
hogy a kiberszakemberek sok szubkulturalis elemet a civil szférabdl hoznak, hozhatnak.

A kibermiiveletek tekintetében ennek az Gjjdonsagnak egy masik nehézsége az életpalya
modell hidnya. Egyfeldl jelenleg kevés lehetdség van a katonai akadémiakon "kiberszakirany"-
ra menni, altalaban valamelyik testvér szakiranyrdl torténik a toborzéas. Masfeldl pedig a
kibermiiveletek - mint nem-kinetikus miiveletek - nehezen illeszthetd be a katonai elémeneteli
rendszerbe: egy kibermiiveleti szdzados sajat szakteriiletén nem fog klasszikus értelembe vett
csapatokat vezetni terepen, mint ahogyan kevés misszios feladat van kiber szakteriileten. Emiatt
féld, hogy az eldmenetel lassul, ezaltal is erdsitve az elvandorlast a privat szféra felé.

Logisztika szempontjabol a beszerzések lassusaga okoz 4ltalanos problémat. A
technologia olyan gyorsan valtozik és olyan széles spektrumon kellene védekezni, hogy nehéz
mindenre reagélni. Miutan a kibertér egy kevéssé latvanyos teriilet, nem utols6 sorban az jelenti
a sikert a védelem szempontjabol, ha nincs incidens, nehezen lathaté a koltségmegtériilés,
viszont az alulfinanszirozdsnak komoly kockézatai vannak. Komoly feladat biztositani egy
szervezetnek évrdl évre a tovabbképzéseket, az 0j technologidk elérését olyankor, amikor a
kinetikus oldalon a beszerzések sokszor egyszeriek és évekig hasznalhatok, megfeleldek.

Ez a folyamatos befektetés jelenik meg a képzéseknél jelentkezd akadalyban. Ennek a
kezelésére sziikséges a képességek fontossagi sorrendjének felallitasa, annak tisztdzasa, hogy
milyen irdnyba induljon el a fejlesztés, fejlddés. Ennek feltérképezéséhez sziikség lehet a
szervezet, teriilet kockéazati felmérésére. A fenyegetésprofil (threat profile) 1étrehozéasa segit a
szervezeteknek azonositani a szervezetre fenyegetést jelentd a szereploket, azok valdszinii
célpontjait és azt, hogy milyen tipusii tamadéasokat fognak alkalmazni. A potencidlis
fenyegetések nyomon kovetésével a szervezetek alkalmasabbak lesznek a kockazatok
kezelésére, és ez megalapozhatja a jovobeni képességfejlesztést, illetve a sziikséges
koltségvetést.

Az egyik altalanos kockazat, amely a szakirodalomban és a személyes szakmai
beszélgetéseim is alatdmasztanak, az a személyzet, a szakemberek felvétele és megtartasa. Az
anyagi kiilonbségesen til, amely a kozszolgalat ¢és a vallalati szféra kozott 1étezik, akadalyozo
tényez0 a korabban emlitett ¢letpalya modell hidnya, illetve annak 6sszeegyeztethetdsége, hogy
katondk ¢és civilek egylitt dolgozzanak. Az eléremenetelnél, életpalya modellnél nehézséget
jelent az is, hogy a kiber szakteriileten szerepek, poziciok vannak, specialis, altalaban sziik
szaktudast igényld részfeladatok. Ezen részfeladatokat megfeleld felkészitéssel és tudassal
ellathatja egy altiszt, tiszt vagy civil személy is, azonban a legtobb katonai szervezetnél ezen

kategoriak kiilon fizetési, eldmeneteli besorolasban vannak. Ez a kiberszaktertiletre jellemzd,
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un. horizontalis munkavégzés (azaz minden szakértd egyenld a maga szakteriiletét érintden)
idegen a hierarchidn alapuld katonai szervezetek szdmara. Ezekbdl az elézményekben
kovetkezik az is, hogy egy kiberszakember hozz4 van szokva a nagyfoku autonémidhoz, azaz
ahhoz, hogy a sajat teriiletén beliil maga jarhasson el. Az el6zd fejezetben taglalt kibertér
jellemzdkben lathattuk, hogy a kibertérben mas az id6 fogalma, ott gyakorlatilag azonnal
keletkezhet egy incidens, és amennyiben elvaras, hogy a lehetd leghamarabb reagalhasson ra
egy szervezet, ugy annak meg kell lennie a megfeleld autonomidjanak.

Az infrastruktarat tekintve ismételten a koltségekre sziikséges utalni, hiszen akar egy
1étezd 1étesitményben keriil kialakitasra, akéar egy uj épiilet kertil felépitésre, mindkettd jelentds
koltséggel jar majd, az alap technikai feltételeken til a célszoftverek licensz beszerzésein
keresztiil a rendszervédelemig mind jelentds anyagi terheket r6 a védelmi koltségvetésre.

Osszegezve: az akadalyok tekintetében lathatjuk, hogy a doktrindkban megjelenik az
igény a kiberképesség-fejlesztésre, azonban szamos teriileten akadalyokkal kell megkiizdeni. A
kovetkezd alrészben bemutatott agilis projektmenedzsmenti elvek megoldasi lehetdségek
lehetnek egyfeldl arra, hogy a személyzet autondmiajat és kreativitasat fenntarthassa, masfeldl,
hogy a szervezet rugalmasan reagaljon a folyton valtozd kiberkdnyezet kihivéasaira. Ehhez

természetesen iddvel elengedhetetlen a finanszirozasi rendszer szintén rugalmassa tétele.

2.4 Agilis modszertan — képességfejlesztés

2.4.1 Torténete

Az agilis menedzsment az Agile szoftverfejlesztés elveinek alkalmazasa a kiilonbdzd
iranyitasi folyamatokban, kiilondsen a termékfejlesztésben és a projektmenedzsmentben. Az
Agilis Szoftverfejlesztési Kiadltvany 2001-es megjelenése [89] utan az agilis technikdk mas

tevékenységi teriiletekre is kiterjedtek. Az Agilis modszertan 6 értékei a kovetkezok:

* az egyének ¢és a kdlcsonhatasok elsObbsége a folyamatok és az eszkozok felett;
» a miikodo szoftver elsdbbsége a széles korti dokumentaciok felett;
* az ligyfél-egylittmiikodés elsObbsége a szerzddés targyalasa felett;

* rugalmas reagalas a valtozasra a terv vak kovetése helyett.
Az els6bbség nem azt jelenti, hogy a ,,masik oldal” ne lenne fontos. A folyamatok és

eszk6zok fontosak, de fontosabb a kompetens szakemberek hatékony egylittmiikddése a siker

érdekében. A dokumentacido nélkiilozhetetlen, hogy érthetd legyen a szoftver (termék)
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miikodése, de a fejlesztés célja egy 0j termék (folyamat) létrehozasa, nem a kutatas
dokumentéldsa. A szerzddés fontos, de nem valthatja ki a szoros egyiittmiikodést a
,megrendeld”-vel, ami nélkiilozhetetlen ahhoz, hogy megértsiik, mire van pontosan sziikségiik.
A projektterv fontos, de nem lehet til merev, hiszen valtozhatnak az igények attdl fliggden,

hogy milyen megoldasokat talalnak 6k vagy javaslunk mi a problémara.

A Manifesztumban 12 alapelvet fogalmaztak meg [90]:

—

Ugyfél-elégedettség novelése az értékes szoftverek korai és folyamatos szallitasaval.
Udvozoljiik a kdvetelmények megvaltoztatasat, még a fejlesztés késdi szakaszaban is.
Gyorsabban allitson eld és szallitson miikodo szoftvert (honapok helyett heteken beliil).
Szoros, napi egyiittmiikodés a helyi szakemberek és fejlesztok kozott.

A projektek motivalt személyek koré épiilnek, akikben megbiznak.

A személyes beszélgetés a legjobb kommunikacios forma (helyi kdzosség, kitelepiilés).
A mikodo szoftver a fejlodés elsddleges mércéje.

Fenntarthat6 fejlodés/fejlesztés kovetése, képes legyen allandd tempdt tartani.

A A T i

A termék miszaki kivalosdganak fenntartasa és a jo irdnyu tervezés/fejlesztés kovetése
(design).

10. A termék lehetd legegyszerlibb hasznalatdsaga a sikerhez elengedhetetlen.

11. A legjobb architekturak, kovetelmények és tervek dnszervez6dd csapatokbol sziiletnek.

12. A jo csapat rendszeresen atgondolja, hogyan vélhat hatékonyabbd, és ehhez alkalmazkodva

szervezi at magat ¢s tevékenységét.

A legtobb agilis modszer lebontja a feladatot kisebb részfeladatokra. Egy fejlesztési ciklus
(sprint) altalaban 4 hétig tart. A sprintekben a csapattagok (ideélisan 3-9 f0) mindnyéjan egy-
egy szerepkort (terméktulajdonos, fejlesztd stb.) dlelnek fel, és a végén bemutatjak az elkésziilt
feladatokat a megrendeldonek. Ez teszi lehetdvé, hogy a projekt gyorsan alkalmazkodjon. A
modszer nagyobb hangsulyt fektet a kdzvetlen kommunikéciora, legyen sz6 jelenléti vagy
online meetingekr6l. Minden csapatban van egy delegalt a megrendeld részérdl, 6 a
terméktulajdonos (product owner), és a fejlesztés egész ideje alatt rendelkezésre all, hogy a

felmertil6 kérdéseket megvalaszolja.
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A fejlesztési modszerek skalaja az adaptivtol a prediktivig terjed. Az agilis
szoftverfejlesztési modszerek ennek a kontinuumnak az adaptiv oldalan fekszenek, egyik
kulcsuk az iitemezés tervezésének Un. ,,gordiilé hullamu” megkdzelitése, amely azonositja a
mérfoldkoveket, de rugalmassagot hagy az eléréséhez vezetd uton, és lehetdvé teszi maguknak

a mérfoldkdveknek a megvaltoztatasat is.

A modszer sikerességét harom f6 dimenzid hatdrozza meg [59]: a projekt, a csapat és a
kultara. A projektet illetéen fontos, hogy agilis kdrnyezetben azt célszerli kisebb, jobban
kezelhet$ részfeladatokra bontani. Igy a termék meghatérozisa és az ahhoz sziikséges
eréfeszités becslése (28%), a gyakori valtoztatasok (9%) és a termékelfogadas (6%) kritériumai
voltak a projekttel kapcsolatos legfontosabb tényezdk a sikerességhez. A csapat tekintetében az
egylittmiikddés fontos mozgatorugd, €s a tanulmanyok 15%-a dontd fontossagunak talalta a
projekt sikere szempontjabol. A csapattal kapcsolatos tovabbi sikertényez6 a munka elosztasa
(8%) és a csapat szakértelme (6%) volt. A szervezeti kultira kapcséan a siker szempontjabol a
legfontosabb tényezdnek a vezetok megnyerését talaltadk. A modszer sikerében kiemelték a

munkavallalok képzését is.

2.4.2 Elonyei, hatranyai

Az adaptiv modszerek a valtozé valosaghoz valé gyors alkalmazkodasra
Osszpontositanak. Amikor egy projekttel szembeni igények megvaltoznak, a csapat is vele
valtozik: nehezen tudja pontosan leirni, hogy mi fog torténni a jovoben. Minél tavolabb van egy
datum, annal homalyosabb, hogy mi vérhato egy adott napon. Egy ilyen csapat nem tudja
pontosan, hogy milyen feladatokat fog végrehajtani a jové héten, csupan csak azt, hogy mely
funkcidk megvalositasat tervezi a kovetkezd honapra. Ha egy hat honap mulva megjelend
produktumrdél kérdezik, akkor csak a termék létrehozéasanak céljat (mire lesz jo, az un. mission
statement) vagy a varhat6 érték- és koltségszamitast tudja megadni.

Ezzel szemben a_prediktiv médszerek a jovO részletes elemzésére €s tervezésére
Osszpontositanak, ¢s figyelembe veszik az ismert kockdzatokat. Egy prediktiv csapat pontosan
tudja, hogy milyen funkcidkat és feladatokat tervez a fejlesztési folyamat teljes idétartamara.
A prediktiv modszerek a hatékony korai faziselemzésen alapulnak, és ha ez nem sikertil jol,
akkor a projekt nehezen valtoztathatja meg az irdnyt. A prediktiv csapatok gyakran
valtozasvezérld tablat hoznak létre annak biztositdsdra, hogy csak a legmeghatdrozobb

valtoztatasokat vegyék figyelembe.
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Az agilis szoftverfejlesztés sordn a tesztelést a programozassal azonos sprintben
(parhuzamosan) végzik. Mivel a tesztelés minden sprintben megtorténik — ami a produktum
egy kis részét fejleszti ki —, a felhasznalok/fejlesztok gyakran haszndlhatjdk ezeket az uj
produktumrészeket, és ellendrizhetik az értékét, hasznossagat, hasznalhatosagat. Miutan a
felhasznalok/fejlesztok megismerik a frissitett produktum valddi értékét, megalapozottabb
dontéseket hozhatnak annak jovdjét illetden. Minden sprintben van egy visszatekintd értékelés
¢€s egy ujra tervezés — a Scrum példaul altalaban minddssze kéthetes sprinteket szervez —, ez
segit a csapatnak folyamatosan modositani a terveit, hogy maximalizélja az altala nyujtott

értéket. Ez a plan-do-check-act’® (PDCA) ciklushoz [91] hasonld sémat kovet.

2.4.3 Az agilis modszertan alkalmazasa katonai szervezeteknél

Az interoperabilitas ugy definidlhat6, mint ,,a rendszerek, egységek vagy erdék azon
képessége, hogy szolgaltatasokat nyujtsanak mas rendszereknek, egységek vagy er0k szdmara,
¢s szolgaltatasokat fogadjanak el azoktol, és az igy kicserélt szolgaltatasokat hasznaljak annak
érdekében, hogy hatékonyan miitkodhessenek egytitt” [92:1].

Az interoperabilitas 1étrejotte elStt allo els altalanos akadaly az Egyesiilt Allamok és
Eurdpa kozotti szakadék a teljes védelmi beruhazasok, valamint a mesterséges intelligencia és
a kapcsolddo technologiak civil technologiai teljesitménye tekintetében.

Az interoperabilitds masik akadalya, hogy a digitalis technologidkat tekintve a gazdasag
civil szektora az Atlanti-6cean mindkét partjan fejlettebb, dinamikusabb, és nem is kifejezetten
a katonai igények kielégitésére iranyul.

Ez azzal jar, hogy a honvédelmi célra felhasznalni kivant digitalis technologidk miatt a
védelmi intézményekre sokkal nagyobb nyomas nehezedik arra vonatkozdan, hogy vagy
alkalmazkodjanak a civil ipari termékekhez és szabvanyokhoz, vagy jelentds prémiumot
fizessenek a beszallitoknak a katonai mindségii berendezések és szoftverek biztonsagéért.

Az interoperabilitas harmadik akadalya az MI gyakorlati megvalodsitasdban rejlik. Egy
adott adatkornyezetben testreszabott gépi tanuldsi algoritmus felallitdsdhoz a szoftveripar
legjobb gyakorlata az ,agilis” fejlesztés valamilyen véltozata. Ez egy nagyon eltérd
termékfejlesztési ciklust foglal magdban, amely lényegében egy tokéletlen termék tobbszori
— mint példaul a kiilonféle ,,béta verzidkban” kiadott szoftvertermékek — az iddk soran

kifejlesztett frissitésekkel. Ez nagymértékben eliit a nagy katonai platformok hagyomdanyos

39 Tervezz-csinalj-ellendrizd-cseleked;
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gyartasaval, amely minden fejlesztési 1épésnél eldtérbe helyezi a szigori mindség-ellendrzést
¢és a kovetelményeknek valdo megfelelést — ezt a megkozelitést a szoftveripar ,,vizesés”
fejlesztésnek nevezi. Az agilis termékfejlesztés kihivasok elé allithatja az interoperabilitdst.
Hacsak nem alkalmaznak nagyon szigoru szabvanyokat, jelentds a kockdzata annak, hogy a
kiilonb6z6 nemzeti intézmények eltéré modon jarnak el egy adott mesterséges intelligencia
vagy adatelemzési probléma megoldasaban.

A nagy hagyomanyos katonai platformok esetében hosszii idOkeretek allnak
rendelkezésre, amelyek sordn az allamok koordinécios l1épéseket tehetnek, akar ugyanazon
platformok megvasarlasaval, akar konszenzus kialakitdsaval a kdvetelmények és szabvanyok
tekintetében. Ha azonban egy viszonylag kis csapat dinamikusan dolgozik azon, hogy hetek
vagy honapok alatt algoritmikus megoldast generdljon egy adott problémaéra, a meglévd
konzultaciés mechanizmusokon keresztiil torténé hagyomanyos koordinaciéo kockéazatot
jelenthet az agilis fejlesztésben rejld sebességeldny szempontjabol. Ezzel szemben, ha egy
megoldast mar kidolgoztak, annak némileg eltéré kornyezetekben torténd alkalmazéasa szdmos

technikai ok miatt kihivast jelenthet.

A mesterséges intelligencia esetében jellemzd megfigyelés, hogy szdmos védelmi
intézményben szamos kivald prototipus és pilotprojekt létezik, de komoly kiemelkedd
kihivasok is vannak a vallalati szintli megoldasokra vald felskalazasban, nem beszélve a

szovetségi szintli megoldasokrol.

Az alabbi 9. 4bra bemutatja egy agilis projektmenedzsment alapfolyamatait. A
megrendelé igényei a képességfejlesztési igények. A PO (Product Owner*’) maga a
kiberparancsnoksag, a Csapat all a projektmenedzserbdl, a kiilsds értékesitési kapcsolattartobol
(amennyiben kiilsds, piaci szerepld is jelen van), a parancsnoksag altal kijel6lt személybdl és a
fejleszt6kbdl. A munkat 1-4 hetes sprintekre osztjak szét, amelyet a Scrum Master*! fog 6ssze,

gyakorlatilag naponta ellendrizve az eléhaladast, illetve kezeli a felmeriilé problémakat. A

40 Magyarul termékgazda a szo szerinti forditds, de a hazai szakirodalomban is a PO az
elterjedtebb. Felfoghat6 egyfajta megrendeldnek is, hiszen a PO éltalaban nem IT szakember,
hanem a késziild rendszer legfobb felhasznaldja, aki pontosan érti a majdani felhasznalok
igényeit, a piac jelenlegi helyzetét, a versenytarsakat, illetve a jovdbeli trendeket.

4 Konkrét feladatai kozé tartozik, hogy megszervezze €és vezesse a kiilonb6zo scrumos szeanszokat,
motival, segédkezik a riportalasban, monitorozza a sprint elérehaladasat és cselekszik, ha valamilyen
akadalyt el kell haritani. LegfOképpen 6 a “ragasztd”, aki Osszetartja a csapatot.
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sprint végén van egy atbeszEl€s, a kész terméket értékelik, és az eredmények fliggvényében egy

ujabb sprint kezdddhet, tovabb finomitva a képességet.

Product Scrum master
Owner ﬂ
¢ ‘ Napi scrum )
Sprint 1-4
hét
= — ) |
képesség

11. abra: az agilis modszertan leirasa [93] (forditas)

A fentiekben felvazolt agilis modszertan a hadsereg igényeivel integralva mutatja be a

kovetkez6 abra.

Képesség sziikségletes definidlisa - » Roadmap

Stratégia alkotas

Boszerzések, szerz6désck Agilis - Agilis * Agilis * Agilis
elokészités

Koltségbecslés PM PM PM PM
Aktiv felhasznaléi elkotelezettség Stratégiak Ertékelés

Felhaszn4léi megéllapodas i dt')nesoék
& Miiveletek @ O

Mll‘lll:l'lahs Szoftverfejlesztés
életképes
termék folyamatos

Tervezés felépitése

swwe

12. abra. Az agilis modszertan integralva a haderd tervezési folyamataba [93]
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A haderd tervezési folyamatba integralva két nagy fézisra oszlik: a tervezési és
kivitelezési (végrehajtas) fazis. A tervezési fazisban torténik a képességigények felmérése,
illetve tobbek kozott a kdzbeszerzések kiirasa, a szerzddések eldkészitése és a koltségbecslés.
A végrehajtas fazisaban tobb iteracids sprint megy végre a képességfejlesztésben, folyamatos
visszacsatoldssal a miiveletekrél (minimum kovetelmények, illetve a minimumképességek

tekintetében).

Az agilis modszereket ugy alakitottdk ki, hogy rugalmasak ¢és reagaljanak a
valtozasokra, ami kiilondsen hasznos lehet a hadseregben, ahol a helyzetek gyorsan

valtozhatnak.

Az eredeti agilis moddszertan manifesztoja leforditva egy katonai szervezet

képességfejlesztési igényeire az alabbiak szerint médosul:

1. A szervezet céljainak eldségitése a képességfejlesztés korai és folyamatos szallitasaval.
Elfogadjuk a kovetelmények megvaltoztatasat, még a fejlesztés késoi szakaszaban is.

Gyorsabb képesség megjelenés a gyakorlatokon (honapok helyett heteken beliil).

Eal

Szoros, napi egylittmiikodés a szakemberek kozott (alakulatok kozott, szervezetek

kozott).

5. A projektek motivalt személyek koré épiilnek, akikben megbiznak.

6. A személyes beszélgetés a legjobb kommunikacios forma (helyi kozosség, kitelepiilés,
projekt elkiiloniilés mas napi feladatoktol).

7. A bevetheto képesség a fejlodés elsddleges mércéje.

8. Fenntarthat6 fejlodés/fejlesztés kovetése, képes legyen allando tempot tartani.

9. A képesség miiszaki kivalosagdnak (mindségének) fenntartisa és a jO irdnyu
tervezése/fejlesztése.

10. A felhasznalhato képességek olyanok legyenek, amelyek atadhatoak.

11. A legjobb architekturdk, kovetelmények ¢€s tervek onszervez6do csapatokbdl sziiletnek.

12. A jo csapat rendszeresen atgondolja, hogyan valhat hatékonyabba, ¢és ehhez

alkalmazkodva szervezi 4t magat és tevékenységét.

Ugy vélem, hogy az agilis modszertan effajta kreativ onallosaga lehetévé teszi a
kiberképességfejlesztés megvalositasat katonai kornyezetben is a megfeleld koriilmények

biztositasaval. Javaslom, hogy egy-egy gyakorlat tapasztalatfeldolgozasabol kiindulva (milyen
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képesség hianyzik), a lehetdségeket felmérve (eszkoz allomany, szakember allomany,
leterheltség) ki lehet olyan képességeket valasztani, amelyben elérehaladast lehetséges elérni
rovid idén beliil, akar az agilis projektmenedzsment altal javasolt 4-12 hetes sprintjei alatt is.
Azonban ehhez sziikséges egy kiszdmithaté munkakornyezet biztositésa, és az egyéb feladatok

aloli tehermentesités az adott idOszakra.

Az agilis moddszertan katonai hasznalatdnak néhany lehetséges eldnye a kovetkezdk

lehetnek:

e tovabbfejlesztett egylittmiikdés: az agilis modszertan eldsegiti a csapattagok kozotti
egylittmiikddést és kommunikaciot, ami fontos lehet a hadseregben, ahol a csapatoknak
gyakran kihivasokkal teli koriilmények kozott kell egytitt dolgozniuk;

o fokozott alkalmazkodoképesség: az agilis mddszertanok lehetdvé teszik a csapatok
szamara, hogy gyorsan alkalmazkodjanak a valtozo koriilményekhez, ami fontos lehet
a hadseregben, ahol a helyzet gyorsan valtozhat;

o fokozott agilitds: az agilis mddszertanok hangstlyozzak a rugalmassag és a gyors
elfordulas fontossagat, ami hasznos lehet a hadseregben, ahol a csapatoknak varatlan
kihivasokra kell reagalniuk;

o fokozott elszamoltathatdsag: az agilis modszertanok nagy hangsulyt fektetnek az egyéni
elszdmoltathatosdgra, ami fontos lehet a hadseregben, ahol a teljesitmény ¢és az
elszamoltathat6sag kritikus fontossagu;

e tovabbfejlesztett dontéshozatal: az agilis modszerek gyors és hatékony dontéshozatalra
Osztonzik a csapatokat, ami fontos lehet a hadseregben, ahol a dontéseket nagyon

stresszes, id6érzékeny kornyezetben kell meghozni.

Osszességében az agilis modszertan segitheti a katonai alakulatok hatékonyabb és
eredményesebb munkajat, kiilondsen olyan helyzetekben, amikor a kdrnyezet folyamatosan

valtozik — példaul a kibertérben.
2.5 Osszegzés, rész-kovetkeztetések

A masodik hipotézisem az volt, hogy az akadalyok megsziintetése szempontjabol eltérd
rendszerek alakulnak ki a V4-es tagorszagok és Németorszag esetében. Ez a hipotézisem
hamisnak bizonyult. Egyfeldl mert az altaldnos akadalyoz6 tényezdk a nemzetallamok

tekintetében hasonlonak bizonyultak: jogi keretrendszerek (elsésorban offenziv képességek
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terliletén), nem-kinetikus elemek integracidja, kiberszakemberek megtartasanak nehézsége. A
kiberképességek 0Osszemérésére a DOTMLPF-modellt alkalmaztam, amely részleges
eredményt hozott. A kiberképesség-fejlesztés felmérése nyilt forrasokbdl korlatozott
lehetdséget biztositott. Tehat egyfeldl feltételezhetd, hogy nincsenek jelentds eltérések a
vizsgalt tagallamok kozott (mar ami a képességfejlesztés akadalyait illeti), masfeldl nem 4all
teljes kép rendelkezésre a képességfejlesztésiiket tekintve. Az agilis modszertant ismertettem,

¢s meglatasom szerint alkalmas arra, hogy a hadseregen beliil alkalmazésra keriiljon.

A fejezetben a keretrendszer alapjan bemutattam a fobb akadalyoz6 tényezdket a
kiberképesség-fejlesztés koriil, és egy lehetséges megoldasként az agilis moddszertan

alkalmazasanak lehetdségét.

Jelen fejezet a [94] a publikdciomat dolgozta fel és egészitette ki a DOTMLP-

keretrendszerrel.
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3. A kibermiiveletek fejlodésének osszehasonlitasa a légier6 kialakulasaval

,,Mi vagyunk a torténelem kozépsé gyermekei: tul késon sziiletiink ahhoz, hogy felfedezziik a
Foldet, tal koran sziilettiink ahhoz, hogy felfedezziik az {rt, épp idében, hogy felfedezziik a
kiberteret.”*?

3.1 Bevezetés

A hadviselés torténete soran rendszeresen jelentek meg uj fegyverek és technikak.
Dont6 tobbségiik fokozatosan tlint fel, azaz tobb év telt el az adott fegyver vagy technika széles
kort elterjedéséig, és ezek a huszadik szazadig a szarazfoldi vagy tengeri (hadviselési)
dimenziot érintették. A huszadik szdzad hajnalan merészkedett az ember a harmadik
dimenzidba, a levegébe. Ez egy olyan, mai szoval élve diszruptiv®® folyamat volt, amely

feltinden rovid id6 alatt gydkeresen megvaltoztatta a hadviselést.

A légier6 megjelenésével és térnyerésével egyidejiileg jelent meg a vezeték nélkiili
halozatok rendszere, amelynek akkoriban elsddleges feladata a kommunikaci6 javitasa volt, és
kevésbé bolygatta fel a hadviselési alapelveket, mint a harmadik dimenzié megnyitasa.
Azonban a huszonegyedik szdzadra ezek a vezeték nélkiili halozatok a kiberdomén birodalma
lett — a negyedik dimenzi6**. Ez a dimenzi6 minden mas dimenzional jobban atszovi a
mindennapjainkat, sebessége 1¢legzetelallito, és a 1égier6hdz hasonldan egy uj, feltaratlan és
diszruptiv dimenzidja a hadviselésnek. A kiberteret sok szempontbo6l nem a technologidk teszik
kiilonlegessé, hanem az a tobb milliard ember, aki hasznélja, €és életiink — annak tarsadalmi,
politikai, gazdasagi, katonai részei — része [95:62]. Ahogyan a huszadik szadzad elején a 1égi
domén egyedi képességei koré kiépiilt egy intézményrendszer, tigy a (katonai) kibereréknek is
a kibertertilet koré kell felépiilniiik. Azonban a 1égi doménnel ellentétben, a kibertérben sokkal

nehezebb kilonvalasztani a katonai és a civil entitasokat.

42 Ismeretlen szerzd, James Clear ir6 altal idézett: "We are the middle children of history. Born
too late to explore earth, born too early to explore space, just in time to explore cyberspace"

43 A sz0 eredeti jelentésében bomlasztd, kartékony jelentéssel bir, azonban az elmult évtizedben
az irodalomban megjelent egy 1) formaban is, Un. diszruptiv technologiaként. Ezek a sajat
terliletikon forradalmasitjdk a rendszereket, gyakran egyszeriibbek, gyorsabbak vagy
olcsdbbak mint a kordbban alkalmazott megoldasok.

4 Az 6t miiveletidimenzio, domén a kdvetkezd: szarazfold, tenger, 1égtér, kiber és r.
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amelyek a katonai innovaciot érintik az Egyesiilt Allamok kiilonbozé haderénemeiben. Az &
disszertdcidja mentén hasonlitom Ossze a légierd és a kibertér fejlédéseinek parhuzamait.
Eldszor a stratégiai hatteret mutatom be, azt kovetden a hasonlosdgokat, majd az eltéréseket a

két domén kozott, végezetiil pedig a helyzetkép adta technikai fejlédés lehetdségeit.

A harmadik fejezetben azt a kérdést jartam korbe, hogy hogyan lehetne egy ilyen
technikai, nem-kinetikus domént kozeliteni a kinetikus doménhez. Ehhez a légierd
torténetét vettem alapul, illetve annak helyzetképfejlesztését, amely megjelent a kibertérben is.
A kiberhelyzetkép egy olyan lehetdség, amely lathatova tenné a kiberteret, és ezaltal — ahogyan

a légierdnél is tortént — eldsegitené és gyorsitana a dontéshozatalt.

A kutatashoz a légieré-elméletet, és azok hasznalhatdsagat — illetve annak korlatait —
kutattam a kibertérben. Emellett tobb szakmai beszélgetést folytattam a kiberhelyzetkép

Osszetevoirdl, a kiberképesség-fejlesztés akadalyairdl.

A fejezetet a szokasos irodalmi attekintéssel kezdem, majd két nagyobb részre osztom: a
kiberdomén és a légi domén Osszehasonlitdsa (3.3. fejezet), valamint a helyzetkép (3.4.)

bemutatasaval.

3.2 Kapcsolodo szakirodalmi attekintés

3.2.1 Légiero teoretikusok hasznalhatosaga

A fejlédé haderénemet érintden a stratégiai elméletek kozil az egyik
legbefolyasosabbat Giulio Douhet olasz stratéga alkotta meg, egyidében a brit Hugh Trenchard-
dal: a stratégiai bombazas fontossagara ¢és a repiildgépre, mint alapvetéen tamado fegyverre, és
ezaltal a 1égi uralmat biztositd eszkdzként vald definidlasra épiilt. Douhet meglatasa szerint a
gy6zelem a habortuban attol fiigg, hogy valaki képes-e elérni a 1égi uralmat. Ebbdl indultak ki
a korai légierd alapvetd elméleti tételei: a Iégierd a haborti dontd eszkdzévé valt; hogy a l1égierd
hatékony felhasznaldsa 1égi folényt igényelt; és hogy a 1égi folény eléréséhez a légierd
kozpontositott iranyitasara volt sziikség egy intézményesitett és nagyrészt autoném légierd
révén. Az elméleti keretek meglétével a kovetkezd probléma a 1égi folény elérésének

meghatdrozasa volt.
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A két vilaghabort kozotti idészakban Douhet és Trenchard hatarozottan tdmogattak a
replilégépek tdmado jellegli hasznélatat a harcban. A hadsereg kotelékében rekedt 1égierd
szamdara a stratégiai bombdzas kinalta a legnagyobb igéretet a teljes intézményi autondomia
biztositasara. Mig a hadsereg igényt tartott a kozeli 1égi tAmogatasi kiildetések biztositasara,
valamint a hadsereg ¢s a haditengerészet is tudta igazolni a repiildgépek hirszerzési, felderitési
¢s kommunikécios célu felhasznalasat, a stratégiai bombazas logikailag nem illett bele semelyik
haderdnem kiildetései koz¢. Ez, valamint az, hogy a stratégiai bombazas doktrina kimondta,
hogy a sikeres stratégiai bombdazas végrehajtasahoz fiiggetlenség kell a szarazfoldi

parancsnokoktol, tette lehetové a fliggetlenedést.

Az Egyesiilt Allamok légierejének felfogasa 6nmagardl és a honvédelemben betdltott
szerepérol nagyjabdl véltozatlan maradt a hideghaboru 6ta, és ma ezt a kiildetést a ,,globalis
csapas, globalis hatokdr, globalis jovokép” mottdja bizonyitja. A légierdnek ez a globalis
csapasmérd kiildetése a 1égi dimenzid végtelenségével kialakitott egy sajatos
gondolkoddsmodot. Ezt a légiszemléletet Ugy irjak le, mint ,,olyan globalis, stratégiai
gondolkoddsmodot, amely perspektivat nyljt, és amelyen keresztiil a harcteret nem korlatozza
a foldrajzi helyzet, a tavolsag, a hely vagy az id6”. A repiil6sok szdmara az ellenséges erdk
megsemmisitése ¢s a teriilet irdnyitdsa — a leghagyomanyosabb mérési modszere a katonai
sikernek — csak két lehetdséget jelent a rendelkezésre 4llo miiveletek spektruméban. Ez a fajta
gondolkoddsmod nagyon hasonlé ahhoz az eltéré szemléletmdodhoz, amely a kiberteret
jellemzi, egy olyan extra réteggel egyiitt, amelyet az attribucids nehézségek adnak, amely a
kiberperszonahoz is kothetd, hiszen amig a repiilégépek és fegyverzeteik beazonosithatoak,
addig a kibertérben 1év0 ,,fegyverek” és ,,végrehajtok” mar nehezebben. Ezen kiilonbségek a

dimenziok kozotti kiillonbségekhez kapcsolodnak, amelyet korabban részletesen kifejtettem.

Ebbdl a rovid attekintésbol tobb kovetkeztetés is levonhatd a légierd kulttrdjarol:
eldszor is a 1éte fiigg attdl, hogy milyen technologiaval rendelkezik, mennyire tud innovativ
lenni és mennyire képes befogadni a technologiai valtozasokat. Masodszor a 1égierd stratégiai
hatasok létrehozéasdban gondolkodik, amit Gigy érnek el, hogy olyan ellenséges sulypontokat
vesznek célba, amelyek mas haderénemek hatokorén kiviil esnek.

Szervezetileg az is hibanak bizonyult, hogy aldrendelt szervezetként létezett a
szarazfoldi és tengeri haderénemek alatt, azonban a vezetés €s iranyitas teljes fliggetlenedése is
tévautnak bizonyult. Végiil az OsszhaderOnemi parancsnoksagba szervezés oldotta fel a

problémat. Ehhez kapcsolodd kérdéskor volt annak eldontése, hogy egy parancsnoksag
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funkcionalis vagy foldrajz fokusza legyen. A foldrajzi parancsnoksagok egyértelmiien
meghatdrozott (foldrajzi) feleldsségi teriileten miikodnek, ¢és regionalis fokusziiak. A
funkcionalis parancsnoksagok foldrajzi hatarok nélkiil mitkddnek, és egyediilallo képességeket
biztositanak kiildetések ¢s missziok tdmogatasara. Funkcionalis parancsnoksag altaldnossagban

a kiilonleges miiveleti parancsnoksag, tovabba a kiberparancsnoksagokat is ide szokas sorolni.

3.2.2 Munkahelyi kultura

Egy szervezet kultirdja dontd hatdssal lehet az innovaci6 folyamatira [57:2]. A
hagyomdnyos katonai innovacié kutatdi szdmos magyardzatot kinaltak az eltéré innovacios
eredményekre. Ezeket nagy vonalakban fel lehet osztani a kovetkezd elméletekre. A
szervezetelmélet azt allitja, hogy a hadsereg valtozéssal szembeni ellenallasa olyan strukturalis
tényezOk eredménye, amelyek az intézményi viselkedést alakitjak. Egy szervezet viselkedése
kevésbé a valasztds, mint inkabb az eljarasok eredménye [96:2—11]. A szervezeten beliili
valtozas tehat kiilsd katalizatort kovetel meg, amelynek harom fajtajat kiilonboztetik meg: kiilsé
kozott. Barry Posen példaul azzal érvel, hogy ez a kiilsd nyomas gyakran a civil vezetd
megjelenési formdjat olti, amely a stratégiai kdrnyezet jobb megértése alapjan kiviilrdl
kényszeriti a valtozast [97:233]. Stephen Rosen viszont azt allitja, hogy ez a katonai vezetdkre
igaz, akik beliilrél kényszeritik ki a valtozast a személyi eldmeneteli lehetdségek szandékos
kiigazitasaval [98:3]. Thomas Mahnken pedig ugy véli, hogy az ellenségrél sz6l6 hirszerzési
informdcio a legfontosabb motivalo erd a katonai innovacié mogott [99].

Szemben a szervezetelmélet strukturdlis magyardzatdval, a folyamatvezérelt
biirokratikus politikai modell szerint a katonai vezetdket alapvetden az az igény motivalja, hogy
elémozditsak szervezetiik fontossagat, mikdzben megdrzik azt, amit Morton Halperin hiresen
»szervezeti 1ényegiiknek” nevezett [100]. A belsd rivalizalds és a szervezet presztizsének
mérése tehat a szervezeti magatartas és dontéshozatal elsddleges befolyasoloinak tekinthetdk.
A biirokratikus politikai modell alapjan a szervezet elutasit minden olyan 0j innovaciot, amely
megkérddjelezi annak lényegét vagy az erdforrasokhoz vald hozzaférését [57:16]. Végiil a
szervezeti kultura elméletei — amelyek magukban foglaljdk a szervezeti Iényeg, az intézményi
memoria €s a szervezeti személyiség egymast atfedé fogalmait —, a tapasztalat, a kultira és a
tanulas kozotti iterativ kapcsolatot sugalljak, amely meghatarozza, hogy ,,a szervezetek milyen
hatékonyan tanulhatnak sajat tapasztalataikbol” [101:6]. Ezek a k6zos hiedelmek altalaban a
szervezetformald tapasztalataibol fakadnak, és az id6 mulasaval a sikeres gyakorlatok erdsitik

meg Oket. A megerdsitést kovetden a kultura meghatarozza, hogy a szervezet hogyan reagal a
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kihivasokra, lehetdségekre és korlatokra azaltal, hogy egy sor heurisztikat biztosit az Uj
informaciok értékeléséhez [102:16].

Terry Pierce egy tovabbi meggy0z6 valaszt ad arra a kérdésre, hogy mi kiilonbozteti
meg a tartés ¢és mulandd innovaciot. Azzal érvel, hogy az innovéci6 tartdssaganak
leghatékonyabb garantalasi modja az, ha azt a szervezet meglévd nyelvén és kultirajan

szo6laltatja meg [103:31]. Ezen elv alkalmazésa lathat6 a hadsereg hagyoméanyos mandver-

cyey

3.2.3 Helyzetképismeret

A helyzetfelismerés® igy definialhatd, mint a kornyezetben 1év6 entitasok megismerése,
jelentésiik megértése és allapotuk kivetitése a kozeljovobe. A 1égierd szemszogébdl az SA arra
a képességre utal, hogy eldrevetiti az ellenséges €s barati repiildgépek jelenlegi és jovObeni
elhelyezkedését, valamint megjeleniti a fenyegetéseket egy képben, térben. Endsley SA-
modelljét széles kdrben alkalmaztdk, amely harom kiilonboz6 szintbdl 4all: észlelés, megértés
és eldrevetités. Az SA kiilonosen fontos a hadsereg és a légierd szdmara, a katonai vezetés és
iranyitas (C2) szerves része.

A kiberhelyzetkép a kibertér Osszefliggésében a harctér elemeinek észlelésének,
kivetitésének képességét irja le. A parancsnokoknak tisztdban kell lenniiik a
kiberhelyzetképpel, hogy megalapozott dontéseket hozzanak a kibertérben valé eredményes

tevékenység, a kiildetés céljainak timogatasa érdekében torténd kiberhatasok kivaltasaval.

3.3 A légi domén és a kiber domén 0sszehasonlitasa

3.3.1 Tortenet

Ahhoz azonban, hogy ezek a torekvések megvaldsuljanak, a kibertéri miiveleteknek
kettos fiiggetlenséget kell nyerniiik: el6szor is a hirszerzé kozosségtdl, amelybdl sok esetben
kindtték magukat, masodsorban pedig minden olyan indokolatlan (kulturalis) befolyastol,
megvalosuld szervezeti atalakitasok a 2000-es években négy fobb feladatot szabtak meg a
kibererdket illetéen: (1) lehetévé tenni a kibertéri miiveleteinek 6sszehangoltabb alkalmazasat,
¢s teljesen integralni dket a 1égi és Girmiiveletekkel; (2) képzett és kész erdket biztositani ,,az

elektromagneses spektrumon keresztiil torténd tartés tamado ¢és védekezd miiveletek

4 Situational Awareness, SA
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végrehajtasara”; (3) 24 6raban miikodd 1égi miiveleti kozpont*® mitkodtetése a parancsnoksag
altal végrehajtott Osszes kinetikus és nem-kinetikus tevékenység iranyitasara, valamint a
kapcsolodo taktikak kidolgozasa a képességek ilyen széles spektrumanak kezelésére; (4) hosszi
tava terv kidolgozasa a kiberparancsnoksag ¢s egy kiberkarrier-menedzsment fejlesztésére

[57:218].

Fontos kulturalis kiilonbség a kockéazatok kiilonbozdsége a kibertérben. A kockazat az
1d6hoz kapcsolodik, mind a védekezésnél, mind a tdimadasnal van egy relevanciaablak. Ez lehet
példaul a sebezhetdség felfedezése, a sériilékenység kihasznalasa és a biztonsagi javitas kdzott
eltelt id6. Mas szavakkal, a kiberfegyver hatékonysaga jellemzden forditottan ardnyos azzal az
idével, ameddig az adott fegyver hasznalhatd. Az ebbdl eredd versenyhelyzet ellentétes a
fegyverfejlesztés miikddésével a fizikai vildgban, amelyben a képesség objektiv rombold

képessége altalaban nem csokken az id6 mulasaval [57:230].

A legtobb nemzeti stratégia a kiberbiztonsdgra Osszpontosit, nem az offenziv
kibermiiveletekre, és ez problémakat okozhat a kibererék megszervezése soran. Atfogd
offenziv kiberstratégia hidnyaban példaul az Egyesiilt Allamok Légiereje egyszeriien a sajat
elveit alkalmazta a kibertérre. Azonban — ahogyan korabban roviden emlitettem — a 1égierd és
a kibererd eltéré megkozelitést igényelnek, mivel a kiberfegyverek alkalmazasa eltér a tobbi
fegyver alkalmazasatol (ido, kockézat, hatas) [104:22]. Mivel nehéz felmérni egy-egy
kibermiivelet konkrét hatdsait, a parancsnokok altaldban vonakodnak a hasznalatuktol, ezért
tulnyomorészt a szarazfoldi, 1égi és tengeri kommunikacidos képességek biztositasara

Osszpontositjak a kiberképességeket, annak teljes miiveleti spektruma helyett [104:23].

Ma a hadviselés egy olyan 4atalakul6 iddszakban van, amikor annak informécios része
felértékelddik, és a hadviselésnek haborts szint alatti, tartds nem-béke allapotara adott katonai
valaszok nem tisztazottak vagy egyszerlieck. Az informacids hadviselés sokrétli stratégiak
kombinacidja, amelyek célja az ellenfél informacids infrastruktirdjanak rombolasa.®’” A

kibermiiveletek (legyenek azok offenzivek vagy defenzivek) integraldsa a hagyoményos

46 Air Operations Center, AOC

47 Részletesebben: ,,the integrated employment of electronic warfare, computer network
operations, psychological operations, military deception, and operations security, in concert
with specified supporting and related capabilities, to influence, disrupt, corrupt or usurp
adversarial human and automated decision making while protecting our own.” [105:28]
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(kinetikus)*® katonai miiveletekbe t6bb szempontbol nehézséget okoz, de elengedhetetlen
ahhoz, hogy — akar a miiveleti teriileten, akar a hatorszagban — egy adott orszdg megtartsa az

informdacios folényét.

Az informdéciés folény hagyomanyos megkozelitésben ,,a klasszikus katonai
miveletekben értelmezhetd, ahol az egymassal szemben allo felek kozott az infokom-
munikicids technologiai képességbeli kiilonbségeknek komoly jelentdsége van. Ebbdl
kifolyolag e megkozelités alapvetden technoldgia-kdzpontu, és az informaciogyiijtés, -tarolas,

-feldolgozas és -tovabbitas hatékonysagara 6sszpontosit” [7:162].

Az 0j kornyezethez vald alkalmazkodas hidnya valsag idején stratégiai meglepést
okozhat és mozgasképtelenséghez vezethet, ahogyan tortént az Egyesiilt Allamok légierejével
Pearl Harborndl. A szamos figyelmeztetés ellenére a hadsereg ¢és a haditengerészet figyelmen
kiviil hagyta vagy minimalisra értékelte a 1égi fenyegetés hatdsait. A tamadast taléld katondk
¢és tengerészek beszdmoloi hitetlenséget tlikroztek afeldl, hogy egy légi tamadas ilyen
megdobbentd hatast tud elérni [7:33]. Az Egyesiilt Allamok nem volt egyediil a légierd altal
okozott csapasok alulértékelésében, sok mas orszag is csak azutdn szervezte at hadseregét,
miutan hasonld kudarcokkal szembesiiltek. A kibertérben is hasonld rdeszmélés zajlott lett a

kétezres évek elején, tobbek kozott az észtorszagi események utan.

A kiberhadviselésnek nem kell célul tiiznie, hogy feliilmulja a hagyomanyos kinetikus
erdket, miutan a kibermiiveletek rendkiviil kicsi része az, amelyik kinetikus hatas kivaltasara
iranyul, és taldn ez a legkevésbé értékes a miiveletet inditd orszdg szdmaéra. A kibertéri
miiveletek célkeresztjében a megtévesztés van, azonban ez a gondolkodasmod gyakran csak a
célpontok eléréséig terjed, nem pedig az informécios hadviselés teljességére. A kibertér
kevésbé a kozvetlen konfliktusrol szol, de nagyban befolyasolhatja a hagyomanyos
haderénemek hatékonysagat. A kibermiiveletek révén megzavarhatjdk az ellenség
helyzetfelismerését és logisztikai lancait, vagy kétséget, zavart kelthetnek az ellenséges
dontéshozatali folyamatokban. A kordbban emlitett informécios folény megszerzésének ¢és

megtartasanak harom oldala van (hagyoményos értelmezés szerint): az informacidszerzés a

8 Kinetikus er6k vagy hatdsok a mozgasi energia fizikai (robbanas, 16vészet) hatasaira
fokuszalnak az ellenséges er6k rombolasanak céljabol.

49 A kiberhabortk” elsé mérfoldkoveként a 2007-es észtorszagi feltételezett orosz tamadast
jelolik meg. Ekkor tulterheléses tamadas érte példaul az észt kormanyzati, banki és
médiaszektor halozatait [106].
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parancsnoki dontést befolyasolo tényezokrdl, a sajat informacios képességek kihasznalasa és
védelme; valamint a masik fél informacios képességeinek akadalyozasa™ [7:163]. Ha a szemben
allé hagyomanyos kinetikus erdket bokszolokhoz hasonlitjuk, akkor a kiberhadviselésnek nem
az litésben lesz jelentosége, hanem abban, hogy megvaltoztatja a bokszolok képességeit €s

felfogasat, vagy akar maganak a boxringnek a koriilményeit.

Megkérddjelezhetd, hogy a fizikai alapu kinetikus gondolkodasmod megfeleld lesz-e az
informécios miiveletek Osszefliggéseinek megértéséhez a kivant kiberhatdsok elérése
érdekében. A , kibergondolkodés” informécidalapu tartomanyra épiil, és mint ahogyan szorosan
kapcsolodik a technoldgiai d4gakhoz (hiradd, elektronikai hadviselés), ugy a felderitéshez is. A
kibermiiveletek azonban nem elvalaszthatok az Osszhaderdnemi gondolkodastol [95:41],
ahogyan a funkcioalapt parancsnoksagok tobbi eleme sem. A kiberdoménnek azonban van egy
nehezité koriilménye: az egyben funkcid és tartomany is. Egy olyan tartomdny, amely
keresztiilszovi a tobbi négy tartomanyt is. Ezt az allaspontot timasztja ald Martin Libicki, aki
szerint az elmult néhany évtized technologiai és szervezeti innovacioi megteremtették a ,,nem
nyilvanvald habortskodas” lehetdségét [95:64], mint amilyen a kiberhadviselés is. A
kiberhadviselés tobbet jelent, mint altaldban a hackerek altal megtdmadott rendszerek
Osszessége. A kiberer0k nemcsak a hadviselést befolyasolhatjdk a kibertérben, hanem a

képességeket is a haborti minden teriiletén.

3.3.2 Hasonlosagok

Ahogyan a légi hadviselésben bizonyos jellemzdk elonyt jelentenek, példaul a
vadaszrepiildgépeknél a jo mandverezé képesség elengedhetetlen, vagy a nehéz rakomany
szallitasanak képessége a bombazok fontos jellemzdje. Hasonloképpen, a kiberhadviselésben
bizonyos jellemzdk eldnyt jelentenek, ilyenek a taléloképesség, a feldolgozasi teljesitmény és

a mandverezhetdség.

Tuléloképesség
A tuléldképesség a hadviselés minden forméjaban értékes jellemzd. A kiberteriileten
szamos tényezé hatdrozza meg a halozat taléloképességét. A talélés javitdsanak harom

leggyakoribb modja a 1égréshalozat>®, a multiprotokollos haldzat és a redundans rendszerek. Az

50 Airgap network: olyan biztonsagi intézkedés, amely magéaban foglalja a szamitogép vagy a haldzat
levalasztasat, és annak megakadalyozasat, hogy kiils6 kapcsolatot 1étesitsen. A 1égrésszamitogép fizikailag
elkiiloniilt, és nem képes vezeték nélkiil vagy fizikailag csatlakozni mas szamitogépekhez vagy halozati
eszkdzokhoz.
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elso és legegyszeriibb a zart halozat vagy a ,,légréshaldzat”. Ez a halozat el van szigetelve az
internet tobbi részétdl, és nincs fizikai kapcsolat a haldzaton kiviil, azonban tovéabbra is
érzékenyek a fizikailag tarolt szoftverek altali tamadéséra (példaul: pendrive hasznélata altal).
A kovetkez6 tényezd, amely novelheti a tulélést, a multiprotokollos hélozat és a virtualizacio
(virtudlis szamitogépek hasznalata), ahol egy virtualis, szoftveralapti operacios rendszer egy
masik operacios rendszerbe van bedgyazva. Ezaltal példaul hidba éri tamadas a virtudlis gépet,
a hatasok nem terjednek at a gazdagépre. Harmadszor, a redundéans rendszerek alkalmazasanak
leghatékonyabb modja, ha rejtve maradnak az ellenfél eldl. Ezért, még ha egy kibertdmadas
sikeres is, a timadd nem tudja megtalalni és megsemmisiteni a kibertér hatalmas kiterjedésében
rejtéz6 redunddns rendszereket €s biztonsdgi masolatokat. A redundancia nagymértékben
javithatja a vezérld- és/vagy feliigyeleti rendszer megbizhatdsagat és elérhetdségét, hiszen -

amennyiben barmilyen probléma felmeriilne - egy masik entitas 4t tudja venni a feladatot.

Feldolgozasi teljesitmény

A feldolgozasi teljesitmény a hagyomanyos hadviselés tlizer6¢hez hasonlithat6. A
nagyobb feldolgozasi teljesitmény tobb lehetdséget kinal a kibermiiveletek végrehajtasara. Egy
szuperszamitogép pillanatok alatt betorhet egy titkositott szerverbe, mig egy otthoni
szamitogépnek akar évekbe is telhet, mire elvégzi ugyanazt a feladatot. A tlizer6h6z hasonléan
néha a feldolgozasi teljesitmény 6nmagaban is elegendd ahhoz, hogy gydzelmet érjiink el egy
tamadasban. Ezen tGlmenden a feldolgozési teljesitmény természetében is folyamatosan

tSl

fejlédik. Ennek érdekében hasznalnak példaul botneteket’' a nagyobb feldolgozasi teljesitmény

elérése érdekében.

Mandverezhetdség

A kibertérben a mandverezhetdség lehet ,,logikai” vagy ,,fizikai”. A logikai mandver
szoftverek szintjén torténik, mig a fizikai mandver a hardver tényleges fizikai szallitasa egyik
helyrél a mésikra. A nagyobb mandverezhetdség mindkét esetben jelentds elonyt jelent. Végso
soron a mandverezOképesség eldnye azt jelenti, hogy képes az ellenség elbtt cselekedni,
gyorsabban valtoztatni, mint az ellenség, és elég gyorsan mozogni ahhoz, hogy elkeriilje az
ellenséges tamadasokat. Mig a mandverképesség elméletben viszonylag egyértelmi, addig
annak alkalmazasa sokkal Osszetettebb kérdés. A kibermandver a mandverezési képességet

hasznélja ki egy cél elérése érdekében, ellentétben a thlélési képességgel és a feldolgozasi

5L A botnet internetre csatlakoztatott eszkdzok dsszessége, amelyek mindegyike egy vagy tébb botot futtat.
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képességgel. A mandverezhetdség jellemzdjének korlatozott Snmagaban valé értéke van, azt az

(6sszhaderénemi) célhoz kell kapcsolni.

Offenziv kibermiiveletek

A kibermiiveletek tervezése nehézségekbe {itkozik, és alapvetden kevés nyilvanos
informécio van az allamok offenziv kiberképességeirdl. Azonban azoknak az alkalmazasa és
alkalmazhatdsdganak megitélése vegyes. Egyik megitélés szerint altaldban nem célszerii
tamado kibermiiveleteket alkalmazni, mert a végrehajtasuk sebességével ellentétben ezeknek a
miveleteknek a tervezése altalaban tobb iddt vesz igénybe, mint a hagyomanyos, kinetikus
miiveletek megtervezése [...], mikdzben szamos kiberképességiink is lehet, hogy rendelkezésre
all ,készen a polcon”, hasznalatuk sokkal tobb energiat igényel, mint egyszerii betoltésiik és
elstitésilk. A kibermiiveleti eréknek eldszor meg kell ismerniiik és meg kell érteniiik a
célhalozatot, node-okat, routereket, szervereket ¢&s switcheket, mieldtt barmilyen
kiberképességet hasznalnanak elleniik. Az ilyen eldkészitd munka elvégzéséhez eldszor is
parancsba kell adni az tizemeltet6knek, hogy végezzék azt el.”>? Bar, ha ezek a miiveletek
egyszer elindulnak, gyorsan megtorténhetnek, tervezésiik rengeteg idot és eréfeszitést igényel.
Az az elvéaras, hogy a kibertérhatasok azonnal kivalthatok legyenek, gyakran fesziiltség forrasa
a kibererdk és az altaluk tdmogatott er6k miivelettervezoi kozott: a kibertérben elérhetd hatasok
az elérhetd célpontoktol fiiggenek, ami azt jelenti, hogy a valddi hatdsok idéhorizontja a kivant
hatés Osszetettségétdl és a cél biztonsagatol fliggden valtozik. Az az elképzelés, hogy a kibertér
miiveletei ,,gyors tempodjuak”™, csak részben igaz.

Daniel Moore konvyvében [107] két tipust offenziv kibermiiveletet kiilonboztet meg:
eseményalapu ¢és jelenléti miiveleteket. Az elébbi valoban egy ,fegyver elsiités¢hez”
hasonlithato, és altalaban egy kezdeti cél elérésére irdnyulnak. Utobbi a felderité miiveletekhez
all kozelebb, és célja inkdbb az adat és informacid megszerzése, illetve az illetéktelen
jogosultsagok fenntartasa vagy eszkaldldsa, illetve késObb a jelenlét fenntartdsa miiveletek
végrehajtasara.

A 2022 februarja ota tartd orosz—ukran haborua kibermiiveleti elemeirdl tobb elemzés is
szliletett. A 2022. évi CyberWarCon konferencian eldadott elemzések adtak elsddleges
miveletekrdl az eseményalapti miiveletek felé. Az adatbazisok altal a kiillonb6zd orosz

érdekeltségbe tartozd kibermiiveleti erék — az anyaszervezettdl adoddéan — inkabb a jelenléti

52 James McGhee, az amerikai kiilonleges miiveletek északi parancsnoksaganak jogi tanacsadoja a Strategic
Studies Quarterly cikkében rogzitette gondolatait a folyamatrol.
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tipusu miveletekhez szoktak. Azonban az eseményalapu miiveleteikkel a periféria
infrastrukturat céloztdk meg. Periféria infrastrukturdnak tekinthetdk a tlizfalak, routerek, e-
mail-szerverek és barmely olyan infrastruktira, amely az internet fel¢ ,,néz”. Ennek oka a
magas miveleti tempd fenntartasa, illetve az, hogy ezek az entitdsok nehezen védhetdk és
lassabban detektalhatok, konnyebben tudnak ,,mozogni” a hdlozatban ¢és fenntartani a
jogosultsagaikat. A fobb 1épéseik a hozzaférés-szerzés, a hirszerzés, majd az infrastruktira
felhasznaldsa kés6bbi tdmadasokhoz. Azonban a magas miiveleti tempd tobb hibat is

eredményez, amely el6segitheti a védekezést.>

A fejezetben ez idaig attekintettiik a_hasonldsdgokat a 1égierd kialakulasi folyamatéval,

crer

miiveletileg.
A kibermiiveletek hatisainak ismerete, a sajat rendszerek védelme, a priorizalas és a
dontések meghozataldhoz nélkiilozhetetlen egy szintén a légier6tdl szarmazo, tovabbfejlesztett

koncepcid: a helyzetkép.

3.3.3 Kiilonbozoségek
Sulypont — célpont

,Altalaban két (idealis) tipusu célpont-kivalasztasi folyamatot kiilonboztethetiink meg.
Az els6 eszkozkozponta, és altalaban a kdvetkezd mintat kdveti: ,,Megvan ez a képességem; ki
ellen hasznalhatom, és mire?” Ez gyakran passziv, opportunista tevékenységhez vezet. A
célpontkivalasztas folyamatdnak masodik tipusa célkézpontl: ,,Szeretném megcélozni ezt az
entitast, hogyan tudom megtenni?” Az allami szerepldnek gyakran nincs mas valasztasa, mint
a masodik folyamat kdvetése.” [17:46] Azonban a célpont-kivalasztasi folyamat eldtt még

végre kell hajtania a felderitést, informaciogytijtést, amely eseteként nagyon sok idot vehet

igénybe...” [108:42]

,»Az informaciogylijtés jellemzden négy szakaszbol all. Az elsd szakasz a kivalasztas; a
tamadok nyilt forrasbol dolgoznak, hogy adatok gytijtsenek a célpontrdl. A masodik szakasz az
eréforrasok mélyitése; a tdamadok mélyebbre asnak az informéciogyijtésben. A harmadik

szakasz az informdcié korreldcidjaként hatdrozhatd meg; a tdmadok feldolgozzédk a relevans

53 CYBER WAR ON THE EDGE: A BALANCE OF ACCESS AND ACTION Gabby Roncone and John
Wolfram, sajat jegyzet.
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adatokat. Az utolso €s egyben a negyedik szakaszt gyakran tamadasmodellezésnek nevezik; a
tamadok az eléz6 fazis feldolgozott informacidinak felhasznalasaval felvazoljdk a tdmadas
vazlatat.” [108:47]

Clausewitz szerint a stlypontok azonositdsa az elsé feladat a habora tervezésében.
,Clausewitz a stlypontokat »minden erd és mozgéas kozpontjanak nevezte«. A stlypont
fogalma legjobban osszefiiggésként irhaté le, amelynek elvesztése pusztitd hatissal van az
ellenség haboris képességére. Az Egyesiilt Allamok Vezérkaranak oOsszhaderénemi
tervezésének doktrindjanak értelmezése alapjan a sulypontok a mordlis vagy fizikai erd,
cselekvési szabadsag vagy akarat (erd) forrasai. Ha a sulypont biztositja az egységet, gy annak
megsemmisitése korlatozza a szereplének azon képességét, hogy hatékonyan fellépjen.” [31]
A sulypontok azonositasa lehetévé teszi a miiveletek hatékonysaganak fokozasat, amely

ugyanugy igaz a kibertéri, mint a szdrazfoldi, tengeri, 1égi és lirbeli miiveletekre.

A katonai kibermiiveletek célja katonai célpontok, és a katonai célpontok a stlypontokra
iranyulnak, azokra, amelyek a moralt vagy a fizikai eréforrasokat biztositjdk az ellen-
hadviseldnek, ezzel korlatozva annak cselekvési szabadsagat vagy csokkentve a cselekvési
akaratat. Azonban a kiberhadviselés kordban a sulypont ritkan egy koncentralt egység, hanem
sokkal inkabb egy interdependencia, egy egymastol fiiggd haldzat, ahol a miiveleteket a
kibertérben ¢€s a kibertéren keresztiil vagy a kibertér altal valésulnak meg. Ezért a sulypont
kibermiiveleti meghatdrozdsa az az eréforrds, amely 0Osszekapcsolja és lehetové teszi a
pszicholdgiai, moralis és képességbeli/fizikai erdt, a cselekvési szabadsagot és/vagy cselekvési

akaratot [95].

Kovéacs Laszlo legujabb konyvében [108:141] az alabbi célpontokat azonositotta.

Célpontok Jellemzok

Civil célpontok 5G rendszerek Komplex hatas azokra
a szolgaltatasokra és rendszerekre,
amelyeknek alapjait képezik

Mesterségesintelligencia-alapu Sériilékenységeik révén tamadhatok
rendszerek,
kritikus infrastruktarak
Katonai célpontok Vezetés-iranyitasi rendszerek A tdmadoé informacios folénybe
keriil
Fegyveriranyitéasi rendszerek A tdmado miveleti folénybe keriil

13. abra: kibermiiveletek lehetséges célpontjai.
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A civil és a katonai kibertér 6sszefonddasa okan a célpontok azonositasakor sem lehet
kiilon véalasztani Oket, azon feliil pedig a katonai kiberképességek fejlesztésében ¢&s
fenntartasaban is nagyban tdmaszkodnak a hadseregek a civil cégek szolgaltatasaira és
eszkozeire. A Dbeszallitd lancok (kiber)biztonsaga kiemelten fontos, sériilékeny teriilet
biztonsagi szempontbol. Ezek a sulypontok azonban beleillenek a sulypont teoretikusok

gondolkodaséba is:

A 14. abra foglalja 0ssze a fobb 1égi teoretikusok stlypont elméleteinek célpontjat. Egybdl
feltiinik, hogy egyre komplexebb rendszereket tekintettek célpontnak a légierd fejlodésének

el6rehaladasaval, mig Wardennel elértiik gyakorlatilag a kritikus infrastruktirak tamadasaig>?.

Teoretikusok Célpontok/CoG
Douhet Lakossag (varosok)
Trenchard Hadianyagok, szallitads, kommunikacid
Mitchell Létfontossagu kdzpontok
de Seversky Az ipari infrastruktira minden vonatkozasa
ACTS Kulcsfontossagu gazdasagi entitasok (haborus anyagok, szallitas, aram,
olaj)
Ot gyfirii-elmélet (vezetés, kulcsfontossdgli folyamatok, infrastruktira,
Warden
lakossag, haderd)

14. abra: sulypont elméletek dsszevetése [sajat szerkesztés]

John Warden kiemelked6 elképzelése volt, hogy minden szerepldt rendszernek kell
tekinteni. Ezen a nagyobb rendszeren beliil 6t alrendszer (gyurt) létezik: a vezetés, az
eréforrasok (utdlag pontositotta elméletét, és kulcsfontossagi folyamatokra moédositotta), az
infrastruktura, a lakossag és a haderéd. Minden alrendszer kdzéppontjaban szamos stlypont
talalhat6, amelyek sebezhetdk, és Warden szerint fontos a parhuzamos tdmadés hasznalata. E

rendszerszinti és parhuzamos tdmadas a kibertérben nagyfoku hatékonysagot jelenthet [31].

> Kritikus infrastruktardk alatt olyan, egymadssal Osszekapcsolddo, fliggésben 1évo
infrastruktura elemek, 1étesitmények, szolgaltatasok, rendszerek és folyamatok halozatat értjiik,
amelyek egy orszdg miikddése szempontjabol 1étfontossagliak.
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A kibertérrel Osszefiiggésben a sulypont olyan fogalom, amely egy halozat vagy
rendszer miikodéséhez vagy hatékonysadgdhoz elengedhetetlen kritikus csomodpontra,
rendszerre vagy képességre utal. Ez egy kulcsfontossagl tényezd vagy elem, amely
meghatdrozza a rendszer altalanos erésségét vagy gyengeségét, €s a kivant eredmény elérése

érdekében sebezhetdségi pontként vagy tékeattételként célozhatdo meg.

A kibertér sulypontjai kiilonféle tipusti rendszereket foglalhatnak magukban, mint
példaul a kritikus infrastruktira, katonai halozatok, pénziigyi rendszerek, kommunikécios
rendszerek vagy akar kozosségimédia-platformok. Ezeket a rendszereket tamadok célba
vehetik, hogy megzavarjak, tonkretegyék, vagy rosszindulati célokra kihasznaljak oJket,

példaul karokozasra, adatlopésra vagy a kdzvélemény manipulalasara.

Fontos, hogy a szervezetek és a kormanyok azonositsak és megvédjék stlypontjaikat a
kibertérben, mivel ezek gyakran kulcsfontossaguak a rendszer altalanos biztonsaga és ellenallo
képessége szempontjabol. Ez szamos intézkedést foglalhat magaban, ideértve a robusztus
biztonsagi protokollok végrehajtadsat, a rendszeres kockazatértékelések elvégzését és a

vészhelyzeti tervek végrehajtasat.

A légtérben ¢és a kibertérben vald célzds egyarant kritikus eleme a modern
hadviselésnek, de van néhany Iényeges kiilonbség a kettd kozott. A 1égtér a foldfelszin feletti
teriiletet, mig a kibertér a szamitogépes haldzatok és az internet altal létrehozott virtudlis
kornyezetet jelenti. Ez két nagyon kiilonb6zd kdrnyezet, eltérd fizikai tulajdonsadgokkal és
korlatokkal. A 1égtérben fizikai fegyverekkel, példaul rakétakkal vagy repiilégépekkel indithato
tamadas, mig a kibertérben jellemzdéen digitalis eszkozokkel, példaul rosszindulati
szoftverekkel vagy halozati sebezhetdségekkel inditanak tdmadast. A légtérben végrehajtott
tamadasok gyakran egy adott helyre vagy régiora korlatozodnak, mig a kibertérben végrehajtott
tamadasnak potencialisan globalis hatasai lehetnek, mivel barmely csatlakoztatott eszkdzt vagy
halozatot érinthet. Amint korabban emlitettiik, a kibertérben az attribucidé/azonositas kihivast
jelenthet az anonimitas €s az ebben a kornyezetben fennall6 technikai akadalyok miatt. Ezzel
szemben sokszor konnyebb a légtérben elkdvetett timadasokat nyomon kdvetni, mivel a fizikai

fegyverek gyakran szarmazasi helyiikre vezethetok vissza.

Szamos oka lehet annak, hogy miért lehet nehéz eseményeket azonositani a kibertérben:
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e anonimitas: a kibertérben egy egyén vagy csoport viszonylag konnyen névtelen marad,
¢s eltitkolja valddi kilétét. Ez megneheziti egy cselekvés vagy esemény forrdsdnak egy
adott személyre vagy csoportra vald visszakdvetését.

e technologiai akadalyok: a kiilonféle technologidk és titkositasi modszerek alkalmazasa
megnehezitheti egy cselekvés vagy esemény eredetének nyomon kovetését. Példaul egy
kibertamadas tobb kiszolgalot vagy eszkozt is felhasznalhat a valddi eredete elfedésére.

o false flag: egyes esetekben egy egyén vagy csoport szandékosan félrevezethet masokat
olyan taktikakkal, mint példaul hamis online identitds létrehozasa vagy egy masik
csoport eszkdzeinek és technikdinak hasznalata, hogy ugy tlinjon, mintha a tdimadas mas
forrasbol szarmazna.

e korlatozott digitalis nyomrogzitési képességek: eléfordulhat, hogy a kibertérben tortént
eseményeket vizsgald nyomozok korlatozott kriminalisztikai képességekkel
rendelkeznek. Példaul eléfordulhat, hogy bizonyos tipusti adatokat nem Oriznek meg,
vagy nehéz hozzaférni, ami megneheziti egy miivelet vagy esemény forrasanak

azonositasat.

Osszességében az attribucio a kibertérben kihivast jelenthet a kdrnyezet dsszetettsége és az

egyének és csoportok tetteik elrejtésének kiilonféle modjai miatt.

Cyber Kill Chain

A Cyber Kill Chain-t mar bemutattam az 1. fejezet informaciés miveletekrdl szolo
alfejezetében (39.oldal, 8. abra). A modell azért fontos, mert keretet biztosit a tdmadasok
elérehaladdsanak megértéséhez, és segithet a szervezeteknek a timadasok azonositasaban és
megelézésében a  kiilonbozé szakaszokban [109]. Példaul végrehajthatnak olyan
intézkedéseket, amelyek megakadalyozzak a felderitést, példaul elrejthetik az alkalmazottak és
halézatok nevét, vagy viruskeresd szoftvert hasznalhatnak a rosszindulati rakomanyok
kézbesitésének észlelésére ¢és megakadalyozdsara. Ezenkivil a szervezetek haldzati
megfigyeldeszkozoket hasznalhatnak a kihaszndlds és telepités észlelésére, és biztonsagi

intézkedéseket hajthatnak végre a tdimado parancs- és iranyitdsi csatornainak megzavardsara.

A Kill Chain hét szakaszb6l all:
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o felderités: ez a tdmadas kezdeti szakasza, ahol a tdmadd informdciokat gyljt a
célpontrol. Ez magaban foglalhatja a célpont haldzatainak, rendszereinek ¢és
alkalmazottainak kutatasat.

o fegyverkezés: ebben a szakaszban a tamado elOkésziti azokat az eszkozoket és
rakomanyokat, amelyeket a célpont kompromittaldsara hasznalnak fel. Ide tartozhat
rosszindulati programok, adathalasz e-mailek vagy kihasznalo készletek 1étrehozasa.

e kézbesités: a tamado eljuttatja a fegyveres rakomanyt a célponthoz, gyakran e-mailben,
rosszindulati webhelyen vagy feltdrt haloézaton keresztiil.

e kihasznalds: a tAmado kihasznalja a célpont rendszereinek biztonsagi rését a hasznos
terhelés végrehajtasdhoz és a hozzaféréshez.

o telepités: a tdmado rosszindulati programokat vagy mas eszkozoket telepit, hogy
fenntartsa a hozzaférést a célpont rendszereihez.

e parancs ¢s vezérlés: a tamado kommunikacios eszkozt hoz 1étre a feltdrt rendszerekkel,
lehetdvé téve szamukra, hogy tavolrdl irdnyitsak azokat.

o c¢lok elérése érdekében végrehajtott miiveletek: a tamado a feltort rendszereket céljai
elérése érdekében haszndlja, beleértve az érzékeny adatok ellopdsat, a miveletek

megzavarasat vagy karok okozasat.

Online Miiveleti Cyber Kill Chain

Es hogy mi ellen kellene a TOC/SOC/ISOC-nak védekezniiik? Az egyik alapmodell a
Lockheed Martin vallalat altal leirt ,,Cyber Kill Chain”. A hét 1épcsoébdl allo lanc harom jol
elkiilonithetd részre oszlik: a kompromittalds eldtti szakaszra (felderités, fegyverkezés,
szallitas), a kompromittalasi szakaszra (sériilékenység kihasznaldsa, karos elem telepitése) és
maga a kéros tevékenység (vezetési és irdnyitasi rendszerek, végrehajtas). Ez a megkdzelités a
kibermiiveletekre igaz lehet, azonban az informécios miiveletekre mar kevésbé. Ezért a META
vallalat két mérndke, Ben Nimmo ¢és Eric Hutchins javaslatot tettek egy online miiveleti kill
chainre. Az elmult 18 honap tapasztalatai alapjan egyfajta kombinalt, kiber- és informacios
miveletekre lettek figyelmesek. Ennek jellegzetessége, hogy a miivelet mindkét oldalan fizikai
személyek allnak, és a befolyasolas sémaja mindig egy adott fidk feletti irdnyitas atvételével
kezdédik, majd a befolydsolasi miivelet indul, utdna pedig elkezdddik a dezinforméacio
terjesztése. Példa erre a Ghostwriter kampany, ahol a webhelyek feltorését vagy e-mail-fiokok

hamisitasat hamis tartalom terjesztésére hasznaltak fel, ideértve a hamisitott hireket, idézeteket,
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levelezést és mas olyan dokumentumokat, amelyekrdl tigy tiinik, mintha katonai tisztvisel6ktol
¢és politikai személyiségektdl szarmaznanak. A Ghostwriter kampany elsddlegesen a Balti-
allamokat célozta NATO-ellenes iizenetekkel.

»Remek példa erre a fajta miiveletre a Ghostwriter kampany, amely fiokok atvételét és
kompromisszumokat egyarant alkalmaz. De ha ezek a fiokok mar nyitottak, akkor befolyasolasi
miivelet végrehajtasara is hasznalja dket.” A Ghostwriter egy olyan befolyasolasi kampany volt,
amely Litvaniat, Lettorszagot és Lengyelorszagot célozta meg, és népszeriisitette az Eszak-
atlanti Szerz6dés Szervezetének (NATO) kelet eurdpai jelenlétét kritizald narrativakat.

Az online miiveleti kill chain modellt ugy tervezték, hogy athidalja a kart okozo
informacios miiveletek és az egyéb online rosszindulati miveletek kozotti szakadékot. A
modell alapvetéen azon az elven alapszik, hogy ha online miiveletet folytatunk, akkor mindegy,
hogy mit terveziink vele, bizonyos kdz6s vonasok érvényesiilni fognak: csatlakozni kell az
internethez, ha a ko6zosségi médidban fogjak a miivelet végrehajtani, akkor sziikség lesz
kozosségimédia-fidkokra.

A kovetkezOkben roviden leirom ennek a kill chain®> 10 1épését, fontos azonban
hangsulyozni, hogy ez a ldnc modularis, nem minden online miivelet fogja az 0sszes 1épést

tartalmazni:

1. eszkozbeszerzés: ezek lehetnek példaul IP-cimek, e-mail-cimek, telefonszdmok, kripto-
pénztarcak, vagy barmi, amire az ellenfélnek sziiksége van a mitkddéshez;

2. eszk0zOk alcazésa: ezaltal hitelesitik az eszkozeiket, miutan a miivelet majd latszodni
fog az interneten,;

3. informdaciogytijtés: célja a kdrnyezet vagy a célszemély feltérképezése;

4. koordinacio és tervezés;

5. védelem tesztelése: célja felmérni a rendszerek védelmét;

6. észlelés elkeriilése: 1égierd-hasonlattal élve ez nem azt jelenti, hogy mas felségjeleket
hasznal, mas szinekre festi magat vagy mas lajstromszamot kap, hanem hogy a radarok
alatt repiil, példaul azaltal, hogy Unicode karaktereket hasznalnak az 4l-weboldalhoz;

7. valogatas nélkiili tdmadas: ilyen a legtobb spamkampény és az online miveletek
spektrumanak kevésbé kifinomult vége;

8. célszemély elleni tamadas: ez hasonl6 a valos célszemély kivalasztasdhoz;
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9. eszk6zok kompromittalasa: ekkor torténik a tényleges tdmadas, a célszemély altal
hasznalt eszkdzok atvétele,
10. persistence (kitartds) eldsegitése: altalaban ebben a fazisban taldlkoznak eldszor a

kibervédelmi szakértok az incidenssel.

Az online miiveleti kill chain annyiban kiilonbdzik a Lockheed Martint altal elterjesztett
cyber kill chaint6l, hogy az elokésziileti fazis (beszerzeés, dlcazas) illetve a human oldalat jobban
elétérbe helyezi (célszemélyek kivalasztasa), ezaltal a technikai oldalon til szdmol az emberi
oldallal is. Ez megneheziti a timadok dolgat, mert az 6 szemszoglikbol koltséghatékonyabb egy

phishing e-maillel (megtévesztd email) vagy social engineeringgel®

eljutni rendszerekbe, ¢és
ebbdl kovetkezik, hogy minden szervezetnek fontos odafigyelnie, hogy munkavallaloik kellen
fel legyenek késziilve ilyen tdimadédsokra, megtévesztésekre.

A kill chain-ek jelentdsége abban van, hogy segitenek azokat a folyamatokat atlatni,
amelyekkel a szervezetek szembe keriilhetnek, és amelyeket minél kordbban észlelni sziikséges
ahhoz, hogy idében beavatkozhassanak az illeté¢kes szakemberek. Ehhez (is) sziikségessé valik

a helyzetkép megjelenitése a kibertérben.

3.4 Helyzetkép

3.4.1 Hagyomanyos helyzetkép

A helyzetfelismerést (SA, situational awareness) eldszor Endsley mutatta be atfogéd
munkdjaban. Endsley definicioja alapjan az SA-rendszer harom f6 dsszetevobdl all, ezek az
észlelés, a megértés ¢és a vizualizacid. Ezt a munkét az SA-kutatds {6 referenciamodelljének
tekintik, és széles korben alkalmazzak szamos kutatasi kontextusban, tobbek kozott a
légierénél. A 80-as évekre az automatizalt rendszerek mar az emberi operatorra voltak
optimalizalva az aktudlis helyzet nyomon kdvetéséhez. Ekkor valt ketté az ember altal felfogott
¢s a tényleges rendszerallapot, és valt az SA kozponti elemévé, ndvelve az optimalis dontések
valosziniiségét dsszetett valds idejli helyzetekben. Azdta az SA-koncepcid alkalmazasa gyorsan
elterjedt a repiilésen kiviil més teriiletekre is. Ennek az elterjedésének legjelentsebb

mozgatorugoja a technologia fejlédése volt.

56 Olyan tdmadasi modszert jelent, ahol nem valamilyen technologiai sebezhet8séget hasznalnak ki, hanem a
szamitogépet hasznalo személyt tévesztik meg.
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Endsley a haromszintii modelldefiniciot javasolta: ,,A helyzettudatossag (1) a kornyezet
elemeinek ¢észlelése egy térben és idOben, (2) jelentésiikk megértése és (3) allapotuk
vizualizacidja a kozeljovoben”. Endsley az SA-t tudasallapotként fogja fel, és megkiilonbozteti

az allapot eléréséhez hasznalt folyamatoktol [110].
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15. abra. Az SA egymasra épiilo elemeirdl (sajat készités). Forras: [111]

Az elsé szint a kornyezet elemeinek észlelési szintje, a kornyezet allapotjellemzdi és a
relevans attribitumok dinamikéja érzékelhetdk. A mésodik szint az informacid nyers formaban
torténd kezdeti fogadasat jelenti. Az adatrogzités, valamint az adatmegértés és adatértelmezés
szétvalasztasa lehetévé teszi az eltérések beazonositdsat. A cél nemcsak a helyzet észlelése,
hanem a valos helyzet megértése is. Az elemek kombinalasa, értelmezése, adott célokhoz
kapcsolodd kontextus hozzarendelése, az elemzd-értékeld személy ismereteivel ¢és
tapasztalataval kombinalva holisztikus kornyezetképet alkotnak. A jovébeli allapot elérejelzése
az SA harmadik ¢s legmagasabb szintje. A legtobb teriileten, ahol az SA fontos, a tapasztalt
kezelok nagymértékben tdimaszkodnak a jovobeli eldrejelzésekre. A jelenlegi eseményeken €s
dinamikén alapul6 jovO elére vetitése lehetové teszi szdmukra, hogy ideje koran jelezzék a
jovobeli eseményeket és azok kdvetkezményeit, ezzel lehetdvé téve a megfeleld idébeli dontés

meghozatalat.

A 16. sz. dbra mutatja be az SA Osszetettségét a jelenben. Az abra bal felsé teriiletén
latjuk a repiildgépeket, amelyek kommunikélnak a mitholdakkal, valamint a légieré kdzponttal
is (aircraft data fusion), mely adatkozpont azutan tovabbitja az adatokat a COP (common
operational picture, a kozos hadmiiveleti helyzetkép) feldolgozé szamara. A COP feldolgozoba

¢rkeznek be adatok a szenzorokbol, a kiilonb6z6 felderitési adatok (OSINT, SIGINT) is.
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Maga a COP a relevans (miiveleti) informéciok integralt megjelenitése (pl. sajat
csapatok és ellenséges csapatok helyzete, fontos infrastrukturak, helyzete és allapota), amelyet
tobb parancsnoksag is megoszt. Ez nagyban eldsegiti az 6sszhaderénemi miivelet tervezést és

vezetést.
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16. abra: a helyzetképkomplexitasanak bemutatdasa [112]

3.4.2 OSINT

Az OSINT (nyiltforrast hirszerzés — OSINT, open-source intelligence) a hirszerzés
egyik 4ga. Definicioi kozott 1étezik eltérés, ahogyan Solti Istvdn tanulményaban [113:5-7]
ramutat, az angolszasz megfogalmazasban nyilvanosan elérhetd forrasokrol beszéliink (azaz
barki altal fellelhetd, megvasarolhatd), mig Lévay és Vida értelmezésében fontos, hogy nyilt is

legyen a forrds (azaz nem mindsitett) [143:6]. Tovabbi megkiilonbdztetésre ad lehetdséget,
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hogy klasszikus vagy elektronikus forrasrol van-e szo6. Klasszikusnak (vagy elsd generacios)
forrasnak tekinthetd a konyvtar, irattar, sajtotermék, radid és tv-adasok, konferenciak, interjuk,
folyoiratok, tudoményos publikaciok, mig elektronikus (vagy mésodik generacids) forrasnak
példaul az interneten fellelhetd adatbazisok, a kozosségi média vagy a keresdrendszerek
[115:88]. Az OSINT mindkét oldalrdl fontos: a tdmadok oldalarél OSINT-tal kezdik meg a
feltérképezést, informaciogyiijtést, célszemélyek azonositasat. Védekezd oldalrol az OSINT

segitségével képesek a helyzetképet legszélesebben kiszolgalni.

A hirszerzési ciklus a hirszerzés folyamatanak sematikus leirdsa, amelynek
altalanossagban ot fazisat szokas megkiilonboztetni : (1) az informacidigények fogadasa, (2) az
adatszerzés, (3) az informacidk feldolgozasa és rendszerezése, (4) az informacidk elemzése-
értékelése, valamint (5) a tdjékoztatas [115:115]. A ciklust dsszekapcsolva az OSINT-tal, Vida
Csaba megfogalmazasaban ,,a nyilt forrasti adatszerzés specialis modszertan alapjan,
folyamatosan végzendd adatszerzo tevékenység, amely elsddleges (nyers) és masodlagos (mar
feldolgozott vagy atvett) nyilt informacidk megszerzésére és feldolgozasara iranyul a
felhasznalok (korményzat, haderd, renddrség, cégek, vallalatok stb.) informacidigényeinek

kielégitése érdekében” [115:134].

Az OSINT tipizalasanak egyik mddja a generaciokra valo osztasa, ahogyan a RAND is
tette [106]. Az 6 meglatasuk szerint az OSINT-nak — kivaltképp a mésodik generacids, nyilt
forrasu felderitésnek — szamtalan elénye van: a gyorsasdga (elsésorban az informadcid
terjedésének gyorsasaga), a mennyisége (sokkal tobb blogger, 0jsagird, riporter és kutatd van,
mint elemz6-értékeld egy adott szervezetnél), a mindség (megfeleld szlirés és ellendrzés utan),
az atlathatosag (forras), a tajékoztatas egyszeriisége (az informaciod tovabbitasa egyszeriibb,

mint mindsitett adatok esetében) és a koltséghatékonysag (technikai, eléfizetések) [116].

Az aldbbiakban Osszefoglalom az OSINT-generdcidinak egy lehetséges fogalmi és

tartalmi meghatarozasat.

Az els6 generacio az OSINT hagyomanyos megkozelitésére utal, amely nyilvanosan
elérhetd forrasokbol, példaul ujsdgokbol, konyvekbdl és kormanyzati jelentésekbdl szdrmazod
informaciok kézi gylijtésén és elemzésén alapult. Ezt a generdciot az informacidkhoz vald
korlatozott hozzaférés, valamint azok feldolgozdsdnak ¢és megosztasanak korlatozott

lehetdségei jellemezték.
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A masodik generacid a szamitastechnika bevezetését jelenti az OSINT folyamatba. Ezt
a generaciot az internetrdl, kozdsségi médiabol és mas digitalis forrasokbol szarmazo nagy
mennyiségli adat Osszegyljtésére, szlirésére és elemzésére szolgald automatizalt eszkdzok

hasznalata jellemezte. A hangsuly az adatbanyaszaton és a mintafelismerésen volt.

E folyamat kovetkezménye az értékeld-elemzok informacids taltelitddése. Az
informacios taltelitddés fogalmat Alvin Toffler népszertsitette Jovésokk cimli konyvében, a
definiciodja: ,,az informéci6d 0ssz-tomegének disszondns, egészségtelen ndvekedése. Mivel az
informaciok attekintésének, keresésének, kezelésének és felhasznalasanak modszerei lassabban
fejlddnek, mint az elérhetd informécid mennyisége, a tulzott informacidtermelés okozta

feldolgozasi problémak alapvetd rendszerfunkcidkat veszélyeztetnek” [117].

A harmadik generacio a human hirszerzés (HUMINT) és az OSINT integralasat jelenti.
Ezt a generacidt az a felismerés hozta létre, hogy az automatizalt eszkdz6k onmagukban nem
tudjak biztositani a dontéshozatalhoz sziikséges mélységii elemzést és megértést. A hangsuly a
humén elemzdk és az automatizalt eszk6zok kozotti egyiittmiikddésen volt, az el6bbiek az a

begytjtott és feldolgozott informacidkhoz a kontextust, a megitélést és szakértelmet adjak.

A ndvekvd adattomeg ¢és az elemzdk véges teljesitOképessége kozotti szakadék
athidalasara a f6 segitség a mesterséges intelligencia alkalmazasa a folyamatok
automatizalasaban, az elemzd-értékelok képességeinek kiterjesztésében, az adatok gylijtésében,
szlirésében, Osszekapcsoldsdban. A mesterséges intelligencia hasznéalata egyben az OSINT

esetében tobb kihivast is jelent, mert:

- a relevans informaciok mind hihetetleniil sokrétiiek, €s erdsen Osszefiiggenek a
kontextussal,

- a nagy mennyiségli adatelemzés képes ugyan trendeket kimutatni, azonban ehhez
gyakran minden rendelkezésre allo, relevans adatra sziikség lenne,

- meg kell vizsgalni minden dokumentum hitelességét, megbizhatésagat, valamint a

szerzd motivaciojat is [118:3].

A negyedik generacio jelenleg még nem egészen kiilonithetd el a harmadik generaciotol.
Ebben - az OSINT folyamat javitdsdra - a mesterséges intelligencia és a gépi tanulds
hasznalatanak egyre novekvd trendje jelenik meg. Ezt a generacidt fejlett algoritmusok és

modellek hasznélata jellemzi az adatok elemzéséhez, eldrejelzésé¢hez €s megjelenitéséhez. A
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hangsuly azon van, hogy kifinomultabb és pontosabb eszkdzoket fejlesszenek ki, melyek
segitségével igen Osszetett és gyorsan valtozo koriilmények kozott is jo dontéseket lehet hozni.

Ezek azok a folyamatok, amelyek a kiber helyzetképben is megjelennek.

3.4.3 Kiberhelyzetkép

A kiberhelyzetkép-ismeret (CSA, cyber situational awareness) az 4ltalanos
helyzetismeret (SA) alkalmazasa a kiberteriiletre. A kiberkdrnyezet érzékelése, a jelenlegi
biztonsagi helyzet megértése, valamint a jovébeni helyzet alakuldsdnak eldrejelzése a
kibermiiveletek elengedhetetlen része. Tekintettel az SA és CSA definicidival és fogalmaival
foglalkoz6 szdmos kutatasi munkdra, meglepden kevés taxonomia taldlhatd az dsszetevoirdl.
Ha a kibertérvédelmi tartomanyrol van sz6, a CSA ugy definialhat6, mint egy adott rendszerrel
kapcsolatos adatok eldkészitése, egyesitése, feldolgozasa és kiértékelése, hogy megértsék a
rendszer kornyezetét, hogy képes legyen eldre jelezni a rendszert vagy héaldzatot fenyegetd

potencialis kiberfenyegetéseket, és reagalni tudjon azokra [119:5].

A kiber helyzetfelismerés javitdsa segiti a dontéshozokat a kiildetéskozponta
képességek fejlesztése révén, ezzel egyben erdsiti a szervezet kibertér miiveleti képességeit is.
Cél egy interoperabilis, valds idejli védelmi célu CSA létrehozasa. Az ,,EU katonai vizidja és
stratégiaja a kibertérrél, mint miiveleti teriiletr61”’[70] dokumentum szerint: a kibertér magaban
foglalja a kiilonallo, de egymassal 0sszefiiggd fizikai réteget, logikai réteget és kognitiv réteget,
amely nem tekintheté Onalldéan, hanem a tridd kibertér, az elektromagneses kornyezet és a
kognitiv kdrnyezet egyik oldala. A kibertér miiveletek mindig tartalmazzak a logikai réteget, és

opcionalisan tartalmazhat tevékenységeket vagy elemeket a masik két rétegbdl is.

A kibertérben végzett katonai tevékenységek két atfogd kiildetést foglalhatnak
magukban: sajat kiberteriik védelmét (nemzeti szint, unios szint, koalicids szint stb.), valamint
offenziv miiveletek végrehajtasat. Ebben az 0sszefliggésben a CSA azt a képességet irja le,
amely képes érzékelni, értelmezni és kivetiteni a jol megalapozott dontések meghozataldhoz
szlikséges csatatér elemeit, hangsulyt fektetve a kiberhelyzetekre és azok hatdsaira a tervezett
kiildetésekre vonatkozoan. Ehhez a helyzet elemeinek holisztikus és emberileg érthetd
abrazolasara van sziikség, hiszen a parancsnokoknak tudniuk kell értelmeznitik és dontést

hozniuk a CSA alapjan.

A kibertérben végzett katonai miiveletek Osszetettsége Osszefiigg azzal a kihivassal, hogy:
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1. wvalds id6ben a kiilonb6z6 adatfeldolgozasi sikok allapotat, amelyekben a kiilonb6z6
szereplok - szovetségesek, ellenségek, ismeretlen €s semleges entitdsok - egymas
mellett 1éteznek,

2. valamint a kiildetések eréfeszitési irdnyaihoz, feladataihoz és célkitilizéseihez vald

viszonyt is megjelenitse és értelmezze.

Ezek a katonai miiveletek kiterjesztik a kiberfizikai rendszerekben (CPS, cyber-physical
system) fennalld6 helyzetek hagyomdnyos megértésének hatokorét a kibermiiveletekre,
beleértve a kibersulypontok, a kibertérben vagy azon keresztiil végrehajtott kiildetéseket,
valamint a kinetikus csatdhoz kapcsol6do hatdsok és dimenzidk teriiletére (levegd, szarazfold,
iir, tenger) vagy nem-kinetikus hatidsokra (informadcios, politikai, gazdasagi, tarsadalmi,

kornyezeti stb.).

Kihivasnak szamit az emberi dontéshozokat segitd, a parancsnoki szandék megdrzése
mellett a kiildetéskozpontii CSA képességek fejlesztése, amelyet felerdsit a kibertér kiilonb6zo
alrétegeinek egyetlen kornyezetként valdo megértésének nehézsége, valamint a kiberhatasokbol

fakad¢ hibrid hatasok figyelembevétele.

Az idedlis CSA-nak rendelkeznie kellene teljes spektrumt kiberhelyzeti
helyzetfelismeréssel, amely a kibertér egészének megértésének eldsegitését jelentené a
dontéshozok szamara, beleértve a fizikai (hardver, foldrajzi, elektromagneses spektrum stb.), a
logikai (szoftver, halozatok stb.) és a kiberszemélyiség (ember-gép interfész, kognitiv,
pszichologiai, tdrsadalmi) eszkozeit és hatdsait. Tamogatnia kellene a dontéshoztatalt kreativ
¢és rugalmas dontési pontokkal és lehetdségekkel, valamint a kibertérben vagy azon keresztiil
torténd kiildetések teljesitése lehetdségeinek azonositasat és értékelését. Fontos a képességek
Osszehangoldsa ¢és az interoperabilitds, amely lehet6vé teszi a bevethetOséget a taktikai,
miveleti és stratégiai egységek esetében is. Ez magaban foglalja az olyan egyiittmiikddési
kornyezetekhez valo alkalmazkodast, mint a nemzeti, eurdpai és NATO szintli kozds és/vagy

kombinalt miveletek.

Mindezek biztositdsaval érhetd el a kibertér helyzetfelismerés és helyzetmegértés,
amely valamennyi kornyezeti elem ¢s esemény észlelésének és megértésének szintje az 1d6
vagy tér vonatkozasaban, valamint allapotuk elOrevetitése valamely valtozé megvaltozasat

kovetden, amely lehetdvé teszi a racionalis dontések €s tettek meghozatalat a kibertérben [70].
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A kiberhelyzet-tudatossadg a szervezet azon képességére vonatkozik, hogy megértse
kiberkornyezete jelenlegi allapotat, beleértve a potencialis fenyegetéseket és sebezhetdségeket,
amelyekkel szembe kell néznie, valamint azokat az eréforrdsokat és képességeket, amelyekkel
ezekre a fenyegetésekre reagalnia kell. Ez magaban foglalja a szervezet halozataira,
rendszereire ¢és adataira vonatkozd informaciok gyiijtését és elemzését, valamint a potencialis

kibertamadéasok vagy mas biztonsagi incidensek mutatoinak figyelését.

A hatékony kiberhelyzet-felismerés elengedhetetlen ahhoz, hogy a szervezetek
megvédjék magukat a kiberfenyegetésekkel szemben, és reagaljanak az incidensekre
bekovetkezésiikkor. Ez megkoveteli a technikai és elemz6 készségek kombindaciojat, valamint

a helyzet gyors és pontos felmérésének ¢és a megfeleld intézkedések megtételének képességét.

A kiberhelyzeti helyzetfelismerésnek szamos kulcsfontossagu dsszetevdje van, tobbek

kozott:

e ahalozat feltérképezése: egy szervezet halozatai és rendszerei elrendezésének és
konfiguracigjanak  megértése, beleértve azok  fliggéségeit  ¢&s
Osszekapcsolodasait;

o az eszkozkezelés: a szervezet kritikus eszkozeinek, példaul szerverek,
munkadllomasok €s adattarolok azonositasa és nyomon kdvetése;

e afenyegetések felderitése (cyber threat intelligence, CTI): informaciogytijtés és
elemzés a lehetséges kiberfenyegetésekrdl és sebezhetdségekrdl, beleértve a
rosszindulati programokat, az adathalasz-tdmadasokat és a kiberbiingzdk altal
hasznalt egyéb taktikakat;

e a sebezhetOségkezelés: a szervezet rendszereinek és haldzatainak
sebezhetdségeinek azonositasa és kezelése;

e az incidensreagalds: a kiberincidensekre adott valaszterv kidolgozasa ¢és
fenntartasa, beleértve a tamadasok észlelésére, megfékezésére és hatasainak

mérséklésére szolgald eljarasokat.

Mindamellett, hogy az SA 4ltalanos definicidja alkalmazhat6 a CSA-ra is, katonai
szempontbol a kiberkdrnyezetnek szamos sajatossaga van, amelyeket figyelembe kell venni:

ilyen a (1) kiberkdrnyezet maga, az (2) érzékelés, a (3) teljesitmény és az (4) ellenfél elonye.
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A kiberkornyezetben szinte korlatlan lehetdségek rejlenek, hiszen nincsenek hatérai.
Egy ilyen kornyezet dinamikdja és hatartalansdga kihivast jelent a helyzetfelmérés
szempontjabol a hagyomanyos katonai konfliktusok fizikai vilagahoz képest, ahol a kdrnyezet
allando és a fizika torvényei szerint iranyithat6. A kiberkdrnyezet térbeli tulajdonsagai
globalisak, ami problémassa teszi az SA-hatdrok meghatdrozdsat, ha nem akarjuk a
,minden/mindenhol” specifikaciot haszndlni. Ezért a halézat vagy a rendszer fizikai helyét

altalaban a CSA térbeli hataraként hasznaljak.

Erzékelés: a hadsereg szamara az informaciok specifikus hardveres érzékelékkel és
fizikai megfigyeléssel is rogzithetdk. A hardveres érzékeldk ¢és jelfeldolgozasi technikak fontos,
de nem alapvetd szerepet jatszanak; fizikai megfigyelés hasznalhat6 olyan esetekben, amikor
hardveres érzékelok nem allnak rendelkezésre. A CSA-ban az informaciot kizarolag érzékelok
nyerik ki, az informacié kézvetlen megfigyelése nem lehetséges. Az informéaciohoz hasonldan
az ellenfeleket sem lehet kdzvetleniil megfigyelni. Csak az érzékeldk altal rogzitett informaciok
elemzésével észlelhetdk, ez teszi lehetévé, hogy az ellenfelek rejtve maradjanak a

halozatokban.

Teljesitmény: a szamitogépes kornyezetben torténd tdmadas inditdsdhoz sziikséges
eréforrasok viszonylag kicsik. Egy hagyomdnyos konfliktushoz képest a kiberkonfliktus
elinditdsdhoz szilikséges eréforrasok néhany eldfeltételt figyelembe véve egy személyre is
korlatozodhatnak. Egy masik tényezd, amelyet figyelembe kell venni a teljesitménnyel
kapcsolatban, az az események sebessége. Az események sebessége nagysdgrendekkel
gyorsabb kehet, mint a fizikai konfliktusok esetén. Az ilyen nagy mennyiségli informacid

feldolgozasahoz sziikséges eréforrasok 1ényegesen koltségesebbek a CSA esetében.

A tamado elénye kiberkdrnyezetben: a hagyomdnyos katonai doktrina szerint a
védekezonek szamos elénye van, példaul védett 1étesitmény adta fizikai védelem, vagy az
informdcios aszimmetridbol eredé jobb dontéshozatali képesség. A kibertamadd a
kiberkonfliktusok esetén minden eldnyt atvesz: tobbek kozott az anonimitast, a
sériilékenységek felderitését barhonnan a vilagbdl, az emberi gyengeségek kihasznaldsat social

engineering révén, valamint az idd, hely és eszk6zok kivalasztasanak lehetdségét.

Ezeket figyelembe véve sziikséges egy kiberhelyzetkép megalkotasa, amely képes valds
iddben, tobb helyszinen érzékelni és értelmezni az eseményeket. Ennek a szakirodalom szerint

harom 0sszetevdje van [120:1]:
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(i)

(iii)

a helyzetkép-felismerés a tdmadas eléfordulasanak azonositasaval, valamint a
tamadas tipusaval, forrasaval és céljaval foglalkozik. Ez a szempont magéaban
foglalja az Osszegyiijtott adatok és informaciok mindségét, valosagtartalmat,
teljességét és frissességét.

a helyzetkép-megértés, beleértve a kibertdmadasi hatdsvizsgalatat mind a
jelenlegi, mind a jovdbeli hatadsokra vonatkozdan. Ez magaban foglalja a timado
viselkedésének, szandékainak vizsgalatat is, annak felderitését, hogy
megismerje a jelenlegi helyzet kialakulasdnak okat.

a helyzetkép-eldrejelzés, beleértve a helyzet alakulasanak és tovabbi hatasainak

,
bemutatasat.
Kiberhelyzetkép
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17. abra: Kiber SA lehetséges dsszevetoinek abrazolasa (sajat készités)

Az SA-technikdk jelenlegi megkdzelitésének tobbségében az elsd és a masodik szintre

Osszpontositanak, igy a sebezhetdségelemzésekre, azonban a vizualizacid szintje, a magasabb
SA-szint még mindig hianyzik. Azonban a 13.sz. 4abra alapjan a kiilonb6zd javasolt
rendszerelemeket szétbontva megvalosithatd egy integralt CSA taktikai szinten a miiveleti

teriiletre kikiildhetd TOC-okkal (tactical operations center), a hatorszdgban marad6 (miiveleti)
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SOC-kal (security operations center) és stratégiai szinten megjelend JSOC-kal (joint security

operations center).
3.4.4 Miiveleti SOC

A taktikai miveleti kozpont (TOC) olyan parancsnoki €s irdnyitasi létesitmény, amelyet
katonai vagy biiniildozé szervezetek hasznalnak a személyzet és az eréforrasok
tevékenységének koordinaldsara és iranyitisara a miivelet soran. Altaliban kisebb 1éptékii
miveletek tdmogatasara szolgal, mint példaul razzia vagy kutato-mentd kiildetés, nem pedig

nagyobb konfliktusok esetén.

A TOC jellemzden a miiveleti teriilet kozelében talalhato, és szamos kommunikécios és
informaciogyiijtd berendezéssel van felszerelve, amelyek lehetdvé teszik a parancsnoki csapat
szamara, hogy tdjékozott maradjon a helyszini helyzetrdl, és megalapozott dontéseket
hozhasson. A TOC felszerelhet6 kijelzokkel vagy térképekkel is, amelyek segitik az aktualis

helyzet megjelenitését, valamint a személyzet és az eszkdzok mozgasdnak nyomon kovetését.

A TOC-ban dolgoz6 személyzet felelés a miivelet nyomon kdvetéséért, a terepi
egységekkel valo kommunikacidért és a magasabb szintli parancsnokok frissitéséért. Feleldsek
lehetnek a logisztikai és egyéb tdmogatd funkciok irdnyitdsaért is, mint példaul a sériiltek
egészségiigyi ellatasanak koordindlasaért vagy a személyzet és a felszerelés szallitasanak

megszervezeseert.

A TOC-knak interoperabilisnak kell lennie és kozds miiveleti képet kell nyujtania a
dontéshozo szamara [121]. Hogy a miiveleti teriileten 1év0 hélozatokat ¢s kommunikéciot
biztositani tudja, sziikséges miiveleti szintli érzékelést végeznie (tobbek kozott haldzatfigyelés,
tlizfalellendrzés stb.), valamint egy elsddleges elemzést kell végeznie arrdl, hogy mit észlel. Ez
megegyezik a 14. sz. dbra adatgy(ijtés-halmazaval. Azonban ez nemcsak a terepen 1évé TOC-
nak a feladata, hanem a hatorszagban levd SOC-nak is. A SOC-nak altalaban szélesebb
mandatuma van, mint egy miiveletre vagy missziora specializalt TOC-nak, azonban ennek
koszonhetden nagyobb kapacitassal is rendelkezik. A SOC-ban megtorténik az észlelt adatok

¢s anomaliak kielemzése, majd megkezdddik az értékelési fazis.
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18. abra Kiber SA folyamatai [120]

A 18. dbra mutatja be a 17. abra tovabbfejlesztett valtozatat, amely magéaba foglalja a
folyamatokat is. Ez alapjan harom szinte oszthato az SA: a felismerés, megértés és eldrejelzés

szintjére.

A felismerés szintje az adatok gylijtését és azok elemzésre vald elokészitését foglalja
magaban. Adatforrdsok lehetnek a szenzorok adatai, a tevékenységi naplok, vagy a
tlzfalnaplok. A megértés szintjéhez tartoznak a kiillonbozd technikai elemzési technikak:
anomalia felismerés, Osszefliggés-kutatas, illetve a kockazatelemzés is. Végiil az SA-hoz
tartozik a vizualizacid, az ember-gép interakciok (a szamitdstechnika tervezésével ¢és
hasznalataval kapcsolatos kutatds, amely a felhasznalok és a szamitogépek kozotti interfészekre

Osszpontosit), €s a dontéshozatal is.

A katonai szervezetek a kibertér eszkozeit (informacios technologiat, IT) bedgyaztak
miveleti folyamataikba, hogy noveljék hatékonysagukat, javitsdk a dontéshozatal mindségét.
Ez az IT-muveleti fliggdség a szervezet kiildetését veszélybe sodorhatja, ha valamilyen incidens

(példaul egy kritikus informacioforras elvesztése vagy manipuldlasa) torténik a kibertérben. A
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katonai miveletek jellemzden dinamikusan valtozo, idéérzékeny, Osszetett, Osszehangolt

miveleteket és feladatokat foglalnak magukban, tobb szervezeti egység bevonasaval.

Valamikor elfogadott volt, hogy a kiberbiztonsagot egy szervezeten beliil csak ugy lehet
elérni, ha minden sebezhetdséget megsziintetnek. Mostanra azonban ez lehetetlenné valt, nem
lehetséges mindent megvédeni. Ezért jelent meg a szakirodalomban a kiildetésbiztositas®’
fogalma. Elismerve ezeket a kihivasokat, valamint a kockéazatkezelés nehézségeit a
kiberhelyzet-felismerés altal, a kdvetkez6 kiildetésbiztositasi stratégiat és folyamatokat kell

alkalmazni [122]:

(1) Elfogadhato szintre csokkenteni a mitkddési kockézatot.
(1a) Csokkenteni a miikodési kockazatot a folyamatok tervezése soran.
(1b) A miikddési kockazat folyamatos kezelése a miiveletek soran.

(2) Megoldani a felmeriil6 problémakat.
(2a) A miiveletek soran felmeriilé problémak megoldasa.

Ezek azok a feladatokat, amelyek elladtdsdra egy miiveletben résztvevé TOC-nak

képesnek kell lennie.

A holisztikus SA-megkdzelités révén a kiilonbozo teriiletekrdl szarmazé informaciok —
példaul a HUMINT, a GEOINT és az OSINT>® — kombinalodnak a kibertér informacioival
(tobbek kozott a TOC- informdacioval, de akar a kereskedelmi véllalatok informacidival) a
JSOC-ban. Ez a 14. abra stratégiai észlelés része, amelyben a CTT>® ugyantigy helyet kap, mint

a kockazatmenedzsment. A JSOC-nak képesnek kell lennie a CSA kérdéseire valaszt adni:

1 — Mi torténik: van-e folyamatban 1év6 timadas a rendszer kornyezetében, vagy milyen
eréforrasok keriiltek veszélybe? Mik az észlelt tdmadas hatdsai? Ez a szakasz tobbnyire

automatizalt adatgyijt6 eszkozoket ¢és hatalmas mennyiségli Osszegyijtott adat

57 Mission assurance.
58 Humén hirszerzés, geoinformacios hirszerzés, nyilt forrasu hirszerzés.
59 Cyber threat intelligence, kiberfenyegetettség felderitése.
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eléfeldolgozasat foglalja magédban. Az Osszegyiijtott adatok mennyisége ¢és mindsége

meghatdrozza, hogy mennyire hatékonyan tud véalaszolni erre a kérdésre.

2 — Miért torténik: a rendszer kornyezetének megfigyelése a sebezhetdségek, biztonsagi
rések, biztonsagi riasztasok segitségével, hogy tisztaban legyenek a lehetséges fenyegetésekkel
¢s tdmadasokkal. Ezenkivill ez az elem a helyzet alakuldsanak mikéntjére is vonatkozik,
beleértve a tdmadasok nyomon kovetését, a tamadasi viselkedés és a stratégidk elemzését.

Ebben a szakaszban tobb elemzési €s értékelési technikat kell parhuzamosan alkalmazni.

3 — Mi torténhet a jovoben: a lehetséges jovOk eldrejelzésének képességét jelzi, a
valosziniiségekkel €s a karpotencial, a hatasok eldrejelzésével egyiitt. Tartalmazza az aktualis
helyzetismeretet ¢és annak alakuldsdnak lehetdségét, valamint az ellenfelek viselkedésére
vonatkoz6 ismereteket. Ez a kérdés az elérejelzés — vizualizacio része, amely olyan kérdésekre
ad valaszt, mint hogy milyen helyzetek lehetségesek a jelenlegi rendszerkomponensek,
biztonsagi helyzet és fenyegetések alapjan. Ezen tilmenden milyen lehetséges moddokon

alakulhat tovabb a jelenlegi helyzet? [120:2]

»Amikor az informacios eldnyokrdl beszéliink, térjlink vissza ehhez a harom dologhoz:
lassuk magunkat, lassuk az ellenfelet, és lassuk az 9sszes tobbi 1ényeges dolgot, ami torténik™
— mondta Stephen Fogarty altdbornagy, a Hadsereg Kiberparancsnoksaganak parancsnoka.
,Mert ha csak a kék [baratsagos erdk] €és a voros [ellenséges erdk] mellett ragadunk, akkor
lemaradunk minden masrél, ami torténik, ami 6ridsi hatassal lehet kiildetésiink teljesitésének

eredményére.” [123]

Ezek azok az informéciok, amelyeket egy dontéshozo parancsnok elé kell tarni miivelet
vagy misszio kozben. Az adat- és informaciomennyiség tulterhelést okozhat, illetve a hatdsok
pontos ismerete nélkiil a dontéshozatal is akadozhat, ahogyan korabban irtam, sokszor
visszaszoritva a kibermiiveleteket a kommunikacioé biztositasara. Erthetden nehéz integralni a
kinetikus miiveletekbe a kibermiiveleteket, és tobb projekt is fut annak érdekében, hogy
kozérthetébbé valjanak a kibertér altal nyujtott képességek és lehetdségek. Az egyik ilyen a

jelenleg is fejlesztés alatt 4116 kiberhelyzetkép megértését®® elésegité vizualizacios eszkoz.

A Cyber Situational Understanding program keretében 2019 6ta fejlesztenek egy olyan,

kifejezetten parancsnokok szdmara késziilt feliiletet, amely révén jobb betekintést kapnak a

60 Cyber Situational Understanding
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kiber- ¢és elektromagneses kornyezetbe. A fejlesztés elsé szakaszanak célja a barati halozat és
az azt fenyegetd veszélyek helyzetfelismerésének javitdsa. Szervezetileg a hadosztily ¢és a
hadtest az elsébbséget élvezd csoportok. A Cyber SU altal kapott informaciok egy része
egyébként is jellemzden magasabb (stratégiai) szintliek, igy szamukra az a kihivas, hogy azokat
megfeleld szinten gylijtsék dssze, majd a lehetd legalacsonyabb szinteken osszak meg [124]. A
Cyber SU az els6 olyan program, amely kifejezetten egy webkompatibilis rendszerre
fejlesztettek le, és célja a jelenlegi miiveleti rendszereket és programokat egyetlen felhasznaloi

feliiletben egyesiteni.
3.5 Nehézségek
Adatgytijtési nehézségek [120:9]

e Az SA-rendszer tervezésének leglényegesebb részeként elmondhatd, hogy az
adatgytijtési folyamat még mindig tal sok nyersadattal dolgozik. Meg kell vizsgalni a
koltséghatékonyabb adatgytijtést/szlirést és az adatok eldfeldolgozasat.

o A kiilonbdz6 adattipusok mas-mas forrasbol nyerhetdk, ami bonyolultabba teszi
az adatgytijtést, egyben neheziti a valos idejli monitorozasi képességeket.

o A kiilonbozd forrasok eltérd adatabrazolasi formatumokat igényelnek, melyek
egylittes megjelenitése noveli az eléfeldolgozas koltségeit.

o Az Osszegylijtott és a tovabbi elemzéshez tarolt adatmennyiség folyamatos

novekedése a rendszer talterheléséhez vezethet.

A CSA-ként megjelend irodalmak jelenleg csak részeredményeket adnak: a rendszerrdl
¢s a fenyegetésekrdl gyiijtott nagy mennyiségli adat oGnmagaban nem mindsiil SA-nak, ahogyan
a felderités ¢és az adatmegosztds sem, hiszen azok még mindig csak adatforrasok, ahogyan
minden tovabbi/egyéb nyers vagy feldolgozott adat. Ahhoz, hogy egy adathalmaz valéos CSA

legyen, az elemzési és értékelési fazisokon is keresztiil kell mennie [120:18].

3.6 Osszegzés, rész-kovetkeztetések

Ebben a fejezetben bemutattam ¢és elemeztem a légierd és a kibermiiveletek
kialakuldsanak hasonldséagait és kiilonbozdségeit. A l1égieré gondolkodasmoddja — a végtelen
lehetdségrol —hasonlit a kibermiiveleti gondolkodashoz, azonban nagyban eltérnek a kinetikus-
nemkinetikus mivoltukban, legféképp a hatasok tekintetében. Ahogyan eleinte nehézséget

okozott a hadsereg és a tengerészet parancsnokainak integralni a 1égierd adta lehetdségeket, ugy
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jelenleg a kibermiiveletek is kiizdenek azért, hogy megtalaljéak a helyliket az §sszhader6nemi
miveletekben. Amig a légierd szdmara a stratégiai bombazas volt a fliggetlenségének
megvaltasa, addig a kibermiiveletek terén még varjuk az attorést.

A kibermiiveletek jobb megértését azonban tobb modell is eldsegiti. Az egyik ilyen a
kiberhelyzetkép modellje, amelynek alapja az ugyancsak a légier6tdl szarmazo helyzetkép
modell. Azonban a légieré haromszintli modelljének eddig leginkabb csak az els6 kettd szintjét
sikeriilt a kiberteret illetden megvaldsitani: az adatok gytijtését és értelmezését. A harmadik
szintet, a vizualizaciot tekintve vannak kezdeményezések, azonban nehéz ugy prezentalni egy
jelenlegi helyzetet (és jovOben varhatd eseményeket) akar térképen, akar diagramokon, hogy
azok ne okozzanak informacio talterhelést. A kibertér mindenhol-levdsége miatt ezért annak
egyfajta lesziikitése zajlik az adott miiveletet érintd fizikai entitasokra, elsésorban ezek (kiber)
védelmére. Ennek megvaldsitdsa szervezetileg — maradva a harmas felosztasndl — a
kovetkezdképpen képzelheto el: egy stacioner blue team (SOC) megléte, egy miiveleti teriiletre
kikiildhetd TOC-csapat, és a legfels6bb szinten egy JSOC/CSA-csapat, ezzel biztositva a
képességek tulélését.

Az elmult idészak megmutatta, hogy a hagyoméanyosnak mondhat6 cyber kill chain mar
nem teljesen fedi le az informacids miiveletekbe is belendvé kibermiiveleteket. Emiatt tettek
javaslatot az online miiveletek kill chainjére, amely hibrid megkozelités. Figyelembe véve
ezeket a tapasztalatokat, elképzelhetd, hogy a kiber-helyzetképbe a jovében az un.
brandmonitoringot is bele kell szerkeszteni, nyomon kovetve a dontéshozo személyek online
jelenlétét bizonyitékul, hogy nem estek aldozatul online miiveleteknek.

Az 1j technologidk és az ezeket feldleld katonai innovacids folyamatok mindig
tartalmaznak bizonytalansagi elemet. A kibertérnek azonban szamos olyan tulajdonsaga van,
amely egyedivé teszi a torténelmi katonai ujitasok kozott. Ezek koziil 6tot emelek ki itt.

El6szor is, a kibertér nem szigortian katonai technoldgia, és nem is létezik szigoruan
katonai térben. A kibertér inkdbb globalis, dsszekapcsolt rendszer és kiilonféle korméanyzati és
nem kormanyzati szereplok hasznaljak kiilonféle célokra.

Masodszor, a kibertér lehetdvé teszi olyan katonai hatasok létrehozasat, amelyek sem
nem erdszakosak, sem nem tartosak. E hatasok tolakodo, de nem erdszakos természete elkertili
a hagyomanyos jogi kategorizalast, és ezért megneheziti a megfeleld sulyl valasz/ellencsapas
adasanak mérlegelését. A globalisan 0sszefiiggd terep ilyen kombindacidja - az er6szakmentes
hatasok elérésének képességével - a kibertér harmadik egyedi jellemzdjéhez vezet: az allando
cselekvés feltételezése hatdrozza meg. Mdés szoval, mind a kormanyzati, mind a nem

korményzati szereplok 4allandd versengés-szerli kapcsolatban 4allnak egymadssal, ¢és
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folyamatosan probalnak eldnyt szerezni. A tdmadas és a védelem, illetve a habort és a nem
habort kozotti hagyoményos katonai megkiilonboztetés, bar fogalmilag még mindig hasznos,
ilyen korlilmények kozott a gyakorlatban pontatlan, sét félrevezetd leirast ad az ilyen tipust
kibertevékenységrol.

Negyedszer, az a tény, hogy a kibertér magabol az informéciobol — ugy az elektronikus
rendszereket taplalo bitekbdl és bajtokbol, mint pedig az ilyen rendszerek altal eldallitott érthetd
tartalombol - 4ll6 tartomany, egyediildlldé mdédon képessé teszi a kiberteret arra, hogy a
hadviselés torténetében példatlan 1éptékii narrativamanipulaciot tegyen lehetévé.

Otodikként, a 1j kommunikaciés technologidk fejlédése és elterjedése az
informaciotermelésnek és fogyasztasnak a decentralizdlodasahoz vezetett. Ez a folyamat a
folotte gyakorolt hatalom megosztasat eredményezte: a hagyomanyos, allami hatdrokon és
intézményeken tal magénszerepldk is részesei lettek, és képessé valtak globalis szintli hatast
kivaltani, ami jelentds kovetkezményekkel jar a habortik megvivasara nézve. Az igy 1étrejovo
— tajékoztatd forrasokban,/célpontokban gazdag - informécios kornyezet lehetévé teszi a valos
ismeretekért folyo kiizdelem olyan 0j tipusat, amelyben nehéz megkiilonboztetni az igazat a
hamistol — ezt a korlilményt bizonyos hadseregek kimutathatéan jobban hajlandok/képesek

elényiikre kihasznalni, mint masok [54:8-9].

Jelen fejezet a [31] publikdciomat dolgozta fel és egészitette ki.
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4. Magyarorszag kiberképességei
4.1 Bevezetés

Az elmult fejezetek bemutatdsa utan a hazai katonai kiberképesség helyzetét mutatom
be. A kiberképességek olyan 1) gondolkodasmoddot igényelnek, amelyek minden katonai
szervezetet probara tesznek. Az eljarasrendek és a hatdsok merében masok, mint amelyek a
katonasagrol alkotott képben élnek. Azonban ez a megujulds — modernizacid, digitalizacio,
,Kiberesedés” — lehetdségeket is jelenthet: az, hogy masként gondolkodunk a haderérdl, nem
feltétletlentiil jelenti azt, hogy rosszabbul.

Azonban a domén adta koriilmények tekintetében egy sokkal szorosabb egyiittmiikodés
szlikséges mind a polgéri oldallal, mind a piaci szereplokkel. Ez az egyiittmiikodés azonban

sokkal lathatobba, ,.kézzelfoghatobba™ teheti a haderdt a civil szféra szamara.

Hipotézisem az volt, hogy a magyar katonai kiberképességek allapota megfelel a
kornyezdé orszagok Kkiberképességei fejlettségének azonban sziikségesek a szovetségi
gyakorlatok és jo-gyakorlatok a miiveleti teriileten torténd alkalmazashoz.

Ahhoz, hogy ezt felmérjem, megnéztem a hazai doktrinalis kdrnyezetet, megvizsgaltam
a szervezeti atalakulasokat, és SWOT-analizist®! végeztem el. Ennek célja az volt, hogy
bemutassam a hazai kiberképességek fejlodési lehetdségeit.

A kutatdshoz a SWOT-elemzés mddszertanat®> hasznaltam, és annak keretrendszerét

vetitem le a hazai katonai kiberképességekrol.

6t SWOT-analizis: egy adott entitas erdsségeinek (strength), gyengeségeinek (weakness),
lehetdségeinek (opportunity) és kockéazatainak (threat) megbecsiilése, feltarasa.

02 Az erésségek, gyengeségek, lehetdségek és veszélyek (SWOT) elemzése alapvetd eszkdzzé
valt a szervezetek szamadra, hogy értékeljék piaci poziciojukat, és széles korben hasznaljak a
szervezetek belsd és kiilsé kornyezetének elemzésére. Az erdsségek a szervezet azon belsd
elemeire utalnak, amelyek eldsegitik céljainak elérését, mig a gyengeségek azokat a belsd
elemeket, amelyek megzavarjak a szervezet sikerét. A lehetdségek — olyan kiilsé szempontok,
amelyek segitik a szervezetet céljai elérésében — nemcsak pozitiv kdrnyezeti szempontok,
hanem lehetdségek a hidnyossagok kezelésére és 1 tevékenységek kezdeményezésére.
Masrészt a fenyegetések a szervezet kiils6 kornyezetének olyan aspektusai, amelyek akadalyok
vagy potencidlis akadalyok a céljai elérésében.

A SWOT elemzés egyik legfontosabb képessége, hogy a belsd és kiilsé tényezdket parositja,
ezaltal egy konnyen értelmezhetd stratégiai matrixot biztosit. Fontos megjegyezni, hogy a belsd
tényezOk a szervezet ellendrzése alatt allnak, példaul a pénziigy vagy a szervezeti kultlira, mig
a kiils6 tényezOk, mint a gazdasagi tényezok, az 0j technologiak, versenytarsa kiviil esnek a
szervezet hataskorén. A SWOT elemzés elsddleges célja a dontéshozatal eldsegitése, azonban
a modszernek vannak korlatai, mint a priorizalas lehetdségének hianya, az 4ltalanos
megfogalmazas, sulyozas hidnya, és az ezekbdl eredd szubjektivitds. Mindezen korlatok mellett
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A fejezetet a szokdsos irodalmi attekintéssel kezdem, majd bemutatom a SWOT-analizis
modszertanat (4.2. fejezet), valamint a keretrendszert (4.3.). A fejezet végén levonom a

részkovetkeztetéseket, €s bemutatom a részeredményeket.

4.2 Szakpolitikai és jogi keretrendszer

A szakpolitikai keretrendszer felépitése szintekre tagozodik, mely ezen a szakteriileten
a Nemzeti Biztonsagi Stratégia (NBS). Ez hatarozza meg a nemzeti értékeket, érdekeket, irja le
a nemzetkozi biztonsagi kornyezetet, az abbol fakadd kihivasok és veszélyeket és fogalmazza
meg a célokat. Ebbdl eredeztetddnek le a szakpolitikai stratégidk, mint amilyen a Nemzeti
Katonai Stratégia és a Nemzeti Kibervédelmi Stratégia. Ezek leforditjdk az NBS-ben
megfogalmazott kihivasokat, veszélyeket, célok agazati szintre, valamint azokat az agazati
szervezetrendszerhez allokaljak. Ezek utan jelennek meg ezek a torekvések a jogszabalyokat,

rendeletekben, szabalyzdkban, a gyakorlatban.

Magyarorszag: kibervédelmi szervezeti keretrendszer

Kormany
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19. abra Magyarorszagi kibervédelmi szervezetek, koordinacio [125]

népszerli modszer maradt, és egy szervezet pillanatképének bemutatisara egyszerliség ¢€s
atfogosaga okan alkalmas.
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A magyarorszagi kibervédelmi szervezetek és azok koordinacidja igen sokrétii, 2013-
ban, majd 2015-benkomoly atszervezés ment végbe ezen a téren. Szdmos kérdésre megadtak a
valaszt egy 0j torvénnyel, mint példaul hogyan valdsul meg a kibervédelemmel kapcsolatos
feladatok tarcakozi koordinédcidja a kormédnyzaton beliil, vagy mely testiilet 1atja el a feladatot
¢s milyen jogkorok gyakorlasan keresztiil. Mindezek legfontosabb forrasa a 1139/2013. (1L
21.) Korm. Hatérozat, 2013. évi L. térvény az dllami és dnkormanyzati szervek elektronikus
informaciobiztonsagarol. [126]

A legtisztabb tarcakozi koordindcié a Nemzeti Kiberbiztonsadgi Koordinacidés Tanacs
keretében valosul meg. Ennek a szervezetnek a kialakitasért a Kormany 2013-ban a
Miniszterelnokséget vezetd allamtitkart bizta meg a Magyarorszag Nemzeti Kiberbiztonsagi
Stratégidjarol szolé 1139/2013. (III. 21.) Korm. hatdrozat 2. pontjaban [2]. A Nemzeti
Kiberbiztonsagi Koordinacios Tanacs (tovabbiakban: Tanacs) 1étrehozasaval, mitkodtetésével
kapcsolatos szabalyokrol, feladat- és hataskorérél a 484/2013. (XII. 17.) Korm. rendelet
foglalkozik részletesen. Ezen rendelet 1. § (2) bekezdése tételesen meghatirozza a Tanacs
tagjait, amely lefedi az adott kormanyciklus Osszes minisztériumat. Ezen minisztériumok
239/2022 (V1.30.) Korm. Rendelet altal modositott felsorolésa a kdvetkezo:

A beliigyminiszter altal delegalt 1 {6, az épitési és beruhdzasi miniszter altal delegalt 1
6, a honvédelmi miniszter altal delegélt 1 6, az igazsagiligyi miniszter altal delegalt 1 {6, a
kiilgazdasagi és kiiliigyminiszter altal delegélt 1 f6, a kultaraért és innovacidért felelds
miniszter altal delegalt 1 {6, a pénzligyminiszter altal delegalt 1 6, az agrarminiszter altal
delegalt 1 16, a Miniszterelnokséget vezetd miniszter altal delegalt 1 6, a technoldgiai és ipari
miniszter altal delegdlt 1 {6, a gazdasdgfejlesztési miniszter altal delegéalt 1 {6, a
teriiletfejlesztési miniszter altal delegalt 1 f6, a Miniszterelnoki Kabinetirodat vezetd miniszter
altal delegalt 2 6.

A Tandcs feladata a Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidjaban
meghatarozott cselekvési teriileteken a kormanyzati tevékenység koordinacidjanak eldsegitése
¢s a végrehajtas figyelemmel kisérése. A szervezeti ezt kiilonbdzd munkacsoportok
megalakitasaval kezeli, ezek a kovetkezdk: eseménykezeld, belbiztonsagi, e-kozigazgatasi,
energetikai és gyermekvédelmi munkacsoport.

A 2013. évi L. torvény, mely az allami és Onkormanyzati szervek elektronikus
informaciobiztonsadgarol szodl, szintén nevesit bizonyos minisztereket, de csak az ellatott
feladatkor alapjan. A nevezett miniszterek kozott szerepel a honvédelmi miniszter, az e-
kozigazgatasért felelds miniszter, az informatikéért felelés miniszter, a mindsitett adat

védelmének szakmai feliigyeletéért felelés miniszter, a katasztrofak elleni védekezésért felelds
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miniszter, a polgari nemzetbiztonsagi szolgalatok iranyitdsaért felelés miniszter, a
kozigazgatas-fejlesztésért felelés miniszter, az adopolitikaért felelds miniszter, valamint a
kozponti szolgaltatok felett feliigyeletet gyakorld miniszter.

Ez a felsorolas a 2023-as kormanyalakitdsnak megfeleléen a Honvédelmi
Minisztériumot, a  Miniszterelnoki ~ Kabinetiroddt, a  Miniszterelnokséget, a
Beliigyminisztériumot és a Pénziigyminisztériumot fedi le. A felsorolt minisztériumok alapjan
lathat6, hogy ez egy szlikebb korti koordinacid, és inkdbb az elektronikus informacios
rendszerek védelmével kapcsolatban hozott normativ utasitdsok korét hivatott rendezni. -[126]

Attekintés
Szervezet, funkciok, hataismechanizmusok

Nemzeti
Biztonsagi Stratégia

Nemzeti Kiberbiztonsagi
Koordinacios Tanacs

— egyuttmikodés

Nemzeti
Kiberbiztonsagi Stratégia

\

ai és NGO-szervezetek

— kormanyzati és NGO-egyittmikodés
- javaslatok
- véleményezés

20. abra: A magyarorszagi kibervédelmi struktura szervezeti, funkcionalis és hatasmechanizmusai. Forras [127]

Mely minisztériumhoz tartozik a kibervédelmi feladatok korményzati koordinéacio
iranyitasa? A 484/2013. (XII.17.) Korm. rendelet alapjan a Nemzeti Kiberbiztonsagi
Koordinacios Tandcs elndoke a Nemzetbiztonsagi Szakszolgalat vezetdje, a Nemzetbiztonsagi
Szakszolgalat irdnyitasa pedig a 182/2022. (V. 24.) Korm. rendelet 1. mellékletének B)
pontjaban talalhat6 tadblazat szerint a Miniszterelndki Kabinetirodat vezetd miniszter feladatai
kozé tartozik. Ez alapjan kijelenthetjiik, hogy a korményzati koordindciét jelenleg a
Miniszterelnoki Kabinetirodat vezetd miniszter irdnyitja - ez egyébként abban is megnyilvanul,
hogy, amennyiben Tanacs elndkét valami akadalyozza feladata ellatasban, Ggy a
Miniszterelnoki Kabinetirodat vezetd miniszter altal megbizott kiberkoordinator (a

tovabbiakban: kiberkoordinator) helyettesiti. (484/2013. (XII.17.) Korm. rendelet 1. § (1))
A kibervédelem egyik legfontosabb szerve a Nemzeti Kibervédelmi Intézet

(tovabbiakban: NKI), ami egyben lat el hatosagi és incidenskezelési feladatokat. Kozigazgatasi

hatdsagi hataskorét az 2013. évi L. térvény és 2001. évi CVIIL. térvény hatdrozza meg. Az NKI

111



hatésagi feladatai mellett az informdacios rendszerek informatikai tAmogatésat (orszagosan) €s
sériilékenységmenedzsment feladatait latja el.

Az NKI a Nemzetbiztonsagi Szakszolgalat szervezetén belill helyezkedik el, mely
Szakszolgalat jelenleg a Miniszterelnoki Kabinetirodat vezetd miniszter irdnyitdsa alatt all. A
Nemzetbiztonsagi Szakszolgalat egyben az elektronikus informacids rendszerek biztonsaganak
feliigyeletét ellatd hatosagként is miikddik. Feladatait részletesen a 187/2015. (VIL. 13.) Korm.
rendelet a 6. § - 10. § terjedden sorolja fel.

Hatosagként jelenik meg az NKI mellett a Szabalyozott Tevékenységek Feliigyeleti
Hatéséaga is, melynek feladata a kiberbiztonsag feliigyelete. A Kormény évente elfogadja a
Nemzeti Kiberbiztonsagi Koordinaciés Tanacs altal eldkésztett Nemzeti Kiberbiztonsagi
Akciodtervet. Meg kell emliteni a Honvédelmi miniszter és a Kormany iranyitasa alatt allo
Magyar Honvédség Kiber- és Informécios Miiveleti kdzpontjat is, ami kiberhadviselés soran
kap fontos szerepet.

A kibertamadéasok elharitadsanak kérdéskore jellemzéen utdlagos reakciokra és
értekelésekre épiil. Az Ibtv. altal felépitett ciklus, ami a megeldzés, korai figyelmeztetés,
észlelés, reagalas ¢s biztonsagi esemény kezelés, majd visszacsatolas Iépésekre épit, szintén ezt
probalja szemléltetni. A tény, hogy a Nemzeti Kiberbiztonsdgi Koordinacids Tanéacs évente
terjeszt eld akciotervet a Kormany szdmara, mindenképp hatékonysagra utal - nevezhetjiik ezt
akar gyakorinak is egy adott elektronikus informacios rendszer feliilvizsgalatara vonatkozdan,
azonban ezek még mindig csak a stratégidk és tervezés szintjén mozog. [128]

Els6 korben maga a kibervédelem, mint tevékenység a Nemzeti Kibervédelmi Intézetre
héarul, amely azonban csak utolagos bejelentésekre reagalva tud cselekedni. Sajat kutatési
munkdja és sajtofigyelése alapjan ad ki ugyan figyelmeztetéseket, hatdosagként kérelemre
kiilonboz6 eljarasokat is tud folytatni torvény altal kijeldlt hataskorében, ezek a tevékenységek
azonban ritkan vezetnek megel6zéshez, vagy akar korai figyelmeztetéshez. A leghatékonyabb
szabaly talan az, hogy bizonyos szolgaltatasokat ért kibertdmadas esetén az érintett szolgaltatd
koteles bejelentést tenni az NKI szamara (felhdszolgaltatas, keresdmotorok, online piactér).

[129]
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21. abra: A hazai kibervédelmi struktura 2015 utan. Forras: [127]

Masik oldalrél minden kdzponti és allamigazgatasi szervnek/szervezetnek megvan a
sajat elektronikus informacids rendszere, ezt kell figyelnie és karban tartania. Mivel a legijabb
szabalyozasok megsziintették a 2015 eldtti intézményi széttagoltsagot, nem feltétleniil tudunk
Osszehangolt reakciordl beszélni. A Nemzeti Kibervédelmi Intézeten kivil a Magyar
Honvédség Kiber- ¢és Informacios Miveleti Kozpontja képes még reagalni, de ezt a
tevékenységet mar kiberhadviselésként kategorizaljuk. A fentieket figyelembe véve,
kozigazgatasi szinten nem tudunk dsszehangolt reakciorol beszélni, de ez nem a szabalyozasok
hibajabol ered, hanem az elektronikus informéciés rendszerek és a kibertdmadasok
természetébol.

Fontos szerepld még a Nemzeti Adatvédelmi és Informacidszabadsag Hatosag (NAIH),
amely Magyarorszag adatvédelmi és informacidszabadsagért felels szervezete. Feladata az
adatvédelemmel kapcsolatos jogszabalyok betartatdsa, valamint az adatvédelmi incidensek
kezelése ¢és a kibervédelemmel kapcsolatos tanacsadds. Természetesen a RendOrség
Kibervédelmi Osztélya is fontos szerepet tolt be a kibertér védelmében.

2021. december 31-ig a 32/2021 (julius 23 -i) HM utasitassal 6sszhangban az MH
(Magyar Honvédség) Polgari -katonai Egylittmiikddési és Pszichologiai Miiveleti Kozpontot
mint koltségvetési szervet megsziintetik az MH katonai kibertér operativ képességeinek javitasa
érdekében. Utddszervezetként 0j szervezet jon 1étre az MH Tiszthelyettesi Akadémia szervezeti
elemeinek dsszevonasaval, amely a tovabbiakkal kapcsolatos dontés-el6készitést végzi. Az MH
PK 2022. januar 1-jével 0j koltségvetési szervet hozott létre Szentendrén, amely MH Kiber- és
Informécios Miiveleti Kozpont néven miikodik majd, és kdzvetleniil alarendeltje lesz.

Magyarorszagon - véleményem szerint - a kibervédelem ¢és az informécios miiveletek
iranyitasanak integralt megkozelitése nagy elonyokkel jarhat. Ez a megkozelités proaktiv

jellegti, célja a kiberbiztonsagi intézkedések és technologidk fejlesztése annak érdekében, hogy
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a potencialis fenyegetéseket még azok bekovetkezése eldtt felismerjék és kezeljék. A f6 cél a
létfontossdginak itélt rendszerek védelme a tdmadasok ellen és ellendlld képességiik
megerositése.

A kiberbiztonsag megerdsitése érdekében a szervezeteknek és a maganszemélyeknek
novelnitik kell tudatossagukat, fel kell késziilniiik a potencidlis fenyegetésekkel szembeni
fellépésre. A személyzet és a felhasznalok oktatdsa, valamint a szervezeten beliili
kiberbiztonsdgi kultira meghonositasa kulcsfontossdgu 1épések az integralt megkozelités
kialakitasaban. Emellett elengedhetetlen a nemzetkozi egyiittmiikodés is; a kibervédelmi
szervezeteknek és a kiilonbozd iparagaknak egytitt kell miikddniiik, és gyorsan informaciot kell
cserélnitik a felmeriild fenyegetésekrdl. Ezekben a feladatokban jatszik igen fontos szerepet
tobbek kozott az NKI és tarsszervezetei.

A biztonsagos informacids rendszerek kiépitése és fenntartdsa érdekében a Nemzeti
Kibervédelmi Intézet a kiberbiztonsdg szervezeti, szabdlyozési és jogszabalyi szempontd
erdsitésén dolgozik. Az NKI céljai kdz¢é tartozik az alapvetd kiberbiztonsagi stratégidk és
szakpolitikak kidolgozasanak eldsegitése, a kibervédelmi miveletek hatékony keretének
megteremtése, valamint a kiberfenyegetések elleni védekezéssel foglalkozo kiilonbozd
szervezetek kozotti optimalis koordinacid €s egylittmiikddés biztositasa. [129]

A Nemzeti Kiberbiztonsagi Intézet (NKI) a legijabb kiberfenyegetések felderitésére,
elemzésére és az azokra vald reagalasra torekszik a potencidlis kiberincidensek szoros
figyelemmel kisérésével és értékelésével, hogy a sebezhetdség fO forrasait feltarja és a
sziikséges biztonsagi intézkedéseket bevezetesse. Az NKI tobb nemzeti €s nemzetkozi szervvel
is egyiittmiikodik a kibervédelemmel kapcsolatos informéciok, tapasztalatok és erdforrasok

megosztasa érdekében.

g
' P s rJ
@ NEMZET| SZERVEZETI FELEPITES

KIBERVEDELMI INTEZET

GovCERT
Incidenskezel6 Osztaly

Nemzeti Elektronikus
Informaciébiztonsagi
Hatésag (NEIH)

Biztonsagiranyitasi és
Sériilékenységvizsgalati
Osztaly

22. abra: NKI szervezeti felépitése. Forras:[129]
A Nemzeti Kiberbiztonsagi Intézet a kiberbiztonsagi iparag hazai szintli védelmén és
fejlédésének eldmozditasan dolgozik. Ezt ugy éri el, hogy tAmogatast nyujt a teriileten miikodo

start-up vallalkozasoknak ¢és vallalatoknak, segiti a hazai kiberbiztonsagi szolgéltatdsok
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korének bovitését és 11j termékek gyartasat, valamint ndveli nemzetkdzi versenyképességiiket.
Ezzel az NKI nemcsak a biztonsagi fenyegetésekkel szemben védekezik, hanem a gazdasagot
is 0sztonzi.

Nagy jelentéséget tulajdonit a kritikus infrastruktardk biztonsaganak is. Ennek
elésegitése érdekében a kiberbiztonsag kritériumainak megteremtésén és a hatékony védelmi
eljarasok meghatarozasan dolgoznak. Az NKI emellett elkotelezett amellett, hogy tdmogatast
nyljtson a létfontossagu infrastrukturdkkal rendelkezd szervezeteknek a kiberbiztonsagi
gyakorlatok bevezetésében ¢és a kibertamadasokkal szembeni védekezd készségek

kialakitasaban.

Itt lathatdo az a csoportos felosztds, ami szerint a magyar kibervédelmi szervezetek

dolgoznak, az NKI nemzetkozi partnerei:

ENISA: European Network and Information Security Agency,5

FIRST: Forum of Incident Response and Security Teams,6

TI: Trusted Introducer,?

IWWN: International Watch and Warning Network,

CECSP: Central European Cyber Security Platform (a visegradi négyek és Ausztria

kiberbiztonsagi szervezeteit tomoritd platform).

Az Ibtv (és az elektronikus informéciobiztonsagra vonatkozo rendelkezéseket
tartalmaz6 egyéb vonatkozo jogszabalyok) alapjan ellendrzik , hogy a szervezetek megfelelnek-
e a szlikséges kovetelményeknek. Ezen tilmenden dontd szerepet jatszik annak biztositasaban,
hogy a kozpontilag vagy unids forrasokbdl finanszirozott IKT - projektek fejlesztése soran az
elektronikus informacids rendszerek teljes életciklusa soran teljes mértékben és kovetkezetesen
betartsak ezeket a rendelkezéseket. [127]

A Nemzeti Elektronikus Informaciés Hatésag (NEKH) feladat - és hataskorét az Ibtv.
¢és a 187/2015 (VIL 13.) Korm. rendelet allapitja meg és hatarozza meg, amely meghatarozza
az elektronikus informacids rendszerek biztonsagi feliigyeletéért felelds hatosagok, valamint az
informaciobiztonsagi felligyeld feladatait, és meghatirozza a zart elektronikus informacios
rendszerek fogalmat.

Az OKF Létfontossagi Rendszerek ¢és Létesitmények Informatikai Biztonsagi
Eseménykezeld Kozpontrél is érdemes szdlni. Az Orszagos Katasztrofavédelmi

Foigazgatosagon (OKF) miikodik a Kritikus Rendszerek és Létesitmények Informatikai
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Biztonsagi Eszkozkezel6 Kozpontja (LRLIBEK), amely a nemzeti kritikus rendszerek és
létesitmények védelmével kapcsolatos héalozatbiztonsagi intézkedésekért felelds, kivéve az
Ibtv. hatélya ald tartozé szervezetek altal tizemeltetett rendszereket és 1étesitményeket.

Az elektronikus informaciés rendszerek biztonsagi feliigyeletéért felelés hatdosagok
feladat- és hataskorérdl, valamint a zart elektronikus informécios rendszerek meghatarozasarol
sz616 185 /2015 (VIL. 13) és 187/2015 (VII. 13) Korményrendelet alapjan az LRLIBEK f6bb
feladatai meghatarozasra keriiltek. Az eseménykezelés a 185/2015. (VII. 13.) Korm. rendelet
alapjan torténik. A biztonsagi eseményekkel kapcsolatos feladatok kozott szerepel a
nyilvantartds vezetése, az ¢érintettek azonnali értesitése, szakmai tdmogatds nyujtasa,
egylittmiikddés a hatésagokkal és az érintett szervezetekkel, valamint a kezelésiikre vonatkozo
tajékoztatok készitése.

A szervezet folyamatosan elérhetd, 24 oras ligyeletet miikodtet. Tajékoztatast nyujt a
sériilékenységekrdl és a fenyegetd kockazatokrol. Rendszeresen elvégzi a magyar kibertér
biztonsagi helyzetértékelését. A szervezet részt vesz a hazai ¢és nemzetkozi
informaciobiztonsagi €s kibervédelmi gyakorlatok tervezésében és szervezésében. Szakértdi-
oktatdi és tudatositd tevékenységet végez. Az informacidtechnologiai, haldzatbiztonsagi és
biztonsagiesemény-kezelési egylittmitkddési forum mitkddtetése is a feladatai kozé tartozik.

Végezetiil roviden visszatérnék a mar emlitett A hazai kibervédelem rendvédelmi
szervezetére, a Készenléti Renddrség Nemzeti Nyomozo Iroda (KR NNI) Kiberbtindzés Elleni
Foosztalyra. [130]

A rendérség az alaptorvények, példaul a rendérségrol szolo 1994. évi XXXIV. torvény
¢és az emlitett torvényt timogatd egyéb kapcsolddo jogszabalyok keretein beliil gyakorolhatja a
velejard blinligyi nyomozati hataskoroket, megeldzheti, megakadalyozhatja és felderitheti a
blincselekményeket, valamint visszaszerezheti a bilincselekmények kovetkeztében elvett
vagyontargyakat. A renddrség aktivan kiizd a szamitégépes blindzés minden forméaja ellen,
kiilondsen a szamitogépes rendszerek elleni tdmadasok, a rosszindulati szoftverek, az
adathalaszat, az online csalasok, az elektronikus banki csaldsok , a hitelkartyacsalasok és a
kiskoruak internetes kizsakmanyolasa ellen.

Osszefoglalva, a kiilonbozé intézmények kozotti egyiittmiikodés elengedhetetlen a
kiberbiztonsag biztositasahoz és ndveléséhez, amit az informacios és kiber miiveletek hatékony
feliigyeletének sziikségessége is bizonyit. Az egyiittmiikddes tehat elengedhetetlen a modern
tarsadalmakban ezen er6forrasok megfeleld kezelése érdekében. A biztonsagos kiberkornyezet
biztositdsa a magyarorszagi polgarok és vallalkozdsok szamara a képzés és a tudatossag

folyamatos fejlesztését, valamint a hatékony incidenskezelést igényli. A valtozd
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kiberfenyegetésekhez valo alkalmazkodas €s az 0j technologiak kihasznalasa fontos tényezok
a sikeres védelmi stratégidk kialakitdsdhoz. Ezaltal biztosithatd, hogy a magyar kibertér

biztonsagos ¢s ellenallé maradjon.

4.2.1 Hazai kibertorténelem stratégiai szinten

A hazai stratégiai dokumentumokban 2012-ben fogalmazddott meg a kibertér
fenyegetéseivel szembeni védelem fontossaga, és megjelent a kibertér hadszintérként vald
meghatarozasa is [51]. A 2011. évi CXIIL. tv. médositasaval [131] [132] a (katonai) kibertér
torvényi szinten is megjelent a jogrendben. A magyar katonai kiberképességek kialakitasanak
f6 hazai kereteit a Nemzeti Biztonsagi Stratégia [2], a Nemzeti Katonai Stratégia [133], a
Nemzeti Kibervédelmi Stratégia [51], a Honvédség Kibervédelmi Szakmai Koncepciodja [134]
¢és a Zrinyi 2026 Honvédelmi és Haderdfejlesztési Program [135] jelolik ki, mig NATO-
szovetségi szinten a 2016-os Varsoi Csucstalalkozon elfogadott kibervédelmi vallaldsok adjak.
A 2011. évi CXIII. térvény a honvédelemrol és a Magyar Honvédségrdl, valamint a kiilonleges
jogrendben bevezethetd intézkedésekrdl kijeldli a Honvédség kiberképességeinek ¢és
miveleteinek alkalmazasi, illetve fejlesztési tertileteit [131]. A 2012. évi Nemzeti Biztonsagi
Stratégidban [2] jelenik meg a kiberbiztonsadg, mint Magyarorszag biztonsagat meghatarozo
tényez6 [135:233], ebbdl eredden az e térbdl fakado fenyegetések és kockazatok kezelése az
allam feladata. A 2020. évi 1j Nemzeti Biztonsag Stratégidnak a kiberbiztonsagot érintden
legfigyelemreméltobb eleme a 101. pont, amely kijelenti, hogy ,,Magyarorszag a fizikai
biztonsagot veszélyezteto vagy jelentos anyagi karok okozasara képes kiberképességeket
fegyvernek, alkalmazasukat fegyveres agresszionak tekinti, amelyre a fizikai térben

megvalosulo valaszadas is lehetséges” [2:2110].

A 2012. évi Nemzeti Katonai Stratégiaban is megjelenik a kibertér, kiberbiztonsag
fogalma, azonban egy 1épéssel tovabb menve utal a kiberhadviselésre is: ,,a kiberfenyegetésnek
a hagyomanyos fenyegetésektdl eltérd jellemzdi sziikségessé teszik a habortaval kapcsolatos
fogalmaink atfogod feliilvizsgalatat és adott esetben modositasat” [137:234]. Konkrét
feladatként fogalmazza meg a dokumentum az MH tekintetében a Honvédség kibervédelmének
erdsitését, a rendszabalyok kidolgozasat, a megfeleld eszk6zok beszerzését és az allomany

felkészitését [136:236], azonban ennek keretei csak késdbb valosulnak meg.

A 2013. évi Nemzeti Kibervédelmi Stratégia utal elséként a magyar kibertérre, mint

fogalomra: ,,Magyarorszag kibertere a globalis kibertér elektronikus informacios rendszereinek
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azon része, amelyek Magyarorszagon talalhatoak, valamint a globalis kibertér elektronikus
rendszerein keresztiil adatok és informacidk formajaban megjelend tarsadalmi és gazdasagi
folyamatok koziil azok, amelyek Magyarorszdgon torténnek vagy Magyarorszagra iranyulnak,
illetve amelyekben Magyarorszag érintett” [51:3. pont]. A feladatokat tekintve kijelenti, hogy
,»a meglévd és potencialisan jelentkezd kihivasokkal szemben ki kell alakitani egy hatékony
megel6z6-, észlelési, reagalasi képességet, amelybe a kibertdmadasok esetleges bekdvetkezése
esetén a helyredllitasi képességek is bele kell, hogy tartozzanak™ [16:9.pont]. Ez utobbihoz
kapcsoldéddan konkrétabb feladatszabasként jelenik meg a kiberbiztonsagot illetéen a
korményzati koordinacié ¢és egylittmiikodés erdsitése, a megfeleld szakintézmények
kialakitasa, aktiv részvétel a nemzetkozi egylittmiikodésekben, a kiberbiztonsag jobb

megjelenitése az oktatasban.

A kibertér védelmével kapcsolatos katonai érdekek azonositasa és szervezeti valaszok
keresése a kormanyzati stratégidk megjelenése eldtt, 2011-ben kezdddott. 2011-ben miniszteri
utasitas [137] keriilt kiadasra a feladatokrol, majd 2013-ban adtdk ki a Magyar Honvédség
Kibervédelmi Szakmai Koncepcidt [138]. Ugyanebben az évben hatdroztdk meg a honvédelmi
agazati eseménykezelési és hatdsdgi struktirdjat [139]. 2016-ban keriiltek az &agazati
elektronikus informéaciobiztonsagi hatosagi feliigyeleti feladatok [140] a KNBSZ® ala. 2017-
ben a jogszabalyok szerinti eseménykezelésre, sériilékenységvizsgélatra és hatosagi feladatokra
vonatkoz6 agazati kdvetelmények részletes meghatarozasa érdekében HM utasitast adtak ki
[131]. A Hvt. 2018-as modositasaban megjelent a Honvédség feladatai kozott a kibertér
védelme, illetve ezzel kapcsolatban a szdvetségesi, nemzetkdzi egytittmiikodési kotelezettség
[131]. Ez a valtozas a szovetségi keretrendszernek megfelelden kijelentette, hogy a kibertér
miiveleti teriiletként kezelends. Uj feladatként jelent meg a ,.honvédelmi veszélyhelyzet”
fogalom, amikor a Kormény elrendelheti a honvédségi szervezetek kibertérmiiveleti erék
tevékenységeinek fokozasat. 2019-ben megjelentek a katonai kibertérmiiveletekre vonatkozd
kiilonods szabalyok (eljarasrend, a kibervédelmi ligyeletes parancsnok feladatkdre) [131: 37. §.
(5) d. pont, 62/A (1-8).].

2019-ben Szentendrén indult utjara a Kiberakadémia, amelynek f6 profilja a tudatossagi
¢és szakmai képzések, valamint 2021-t61 elkezdte munkéjat a Kibermiiveleti Kozpont El6készitd
Osztaly [141]. 2021-ben szintén megjelent az Gj Nemzeti Katonai Stratégia [142], és megujult

a Nemzeti Kiberbiztonsagi Koordindciés Tanéacs [143] is. 2022. januar 1-jével megalakult a

63 Katonai Nemzetbiztonsagi Szakszolgalat
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Magyar Honvédség Kiber- és Informacidos Miiveleti Kozpont [144], valamint 2022. november
I-jével, a Magyar Honvédség atalakitisa nyomén, megalakult a Magyar Honvédség

Kibermiiveleti Parancsnoksaga [145].

4.2.2 Doktrinalis hattéer

Az 1j, 2020. évi Nemzeti Biztonsagi Stratégia (NBS) [2] kiemeli, hogy Magyarorszag
¢s a magyar allampolgéarok mindenoldalu [...] informécios és kibertérbeli — biztonsaga alapveto
ertek. Kiemeli a honvédelmi és rendvédelmi erdk szoros egyiittmiikédésének fontossagat
egymassal és a relevans polgari infrastrukturaval, és hogy az j biztonsagi kihivasok miatt
folyamatosan sziikséges fejleszteni a [...] kiberhadviselés elleni védekezés rendszerét. Az
informaciobiztonsag tudatossaganak alacsony szintjére is felhivja a figyelmet, és megallapitja,

hogy a kibertér ma mar [...] kiilon miiveleti ternek szamit.

Az egyik legfontosabb eleme az NBS-nek, hogy ,,Magyarorszag a fizikai biztonsagot
veszélyeztetd vagy jelentds anyagi karok okozasara képes kiberképességeket fegyvernek,
alkalmazasukat fegyveres agresszionak tekinti, amelyre a fizikai térben megvaldsuld
valaszadas is lehetséges” [2], mindazonaltal kitér a kibermiiveletek (tamadasok) attribucios
nehézségeire is.

A honvédelemmel kapcsolatosan ismételten kiemeli a kiberteret, mint miiveleti
teriiletet, és a ,katonai kibervédelmet novekvd mértékben alkalmassa kell tenni a haderd
kinetikus miiveleteinek kibertérbeli tdmogatasara, ki kell alakitani a kibermiiveletekben
alkalmazhatd offenziv képességeket. Ennek érdekében fejleszteni kell a Magyar Honvédség
kibervédelmi €s kibermiiveleti erdit” [2], pontos irdnyvonalat kijelolve ez altal. Nagy 1épés,
hogy megjelenik az offenziv képességek fontossaga. Tovabba elsddleges feladatként tekint
tobbek kozott (...) a kormanyzati koordinacio erdsitésére, a kibertér jogi szabdlyozdsanak
fejlesztésére, (...) valamint a kiberbiztonsaggal kapcsolatos nemzetkozi egyiittmiikodes

bovitésére [2].

Koviacs Laszlo osszefoglaloja alapjan elmondhatd, hogy a stratégidban markénsan
megjelenik a Magyar Honvédség kibertéri szerepe ¢€s annak feladatai is, meghatarozza, hogy a
fejlesztések kibervédelmi (defenziv) és kibermiiveleti (offenziv) erdinek alkalmasnak kell
lenniiik a kinetikus er6k miiveleteinek tdimogatasara is. Ezen fobb irdnyvonalak megadasa utan
szlikséges a végrehajtast el0segitd agazati stratégidk atalakitasa, 1étrehozasa, amelyek tlikrozik

ezeket a fejleményeket. Ilyen a 2021. évi Nemzeti Katonai Stratégia, illetve az elokésziilet alatt
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all6 Nemzeti Kiberbiztonsagi Stratégia, amelyekben megjelenik a katonai kibermiiveleti
képességek helye és szerepe [145:4]. A katonai stratégia a katonai végcélok, a katonai

modszerek €s a végrehajtasra biztositott katonai eszkdzok egyiittese.

A 2021. évi Nemzeti Katonai Stratégia [133] (NKS) meghatarozza, hogy a
hagyomdnyos (katonai, gazdasagi, politikai, tarsadalmi és kornyezeti) biztonsagi elemek
mellett azt a kiber- €s az informacids dimenzidk is alkotjak [142]. Ahogyan az NBS-ben, ugy
itt is megjelenik az a fajta szemlélet, hogy a hazank ,.fizikai biztonsadgat veszélyeztetd vagy
jelentds anyagi karok okozéasara képes kiberképességeket fegyvernek, alkalmazasukat pedig
akar fegyveres tamadasnak tekinti, amelyre adott esetben katonai valaszadas is lehetséges”
[142], amelyhez sziikséges tobbek kozott a kibertér eszkozrendszereinek fejlesztése. A katonai
kibertérmiiveleti erck a kibertérben végrehajtott (offenziv vagy defenziv) miiveleteikkel

tamogatjak a haderénemeket, és aktivan kdozremiikodnek a nemzeti kibervédelmi feladatokban.

4.2.3 Szakpolitikai keretrendszer

Mindamellett, hogy a NATO mindig is védte az informécios ¢s kommunikacios rend-
szereit, a 2002. évi pragai csucstalalkozon keriilt eldszor napirendre a kibervédelem iigye,
miszerint a Szovetségnek meg kell erdsitenie a kibertamaddsok elleni védekezési képessegeit.
A 2014. szeptemberi walesi cstcstaldlkozon jovahagytdk az 0 kibervédelmi szakpolitika
iranyvonalait és az ahhoz kapcsolddo cselekvési tervet. Ezek mellett a kibervédelmet a NATO
alapvetd kollektiv védelmi feladatanak részeként ismerték el, amelyre a nemzetkdzi jog
alkalmazandd. A 2016-0s varsoi csucson a kiberteret muiveleti teriiletként ismerték el, kiemelve
a szOvetség védelmi jellegét, és hangstlyozva, hogy a kibertérben ugyanolyan hatékonyan kell
tudnia megvédenie magat a Szovetségnek, mint a tobbi miiveleti térben. Ezen a csucstalalkozon
fogadtak el az ugynevezett Kibervédelmi Vallalasok csomagot is, amelyben a tagallamok
véllaltdk, hogy nemzeti kibervédelmiiket, beleértve a haldzatokat, infrastruktarakat,

eréforrasokat, egytittmiikodéseiket, oktatast és képzést, erételjesen fejlesztik.

2017-ben a szdvetséges védelmi miniszterek jovahagytak egy frissitett kibervédelmi
cselekvési tervet a kibertér miiveleti teriiletté valo fejlesztésérdl. 2018-ban a briisszeli
cstcstalalkozon dontdttek arrdl, hogy az eurdpai miiveleti parancsnoksadgon beliil (NATO
SHAPE) létrehozzdk a kibermiiveleti kozpontot (Cyber Operational Center — CyOC),
amelynek feladata a NATO kibermiiveleteinek koordinalasa. Jens Stoltenberg NATO-£5- titkar
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egy 2019-es cikkben pontositotta, hogy ,.egy stlyos kibertdmadas kivalthatja az 5. cikkelyt a

kollektiv védelemrdl (amely értelmezés szerint egy szovetséges tagallam elleni tdmadast a teljes

. J4 . 4 4 4 r r 4 . 4 2 64
szovetség elleni timadasként értelmez) — ez egyben ellenlépéseket is feltételez”.

Az elmult években kialakult a hazai kiberbiztonsagért felelds szervezeti rendszer, amely
alapvetden két szintre bonthato: stratégiaira és operativra. A stratégiai szinten a Kiberbiztonsagi
Forum, a kiberkoordinator, valamint az altala vezetett munkacsoportok talalhatok, mig az
operativ szintet — tobb esetben hatdsagi funkciokkal is kiegésziilve — a Nemzetbiztonsagi
Szakszolgalat keretein belill miikodé Nemzeti Kibervédelmi Intézet (NKI), az Orszagos
Katasztrofavédelmi Foigazgatosdg szervezetében talalhatdo Létfontossdgii Rendszerek és
Létesitmények Informatikai Biztonsagi Eseménykezelé Kozpont (LRLIBEK), a Honvédelmi
Minisztérium és az Informacids Hivatal sajat halézatbiztonsagi vészhelyzeteket elharitd
csoportjai (Computer Emergency Response Team, a tovabbiakban: CERT) alkotjak [127]. A
katonai oldalrdl lathatd, hogy két nagyobb szervezet felel a Honvédelmi Minisztérium
feliigyelet alatt a katonai kibervédelemért: a KNBSZ, mint hatosagi adgazati szerepld, €s a

Magyar Honvédség Parancsnoksaga (MHP) irdnyitdsa alatt a Kibermiiveleti Parancsnoksag.

Kormany

Miniszterelnoki Honvédelmi
Kabinetiroda Minisztérium

Nemzetbiztonsagi Katonai Nemzetbiztonsagi Magyar Honvédség
Szakszolgalat

‘ Szolgalat Parancsnokséaga

Nemzeti . a p . - z -
[ Kibervédelmi Intézet Kibertér Miveleti 4 Kibervédelmi R
ibervédelmi Intéze Kozpont SzemlélGség/
s > MH Kibermdveleti
L. - K« 8 2
Kormanyzati Halézati Nemzeti Elektronikus HAEIBEK HAEIBH (Agazati S Parancsnoksag J
Eseménykezel6 Informaciébiztonsagi (MiICERT) hatéség) I
Koézpont (GovCERT) Hatésag (NEIH) e )
Kiber- és Informaciés Miiveleti
Kézpont (2022.01.01.)
Sériilékenységvizsgalati I\ Y,
szerv

24. abra: A hazai kibervédelem hattere. Forras: dr. Kovacs LaszIlo el6adasa [125]

121



4.2.4 Honvédelmi szervezetek

A kiberképességek szervezeti kialakitasa 2019-ben indult meg, melynek allomésaként
megnyitott a Magyar Honvédség Kiberakadémiaja. Altalanossagban elmondhatd, hogy a
nemzeti képességfejlesztésekrél kevés informacié keriil nyilvanossagra, azonban
valésziniisithetden a legtobb allam végez kiberfejlesztéseket. A kiberképességek korében
megkiilonboztethetdek passziv és aktiv védelmi képességek. A passziv védelmi képességek
esetében sajat halozaton beliili hatokori, foként megeldzo, incidenskezeld, adat- €s rendszer-
helyreallito jellegli tevékenységeket értiink [146:11], mig aktiv védelmi képességek alatt egy
fenyegetés megelézésére vagy megakadélyozasara iranyuld, sajat halozaton kiviili hatokorrel
is rendelkezd, tamadé jellegli miiveleti képességeket [147:109]. Ez a szervezet végzi az
oktatasi, képzési ¢és kiképzési feladatokat, beleértve a honvédség felhaszndloinak

kibertudatossagi képzését, illetve a jovobeli kibermiiveleti erdk felkészitését [148].

Az egyik ilyen feladat az oktatds, képzés és kiképzés rendszerének és akar
intézményrendszerének a megteremtése. Ez nemcsak a sajat allomany felkészitését jelenti,
hanem a Magyar Honvédség egészére vonatkozo, elsdsorban kibervédelmi képzéseket is.
Ezekkel a képzésekkel lehetséges emelni a kiberbiztonsagi tudatossag ¢és elkotelezettség
szintjén. Nyilvanvaloan ezek a képzések és kiképzések az eltérd szinteken eltérd célokkal is
parosulnak, hiszen amig az emlitett kiberbiztonsagi tudatossagi képzéseket minden szinten
folytatni kell, addig a kibermiiveletek stratégiai kérdéseit a katonai felsdvezetés szintjén, de a

konkrét technikai végrehajtast miiveleti és harcaszati szinten sziikséges oktatni.

Benkd Tibor honvédelmi miniszter 2020. évi honvédelmi bizottsagi iilésén elmondta,
hogy a targyév decemberéig a kiberakadémian 19 tanfolyam keriilt lebonyolitasra, és 3000 f6

vett részt a biztonsagtudatositasi tanfolyamon [149:29].
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Magyarorszag: honvédelmi agazat kibervédelmi keretrendszer

Honvédelmi Minisztérium
Infokommunikaciés és
Informaciévédelmi
: « ' Magyar Csoportf6nakség (16)
Katonai Nemzetbiztonsagi Honvédség | —— )
Szolgalat ¥ §

. e PR e MH Kiberm(iveleti i6bi i
‘ Kibertér Mdveleti Kozpont1 bermi G Iforméciitonsty
Parancsnoksag

{ * Elektronikus %
E informaciébiztonsag

* Dokumentum

T

biztonsag
O Fizikai biztonsag .

"+ Kiberhelyzetkép E

* Incidenskezelés (MH CIRC)
i * Kibermdveleti tervezés
i * Informdciés miiveleti tervezés
I+ Telepitheté kiberképesség

* Telepithet8 CIMIC/PSYOPS

képesség

\.* Képzés/

HAEIBEK HAEIBH (Agazati
(MIlCERT) hatésag)

25. abra: a hazai honvédelmi agazat kibervédelmi keretrendszere. [125]

A hazai katonai kiberképességeket tekintve két szervezetet kell kiemelni: a Katonai
Nemzetbiztonsagi Szolgalatot (KNBSZ) és a Kibermiiveleti Parancsnoksagot (¢€s alarendelt
szervezeté, a Kiber- és Informacios Miiveleti Kozpontot). E16bbi feladatait a 2019. évi CV. tv.
12. §3 (3) allapitotta meg, igy 0j feladatként jelentkezett, hogy a KNBSZ ,,informaciokat gytijt
a honvédelmi érdeket veszélyeztetd kibertevékenységekrdl és -szervezetekrdl, jogszabaly
keretei kozott ellatja a honvédelmi agazat elektronikus informdaciobiztonsagi feladatait,
biztositja a honvédelemért felelds miniszter altal vezetett minisztérium, valamint a Magyar
Honvédség Parancsnoksaga informéciovédelmi tervezé munkéjahoz sziikséges informaciokat,
tovabba kibertérmiiveleti képességeivel ellatja a honvédelmi érdekek nemzetbiztonsagi jellegii
védelmét és a Magyar Honvédség kibervédelmének és miiveleteinek tdmogatasat” [150]. A
kibervédelmi képesség ennek tiikrében jelent egy figyeld €s informacidjelentd tevékenységet

(defenziv képességet), valamint egy beavatkozod tevékenységet (reagalod képességet) [151:85].

A honvédelmi miniszter 3/2019. (I. 31.) HM-utasitasban, a honvédelmi szervezetek
2019. ¢évi feladatainak, valamint a 2020-2021. ¢évi tevékenységek f6 iranyair6l
meghatarozasarél megjelenik ,a jovahagyott fejlesztési programok megvalositdsanak
folytatasa, figyelemmel a technikai adatszerzd eszkozpark korszerlisitésére, a honvédelmi
szervezetek mindsitett Osszekottetéseinek Dbiztositasara, a honvédelmi dgazati szinti

kibervédelmi képességfejlesztésre”. A 2019. évi éves beszdmoldban [152] egyfel6l megjelenik,

hogy az MH {6 feladatai Magyarorszadg szuverenitdsanak, hatarainak — ezen beliil teriilete,

123



légtere és kibertere — védelméhez, valamint a szovetségi rendszerekben vallalt kotelezettségek
ellatasahoz sziikséges katonai képességek kialakitdsa és fenntartasa, tovabba az ezekhez
sziikséges feltételrendszer biztositasa. Ennek biztositasa érdekében a KNBSZ ,,informacidkat
gyljt (...) a honvédelmi érdeket sértd kibertevékenységrdl, tovabba a miiveleti teriiletén 1€vo

alakulatok és azok allomanya ellen iranyul6 torekvésekrol és tevékenységekrol”.

A masik szervezet az MHP-n beliili, kordbban kibervédelmi szemléléségnek nevezett,
Kibermiiveleti Parancsnoksdg. Az MHP-nak az MH kibervédelmének ¢és kibermiiveleti
képességeinek stratégiai szintli képességkialakito, az MH kibervédelmi szakteriilete fejlesztését

iranyito ¢és felligyeletét ellato onallo szervezeti egysége.

A Kibermiiveleti Parancsnoksag munkdjat a parancsnok - korabban szemlélo - vezeti és
iranyitotta az MHP, valamint az MH hadrendjébe tartozo6 katonai szervezetek kibervédelmi és
kibermiiveleti tevékenységét. Meghatarozza a szakteriilete vezetéséhez sziikséges szervezeti
kialakitas alappilléreit, struktirdjat. Az MHP Infokommunikécios és Informaciovédelmi
Csoportfénokséggel egylittmiikddve koordindlja a kibervédelmi képességfejlesztést, valamint

harmonizalja ezen képességek kialakitasat [153].

Az MH Kiber- és Informacioés Miiveleti Kézpontot (MH KIMK) 6t funkciora épitették
fel. Az elsé funkcid az adat- és informacidgylijtés, elemzés ¢és értékelés. A masik a
miivelettervezd, a harmadik a miiveleti. Az utobbi szerves részét képezi a nem kinetikus tertilet
is, vagyis a jogeldd szervezettél megorokolt CIMIC-PSYOPS tevékenység. A miiveleti résznek
vannak statikus és telepithetd, tehat mobil elemei is. A negyedik-6todik funkciok pedig a
mivelettdmogatas és nem utolsésorban az oktatasi tevékenység. Az MH KIMK-en beliil jelenik

meg a kiberhelyzetkép (SA) eldallitasanak képessége, tovabba a kibermiiveleti tervezés.
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26. abra. A honvédelem agazat kibervédelmi szervezetei. Forras: dr. Kovacs LaszIlo eloadasa. [125]

Erdsen kapcsolddnak a katonai kiberképességek fejlesztéséhez az oktatasi intézmények.
Elsdsorban a Nemzeti Kozszolgalati Egyetem szakjai révén (Kiberbiztonsagi mesterszak,
Katonai vezetd Bsc szak — hiradd/elektronikai hadviselés/iizemeltetés szakirany), masfeldl az

Altiszti Akadémian keresztil.

4.3 SWOT-analizis

Magyarorszag tekintetében az 1. szint a 2020. évi Nemzeti Biztonsagi Stratégidban
jelenik meg, ahol hangsulyozzék a kiberképességek fejlesztésének fontossagat. A 2. szint, a
fejlesztés inditasa 2019-ben kezdddott el, a Magyar Honvédség Parancsnoksaga (MHP)
Kibervédelmi Szemléldség, majd a Kibervédelmi Akadémia létrehozéasaval. Jelenleg a 3.
szinten tartunk, elértiik a kezdeti kapacitdsi szintet (IOC). Ahhoz, hogy a ndvekedési
stadiumbdl a 4., kiterjesztési stddiumba érjen egy szervezet, a hatékonysdg noveléséhez

szlikséges az integracid ¢és az &ramvonalasitas.

1. Otletelés A kormany elismeri az offenziv kiberberuhazasok fontossagat, és beszél a szervezet 1étrehozasanak
sziikségességérol

2. Fejlesztés inditasa Politikai felhatalmazas van a szervezet 1étrehozasara

3. Novekedés A szervezet a tényleges miikodési kapacitas felé mozdult el

4. Kiterjesztés A szervezet tobbszor is offenziv kibermiiveleteket hajtott végre, és felméri a tovabbi fejlesztési lehetdségeket

5. Erettség A szervezet képes teljes spektrumu miiveleteket végezni

27. sz. dbra. Forrds: Ambrus Eva, kiberszervezetek keépességei, [154: 271]
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A kibermiiveleti képességek fejlesztési lehetdségeinek feltérképezéséhez egy jelenlegi
pillanatképbdl kiindulva lehetséges eljutni. Ehhez az in. SWOT-elemzést veszem alapul,
amely, ahogyan kordbban bemutattam egy stratégiai tervezési technika, amely segit a
szervezeteknek azonositani a projekttervezéssel kapcsolatos erdsségeket, gyengeségeket,

lehetdségeket és veszélyeket [155].

Erdsségek Gyengeségek

uj biztonsagi és katonai stratégia erdsodo | civil és katonai ,kibertér” Osszetettsége

kiberszemlélete (doktrinalis hattér) koordinacio

zervezeti megljulds (szervezet . . ,
szervezeti megijulds (szervezet) szakemberek  vonzasa ¢és  megtartdsa

képzés és oktatas (kiberakadémia, MA) (személyzet)

felszerelés (Zrinyi Haderd-fejlesztési | haderdfejlesztés

Program)

Lehetdségek Kihivasok

rugalmas reagélas (alkalmazkodoképesség) | gyorsan valtozd technoldgia, lekdvetési

VI . .._. | nehézsé
intézménykozi és nemzetk6zi g

egylittmiikddések adaptabilitas lasstisaga (informacio)

28. abra: SWOT-analizis a hazai kiberképesség fejlesztésrol [sajat szerkesztés]

4.3.1 Erosségek

A hagyomanyosan allamkozpontli nemzetkdzi rendszerben az allamok sajat maguk
biztonsagarol, annak alkotoelemeirdl, teriileteirdl és az azt fenyegetd tényezdkrdl alkotott képe
jelenti a kiindulasi pontot, melynek megtestesiilése a Nemzeti Biztonsagi Stratégia (NBS). A
nemzeti katonai stratégia (NKS) mindig része a nemzeti stratégianak, azt tdmogatja, azaz
megfelel a nemzeti politikanak. Az NKS a nemzeti biztonsagi er6forrasok, valamint a fegyveres
erdk fejlesztésével kapcsolatos komplex nézet- és tevékenységrendszer. Az NKS mar nem

ismétli meg az NBS altalanos megallapitasait [156:34-35].

Az elmult évek doktrinalis hattérében egyértelmiien erdsddik a kiberfokusz, amelynek

oka és okozata a szervezeti hattér kiépiilése. A Kiber Szemléldség, majd Kibermiiveleti
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Parancsnoksag, illetve a miiveleti szinten az MH KIMK megjelenése hozzajarult ahhoz, hogy
az NBS-ben és az NKS-ben megjelend feladatok leképezddjenek szervezeti elemekben. Ahhoz,
hogy ez az 1j képesség kifejlddhessen, sziikség volt beruhazasra gy a felszerelés, mint a
képzések tekintetében, ezt foglalta keretbe az 4ltalanos haderdfejlesztési program (Zrinyi

Honvédelmi és Haderdfejlesztési Program).

A 2021. évi honvédelmi koltségvetés 778 milliard forint volt, a 2022. évi 1003 milliard
forint, amely 28,9%-0s nominalis emelést jelent. A nemzeti dssztermékhez viszonyitva is
jelentds a boviilés, az idei 1,66 szazalék utan jovore meghaladja az 1,7 szdzalékot a honvédelmi
kiadasok GDP-hez viszonyitott aranya, igy egyre kozelediink a NATO altal elvart kétszazalékos
mértékhez, amit a vallalasok alapjan 2024-re kell elérni [144]. Ezt 2023-ban sikeriilt teljesitent,
a 842 millidrd forintos Honvédelmi Alap megteremtette a honvédelmi fejlesztések forrasait, igy
a honvédelemre forditott kiadasok 2023-ban meghaladjak a GDP 2%-at. A Honvédelmi Alap
2024 évi kerete 1310 milliart forint lesz, ezzel 2024-ben is teljesiilni fog a 2%-o0s vallalas.
Ennek a koltségvetési novekedésnek kozponti eleme a Zrinyi Honvédelmi és Haderdfejlesztési
Program, amely egyszerre jelent hadiipari és haderdfejlesztést. Ez a két elem egymast
tamogatva, hosszabb tavon képes biztositani a honvédség iitoképességét, hogy a befektetések
ne egyszeriek legyenek, hanem folyamatosan fenntartsak és igazitsdk képességeiket a kor

kovetelményeihez. [154]

Kiberbiztonsagi szempontbol elmondhat6, hogy Magyarorszagon a kiberbiztonsag jo
allapotban van és egy nagyon jol szabalyozott teriilet. A jogszabalyi hattér is rendelkezésre 4ll,
hiszen 2013-t6] az illetékes szervezetek java egyrészt a Beliigyminisztérium fennhatosaga alatt
felel a 2013. évi L. torvény (az 4allami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsadgarol)  betartdsdért. Mindemellett a honvédelmi 4gazatban a
kiberbiztonsagért és kibermiiveletekért felelds szervezetek is kozremiikodnek, ezen szervezetek
egyiitt feleldsek a teriiletért. Az egyetemi képzések nagyon fontosak, az, hogy a Nemzeti
Kozszolgalati Egyetemen van kiberbiztonsagi mesterképzés unikumnak szamit az Eurdpai
Unidban. Més egyetemeken is folyik hasonlé, mint példaul az Obudai Egyetemen is
eléremutatd oktatds- és kutatasfejlesztés zajlik, masfél évtizede miikddnek kutatdintézetek,
mithelyek, és ezek vilagszinvonaltiak. Az egyik motorja a kdzigazgatds, a tudomanyos élet és a
vallalati szféra egyiittmiikddésének a nemzeti kiberbiztonsagi koordinacids tandcs, illetve a

kiberkoordinator. [157:1333-1334]
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Mindazonaltal vannak itt is fejlddési lehetdségek. A Nemzeti Kibervédelmi Intézet altal
publikalt kézikonyve, mely elsdsorban a villamosenergia teriiletét érintd kibertimadasokat
érinti, olyan javaslatokat fogalmaz meg a kiberstratégiat érintden, amely altalanossagban is
eléremutatok lennének. Ilyen javaslat, hogy a magyar stratégiat is meghatarozott idétartamra (3
vagy 5 év) alkossdk meg, illetve azon beliil jelenjenek meg elérendd célok, a megvaldsitas
modjai  és eszkozei- valamint hataridejét, illetve a felelésoket, tovabba a visszaellendrzés

eszkOzrendszere. [158:183]

4.3.2 Gyengeségek

Az erds kiberképességek kiépitése Osszetett és folyamatos folyamat lehet, és szdmos
lehetséges kihivassal és gyengeséggel szembesiilhetnek a szervezetek. A kiberképesség-épités
f6 gyengeségei kozé tartozik az erdforrasok hidnya. A kiberképességek kiépitése erdforras-
igényes lehet, ¢és el6fordulhat, hogy a szervezetek nem rendelkeznek a sziikséges
koltségvetéssel, személyzettel vagy szakértelemmel ahhoz, hogy hatékonyan kiépitsék és
fenntartsak képességeiket. Gyengeség (és kihivasa) az Osszetettsége, a kiberbiztonsag dsszetett
teriilet, és a szervezeteknek nehézséget okozhat, hogy 1épést tudjanak tartani a fenyegetések €s
technologidk folyamatosan fejlédo kornyezetével. Ez részben koordinaciot igényel a kiilonb6zo
szervezetek kozott, részben pedig - miutan eréforras igényes teriilet - folyamatos befektetést
igényel.

Nehézséget jelenthet a hatékonysdg mérése, miutan nehéz szamszerlsiteni a
kibertamadéasok vagy incidensek lehetséges kovetkezményeit, és igy a befektetések
megtériilését. A kiber, mint teriilet, 6sszetettsége azt is jelenti, hogy nehéz (a kiberbiztonsag)
értékét, a kibertér veszélyeit kommunikalni.

A haderdfejlesztés mind az erdsség, mind a gyengeség oldalan megjelenik az
elemzésnek. Erdsség (belsé faktor), hogy Magyarorszag tobbet kolt haderéreformra, mint
korabban. Gyengeség (kiilsd faktor), hogy szovetségi szinten tovabbra sem érjiik el a 2% GDP
Osszegét. A NATO szdvetség 30 tagjabol csak hét koltdtte GDP-jének legaldbb 2 szazalékat
védelemre 2022-ben. Azt a 21 EU-tagallamot, amelyek egyben NATO-tagok is, a 2014-es
walesi csucstalalkozo o6ta a GDP 2%-at kitevd NATO védelmi kiadasi kotelezettsége vezérli.
2021-ben azonban a NATO-tag 21 tagallam koziil csak hét (Litvania, Lettorszag, Esztorszag,
Horvatorszag, Lengyelorszag, Portugalia és Gordgorszag) koltotte a GDP 2%-at védelemre. Az
allando strukturalt egyiittmiikodésben (PESCO) részt vevé EU-tagallamok (igy Magyarorszag
is) szintén megallapodtak abban, hogy ,rendszeres redlértéken ndvelik védelmi

koltségvetésiiket” PESCO-kotelezettségeik értelmében. [159]
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2014 2015 2016 2017 2018 2019 2020 2021 2022~

Lithuania* 088 148 171 2.00 197 247

1.89 242

Poland™* 1.87 2.00

Uk 214
Estonia 1.93
Latvia™
Croatia 1.82 1.60
France 1.82 1.79

Slovakia 0.98

198 225
2.08 230
2.05 2.02
159 2.02 2.07
164 198
178 191
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2.07 2.16

N
0

212

144

191

1.89
176

Romania™* 1.35 175

Netherlands 138 164
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Luxembourg 0.55 0.58 m

29. abra: GDP ardnyos védelmi kiadasok 2022-ben [159]

4.3.3. Lehetoségek

Az alkalmazkodoképesség a kiberszervezet fejlesztésének lehetdségének tekinthetd,
hiszen az a szervezet azon képességére utal, hogy reagalni és alkalmazkodni tud a bels6 vagy
kiils6 kornyezet valtozasaihoz. Egy kiberszervezet esetében az alkalmazkodoképesség jelentds
elényt jelenthet, hiszen a technolodgiai és kiberbiztonsagi kornyezet folyamatosan fejlodik és
valtozik. A SWOT-elemzésben a lehetdségek olyan kiils6 tényezdk, amelyek kihasznalhatok a
szervezet javara. Az alkalmazkodoképességével a szervezet olyan stratégidk és taktikak
kidolgozésara dsszpontosithat, amelyek javitjak a kiberbiztonsagi kdrnyezet valtozasaihoz vald

alkalmazkodasi képességét, ami végso soron a tiléloképesség ndvekedéséhez vezethet.
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A nemzeti és nemzetkdzi egyiittmiikodés tobb lehetdséget is rejt. A fokozott
kiberfenyegetések elleni védelemben a szervezetek megoszthatjdk egymadssal a legujabb
fenyegetésekkel kapcsolatos informaciokat. A kiberbiztonsag koltséges €s erdforras-igényes
lehet, az egylittmiikddés révén a szervezetek egyesithetik eréforrasaikat és szakértelmiiket egy
robusztusabb kiberbiztonsagi infrastruktira létrehozasa érdekében. Mivel a kiilonb6zd iparagak
kiilonbozo tipusu kiberfenyegetésekkel néznek szembe, egylittmiikodésiik révén a szervezetek
betekintést nyerhetnek az adott iparagakban érvényesiild legijabb trendekbe és legjobb
gyakorlatokba.

Az egyik ilyen nemzetkdzi lehetdség Magyarorszag szadmara az EU PESCO Projekt
keretében megvaldsuld Kiber-¢és Informécios Domén Koordinacidos Kézpont projekt.

A kiber- és informacioés domén az Eurdpai Uni6 kozos biztonsag- és védelempolitikdja
szempontjabol is egyre fontosabbd valik. Ezért a projektpartnerek koézosen egy Kiber- és
Informaciés Domén Koordinaciés Kozpontot (CIDCC) kivannak az EU rendelkezésére
bocsatani. Ehhez a PESCO keretrendszerben® (CIDCC PESCO) kezdeti koordinacios
elemként az EU altal vezetett katonai miiveleteket és missziokat kivanja tdmogatni.

A CIDCC PESCO kezdeti képességének harom {6 funkcidja lenne:

¢ Olyan informaciéskozpont szerep betdltését, amely 0sszekdti az érintett unids
¢érdekelt feleket, adatokat és informaciokat cserél a kiber- és informacios teriilet
kozos helyzetképéhez (CONNECT);

e FElemz6kozpontként miikodni az adatok Osszegytlijtésére, egyesitésére ¢és
vizsgélatara a helyzetfelismerés novelése, tovabba a holisztikus elemzések és
szervezetre szabott ajanlasok biztositasa érdekében (COMPOUND);

e Tanacsadé elemként a CIDCC a kiber- €s informacids teriilettel kapcsolatos
szakértelmet biztosit az EU katonai missziok és miiveletek tervezéséhez és

végrehajtasahoz (CONTRIBUTE).

Magyarorszdg 2018 ota partner tagallam a CIDCC PESCO Projektben. A Projekt
vezetOnemzete Németorszag, partner tagillam még Franciaorszdg és Hollandia. Jelenleg
tizenegy megfigyeld tagallam van jelen a projektben®. A négy partnerorszag megallapodott
abban, hogy biztositjak a kezdeti finanszirozast a CIDCC-képesség elinditdsdhoz, az dsszes

unios tagallam javara.

5 A PESCO az Eurdpai Unio egyik allando egyiittmiikodési keretrendszere, aminek részeként alapvetéen védelmi
tipust projekteket, kezdeményezéseket timogatnak.

6  Belgium, Esztorszag, Gorogorszag, Olaszorszag, Ausztria, Lengyelorszag, Portugilia, Szlovakia,
Spanyolorszag, a Cseh Koztarsasag és Ciprus.
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A kezdeti CIDCC-képesség az EU katonai képességeinek egyik jelentds hianyéat
orvosolja, mivel az EU a stratégiai verseny ¢€s az Osszetett biztonsagi fenyegetések korszakaval
néz szembe, és — katonai célokra vonatkozdan — nincs atfogo képessége a kiber- és informacios
teriilet helyzetképének kialakitasara, elemzésére és értékelésére. Az a kovetkeztetés, hogy a
képességhianyt ad hoc megoldasként CIDCC PESCO biztositasaval kell orvosolni, a jelenlegi
geopolitikai helyzetb6l és harom naprakész unios politikai, stratégiai és operativ szintii
dokumentumbdl lett levezetve:

e A ,Biztonsagi és Védelmi Stratégiai Iranytli” — amelyet az EU Tanéacsa 2022.
marciusban tett k6zz¢ — egyértelmil irdnymutatast ad az EU k6z0s biztonsag- és
védelempolitikdja kozdsen finanszirozott biztonsdgi architektirajanak
javitasdhoz. Kiemeli a katonai fellépés és a 21. szdzadi kornyezetben valo
miikddés képességének megerdsitésére iranyuld szandékot, amelyben tobbek
kozott a hibrid konfliktusok veszélyeztetik a biztonsagot.

e A 2021 szeptemberében jovahagyott ,,EU katonai vizidja és stratégidja a
kibertérrél, mint miiveleti tertiletrl”, az EU tagallamai kijelentették, hogy a
kiber- és informacids tartomany a kibertér, az elektromagneses kdrnyezet és a
kognitiv kdrnyezet harmasabol all.

e Végill az EU-tagdllamok az ,EU Kibervédelmi Koncepci6” 2022. majusi
kiadasaval deklaraltak a Kiber- és Informacios Domén Koordinacidos Kozpont —

kovetelményét.

Az ez és ehhez hasonlo egyiittmiikddések eldsegitik az ellendlloképesség novekedését, novelik
az allamok kozotti bizalmat és eldsegitik a tudés-transzfert, amely ezen a teriileten kiemelten
fontos.

Ez a nemzetek kozotti egytittmiikodés azért is fontos, mert jelenleg 1étezik egy stratégiai
vakuum, egy Uj stratégia kornyezet, amelyre az EU-ban még egyetlen tagillam sem tudott
reagalni. A haboru szintje alatti kiberkonfliktus egy olyan, allanddsulni latszo stratégiai
kornyezet, amelyben a katonai, hirszerzd, rendvédelmi szerveknek egyiitt kell navigalniuk és
koordinalniuk. [160] A legtobb katonai kiberdoktrindk kezdeti stratégiai utmutatast adnak a
fegyveres konfliktusokhoz, de tovabbra sem részletezik, hogy a haboru szintje alatt zajlo
folyamatos kiberkonfliktus hogyan befolyasolja az orszdgok stratégiai helyzetét. Az azzal
kapcsolatos kérdések, hogy mikor, hogyan, kik ¢és milyen mértékben alkalmaznak

kiberellenintézkedéseket tovabbra is kétértelmiiek és titkosak. [160] A habora szintje alatti
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konfliktus Magyarorszag szamadra is allandod, szoros egylittmiikodést igényel a kibervédelem,

kiberbiztonsag teriiletén résztvevd szervezetektol és vallalatoktol.

4.3.4 Kihivadsok

Szamos potencialis fenyegetéssel szembesiilhetnek a szervezetek a kiberképességeik
kiépitése soran. Ezek koziil kettd, amelyet azonositottam a gyorsan valtozé kdrnyezet és az
ahhoz val6 alkalmazkodas lasstisaga. Ennek okai tobbek kozott a koordindcid, hiszen a
kiberparancsnoksagok jellemzden nagyobb katonai szervezetek részét képezik, és a
biirokratikus folyamatok lelassithatjdk a dontéshozatalt és a végrehajtast. Masodszor a
korabban emlitett eréforrasok hidanya. A kiberbiztonsag folyamatosan fejlédd teriilet, és a
legijabb technologiaval és technikakkal valo 1épéstartas jelentds eréforrasokat igényel. Gondot
jelenthetnek még az Gsszetett szabalyozasok, hiszen a kibermiiveletek gyakran bonyolult jogi
¢és szabalyozéasi kereteket foglalnak magukban, amelyekben nehéz lehet eligazodni. Ez
lelassithatja a dontéshozatalt és a végrehajtast, mivel a kiberparancsnoksagoknak biztositaniuk
kell a torvényi keretek kozotti miikodést.

Altalanossagban elmondhaté, hogy az egyik legsiirgetobb probléma, amellyel meg kell
kiizdeni az elkdvetkezd években, hogy hogyan lehet megtaldlni a megfeleld egyensulyt a
kibertérben torténd rosszindulati tevékenységekre vald gyors reagilas és a megfeleld
koordinaci6 egyidejli biztositasa kozott.

Ehhez a gyorsreagalashoz ¢és reziliencidhoz sziikséges a megfelel keretrendszer
biztositasa. Spitzer Jend és Vikman Laszlé tanulmanyukban kiemelik, "hogy védelmi és
biztonsagi tervezés mind a stratégiai dokumentumok kialakitdsakor, mind a jogalkotaskor
magaban kell, hogy rejtse a perspektivikussagot, fenntartva a kihivasok valtozasanak
hirtelenségét, biztositva az erre is kiterjedd rezilienciat;" valamint " a valtozé kornyezetre
reagalas nem lehet idéleges, a jogalkotds kovetkezetessége mellett legaldbb fontos innovaciot
¢és hatékonysagnovelést hozo intézményrendszeri reformokat eszk6zdlni, ami csak akképpen
lehetséges, hogy a hataskorok hagyomanyos helyéhez és az ,,agazati buborékhoz” ragaszkodast
szellemiségében az allamigazgatas maga mogott tudja hagyni és a sziikséges kihivasokban

koordinativ egylittmiikodésben képes a feladatait ellatni". [161:25]

Tovabb bontva ezeket az NKI konkrét javaslatokat fogalmaz meg:
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e Pontosan azonositani kellene, hogy mi az elvards a NATO-val torténd
egyiittmiikodés, vagy a PPP® kapcsan, és ehhez hataridoket és feleldsoket
rendelni, illetve a megvaldsulast érintd ellendrzési rendszert. A megvaldsulas
hianydnak vagy nem megfeleldségének kellene generdlnia a stratégia
feliilvizsgalata utani modositasat.

e A kiberkoordinatornak rendkiviil fontos szerepe lenne a stratégidban
megfogalmazott intézkedések végrehajtdsdban. A Nemzeti Kiberbiztonsagi
Koordinacios Tanaccsal egyiitt lehetne egy supervisori feladatkdrrel ellatott
szerepld, illetve a villamosenergia alagazati szereplok dontéshozoival és/vagy
szakembereivel egyiittesen.

e A kiberfenyegetések folyamatosan fejlddnek, ahogy a tdmadasok szamai is
vilagszerte. A szabalyozas, illetve az elvileg alapjat képezd stratégia kiaddsanak
hianya egy olyan id6 szakadékot eredményez, amely a megfeleld védelem

kialakitasat nagy mértékben hatraltatja. [162:185]

A hagyomanyosabb tartomanyoktol eltérden a kiberteret az 4llandd kontaktus jellemzi,
emiatt sziikséges a gyors reakcio és az allando koordinacid. A kibertérben gyakorlatilag
allandoan 0sszhaderénemi miiveletekre kell késziilni. A koordinéci6 - békeiddben is - azért
sziikséges, mert egy egyoldali miivelet soran — akaratlanul is - veszélyeztethet folyamatban

1év0 hirszerzési miiveleteket.

4.4 Osszegzés, rész-kovetkeztetések

A kibertér, mint negyedik dimenzib a hadviselésben, régebben megjelent elméletben,
mint a gyakorlatban. A kiberképességek integralasa a hagyomanyos katonai szervezetben tobb
kérdést vet fel egyfeldl a timadoképességek fejlesztésének fontossagarol, masfeldl a konkrét
szervezeti atalakitasrol, hiszen jelenleg a kibermiiveletek tamogat6 funkciot latnak el. Ahogyan
a kiberképességek fejlddnek és e teriilet fontossaga novekszik, ezt felismerve elképzelhetd egy
tényleges 0sszhaderdnemi integralodas. Magyarorszag e tekintetben nincs elmaradva. Az 1j
Nemzeti Biztonsagi Stratégia egyértelmiien kijeloli a fejlesztési irdnyokat, amelyek a
hamarosan megjelend szakpolitikai stratégiakban is tiikr6zddni fognak. Szervezetileg is elindult

egy fejlesztés a Zrinyi 2026 Honvédelmi ¢és Haderdfejlesztési Program keretében.

57 Public-Private Partnership, A PPP-ben a felek - vagyis az allam és a maganszféra - a kozszolgaltatas
nyujtasanak felel0sségét és kockazatat kozosen viselik, a hagyomanyos gyakorlattal ellentétben az allam
a kozszolgaltatas hosszl tavu biztositasat rendeli meg a maganszfératol.
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Mindazonaltal a nemzetkdzi példakat latva a tovabbi szervezeti atalakitasnak is lennének
hozadékai, ugy a személyi felkésziiltség Osszevondsa ¢és tuddsitadasa, mint a
hatékonysagnovelés szempontjabol. Az informéciés miiveletek égisze alatt a pszichologiai
miveletek, a kibermiiveletek ¢és a tobbi nem kinetikus képesség koordinalt alkalmazasa
elengedhetetlennek tlinik, ahogy ezt tobb orszag mar felismerte. Ez azonban nem egy tjkeletii
kérdés, hiszen az informacids miiveletek tudomanyos irodalma ezt mar korabban is targyalta.

Egy ilyen Osszhaderénemi integralédas azonban minden allam és szervezet szamara
rendkiviili koltségeket jelent mind technikai, mind személyi allomany tekintetében. A legtobb
allam szamara kihivas a megfeleld képzettségli szakemberek képzése és szervezetben vald
tartasa. Ennek megoldasaként atgondolando az elvart képzési szintek meghatarozasa, a belsd és
kiils6 tovabbképzések szervezése €s a meglévo allomany at- és tovabbképzése. Ezt a feladatot
latja el a 2019-ben felallitott Kibervédelmi Akadémia a Kiberparancsnoksag feliigyelete alatt.
A képzések teriiletén a Nemzeti Kozszolgalati Egyetemen 2007 ota létezik a védelmi
infokommunikacids rendszertervezd mesterképzési szak, valamint 2019-ben elindult
kiberbiztonsagi mesterképzési szak. A fels6fokul, egyetemi végzettséget ado képzéseken tul —
miutdn nem minden feladat ellatasara sziikséges ennyire elmélyiilt tudds — érdemes lenne
egyfeldl rovidebb, altalanosabb részképzéseket, kurzusokat — amellyel a més szakteriiletekrdl
érkez6 allomany késziilhetne fel —, masfeldl az altalanos képzésen til szakfeladatra szabott
modularis képzéseket is figyelembe venni.

A tamado kiberképességek fejlesztése magdval vonhat egyfajta kiberbiztonsagi
dilemmat is, miutan az allamok — elrettentés céljabol — nemcsak védekezd, hanem tdmado
képességeiket is fejleszteni fogjak. Ez komoly kihivast és egyben egyenstlyra torekvést jelent
nemzeti €s eurdpai szinten. A nemzetkdzi kornyezetben jelenleg kevés, mindenki altal
elfogadott norma van, és a megengedett, megengedhetd valaszlépések sem tisztdzottak. A
teriilet mindenképpen folyamatos figyelmet ¢és feliigyeletet érdemel, kiemelve az
egylittmiikddést mind a katonai és a civil szektor kozott, mind a szdvetség szintjén, miutan
jelenleg egy kozos kibertér 1étezik.

A fejezetben bemutattam Magyarorszag katonai kiberképességeinek helyzetét SWOT-
elemzéssel, valamint javaslatot tettem jovObeni fejlesztési lehetdségekre.

Jelen fejezet az [154] publikaciomat dolgozta fel és egészitette ki.
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5. Osszegzett kovekeztetések

Feldolgoztam ¢és értelmeztem a katonai kibertérrel, kibermiiveletekkel ¢és a
képességfejlesztéssel  kapcsolatos alapfogalmakat. Osszefoglaltam a kibertér lényegi
jellemzdit, annak megjelenését a doktrindkban. A kiberteret, mint 6nall6 miiveleti teriiletet
azonban négy megkiilonboztetd jellemzo teszi kiilonallova a tobbi miiveleti teriilettdl: hogy (1)
teljes mértékben emberi alkotas; hogy (2) folyamatosan valtozik; hogy (3) nem csak a
konfliktus idején, hanem békeiddben is jelen van; hogy (4) 'mindenhollevdsége’ van, specialis
viszonya van térhez és id6hoz. A kibermiiveletek része az informécios miiveleteknek és mint
erészorzd, nagyobb és szélesebb hatast tud kelteni, hiszen a kommunikacio, az informaciod
atadasanak szintere ma mar a kibertér.

Mindezeket figyelembe véve azt a kovetkeztetés vonom le, hogy a jovében nem
varhato egy egységesen elfogadott definicio meghozatala — egész egyszerlien azért, mert a
nemzetallamoknak nem érdekiik korlatozni sajat lehetdségeiket, illetve olyan pragmatikus
okokbol is, mert gyorsabban valtozik a technoldégia, mintsem az szabdlyzokkal, doktrindkkal
lekovethetd lenne. Ezeket figyelembe véve, a kell6 szabadsdgot meghagyva alkottam meg egy,
a disszertacioban hasznalhat6, definiciot.

Ismertettem a képességfejlesztést akadalyozo tényezdket és javaslatot tettem az agilis
modszertan hasznalatira a kiberképességfejlesztése teriiletén. Véleményem szerint minden
tagallam jelentds eréfeszitéseket fog tenni tovabbra is a kiberképességek fejlesztésére, €s ennek
egyik modja az altalam bemutatott akadalyok elharitasa: (1) a doktrinak "frissen tartasa", (2) a
szervezetek esetében az integracid nehézségei, (3) a kiber karrierpalya, elémenetel hidnya, (4)
a gyorsan fejlédo technika beszerzésének nehézségei, (5) az oktatds és képzések fenntartasa
koltséges, (6) a személyzeti kérdések és (7) a 1étesitmények kialakitasanak koltségei.

A felsorolt akadalyokra valaszként ismertettem az agilis mddszertant, amely az IT
terliletén bevett képességfejlesztési keretrendszer. A mddszertan eldonyei a katonai
képességfejlesztésben a rugalmassag, mandverezhetoség és gyorsasag. Ezek mellett tovabb
fejleszti az egyiittmiikodést, fokozza az alkalmazkoddoképességet, rezilienciat, eldsegitik a
kreativ problémamegoldast és szamszerlsitett elszamolhatdsagot biztosit a teljesitmény
mérésre. Osszességében az agilis modszertanok segithetik a katonai alakulatok hatékonyabb és
eredményesebb munkajat, kiilondsen olyan helyzetekben, amikor a kdrnyezet folyamatosan
valtozik — példaul a kibertérben, és meglatdsom szerint alkalmas arra, hogy a hadseregen beliil

alkalmazasra keriiljon.
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Osszehasonlitottam a kibermiiveletek kialakulasat a légierd kialakulasaval,
Osszefoglaltam a két miiveleti domén hasonlosigait és kiilonbozéségeit. Ahogyan eleinte
nehézséget okozott a hadsereg és a tengerészet parancsnokainak integralni a légierd adta
lehetdségeket, ugy jelenleg a kibermiiveleteknek is nehéz megjelenniiik az 0sszhaderénemi
miveletekben, gyakorlatokban, tervezésekben. Amig a 1égierd szamara a stratégiai bombéazas
volt a fliggetlenségének megvaltasa, addig a kibermiiveletek terén még varjuk az effajta attdrést.
A kibermiiveletek jobb megértéséhez a légieré altal hasznalt helyzetképet mutattam be.
A kiberhelyzetképnek szintugy a gyiijtés - elemzés - vizualizdci6 a feladata, azonban
lényegesen komplexebb kornyezetet kell figyelemmel kisérnie, mint a légieronek. Azonban
annak haromszintii modelljének csak az elsd kettd szintjét sikeriilt eziddig megvalositani a
kiberteret illetden: az adatok gyiijtését és értelmezését. A vizualizaciot tekintve vannak
kezdeményezések, azonban nehéz ugy prezentalni egy valos helyzetképet (és jovében varhato
eseményeket, hatdsokat) akar térképen, akar diagramokon, hogy azok ne okozzanak
informacios talterhelést a dontéshozo szamara.

Attekintettem és bemutattam Magyarorszag katonai kiberképességeit, az ezért felelés
szervezeteket €s jogi hatteret. A SWOT-elemzés technikdjat alapul véve megallapitottam, hogy
Magyarorszag kiberképességei megfelelnek a kdrnyezd orszagokéval, nincsenek lemaradédsban,
mint ahogy igaz az is, hogy hasonld problémakkal néz szembe (technoldgiai valtozasok

gyorsasaga, magas bekeriilési koltségek, személyzet megtartasa).
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Uj tudomanyos eredmények

A disszertacidom soran a kovetkezd 11j tudomanyos eredményekre jutottam.

1. Megvizsgaltam a katonai kibertér definicioit és megallapitottam, hogy a
kiberhadviselés a kibermiiveleti képességek teljes spektrumanak hasznalatat igenyli,
mindezeknek teljes dsszhangban kell lennie a hazai jogszabalyokkal, valamint a mindenkori

Tallinni-kézikonyv ajanlasaival a sikeres képességfejlesztés érdekében.

A kibermiiveleti képességek fejlodésének iiteme a jovoben nem latszik lassulni, ezért
szlikséges egy olyan tag keretet hagyni, amely ezt figyelembe véve gy alkalmazza, hogy azok

jogszeriiek és a nemzetkdzi normékkal 6sszhangban legyenek.

2. Bizonyitottam, hogy a jelenlegi kiberképességfejlesztés modszertana nem alkalmas
a képességfejlesztés elérésére, fenntartdsdra. Az agilis modszertan alkalmas a katonai
kiberképességfejlesztés eldsegitésére, figyelembe véve a szervezet korlatait. Tovabb gondolva
a modszertan alapjait kidolgoztam annak alkalmazasi lehetdségét és javaslatot tettem
annak alkalmazésara akar pilot-projektként is.

A masodik fejezetben feltérképeztem a kiberképesség-fejlesztést akadalyozo
tényezOket. Ehhez a DOTLMPF keretrendszert alkalmaztam, miutan az eredeti, PMESII
keretrendszer alkalmatlannak bizonyult a kutatdsaim soran. A vizsgaloddsaim soran arra
jutottam, hogy a legtobb orszdg doktrinalisan, altalanossdgban foglalkozik a
kiberképességekkel. Az elmtlt 15 évben egyre tobb orszag hozott 1étre kiberparancsnoksagokat
a katonai szervezetek kozott. Azoknak ,,tartalma” eltérd abban, hogy ,,szlik” kiberteret érint-e
(mondjuk SIGINT vagy elektronikai hadviselés), vagy ,,szélesebb” kibertér-elgondolassal
ruhaztak fel (példaul informacios miiveletek). A kiképzés, képzés €s allomany tekintetében a
vizsgalt orszdgok mind hasonld problémakkal néztek szembe: tobbek kozott a szakemberek
vonzéasa ¢és megtartasa, a szakteriilet sajatossdgai és a katonai kultira Osszehangolasa. A
logisztika teriiletén a beszerzések nehézségeivel szembesiiltek, mind altalanossdgban
,»Vvizesés” tipusil beszerzési rendszer), mind egyébként az elmult évek ellatasi lancainak
lassulasa okan. Ezekre a fejezet masodik részében valaszként bemutattam az agilis modszertant,
amely rugalmassagéaval képes ezen akadalyok egy részét kikiiszobolni. A kis 1étszamu, agilis
alapelvekre épitett alloméannyal rovid idon beliil sikeriilt képességfejlesztéseket elérni, amely

eredmények a munkdm soran lathatoak.
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3. Osszehasonlitottam a kiberhelyzetképet és a légierd helyzetképpel és javaslatot
tettem elobbi fejlesztési lehetdségeire.

A harmadik fejezetben Gsszevetettem a kibertér és a 1égierd fejlodését, hasonlosagait és
kiilonbozéségeit. Mindkét haderdnem megkiizdott, megkiizd helyének kivivasdban a
,hagyomanyosnak” mondhaté haderdnemek mellett. A kibertér szdmdra azonban az egyik
legfobb ,,el6d” a légierd esetében a helyzetkép. Bemutattam a hagyomdanyos helyzetkép
fejlodését egészen a kiberhelyzetképig (amely végleges ,,formdja” napjainkban is alakul még).
A kiberhelyzetkép kialakitasat neheziti a kibertér dudlis volta, nem csak a katonai és polgari
vonalon, hanem a kritikus infrastruktarak tekintetében is. Hazai és nemzetk6zi szinten is fontos

a bizalom kialakitasa és fenntartasa ahhoz, hogy valds helyzetkép alakulhasson ki.

4. Kidolgoztam a hazai kiberképességfejlesztés metodikdjat és javaslatot tettem a
kiberképességfejlesztés iranyaira, litemeire.

A negyedik fejezetben a hazai katonai kiberképességeket mértem fel egy SWOT-
analizis keretében. Regiondlisan a magyar képességfejlesztés nem marad el, és meglatdsom
szerint az er0sségek és lehetdségek ellenstlyozzak a kockéazatokat és kihivasokat. A nemzetkozi
példakat latva, a tovabbi szervezeti atalakitdsnak is lennének hozadékai, ugy a felkésziilt
személyek Osszevondsa ¢és tuddsitaddsa, mint a hatékonysagnovelés szempontjabol.
Atgondolandé az elvart képzési szintek meghatarozasa a kiilonbozé pozicidkra, illetve ennek
megjelenése egy hierarchikus szervezetben. A tamado kiberképességek fejlesztése magéval
vonhat egyfajta kiberbiztonsagi dilemmat is, amelynek nyoman a nemzetkdzi normak

alakulasat folyamatosan figyelemmel kell kisérni.
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Ajanlasok

e A dolgozatomban megfogalmazottak alapjan javaslom a kozos kibertéri terminoldgia
kialakitasat és 0sszehangolasat a szovetségesekkel. A

e A kidolgozott fejlesztési moddszertant javaslom a Magyar Honvédség
kiberképességeinek tervezése soran felhasznalni.

e A kiberhelyzetkép kialakitidsa nélkiilozhetetlen az OsszhaderOnemi miiveletek
tervezésekor és végrehajtdsakor, annak megismeréséhez javaslom a szakteriilet minél
koraibb bevonasat a gyakorlatok tervezési folyamatokba.

o A kiberhelyzetkép kialakitdsahoz javaslom a kiberfelderitési képesség fejlesztése. Ez
nemcsak a kornyezet technikai megértéséhez (fenyegetettség, motivacioik, TTP-k,
infrastruktura, halozataik) sziikséges, hanem a tagabb kontextus megértését is eldsegiti
(értékelni és korlatozni a masod- és harmadrendii hatdsokat).

e Elrettentés céljabol kommunikaljuk a timado kiberképességet anélkiil, hogy eszkalaciot

okozna. Ennek egyik modja a kibergyakorlatokon vald részvétel.
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20. abra: A magyarorszagi kibervédelmi struktira szervezeti, funkcionalis ¢és
hatasmechanizmusai. Forras [127]

21. abra: A hazai kibervédelmi struktara 2015 utan. Forras: [127]

22. abra: NKI szervezeti felépitése. Forras:[129]

23. abra: Kibervédelmi feladatok a hazai strukttra operativ szintjn. Forras: [127]
24. abra: A hazai kibervédelem hattere. Forras: dr. Kovacs Laszl6 eldadasa [125]
25. abra: a hazai honvédelmi agazat kibervédelmi keretrendszere. [125]

26. dbra. A honvédelem agazat kibervédelmi szervezetei. Forras: dr. Kovacs Laszl6 eldadésa.
[125]

27. sz. &bra. Forras: Ambrus Eva, kiberszervezetek képességei, [154: 271]

28. dbra: SWOT-analizis a hazai kiberképesség fejlesztésrol [sajat szerkesztés]

29. abra: GDP aranyos védelmi kiadasok 2022-ben [159]
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Fogalmak és roviditések jegyzéke

5V: volume, variety, velocity, veracity viability, visualization.

APT: advanced persistent threat

C2: command and control

CAIH: cyber academia and innovation hub

CERT: cyber emergency response team

CIDCC: cyber and innovation coordination center

CIR: cyber und informationsraum

CISA: cybersecurity and infrastructure security sgency

CISIO: communication and information system infrastructure operations
CISRO: cyberspace intelligence, surveillance and reconnaissance operations
CNO: computer network operation

COP: cyber operational picture

CPS: cyber-physical system

CRF: cyber ranges federation

CRRT: cyber rapid response team

CTI: cyber threat intelligence

CTIRISP: cyber threats and incident response information sharing platform
CSA: cyber situational awareness

CSIRT: cyber security incident respone team

DCO: defensive cyber operations

DDOS: distributed denial of service

DOTLMPF: doctrine, organization, training, materiel, leadership, personnel and facilities,

ENISA: european network and information security agency
FIRST: forum of incident response and security teams

TI: trusted introducer

IWWN: international watch and warning network,

CECSP: central european cyber security platform

ENSZ: Egyesiilt Nemzetek Szovetsége

EU: Eurépai Unid

GEOINT: geospatial intelligence

IKT: infokommunikacids technoldgia

IOC: initial operational capability

IT: informacids technologia
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JSOC: joint security operations center

KBVP: koz0s biztonsag és védelempolitika

MDO: multidomain operaitons

NATO CCDCOE: North Atlantic Threaty Organization Cyber Cooperative Cyber Defense
Centre of Excellence

NATO: North Atlantic Threaty Organization

NCIRC: NATO’s Computer Incident Response Capability
OCO: offensive cyber operations

OSINT: open source intelligence

PLC: programmable logic controller

PESCO: permanent structured cooperation

PETIO: people, exploits, toolset, infrastructure and organization
SA: sitautional awareness

SIGINT: signals intelligence

SOC: security operation center

STRATCOM: strategic communications

SWOT: strenght, weakness, opoortunity, threat

TOC: tactical operational center

TRADOC: US Army Training and Doctrinal Command

TTP: tactics, techniques and procedures

V4: Visegradi Egyiittmtikodés
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