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Bevezetés

A kozlekedési jarmiivek folyamatos fejlesztése, az egyre komplexebb vezetéstamogato
rendszerekkel ellatott jarmiivek megjelenése a kozlekedésben, jol reprezentdlja az autdipar
paradigmavaltasat. A jarmivezetok tamogatasa, a kiilonbdzd funkciok automatizalasa és a
gyartok torekvései az elektromobilitas mellett az autondm vezetés iranyaba mutatnak. Még nem
lathatd pontosan, hogy mikor terjednek el széles korben a kozutakon a teljesen Onvezetd
jarmuvek. Egyes tanulmanyok 5-10 éves, kevésbé optimista becslések azonban még mindig 10-
15 éves idotavra teszik az ilyen jarmiivek megjelenését. Annyi biztos, hogy hosszu ideig egyiitt
kell majd ,,¢lniiik” a hagyomanyos jarmiivekkel, ami részben megneheziti alkalmazasukat. Az
elmult években a jogszabalyi hattér hazankban és Eurdpéaban is egyre nagyobb teret enged a
fejlett vezetéstamogatd rendszerrel ellatott jarmiiveknek, lehetdséget teremtve a nem csak

fejlesztési €s tesztelési célbol torténd alkalmazasnak is.

A magas automatizaltsagu, fejlett vezetéstamogatod rendszerrel, 6nvezetd, vagy ahhoz kozeli
funkcidkkal rendelkezé polgari és katonai kozuti kozlekedési jarmiivek megjelenése
atalakitotta a kozati kozlekedést, valamint megalapozta az intelligens kozlekedési rendszerek
kialakitasat, eldsegitve azok hatékonysagi, biztonsagi, céljainak elérését. Ezen jarmiivek
elterjedése tulmutat a kozuati kozlekedési szempontokon és a balesetek szamanak csokkenésén.
Az egyes jarmitipusok ¢€s a jarmiivekkel kapcsolatos biincselekmények, vagy katonai
miuveletekhez kapcsolodd informaciogytijtés, igazsagiigyi szakértdi vizsgalatok szempontjabol

szamos Uj kihivast és feladatot is jelent.

Napjaink modern jarmiiveinek egyik 0j hajtdoanyaga a digitalis informécid, amit a jarmu sajat
érzékelohalozatan keresztiil gyiijt, kommunikacios halozatan keresztiil forgalmaz a kozlekedeés
tovabbi résztvevoitdl, a kdrnyezeti és palya infrastruktaraval, vagy a gyartoi és szolgaltatoi
hattérinfrastruktaraval. Ezen adatok feldolgozéasa és tarolasa torténhet helyben a jarmiiben és
azon kiviil is, mely adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak
biztositasa elsddleges szempont. A jarmiivek, halozatba kapcsolt komplex informatikai,
infokommunikaciés és IoT (Internet of Things) eszkozokként is értelmezhetdek, vezérld
egységei, szoftveres megoldasai, szolgaltatdsai €s Osszetevli kozotti kommunikdcid mind

sériilékenyek lehetnek.



A disszertaciom témaja a modern és egyre inkabb Onvezetové vald kozuti kozlekedési
jérmiivekben téarolt adatok digitalis forenzikus igazsagiligyi szakértéi vizsgalati szempontu
hozzaférhetdsége, vizsgalhatosaga és értelmezhetdsége ¢és a kiillonbozé modszertanok
alkalmazhatdsaganak vizsgalata, az esetleges hianyossagok kikiiszobolése és 1) mddszertan
készitése. A Digital Forensics domain vizsgalati médszertanainak szakirodalmi és gyakorlati
vizsgalataval, a szakért6i vizsgalatok lehetdségeinek, korlatainak és kihivasainak elméleti és
gyakorlati alapti 0sszegylijtése és csoportositdsa altal, valamint a vizsgalatokhoz szilikséges
tudas, képesség ¢és kompetencia meghatarozasaval elkészitettem a digitalis jarmiivek szakértoi

vizsgalatdhoz javasolt modszertant.

Az elvégzett munka eredményeként mélyrehatd elméleti és gyakorlati ismeretek alltak el6 €s
keriiltek modszertanként Osszefoglalva a modern jarmiivek szakértdi vizsgalatainak
kihivasair6l és lehetdségeirdl, a vizsgalatok elvégzéséhez nélkiilozhetetlen elméleti és
gyakorlati ismeretekrdl, a jelenlegi modszertanok és modszertani levelek alkalmazhatdsagarol,
korlatairél annak érdekében, hogy hatékony, eredményes és sziikség szerint gyors vizsgalatokat
lehessen végezni ilyen jarmiivekkel kapcsolatos balesetek, kiberbiztonsagi incidensek, katonai

miiveletek, vagy nemzetbiztonsagi feladatok elvégzéséhez kapcsoloddan.

A disszertaciomban bemutatott eredmények 1ényegében relevansak mind a polgari, katonai és
nemzetbiztonsagi teriileten 1év6 digitalis forenzikus kutatok és gyakorld szakemberek szamara
a modern jarmiivekkel kapcsolatos események kivizsgalasa sordan. Végsé soron célom

eldsegiteni egy hazai szakértdi modszertani levél kidolgozasat.



Kutatasi téma aktualitasa

Az elmult években az autdipar paradigmavaltdson ment keresztiil, a hangsuly egyre inkabb
Osszekapcsolt és magas automatizaltsagi jarmiivekre helyezddik. A félautoném és autondém
autok mellett megjelennek a fejlett gépi tanulasi (machine learning) és mesterséges intelligencia

(MI) megoldasokat alkalmazo jarmiivek is.[100]

»A globadlis autonom jarmiivek piacat 2021-ben 94,43 milliard USD-ra becsiilték, és az
elorejelzések szerint 2030-ra eléri a 1808,44 milliard USD-t, ami 2021és 2030 kozott 38,8%-
0s Osszetett éves novekedesi iitemet mutat. Ezt a fejlodést tamogatjak a kormanyzati
finanszirozasok, a szabdlyozasi keretek és a digitalis infrastrukturaba valo befektetések.
Emellett fokozott 6nallo mozgast biztosit a fogyatékossaggal élok és a nem jarmiivezetok
szamara is. Nagy foku rugalmassagot és kényelmet kindlnak a pihenéshez, az olvasashoz vagy

akar a munkavégzéshez utazas kozben, ami javitja a személyek hatékonysagat.” [191]

Bar az Eurdpai Unid kdzutak biztonsagara vonatkozd mutatdszamai vilagviszonylatban jonak
szamitanak, ennek ellenére kdzlekedési balesetben évente tobb, mint 25 000 ember hal meg, és
tobb, mint 135 000 ember sériil meg stlyosan.[3] A modern kozlekedési rendszerek elsddleges
céljai koz¢ tartoznak a kozlekedésbiztonsag fokozasa €s az infrastruktira kihasznaltsdganak
maximalizaldsa, a forgalom racionalizdlasa, a kornyezeti terhelés csokkentése.[77] A
kozlekedési rendszerek fejlesztésével és a kozlekedésbiztonsag fokozéasaval, 2030-ra a 2020-
ban mért szamokhoz képest felére tervezik csokkenteni a stilyos balesetek szamat, az un. Vision
Zero célkitlizés alapjan pedig 2050-re nullara redukaljak a sulyos sériiléssel jaro vagy halalos

kimenetelii balesetek szamat az eurdpai utakon.

A kozlekedési rendszerek fejlesztése, a kozlekedés digitalizalasa, az intelligens kozlekedési
rendszerek alkalmazdsa hozzdjarul a fenti célok eléréséhez, biztonsdgosabba, hatékonyabba és
fenntarthatobba tehetik a kozlekedést. Az intelligens kozlekedési rendszerek ,,tényleges
(emberi) intelligencia megtestesitése nélkiil biztositanak innovativ szolgaltatasokat a kiilonbozo
kozuti kozlekedési modokhoz és forgalmi menedzsmenthez kapcsolodoan™.[3] Az ITS-ek az
informacios és kommunikécios rendszerek alkalmazdsa mellett a meglévd technologiak
hatékony integraldsat is megvalositjak. ,,Tagabb értelemben az ITS rendszerek a kozlekedési
halozatokon és jarmiivekben alkalmazott informacios és kommunikacios (telematikai)

megoldasok oOsszessége, melyek dinamikus, valosidejii (real-time) adatok alapjan

mitkodnek.”.[77]



Az ITS-rendszerek kovetkezd generacidja a kooperativ intelligens kozlekedési rendszerek
(Cooperative Intelligent Transport Systems, C-ITS), amelynek célja a hatékony adatcserével, a
vezeték nélkiili technologidk alkalmazasaval megvalosulhat a kozlekedés automatizaldsa. A
kozati kozlekedési rendszer elemei, az infrastruktira, a jarmi, a jarmiivezetd, az utazo,
gyalogos stb. kozotti informaciomegosztas valdsithatd meg, annak érdekében, hogy
tevékenységeiket, kozlekedésiiket Osszehangolhassdk. A kommunikacidt az Osszes olyan
kozlekedési résztvevd kozott meg kell wvaldsitani, akik ,¢érintkezésben” vannak,

konfliktushelyzetbe keriilhetnek egymassal.[76]

A technologiai fejlédés nem csupéan a kozlekedési rendszerekre van nagy hatassal. Az egyre
komplexebb 0sszekapcsoltsag és a fejlett automatizalas interdependencidja uj lehetdségeket
teremt a kozlekedés hatékonysaganak és biztonsdganak noveléséhez. Ehhez az egyik 1épés,
hogy a jarmi segiti a jarmiivezett, a forgalmi helyzethez valé alkalmazkodéasban és a
megfeleld dontések meghozatalaban, illetve az emberi tényezd hatdsanak csokkentése,
ellenstlyozésa, a vezetd nélkiili jarmiivekre valo atallas. Az autonom modon miikodo jarmiivek

hosszl tdvon nagyobb biztonsagot eredményeznek.

Nemzetkozi és hazai aktualitasok

Az Egyesiilt Allamok kormanya a vilagelsék kozott szerepel a kozlekedési innovéciok
hangsulyt helyez a kiberbiztonsagra, a kdzlekedésbiztonsagra €s a személyes adatok védelmére.
Az Amerikai Kozuti Kozlekedésbiztonsagi Hivatal (NHTSA) kordbban az Automated Driving
Systems: A Vision for Safety 2.0 dokumentuméban hatdrozott meg irdnymutatist a magas
automatizaltsagli, onvezetd funkcioval rendelkezé jarmiivekre vonatkozoan. Ezutdn az
Ensuring American Leadership in Automated Vehicle Technologies, 4.0 verzidju
dokumentuméaban 2020-ban meghataroztdk, hogy az Onvezetésben rejld lehetdségek
kiaknazasahoz az ipari, dllami €s akadémiai szerepldk, szabvanyiigyi és nonprofit szervezetek
kozotti informaciomegosztasa sziikséges. A dokumentum hangsiilyozza az Egyesiilt Allamok
kormanyéanak tdmogatasat az Onvezetd jarmitechnoldgidk tervezésére és fejlesztésére, a
kockazatardnyos biztonsagi (safety) és a kiberbiztonsadgi (security) szempontokat, az
adatvédelem mellett. A dokumentumban megjelenik a jarmiivezetd vezetd és az utasok
személyes adatainak védelme, valamint a passziv harmadik felek — példaul a gyalogosok —

adatainak védelme is.[229]



Az ENSZ altal 2021-ben kiadott Uj értékelési és tesztelési modszer autoném vezetéshez (New
Assessment/Test Method for Automated Driving) atfogoé attekintést nyujtott a tesztelési €s
szabvanyositasi kornyezetrdl, az onvezetd jarmiivek forgalomba helyezéséhez, azonban a

kiberbiztonsagi szempontok nem kapnak jelentOs szerepet.

Eurdpa vezetd szerepet tolt be a magas automatizaltsagl jarmiivek széleskort felhasznalédsban
¢s a jarmiivek kozotti kozvetlen kommunikacié hasznalatdban, az intelligens kozlekedési
rendszerek kialakitasaban. Az Eurdpai Parlament és a Tanacs 2010/40/EU iranyelve [36] mar
2010-ben foglalkozott az intelligens kozlekedési rendszereknek a kézuti kozlekedés teriiletén
torténd kiépitésével és azok mas kozlekedési modokhoz vald kapcsolodasanak kereteivel. Ezt
kovetden az Europai Parlament €s a Tanacs 2023/2661 iranyelve [35] 2023. évben modositotta

a korébbi jogi és szakmai tartalmat.

Emellett a ,,Fenntarthatd és intelligens mobilitasi stratégia — az europai kozlekedés idotallo
palyara éllitasa” cimii, 2020. december 9-i bizottsagi kézleményben [3] is az intelligens
kozlekedési rendszerek (ITS-ek) kiépitését tekintették az eurdpai kozlekedési rendszer
atalakitasanak egyik alapelemeként. Ez alapjan az EU-nak nagy hangsulyt kell helyezni az
intelligens digitalis megoldasokra és az intelligens kozlekedési rendszerekre, hogy a teljes

kozlekedési rendszer mitkddését javitasa, a fenntarthatosagi és biztonsagi célokat elérhesse.

Az intelligens kozlekedési rendszerek (ITS-ek) olyan rendszerek, amelyekben informacios és
kommunikacios technologiakat alkalmaznak a kozuti kozlekedés teriiletén, beleértve az
infrastrukturat, a jarmiiveket és a felhasznalokat is, a forgalomiranyitasban és a mobilitds
kezelésében, valamint a mds kozlekedési modokhoz valo  kapcsolodasi  pontok
vonatkozasaban.”[36]. A modern jarmiivek kommunikéacids csatornaikon keresztiil
csatlakoznak mar most is és a kozeljovoben még inkabb az ITS-ekhez, kommunikalnak

egymassal, a kdrnyezeti- és palyaelemekkel, gyartoi és szolgaltatoi hattérrendszerekkel.

Hazai vonatkozasban a 48/2012. (VIII. 23.) NFM rendelet szol az intelligens kozlekedési
rendszerek fejlesztésének €s lizemeltetésének altalanos feltételeirdl, valamint mas kozlekedési
moddokhoz vald kapcsolodasardl, az dnvezetd jarmiivek tesztelésére vonatkozdan pedig a
K6HEM rendeletek hatiroznak meg kovetelményeket.[305] Ezek megkiilonboztetnek
fejlesztési céli nem autondm jarmivet €s fejlesztési céli autonom jarmiivet. EIGbbi esetben a
jarmi vezetdje manualis modon vezeti a jarmiivet, az autondm jarmi esetén a vezetd a miikodés
kdzben sziikséges mértékben avatkozik be a jarmii miikodésébe és barmikor atveheti a jarmi

felett az iranyitast.[2]



Mint a fentiekbdl latszik, nincs egységes tesztelési €s jovahagyasi eljaras az onvezetd jarmiivek
forgalomba helyezésére vonatkozoan. Egyes orszagokban (pl.: USA, Kina) rugalmasabbak a
kovetelmények, az EU-ban jellemzden tesztelési célu engedélyeztetés, elsdsorban a

kozlekedésbiztonsagi (safety) kovetelmények a hangsulyosak.

A SAE J3061 szabvanya 2016-ban az els6 olyan szabvanyként jelent meg, ami az autdipari
kiberbiztonsaggal is foglalkozik. Magas szintli kiberbiztonsagi alapelveket és itmutatast nyujt
a modern jarmivekre vonatkozoan. ISO/SAE 21434 szabvany szintén az autoipari
kiberbiztonsagra vonatkozik, kovetelményeket hataroz meg és ajanlasokat tesz a jarmiivek
(beleértve azok alkatrészeit, szoftvereit és interfészeit) kiberbiztonsagi kockazatkezelésére,

azok teljes életciklusa soran.

Az ENISA 2019-ben kiadott jelentésében (ENISA Good prctice for security of smart cars)
meghatarozta a haldzatba kapcsolt és (félig) autonom jarmiivek biztonsaganak jo gyakorlatait.
A dokumentumban felmérésre keriiltek a kapcsolodo szabvanyositasi, jogalkotasi és politikai
kezdeményezések, emellett felhivja a figyelmet a kiberbiztonsadgi szempontokra, relevans
fenyegetésekre ¢€s kockdzatokra is. A haldzatba kotott jarmiivek, a gyors kommunikécios
megoldasok ¢és a jarmivekben elérhetd funkciok, szolgéltatdsok uj kiberbiztonsagi
kockézatokat és fenyegetéseket jelenthetnek. Az ITS-ek és a jarmiivek (V2X) kommunikacios
megoldasai tovabb bdvitik a potencialis tamadasi feliiletet, 0j timadasi vektorok jelennek meg

a jarmiivekhez kapcsolodoan.

A modern jarmiivek elleni kibertamadasok a jarmii leallasahoz, kozati balesetekhez,
terrortdmadasokhoz, anyagi veszteséghez, bizalmas, személyes adatok kompromittalédasahoz
is vezethetnek. Ezek kikiiszobolésére kockéazatokkal aranyos védelmi intézkedéseket kell
alkalmazni, annak érdekében, hogy a jarml vezetd és utasok, a kozlekeddk és kornyezet

védelmét biztositani lehessen.[100]

Az Europai Unio kiberbiztonsagi stratégidjanak [33] egyik kiemelt eleme az 6sszekapcsolt
rendszerek és azok kiberbiztonsdga. Mind a rendszerek védelme, mind azok vizsgalata
vonatkozasaban. Utdbbi érdekében ,,4 biiniildozo hatosagokat teljes mértekben fel kell szerelni
ahhoz, hogy képesek legyenek digitalis nyomozasok végzésére. ’[33], mivel a nyomozasoknak,
szinte valamennyi biincselekménytipus esetében van digitalis eleme. fgy van ez a modern
jarmuvek esetén is, ami azért kiilonosen hangsulyos, mert a blincselekmények t6bb mint 80 %-

aban jarmiivek is érintettek.



Napjainkban az onvezetd jarmiivek a tesztelési cél mellett, kozuti forgalomban jellemzden
valamilyen taxiszolgéltatas (Waymo, Tesla, Uber, stb.), vagy shuttle megoldasban (Navya,
Zoox, Ohmio, stb.) vannak jelen, elsésorban az Egyesiilt Allamokban. Az eurépai 6nvezet6 taxi
szolgaltatds varhatéan 1idén indulhat el a Stellantis csoport ¢€s az ¢észt Bolt

egytittmiikodésében.[32]

Hazénkban az elmult idészakban jelentek meg 0jabb tesztiizemben mikodo 6nvezetd jarmiivek.
Budapesten és a Zalazone-on a Zeekr jarmuvei, a Tesla pedig idén tette elérhetévé
Magyarorszagon is az FSD (Full Self-Driving (Supervised)) szolgaltatasat, vagyis az emberi
feliigyelet mellett hasznalhatd onvezetd rendszerét, ami vezet és parkol is a jarmiivezetd

helyett.[98][235][299][317][337]

[gazsagligyi szakértoi aktualitasok

Igazsagligyi szakértéi feladatok oldalardl a jogszabalyi keretet az igazsagiigyi szakértokrol
sz6l6 2016. évi XXIX. torvény (Szakértdi torvény) adja meg. ,.,A szakértoi bizonyitas
Jjelentoségének novekedése szoros dsszefiiggésben dall azzal a fejlodési folyamattal, amely a
tudomany és technika terén, valamint ennek hatasara a tarsadalomban az elmult évtizedekben
végbement. Ennek eredményeként nétt a kiilonleges szakértelmet igénylo teriiletek szama, a
tarsadalmi viszonyok egyre bonyolultabba valtak, amely az igazsagszolgaltatasban ugy jelent
meg, hogy a peres és hatosdgi eljarasok targyi és szerkezeti 6sszetétele jelentos valtozason ment
at. Jellemzove valt a jogi probléemaknak mas szakmakhoz tartozo kérdésekkel valo
osszefonodasa és emiatt megitélésiik egyre nehezebbé valdsa. Ezzel parhuzamosan a birosagi
eljarasokban megndtt az igény a modern természettudomanyok eredményeinek a bizonyitasi
eljarasban torténo felhaszndlasa irant.”. Ezek az ,uj tendencidak olyan mindségi valtozdasokat
idéztek el6 a birosagi és hatosagi eljarasokban, kiilonésen a szakértéi bizonyitassal
kapcsolatban, amelyek egyre tobb orszagban tették sziikségessé e jogintézmény minden

részletre kiterjedo, dtfogo elemzését és ujraszabalyozasat.”.[1]

Valamennyi utolagos szakértéi tevékenységet igényld eljaras (biintetdeljaras, polgari eljaras,
kozigazgatasi eljaras, hatosagi eljards, magan szakértéi megbizas) vonatkozasaban, kirendelés
vagy megbizas alapjan, a Szakértdi torvényben rogzitett feladatokat végzi a szakértd, amely igy
keriilt meghatarozasra: ,,a hatosag kirendelése vagy megbizas alapjan, a tudomany és a miiszaki
fejlodés eredményeinek felhaszndlasaval készitett szakvéleménnyel, a fiiggetlenség és
partatlansag kovetelményének megtartasaval dontse el a szakkérdést, és segitse a tényallas

megallapitasat”.[1]



A modern jarmivek szakértéi vizsgalata esetén a jarmiiben 1€vd, vagy hozzd kapcsolodo
elektronikus adatok azonositdsa, megszerzése, feldolgozasa, elemzése alapjan torténik a
tényallas megallapitdsanak eldsegitése és a szakkérdés eldontése. Az Eurdpa Tandcs,
Szamitastechnikai Blinozésrol sz6l6 2001. november 23-an kelt Egyezménye meghatarozza a
szamitastechnikai adat fogalmat: ,,tényeknek informdacioknak, illetoleg fogalmaknak minden
olyan formaban valo megjelenése, amely szamitdastechnikai feldolgozasra alkalmas, ideértve
azon programot is, mely valamely funkcionak a szamitdstechnikai rendszer altal valo
végrehajtasat biztositjia”. A blntetdeljarasrol szold 2017. évi XC. térvényben ez a fogalom az
alabbiak szerint kertilt meghatarozasra: ,,Elektronikus adat a tények, informaciok vagy fogalmak
minden olyan formaban valo megjelenése, amely informacios rendszer altali feldolgozasra
alkalmas, ideértve azon programot is, amely valamely funkcionak az informacios rendszer altal

valo végrehajtasat biztositja.”.[82][116][149]

A vizsgalat soran gyujtott digitalis bizonyitékok olyan adatok (,,bizonyito erejii informaciok,
amelyeket binaris formaban taroltak, vagy tovabbitottak™), amelyek a vizsgalat szempontjabol
relevans tényekre vonatkoznak, olyan forrdsokbol szarmaznak, ezeket olyan bizonyitasi
eszk6zokbol szerezték be (megismerhetdveé valtak), amit jogszabaly lehetdve tesz. ,,4 digitalis

bizonyiték megismerheto:

»  megkereséssel (Be. 71. §),

* az adathordozonak, illetve az adatnak a lefoglalasaval (Be. 151. §);

® informacios rendszerben tarolt adatok megorzésére kotelezéssel (Be. 158/4 §);

= titkos informdaciogyiijtéssel (1994. évi XXXIV. torvény a rendorségrol 63. §); illetve
» titkos adatszerzéssel (Be. 200-202. §)” (Sorbéan, 2016).

A bizonyitasi eszkoz tehat a bizonyiték hordozoja, a bizonyiték pedig az az informacio,

amelyhez a bizonyitasi eszkozbol jutunk”.[287]

A szakértdi feladat ellatdsahoz a modern €s egyre inkabb onvezetdvé valo és halozatba kapcsolt
jarmuvek elterjedése kapcsan a kiinduldsi alapot az igazsagiligyi kamara elndksége altal
elokészitett és elfogadott, a modszertani levél kiadasdnak részletes szabalyair6l szo6lo
szabalyzat alapjan készitett modszertani levelek adjak. A Szakértéi torvény 89. § (1) alapjan
Az elndkség az igazsagiigyi szakértoi tevékenység egységes és magas szinvonalu ellatdsa
érdekében mddszertani levelet ad ki”.[1] Az informatikai szakteriileten jelenleg harom

modszertani levél hatlyos:



= Moddszertani leiras a digitalis adattarold eszkdzok vizsgalatanak altalanos eljarasainak
meghatarozasarol (4/2019. (XI1.17.) NSZKK fdigazgatoi korleveél)

= Modszertani leirds a mobilkommunikacidés eszkozok vizsgalatanak —altaldnos
eljarasainak meghatarozasarol (5/2019. (XI1.17.) NSZKK foigazgatoi korlevél)

= A Magyar Igazsagiligyi Szakértdi Kamara 6/2020 szamu Modszertani levele az
elektronikus adatok vizsgalatdnak 4altalanos alapelveirdl (Hatalyos: 2020-12-04.
napjatol)

Ezen mddszertani levelek a digitalis forenzikus modszertanokat veszik alapul és hatarozzak
meg a digitalis adatok (elektronikus adatok) azonositdsdnak, gyijtésének, feldolgozasanak,
elemzésének ¢és a vizsgdlat eredményeinek nem szakemberek szamdra is értelmezhetd
formaban torténd bemutatdsdnak gyakorlatat. Ezek az eljardsok olyan technikdk és eszkdzok
gyljteménye, amelyek segitségével a vizsgalati eljards céljanak megfeleld informacidok

el6allithatova valnak.

A modszertani levelek kiaddsa ota eltelt évek és a technolodgiai fejlédés, a modern és egyre
inkabb onvezetdvé valo jarmiivek sajatossagai miatt sziikséges és indokolt feliilvizsgalni ezek
relevancigjat a digitalizaléodé jarmivek szakértdi vizsgalata kapcsan és sziikség szerint

modositott, vagy ) mddszertan elkészitése.

Kapcsolodas a katonai miiszaki tudomanyokhoz

A harctéri feladatok professziondlis ellatdsat modern technikai eszkdzok és magas szintll
szakértelem segiti. Az autonémia, a magas automatizaltag (valamilyen szintll onvezetd
képességgel rendelkezd) kozlekedési jarmiivek széleskorii elterjedése mind a katonai, mind a

polgari felhasznalasban megfigyelhetd.

Ezek a jarmiivek megjelennek, részt vesznek a miiveleti tevékenységekben, nagy mennyiségii
informaciot gytjtenek, dolgoznak fel és tarolnak a miveletekrdl, kornyezetiikrdl, és
kapcsolatban allnak a vezetési-iranyitasi (Command Control - C2) rendszerekkel. A katonai
felhasznalas soran olyan szempontok is megjelennek, mint az emberi er6forrds megdvasa, a
bevetési hatékonysdg javitdsa, a koriilmények, a kornyezet megfigyelése, érzékelése, az
informaciok feldolgozdsa, a gyors és pontos dontéshozatal, valamint az adott 1épés
végrehajtasa. Az autondmia a katonai rendszerekben varhatoan az alabbi 6t teriileten kap majd

nagy szerepet:



= logisztika, flottaszervezés,

* anagy mozgékonysagu katonai rendszerek fizikai felépitése,
= az autonom eszkozok egyedi viselkedése,

= az emberek €s az autondm rendszerek kozotti egylittmiikodés,

= miveleti és csoportstratégiak.[38][41]

Az autonomitéas szintjének novekedésével, a felelosségek atrendezddésével egyre nagyobb
hangsulyt kap a tevekénységek utdlagos vizsgalata €s elemzése, az objektiv bizonyitékok
eldallitasa, melyhez a forenzikus vizsgalatok soran a tudomany ¢és a technologia eredményeit
¢s modszereit hasznaljak a szakértok. A jelenleg hatdlyos (digitalis adattarold és
mobilkommunikacids eszkozokre, valamint az elektronikus adatok vizsgélatanak alapelveirdl
sz610) igazsagiigyi modszertani levelek alkalmazdsa ¢és alkalmazhatdésdga katonai

vonatkozasban széleskora.

Az autondm rendszerek a hideghaboru ota atkertiltek a kisérleti fazisbol a katonai szolgalatba.
A vezérléstechnika, a kamera- és szenzortechnika és a rakétatechnika fejlédése 1) lehetdségeket
teremtett az autonom rendszerek alkalmazéasdhoz a vilagiirben és a viz alatti kornyezetben.

Mind

= funkcionalis szempontbol (gépkezelés, informacidogytjtés, célfelderités),
= az autonOmia szintjét tekintve (autondm, részben autonom, tavvezérelt),

= az ¢lettartam alapjan (egyszer hasznalatos, illetve visszatérd)

vizsgalva az autonom platformokat, a mitkddési biztonsag alapvetd feltétele a pontossag és az

adat.

A pontossagot az biztositja, hogy a pildta nélkiili rendszerek joval hosszabb bevetési 1d6t
tesznek lehetévé, joval meghaladva a személyzettel ellatott eszkdzok képességeit. Az ember

altal jelentett fizikai korlatok mellézésével, ami valos idejli helyzetfelismerést eredményez.

A szakértdi vizsgalatok alapjan az eszkozokben, rendszerekben és kornyezetekben talalhato
kulcsfontossagu nyomok/adatok azonositasa, elemzése torténik meg az utodlagos vizsgalatahoz

szlikséges adatok hozzaférhetdvé és elemzésre alkalmassa tételével.



Tudomanyos probléma megfogalmazasa

A technologiai fejlédés nem csupan a kozlekedési rendszerekre van nagy hatassal. Az egyre
komplexebb Gsszekapcsoltsag és a fejlett automatizalds interdependencidja 11j lehetoségeket
teremt a kozlekedés hatékonysaganak és biztonsdganak noveléséhez. Ehhez az egyik 1épés,
hogy a jarmii segiti a jarmiivezet6t, a forgalmi helyzethez vald alkalmazkodasban és a
megfeleld dontések meghozatalaban, illetve az emberi tényezé hatdsanak csokkentése,
ellensulyozasa, a vezetd nélkiili jarmiivekre valo atallas. Az autoném modon miikddo jarmuivek
hosszl tdvon nagyobb biztonsdgot eredményeznek, azonban az altaluk tarolt, gyujtott és
feldolgozott informaciok védelmét és utdlagos szakértdi vizsgalatban vald elérhetdségét
biztositani sziikséges, amihez jelenleg nincs kidolgozott modszertan, a meglévé moddszertanok
korlatozott mdédon alkalmazhatoak, a sziikséges kompetencia és tuddselemek nem kertiltek

meghatdrozasra ¢és rendszerezésre.

A szakértdi feladat ellatdsdhoz a modern és egyre inkabb dnvezetdveé valo és haldzatba kapcsolt
jarmiivek elterjedése kapcsan a kiindulasi alapot az igazsagiigyi kamara elndksége altal
elokészitett és elfogadott, a modszertani levél kiadasdnak részletes szabdlyairdl szolod
szabalyzat alapjan készitett modszertani levelek adjak. A jelenleg hatalyos modszertani levelek
a digitalis forenzikus modszertanokat veszik alapul és hatdrozzak meg a digitalis adatok
(elektronikus adatok) azonositasanak, gylijtésének, feldolgozasanak, elemzésének és a vizsgalat
eredményeinek nem szakemberek szamadra is értelmezhetd formaban torténd bemutatasanak
gyakorlatat. Ezek az eljarasok olyan technikak és eszkozok gylijteménye, amelyek segitségével
a vizsgalati eljaras céljanak megfeleld informaciok eldallithatova valnak. A modszertani levelek
kiadasa ota eltelt évek és a technologiai fejlddés, a modern és egyre inkabb dnvezetdvé valod
jarmivek sajatossdgai miatt sziikséges ¢€s indokolt feliilvizsgdlni ezek relevanciajat a
digitalizalodo jarmiivek szakértéi vizsgalata kapcsan é€s sziikség szerint modositott, vagy 0j

modszertan elkészitése.

A biztonsagos katonai miiveletek — ellenséges kornyezetben végzett katonai miveletek,
terrorelhdritds, hirszerzés stb. — egyik fontos Osszetevdje a digitalis eszkozok szakértdi
vizsgalatanak elvégzése. Legyen sz6 az ellenség digitalis rendszereinek vizsgélatarol, miiveleti
teriileteken torténd adatkinyerésrdl, a potencidlis incidensek utdlagos vizsgalatarol, a
fenyegetések azonositasarol, a sériilékenységek mérséklésérél vagy a biztonsagi szint, a
miukodési folyamatok, a katonai miiveletek fejlesztése érdekében végzett tevékenységekrdl. A

digitalis informéciok kozlekedési eszkozokbdl torténd kinyerése, a digitalis nyomok/adatok



gyljtése, elemzése katonai felhasznalasban stratégiai kérdés, elengedhetetlen a miiveleti és
nemzetbiztonsagi célok tamogatdsdhoz, ami indokolja egy feliilvizsgalt vagy j modszertan

elkészitését.

A biztonsagos katonai miiveletek mellett olyan esetekben is sziikséges a jarmiivek szakértoi
vizsgalata, amikor a jarmiivet blincselekmény elkdvetésénen eszkozeként hasznaltak. Ilyen
esetben a jarmiiben keletkezett, tarolt és kinyerhet adatok kell6 idoben torténd megszerzése
hozzajarulhat egy kiemelt blincselekmény, példaul egy terrortimadas elkovetdinek gyorsabb és
hatékonyabb felderitésében és az esemény koriilményeinek tisztazasdban. Ezen tulmenden a
jérmiivek tartalmazhatnak evidencidt olyan esetekben is, amikor egy megtortént esemény

utolagos vizsgalatat végzik, példaul baleset vagy titkos informaciogytijtés esetén.

Jarmivekhez kapcsolodd szakértdi vizsgalatok elvégzésére mind polgari, mind katonai

vonatkozasban sziikség lehet, ha:

= ajarmi egy cselekmény célpontja (példaul tdmadas, feltételezett visszaélés),
= valamilyen mddon kapcsolddik a vizsgalt eseményhez (példaul biincselekményhez),

= ajarmi tartalmazza a nyomot (példaul a hibak gyart6 altali azonositdsahoz).



Kutatasi hipotézisek megfogalmazasa

A jarmiivek fejlédése - mind polgari, mind katonai vonatkozasban-, a mobil kommunikacios
eszkozok elterjedése és a kooperativ kozlekedés rendszerek kialakulasa eredményezi a
széleskort, Osszetett elektronikus bizonyitékok feltarasanak lehetéségét. A modern kozlekedési
eszk6zok és rendszerek szamos 1j, potencidlis bizonyitékforrast hoztak 1étre. Az adatok
hozzaférhetosége, Osszegyljtése, értékelése teriiletén szamos kihivas, probléma, nehezitd
tényezd van, ¢és jelenleg lényegesen kevesebb megoldas létezik, komplex, hatékonyan

alkalmazhaté mddszertan, megoldas pedig egyeldre nem all rendelkezésre.

Az altalanos vizsgalati elvek a katonai megkozelités €s a harctéri koriilmények ellenére sem
valtoznak. A nyomok gytijtésének, megoérzésének, kezelésének és tarolasanak folyamata soran
nem valtozhatnak meg, csak felhatalmazott és kvalifikalt személyek végezhetik el az egyes
muveleti 1épéseket. A digitalis forenzikus domain-ek vonatkozasaban nem éallapithatd6 meg,
hogy a modern jarmiivek szakértdi vizsgéalata mely szakteriilethez tartozik, egyéaltalan

besorolhatd-e ezekbe, vagy sziikséges egy Uj domain létrehozésa.

Katonai miiveletekben a forenzikus vizsgalatokat altalaban specialistak végzik, kiilonféle
digitalis forenzikus eszk6zokkel. Idetartoznak példaul a szakképzett operatorok, az alkalmazott
forenzikus technikak, taktikak, eljarasok és modszerek egyarant, amelyek a digitalis nyomok
azonositasatol a feldolgozasaig és elemzéséig végzik feladatukat. Az ehhez sziikséges
kompetencia és tudas elemek meghatarozéasa és rendszerezése, mely lehetévé teszi a magas

automatizaltsagu jarmiivek vizsgalatanak elvégzését nem all rendelkezésre.

A Nemzeti Szakértéi ¢s Kutatdé Kozpont szervezeti felépitése alapjan az lathatd, hogy a
kozlekedési szakértéi tevékenység és az informatikai szakértdi tevékenység elkiiloniil
egymastol. Utobbinal jelenik meg példaul a digitdlis adattarold eszk6zok, vagy a
mobilkommunikacios eszk6zok vizsgalata, azonban a jarmiivekhez kapcsol6do informatikai
vizsgalatok, a jarmii vagy annak kornyezetében megtaldlhat6 digitalis informaciok vizsgalata
modszertani vonatkozdsban nem meghatarozott teriilet. A modern jarmiivekhez kapcsolodo
szakértdi vizsgalatok tulmutatnak az altalanossagban ismert kozlekedési és informatikai

szakértoi vizsgalatokon.

A biztonsagos katonai miiveletek mellett olyan esetekben is sziikséges a jarmiivek szakértoi
vizsgalata, amikor a jarmiivet blincselekmény elkovetésénen eszkozeként hasznaltak. A

szakértok jelenleg nem rendelkeznek olyan rendszerezett tudasbazissal, ami tartalmazza, hogy



a jarmiiben milyen keletkezett, tarolt és kinyerhetd adatok hol érhetdek el, azonban ezen adatok
kell6 idében torténd megszerzése hozzajarulhat egy kiemelt biincselekmény, példaul egy
terrortamadas elkovetdinek gyorsabb ¢és hatékonyabb felderitésében és az esemény

koriilményeinek tisztazasaban.

H1: A magas automatizaltsagu, egyre inkabb onvezetévé vald jarmiivek szakértoi vizsgalatdhoz
jelenleg nem all rendelkezésre olyan definidlt mdodszertan vagy modszertani levél melyek

alapjan a modern jarmiivek szakértdi vizsgalata szakszertien elvégezheto.

H2: A jarmiivekkel kapcsolatos események, 1j vizsgélati célok kikényszeritették, hogy az
informatikaval vagy jarmiivek szakértdi feladatait ellatok jarmiivekhez, jarmiivekben talalhato
adatokhoz kapcsoloddan is végezzenek eseti jelleggel vizsgélatokat, azonban ezen vizsgalatok
jellemzéen informatikai moddszertan ¢és eljards hangsulyosak, eszkoz ¢és technoldgia
specifikusak, nem keriiltek meghatdrozasra a vizsgalatokhoz kapcsolodd kihivasok és a
jarmivekben keletkezett, tarolt és kinyerhetd adatok, valamint az informécidszerzési

modszerekkel valo 0sszerendelése.

H3: Az informatika hangsulyos szakértdi vizsgalati tevékenység miatt, ezidaig nem kertiltek
definidlasra mely kompetencidk, képességek és tudaselemek sziikségesek azon szakértdok
szamara, akik modern és Onvezetd jarmivek vizsgalataval foglalkoznak, vagy terveznek

foglalkozni.

H4: Az alkalmazott vizsgalati eljarasok nem alkotnak egységes rendszert, nem biztositjak
kielégité modon a szakértdi vizsgalatokkal kapcsolatos vizsgalati elveket. A digitalis forenzikus
domain-ek vonatkozasaban nem allapithatdo meg, hogy a modern jarmiivek szakértdi vizsgalata
mely szakteriilethez tartozik, egyaltalan besorolhato-e ezekbe, vagy sziikséges egy ) domain

létrehozasa.



Kutatasi célkituzések

Kutatasom célja hozzdjarulni a hazai és nemzetkozi vonatkozasu, modern és egyre inkdbb
onvezetové valod, polgari és katonai felhasznaldsu, kozuti kozlekedési jarmiivek szakértoi

vizsgalatanak hatékony és eredményes elvégzéséhez.

A jarmivek fejlodésével, a beépitett mobil kommunikacios eszkozok elterjedésével €s a
kooperativ kozlekedés rendszerek széleskori alkalmazédsanak kiiszobén nagy szamban meg
fognak jelenni a modern jarmiivekhez kapcsolodd szakértdi vizsgalatok, az elektronikus
bizonyitékok feltarasdnak igénye. Az adatok hozzaférhetdsége, dsszegytijtése, értékelése nem
mindig trividlis, szadmos kihivast jelent a szakért6k szdmara. Széles korben elérhetd és
alkalmazhato technikai megoldasok egyelére nem léteznek, a feladatok komplexitasa varhatoan
novekedni fog. Célom egy a modern és egyre inkabb onvezetdvé valo jarmiivek vizsgalatdhoz
kapcsolodo kihivasokat is figyelembe vevd, hatékonyan alkalmazhatd vizsgalati modszertan
kidolgozasa, ami alapja lehet egy szakértdi modszertani levél kidolgozasanak. Kutatdsom

eredményeként, a relevans digital forensics domainek vizsgalata alapjan meghataroztam az

ey y

A nyomok gytlijtésének, meglrzésének, kezelésének és tarolasanak folyamatidt megfeleld
kvalifikacioval rendelkezd személyek végezhetik, ezért kutatasom egyik célja a vizsgalatok

elvégzéséhez sziikséges kompetencia és tudaselemek meghatarozasa.

Mivel a digitalis forenzikus domain-ek vonatkozasdban nem allapithaté meg, hogy a modern
jarmuvek szakértdi vizsgalata mely szakteriilethez tartozik, egyaltalan besorolhaté-e ezekbe,
vagy szlkséges egy Uj domain létrehozasa, kutatdsom célja ennek megallapitasa, a modern

jarmiivek szakeértdi vizsgéalatanak fogalmi meghatdrozasa.



Kutatasi modszerek

A kutatasi hipotézisek igazolasahoz, tovabba a kutatési célkitiizések eléréséhez az alabbi

kutatasi modszereket alkalmaztam:

= felkutattam, tanulmanyoztam é&s feldolgoztam a kutatdsi témahoz kapcsolodo

kiadvanyokat, szakirodalmakat, szabalyzokat, eljarasokat, ajanlasokat, modszertanokat

¢s iranyelveket, amelyekre alapozva dokumentumelemzést végeztem,

= kutatdsi eredményeim nemzetkdzi és hazai szakmai és tudoményos folyoiratokban

publikaltam, részt vettem szakmai képzéseken és tobb tudoményos és szakmai

konferencian is részt vettem hallgatoként és eldadoként is.

= rendszeresen konzultdltam a kutatdsi eredményeim és a jarmiivekhez kapcsolodo

igazsagligyi  szakértdi munka kapcsolatardl, valamint az elképzeléseim

megvalosithatosagardl a Nemzeti Szakértoi és Kutatdo Kozpont szakértdivel,

= felhasznaltam a sajat korabbi kiberbiztonsagi és miiszaki tapasztalataimat, relevans

hazai és nemzetkozi szakmai képzéseken szerzett ismereteimet, valamint szakértoi

vizsgalatokban szerzett ismereteimet,

= elvégeztem a digital forensics domain egyes elemeinek modern jarmiivek vizsgalatdban

torténd alkalmazhatosaganak vizsgalatat, 6sszehasonlitdo elemzést végeztem az egyes

domainek modszertani 1épéseihez kapcsolododan,

= a jarmiivekben gyljtott, tarolt és feldolgozott adatokra vonatkozdan adatgytijtést

végeztem szakértdi rendszerekben és adatbazisokban,
= az eredményeket rendszereztem €s 1) mddszertani 1€péseket hataroztam meg.

= aszakértdi vizsgalatok soran kiilon hangsulyt fektettem a nemzetkozi kitekintésre

= kutatdsom soran nemcsak az elméleti, hanem a gyakorlati aspektusokat is figyelembe

vettem.



Kutatomunka korlatai, elhatarolasok

A kutatasi id6szakban nem terveztem, ¢és az értekezés sem tartalmazza a modern jarmiivekhez
kapcsolddo szakértdi vizsgalatok Kkiterjesztését a jarmii gyartéi és szolgaltatoi felhd
rendszereire, a kozlekedési hatosagok és mobilkommunikacids szolgaltatok rendszereire és
informdcioira. Az értekezésben csak a modern jarmiivekben talalhatd, altaluk gytijtott, tarolt €s
feldolgozott informécidk kinyerésére €s elemzésére vonatkozo eljarasok jelennek meg. Az
altalam kidolgozott modszertan vonatkozasaban ezek rendszerek és informaciok tekintetében

csak illeszthetdségi szempontok keriiltek figyelembe vételre.

Az értekezés nem targyalja részletesen a jarmiivek live forensics vizsgélati lehetdségeinek
felmérését, melynek célja a jarmii miikddése kdzben keletkez6 illékony adatokhoz, a miikodés
soran a memoriaban taldlhaté informacidkhoz, a belsé ¢és kiilsé iranyt kommunikacios

halézathoz vald kézvetlen hozzaférés és az adatok feldolgozasa és vizsgalata.

Relevans szakirodalom attekintése

A kutatomunkam kezdeti szakaszaban felmértem kutatasi teriilletemmel kapcsolatos
szakirodalomi hatteret, elvégeztem a nyomtatott és elektronikusan elérhetd forrasokra is
kiterjed6 irodalomkutatast. A kutatdsi téma aktualitdsa szempontjabol megkeriilhetetlen az
Amerikai Kozati Kozlekedésbiztonsagi Hivatal (NHTSA) Automated Driving Systems: A
Vision for Safety 2.0 dokumentuma, melyben irdnymutatast adott a magas automatizaltsagu,
onvezetd funkcidval rendelkezd jarmiivekre vonatkozdéan, ami kiinduldsi alapot jelentett a
kovetkezd 1ddszak szabdlyozasi hatterének. Az Onvezetd jarmiitechnologidk tervezését €s
fejlesztését kiemelt teriiletként kezelik, a kockazataranyos biztonsagi (safety) és a

kiberbiztonsagi (security) szempontokra nagy hangsulyt fektetnek. [229]

Az ENSZ Uj értékelési és tesztelési modszere az autoném vezetéshez (New Assessment/Test
Method for Automated Driving) dokumentuma alapjan megallapithatd, hogy atfogé attekintést
kivannak nyujtani a tesztelési és szabvanyositdsi kornyezetekrdl, az Onvezetd jarmiivek
forgalomba helyezéséhez. Az elemzés soran azonban megallapithato, hogy a kiberbiztonsagi

szempontok nem kapnak jelentds szerepet a dokumentumban.

Attekintésre keriilt tovabba az Eurdpai Parlament és a Tanacs 2010/40/EU iranyelve [36], ami
az intelligens kozlekedési rendszereknek a kozati kozlekedés teriiletén torténd kiépitésével és

azok mas kozlekedési modokhoz vald kapcsolodasanak kereteivel foglalkozik. Az Eurdpai



Parlament €s a Tanacs 2023/2661 iranyelve [35] késébb modositotta a korabbi jogi és szakmai
tartalmat. A dokumentumok biztonsagos kozlekedésre és az intelligens kozlekedési rendszerek

miikddésére vonatkozdan hatdroznak meg kereteket.

A 48/2012. (VIIL. 23.) NFM rendelet hazai vonatkozasban ad meg kovetelményeket az
intelligens kozlekedési rendszerek fejlesztésének €s iizemeltetésének altalanos feltételeirdl, az
onvezetd jarmivek tesztelésére vonatkozodan pedig a K6HEM rendeletek hataroznak meg

kovetelményeket.[305]

Kiberbiztonsagi vonatkozasu elvaradsok a SAE J3061 szabvanyban jelentek meg eldszor, 2016-
ban. Ez magas szintli kiberbiztonsagi alapelveket és utmutatast nyQjt a modern jarmiivekre
vonatkozoan. Egyéb szabvanyok, példaul az ISO/SAE 21434, vagy a 26262 szabvany szintén

foglalkozik az autoipari kiberbiztonsaggal.

Igazsagligyi szakértdi feladatok oldalarol a hazai jogszabalyi keretet az igazsagiigyi
szakértokrol sz6lo 2016. évi XXIX. torvény (Szakértdi térvény) adja meg, ami alapjat képezi
az altalam kidolgozott szakértdi modszertannak is. Fenyvesi Csaba Kriminalisztika és a
Kriminalisztika elmélete €s gyakorlata konyvei a szakmai hattér megalapozasat segitette elo.
Koréabban Illési Zsolt a szamitogépekre, halozatokra vonatkozoan vizsgélta a kriminaltechnika

alkalmazasat.

A digitdlis forenzikus vizsgalatok értelmezésénél fontos megemliteni André Arnes
munkassagat és Digital foresics cimli konyvét, melyben a témakor alapjait fogalmazza meg,
hatadrozza meg és jO alapot biztositott a modern és egyre inkabb dnvezetdvé vald jarmiivek

vizsgalatdhoz, vizsgalati modszertananak kialakitasahoz.

A szakmai hattér jellemzden nemzetk6zi munkacsoportok és szakmai szervezetek munkassagai
eredményeként jelenik meg. A Digital Forensics Research Workshop 2001-ben elfogadott
modszertana az azonositas, adatmeg0rzes, adathordoz6 6sszegytijtés, adatkinyerés, vizsgalat €s
elemzés tekintetében tekinthetd alapforrasnak. A Scientific Working Group on Digital Evidence
szervezet ¢és az European Network of Forensic Science Institutes dokumentumaiban szerepld

ajanlasok tekintetében relevansak a kutatasi téma szempontjabol.



Ertekezés felépitése

Az értekezés bevezetd részében bemutatom a modern és egyre inkabb 6nvezetdvé vald kozuti
kozlekedési jarmuvek szakértdi vizsgalati kutatasi témam aktualitasat, a nemzetkozi és hazai
vonatkozast aktualitasokat, valamint a téma igazsagiigyi szakértdi relevanciajat. bemutatasra

kertil a téma kapcsolodasa a katonai miiszaki tudomanyokhoz.

A kovetkezd részben megfogalmazom a tudomanyos problémat, a hipotéziseket és kutatasi
célkitizéseimet. Ezt kovetden bemutatom az alkalmazott kutatasi modszereket, a
kutatomunkéam korlatait, illetve azokat a kapcsolddo teriileteket, amelyek kizarasra keriiltek a

kutatasombodl.

Az elso fejezetben bemutatom a magas automatizaltsagu jarmuivek szerepét, polgari és katonai
felhasznalasat, valamint az autondém eszk6zok katonai alkalmazasat. Egy-egy alfejezetben
targyalom a modern jarmiivek informaciogytijtését, érzékeldhaldzatait €s funkcioit. Ismertetem
a modern jarmivek kommunikacidos megoldasait, tovabba a felmeriild kiberbiztonsagi

kockazatokat is.

Meghataroztam az autdipari kiberbiztonsaghoz tartozo relevans szabvanykovetelményeket, a
jogszabalyi elvarasokat. A kutatomunka megtervezéséhez behatarolom azokat a részteriileteket,
amelyekre Osszpontositva hatékonyan teljesithetem a kutatasi célkitlizéseimet, elemezem a
digitalis forenzikus szakértdi vizsgalatok meglévd modszertanait, figyelembe véve a modern és

egyre inkabb onvezetdvé valo jarmiivek vizsgalataban torténd alkalmazhatdsagukat.

Osszegytijtém a jarmiivek, mint adatforrdsokként torténd alkalmazhatosagi lehetéségeit a

szakértdi vizsgalatokhoz kapcsolodoan.

Kovetkez6 fejezetben kutatomunkam eredményét, a modern jarmiivek szakértéi vizsgalatanak
kihivasait targyalom, az altalanos kihivasok, vizsgalati eljarasok és vizsgald eszkozokhoz
kapcsolodo kihivasokra kiterjedden. Kitérek az egyes vizsgalati 1épések katonai miiveletek

soran fellépd kihivasaira is.

A modern és Onvezetd jarmiivek digitalis forenzikus vizsgalata cimli fejezetben kitérek a
kutatomunkdm alapjat képezd vizsgalati modszertanokra, az egyes modszertani lépések
vizsgélata altal meghatarozom ezek felhasznalhatosagat a jarmiivek esetén, figyelembe véve az

el6z0 fejezetben meghatarozott kihivasokat is.



Definidlom az oOnvezetd jarmivek szakértdéi vizsgalatat, annak modszertani Iépéseit ¢&s

rendszerezem ennek kapcsolodésait egyéb vizsgalati médokhoz.

Az utdlsé fejezetben felmérem a szakértdi vizsgalatok elvégzéséhez sziikséges kompetencidkat,
meghatarozom a jarmuvekkel kapcsolatos eltéréseket, valamint Osszegyljtom a kiegészitd

tudas- és készségelemeket.

Ertekezésem befejezd részében Osszegzem az elvégzett kutatomunkat, illetve a levont
kovetkeztetéseket, illetve megfogalmazom a tudomanyos eredményeket, javaslatokat és

ajanlasokat fogalmazok meg.

1. Autondom eszkozok katonai alkalmazasban

A katonai miveletek tervezése egy komplex folyamat, ami egy sokszereplds rendszerben, a
bonyolultsag kezelésére létrehozott miiveleti szinteken, korlatozottan rendelkezésre alld
id6tartamban valosul meg. A végrehajtasdhoz 1étfontossdgu az eltérd szintek mivelettervezd
torzseinek ralatasa a tobbi tervezési szint folyamataira, elengedhetetlen a rendelkezésre allo
képességek ismerete, illetve létfontossaghh az egységes miiveleti, ezen beliil logisztikai
helyzetkép kialakitasa €és fenntartdsa. A miivelettervezeés célja a redlis szamvetésekre alapozott
miiveleti elgondolasra épiild, megvalosithatd miivelet terv kidolgozasa, amely a kijel6lt katonai

szervezet eszkozeivel valosithatdé meg.

A teljesen autonom platformok, kiilondsen azok, amelyeknél nincs sziikség erdforrascserére
(példaul miiholdak vagy viz alatti észlelérendszerek), jelentdsen megndvelhetik a hirszerzés
hatoidejét, mikdzben pontos informacidkat biztositanak, ami lehetévé teszi a nagy
tavolsagokbol irdnyitott fegyverek alkalmazasat. Ez azt is jelenti, hogy egyes esetekben
elegendd a megfelelden védett jarmiinek, a fegyverrendszernek, a felszerelt szenzoroknak és a
kommunikécios csatorndknak jelenléte, mivel személyzet nem sziikséges, hogy a helyszinen
tartozkodjon. Ez azonban halézatokra és érzékeldkre tdmaszkodik amellett, hogy magas az
iizemeltetési koltség.[279] Megkezdddott a dronrajok katonai fejlesztése és tesztelése is,
amelynek soran szamos kicsi, olcsé, egylittmiikodo €s pilota nélkiili repiilégép hangolja 6ssze
tevékenységét, Osszefiiggd egységként miikodve. A pilota nélkiili eszkozoknek megfeleld
autonomiaval ¢és intelligencidval kell rendelkezniiik.[237] Napjainkban szamos orszdgban
tesztelik a dronkotelékek mint osztott egylittmiikodési rendszerek miikodését, amelyek sok

kicsi, olcso, pildta nélkiili repiildeszkozbdl allnak. Az Onalldan miikodd vagy autondm



fegyverek ezen tipusa Uj stratégiai, etikai és jogi kérdéseket vet fel. A rajzé dronok valodi
elényokkel jarhatnak, de potencidlis veszélyeket is hordozhatnak. A kutatok szerint a rajzo
dronok éltal jelentett kockazatokat mérlegelni kell, mieldtt pusztité képességiik kifejlodik. A
rajzorendszerek jellemzden egyedi agensekbdl allnak, amelyek kapcsolatban allnak egymassal
¢s kornyezetiikkel. Az éagensek egyszerii szabdlyokat kovetnek, de az agensek kozotti
interakciok meglehetésen bonyolult és kifinomult kollektiv viselkedésekhez vezethetnek,
ideértve a kialakul6 intelligenciat is. Példaul egy raj alakzatban maradhat, mikdzben tobbszor
valtoztatja az iranyt.[195] Az autondm eszk6zOk alkalmazasa kapcsan megkeriilhetetlen a
mesterséges intelligencia (a tovabbiakban: MI) érintése. A NATO MI-stratégiaja rogziti, hogy
a mesterségesintelligencia-alkalmazasok fejlesztése €és hasznalata a nemzeti és nemzetkozi
joggal 6sszhangban torténik, és megfeleld szintii mérlegelés és gondossag mellett fejlesztik €s
hasznaljék, és az elszdmoltathatosag biztositasa érdekében egyértelmii emberi felelosséget kell
alkalmazni. A dokumentumban kinyilvanitjak, hogy az MI megfelelden érthetd €s atlathato lesz,
tobbek kozott feliilvizsgalati modszerek, forrasok és eljarasok alkalmazasa révén, tovabba az
ilyen képességek biztonsagat, védelmét és robusztussagat tesztelésnek és bizonyossagnak vetik
ald ezekben a felhasznalasi esetekben azok teljes életciklusa soran.[219] A haldlos autoném
fegyverrendszerek programozasuktol fiiggden képesek érzékelni és reagalni emberi
beavatkozas nélkil is, ennek kdszonhetden képesek a célokat felderiteni, és megsemmisiteni
azokat. Egy kibertdimadas vagy meghibasodas kockdzata azonban kétségessé teszi a
»megszakitasi” mechanizmus megbizhatosagat. A haldlos autondm fegyverrendszerek
alkalmazasanal sziikséges a szenzoradatok priorizalasa, annak érdekében, hogy a fegyver a
tervezett célnak megfeleléen miikddjon. Félo, hogy enélkiil a neurélis halézat nem tud reagalni
a fegyver kozvetlen kornyezetébdl szarmazd ujonnan érzékelt eseményekre. A harctéri
kornyezet dinamikus valtozékonysdga miatt az 1) paraméterek vagy heterogén adatok
beérkezése azokhoz az adatokhoz, amelyek alapjan a fegyvert betanitottdk, 6sszezavarhatja a
fegyver tlizkivaltashoz sziikséges folyamatait.[328] A rendkiviil 6sszetett gépi tanulasi jelleg
latszolag azt a benyomast kelti, hogy az eszk6z6k maguk hozzak meg dontéseiket, igy kezeldik
kivonhatjak magukat a feleldsségre vonas alol. A szakirodalom kiilonbséget tesz az autondm
MI-fegyverek és az autondmiaval rendelkezd mesterséges intelligencia kozott, ami két
kiilonboz6 etikai problémat vet fel a hasznalatukkal kapcsolatban. Az autoném fegyverek
esetében korlatozott 6nallosaguk a gépi tanuldssal kombinalva azt jelenti, hogy iizemeltetdik
tovabbra is feleldsek tetteikért, mikdzben nem képesek ellendrizni a gépi dontéseket. Ha viszont
a mesterséges intelligencia elérné az autondmia szintjét, az kiszamithatatlanna és veszélyessé

tenné dontéseit egy fegyverben.[39] Az MI-komponensnek kiszamithatd, céltudatos és jol



kommunikalt viselkedést kell produkalnia, helyesen azonositva az emberi szdndékokat és az
emberi viselkedést. Masok szdndékainak felismerése és azonositdsa azonban bonyolult és szinte
lehetetlen a megtévesztés, a manipulacio, illetve az érzelmi allapotok ¢€s a jelzések rejtése
miatt.[181] A jovOben a mesterségesérzelem-technoldgia kutatasi intenzitdsanak novekedése
varhato, amely idével kikiiszobolheti a fenti probléméat, ¢és az MI-alkalmazéasokat
biztonsagosabba ¢és hatékonyabba teheti az autoném fegyverrendszerek tarsadalmi
elfogadottsdganak javulasa mellett.[113] Az extrém kornyezeti korilmények kozott
mukodtetett automatizalt rendszerek jelenleg tavolrol mikddtethetok vagy korlatozott
autonomiaval birnak, ¢és nem rendelkeznek jelentds dontéshozatali, feladattervezési ¢és
intelligens vezérlési felhatalmazassal. A kutatok szerint a zord kornyezet okozta
kiszamithatatlansag €s bizonytalansag robusztusabb ¢és alkalmazkodobb megoldasokat tesz
szlikségessé, hogy magasabb szintli autonomiit és dontéshozatalt tegyen lehetdvé a
robotokban.[336] A szélsdséges kiilsé koriilmények tovabba az érzékelok meghibasodasahoz
vezethetnek, amelyek téves informacidkat tovabbitva az eszkdz hibas miikodését vagy
meghibasodasat okozhatjak.[137] A jovében pedig szamolni kell azzal, hogy az
¢ghajlatvaltozds hatasai az 1d6jarasi extremitdsok gyakorisaganak novekedésével ¢és
intenzitdsdnak erdsodésével jarnak, ami sok mas mellett negativan befolydsolja a technikai
eszk0zok alkalmazasi spektrumdt.[236]  Jol behatarolt és megfeleld6 modon feliigyelt
kornyezetben magas foku autonomiaval lehet felruhdzni robotikai rendszereket, azonban
kilépve a ,,steril” labor-, iizemi kornyezetbdl rengeteg olyan kiilsd, elsdsorban kdrnyezeti hatas
Iéphet fel, amely kockéazatossa teszi a teljes korli autondm rendszerek hasznélatit. A
mesterséges intelligenciat hasznaldo komplex autonom rendszerek fejlddése megvaltoztatja a
konfliktusok természetét. A gyakorlatban az autondm rendszereket alaposan tesztelik, mieldtt
iizembe helyeznék Oket, hogy biztositsdk a rendszer viselkedésének megbizhatdsagat a varhatd
helyzetekben. Az autondm rendszerek Osszetettsége azonban valosziniisiti, hogy a valds
harctéri kornyezet dinamikajaban nem vart, felbukkano viselkedést mutatnak. Ha autondm
rendszereket akarunk haszndlni valos konfliktushelyzetekben, akkor figyelemmel kell lenni a
kiszamithatatlansag és a megbizhatdsag kozotti aranyokra kiilonb6z6 rendszerszinteken. [310]
Az MI megjelenése a katonai dontéshozatalban és a vezetési rendszerekben, hasonléan az
autonom fegyverekhez, sok esetben ellenérzéseket vet fel. Az MI alkalmazésa jelenleg az
adatfeldolgozas és az informacio-eldallitas teriiletén tdmogatja a dontéshozatalt, de kutatok
hatékony felhasznalasi lehetdséget latnak a tervezési feladatok, illetve a miiveletek vezetésének

felgyorsitasa teriiletén is.[221]



A katonai vonatkozast digitalis forenzikus vizsgélatok nemcsak szamitogépekre, laptopokra
vonatkoznak, idetartoznak a mobileszk6zok, a haldzatok, a felhdalapt rendszerek, valamint a
kiilonb6z6 magas automatizaltsagi kozlekedési eszkozok is, melyek a fenti teriileteket
tamogatjak. A vizsgalatok célja azon eszk6zokben, rendszerekben €s kornyezetekben talalhato
kulcsfontossagu nyomok/elektronikus adatok azonositasa, elemzése és utodlagos vizsgalata,
amelyeket katonai miiveletekhez, hirszerzéshez, tevékenységekhez haszndlnak. A nyomok
alapjan hiteles bizonyitékot kell szolgaltatni a vizsgalt eseménnyel kapcsolatban, meg kell

allapitani a felelosségi kérdéseket.

Az altaldnos vizsgalati elvek a katonai megkozelités és a harctéri koriilmények ellenére sem
valtoznak. A nyomok gytijtésének, megoérzésének, kezelésének és tarolasanak folyamata soran
nem valtozhatnak meg, csak felhatalmazott és kvalifikalt személyek végezhetik el az egyes
miiveleti 1épéseket. Ehhez sziikséges meghatarozni azon tudés, képesség és tudaselemeket is,

melyek lehetové teszik a magas automatizaltsagu jarmuivek vizsgalatanak elvégzését.

Ezen tal, minden olyan tevékenységet, vizsgalati fazist, amely az eszk6zok vagy az adatok
vizsgalatahoz sziikséges, ellendrizhetd modon, megfelelden dokumentalni sziikséges. Katonai
miveletekben a forenzikus vizsgalatokat altalaban specialistdk végzik, kiilonféle digitalis
forenzikus eszkozokkel. Idetartoznak példaul a szakképzett operatorok, az alkalmazott
forenzikus technikdk, taktikak, eljarasok és modszerek egyarant, amelyek a digitalis nyomok
azonositasatol a feldolgozasaig és elemzéséig végzik feladatukat.[60] A specidlis koriilmények
kozott megszerzett digitalis nyomok dontd jelentdségiiek lehetnek a miiveletek sikere
szempontjabol, a miiveleti, a hirszerzési és a jogi célok tekintetében

egyarant.[67][247][289][292]



Magas automatizaltsagu és onvezetd kozuti kozlekedési
jarmiivek

A modern jarmiivek kozlekedése és annak Gsszehangoldsa hatassal van a teljes kozlekedési
Okoszisztémara. Az automatizalt kozlekedés jelends potencidlt és 1j kiberbiztonsagi
fenyegetéseket is jelent. A jarmiivek muikodéséhez ¢és kozlekedéséhez egyre inkdabb
nélkiilozhetetlen informatikai és infokommunikécios hattér segitségével, az okos eszkdzokkel
torténd Osszekapcsolodas, a jarmli felhasznélasi lehetdségei, kiilonb6zd mobilitasi
szolgaltatasok, a kiilonboz6é forgalmi szituaciokban torténd interakciok altal a jarmiivek

napjainkban is szerves részét képezik a digitalis kornyezetnek. Ez a jovében varhatdan tovabb

fokozddik, a jarmlivek még inkabb integralt részei lesznek a kibertérnek.

A tarsadalom miikodéséhez, az egyének és a kozosség ¢€letehez nélkiilozhetetlen a mozgas, a
helyvaltoztatas, ami a kozlekedés lényege €s egyben alapfolyamata. ,,4 kézlekedés személyek,
dolgok, gondolatok (informaciok) specidlis technikai eszkozok igénybevetelével lebonyolitott
tomeges, rendszeres, szervezett helyvaltoztatasa.”.[77] A magas automatizaltsag, az IT, IoT és
kiber-fizikai rendszerek fejlodése nagy mértékben datalakitotta napjaink kozlekedését. Az

onvezetés sz€leskorii elterjedésével pedig tovabbi atalakulas vérato.

A helyvéltoztatasi igényeket és magat a helyvaltoztatast valdsitjdk meg a kiilonbozo
kozlekedési aldgazatok. A jarmiipar fejlédésével, az egyre modernebb jarmiivek, valamint a
fejlett elektronikus rendszerek megjelenésével és széleskorli elterjedésével az utakon,
megnovekedett a balesetek szdma. Bar az Eurdpai Unid kozutak biztonsagara vonatkozo
mutatoszdmai vilagviszonylatban jonak szamitanak, a haldlos kimenetelli kozhti balesetek
szamat az évi ~25 000-r61 2030-ra a 2020-as érték felére tervezik csdkkenteni. Hasonloképpen
a sulyos sériiléssel jaro balesetek esetén, a jelenlegi ~135 000-es értékrdl az Un. Vision Zero
célkitlizés alapjan.[106] A kozlekedési rendszerek elsddleges céljai kozé tartoznak a
kozlekedésbiztonsag fokozasa és az infrastruktura kihasznaltsdganak maximalizalasa, a

forgalom racionalizélésa, a kdrnyezeti terhelés csokkentése.[77]

A kozlekedési rendszerek fejlesztése, a kozlekedés digitalizalasa, az intelligens kozlekedési
rendszerek (ITS) alkalmazasa hozzajarul a fenti célok eléréséhez, biztonsdgosabba,
hatékonyabba és fenntarthatobba tehetik a kozlekedést. ,,4z ITS kifejezést hivatalosan 1994 ota
hasznaljak. A kozuti telematika (transport telematics) kifejezés az ITS szinonimdjakeént is

ertelmezheto, mely kifejezést Europaban 1990-es évek kezdetétol hasznaljak™.[76] ,,Tagabb



ertelemben az ITS rendszerek a kozlekedési hdlozatokon és jarmiivekben alkalmazott
informacios és kommunikdacios (telematikai) megoldasok Osszessége, melyek dinamikus,

valosidejii (real-time) adatok alapjan miikédnek.”.[76]

Az intelligens kozlekedési rendszerek ,,tényleges (emberi) intelligencia megtestesitése nélkiil
biztositanak innovativ szolgadltatasokat a kiilonbozo kozuti kozlekedési modokhoz és forgalmi
menedzsmenthez kapcsolodoan”.[3] Az 1TS-ek az informacios €és kommunikacios rendszerek
alkalmazasa mellett a meglévo technologidk hatékony integralasat is megvaldsitjak. ,,Tagabb
ertelemben az ITS rendszerek a kozlekedési hdlozatokon és jarmiivekben alkalmazott
informacios és kommunikdacios (telematikai) megoldasok Osszessége, melyek dinamikus,

valosidejii (real-time) adatok alapjan miikodnek.”[77].

A magas automatizaltsagu jarmiivek jelentdsen javithatjak a kozlekedési biztonsagot, a valos
idejli informéciomegosztasnak koszonhetéen iddben értesithetik a veszélyekrél a tobbi

felhasznalot. Az ITS-eknek tobb alkalmazasi lehetésége van, példaul:

= navigacids rendszerek,

= forgalom és parkolohely elérhetdsége,

= figyelmeztetések utépitésekrol és torlodasrol,
= elektronikus dijszedés,

= forgalomiranyitas,

= autdomegosztasi szolgaltatasok,

= tamogatas az automatizalt vezetéshez.

Sok ilyen megoldas szabvanyositott specifikdciokra épiil, amelyek lehetévé teszik Europa

kiilonboz6 szolgaltatdinak adatcseréjét és hasznalatat.[147]
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1. abra Jarmiivek érzékelése és digitalis kérnyezetiik leképezése [165]

Az ITS digitalis kommunikécios technologidk felhasznalasaval javitja a kdzlekedésbiztonsagot,
a forgalomiranyitas hatékonysagat és az eltéré kozlekedési modok kozotti koordinaciot az
utasok, és a vezetOk szamara. A jarmiivek és a tobbi Uthasznal6 dsszekapcsolasa, lehetdve teszi
az adatok gylijtését és cseréjét a forgalom és a kozlekedésbiztonsag fejlesztése érdekében.
Z06ldebb, biztonsagosabb, hatékonyabb kozlekedést tesz lehetévé, hozzajarul a torlddasok
csOkkentéséhet, a forgalmi dugok elkeriiléséhez, Osztonzi az alacsony CO: kibocsatasu
kozlekedés hasznalatat, valos idejii adatokon alapuld elemzéseket tesz lehetdvé. Segit
Osszehangolni, dsszekapcsolni és koordinédlni a kiillonbozd kozlekedési modokat rendkiviili

helyzetekben, példaul baleset, természeti katasztrofa esetén.[147]

Az ITS-ek elényei mellett szamos kihivas is felmeriil. Uj szolgéltatisokat és munkahelyeket
teremthet, amennyiben Osszehangolt és kovetkezetes modon keriilnek bevezetésre és nagy
hangsuly keriil a kiberbiztonsagi szempontokra is, fiiggetleniil attol, hogy az egyes
szolgaltatasok, ITS elemek vagy résztvevok milyen szolgéaltatbhoz, vagy szervezethez

tartoznak.

crer

meghatarozta, hogy biztositani kivanja a megfeleld csatorndkat, szabalyokat a nyomozasok
soran sziikséges elektronikus bizonyitékokhoz valé hozzaférést, abban az esetben is, ha a
szolgaltatok eltérd joghatosag ala is tartoznak (,,a nyomozasok 85 %-aban sziikség van erre, és

az osszes megkeresés 65 %-a mas joghatosag ala tartozo szolgaltatokhoz érkezik) [...] Az



elektronikus bizonyitéknak olvashatonak kell lennie, ezért a Bizottsag tovabbra is azon
dolgozik, hogy tdmogassa a biliniild6zési kapacitast a digitalis nyomozasok teriiletén, beleértve
a titkositast a biliniigyi nyomozasokban, teljes mértékben betdltve az alapvetd jogok és a

kiberbiztonsag védelmére irdnyuld feladatat.”.[33]

Az ITS-rendszerek kovetkezd generacidja a kooperativ intelligens kozlekedési rendszerek
(Cooperative Intelligent Transport Systems, C-ITS), amelynek célja a hatékony adatcserével, a
vezeték nélkiili technoldgidk alkalmazasdval megvalosulhat a kozlekedés automatizalasa. A
kozuti kozlekedési rendszer elemei, az infrastruktura, a jarmi, a jarmiivezetd, az utazo,
gyalogos stb. kozotti informéaciomegosztas valdsithatdo meg, annak érdekében, hogy
tevékenységeiket, kozlekedésiiket Osszehangolhassak. A kommunikacidét az Osszes olyan
kozlekedési résztvevd kozott meg kell valositani, akik ,érintkezésben” vannak,

konfliktushelyzetbe keriilhetnek egyméassal.[76]

2. abra Kooperativ intelligens kozlekedési rendszer az egymassal és kornyezetiikkel kommunikalo jarmiivekkel

[65]

C-ITS rendszer alapja a vezeték nélkiili technologidkon alapulé gyors, hatékony adatcsere,
hogy a kozlekedési jarmiivek egymassal, a kornyezeti és palyaelemekkel, a kozuti

infrastrukturaval és a tobbi uthasznaloval kapcsolatba Iéphessenek.[47][217]



A technologiai fejlédés nem csupan a kozlekedési rendszerekre van nagy hatassal. Az egyre
komplexebb 0sszekapcsoltsag és a fejlett automatizalas interdependencidja uj lehetdségeket
teremt a kozlekedés hatékonysaganak és biztonsdganak noveléséhez. Ehhez az egyik 1épés,
hogy a jarmu segiti a jarmiivezetot, a forgalmi helyzethez val6 alkalmazkodasban és a
megfeleld dontések meghozatalaban, illetve az emberi tényezé hatdsanak csokkentése,
ellensulyozésa, a vezetd nélkiili jarmilivekre valo atallas. Az autondém mdédon mitkddd jarmiivek

hosszl tdvon nagyobb biztonsagot eredményeznek majd.

A SAE J3016 szdml nemzetk6zi szabvany hat szintet hataroz meg a polgari felhasznalasu
kozlekedési jarmiivek vezetésautomatizaltsagara. Az elsé harom szinten (SAE 0-2) a jarmi
vezetdje feliigyeli az eseményeket, a masodik hdrom szinten (SAE 3-5) maga a jarmi végzi
mind a feliigyeleti, mind a jarmiivezetési feladatokat. Itt megjelennek az 6nvezetd képességek,
automatizalt vezetési szolgéltatasok, azonban a vezetd felligyelete és beavatkozdsa még
elengedhetetlen. A jarmi jelzése esetén a vezetd at kell vegye az irdnyitast, vagyis korlatozott
moédon valdsul meg az autondom miikodés. A kozeljovoben megjelend, SAE 4-es szintl
automatizalt vezetési szolgaltatasokkal felszerelt jormiivek esetén mar nem lesz sziikség arra,
hogy a vezetd beavatkozzon, atvegye az iranyitast. A SAE 5-0s szint pedig a teljesen autonom
jarmuveket jelenti majd, olyan automatizalt vezetési szolgaltatasokkal, amelyek a jarmiivet

minden helyzetben, koriilmény kozott képesek lesznek vezetni.[25][85][323][331]

A jarmiivek automatizaltsaganak szintjei az alabbi abran lathatoak a Society of Automotive

Engineers (SAE) éltal meghatarozott modon.
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3. dbra A jarmiivek automatizaltsagdnak szintjei [5]

A SAE felosztasa kozati vagy terepjard jarmiivek esetén megfeleltetheté az Amerikai Védelmi
Minisztérium (Department of Defense; a tovabbiakban: DoD) 4ltal meghatarozott evolucios
1épcséknek. Az elsd 1épcs6hodz, szinthez a nem autondm, vagyis az ember altal lizemeltetett
rendszerek tartoznak (SAE 0). A masodik (ember altal delegalt) 1épcsdben egyes vezetési
funkciok (példaul az adaptiv tempomat miikodése soran a gyorsitds, a lassitds vagy/és a
kormanyzas) mar tdmogatottak, ez a SAE 1-es és 2-es szintjének feleltethetd meg. Ezen a
szinten példaul a célkivalasztas tovabbra is az ember altal torténik. Az ember altal felligyelt
DoD 3-as 1épcs6hoz a SAE 3-as szint rendelhetd hozza. Ezen a szinten az ember feliigyelete
alatt torténik az eszkdzok mikddése (példaul a dronok rajban vagy a jarmiivek menetoszlopban
val6é kozlekedése). A jarmiivezetd (meghatarozott koriilmények kozott és helyzetekben) nem
vesz részt a kozlekedési vagy repiilési szituaciok végrehajtasaban (nem vezeti a jarmiiveket),
azonban erre utal6 jelzés esetén (SAE 3) a vezetOnek at kell vennie az irdnyitast a jarmiitol. A
SAE 4-es szint esetén a jarmi kozlekedéséhez nem sziikséges a jarmiivezetoi irdnyitas, teljes a
jérmi autonomidja (ideértve a kozlekedési és 6nallod célkivalasztasi feladatokat, akar az emberi

élet kioltasara irdnyulod dontés meghozatalat is).
Az autondémia a katonai rendszerekben varhatoan az alabbi 6t teriileten kap majd nagy szerepet:

= Jogisztika, flottaszervezés,
= anagy mozgékonysagu katonai rendszerek fizikai felépitése,

= az autonom eszkozok egyedi viselkedése,



= az emberek €s az autondm rendszerek kozotti egylittmiikodés,

= miiveleti és csoportstratégiak.[38]

Az autonomitéas szintjének novekedésével, a felelosségek atrendezddésével egyre nagyobb
hangsulyt kap a tevékenységek utdlagos vizsgélata és elemzése, az objektiv bizonyitékok
eléallitdsa, amelyhez a forenzikus vizsgalatok sordn a tudomany és a technoldgia eredményeit

€s modszereit hasznaljak a szakértok.[41]

Figyelembe véve a jarmiivek atlag életkorat, varhatéan a hagyomanyos jarmiivek és a
ténylegesen autondm jarmiivek még legalabb 10—15 évig egyiitt lesznek jelen a kdzlekedésben,

amely 0j kockazatokat és kihivasokat jelent.[4]

A modern és a jovObeni autonom kozhti kozlekedési jarmiivek bdséges adatforrast jelentenek a
szakértdi vizsgalatok elvégzéséhez. Az ilyen jarmiiveknek képesnek kell lennie a pontos
helymeghatarozasra, a kornyezetiikben torténd lokalizaciora. Ez azt jelenti, hogy a
jarmiiveknek minden id6pillanatban, néhédny cm-es pontossaggal, teljes megbizhatdsaggal kell
ismerniiik a pontos helyzetiiket a kornyezetiikhoz, illetve a kdrnyezetiikben 1év6 jarmiivekhez
viszonyitva. Az elmult id6szak miiszaki fejlddésének egyik jelenségeként figyelheté meg, hogy
a valos vilagrol egyre pontosabb, részletesebb informéciokkal rendelkeznek a kozlekedési

jarmuvek €s az informaciok sokrétii felhasznalasa egyre szélesebb korben jelenik meg.

A modern jarmiivek és az intelligens kozlekedési rendszerek miikodéséhez, miikodtetésehez
megfeleld mennyiségli és mindségli informaciora van sziikség. Az informéciohoz valo
hozzaférés és gylijtés elsddleges feladat a jarmiivek esetén, amelynek sordn az informéciok
valamilyen érzékelési cselekvéssel (sensing action) kerlilnek szenzorhalozatok

kozremiikodeésével begytijtésre.

A kozlekedésben az informdécid, az adatok a targyakrdl, kornyezetei és palya elemekrol,
személyekrdl, folyamatrdl szerzett ismeretek egy bizonyos szerkezetben vald egyesitését
jelenti. Mar a modern kozlekedési jarmiivek is szenzoraik segitségével érzékelik kornyezetiiket
(p¢ldaul az optikai érzékeldk, lézeres radar, képelemzés stb.), az érzékeldk altal szerzett
informaciokbdl — ideértve a navigécids informaciokat is — meg tudjak hatarozni helyzetiiket a
kornyezetben, valamint a tobbi jarmiihoz viszonyitva. A jarmiivek pedig képessé valtak egyes
funkciok ellatdsara emberi iranyitds, beavatkozas nélkil is, példaul elkeriilni az

iitkozéseket.[77]



A modern vagy onvezetd jarmuivek esetén - mint gordiilé szamitogépek vagy ,,IoT device on
wheels”’[94] - kiilonféle Osszetevok (elemek és ezek mitkddése) és kapcesolataik alkotjak a
rendszereket. Ezekben az informaciét az informéciokat kezeld elemek a jarmii biztonsagos
mukodésének fenntartdsa és a jarmi mikodési, mitkodtetési feladatai érdekében dolgozzak fel.
Egy-egy miivelet, részfolyamat, folyamat végrehajtasa érdekében egyre Osszetettebb E/E
(elektromos/elektronikus  architektiira)  architektira megoldasok  segitségével. Az
elektromos/elektronikus architektura az elektronikus hardverek, a halézati kommunikacio, a
ami egyre tobb jarmifunkciot vezérel, a jarmivezetés, a karosszéria és biztonsag, az
infotainment, az aktiv biztonsdg, valamint egyéb kényelmi, praktikus és csatlakoztatasi
funkciok teriiletén.[329] Az E/E a megoldasok, az egyre szélesebb korti igények (pl.: sebesség,
kozlekedésbiztonsag, koltség, funkcionalitas, flexibilitds ¢€s egyre kevesebb emberi
beavatkozasra valé igény), az automatizalt vezetés altal generalt elvarasok, a V2X
kommunikécio és a jarmiivek novekvd elektronikussd valdsa miatt egyre inkabb szoftver
vezérelté¢ valnak a jarmiivek. A jarmiivek E/E rendszereihez kapcsolodd kulcsfontossagu

teriiletek a kovetkezok:

=  belsO tér és utastér:
o ember-gép interfész (miiszerfal),
o infotainment,
o telematika,
= jarmi alvaz és karosszéria:
o jarmiivezérlés, alvazelektronika

o Karosszériavezérlés

A jelenlegi (flat halézat) strukturak nem biztositjak a célok hatékony megvalositasat, egy
atlagos autoban kozel szaz vezérldegység miikodik, ,,az elektromos rendszerek bonyolultsaga a
jovoben sem lesz egyszeriibb” [24] és ez jelentds koltséget jelent. Kiilon modul vezérli a
légkondicionaldt, a motorvezérlést, az ajtonyitast, az infotainment-et, stb. ,,Elengedhetetlen,
hogy ez a komplexitas kezelheto legyen, hiszen csak igy biztosithato, hogy a jarmii funkcioi az
élettartama soran barmikor frissithetok, és igy biztonsagosak maradjanak. Minden eddiginél
nagyobb sziikség van tehat a kiilonféle autoelektronikai alkatrészek és rendszerek zavartalan
egyiittmiikodését szabadlyozo elbirdsokra.”. [24] Kiilonboz6 projektek (pl.: SofDCar projekt),
szabvanyok (pl.: ISO/SAE 21434:2021, ISO 26262-1:2011), regulaciok (UN R 155 és UN R

156) célja, hogy szabalyokat pontos folyamatokat alakitson ki a jarmiivek jovObeli



szoftverfrissitéseinek ellendrzésére, emellett kovetkezetes funkcionalis és kiberbiztonsagi
modszertant alakitson ki, az iparagi szereplok szdmara.[24] Ezek altal megel6zhetévé valik,
hogy az egyes szoftverek megzavarjdk egymast, karos hatassal legyenek egymas miikodésére
¢s biztositani kell, hogy a rendszeren beliil megfeleléen, hiba nélkiil miikodjenek, csokkentve
a szoftverhibdk okozta kihasznéalhatdo sebezhetOségek valoszintiségét.[61] A jarmiivekben
talalhato szoftverkddok mennyiségének novekedése sz¢lesiti a potencialis tdmadasi feliiletet, 0]
tamadasi vektorokat jelenthet és sériilékeny rendszerekhez vezethet. A kockdzat csokkentése
érdekében a gyartok biztonsagos fejlesztési ¢€letciklust (Secure Software Development Life
Cycle) sziikséges alkalmazzanak, azonban a 100 %-o0s biztonsag ezen rendszerek esetén sem

lesz garantalhato.
A szoftveresen definidlt jarmiivek két kiemelkedo elonnyel rendelkeznek[294]:

= fejlesztés és fejlodés sebessége,
= a szoftver- és hardverfejlesztés szétvalasztasa, frissitések letoltési lehetdsége (OTA),

hasonldan a mobiltelefonokhoz.[294]

Uj szoftverfrissitések, firmware-k vagy egyéb adatok (pl.: titkositasi kulcsok) gyartok éltali
vezeték nélkiili tovabbitasa. Korabban mobilszolgaltatok a mobileszk6zok vagy a sim kartyan
1év6 adatok frissitéséhez kiildtek vezeték nélkiil informaciokat. Az IoT eszk6zok elterjedésének
hatdsdra mar a modern jarmiivekben is hasznaljak ezt a frissitési megoldast. Erre kordbban a
felhasznaloknak memoriakartya, vagy CD lemez behelyezésével volt lehetdségiik (pl.: térkép
frissitése), vagy a szervizben végezték a frissitések telepitését. A frissitések vezeték nélkiili (pl.:
mobil halézaton keresztiili) tovabbitasa, a jarm(ith6z valé eljuttatasa hatékony és koltségkiméld
modja a hibak javitdsanak, szoftverfrissitések elvégzésének és az U funkcidkhoz valo

hozzaférésnek. A jarmiivekhez tartoz6 vezeték nélkiili adattovabbitasi modok lehetnek:

= Firmware-over-the-air (FOTA),

= Software over-the-air (SOTA),

= Over-the-air provisioning (OTAP),

= Over-the-air service provisioning (OTASP),

= Over-the-air parameter administration (OTAPA).

FOTA esetén a jarmiihoz, a jarmii egyes egységeihez tartozo firmware kertil kikiildésre. SOTA
esetén szoftverfrissités, OTAP segitségével bedllitdsok, konfiguraciok, OTASP esetén

szolgaltatds nyujtas, bedllitds, mig OTAPA révén paraméterezés, konfiguralas torténik. A



frissitések abban az esetben érkeznek meg az autéhoz, ha az kapcsolodik az internethez, amig
a frissitések letoltddnek.[84][232] Ezen kommunikacidk vizsgalata és elemzése az ¢lo

adatforgalom lehallgatasa altal vagy rogzitése esetén utdlagosan torténhet.

4. abra Jarmii frissitések over-the-air [318]

A gyartok egyre inkdbb elmozdulnak a funkcioktél a szolgéltatisok irdnyaba. Az
architektaraknak ezen valtozdsokhoz alkalmazkodniuk kell. Az 11j igényekre a kdzpontositott

rendszerek (centralized system) és a komplex szoftver megoldasok jelentik a megoldast.[29]
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5. abra Jarmiivek belsé kommunikdcios halozatanak datalakulasa[140]

Ahogyan a jarmiivek belsé halozata az Un. egyszerii/flat halozattol mara eljutott a kdzponti,
domain orientalt halozatokig, a magas automatizaltsdgi €s egyre inkabb Onvezetdéveé valo

jaérmiivek esetén a zonas kialakités, a zonak kozotti atjarok (Zonal Gateway) és a kozponti ,,agy”



(Central Brain(s)) alkalmazéasaval 1ép a kovetkezd szintre. A kozponti agy altal és a mesterséges
intelligencia megoldasok alkalmazasaval a jarmivek még intelligensebbekké valnak. ,.Az
elemzok elorejelzései szerint, az évtized végére az ujonnan értékesitett jarmiivek tobb mint a

fele egy nagy teljesitményii kozponti architekturdval rendelkezik majd.”.[186]
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6. abra Modern jarmiivek belso, kézpontositott, zona alapu halozata [303]

A hatékonyabb E/E architektirak segitik az adatgytiijtést, akar 20 %-al kevesebb ECU keriilhet
a jarmilivekbe ezaltal rovid tdvon enyhiti az alapanyag hiany (pl.: chiphidny) hatasat, hozzéjarul
a gyartasi koltség csokkentéséhez, tovabba a gyartd szamara lényeges adatok visszacsatolasara
is lehetdség nyilik. Ezzel parhuzamosan az autogyartok oldalan, az over-the-air (OTA) frissitési

megoldasnak koszonhetden csokkenhetnek a koltséges visszahivasok is.[94][140][329][339]
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7. abra Modern jarmiivek belso és kiilsé halozati kapcsolatai [140]



Jarmiivek informaciogytjtése

A modern jarmiivek vezetéstamogato rendszereinek biztonsagos €és megbizhatd miikodésének
alapjat a kiilonféle érzékeldk és az altaluk gytljtott érzékeldadatok képezik. A jarmi a radar,
kamera ¢s lidar szenzorok adatainak sziikség szerinti kombinalasaval térképezi fel pontosan a
kornyezetét, az Osszegyljtés és gyors feldolgozds, valamint az adatok értelmezése altal
lehetdség nyilik a dontéshozasra, majd az aut6 altal végrehajtandd reakcid/beavatkozas, ami

kiilonbozo jarmi mandvereket jelent (pl.: lassitas, irdnyvaltoztatas, gyorsitas). [259][296]

., Az intelligens jarmiivek és jarmiirendszerek ,,olyan megoldasok, melyek a jarmiivekbe épitett
— az emberi feldolgozasnal — fejlettebb (gyorsabb, nagyobb szamitasi kapacitassal rendelkezo
sth.) érzékelo és beavatkozo rendszerek segitségével” tdmogatjdk az aldbbi célok

megvaldsitasat:

»  Kozlekedésbiztonsag novelése (pl. aktiv biztonsagi rendszerek, melyek a balesetek
megelozésére koncentrdlnak, a balesetveszélyes helyzetek korai felismerésével).

» A kozlekedési infrastruktura fokozottabb kihasznaltsaga (pl. jarmiivek kozotti kovetési
tavolsdg csokkentése a jarmiivezetést tamogato megoldasokkal).

»  Utazasi kényelem névelése (egyes jarmiivezetdi funkciok vagy a teljes jarmiivezetés
atvallalasaval).

= Jarmiivezetési hatékonysag novelése és a kornyezeti terhelés csokkentése (pl. a forgalmi
és infrastrukturalis  koriilményeknek — megfeleléen  takarékos  tizemanyag-

felhasznalas).[76]
Az intelligens kozlekedési jarmiivek és rendszerek funkcio6 szerint csoportosithatoak:

= ¢szlelést tAmogatd rendszerek,

= menetdinamikai tAmogato rendszerek,
= veszeélyre figyelmeztetd rendszerek,

= veszélyhelyzeti tAmogato6 rendszerek,
= kapacitas és hatékonysag noveld,

= jarmiivezetdi kényelmet fokozo rendszerek,

ellendrzo rendszerek.[76]

Az észlelést timogato rendszerek segitik a jarmiivezetdt példaul a holttér figyelésben, a vizualis
észlelésben (pl.: €jszaka, infravoros kamerak segitségével), felismerik a jelzétablakat, vagy

figyelmeztetik a vezetd éberseégét).



A menetdinamikai tdmogatd rendszerek olyan vészhelyzeti szituacioban vagy standard
koriilmények kozott aktivalodo rendszerek, amelyek biztositjak a stabil attartast, szabalyozzak
a féker6t, megakadalyozzdk a kerekek kiporgését. A jarmiivek stabilitdsdnak ¢és

kormanyozhatosaganak fenntartasaval segitik a vezetdt a jarmui feletti irdnyitas megtartasaban.

Veszélyre figyelmeztetd rendszerek vizualis jelekkel, hanghatdsokkal vagy egyéb ingerek altal
potencialis veszélyforrasokra figyelmeztetik a jarmi vezetdjét. A rendszerek figyelmeztetését
kivalthatja a sav elhagyas, litk6zéshez kozeli allapot. A figyelmezteté rendszerek, tdmogatod
rendszerekkel torténd 6sszekapcesolasaval a jarmi segiti a savvaltast, segit elkeriilni az titk6zést,
vagy balesetet. A kooperativ kozlekedési rendszerek elterjedésével, a kiilonb6zo
kommunikécios csatorndkat felhasznalva hatékonyabba teszik a balesetek elkeriilését és a

vészhelyzetek kialakuldsdnak lehetdségét.

A vészhelyzeti tamogat6d rendszerek kozé tartozik még a vészhelyzet, vagy baleset esetén

aktivalodo passziv biztonsagi rendszerek, melyek célja a vezetd és az utasok védelme.

A kapacitas ¢s hatékonysag noveld rendszerek segitik a hatékony lizemanyag felhasznalast és a
palya kapacitasanak kihasznalasat segitik a sebesség harmonizalasaval. Az adaptiv sebesség €s
tavolsagtartd rendszerek, a sebességvaltas esedékességét jelzd rendszerek ¢és a
jarmiszerelvények mozgésat Osszehangold rendszerek elsdsorban a jarmiivek hajtds- ¢és

féekrendszerét szabalyozzak.

A jarmivezetdi kényelmet fokozd rendszerek egyes funkcid végrehajtasat végzik a vezetd
helyett. Kényelmi rendszerek példaul az adaptiv fényszoro-vezérlés, a sebességfiiggd
szervokormany, az esdeérzékelds ablaktorld, head-up display €s a hangvezérlés. A vezetdi
feladatokat tdmogato rendszerek koz¢ tartoznak a savtartd rendszerek, a stop and go rendszer,

a parkoldsi asszisztens €s az eldl 1év0 jarmiivet automatikusan kdvetd rendszer is.

Az ellendrz6 rendszerek mind a vezetd, mind a jarmi ellendrzésére szolgdldo megoldasok. A
digitalis tachograf, a fedélzeti jarmtidiagnosztikai rendszer vagy a fogyasztas és karosanyag
kibocsatas ellen6rzd rendszer segitségével a jarmilivek mikodése ellendrizhetd, emellett

lehetévé teszik az utdlagos elemzést is. [76][260]

A modern jarmiiveken a fenti funkciok megvalositasahoz, napjainkban kiilonféle szenzorokat,
kiilsé allapotérzékelOket helyeznek el, melyek kiemelt szerepet jatszanak a jarmiivek
kornyezetének feltérképezésében, lokalizacidjaban, az onvezetd technoldgia fejlesztésében.

Ezen szenzorok (pl.: lidar, radar, GPS, ultrahang) és a kamerak altal gyiijtétt adatok nagy



mennyiségben dolgozzak fel és taroljak (masodpercenként nagyjabdl egy GB adatot) a modern

jarmuvekben.
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8. abra Modern jarmiivek szenzorai altal érzékelt kérnyezeti elemek [12]

A kozlekedésbiztonsagi rendszerek (automotive safety) hosszl utat jartak be az els6 alkatrészek

o4

beszerelésétdl a szamitogép vezérlésii automatikus, érzékeléhalozatokon alapuld rendszerekig.
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9. abra A hajtaslanc vezérld dltal végrehajtott iranyitasi funkciohoz kapcsolodo érzékeldk és azok lefedettsége

[11]

A fejlesztések célja vezetdk, utasok, gyalogosok, kdrnyezet €s maga a jarmi védelme volt,
melyek megvaldsitasara két teriileten figyelhetd meg gyors fejlédés: az aktiv és a passziv

biztonsag esetén.



A passziv biztonsagi eszk6zok alatt azon elemeket értjiik, melyek feladata az utasok védelme,
valamint az okozott és elszenvedett kar csokkentése, vagyis reaktiv védelmi intézkedéseket
foglal magéban. Ezen passziv védelmi rendszerek fejlddése az 1880-as évekre vezethetd vissza,
melyektél eljutottunk a mai modern biztonsdgi rendszerekig. Az els6 ¢és mai napig a

legfontosabb passziv biztonsagi elem a jarmi lampai és a biztonsagi ov.

Aktiv biztonsagot értelmezhetjiilk a technologiaként, mint preventiv €s proaktiv védelmi
megoldasok, melyek célja a balesetek megeldzése. Az aktiv rendszerek a baleset elkeriilése
érdekében képesek atvenni az irdnyitast a gépjarmi felett, vagy feliilirni a jarmiivezetd
utasitasait. Az 1970-80-as években az elektronika kiemelt szerepet kap in vehicle safety
technology, el6készitve aktiv safety elemek fejlodését. 1971-ben a Crysler Imperial volt az elsé
sorozatgyartott jarmi, ami alapfelszereltségben tartalmazott an anti-lock braking system (ABS)

rendszert.

Késobb megjelent a menetstabilizald (ESC), a vészfék asszisztens (BAS), elérhetdvé valt a
savelhagyasra figyelmeztetd asszisztens (LWDS). A Volvo altal bevezetésre keriilt a
holttérfigyel6 rendszer (BLIS), emellett a gyalogos felismerd rendszer, amely novelte a
gyalogosok biztonsagat. A rendszer, amint beazonositja a gyalogost (Gttesten val6 athaladas
soran) sziikség szerint automatikusan lelassitja a jarmiivet. Az {itk6zést megel6z6 biztonsagi
rendszer (PCS) a jarmi felgyorsitasaval vagy épp kikeriil6 mandverek alkalmazasaval segiti a

balesetek megel6zését.[65][253]

Ezen aktiv biztonsagi rendszerek és az id6 kdzben megjelent tovabbi megoldasok is a jarmii
szenzorainak adatai, az elektronikus vezérléegységekben feldolgozott és tarolt adatok alapjan

mikodnek, melyek hasznos adatforrast jelenthetnek a szakértoi vizsgalatok soran.

Radar szenzor

A RADAR sz6 az angol Radio Detection and Ranging szarmazik, mely jelentése magyarul
»radids észlelés és tavolsag mérés”. ,,4 radar megbizhato adatokat szolgaltat az objektumok
sebességerdl és tavolsagarol, szogerol, kiilonosen olyan kedvezétlen idojarasi koriilmények
kozott, ahol az optikai érzékelok nehézségekkel kiizdhetnek, példaul magas fényero, eso, kod,
ho és por esetén”.[245] Amennyiben egy nagyon rovid ideig (kb. 1 milliomod masodpercig)
tarto, sziik nyalabu, nagy frekvencidju (9,5 GHz, vagyis 3,2 cm a hullamhossza) radidéimpulzust
bocsatunk ki egy irdnyitott antennan keresztiil az adobol, akkor a radidhullamok utjaban 1évo
targyak miatt a radidhulldmok nagyobb része szétszorodik. A szort jelek koziil egy kevés az ado

iranyaba visszaverddve visszajut az ado antennaval azonos vevOantennahoz is. Ezeket az



antenna felfogja, majd megfeleld erdsités utan a képernydn egy képpontként megjeleniti. Ez az
¢szlelés folyamata. A tavolsag mérés azon alapszik, hogy a radidhullamok fénysebességgel

terjednek, a kibocsatas és visszaérkezés kozotti idot mérve, a céltargy tavolsaga kiszamithato.

Elénye, hogy a fényviszonyoktdl fliggetlen, kis méretli, ,,0lcsé” eszkozok, melyek
biztonsagkritikus funkciokhoz haszndlhatéak. A kameraval ellentétben kis felbontastak, az

1d6jarasi koriilmények befolyasolhatjak, a visszaverddések zavarhatjak.
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10. abra Radar szenzorok elhelyezkedése a jarmiivekben [240]

A radaroknak 3 nagy tipusat kiilonboztetjiik meg: a nagy tavolsagu, a kis tavolsagu és a jarmi
kornyezetét feltérképezd radart. Nagy eldnyiik a nagy hatdtavolsag, akar 250-500 méterre is
»ellat”, valamint az iddjarasi tényez6k nem befolyasoljadk mitkddésiiket.[129][297] A radarok
hétranya a rddidhullam interferencia hatdsa, ami miatt nagy forgalomban egymast is zavarhatjak
az ¢érzékeldk.[200][233] Az interferencia kikiiszobolésére folyamatban van a digitalis radarok

fejlesztése.

LIDAR - Light Detection And Ranging

A LIDAR az emberi szemre nem artalmas 1ézersugarak segitségével 3 dimenzioban ,,latja” a
kornyezetét. ,,A LiDAR-szenzorok pontos, nagy felbontasu, valos idejii 3D abrazolast nyujtanak
a jarmii kornyezetérol, lehetoveé téve a hosszu tavi méréseket szinte minden fényviszony mellett,
ami vonzova teszi Oket autonom alkalmazasokhoz.” [200][272] Tipikus esetben a LIDAR
érzékeld impulzusos fényhullamokat bocsalt ki a koriilotte levd kornyezetbe. Ezek a kibocsatott
impulzusok visszaverddnek a kdrnyez0 targyakrol és visszatérnek a szenzorhoz. Az érzékeld a
visszatérd impulzusok idejébdl és a nagysagabdl szamolja ki az egyes targyak tavolsagat. Ezt a
folyamatot masodpercenként millidoszor megismételve a kornyezetrdl preciz, valos ideji 3D-s

térkép jon létre. Ezt a 3D térképet pontfelhdnek is nevezik.



11. abra Lidar szenzor altal érzékelt kornyezet [324]

A LIDAR technolégia alkalmazasaval pontos, részletes kdrnyezeti kép alakithat6 ki, nagy tava
feltérképezést tesz lehetévé (200-300 m), a domborzati viszonyokat pontosan képes felmérni.
A kamerakkal ellentétben dragabb technoldgia, autdipari vélemények szerint rontja a jarmi
Osszképét, emellett szineket nem megfelelden érzékel. Hatranya, hogy kedvezdtlen iddjarasi
koriilmények kozott nem jol alkalmazhatd, az interferencia ennél a technoldgiandl is
megjelenik, a mérete kotott, nem csokkenthetd az alkalmazhatosag csokkenése nélkiil. Emellett
a suly, energiafogyasztas €s koltséghatékonysagi szempontokat is figyelembe véve egyes

gyartok nem is alkalmazzak.[55][200][273]

Kamera

A fejlett vezetéstamogatd rendszerek és az Onvezetdvé valo jarmiivek egyik legfontosabb
érzékeloi a kamerak, amely részletes informaciot adnak a kornyezetrdl, helyérdl, az objektumok

szinérol, formajarol. Olyan tamogat6 funkciok alapulnak kameras rendszereken, mint a:

= savtartas,

= objektum detektalas és klasszifikalas,
= jelzotabla és jelz6lampa felismerés,

= parkolas,

= ¢jszakai vezetés.



Kamerak hatranyaként meg kell emliteni, hogy a fényviszonyokra és a szennyezddésekre
érzékenyek, jelentds szamitasi kapacitast igényel az adatok feldolgozasa, valamint a tavolsag

mérés, mélység érzékelése mono kameraval kevéssé megbizhato.

Infravéros szenzorok

A jarmivek kozlekedésében elsddleges szempont a pontossadg, hogy a jarmiivek helyzete a
kornyezetiikben valo elhelyezése nagy pontossaggal torténhessen meg. Ezt szoftveres
megoldasokkal, a kiillonboz6 érzékeldk altal gytijtott informacidk, azok kombinacidja alapjan,
akar kedvezdtlen iddjarasi koriilmények kozott. Az egyik ilyen altalaban maés szenzorokkal
kombinalt autdipari megoldéas az infravords szenzor, ami rossz iddjarasi koriilmények kozott,
sOtétben teszi lehetdvé a jarmil fényszordjan tali kérnyezet érzékelést. Az tigynevezett Night
Vision Devices NVD — ¢jjellatd eszkozok) lehetévé teszik a jarmi altal érzékelt kép
tovabbfejlesztését, az infravords képalkotast €s az aktiv megvilagitast. E16szor a gyalogosok
védelme érdekében alkalmazott technologia segiti az Onvezetd jarmiivek biztonsagos

kozlekedését is.[26][56][223]

Szenzorinformaciok gyiijtése, feldolgozdasa
Az automatizalt rendszerektdl nagysagrendekkel magasabb biztonsagi szintet varunk el, ennek
teljesitésére a szenzorok fuzidja jelent megoldast. Szenzorfiizid esetén minden térrészt egy

1dében tobb szenzor is megfigyel és kiértékel, ami biztositja:

= redundanciat (meleg tartalék),
= konfidenciat (nagyobb hatotavolsag, objektum jellemzok),
= egymas hatranyos tulajdonsagait is kikiiszobolhetik.[105]

Fontos megjegyezni, hogy a jarmii altal gylijtott informaciokat a jovében nem csupan maga a
jarml hasznalja fel példdul a mozgésanak tervezés€hez, az dnvezetéshez a tobbi jarmi, a
kornyezeti és palyaelemekbdl szarmazd informaciok megosztasra keriilnek egymadssal és
kiilonboz6 gyartoi és szolgaltatoi felhd alapti rendszerekkel. Ez elésegiti az operativ kozlekedés
javitasat, fejleszti a  kiilonféle navigaciohoz hasznalt térképek  pontossagat,

részletezettségét.[56][204]

Az érzékelok altal rogzitett forgalmi informéciokat a szenzorok gyljtik, ezaltal a jarmi
figyelemmel kiséri a kornyezetet, annak valtozasait, allapotat. A mésodpercenként akar tobb
gigabdjt adat szlretlen feldolgozasa, tarolasa és elemzése koltség- és iddigényes feladat,
emellett a jarmiinek el kell tudnia donteni, hogy ezen adatok koziil melyik mennyire fontos egy

adott iddpillanatban (példaul a jardan a jarmi irdnyaba halado gyalogos esetén). Vagyis ilyen



helyzetben példaul figyelembe kell venni a gyalogosok ¢és a jarmii helyzetét, a koztik 1évo

tavolsagot, a mozgasok iranyat és sebességét, stb.

A szenzorokkal torténd kornyezet érzékelés egyik kovetkezd fazisaban varhatdan integralasra
keriilnek a kiilonb6z6 érzékelok adatai. Egyrészt az adatok szlirése, masrészt az érzékeldk
,k0z0s nyelvének” kialakitdsa érdekében, hogy a mesterséges intelligencidval torténd
feldolgozast eldsegitsék. ,,4 vezeto nélkiili jarmiivekben a biztonsagot tehat csak a hdarom
erzekelo-rendszer parhuzamos hasznalata biztositja, csupan énalloan egyik megoldas sem allja
meg a helyét minden esetben.”[57] Az informacidk értékelése, hasznositasa soran figyelembe
kell venni példaul ezek hozzaférhetdségét, idoszertiségét (példaul a késleltetés mértéke),
pontossagat, megbizhatdsagat, ,,felhasznalasi” hatékonysagat is.[77] Ezen szempontok nem
csupan a jarmil helyvaltoztatdsdhoz sziikségesek, hanem a szakértdi vizsgalatok soran is
elsddlegesek. Annak érdekében, hogy mindségi informacidohoz juthassunk egy vizsgalat sordn

nélkiilozhetetlen az informéacio forrastdl vald kozvetitése/eljuttatasa a feldolgozasi helyre.
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12. abra Jarmiivek érzékelohalozatanak fobb elemei [31]

Az oOnvezetd jarmiivektdl leginkabb vart eredmény a kozlekedésbiztonsag javitdsa, a
technologia fo igérete a biztonsdg, melynek alapja az érzékelokbdl szerzett informaci6. A
balesetek bekovetkezésének nagy része még ma is emberi hibara vezethetd vissza. Akar
figyelmetlenség, rossz dontés, helytelen reakcid vagy faradtsag miatt. Az 6nvezetd technologia,
a magas automatizaltsagu rendszerek ezen kockdzatoknak csokkentésében kapnak nagy
szerepet, melynek alapja a szenzorok altal gytijtott informacid, azok gyors feldolgozésa és

elemzése. Ebben a mesterséges intelligencia alkalmazésa fontos szerepld lesz, ami eldsegiti a



gyorsabban ¢€s pontosabban értékelését a forgalmi szituacidknak, az emberi képességekkel és

reakcioiddkkel dsszehasonlitva sokkal jobban.[52][58][210][212][231][235][296]

Modern jarmtivek kommunikacios megoldasai

Az autdipar, az alkalmazott megoldasok, technologidk, rendszerek folyamatos fejlédésen
mennek keresztiil. Ami tegnap még modernnek szamitott, az mara mar elavult. A gépjarmiivek
fedélzeti rendszereinél, a kiilonbozd elektronikai egységek kommunikacidja decentralizalt
architektura alkalmazaséval wvaldésul meg, kiilonb6z0 fizikai kébelezési megoldasokat
alkalmazva. Az egyes egységek (csomopontok) egy nagy kozds buszra keriilnek felflizésre. Ez
a megoldas specialis protokollok alkalmazésat igényli, ilyen példaul a CAN, a LIN, a FlexRay,
A2B, Ethernet, stb.[69][211]

A modern kozlekedésben alkalmazott legfontosabb tavkozlési €s adatatviteli technikak
(jellemzden V2X -Vehicle to Everything) ,.fontos alkalmazasi teriilet a jarmiivek kozotti
(Vehicle-to-Vehicle: V2V) és a jarmiiinfrastruktura-halozatok (Vehicle-to-Infrastructure: V2I).
Ezek segitségével a jarmiivek kicserélhetik egymas menetdinamikai valtozoit (pozicio,
sebességvektor, gyorsulasvektor, szogsebességek stb.), valamint tavolrol elérhetik az
infrastruktura jelzéseit és dllapotat. Ennek segitségével a szenzoradatok megbizhatosagat
képesek novelni, illetve akar uj eszkézoket adhatnak a hatosagok kezébe a kozlekedésiranyitas
vagy a szabalyok betartatasa teriiletén.”.[128] A jarmiigyartas kezdetén a jarmiivek a kézjelek,
fényszorok, féklampa, iranyjelzok, vagy a duda, kiirt hangjaval kommunikaltak, napjainkra a
mobil kommunikécid fejlodésével a jarmiivek kommunikaciodja is 0 szintre 1épett. A 4. és 5.
generacios mobilhdlézatok, a V2X kommunikacio altal nagy mennyiségli adat oszthaté meg

rendkiviil nagy adatsebesség mellett.[6]
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13. abra Jarmiivek belsd halozata, alkalmazott protokollok [231]

Az 1990-es években olyan jarmiivek alltak forgalomba, amelyek elosztott halozattal
rendelkeztek. Ez a megoldas azt eredményezte, hogy tobb kis haldzat 1étezett egymas mellett,
ami novelte a komplexitast, az 0j rendszerek, eszk6zok implementdlasara nem adott nagy
mozgasteret, minimalis rugalmassagot biztositott. Ezen jarmiivek és egységeik is olyan fobb

kommunikécios szabvanyok szerinti kommunikaciét alkalmaztak, mint a CAN, LIN stb.

CAN, CAN-FD, CAN-XL

»~A modern jarmiiarchitekturakban — ahol az elektronikus vezérlo egység (ECU)
ezredmasodpercek alatt dolgoz fel adatokat — fontos a halozatok magas szintii stabilitasa.
Ennek gerincét a CAN (Controller Area Network) halozati rendszer adja.”.[51] A
jarmiigyartasban, a kommunikaciora vonatkoz6 fejlesztések iranti igény mar nagyon koran
megjelent. Az egyik els6 kommunikacios megoldast a CAN protokollt a Robert Bosch GmbH
fejlesztette ki 1983-ban, amelyet 1986-ban mutattak be Detroitban. Az ltalanos elterjedéséig a
2000-es évek elejéig kellett varni. Ez az iizenet alapt, soros kommunikacids protokoll nagy

atviteli sebességgel €s hibatiird képességgel rendelkezik, képes tobb csomdpontot is tdmogatni.
A CAN fejlodésének fobb mérfoldkovei:

= 1986: Bosch megtervezi a CAN protokollt

= 1991: Bosch publikélja a CAN 2.0 (CAN 2.0A: 11 bit, 2.0B: 29 bit) protokollt
= 1993: CAN nemzetkozi szabvany lesz (ISO 11898)

= 2003: ISO 11898 szabvanysorozat



2012: Bosch kiadja a CAN FD 1.0-t

2015: A CAN FD protokoll szabvanyositasra keriil (ISO 11898-1)

2016: 5 Mbit/s definial a ISO 11898-2 szabvany

2018: A CAN in Automation (CiA) a CAN nemzetkozi felhasznaléi és gyartoi
csoportja fejleszteni kezdi a CAN XL szabvanyt

2024: A CAN XL szabvany szabvanyositasra keriil (ISO 11898-1:2024, 11898-
2:2024).[51][63][64][295]

Tekintettel arra, hogy ez a protokoll egyre tobb felhasznalasi teriileten terjedt el, a

szabvanyositdsa a mai napig tart. Az ISO 11898 szabvany sorozat a CAN soros kommunikacios

protokollt irja le, melyhez szdmos kiegészités, modositas jelent meg az elmult években:

LIN

ISO 11898-1: CAN adatkapcsolati rétegét definialja

ISO 11898-2: CAN nagysebességl fizikai rétegét adja meg

ISO 11898-3: CAN kissebességti fizikai rétegét adja meg

ISO 11898-4: meghatarozza az idévezérelt kommunikéciot a CAN-ben (TTCAN). Ez
alkalmazhaté a CAN-nel felszerelt kozuti jarmivek elektronikus vezérldegységei
(ECU) kozotti idovezérelt digitalis informaciocsere 1étrehozasara és meghatarozza a
keretszinkronizald egységet.

ISO 16845-1: meghatarozza az ISO 11898-1-ben megadott CAN-nek valéo megfelelés
ellendrzéséhez sziikséges modszertant és absztrakt tesztcsomagot barmely CAN-
megvalodsitas esetében.

ISO 16845-2: teszteseteket €s tesztkovetelményeket hataroz meg egy olyan tesztterv
megvalositasahoz, amely ellendrzi, hogy a CAN ado-vevd megfelel-e a meghatarozott

funkcioknak.[62][156][157][158][159][160][161][251]

A LIN buszt azért fejlesztették ki, hogy a jarmiivekben hasznalt halozatokhoz 1étezzen egy

olcso, kis teljesitményli, szabvanyositott busz, a multiplexelt kommunikaciohoz. Bar a CAN

(Controller Area Network) busz megfelel a nagy sdvszélességli, fejlett haldzatok iranti

igénynek, a CAN megvaldsitasanak hardver- és szoftverkoltségei megfizethetetlenné véltak az

alacsonyabb teljesitménytli eszk6zok, példaul a motoros ablak- és iilésvezérlok szdmara. A LIN

koltséghatékony kommunikéacidt biztosit olyan helyeken, ahol nincs sziikség a CAN

savszélességére ¢€s sokoldalusdgara. A LIN koltséghatékonyan megvalosithatd a legtobb



modern, olcsd 8 bites mikrokontrollerbe beagyazott szabvanyos soros univerzalis aszinkron

vevO/ado segitségével.[69][196][251]

FlexRay

A FlexRay kommunikaciés busz egy determinisztikus, hibatlirdé ¢és nagysebességi
buszrendszer, amelyet az autdégyartokkal és vezetd beszallitokkal kozosen keriilt kifejlesztésre.
A FlexRay biztositja az x-by-wire alkalmazasok (pl.: drive-by-wire, steer-by-wire, brake-by-

wire stb.) hibatlirési és idodeterminécios teljesitménykovetelményeit.

Ahhoz, hogy az jarmiivekben novelhetd legyen a biztonsag €s a teljesitmény, csokkenthetd a
kornyezeti terhelés és fokozhatd legyen a kényelem, az elektronikus vezérldegységek (ECU)
kozotti kommunikacid sebességének, az adatatvitel mennyiségének és megbizhatosaganak
novekednie kell. A fejlett vezérld- és biztonsagi rendszerek - amelyek tobb érzékeldt, aktuatort
¢s elektronikus vezérldegységet egyesitenek - megkdvetelik a szinkronizaciot €s a magas
teljesitményt. Ez az igény mar meghaladja a CAN (Controller Area Network) altal biztositott
lehetdségeket. A novekvo savszélesség igény mellett, mivel a mai fejlett jarmiivekben tobb
CAN-buszt is hasznalnak, egy kovetkezd generacios, beagyazott halozat kifejlesztése kezd6dott
meg. A gyartokkal, az eszkozok beszallitoival és a végfelhasznalokkal valo egylittmitkodés
eredményeként a FlexRay szabvany olyan jarmiifedélzeti kommunikécids buszként jelent meg,
amely megfelel ezeknek az 1j kihivasoknak melyek a modern és Onvezetd jarmiivek

tamasztanak.

Bar a FlexRay megoldja a jelenlegi csucskategorias és a jovébeni altalanos jarmiithalozati
kihivasokat, nem helyettesiti a masik két dominans jarmiifedélzeti szabvanyt. Sem a CAN-t
sem a LIN-t, a koltségek optimalizalasa és az atmeneti kihivasok csokkentése érdekében az
autok kovetkezd generacidja tartalmazni fogja a FlexRayt a csiicskategorids alkalmazasokhoz,
a CAN-t a féaramt hajtaslanc kommunikacidjdhoz és a LIN-t az alacsony koltségii

karosszériaelektronikéhoz.[119][224][251]

Automotive Ethernet

Az Ethernet technologia egy hosszu €s sikeres multra tekint vissza az informatikdban. Az 1973-
ban feltalalt és 1985-ben az Institute of Electrical and Electronics Engineers (IEEE) éaltal
szabvanyositott technoldgiat a mai napig széleskoriien alkalmazzék. Sokoldala és rugalmas
szabvanynak bizonyult, amely évtizedeken keresztiil a kommunikacié fejlédését segitette eld.
Az Ethernet kiilonb6z0 valtozatai koaxialis kabelen, optikai szalakon és arnyékolatlan sodrott

paros vezetékeken mitkddnek, az atviteli sebesség 10 Mbit/s-rol az évek soran tobb mint 100



Gbit/s-ra novekedett. Az autoipari altal kialakitott haldzatokban egyre tobb informatikai
eréforrast kapcsoltak Ossze, az Ethernet jarmiivekben valé megjelenése és térnyerése
elkertilhetetlen volt. 2016-ban az IEEE kozzétette az elsé Automotive Ethernet szabvanyt, az
IEEE 802.3bw-t vagyis a 100Base-T1-et. A kommunikaci6 arnyékolatlan, csavart paros
vezetékeken torténik az elektromégneses interferencia és athallas (cross-talk) védelem
érdekében. Az Automotive Ethernet technoldgia egy vezetékpart hasznal, melyen az atvitt jelek
megegyeznek, de a rajtuk esd fesziiltség ellentétes eldjelii. Az IEEE 802.3bw szabvany 100
Mbit/s sebességgel szamos autoipari alkalmazast, megoldast képes tamogatni. A
nagyfelbontdsu vided informaciok ¢€s a kiilonb6z6 szenzorokbol szarmazé adatok atviteléhez
azonban ennél is nagyobb sebességre lesz sziikség. A 802.3bp vagyis a 1000Base-T1 szabvany
szerinti kommunikacioé a jarmiivekben is gigabites atviteli sebességet tesz lehetdvé, arnyékolt
vagy arnyékolatlan sodrott érparu vezetékeken. 2020-ban az IEEE létrehozta a 802.3ch
szabvanyt, amely tobb gigabites (2,5 Gbit, 5 Gbit és 10 Gbit) atviteli sebességet biztosit. 2023-
ban keriilt kiadasra az IEEE 802.3cy szabvany, amely altal 25 Gbit/s-os sebesség is elérhetové
valik, amely a telematikai rendszer és a kdzponti egységek informacidellatasat, az egyes zonak

ECU-it és az érzékeldk informacidinak atvitelét képes biztositani.[142]
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14. abra Jarmii zonak és ECU-k nagy sebességii kommunikacioi [212]

Az Ethernet egyik legnagyobb eldnye a konnyl atkonfiguralhatdsag, illetve az adatjelekkel
egyiitt tovabbithatd aramellatds, a "Power over Data Lines" (PoDL) funkcio. Ezéltal elérhetdveé

valik, hogy az egyes szenzorok egyetlen vezetékparral keriiljenek Osszekotésre, mind az



adatokat mind az aramellatast biztositva, csokkentve ezzel a sulyt és egyszertsitve a haldzati

architektarat.[251]

MOST

Ahogy az autdk egyre kifinomultabb konzum elektronikai platformokké fejléddnek, egyre
nagyobb az igény a megbizhaté ¢és egyszerii megoldasok irant az audio-, video- és
adatkommunikaci6 kiszolgalasara. A MOST (Media-Oriented Systems Transport) technologia
a nagy savszélességli autdos multimédia-haldzatok de facto szabvanya. Az eszkdzok optikai
vagy fém kabeleken keresztiili, kdzvetleniil egymashoz vagy halozati konfiguracidban térténd
csatlakoztatasara hasznalhatd. Szinkron halézatként a MOST technoldgia kivalo
szolgaltatdismindséget (QoS) ¢és zokkenOmentes csatlakozast biztosit az audio/video

streaminghez.[110][251]

A2B — Analog Devices * Automotive Audio Bus

Az autdipari tervezéskor kényes egyensuly uralkodik az eltavolitott és hozzaadott funkcidk
tekintetében. Egyrészrol a jarmi sulyat, a rendszerek bonyolultsagat és a tobbletkoltségeket kell
csOkkenteni, ugyanakkor az autogyartok és vasarlok oldalardl is ndvekedd elvaras az autdk
funkciokban gazdag felszereltsége €s a kivaldo mindségli szorakoztatod rendszerek alkalmazasa.
A hangfelismerést6]l kezdve, az autdon beliili kommunikéacion és az aktiv zajsziirésen at, a
felhasznaloi élmény egyre inkabb eldtérbe keriil a jarmiivek tervezésekor. Annak érdekében,
hogy ez a kihivas megval6sithatd legyen, a korabbi analdg eszk6zok (Analog Devices - ADI)
alkalmazasa helyett, kifejlesztésre keriilt az A2B, a digitdlis audio busz. Ez a digitalis
technoldgia magas hangmindséget biztosit a jarmiivek és vezetdik szamara, emellett tovabbi
pozitivum, hogy a koltséges, nagy mennyiségben sziikséges, nehéz kabelek kivaltasra is
alkalmas. Méra az A2B ado6-vevok képesek a hang- és vezérld adatokat, az orajellel és az
aramellatassal egyiitt, egyetlen, kedvezd aron elérhetd, arnyékolatlan csavart érpara (UTP)

kabelen keresztiil atvinni.[251]

V2X kommunikacio

A jarmiivek kozotti és a jarmiivek és egyéb kozlekedési résztvevok kozotti kommunikécio
megoldasaként a V2X, vagyis a Vehicle-to-Everything technologia jelent meg és terjedt el
(elnevezésben hasznéalatos még a C-V2X, vagyis Cellular V2X, a mobilkommunikécios hattérre
utalva). Lehetdvé teszi a kdzvetlen adatcserét a jarmii és kornyezete kozott. Ezaltal vizualis

crer

kozlekedéssel €s biztonsaggal kapcsolatosan (pl.: vészhelyzeti események), kozvetleniil a



kozelben 1€vé masik féltdl, vagy valamilyen gyartoi/szolgaltatoi felhdn keresztiil, vagy a kettd

valamilyen kombinacidjaként.

A V2X technologiaban rejlé potencial akkor érvényesiilhet, ha a kozlekedési résztvevok
jelentds része képessé valik a technologia alkalmazasara. ,,A bevezetés korai szakaszdban ezért
kulcsfontossaguak lesznek az azonnal érzékelhetd elénydk. Ilyen példaul a V2X-alapu
prioritasos forgalomiranyitas, amely elsobbséget biztosithat a kézdsségi kozlekedésnek, a

mentdjarmiiveknek és a kerékparosoknak™.[59]

»V2X — jarmii- és minden lehetséges dolog kozotti egyiittmiikodés, kommunikacio lehetové teszi,
hogy dsszekapcsolja az Osszes jarmiitipust és a kiilonféle infrastrukturdlis rendszereket. Ez a
kapcsolat magaban foglalja az autokat, az autopdlyakat, a hajokat, a vonatokat, a
repiilogépeket, valamint a gyalogosokat stb. is, ezaltal megvalositva a teljes kori

kooperativitast a kozlekedésben.[304]

A V2X kommunikacid lehetdvé teszi a jarmiivek kommunikéciojat a kozlekedés szerepldivel
¢s a kozlekedés megvalosulasahoz sziikséges infrastruktiraval egyarant, optimalizalt ¢és
biztonsagosabb kozlekedést eredményezve. A jarmii kommunikacids rendszerek altal
hozzaférhetévé valt informaciok a vezetét a vezetés soran folyamatosan segitik. A V2X
funkciojat tekintve sz¢élesebb korii szolgaltatdsokat, informéciokat nytjt, mint a mobiltelefonos
navigacid, a kozeledési informaciokkal ellatott applikaciok (pl.: Waze). A V2X
milliszekundumos frissitési 1d6t biztosit, ezaltal alkalmassa tehetd veszélyes szituacidok vagy
itkozés elkeriilésben valo kdzremiikddésben. ,,4 V2X egyik alapkéve a Cooperative Awareness
Message, roviden CAM. Ezek szabvanyositott adatcsomagok, amelyeket a jarmiivek és
infrastrukturaelemek mdsodpercenként akar tobbszor is cserélhetik. A CAM tartalmazza a
poziciot, a sebességet, a haladasi iranyt, a jarmii tipusat, méreteit és meég a vilagitas allapotat

is.”.[59]

A mobil applikécidos vezetéssegitd alkalmazdsok nem alkalmasak ilyen funkcidk
megvalodsitasara. A jarmitkommunikacios megoldas egyik f6 célkitiizése a balesetek, a kozuti
halalesetek visszaszoritdsanak eldsegitése, melyhez nem feltétleniil kovetelmény az
informéciok nagy tavolsagokra valo eljuttatdsa. A kozvetlen, viszonylag kis hatdtavolsagu,
elosztott kommunikaciosegitségével hatékonyan megvalosithatova véalnak egyes biztonsagi

alkalmazasok.



V2X szolgaltatasokat a biztonsagra valo torekvés elve mellett, a takarékossag elve hangsulyos.
Alkalmazéasaval megvalosithatoak a jarmiikonvojok vezérlése, ahol a szenzorok segitésével

menetoszlopban, egymashoz nagyon kozel tudnak haladni a jarmiivek.

Az okos varosok altal kitizott célok egy része a V2X kommunikacio segitségével gyakorlatban
is megvalosithatova valik, azaz valds-idejii forgalmi informéciokkal csokkenthetéek,
elkeriilhetdek lesznek a kozlekedési torlodasok, dugodk, mellyel hozzdjarul a karos anyag

kibocsatas csokkentéséhez.

A V2X technologia alapkove lehet az autondom jarmiivek forgalomban vald biztonsagos
kozlekedésének. A V2X segitségével tobb informdcié biztosithatd az autoném jarmiivek
szamara, mint ha csak sajat szenzorai altal gyijtott informacidkra tdmaszkodna. A gyors

kommunikécio6 eldsegiti a megalapozott dontéshozatalt.

A V2X megoldas nem tokéletes rendszer, szdmos probléma ¢és kérdéskor felmeriil az
alkalmazasédval kapcsolatban, ami a kézeljovo folyamatos fejlesztései altal keriilnek kijavitasra,
megoldasra. Ilyen probléma lehet az autdopalydkon egymassal szemben haladd jarmiivek nagy
sebesség kiilonbsége, ami akar 200-300 km/h is lehet. Ebbdl eredden a topologia is gyorsan
valtozik. Az egymadssal szemben halad6d jarmiivek nagyon rdévid ideig vannak egymas
,hatotavolsdgaban”, az interakcidora rovid iddablak 4all rendelkezésre, az {izenetek
tovabbitasanak ebben az iddszakban kell(ene) megtorténnie. Masik probléma a gyakorlati
alkalmazasnal az egyidOben nagyszamu kommunikacios eszkdz jelenléte. A kommunikacios
kozeg talterhelése is eldfordulhat, példaul egy kozlekedési dugdban éllva. Az ilyen és ehhez
hasonld kihivasokat tartalmazé komplex igényrendszert kell tudnia kezelni a kooperativ
intelligens kozlekedési rendszerek architekturdinak és a megvaldsitandd jarmitkommunikécids

szolgaltatasi rendszereknek.[139][261][286][304][320][321]
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15. abra V2X kommunikacio a kornyezo jarmiivek és a kozlekedés egyéb résztvevoi kozott [322]
V2V egyiittmiikddés, kommunikdcio

V2V — jarmii-jarmii kozotti egyiittmiikodés, kommunikacio a jarmiivek bizonyos csoportjara
vonatkozo sebességek, pozicio informdciok vezeték nélkiili kommunikacio utjan torténd
megosztasa azzal a céllal, hogy a balestek és forgalmi torlodasok elkeriilhetoek legyenek. A cél

megvalositasa pozitiv hatdssal van az élokornyezetre.”. [80][234][304]
V21 egyiittmiikodés, kommunikacio

,» V21 — jarmii-infrastruktira kozotti egytittmikodés, kommunikacid, amelynek soran a jarmi
altal - kozlekedés kozben - gytijtott adatok keriilnek tovabbitasra a kozlekedési infrastruktira
felé, beleértve a kozlekedés biztonsagara, a kozlekedési kornyezetére vonatkozo6 informaciokat,

valamint a mobilitas tovabbi részleteit”. [13][23][79][103][130]
V2C egyiittmiikodés, kommunikdcio

»V2C — jarmii-felhé kozotti egyiittmiikédés, kommunikacio olyan informdciocserét megvalosito
technologia, amely sordn a jarmii szamdra lehetové vdlik, hogy mas, a felh6héz kapcsolodo
rendszereket, példaul az energiaelldto rendszert, t6lto infrastrukturat, okos otthonokat, okos
parkolokat stb. hasznaljon, informaciot osszon meg és szerezzen a kapcsolodo rendszerektol

miitkodésének tokéletesitéséhez és szolgaltatasainak bovitésehez”. [13][23][79][103][130]
V2P egyiittmiikodés, kommunikdcio

»V2P — jarmii-gyalogos kozotti egyiittmiikodés, kommunikdcio lehetové teszi, hogy a

kozlekedési kornyezettel kapcsolatos informdciokat a jarmiivekkel, infrastrukturdaval és a



jarokelok mobileszkozeivel megosztva a jarmii képes legyen jelezni a gyalogos szamara az adott

kozlekedeési helyzetet, ezaltal novelve a biztonsagos kozlekedes

esélyét.”.[13][23][79][103][130]

A jarmuvek, a kozlekedés egyéb résztvevoi, a kornyezet és palya érzékeldi (pl.: kozlekedési
csomopontban elhelyezett kamera) kozotti kommunikécido nélkiilozhetetlen eleme a
megbizhato, folyamatos és gyors informaciocserének, ami az dnvezetoveé vald jarmiivek és a
kooperativ kozlekedés alapja. ,,Ehhez a vilag kiilonb6zé pontjain eltéré technologiat
hasznalnak”. A Bosch példaul jelenleg is dolgozik az 5G-V2X (vehicle-to-eveything
communication) rendszeren. A kommunikécios rendszerek fejlodése is folyamatos, a 4. és 5.
generacidos kommunikaciés megoldasok utan, mar folyamatban van a 6. generaciés megoldas
kidolgozadsa, ami a jarmiivekbe integralt kommunikacid €s szenzortamogatott, kooperativ

intelligens kozlekedés egyik alapja lehet.

A vezeték nélkiili spektrum, a hardver és a jelfeldolgozas megosztott hasznadlata hatékonyabbad
teszi a jarmiivekben lévo rendszereket, rdaddsul jelentds koltség- és energiamegtakaritast is
eredményez. A két jarmii kozotti kozvetlen kommunikaciot lehetove tevo ,, sidelink”™ fontos
szerepet jatszik, példaul azeért, mert a meglévé mobilkommunikacios infrastrukturatol
fiiggetleniil is haszndlhato. Ez azt jelenti, hogy a jovoben az onvezeté rendszerek olyan

régiokban is miikodoképesek lesznek, ahol gyenge a halozati lefedettség.”.[50]

DSRC

A DSRC - Dedicated Short Range Communications, volt az elsé V2X kommunikacios
szabvany, amelyet az Egyesiilt Allamok Szovetségi Kommunikaciés Bizottsaga (FCC)
fejlesztett ki, a jarmiivek kis hatdétavi kommunikacids technologiajaként, melyet korabban
széles korben alkalmaztak példaul Ausztria és Németorszdg kozatjain. A DSRC WiFi-
szabvanyon alapul6 (IEEE 802.11p) kommunikacids megoldas, amelyet szabvanyos Wi-Fi-bol
fejlesztettek, kifejezetten autodipari és kozlekedési alkalmazasokhoz. A technologia a
megbizhatd ¢és hatékony kommunikdcio érdekében keriilt kialakitasra, a kozlekedési
rendszerekben torténd alkalmazashoz. Példaul elektronikus ut- és parkolddij beszedés,
korlatozott teriiletekre torténd behajtas ellendrzése, jarmiivek vészjelzd rendszeréhez,
megkiilonboztetett jelzést hasznald jarmiivek elsdbbségének jelzésére, kozuti akadalyokra és
vasuti atjarora figyelmeztetés, stb. érdekében. Nagy megbizhatdsag, gyors adatkapcsolat és

alacsony késleltetési id6 jellemzi az 5,8 GHz-es frekvenciasavban miikod6 megoldast.[91][93]



A V2X ¢és DSRC megoldasok alapvetéen ugyanazt a célt szolgaljak: javitani a kozati
biztonsagot és az utazas hatékonysagat gyors és biztonsagos adatkommunikacioval, alacsony
késleltetést biztositani, 5,9 GHz-es frekvenciasavot felhasznalva, rovid hatétavolsagu
adatkiildéssel. A két megoldas nem atjarhatd, a gyartok jellemzdéen a V2X hasznalatat
preferaljak. A DSRC dedikalt és szabvanyositott megoldast nyujt, alacsony késleltetéssel,
azonban tovabbi infrastruktura kiépitését igényli, mig a V2X a mar meglévo
mobilkommunikécios halozatokat is képes hasznalni, de valamivel nagyobb késleltetéssel

miikodhet.[89][90][91]

A jarmiivek kiilonb6zé kommunikécios csatorndkon keresztiil olyan adatokat forgalmaznak,

melyek egy része, vagy egésze a kiillonbozo vezérld egységekben is megtalalhato.[259]
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16. abra Az intelligens jarmiivek adatai, vezérldegységei mint adatforrasok [45]

Modern jarmiivek belsé formaciotdroldsa

A modern €s az egyre inkabb 6nvezetdvé valo jarmiivek altal hozzaférhet6 adatok forrasa lehet
a jarmi sajat szenzorhal6zata vagy a hatosugéaron beliil észlelheté V2X kommunikacids egyéb
jaérmi, infrastruktura, gyalogos stb. adatai, a kiilonbozd felhdalapu rendszerek (pl. gyartoi és
szolgaltatoi cloud), a digitalis iker, mitholdas kommunikécids rendszerek, a kozathalozat

uzemeltetOi informatikai rendszere stb.

A jarmiivekhez kapcsoldodoan a digitalis iker fejlesztése a jarmiivekhez tartozo fejlesztési €s
iizemeltetési adatok virtualis adatbankja. Kiilonb6z6 gyartok a fejlesztéshez, mindségi

kovetelméynek noveléséhez folyamatosan gylijtenek informaciokat a jarmiivekbdl. ,,4 jovében



ez az ikerpar magaban foglalja majd az autoban és a felhoben tarolt adatokat — a gyartasatol
a leselejtezésig. Ez messze tulmutat azon, amit a digitalis iker kifejezés korabban jelentett: most
eloszor fedi le egy modern jarmii teljes életciklusat, és magaban foglalja a felhétartomanyt, az
alkalmazasokat, valamint a hattér- és a fejlesztorendszereket.”.[24] Ezaltal a jarmiivek teljes
¢lettartama kovethetd lesz, a karbantartastol, a miiszaki allapotig, a sériilésekig, ami a jovo

szakeértOi vizsgalatait is el6segitheti.[24]

A jelen kutatasban elsddlegesen a jarmiivekben tarolt, kezelt adatok tartoztak bele, melyek a
jarmu kiilonb6z6 adattaroloiban keriilnek rogzitésre €s az utdlagos szakértdi vizsgalatok

szempontjabol relevansak lehetnek. Ilyen tarolok példaul:

= az Event Data Recorders (EDR), vagyis eseményadat-rogzito,

= a Telematics/Infotainment rendszer,

= ajarmi kozponti egysége/fejegysége,

= afedélzeti kamera (elsd és hatsd vagy 360°-o0s) adattarolo képességgel,
= a,Self-Driving and Autonomous Vehicle ECU”-k,

= azegyéb ECU-k adattarolo képességgel,

= azintelligens kulcsok,

= az E-call rendszer,

= azutangyartott és jarmiibe épitett vagy csatlakoztatott eszk6zok.

Az adatok jarmiibéli tarolasa felejtd (Volatile) és nem felejtd (Non-volatile) memoridkban

torténik. Felejtd (Volatile) memoria:

= RAM (Random Access Memory):
* Dinamikus RAM (DRAM),
= Statikus RAM (SRAM).

Nem felejté (Non-volatile), emlyek tapfesziiltség nélkiil is megdrzik a beirt adatokat:

= ROM (Read-Only Memory),

= PROM (Programmable ROM),

= EPROM (Erasable Programmable ROM),

= EEPROM (Electrically Erasable Programmable ROM),

= Flash memoria (pl.: eMMC 5.x, microSD és SD kartyak, SSD-k).

Utoblagos szakértdi vizsgalatok szempontjabol utdbbi tarolocsoport lesz relevans.



17. abra Modern jarmiivek adattarolo egységei a felejtd és nem felejté memoriak [285]

Jarmiivek elektronikus vezérloegységei

A jarmiivek elektronikus vezérldegységei, az autdk €s a modern jarmiivek egyik legfontosabb
alkatrészei, ami a fent meghatarozott adattarolokhoz kapcsolodik, vagy maga az ECU végzi az
adatok tarolasat. Feladatuk a kiilonféle jarmtfunkciok irdnyitasa €s szabalyozésa, példaul a
motort, a befecskendezd rendszert, a fényszoro és iilésvezérlést, a klima €s tobb mas rendszert.
A mai modern jarmiivekben kozel 100 ECU talalhato a kiilonféle vezérlési funkciok ellatasara.
Az ECU adatokat gytijt a kapcsolodo szenzorokbdl, majd ezek alapjan hoz dontést és avatkozik
be, példaul optimalizalja a motor miikodését. Egy motorvezérld ECU ,,meghatarozza, hogy
mennyi tizemanyagot kell befecskendezni a hengerekbe, és milyen idozitéssel, hogy a motor

hatékonyan miitkodjon, és a karosanyag-kibocsdtds minimalis legyen™.!

»Az autokban talalhato ECU-kat funkciojuk alapjan altalaban a kévetkezo nagyobb

csoportokba soroljak:

»  powertrain systems (eroatviteli rendszerek, pl. motorvezeérlo, valtovezeérlo),
= chassis systems (vdz vagy ,, kaszni” rendszer, pl. fékek, sebességszenzorok),
= body systems (utastér-elektonika, pl. ablakemelo, vilagitas, kozponti zar),
»  multimedia systems (multimédia rendszer, pl. autoradio, hangositas).

= biztonsagi rendszerek (safety, pl. légzsak, ABS),

" https://dubnicz.hu/2024/08/az-ecu-szerepe-az-autoszerelesben-hogyan-javitsuk-es-diagnosztizaljuk-az-
elektronikus-vezerloegyseget/



= g védelmi rendszerek (security, pl. ugrokodos ajtonyito, inditasgatlo)

" avezetdi informacios rendszerek (driver info, pl. GPS, tolatoradar).”.[278]

A modern jarmiivekben megtaldlhatoak SD kartya olvasasara létrehozott slot-ok, vagy USB
porton keresztiil csatlakoztathatok adattarolok. Emellett a belsé HDD, flash és SSD hattértarak

biztositjak a jarmiiben keletkezd és a jarmu altal hozzaférhetd adatok biztonsagos tarolasat.

Autonomous Vehicle

Data Systems

FLOOD OF DATA

PER DAY... EVERY DAY

18. abra Autonom jarmiivekben keletkezé adatmennyiség legnagyobb része a kiilonbozo szenzorokbol keletkezik

[166]

Az Universal Flash Storage (UFS) az autoiparban hasznalt legujabb interfész gyors hozzaférést
kinal az 0j alkalmazasokhoz, mint példaul az e-miiszerfalakhoz €és az Al-kompatibilis autonom

hajtasrendszerekhez.[127]



Magas automatizaltsagu és onvezetd kozuti kozlekedési
jarmuvek kiberbiztonsagi kockazatai

A modern jarmiivek vonatkozasdban fentebb meghatirozott elemek, kommunikacios
megoldasok, adatgyiijto és feldolgozo rendszerek tekintetében, biztonsagi szempontbol harom

kulcsfontossagu rendszerelem azonosithaté be:

= gépjarmiivezérlo rendszerek (ECU-k),
= autondm vezetési rendszerelemek (szenzorok, Global Positioning System, GPS - Global
Positioning System, vezérlés, szabalyozas, vezetési funkciok),

=  kommunikécios technolédgia (V2X).

A jarmiivek kommunikéicids hélozatainak és az elektronikus vezérld egységeinek szamos
sebezhetdségét tartak fel és dokumentaltak az elmult iddszakban. A magas automatizaltsagu,
halézatba kapcsolt jarmiivek egyre inkabb a rosszindulati timadok figyelmébe fognak keriilni,
a mesterséges intelligencia tdmogatott sebezhetdség felderités pedig nagyon lerdviditheti
tovabbi hidnyossagok, sériilékenységek feltarasat. Ezen sebezhetdségek mind a jarmiivon beliil,
mind a jarmiivek kozotti, mind a jarmivek és egyéb kozlekedési szereplok kozotti

kommunikécio vonatkozasaban kockazatot jelentenek.

A jarmivek belsé halozatai szdmos belsé sebezhetdséggel rendelkeznek, mint a broadcast
iizenetek, a hitelesités és titkositds hidnya, az azonositdalapt prioritasi séma és az elérhetd
interfészek. A rosszindulati tamaddsokkal szemben ezen sebezhetOségek miatt a tdmadok
végrehajthatnak kiilonféle tdmadasokat, beleértve a kozbeekelddést, kommunikacios keretek
lehallgatasat, hamisitasat, visszajatszadsos tamadast, a keret-befecskendezést és a szolgaltatas
megtagadas tdmadast. Az ilyen tdmadasok ellen sziikség van a jarmii halozatainak védelmeére,
hogy csokkenteni lehessen a tamadasi vektorokat. A kovetkezd fejezetben részletezésre
keriilnek azon jarmiibiztonsagi €és kiberbiztonsagi vonatkozasu kovetelmények, szabvanyok,

melyek a modern jarmiivekre vonatkoznak.

A jarmivek vezérléséhez kapcsoloddan felmeriild kockdzatok egyike, a szoftversériilékenység,
a fentebb mar emlitett online frissitések (F-OTA) altal lehetdség van a jarmii kdzponti
szoftverének, vagy egyes vezérldinek Ujraprogramozéasara. Emellett a helytelen protokoll-
végrehajtas jelenthet kockéazatot, kiilonds tekintetben a katonai felhasznélasban. ,,Egyes
esetekben a protokoll megvalositasa nem tiikrozi megfeleloen a protokollszabvanyt. Példaul a

szabvany eloirja, hogy a motorvezérlé modult (ECM) nem lehet programozasi modba



kapcsolni, mikézben a jarmii mozog. Nyilvanvaloan ez biztonsagi okokbol tortént. Egyes
megvalositasokban azonban valoban lehetséges olyan parancs elinditasa, amely letiltia a CAN
kommunikaciot és az ECU-t programozasi modba dllitia annak ellenére, hogy a jarmii

mozog.”.[53][54][55][168][169][188][191][203]

A modern jarmiivek masik kiberbiztonsagi vonatkozast kockazatat az érzékelok és azok
jeleinek kompromittalasa jelenti. Ide tartozik a radar jelek hamisitasa, a LIDAR jelek
hamisitasa, a kamera elvakitdsa kiilonb6z0 hulldmhosszii fénysugarak kibocsatasaval,
radarzavaras, a GPS jelek zavarasa vagy hamisitdsa. A moddositott, manipulalt zavarjelek
hatasara az egyes érzékelok nem észlelik a targyakat, téves informaciot tovabbitanak, vagy nem

miikddnek.[190]

Tovabbi kockazatot jelent a jarmiivek altal forgalmazott adatok tekintetében az adatvédelmi
nem megfelelésség. Olyan informacidok megosztasa, mint a jarma és utasainak tartézkodasi

helye, személyazonossaga, baleseti informaciok adatvédelmi kockazatot jelent.

Valés idejii valasziizenetek kiildése és fogadasahoz gyors kommunikacid sziikséges, az
er6forras-igényes hitelesitési folyamatok miatt késedelmet okozhatnak. A jarmiivek gyors
haladasa, a kozlekedési szituaciok dinamikus valtozdsa miatt a kommunikacids kapcsolatok
dinamikus tdmogatasa sziikséges, a jarmiivek kozotti és egyéb résztvevok, kornyezeti €s
palyaelemek kozotti hitelesitett kommunikacids handover/roaming érdekében. A modern
kozlekedési rendszerekben az jarmlvek altal generdlt és forgalmazott informaciok
feldolgozasat a felhasznalok és jarmiivek hitelesitése mellett is hatékonyan kell megvalositani.
El kell keriilni, hogy egy rosszindulat timadoé lassu forgalomra, vagy balesetre vonatkozo

adatokat kiildhessen.[7][30]

Az egyes tdmadéasok nyomainak elemzése is a jarmiivek szakértdi vizsgalatainak témakoréhez
tartozik. A timadasok nyomainak felfedése, felderitése, a nyomok vizsgalata nélkiilozhetetlen

a jarmiivekkel kapcsolatos események vizsgalatdban.



Autoipari kiberbiztonsag

Az autoipari kiberbiztonsag a jarmiivekben és a kozlekedési rendszerekben kezelt informaciok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak biztositasat jelenti, a jarmuvek,
a jarmiiveket hasznaldk, a jarmiihoz kapcsolodo szoftverek és szolgaltatasok, eszkozok, illetve
halézatok komplex kornyezetében. A mai modern autok szamos elektronikus vezérld egységet
tartalmaznak a kiilonb6z6 jarmifunkciok mukodtetésére. Az el6zé fejezetben Gsszegylijtott
kockazatok csokkentése érdekében jelen fejezet célja a kiilonbdzo jarmiipari szabvanyok

kiberbiztonsagi vonatkozasa keriil azonositasra.

A modern jarmiivek szdmos tdmadhaté feliilettel rendelkeznek, melyeket kihasznalva a
jarmiivek ellen irdnyuld — a kibertérbdl érkezd — tamadasok szdma az elmult években ndvekvo
tendenciat mutatott. A jarmiivek és jarmtrendszerek kibervédelmére Tokody és szerzbtarsai az

alabbi 1épéseket hataroztak meg:

= a jarmlivek kozotti kommunikdcid biztonsdganak és a jarmiivek informacios
rendszereinek fizikai infrastrukturavédelmének biztositasa;

= ajarmirendszerek és jarmiivek mikodésbiztonsaganak megvaldsitasa annak érdekében,
hogy a kozlekedési folyamatok megzavarasa ellen védett legyen a rendszer;

= ajarmivek altal gy(jtott és tarolt informaciok védelme a tovabbitott adatokhoz valod
jogosulatlan hozzaférés, torlés és mddositas ellen;

= az informatikai és informacios rendszerek védelme a fizikai fenyegetésektdl, példaul a
jarmiivezeérld egységekhez valo illetéktelen hozzaféréstdl, a kozlekedési rendszer, mint

kritikus infrastruktara kiberbiztonsdganak a megvalodsitasa.[304]

A jovo kozlekedesi eszkozeiben mar a tervezésnél kiemelt figyelmet kell forditani a
kiberbiztonsag kérdéskorére annak érdekében, hogy megfeleld védelemmel lassdk el a
jarmiiveket. Az autoném jarmiivek kiberbiztonsagi szempontl tervezése 0j €s szabvanyositas
alatt allo teriilet. A jarmiivekhez, mint biztonsagkritikus rendszerekhez a teljes életciklusukra
vetitett in. ASIL- (Automotive Safety Integrity Level) értékek kertilnek meghatarozasra. Az
ASIL-érték autdipari biztonsagi funkcionalitasi képességi paraméter, az ISO 26262 szamu
szabvanyban a kozuti jarmtivek funkcionalis biztonsdgara vonatkozdéan meghatirozott
kockazatalapu osztalyozasi rendszerként vezették be. A szabvany a koncepciotdl a fejlesztésen
at az analitikdig biztositja a rendszerfelépitést, az egységekre, elemekre, komponensekre
bontdst. A szabvany célja egységes biztonsagi standard biztositdsa minden autdipari

elektronikus/elektronikus (E/E) rendszer szamara a termékfejlesztési folyamat soran. Ismerteti



az elfogadhat6 kockdzati szint hozzarendelését egy rendszerhez vagy alkatrészhez, és a teljes

tesztelési folyamat dokumentélésat. A szabvany:

= Dbiztositja az autdipari biztonsagi ¢letciklust (automotive safety lifecycle), a
menedzsmentre (safety menedzsment), fejlesztésre (specifikacio, design, validacio, HW
¢s SW fejlesztés), gyartdsra és tdmogatd folyamatokra (iizemeltetésre, szervizre,
leszerelésre) kiterjedden, valamint timogatja az egyes tevékenységek testre szabasat,

= autdipari-specifikus kockazatokon alapuld megkozelitést biztosit a kockazati osztalyok
(autdipari biztonsagi integritasi szintek, ASIL-ok) meghatarozasahoz,

= ASIL-eket haszndl a biztonsagi kovetelmények meghatarozasara, az elfogadhato
maradvanykockazat eléréséhez,

= kovetelményeket biztosit a validacids és jovahagyasi intézkedésekre vonatkozodan, a

megfeleld és elfogadhato biztonsagi szint elérése érdekében.[163][333]

»Az ISO 26262 az autdipari E/E rendszerek és alkatrészek széles skalajat szabdlyozza,

beleértve, de nem kizarolagosan:

= Eréatviteli vezérlorendszerek (pl. motorvezérlés, sebessegvalto vezerlés)

»  Alvdzrendszerek (pl. fék, kormanyzas, felfiiggesztés)

= Fejlett vezetosegito rendszerek (ADAS)

= Testelektronika (pl. vilagitas, HVAC, infotainment, ha biztonsagi szempontbol fontos)
»  Akkumulatorkezelo rendszerek elektromos jarmiivekben

v Erzékel és aktudtor interfészek

» A funkcionalis biztonsdgot befolydsolo szoftverek és bedagyazott rendszerek.”.[164]

ADAS

Passive By-Wire
Systems Systems
. Electronic
Active Systems Stability Control

19. abra Az ISO 26262 daltal szabalyozott autoipari E/E rendszerek és alkatrészek [333]




A megfelelés érdekében meghatarozasra keriilnek az egyes funkciok €s koriilmények. Az egyes
ASIL-osztalyokat fenyegetés- és kockazatelemzéssel allapitjadk meg, emellett mindségi €s
mennyiségi biztonsagi analiziseket végeznek el. A jarmii minden egyes elektronikus alkatrészét

harom konkrét paraméter szerint osztalyozzak:

= asulyossag (a jarmivezetd €s az utasok sériilésének mértéke, modja),
= akitettség (milyen gyakran van a jarmu kitéve a veszélynek) és
= az iranyithatosdg (mennyit tehet a jarmivezetd a sériilés megeldzése érdekében)

mértéke szerint.

Az osztalyozés lehetdvé teszi a biztonsagi kovetelmények meghatarozasat oly moédon, hogy a
kockazatokat elfogadhatd szintre csokkenti. A meghatdrozott biztonsagi kovetelmények
biztositjak a fenyegetések, kockazatok kezelhetéségét és nyomon kovethetdségét, az elkésziilt
termékkel kapcsolatban az incidensek megel6zését vagy az azok kezelése érdekében

szabvanyositott biztonsagi eljarasok bevezetését.[66][124][281][330]

Az ISO 26262 szabvanycsalad vilagszerte széles korben elfogadott, kiterjedt biztonsagi
elemzési modszereket tartalmaz, amelyek figyelembe veszik a véletlenszerti hibakat. A
szabvany azonban nem szdmol a rendszerszintli hibadkkal, ideértve a szoftverhibdkat. Az
ASPICE (Automotive Software Process Improvement and Capability Determination) a
legfrissebb nemzetkozileg elfogadott, széles kdrben hasznalt szabvany az autodipari szoftverek
teriletén, amelyet az eddig kialakult ,,legjobb gyakorlatok™ alapjan hoztak 1étre. A BMW, a
Bosch, a Continental, a Daimler, Chrysler és a Volkswagen altal az 1990-es évek végén
kifejlesztett kozos keretrendszer feladata az autdiparban alkalmazott szoftverfejlesztési
folyamatok értékelése ¢€s fejlesztése, valamint a megbizhatdé szoftverek fejlesztésének
tamogatasa volt. Az ASPICE els6 verzidja (2003) az ugynevezett V-modellre, mas néven a
verifikacios és validacios modellre épiilt, amely a fejlesztés teljes életciklusat lefedi, megfeleld
tesztelési fazist ir eld, biztositva a fejlesztési folyamatok értékelését és fejlesztését. A 2005-ben
megjelent masodik verzio bevezette az Un. PAM (Process Assessment Model)
folyamatértékelési modellt, ami olyan irdnyelvek és kritériumok gytijteménye, amelyek az
autoipari szoftverfejlesztési folyamatok hatékonysaganak és eredményességének értékelését
szolgaljak. Az ASPICE célja a folyamatos innovacio és termékfejlesztés biztositasa a fejlesztés
minden fazisban, ennek érdekében folyamatosan feliilvizsgaljak. A kezdeti fazisokban a V betii

bal oldalanak 1épései tartalmazzak



= akdvetelményelemzést: vagyis az tigyfél altal timasztott kovetelmények megallapitasat
¢és rendszerezését;

= a rendszertervezést: vagyis az ligyfél €s az érdekelt felek igényeinek feltérképezését,
hogy azokat megvalosithatd munkafolyamatba szervezzék at;

= az architekturatervezést: vagyis a kovetelmények logikai miiveletekké szervezését,
amely a hardvert, a szoftvert és a kommunikaciot foglalja magéban;

" a modultervezést: vagyis a rendszerkdvetelményeknek megfeleld
szoftverkdvetelmények 1étrehozasat €s a szolgaltatasi egységek fejlesztését; valamint

= akodolast: ahol az egységek tervezése €s megvalositasa torténik.
A masodlagos fazisok, a V betii jobb oldalanak 1épései tartalmazzak:

= azegységek tesztelését: vagyis annak megallapitasat, hogy a kod megfelel-e a tervnek,
¢s hogy az alapvetd szabvanyok és kdvetelmények teljesiiltek-e;

= az integracid tesztelését: vagyis a szoftverarchitektira értékelését és annak
megallapitasat, hogy a szolgaltatasi egységek miikodoképesek-e;

= a rendszertesztelést: vagyis az Osszes szolgaltatds integraldsat a teljes rendszerbe,
valamint a funkcionalitas és a kovetelmények teljesitésének tesztelését; illetve

= az atvételi tesztelést: vagyis az tigyfél altal végzett végso teszteket.

Mindegyik ponthoz tartozik egy-egy megfeleld tesztelési fazis, valamint tovabbi
nyomonkovethetdségi €s iranyitasi folyamatok. A szallitok ezen szabvanyositott teljesitési
fazisok szerint szerezhetik meg az ASPICE-tanusitvanyt, és értékelésiik eredményeképpen az
igyfelek altal figyelembe vehetd konkrét ASPICE-szinteket kapnak. 2021-ben kozzétételre
keriilt az in. ASPICE CS (Automotive SPICE for Cybersecurity — Process Reference and
Assessment Model), amely az ISO/SAE 21434:2021 Road Vehicles — cyber security
engineering szabvany tartalmat veszi at, és meghatarozza a kiberbiztonsagi kovetelményeket a
fejlesztési projektekhez. A kiberbiztonsagi kovetelmények kiegészitik az eredeti V-modellt a

kovetkezd lépésekkel:

= akiberbiztonsagi kovetelmények megallapitasa,
= akiberbiztonsdg megvalositasa,
= akockazatkezelés verifikalasa, valamint

= a kockazatkezelés validalasa.



SYS.A1
Requirements Elicitation
SYS.2 5
System Requirements System QualificationTest
Analysis

SEC.2 SYS.3 SYS.4 SEC.3
Cybersecurity System Architectural System Integration and Risk Treatment
Implementation Design Integration Test Verification

SWE.1 SWE.6
Software Requirements Software Qualification
Analysis Test

SWE.2 SWE.5
Software Architectural Software Integration and
Design Integration Test SEC.3
Risk Treatment
SWE.3 SWE.4 Verification
Software Detailed Design Software Unit
SEC.2 and Unit Construction Verification
Cybersecurity
Implementation
And Unit Construction

20. dbra ASPICE és ASPICE CS lépések [27]

Az ASPICE-szabvanyt 0—5 kozotti szinteken értékelik. A folyamatértékelési modell az ASPICE
kulcsfontossagu Osszetevdje, szabvany, amelyet az autdiparban szoftverfejlesztési folyamatok
értékelése €s javitasa érdekében hasznalnak. Az ASPICE és az ASPICE CS nagyrészt altalanos,
nem konkrét eszkdzoket vagy technikdkat irnak el6, hanem keretet biztositanak a
szoftverfejlesztési folyamatok értékeléséhez és javitdsdhoz, valamint garantaljak, hogy az

autoipar szdmara gyartott szoftverek mindsége megfelel az eloirt

szabvanyoknak.[20][21][27][182][192][220][281]

Konfliktusok el6fordulhatnak a rendszerbiztonsagi kovetelmények és a kiberbiztonsagi
kovetelmények kozott. A 10 fejezetbol allo ISO 26262 szabvany eldirja a kiberbiztonsag és a
funkciondlis biztonsag teriiletei kozotti kommunikacidt, hogy megakadalyozzdk a masik
szamara hasznos informaciok elhanyagolasat. Mindkét teriiletnek szlikos az atviteli kapacitasa,

a security ¢és safety intézkedések szamitasigényesek lehetnek.[28][183]



1. Vocabulary

2. Management of functional safety

Safety management during the concept phase . Safety management after
.0“’"‘“ safety management | . and the product development the item's release for production

3. Concept phase 4. Product development at the system level 7. Production and operation
7 Initiation of product Release for ;
H Item definition 45 development at the 4-11 preduction 7-5  Production
e ———— system level
Initiation of the safety 410 Functional safety 7.5 Operation, service
lifecycle Specification of the assessment {maintenance and
© 46 technical safety repair), decomissioning
Hazard analysis and requirements e
2 4-9  Safety validation
' risk assessment 1 ;
Functional safety (47 System design 48 'temintegration |
cancept N and testing

6. Product d

g
random
failures
5-10 Hardware integration 611 Verification of
and testing software
requirements

9. ASlL-orented and safety-oriented analyses

9-5 Requirements decompaosition with respect ta ASIL tailaring 9-7 Analysis on dependent failures
9-6 Criteria for coexistence of elements 9-8 Safety analyses

21. abra Az ISO26262 szabvanycsalad dttekintése [151]

Kiberbiztonsdg vonatkozasdban az autoipar szamara az UNECE WP29 rendeletevar el
preventiv intézkedéseket a kiberbiztonsagi kockazatok kezelésére. ,,4 WP29 két uj ENSZ-
rendeletet vezet be a kiberbiztonsagrol és a 2021 januarjaban hatdlyba lépett

szoftverfrissitésrol, amely négy kiilonbozo szakteriilet végrehajtasat irja elo:

» g jarmiivekkel kapcsolatos kiberkockdzatok kezelése
» q jarmiivek tervezési biztonsaga a kockdzatok csokkentése érdekében az értéklanc
mentén,

= g biztonsagi incidensek felderitése és az azokra valo reagalds a jarmiiparkban



= g biztonsdagos és biztonsagos szoftverfrissitések biztositasa és annak biztositasa, hogy a
Jjarmiivek biztonsdga ne sériiljon, jogalapot teremtve a fedélzeti szoftverek ugynevezett

., Over — the — Air” (O.T.A.) frissitésére.”. [162]

A WP29 iltal bevezetett UN R155. és UN R156. rendeletek célja az autdipari szereplok
kiberbiztonsaganak szabalyozasa. UN R155 szervezeti szinten elvarja egy kiberbiztonsagi
iranyitasi rendszer (CSMS) kialakitasat és miikddtetését, mig az UN R156 szervezeti szintli
Szoftverfrissitési irdnyitasi rendszer (SUMS) kialakitasara és miukodtetésére vonatkozik.
El6bbi rendelet kozvetleniil hivatkozik az ISO/SAE 21434 szabvanyra. A szabvany mogottes
motivaciodjat a jarmiivekben megjelend egyre tobb interfész, tobb szoftverréteg, ami gordiild
szamitogépekké alakitjak autdinkat. A jarmiivek tdmadasi feliilete novekszik, ami potencialis
sebezhetdségeket jelent. A jarmiivek mitkddését biztositd szoftverekben talalhato tobb millio

koédsor noveli a lehetséges szoftverhibak mennyiségét.

A szabvany elvarja, hogy kiberbiztonsag tervezett médon miikddjon, ezért a szervezetnek fenn
kell tartania a kiberbiztonsagi iranyitasi rendszert €s kiberbiztonsagi kultirat, beleértve a
tudatossag- és kompetenciamenedzsmentet, valamint a folyamatos fejlesztést. Ez magaban
foglalja a szervezeti szabalyok és folyamatok meghatarozasat, amelyeket rendszeres

1dokozonként, fliggetlen audittal (tantsito audit) kell igazolni.

»Az ISO/SAE 21434 egy egyedi megfeleloségértékelési kovetelményeket rogzito szabvany,
amely megkoveteli egy mindségiranyitdsi rendszer miikodtetését, ezért atfedések vannak az
IATF 16949 és az 1SO 9001 megfeleléssel. Az ISO/SAE 21434 szabvany a kiberbiztonsagi

iranyitas kovetkezo szempontjairol rendelkezik:

= Altalénos - A kiberbiztonsdgi tevékenységek iranyitdsa

= Projektfiiggo - A kiberbiztonsagi tevékenységek tervezése és végrehajtasa a feleldsségi
korokkel egyiitt.

= Folyamatos - Allandé kiberbiztonsdgi tevékenységek (monitoring, sebezhetéségi
elemzés stb.)

» Kockdzatértékelési modszerek - Kockazatértékelés

» Biztonsag a tervezés soran - Kiberbiztonsagi tevékenységek a tervezés, fejlesztés,
gyartas és tizemeltetés soran elosztva - A kiberbiztonsag biztositasa az ellatasi lancban

(a beszallitok ellendrzése).”.[162]



A jarmiivekhez kapcsolodo szakértdi vizsgalatok célja és érdekelt felei

A modern és egyre inkabb dnvezetdvé vald jarmiivekhez kapcsolodd szakértdi vizsgalat soran
elengedhetetlen a vizsgalat fobb érdekelt feleinek figyelembe vétele, annak érdekében, hogy a
vizsgalat teljes korli volta biztosithatdo legyen. A szakértéi vizsgalat érdekelt felei akkor
relevansak, ha szignifikans negativ vagy pozitiv hatdsuk van a vizsgalati tevékenységre. A
jarmii gyartdja (OEM: Original Equipment Manufacturer)' az egyik fo érdekelt lehet egy
vizsgalat soran, amely a jarmi fejlesztési, gyartasi és hasznalati, karbantartasi (potalkatrészek)
¢letciklusdban helyezkedik el. Az OEM érdekelt a termékei problémainak azonositdsaban,
melyek hatdssal vannak a gyartasra és a termékfejlesztésre, tovabba érdekelt olyan kérdések
megvalaszolasaban is, mint hogy ,,A jarmi okozta a balesetet?” vagy ,,Megfelelden kezelték-e
a személyes adatokat a jarmiiben?” Az OEM-ek hozzaférhetnek a jarmii olyan belsd
informdacioihoz, melyek a szakértd altal nem vagy jelentds 1d6- és koltségraforditassal lennének
elérhetdek, azonban a szakértdi vizsgalat fontos részét képezhetik. Az ezen informacidkhoz
torténd hozzaférés érdekében a szakértdi szervezeteknek ki kell alakitaniuk a megfeleld

kapcsolatot az egyes OEM-ekkel.

A céges autok tulajdonosai egész flottaval rendelkezhetnek, és a jarmi hasznalati életciklusaban
helyezkednek el. Szamukra a vallalathoz kapcsolodd adatok védelme és az alacsony koltségek
a legfontosabbak, tehat a vizsgalat soran érdekeltek olyan kérdések tekintetében, mint ,,Ki fért
hozz4 a jarmiiben 1év6 (személyes) adatokhoz?” vagy ,,A jarmiivezetd vagy a jarmii okozta a
balesetet?”. A maganaut6 tulajdonosai szintén a hasznalati €letciklusban helyezkednek el, és
fontos szamukra a személyes adataik, az utazasi utvonalak, hivaslistak stb. védelme vagy a

jarmi kiberbiztonsaga.

A Dbeszallitok részt vesznek az OEM altal gyartott jarmii alkatrész- vagy
szolgaltatasfejlesztésében, gyartdsaban és szallitasaban. A szakértdi vizsgalat tamogathatja a
beszallitok altal kezelt alrendszerek hibakezelését. Elemezni és adott esetben bizonyitani kell a

felszerelt alkatrészek hibas mitkodését, modositasat vagy helytelen hasznalatat.[132]

A vizsgalatokat végzd intézetek sajat, hivatalos tesztelési lehetdségekkel, karbantarto
felszereléssel és szerzddésekkel rendelkeznek a jarmiivek tesztelésének végrehajtasdhoz (pl. a
TUV Rheinland). Ezekkel az eréforrasokkal hatarozzdk meg a vonatkozd térvényeknek,

eldirasoknak és szabvanyoknak valo megfelelést.

A vizsgalatot végz0 igazsagligyi szakértd feladata, hogy kirendelés vagy megbizés alapjan, a

tudomany és a miiszaki fejlddés eredményeinek felhasznalasaval készitett szakvéleménnyel, a



fliggetlenség ¢és partatlansag kovetelményének megtartasaval dontse el a szakkérdést, €s segitse

a tényallas megallapitasat.[1]

Modern jarmiivekhez kapcsolodo jogszabalyi kovetelmények

Az Eurépai Parlament és a Tanacs (EU) 2022/2555 IRANYELVE az Unié egész teriiletén
egységesen magas szintli kiberbiztonsagot biztosito intézkedésekrdl, valamint a 910/2014/EU
rendelet és az (EU) 2018/1972 iranyelv modositasarol és az (EU) 2016/1148 iranyelv hatalyon
kiviil helyezésérol, vagyis a NIS 2 iranyelv hatdlyba 1épésével az Eurdpai Unid célja az
egységesen magas szintii kiberbiztonsag megteremtése a kiilonboz6 kritikus agazatokba tartozo
szervezetekre vonatkoz6 kovetelmények meghatdrozasaval. Valamennyi tagallam nemzeti
jogéaval Osszhangban meg kell, hogy hatdrozza azon kdvetelményeket, amelyek az érintett
szervezetekre vonatkoznak. Az dllami ¢és Onkorményzati szervek elektronikus
informaciobiztonsagardl szoldo 2013. évi L. torvény, valamint a NIS2 irdnyelv hazai
osztalyba sorolds kovetelményeirdl, valamint az egyes biztonsagi osztalyok esetében
alkalmazand6 konkrét védelmi intézkedésekrdl azon kovetelményeket tartalmazza, amelyek a
kiemelten kockéazatos €s kockazatos agazatokban miikodé szolgaltatok €s szervezetek altal
alkalmazandoak. A kozlekedés, mint kiemelten kockézatos agazat, valamint a kockdzatosnak
mindsitett gyartas, azon belill jelen tanulmany szempontjabodl relevans gépjarmili gyartasi
tevékenységet veégzO érintetteknek a kiberbiztonsagi szint ndvelése érdekében meg kell

feleljenek a jogszabalyi elvardsoknak.[1][107]

A technoldgia és szabalyozas gyakran egymas ellentéteinek tlinnek, hiszen a technologia a
haladast, a szabalyozas pedig €éppen a haladas gatjat, a biirokratizmust testesiti meg.[334] Az j
technologiak, mint példaul az Onvezetd jarmiivek, a joggal szemben hdarmas elvarast

tamasztanak:
= biztositani kell, hogy a technoldgiai fejlddés ne assa ald az emberi szabadsagjogokat,

= Dbiztositani kell az dnvezetd képességgel rendelkezd jarmiivek prototipusai szdmara — a
fejlettségi szintjilknek megfeleld — valos koriilmények kozotti tesztelését, egyben
szavatolni kell a kozlekedés tobbi résztvevOjének az élet-, egészség- ¢&s

vagyonbiztonsagat, valamint, hogy

= ajog ne korlatozza a technologiai fejlodést.[238]



Az eurdpai adatvédelmi jogszabdlyi kornyezet sok esetben megneheziti a jarmiivekben
talalhato adatokhoz torténé hozzaférést, valamint a gyartokkal torténd szakértoi
egylittmiikdést. A GDPR alapjan vagy arra val6 hivatkozassal a gyartok nem, vagy nehezen
biztositanak hozzaférést az adatokhoz. Erre j6 példa az eseményadat-rogzité kiolvasasahoz
sziikséges szoftvermegoldas, ami az USA-hoz képest korlatozott informacidkat biztosit az

eurdpai piacon.

A mai modern ember életének szinte minden teriiletén megjelenik a jarmiforgalom, a
biincselekmények kozel 90 %-anal valamilyen modon érintettségbe keriil az aut6 is. Igy van ez
a kiilonféle jogteriiletekkel is, szinte mindegyikhez kapcsolddik, kapcsolddhat az dnvezetd
jarmuvek problémakore. A legrelevansabb teriileteknek kdzlekedési jog, a biintetdjog, a polgari

jog és a munkajog tekinthetd.

Az dnvezetové valo jarmivek ,— ugyanugy, ahogy az emberi vezérlésii gépek — okoz hatnak
baleseteket, amelyek anyagi kdrokkal és emberi életek elvesztésével jarhatnak, azonban
mégsem ugyanaz a helyzet, mintha emberi vezérlés utjan kovetkeztek volna be ezen események.
A kérdés sokkal komlexebb a gépi vezérlés esetében, példaul, hogy miként lehet meghatdrozni
a felelosséget a robotautok altal okozott baleseteknél kozvetlen emberi mulasztas hianyaban,

vagy egy krizis helyzetre sz0lo reakcio parancsainak kialakitasa soran milyen szempontok

keriilnek elotérbe”.[48][179]

Az autonom jarmiinél elveszitheti jelentoségét a kozuti veszélyeztetés, a jarmiivezetés ittas
dllapotban, a jarmiivezetés bodult dllapotban, mint biincselekmény tipus, de példaul a
gvorshajtas is. Azonban jelentosebb szerepet kaphat a jarmiiben miikodo szamitogépes rendszer
feltorése miatt a kozlekedés biztonsaga elleni biincselekmény.”.[194] Utobbi esetén a modern

jarmuvek szakért6i vizsgalata nagy hangsulyt és szerepet kap.

»A hagyomanyos kozlekedési biincselekmények esetében a vezeto személye egyértelmii, azonban
autonom jarmiivek esetén ez a kategoria uj értelmezést igényel. Tekintve, hogy ezek a jarmiivek
tokéletesnek még korantsem mondhatoak, szamos félelem és aggaly meriil fel, mind jogi, mind
etikai, mind informatikai téren.”.[194] ,,A hatalyos magyarorszagi biinteto torvénykonyv
szerinti biincselekmény fogalom — elsésorban az alanyi oldal megkévetelésével — kizarolag
természetes személy biintetdjogi felelosségre vonasat teszi lehetove. Egy onvezetd jarmii esetén

azonban a dontéseket a mesterséges intelligencia hozza.”. [194]

Az autonom jarmiivek esetében felmeriil a kérdés, hogy ki tekintheté vezetonek: a jarmii

tulajdonosa, az utas, a gyarto vagy esetleg a jarmii szoftvere. A magyar jog jelenlegi keretei



kozott a vezeto fogalma emberi személyhez kétodik, igy az autonom jarmiivek esetében sziikség

lehet a jogszabalyok modositasara vagy kiegészitésére. ”. [194]

»Az automatizaltsag fokanak emelkedésével egyre nehezebb megallapitani a biintetojogi
felelosség kerdeseét. Alapesetben, a 0. szintii 6nvezetd jarmiinél a jarmii vezetdje vonhato
felelosségre. Magasabb automatizaltsagu jarmiiveknél mar az is kérdéses, hogy egyaltalan ki
felel az okozott balesetért és ettol fiiggoen valtozhat a jogtalansag kérdése is.”. [194] Tobb
olyan szerepld is felmeriilhet felelésként, aki a humén vezette jarmiivek esetén nem meriilne

fel. Ilyen példaul:

= azlizembentartd, aki ,,a magyar joghan az iizembentarto objektiv felelosséggel tartozik
a jarmii tizemeltetésébol eredd karokeért. Az autonom jarmiivek esetében is fennallhat
ez a felelosség, kiilonosen, ha a jarmii karbantartasanak elmulasztasa vagy nem
megfeleld hasznalata okozza a balesetet.” [194],

= agyartd, amennyiben ,,a baleset a jarmii szoftverének vagy hardverének hibdjabol ered,
a gyarto termékfelelossége meriilhet fel. Ez kiilondsen akkor relevans, ha a hiba a
gyartas soran keletkezett, és az a jarmii rendeltetésszerii hasznalata mellett okozott
kart.” [194],

= a szoftverfejlesztd, ,,amennyiben a baleset a jarmii vezérloszoftverének hibdjabol
adodik, a szoftverfejleszto is felelosségre vonhato lehet. Ez a felelosség azonban nehezen
koriil hatarolhato, mivel a szoftverek komplexitasa és a folyamatos frissitések miatt a

hibak forrasanak azonositasa kihivast jelenthet.”.[194]

»A polgari jogban (maganjogban) alapvetéen harom feleldsségi forma alkalmazdsa johet
szoba, amennyiben az 6nvezetd jarmii mitkodésével osszefiiggésben karokozas kovetkezik be. A
kellékszavatossag, illetve a termékszavatossag altalanos elvei (Ptk. 6:159-170. §) mellett nem
lehet figyelmen kiviil hagyni a veszélyes tizemi felelésség szigoru, a kimentés lehetoségét
Jjoforman kizaro szabalyait (Ptk. 6:535. §) sem. Végiil a polgari jogban, a termékfelelosségre
(Ptk. 6:550-559. §) vonatkozo rendelkezések alapjan akar az onvezeto jarmii gydrtoja is —
objektiv alapon — feleldssé teheto. ™. [16]

A munkajog teriiletén ,,a munkaltato kartéritési felelossége (a munka torvénykonyverol szolo
2012. évi 1. torveny 166. §) ugyanugy felmeriilhet, miként az tizemi balesetre [a kotelezo
egészsegbiztositdas ellatasairol szolo 1997. évi LXIIL torvény 52. § (1) bek.], illetve a
munkabalesetre (a munkavédelemrol szolo 1993. évi XCIII. térvény 87. § 3. pont) vonatkozo

dgazati szabalyozas.”. [16]



Az onvezeto jarmiivek esetleges balesetei megitélésének vonatkozdasdaban a polgari, illetve a
munkajogi  jogalkalmazdasnak lényegesen konnyebb dolga van a  biintetojogban
tapasztalhatonal. [...] A biintetojogi felelosség megitélése ezzel szemben mar sokkal
problematikusabb lehet: itt nem él a jogellenesség vélelme, tovabba a forditott bizonyitasi teher
mellett a tarsadalomra veszélyességet, illetve a személyes biindsséget, felrohatosagot is

bizonyitani sziikséges a biintetéeljarasban a konkrét terhelt felelosségre vonasahoz.”. [16]

»A kozlekedési jog — mint a kozigazgatasi jog specidlis teriilete — maga is Osszetett
normarendszer. Magaban foglalja mindenekelott a kozuti kozlekedés szabalyairol szolo 1/1975.
(Il. 5.) KPM—BM egyiittes rendeletet (a tovabbiakban: KRESZ), az 1968. évi november ho 8.
napjan Bécsben alairasra megnyitott Kozuti Kozlekedési Egyezmény kihirdetésérol szolo 1980.

eévi 3. torvényerejii rendeletet, illetve a kozuti kézlekedésrol szolo 1988. évi . torvényt.”.[16]

~Prognosztizalhato, hogy a hagyomdanyos biintetéjog koordinata-rendszerében nem, illetve
nehezen lehet majd csak elhelyezni a jovoben felmeriilo tarsadalomra veszélyes
cselekményeket. Ezen elorejelzés pedig feltétleniil uj utak kitaposdsdt tehetik sziikségessé.
Felvetheto végiil, hogy a biintetdjog ultima ratio jellege egyes kozlekedési biincselekmények
biintetési tételeinek mérséklése, majd a késobbiekben esetlegesen akar dekriminalizaciojuk
megfontolasa mellett szolhat, hiszen nagyobb tdarsadalmi elény varhato az énvezeto jarmiivek
elterjedésébil fakado csokkend szamu balesettol, mint attol, hogy a felmeriilo, varhatoan egyre
csekelyebb szamu elkovetoket a jelenlegi ténydlldsok és biintetési tételek alapjan, feltétleniil

felelosségre vonjuk.”.[16]

Nem csupén a jogszabalyi kornyezet, a kiilonb6z6 jogagak nem késziiltek még fel az autonom
kozlekedéshez kapcsolddd helyzetekre, a modern jarmiivek érintettsége az igazsagiigyi

szakeértdi tevékenységekben is jelenthetnek, okozhatnak és okoznak is 0j kihivasokat.

A modern jarmiivek altal elszenvedett vagy okozott kozlekedési balesetek utdlagos vizsgalata,
rekonstrukcigja, valamint olyan esetek, amikor a jarmil tartalmaz valamilyen elektronikus
nyomot, bizonyitékot, tovabba a jarmii volt maga egy tamadas célpontja vagy a biincselekmény

elkovetési eszkoze sziikség lehet szakértdi vizsgalatokra.

Abban az esetben is, ha egy magas automatizaltsagti jarmiivel biincselekményt kovetnek el,
meg kell talalni az elkovetdt, aki elkovette a cselekményt. A fentiekbdl latszik, hogy ez nem
egyszeri feladat, a vezetd, a szoftverfejlesztd, a gyartd, stb. is felmeriilhet, aki nem
gondoskodott megfelelden a jarmi védelmérdl. ,,A torvényi tényallasok kialakitdsandl azonban

nem csak a robotautd szempontjabdl, hanem a kornyezet tekintetében is meg kell vizsgalni,



hogy milyen kévetelmények mellett lehetséges olyan kdrnyezet kialakitasa, amellyel lehetséges

a jogszabalyok be tartasa.”.[48][180] Ilyen lehet példaul:

= gondatlansag,

= objektiv felelosség,

= gyartdsi hibak,

= tervezési hibak,

= tajékoztatas elmulasztasa,
=  megtévesztes, €s

= garancia.

A jogi eljarasokban alkalmazhato ,,bizonyitasi eszkézok: a felek meghallgatasa; kézokiratok;
maganokiratok, szakvélemények, birosagi vizsgalatok;, a tanuk meghallgatasa; valamint
szavak, hangok és képek reprodukcioja, illetve olyan eszkozok, amelyek lehetové teszik a szavak,
adatok, abrdk és szamviteli vagy az eljards szempontjabdl relevans egyéb célbol elvégzett
matematikai miiveletek tarolasat, lehivasdt és reprodukciojat.”’[108] A jarmiivek, mint
adatforras jelennek meg az eljarasokban. A fenti eseteket figyelembe véve a jarmiivekbdl, a
jarmuivekre és kornyezeti paraméterekre, utasokra €s vezetére vonatkozodan informaciok
gyljtésére van sziikség, hogy nyilvanvalova lehessen tenni, mi tortént, még olyan esetekben is,

ami nem megismételhetd.[48][180]

Az informdacio gylijtés a digitalis forenzikus vizsgalati modszertanok alkalmazéasaval valik
lehetségessé, ami a kdvetkezd fejezetekben részletesen targyaldsra kertiil. A vizsgalatok célja az
adatok azonositdsa, megszerzése, feldolgozasa, elemzése torténik, amelyek alapjan jelentés

késziil.[82][149]

Az Eurépa Tanacs, Szamitastechnikai Biindzésrdl szo6lé 2001. november 23-an kelt
Egyezménye meghatdrozza a szdmitastechnikai adat fogalmat: ,tényeknek informadcioknak,
illetoleg fogalmaknak minden olyan formaban valo megjelenése, amely szamitdstechnikai
feldolgozasra alkalmas, ideértve azon programot is, mely valamely funkcionak a
szamitastechnikai rendszer altal valo végrehajtasat biztositia”. A biintetdeljarasrol szolo 2017.
évi XC. térvényben a fogalom az alabbiak szerint keriilt meghatarozasra: ,,Elektronikus adat a
tények, informaciok vagy fogalmak minden olyan formaban valo megjelenése, amely
informacios rendszer altali feldolgozasra alkalmas, ideértve azon programot is, amely valamely

funkcionak az informdcios rendszer daltal valo végrehajtasat biztositja.”.[116][270]



Az elmult években végbement tarsadalmi, tudomanyos-technikai valtozasok, hatasok uj
fogalmakat hoztak magukkal a forensics teriiletén is, példaul a digitalis nyom fogalmat.[167] A
tarsadalom digitalizacidja, mint folyamat jelentésen befolyasolta a kriminalisztikai
tevékenységet, sziikségess¢ valt a korabban bevett eljardsok ¢és gondolkodasmod
megreformalasa. A helyszini szemléken indokolt lett informatikus szakértd igénybevétele, €s a
nyomozo6 hatésagoknak a digitalis nyomok rogzitésére és tarolasara alkalmas berendezések
beszerzése.[338] A digitalis nyomok, az elektronikus adatok, mint bizonyitékok, a digitalis
eszk6zokbdl vagy a kibertérbdl nyerhetd bizonyiték magéan viseli annak valtozékonysagat,
manipulalhatosagat. Emiatt ezekkel szemben kiilonleges kdvetelményeket tamasztanak annak
érdekében, hogy a birésagok szamara elfogadhat6 legyen, mert bizonyitékot csak az képez,

amely hitelt-érdemld és a bizonyitand6 tények megallapitasara szolgal, mas nem.[325]

A modern jarmiivekben talalhat6, altaluk gytijtott, feldolgozott, tovabbitott és tarolt informacio
gyljtése, az adatokhoz valé hozzaférés, azok kinyerése, elemzése a kiilonb6zo vizsgalati célok
elérés¢hez és a biinmegel6zési tevékenységekhez egyarant nagyban hozzéjarulnak és megfeleld
modszertan alkalmazdsa mellett teljesithetik a bizonyitékokra vonatkoz6 kdvetelményeket. Az
adatok modern jarmiivekbdl torténd megszerzése, feldolgozasa és értelmezése magas szintli
technolégian alapul, melyhez komplex, érvényes ¢és megbizhaté technikak, eljarasok ¢és

modszertanok szilikségesek.



Digitalis forenzikus szakértoi vizsgalatok

A jogi eljarasok fejlodése, a perbeli képviselet lehetdségeinek valtozasa lehetové tette, hogy a
felek igazolhassak, bizonyithassék az ,,igazukat”. Ennek egyik modja a bizonyitékok szakérto

altali feldolgozésa, elemzése, melynek eredményérdl allasfoglalast készit.

A Forensics sciences, a forenzikus tudoméanyok, vagy mas néven kriminalisztika a
blincselekmények felderitésével és bizonyitdsdval, annak eszkdzeinek ¢és modszereinek

feltarasaval rendszerezésével foglalkozik.[49][134]

A forenzikus tudomanyokban természettudomanyos modszereket és technikakat — tipusuktol
fliggetleniil — szisztematikusan alkalmazzak — szamitastechnika, katonai tudomany, gépészet,
vegyipar, épitémérndki tudomanyok és elektrotechnika —, mint eszkdzoket, amelyek segitenek
feltarni az okokat és az igazsagot a bizonyitékok gytlijtésével, kinyerésével és vizsgalataval. A
forenzikus tudomany tdmogatja a polgari és biintetdeljarasokat, rekonstrualja az eseményeket,
igazolja az elfogulatlansdgot egy jogi tligyben. Alkalmazott tudomanyként a forenzikus

tudomany vizsgalati eszkdzként szolgdl.[49][134][274][284][326]

A forenzikus sz6 a latin forensis szobol szarmazik, jelentése nyilvanos, forum vagy nyilvanos
vita, érveld, retorikai, vitdhoz vagy megbeszéléshez tartozd. A forenzikus tudomany
meghatdrozasara szamos definiciét haszndlnak. Az egyik a tudoméanyos modszerek és
technologidk széles spektrumanak alkalmazéisa a biintetd- vagy polgari joggal kapcsolatos
tények kivizsgaladsara és megallapitasara. Egy modern definicié szerint a forenzikus a
birdsaghoz kapcsoldodo, abban hasznalt vagy ahhoz alkalmas. Barmely, a jog céljaira hasznalt

tudomany, forenzikus tudomanynak szadmit.

A mai modern kriminalisztikai alapismereteket Arkhimédész (Kr. e. 287-212), a gordg feltalalo,
matematikus ¢és fizikus mar az Okorban is alkalmazta. Arkhimédész Eureka-legenddja
forenzikus tudomanyok korai alkalmazasanak tekinthetd. A viz kiszoritasanak elveit vizsgalta
annak érdekében, hogy az uralkodé korondjanak siirtisége és felhajtoereje alapjan bebizonyitsa,
hogy az aranybdl késziilt-e vagy sem. Egy masik térvényszéki megkozelités az ujjlenyomatok
segitségével torténd személyazonossag-igazolds bevezetése volt a 7. szazadban, valamint az
orvosi bizonyitékok gylijtése és felhasznalasa volt a haldl modjanak megértéséhez a 11.
szazadban Kindban, késdbb pedig a 16. szazadi Eurdpaban. Richard kirdly mar a 12. szdzadban

megalakitotta az tigynevezett halottkémi hivatalt (Office of the Coroner) Anglidban, hogy



Otvizze az orvosi €s jogi megkozelitést a blincselekmények kezelésében. Ezt a megkozelitést

az Egyesiilt Allamokban még mindig alkalmazzak.[8][187]

Biinteto ¢és peres eljarasok fejlodése, a perbeli képviselet valtozasa lehetdveé tette, elsegitette a
felek azon érdekét, hogy igazolhassak, bizonyithassédk az igazukat. A 19. szazadban, Francis
Galton ujjlenyomat vizsgalata volt az jelentds 1épés a modern kori vizsgalatok kozott, amely
késObb tovabb fejlodott példaul a vércsoportok megallapitasaval. A 20. szazadi kriminalisztika
kiemelkedd eredményei a ballisztikai vizsgalatok kialakitasa és elvégzése volt. Az elsd
forenzikus labort az FBI alapitotta 1932-ben. A 19. szdzadi technologiai vivmanyok biinteto ¢és
peres eljardsokban valé alkalmazasa magaval hozta egyéb tudomanyagak bevonasat, ujabb
forenzikus laborok kialakitasat. 1984-ben az FBI vizsgalati gyakorlataban eldszor jelenik meg

a szamitogépes forenzikus vizsgalat.[326]

A hatékony ¢és szakszerti bliniildozés, a nyomozas modern, tényfelderitd, interdiszciplinaris
alkalmazott tudomanya, ami a 19. szdzad masodik felében indult a tudoméanyos bizonyitékok

elOretorésével.

,»A kriminalisztika a ,,biiniigyi nyomozastan, azaz a biintigyi tudomanyoknak az az aga, amely
a biincselekmények felderitésének és bizonyitasanak eszkozeit és modszereit tdrja fel és rendezi
elvi és gyakorlati szempontbol egyardant”[308] A kriminalisztika ,f6 feladata a
természettudomanyok eredményeinek felhasznaldasa annak érdekében, hogy a biiniildozés és a
biinteté igazsagszolgaltatas az dllam biinteto hatalmat torvényes eljarasban, az igazsag
megallapitasara alapozva érvényesitse” [117] Szinte minden tudomanyos tevékenység
tekinthetd kriminalisztikai tevékenységnek, mivel hozzajarulhat a bizonyitékok felleléséhez,
feltarasdhoz. A kriminalisztikdban szisztematikus mdédon alkalmazzak a természettudomanyos
modszereket, technikdkat, azok tipusatol fiiggetleniil, emellett sajat moddszereket 1is

kialakitottak.

Egyes vizsgalatokban maig sziikkség lehet a kiilonbozd teriiletek egytittmiikodésére,
specializdlodott szakértokre, mint orvosszakértd, kriminologus és egyéb mérndkség, a jogi
esetek tamogatdsdban, megoldasaban, esetenként atfedésben is vannak ezen teriiletek. Mivel
minden eset mas és mas, elsddleges feladat a partatlansag biztositasa és a bizonyitékok védelme
(feltarastol a megdrzésig folyamatosan), az események idévonalanak rekonstrualdsa. Alapos
vizsgalat elvégzésével igazolni kell, nyilvanvaldva kell tenni a megtortént eseményeket, azon

esetekben is, melyek nem megismételhetéek. A vizsgalat sordn az evidencidk fellelésétol,



feltarasatol kezdve, tobb, folyamatosan dokumentalt 1€pésbdl all6 folyamatok keresztiil at

juthatunk el a vizsgalati eredményig, ezek prezentalasdig, az evidencidk tarolasaig.[274][326]

Napjainkban ritka olyan személyt talalni, aki ne hasznalna valamilyen digitalis eszkdzt,
folyamatosan koriil vagyunk véve és fliggiink a kiilonbozd okos eszkdzeinktdl, egyes
megkozelitésben az eszkozok kezdtek el haszndlni minket.[283] Szinte nincs olyan
tevékenység, amely ne lenne az informaciotechnologiai fejlodés és az infokommunikacio
eredményei altal tamogatott, a mindennapi feladataink elvégzéséhez is valamilyen digitalis
eszkoz (példaul: notebook, mobiltelefon, stb.) hasznalata sziikséges vagy célszerii. Ahogy egyre
inkabb életiink részévé valtak ezek az eszk6zok, a hozzajuk kapcsolddod szakértdi vizsgalatok
szerepe is egyre inkabb novekedett. A felhaszndlok sok esetben nem is gondolnak bele, hogy
mennyi informéciot tarolnak réluk az egyes IT és mobil eszkdzeik, amit nap mint nap
hasznélnak. Napjainkban éves szinten annyi adatot allitunk eld, mint amit az emberiség az egész
torténelme alatt eldallitott. Ezen adatok vizsgalataval, értelmezésével vagy visszaallitasaval, a
digitalis forenzikus eljarasok segitségével megallapithatd, hogy mely IT eszkdzt hasznaltak egy
adott eseménykor. A digitalis forenzikus vizsgalatok a forenzikus tudomanyok egyik 0j, modern
terlilete, amely digitalis eszk6zokon taldlhatdo adatok visszaszerzésével és vizsgalataval
foglalkozik.[202] Segitségével meghatarozhatdo, hogy az egyes felhaszndlok milyen
alkalmazasokat futtattak, milyen tartalmakat értek el az interneten. Ezen informaciok

visszadllithatoak, még abban az esetben is elérhetdek, ha az evidencidkat torolték.

A digitalis kriminalisztika a digitalis bizonyitékokkal kapcsolatos tények azonositdsanak,
megorzésének, visszaszerzésének, elemzésének €s bemutatasdnak tudomanya. Az EcCouncil
fogalmi meghatarozasa szerint a digitalis kriminalisztika az elektronikus adatok feltarasanak és
értelmezésének folyamata. A folyamat célja, hogy barmilyen bizonyitékot a legeredetibb
formajdban megodrizzen, mikdzben strukturdlt vizsgalatot végez a digitalis informaciok
gyljtésével, azonositasdval ¢és validalasaval a multbeli események rekonstrudlasa
érdekében.[95][150][298] Az Interpol megkodzelitése szerint a digitalis kriminalisztika a
forenzikus tudomanyok egy olyan &ga, amely az elektronikusan tarolt adatok azonositasara,
megszerzésére, feldolgozdsara, elemzésére és jelentésére Osszpontosit. FO célja adatok
kinyerése elektronikus bizonyitékokbdl, azok hasznosithatd informaciokka valo feldolgozasa

¢s az eredmények bemutatdsa a jogi eljarasban.[149][201]

Gyakorlati megkozelitésben a digitalis kriminalisztika a digitalis eszk6zokon, példaul

szamitogépeken, mobileszk6zokon, felhdben, haldzaton, stb. elkdvetett biincselekmények



kivizsgalasarol szol. A digitalis kriminalisztika igy tobbféleképpen értelmezhetd, a vizsgalat

targyatdl és az eszkoz jellegétdl fiiggden.
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Forensics Forensics Forensics Forensics

22. abra Digital forensics és kapcsolodo domain-ek, melyek modern jarmiivekben torténo alkalmazhatosaganak

vizsgalata keriilt elvégzésre

Egyes értelmezésben kiilon kategoériaként értelmezett a miiholdak, GPS, Operational

Technology (OT) rendszerek digitalis kriminalisztikai vizsgalata is.[120]

A jarmiivek fejlédése a mobil kommunikacios eszk6zok elterjedése és a kooperativ kozlekedés
rendszerek kialakuldsa eredményezi a széleskorii, Osszetett bizonyitékok feltarasanak
lehetségét, a modern kozlekedési eszkdzok ¢és rendszerek szdmos Uj, potencidlis
bizonyitékforrast hoztak 1étre. Az adatok hozzaférhetdsége, 0sszegytijtése, értékelése teriiletén
szdmos probléma, nehezitd tényezd van, €s jelenleg 1ényegesen kevesebb megoldas létezik,
komplex, hatékonyan alkalmazhato moddszertan, megoldas pedig egyelére nem all

rendelkezésre.[316]

Forensics vizsgadlatok 6 kérdései (7W)

A modern és egyre inkdbb Onvezetévé vald jarmuivekkel kapcsolatos bizonyitasi eljarasok
eszkozei kozott egyre inkabb az elektronikus adatok és az ezeket tarol6 adathordozok, eszk6zok
valnak hangsulyossd. A kriminalisztika egyik alapelve szerint a multbéli esemény
megismételhetd a bizonyitékok/nyomok segitségével, azonban nem tarhat6 fel minden esetben,

minden bizonyiték.[171]



Digitalis kornyezetben ez azt jelenti, hogy a rendelkezésre allo digitalis bizonyitékokat
felhasznalva keriilnek megvalaszoldsra az ugynevezett SWH/6W, vagy egyes megkozelités
szerint a 7W formula kérdései. A tudomanyos irodalomban egyarant megtalalhaté az SWH
(who, why, where, when, what, how), vagy mas elnevezésben 6W formula (who, why, where,
when, what, how), vagy ennek Fenyvesi Csaba altal bovitett valtozata a 7W, ami az eredeti
formula kiegészitése a ,,with whom”, vagyis kivel kérdéssel, ami tarsas elkovetés és az

Osszekapcsolt jarmiivek vizsgalata soran esetén jatszik szerepet.
A vizsgalt eseményhez kapcsolodo 6 kérdések tehat:

= ki (who): a vizsgalathoz kapcsolodoan érintett személyek (példaul: sértettel kozvetlen
kapcsolatba hozhatdszemély, vagy személyek, azon személyek azonositasa, akik a
blincselekmény elkdvetésével kapcesolatba hozhatoak, vagy akik szemtanui lehettek a
cselekmény elkovetésének),

= miért (why): az esemény motivacidja/kivaltdé oka (példaul: a cselekményt eldre
eltervezték, vagy azt ad-hoc jelleggel kovették el),

= hol (where): az esemény helyszine és egy¢b a vizsgalat szempontjabdl fontos helyszinek
(példaul: a kabitészer eldallitasanak, taroldsdnak és kereskedelmének kiilonbozo
helyszinei),

= mikor (when): a vizsgalt esemény és egyéb kapcsolodo események idopontok (példaul:
egy kozlekedési baleset bekovetkezésének pontos iddpontja, amelybdl ellentmondas
esetén egyértelmiien megallapithato a forgalmi jelzélampa jelzése),

= mi (what): az esemény ¢és az események idOvonalanak Osszeallitdsa (példaul:
informatikai eszk6zon elkovetett timadés sordn mi (és mikor) valtozott meg),

* hogyan (how): hogyan tortént, milyen modon kovetkezett be az esemény (példaul:
megtévesztéssel telepitenek kartékony kodot a sértett szamitastechnikai eszkozére),

= kivel (with whom): az eseményben érintett, vagy résztvevd személyek meghatarozasa
(példaul: tobb elkovetd esetén az egyes személyek szerepe a cselekmény

elkovetésében).[18][115][138][171]

A ki kérdés megvalaszoldsa az egyik legnehezebb az egyre inkdbb 6nvezetdvé valo jarmiivek

esetén. Erre a kérdésre abban az esetben lehet valaszt adni, ha:

= ismert a jarmill automatizacidjanak/onvezetésének szintje,

» meghatarozasra keriiltek a vonatkozo jogszabalyi kérdések.



A jarmivek onvezetd képességi szintjének ismerete mellett, a miért kérdés megvalaszolasa
soran a szakért6i vizsgalatnak ki kell terjednie annak meghatarozaséara, hogy az adott jarmu
biztonsagi szintje megfelelt-e a gyartoéi kdvetelményeknek, beallitdsoknak. Valamint tortént-e
olyan jogosulatlan modositas, hiba amely hatassal lehetett a jarmii miikkodésére, vagy az
1d6szakos karbantartasok megtorténtek-e, a kopo alkatrészek szerviz intervalluma megfeleld-e,
maga a jarmil programozasara vonatkozé hiba felfedezésre keriilt-e. Amennyiben nem tortént
kiilsé beavatkozas (példdul nem gyartéi modositds, vagy hacking), nincs kiilsd hiba,
vizsgalandd, hogy a jarmii sajat belsd utasitdsai, vagy a jarmiivezetd altal végrehajtott
tevékenységek eredményezték az adott eseményt. Kiilsé beavatkozas, jogellenes behatolas,
jogosulatlan modosités, utasitds kiadas hidnyaban a jarmi belsé muikodése és/vagy a vezetd
altal kiadott utasitasok, tevékenységek keriilnek vizsgalatra. Amennyiben feltételezhetd a
visszaélés, jogosult vagy jogosulatlan beavatkozas, a miikkddés manipulacidja, a megtortént
eseményt ezek figyelembevételével és vizsgalataval kell kiegésziteni. A vizsgdlat sordn
feltarasra keriilhet, hogy a jarmuben kartékony koéd keriilt-e alkalmazasra, valamilyen
terrorcselekményhez kapcsoloddan tortént-e olyan beavatkozés, amely a jarmiivet a tamadas

célpontjava teszi, vagy maga a jarmi a cselekmény eszkoze.[138]

A hol kérdés mar a mai jarmiivekben is egyre inkabb elterjedt beépitett navigacios rendszerek
segitségével egyszerlien megvalaszolhat6 lesz. A vizsgalat sordn a mobil eszk6zokbdl szarmazo

helyadatokkal kiegészitve a vizsgalati pontossag is javithato lehet.

A mikor kérdés az 6nvezetd jarmiivek esetén nem eredményez vizsgalati sajatossagot, a valasz
szempontjabol nincs nagy jelentdsége annak, hogy a jarmii 6nvezetd vagy sem, azonban az
elsdre egyszerlinek tiind dolog, mint a datum és 1d6 jelenthet kihivast. A datum (nap-ho-év, vagy
év-ho-nap), az id6 adatformatuma megfelelé kontextusba helyezés, idéformatum (12h vagy
24h) és beallitott 1d6zona nélkiil nem egyértelmii.[171] Kozponti oraszinkron nélkiil vagy a
felhasznald altal manudlisan bedllitott (akar szandékosan rossz) idopont ellentmondasokat

eredményezhet a vizsgalat soran.

Maga az esemény €s az események idévonalanak Osszedllitisa soran keriil meghatarozasra,
hogy milyen esemény tortént, melyben érintetté valt a jarmii. Nem csupan kozlekedési
balesetekben, hanem személyek kovetésében, titkos informaciogyiijtésben, kiillonbozo
blincselekményekben, kabitdszer szallitmanyok nyomon kovetésében, gyilkossagokhoz

kapcsolddoan is relevans eszkoz lehet a gépjarmai.



A hogyan kérdésre valo valasz kialakitdsa a modern €s egyre inkabb 6nvezetdveé valo jarmiivek
esetén egyszerlibb, egyuttal komplexebb feladat. Az jarmiivek a szenzorok halézata 4ltal és a
halozatba kapcsoltsag (mind a kdrnyezettel, mind a kozeli jarmtivekkel, palyaval stb.) révén az
emberi érzékelésnél sokkal részletesebb és Osszetettebb kornyezetérzékelést valositanak meg.
A gyljtott informacidkat az emberi agynal gyorsabban ¢s hatékonyabban dolgozzik fel,
elemzik a helyzeteket, majd feldolgozasi eredmények alapjan avatkoznak be, hajtjak végre az
adott feladatot, miiveletet, vagyis vezérlik az autdt. Az Osszegyiijtott és feldolgozott adatok
tarolasra keriilnek, altaluk a megoldott kozlekedési szituaciok informécidi hozzaférhetdek
lesznek az utdlagos vizsgalat soran, segitségiikkel nagy pontossaggal valik meghatarozhatova,

hogy a vizsgalt esemény hogyan kovetkezett be.[138]

A kivel kérdés esetén az eseményben érintett, vagy abban résztvevd személyek meghatarozasa
torténik. A jarmivek egymadssal, digitdlis eszkozokkel ¢és kornyezetiikkel valo
Osszekapcsoltsaga altal, olyan informaciok is rendelkezésre fognak allni, amellyel a vizsgalt
eseményben résztvevok, vagy az esemény altal érintettek kore egyszeriien

meghatarozhat6.[249][270]

A jarmuivekhez kapcsolodo szakértdi vizsgalatok célja lehet a modern és onvezetd jarmiivek
altal elszenvedett vagy okozott balesetek utdlagos vizsgalata, emellett egyéb hatosagi, jogi,
biintetdjogi eljarasokban valo, a jdrmiivekben megtalalhato informéciok elemzése, a megtortént

események igazolasa is.
A jarmiivekhez kapcsolodo szakértdi vizsgalatok alatt 4ltaldban:

= sériilt, vagy balesetet szenvedett jarmiivek szakértését (karszamitasat, értékcsokkenés
meghatéarozast, javitasi kalkulacio készitést),

= hibas jarmiivek szavatossagi problémainak vizsgalatat,

= allapotfelmérést,

= hibafeltarast,

= Dbaleset-elemzési szakvélemény készitést értlink.

Jellemzden ezekhez kapcsoldddan fordulunk szakértéhoz és kériink valamilyen szakvéleményt.
A Nemzeti Szakértdi €s Kutatd Kozpont szervezeti felépitése alapjan az lathato, hogy a
kozlekedési szakértdi tevékenység ¢és az informatikai szakértéi tevékenység elkiiloniil
egymastol. Utobbinal jelenik meg példaul a digitalis adattarold eszkozok, vagy a
mobilkommunikacids eszkozok vizsgalata, azonban a jarmiivekhez kapcsolédd informatikai

vizsgalatok, a jarmii vagy annak kornyezetében megtaldlhatd digitalis informéciok vizsgalata



modszertani vonatkozasban nem meghatarozott teriilet.[292] A jarmiivekhez kapcsolodo
szakértdi vizsgalatok tulmutatnak az 4ltalanossagban ismert szakértdi vizsgalatokon, melyek
kapcsolodhatnak még példaul személyek kovetéséhez, kabitoészer szallitmanyok nyomon

kovetéséhez, gyilkossagokhoz stb.
Szakért6i vizsgalatok véalhatnak sziikségessé tovabba olyan esetekben, amikor a jarmii:

= tartalmazza az elektronikus nyomot, bizonyitékot,
= egy tdmadas célpontja,

= abiincselekmény elkovetési eszkoze.

Abban az esetben, ha a vizsgalt esemény kapcsan a jarmii (volt) a tdimadés célpontja, a szakértdi

vizsgalat soran az alabbi {6 kérdések megvalaszolasahoz torténik a nyomok keresése:

= ki tamadta meg a jarmiivet,

= annak mely része ellen, mi ellen iranyult a timadas,

* milyen célbol tortént a timadas,

* mikor és milyen id6intervallumban tortént a timadas,
= hogyan hajtottak azt végre,

= milyen tAmadasi vektor keriilt alkalmazasra,

= hol volt észreveheto a tamadas,

= milyen tovabbi hatdsa volt a timadéasnak?

Abban az esetben, ha a jarmii valamilyen modon kapcsolodik a vizsgalt eseményhez, akar
blincselekményhez, a szakértdi vizsgalat sordn az alabbi f0 kérdések megvalaszolasahoz

torténik a nyomok keresése:

= mely személy(ek)hez kapcsolodik a jarmi,

= milyen modon hasznaltak fel a jarmiivet,

= hol hasznaltak a jarmiivet,

= mikor tortént az esemény,

= milyen egyéb digitalis eszk6zok kapcsolddnak az eseményhez,

= kik és milyen modon kapcsolodnak az eseményhez?



Azokban a szakértdi vizsgalatokban, amelyekben a vizsgalati cél eléréséhez a jarmii tartalmazza
a nyomot (példaul a hibak gyart6 altali azonositdsdhoz), a vizsgalathoz az alabbi {6 kérdések

kapcsolodnak:

* mely személyekrdl talalhatod informéacio,

= milyen eseményhez kapcsoldédnak a jarmiiben taldlhat6 informéciok,
= milyen informaciok taladlhatoak a jarmuben,

= milyen idétartamban érhetdek el az informaciok,

= mikor keletkeztek az informaciok,

= hogyan keletkeztek az informaciok,

= hol talalhatoak az informaciok,

= hogyan érhetdek el a relevans informaciok,

= manipulalasra keriiltek-e az informaciok?

Az 1) technolégidk megjelenése ¢és megndvekedett adatmennyiség, az 0 adatforrdsok Uj
szakértdi megoldasokat, eszkdzoket, megkozelitéseket, folyamatokat igényelnek a korabbi és
az esetlegesen 0j kérdések megvalaszolasara. A szakért6i vizsgalatokhoz kapcsolodoan elérhetd
Uj adatok és adatforrasok altal, példaul olyan 10j kérdésekre is adhatd valasz mint, hogy egy
eseményhez kapcsolddodan kik tartdozkodtak annak kozvetlen kozelében, vagy mely személyek,

jarmiivek milyen gyakorisaggal, hol érintkeztek egymassal.

Szinte minden tudomadanyteriilet és -ag alkalmazhat forenzikus moddszereket, amelyekkel
hozz4jarulhatnak a sziikséges informacidk, bizonyitékok felleléséhez, feltarasahoz.
Szisztematikus modon alkalmazott természettudomanyos modszerek, technikdk segitségével
torténik a bizonyitékok gylijtése, kinyerése, vizsgéalata. A cél minden esetben az okok, a

megtortént események, az igazsdg megallapitasa a biintetd és polgari eljarasokban.

A jarmiivek szakértdi vizsgalatainak céljai, hasonloan a digitalis forenzikus vizsgalatok

céljdhoz a kovetkezok:

= az esemény meghatarozasa,

= hiteles bizonyitékok szolgéltatésa,

= bizonyitékok felkutatasa és feltarasa,

= abizonyitékok forrdsanak meghatdrozasa, informaciok kinyerése,
= valaszadas a 7W szerinti kérdésekre,[42]

= Dbizonyitékok megdrzése.[18]



Ezen célok teljesitéséhez az alabbi vizsgalati alapelvek figyelembe vétele sziikséges:

= az esemény/blincselekmény helyszinének biztositasa és a nyomok biztonsagban tartasa,
a folyamatok dokumentalasa, stb.

= abizonyitékhoz vald hozzaférés/interakcio korlatozasa annak érdekében, hogy ,,a RAM
rogzitésével biztositsuk a bizonyitékok korlatozott interakcigjat,

= a feliigyeleti lanc fenntartasa, a bizonyitékok rogzitésének sorrendjének fenntartasa

datummal és idObélyegekkel, valamint a hozzaférok azonositasa.[67]

Kutatdsomban a digitélis forenzikus domainek folyamatainak és médszereinek attekintését és
vizsgalatat végeztem el, kiemelten a modern jarmiivek sajatos miikodéséhez, kommunikécios
megoldasaihoz és kozos megkozelitéseihez viszonyitva. Ennek érdekében nagy hangsulyt
fektettem a szamitogépes, a felhd alapu rendszerek, dronok és halozatok vizsgalataira és azok

alkalmazhatdsagara a jarmiivek esetén.

A szamitogépek forenzikus vizsgélata (Computer Forensics) a digital forensics csalad egyik
alapvetd eleme, amely az adatok azonositdsabol, gytijtésébdl, vizsgalatabol és elemzésébdl all,
mikdzben megdrzi az informacidk integritasat és fenntartja az adatok szigoru feliigyeleti
lancolatat. A szamitogépek vizsgalatanak célja az adattarolon 1évé adatok kinyerése,
megorzése, visszakeresése ¢és az adatok prezentalasa. Forenzikus tudoméanyként a DNS-
technologia ota semmi sem gyakorolt akkora potencialis hatast specifikus szakértdi
vizsgalatokra ¢és biinteteljarasokra, mint a szamitogépes vizsgalat. Ugyanakkor napjainkban a
hagyomanyos forenzikus tudoméanyéagak tobbsége nagy mértékben eltér egymastdl. Mind a
vizsgalt eszkozok, mind az alkalmazott technikdk, és az alapesetben laboratoriumi
koriilmények kozott végzett vizsgalatokat gyakran a helyszinen végzik el. Ezért az elemzések
eredménye kozvetlen informacid lesz, kovetkeztetések helyett, ami egy iligyben nagy
jelentdséggel bir. Tekintettel arra, hogy a jarmiivek egyre inkdbb szoftverorientalt eszkozokkeé
valnak, gordiild szamitogépekként is értelmezhetdk, a szamitdgépes vizsgalati eljarasok és

technikak a jovobeli jarmiivizsgalatok elkeriilhetetlen részét képezik majd.[67][82][111][112]

A Network Forensics, a haldzati kommunikécio forenzikus/szakértéi vizsgélata, a digitalis
forenzikus vizsgalatok egyik teriilete, amely kommunikacids haldézatok mozgéasban 1évo
adatainak (data in motion) azonositasdhoz, vizsgalatdhoz, értékeléséhez €s elemzéséhez,
illékony és dinamikus informéciokkal foglalkozik. A vizsgélatok célja a halozaton keresztiil
atvitt adatok megértése és a végpontok felé iranyuld, vagy kozotti interakciok és tevékenységek

feltarasa. A halozati forgalom eseményeinek, naploinak ¢és kommunikdciés mintdinak



monitorozasaval és elemzésével foglalkozik, annak érdekében, hogy biztositsa a vizsgalati
célok eléréséhez sziikséges informacidkat. Jarmiivek esetén is sziikség lehet a kommunikacios

csatorna vizsgalatara, ami a network forensics eszkdzrendszerével torténhet meg.

Az informdcidszerzés, mint kezdeti 1épés mind a jarmiivek, mind a halozatok szakértdi
vizsgalata szempontjabol fontos 1épés. Ennek keretében a vizsgalati kérdésekhez kapcsoldddan
elézetes informaciok gytijtése torténik a vizsgalandd eseményrdl, a vizsgalati targyrdl, a
kornyezetrdl. Ide tartozhatnak példaul az idépontok, érintettek (pl.: jarmiivezetd), a jarmi
tipusa, kommunikécios csatorndk. Az eldzetes informacidk alapjan lehetdség nyilik az adott
vizsgalat megtervezésére, a vizsgalati stratégia kialakitasara. Tervezési szempontok kozé
tartoznak a vizsgalati célok és kérdések, a nyomok forrasa és megbizhatdsaga, az idévonal
(nyomok 0sszegytlijtési sorrendjének meghatdrozésa) és a sziikséges technikak, taktikak,

modszerek és eszkozok is.

Az adatgytijtés lépésben két eljarast kdvetnek a haldzatok vizsgalata soran:

= Catch it as you can, - a teljes halozati forgalom rogzitése,

= Stop, look and listen — a gyantisnak tin6 forgalom rogzitése.
Catch it as you can eljaras soran a teljes forgalom rogzitése biztositja, hogy ne maradjanak ki
fontos halozati események. A Stop, look and listen eljaras sordn az adatforgalomnak csak a
monitorozasa torténik meg és azok a forgalmak keriilnek rogzitésre, amelyek valamilyen
szempontbol gyantsnak tartanak és tovabbi vizsgalatuk sziikséges.[288] Jarmiivek esetén
jellemzden utdlagos vizsgalatok keriilnek elvégzésre, ezért ezek a megoldasok nem, vagy csak
kevés esetben végezhetdek el. A forgalmi adatok mellett, jarmiivek vizsgdlata soran nagyobb
szerepet kapnak a belsd és kiils6 kommunikécioért felelds vezérld egységek, gateway-ek és
ezek naploallomanyai. Az elemzési fazisban a rogzitett nyomok vizsgélata torténik. Ide tartozik
a halozati keretek azonositdsa és egymastdl vald elkiilonitése, valamint a keretek belsd
szerkezetének és tartalmanak feltardsa, az adatok értelmezése. ,,A protokoll informaciok
dekodolasa, a halozati protokoll hierarchia ,,visszafejtése” és az atvitt adatok [...] sszeallitasa,
a halozati események iddbeli sorrendjének rekonstruélasa”.

[86][144][184][198][206][248][288]

A network forensics fobb 1épéseinek vizsgalat alapjdn megallapithatd, hogy a modern
jaérmiivekhez kapcsoldddan a f6bb vizsgalati 1épések (pl.: adatgyiijtés, elemzés) alkalmazhatdak
lesznek a jarmiivek kommunikacidjanak vizsgalata sordn. Emellett megallapithatd, hogy a
vizsgalati kihivasokat is figyelembe véve, a Network forensics-ben hasznalt vizsgalati stratégia

1épés implementalando a késziilé modern jarmiivek szakértdi vizsgalati modszertanaba.



Mobil telefonok széleskorti elterjedésével mara szinte mindenki maganal tartja sajat eszkozét.
Az emberiség kozel 70 %-a mobile felhasznald, az életiink jo részét online jelenlétben toltjiik.
A vilagszerte tobb milliard mobil eléfizetd, az exabyte-ban mérhetd mobil internet forgalom,
az eszkdoz funkcidok szdmanak novekedésével ¢€s az egyre nagyobb teljesitménynek
koszonhetden a digitalis forenzikus vizsgalatok egyik legjelentdsebb adatforrasava valtak. Nem
csupan elonyt, kihivast is jelent az ilyen vizsgalatokkal foglalkozok szamara, a technoldgia
gyors valtozasa, a vezetéknélkiili kommunikacios technoldgiak, szabadalmaztatott interfészei,
mobile platformok, stb. kapcsan. Definicid szerint a Mobile Forensics a mobil eszk6zokon
vizsgalata ¢s elemzése, a tarolt informécidk azonositdsa, gylijtése, vizsgalata &s
elemzése.[44][133][135][148][214][215][300] Ezek a vizsgalati 1épések megjelennek egyéb
forenzikus domainek esetén is, mint f6 1épések, jarmiivek esetén ezek tartalmi mélysége és az

alkalmazott technikak térnek el.

A novekvO szamu, elektronikus eszkozokkel elkovetett jogszeritlen cselekmények és az
informacios rendszerekben kezelt, adatbazisokban tarolt kritikus adatok kapcsan az adatbazis
forenzikus vizsgélatok (Databasa Forensics) egy feltorekvd, fejlodo teriilet.[44][123] A
rendszerekben keletkez6 nagy mennyiségli adatokkal kapcsolatban kiemelt szempont az
elvégzett miveletek (pl.: modositas, komromittalodas, stb.) visszakovetése, sériilt vagy torolt
adatbazisok rekonstrualasa. Az adatbéazis forenzikus vizsgalatok feladata az adatbazisok
tartalmanak, a kapcsolodd metaadatok vizsgélata, az adatbazishoz kapcsolddd incidensek
azonositasa, kapcsolodo informaciok elemzése és rekonstrudldsa.[14][15][135] A jarmiivekhez
kapcsolddo vizsgalatok esetén az adatbazisok vizsgalata kiemelt feladat, hiszen az egyik
vizsgalati kihivds maga a nagy mennyiségii adat és annak értelmezése, a relevdns nyomok

kinyerése.

Az elmult tobb, mint egy évtized egyik legelterjedtebb szdmitastechnikai fogalma a felhd
(cloud), a felhd alapti rendszerek volt. Napjainkra az autdgyartok is széles korben
tamaszkodnak az ilyen megoldéasokra, szinte minden 0j autotipushoz elérhetd az online elérés,
a mobiltelefonos applikédcid segitségével torténd hozzaférés. Egy olyan megoldasban, ami
lehetdvé teszi, hogy kényelmesen, barhonnan, igény szerinti er6forrasokhoz férhessiink hozza,
a jarmiivek szenzorai altal gy(ijtott, a jarmiiben feldolgozott, tarolt és tovabbitott adatok széles
tarhaza jelenik meg. Felhaszndloi oldalrdl a rugalmassag mellett olyan kihivasok jelennek meg
példaul, mint a komplexitas, az az atlathatosag, a biztonsag, auditalas hidnya. Mig a szolgaltatoi
oldalon példaul a biztonsagi kihivasok, magas koltségek, szolgaltatasok integralasanak

nehézségei allnak. A felhd alapu rendszerek fobb biztonsagi fenyegetéseit az adatszivargas és



adatvesztés, a fiokok kompromittdldsa, a nem kelléen biztonsagos API-k (Application
Programming Interface - alkalmazasprogramozasi interfész), a DoS tdmadasok és a megosztott
technoldgia problémai allnak. A felhd alapti rendszerek szakértéi vizsgalata, a Cloud
Forensics, a felho alapt rendszerekben taladlhato digitalis informacidk (elektronikus adatok)
azonositasahoz, gyljtéséhez, megdrzéséhez, vizsgalatdhoz, elemzéséhez a tudomény és a
miiszaki fejlodés eredményeit hasznalja fel. A Cloud Security Alliance (CSA, 2013)
meghatdrozasa alapjan bizonyitékként szolgalhatnak példaul a felhdben taldlhatdé webszerver
naploé allomanyok, alkalmazas szerver €s adatbazis naplok, hozzaférési naplok, virtualizacios
¢s vendég operacios rendszerek naploi, haldzati forgalmak, DNS szerver naplok, API logok,

szamlazasi informaciok, stb.[71][78][176][185][209][213]

Definicié szerint a Cloud forensics, vagyis felhd alapu rendszerek szakértéi vizsgalata a
digitalis forensics alkalmazasa felhd kornyezetekben, ahol virtudlis szerverek €s halozatok,
,vékony” és vastag” kliensek?, tavoli elérések stb. vizsgilata torténik, a sziikséges

bizonyitékokhoz val6 hozzaférés érdekében.

A felh6é alapt rendszerek forenzikus vizsgalatanak szakirodalomban meghatarozott 1épései
megegyeznek a szamitoégépes forenzikus vizsgalatok 1épéseivel. Figyelembe véve, hogy a felhd
alapu rendszerek is informatikai eréforrasok, csupan nem helyben, sajat eszkdzlinkon érjiik el
azokat, hanem tavoli hozzaféréssel ,,mas valaki szamitogépéhez”, szerveréhez csatlakozunk, a
sztenderd vizsgalati 1épések alkalmazhatdak, csupan az eszkozok, technikdk valtoztatasara

lehet sziikség.[71][78][176][184]

Tervezés

Nyomok Nyomok Elemzés és Bizonyitékok Jelentés és
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23. abra Felhé alapu rendszerek forenzikus vizsgalatanak lépései

A jarmiivekhez kapcsolodo kiilonbozé felhdszolgaltatasokban tarolt adatok hasznos

nyomoknak bizonyulhatnak egy esemény, blincselekmény vagy incidens kivizsgaldsa soran.

2 A kliens olyan alkalmazis vagy rendszer, amely egy tavoli szolgéltatast egy masik szamitogéprol, a szerverrdl
kéri le a haldzat segitségével. A bongészék maguk is olyan kliensek, amelyek a webszerverekhez csatlakozva
képesek megjeleniteni az egyes weboldalak tartalméat. A klienseknek harom fajtaja van:

avastag kliens (fat client) 6nalloan is képes miikodni anélkiil, hogy csatlakozna egy szerverhez (asztali szamitogép,
notebook);

a vékony kliens (thin client) nem képes szerver nélkiil miikodni, sajat funkcidja csupan annyi, hogy grafikusan
megjeleniti a szerverrdl érkezd adatokat;

a hibrid kliens képes onallé miikddésre, ugyanakkor adatbazisait a szerveren tarolja.


http://netpedia.hu/alkalmazas
http://netpedia.hu/szerver
http://netpedia.hu/halozat
http://netpedia.hu/bongeszo
http://netpedia.hu/weboldal

Ilyen adatok lehetnek a navigacios elézmények, utvonalak, a jdrmi sebességével kapcsolatos
adatok, kamera és szenzor adatok, telemetriai informaciok, a tarolt idobélyegek és metaadatok,

melyek segithetnek az események idévonalanak meghatarozasa soran.[71][78][176][185][255]

A felh6 alapt rendszerek vizsgalati eljarasa, annak egyes vizsgalati 1épéseivel kapcsolatban
megallapithato, hogy a modern jarmivek vizsgalata sordn figyelembe vehetdek ¢és

alkalmazhatdak.[254]

Mig korabban a jarmiivek vizsgalataban a Vehicle forensics jellemzden fizikai evidenciak (pl.:
ujjlenyomat, egyéb nyomanyagok) dsszegytijtésére €s a jarmii fizikai vizsgalatara vonatkozott,
a jarmivek egyre intelligensebbé véladsaval megjelent a jarmiivekhez kapcsolodd Digital
Vehicle Forensics: a digitalis forenzika egyik kialakuloban 1évd 4ga, amely a jarmi
moduljaiban, halozataiban €és operacios rendszerében talalhaté digitalis bizonyitékok vagy
adatok visszaszerzésével foglalkozik.[277] Ez a teriilet a jarmiivek Utvonaldval, uticéljaval,
kiilonb6zé menetinformaciok megismerésével jarul hozza a szakértdi vizsgalatok sikeréhez.
Mivel a vezetOk az infotainment rendszer altal keriilnek kapcsolatba a jarmiivel, szinkronizaljak
mobil telefonjuk adatait, személyre szabjak egyes funkcidikat, a jarmii nagy mennyiségii
informacioval rendelkezik a felhasznalorol.[10][277] Figyelembe véve a jarmivek altal
hozzaférhetd, visszaallithato, kinyerhetd €s vizsgélhat6 informéciok széles korét, Kevin Klaus,
Gomez Buquerin és tarsai, a ,,4 generalized approach to automotive forensics” tanulmanyukban
mar Automotive forensics-nek nevezik a vizsgalatot, azonban a fogalom még nem alkalmazott

széles korben.[121][207][268]

Az intelligens jarmiivek térnyerésének alapvetd elemei az IoT és kiilonbozd kiber-fizikai
eszk6zok, szenzorok, kornyezetek, amelyek utdlagos igazsagiigyi szakértdi vizsgalata
nélkiilozhetetlen eleme az események rekonstrudldsanak. Az IoT Forensics, vagyis az [oT
eszk0zok vizsgélatanak célja az IoT-vel kapcsolatos események, az internetes csatlakozassal
rendelkez0 eszkozok, szenzorok altal eldallitott, tovabbitott és tarolt adatok forrasainak
megallapitasa, az adatok azonositasa, begylijtése, vizsgalata. Az IoT forensics teriilet magaba
foglalja a kiilonb6z6 IoT eszkdzokbdl szarmazo digitalis bizonyitékok széles skaldjanak
megszerzését, megorzését és elemzését, a kapesolddo alkalmazasokat, az internetet és a felhd
alapt technologiat, magukat az eszkozoket és mas kapcsolodo rendszereket, amelyek az IoT

okoszisztéma (polgari vagy katonai) részeként mitkodhetnek.[88][118][152][189]



Az loT vizsgalatok vonatkozasdban harom vizsgalati szintet kiilonboztetiink meg, amely a
modern €s egyre inkabb dnvezetévé valo jarmiivek vizsgalata esetén is figyelembe vételre kell

kertiljenek:

= eszkoz szintl vizsgalat,
= haldzati szintli vizsgalat,

= felhd alapu szakért6i vizsgalat.[22]

Felhd alapu vizsgalat

Eszkoz szint( S @ & F ﬁ{{w
vizsgalat ) &

24. abra Az loT szakértdi vizsgalat harom szintje (A szerzo szerkesztése [154] alapjan)

Eszk6z szintli vizsgélatok esetén, elsddleges bizonyiték forrasként maga az IoT eszkoz
szerepel. Az 10T eszkdzok szakértdi vizsgalatba szamos eszkdz bevonhatd, példaul érzekeldk,
egészségligyi implantdtumok, nyomkovetd eszkozok, intelligens mérdk, okos haztartasi
késziilékek, okoskamerdk, halozatba kapcsolt jarmiivek és dronok. Mivel az eszkdzok
hardveriikben ¢és funkcidikban kiilonboznek egymastol, a bizonyitékok azonositdsa ¢s

megszerzése gyakran nagy kihivast jelent, és nem mindig kivitelezhetd.[153]

Halozati szintli vizsgéalatok esetén az loT-eszkOzoket egymassal 0Osszekotd kiilonféle
kommunikécids haldzatok eseményeinek vizsgalata torténik. Ez a halozati forgalom, az
informaciok ¢és események begylijtése, rogzitése és elemzése annak érdekében, hogy egy
hélozat elleni tdimadas forrasa megallapithatd legyen, egy behatolds észlelésére és vizsgalatara

keriilhessen sor.[9][178][197][222]

A felhd alapu megoldasok elterjedésével digitalis atalakuléds torténik. Mivel az loT-eszk6zok

korlatozott adattarolasi és feldolgozasi képességekkel rendelkeznek, az altaluk generalt



adatokat vagy annak egy részét tovabbitjak egy felhd szolgaltatashoz tovabbi feldolgozas és
tarolas céljabol, igy a felhd a szakértdi vizsgalati folyamat egyik {0 részévé

valik.[22][121][185][275][276][282]

Az 10T forensics mddszertan céljat, 1épéseit attekintve megallapitottam, hogy mivel a jarmiivek
tekinthetéek komplex IoT rendszerekként, a modern és egyre inkabb dnvezetdvé valo jarmiivek
esetén az [oT eszkozok vizsgalati 1épései alkalmazhatok, kiilonds tekintettel az eszk6zok és
adatok feltérképezésére. Az alkalmazott eszk6zok tekintetében azonban a jarmiivek esetén
komplexebb eszk6zok és hozzaférési modok sziikségesek egy vizsgalat elvégzéséhez. Az loT-
hez kapcsolodd szakértdi vizsgélati szintek (eszkOz, halézati, felhd szint) a modern
jarmuivekben is megjelennek, jarmivek vizsgalata esetén is kiilonbséget kell tenni az eszkoz
szintli, halézati szintli vizsgalat, és a felhd alapu megoldasok vizsgalatdban. Ezen szintek

adatforrasainak és adatainak elemzése ezen jarmiivek esetén is elengedhetetlen.[262]

A dronokkal kapcsolatos szakértdi vizsgalatok (Drone Forensics) elvégzése komplex feladat,
melynek egyik célja egy esemény idovonaldnak rekonstrudlasa, nyomok rogzitése és elemzése.
A vizsgalatok harom f6 kategoriaba sorolhatoak. Az elsd kategdriaba az érintett személyek
(elkoveto, sértett) és az irdnyitas modjanak azonositasa tartozik. A masodik kategodria a repiilési
adatok elemzése, harmadik kategoria az adathordozon talalhato adatokhoz torténd fizikai és

logikai hozzaférés.

Jellegénél fogva a biintetéeljarasrol szolo 2017. évi XC. térvény. 204. §-a szerinti targyi
bizonyitasi eszkdzként értékelhetd 1ényegében mind a pildta nélkiili 1égijarmii, mind pedig az
altala szolgaltatott bizonyiték. Ennek kapcsan jelentdsége van a Be. 204. § (2) bekezdésében
foglalt kiterjesztd értelmezésnek, miszerint irat minden olyan targyi bizonyitasi eszkdz, amely
miszaki, vegyi vagy mas eljarassal adatokat rogzit. Az (1) bekezdés alapjan az irat targyi
bizonyitasi eszkdz, igy nem vitas, hogy ilyennek mindsiil a pildta nélkiili 1égijarmi
1s.[75][118][264] Mint eszkdz, a jarmiih6z hasonléan figyelembe vehetd egy eljards soran,
emellett a dronok adattarold megoldasa (memoriakartyas adattarolas) hasonlosdgot mutat egyes
jarmugyartok tarolasi megoldéasaval, akik szintén a jarmi fejegységében 1€véd memoriakartyat
hasznaljak adattarolasra. Ennek fényében a dronok vizsgélati eljarasa is implementéalhaté a

modern jarmiivek vizsgalati modszertanaba.

A modern ¢€s egyre inkabb autondmma valé jarmiivek nem csupan az ,,altalanos” jarmu allapot
informdciokat, csatlakoztatott eszk6z informacidkat, navigacids adatokat, hivas naplokat,

képeket és videokat fogjak megdrizni és feldolgozni. A jelenleginél is nagyobb mennyiségii



informacioval fognak rendelkezni a kornyezetiikrdl, a kornyezetiikben taldlhato kornyezeti és
palya elemekrol, a kozeliikkben 1évo jarmiivekrdl, gyalogosokrol, vagyis a kooperativ intelligen
kozlekedési rendszerekrdl, résztvevoirdl és szolgaltatdsairol. Ezen informacidokhoz vald
hozzaférés, az adatok kinyerése, feldolgozasa, elemzése nem valosithato meg a Digital
Forensics standard eljarasaival, modszertananak alkalmazasaval. Uj megkozelités, eszkozok,
technoldgia és mddszertanok kidolgozasa és alkalmazasa sziikséges, figyelembe véve a fent is
felsorolt forenzikus domain-ek sajatossagait. Allidspontom szerint szamitogépek forenzikus
vizsgalata utdn a kovetkezd nagy potencidlis hatdsi domain lehet az autonom jarmiivekre
vonatkozd vizsgalati mddszer és kapcsolodo eljarasok, vagyis az Autonomous Vehicles
Forensics. Kutatasom eredményeként, a relevans digital forensics domainek vizsgalata alapjan

meghataroztam az Autonomous Vehicles Forensics szakmai definiciojat és modszertani leirasat.

Definicid szerint az autondm jarmiivek forenzikus vizsgélata a digital forensics egyik 0j aga,
amely az ,,onvezeté jarmiivekben és a kooperativ intelligens kozlekedési rendszerekben tarolt
adatok azonositasara, megszerzésere, feldolgozasara, elemzésére és jelentéskészitésére
osszpontosit” [248], alapul véve a szamitdgépek, haldzatok, 1oT eszkdzok, dronok vizsgalati
modszertanait. Segitségével rekonstrualhatoak lesznek olyan események, amelyben a jarmii a
tamadas célpontja, a jarmii eszkdoz a blincselekmény végrehajtasahoz, jarmii és/vagy a

kozlekedési rendszer tartalmazza a bizonyitékul szolgalo elektronikus nyomot.[268]

Az Autonomous Vehicles Forensics szinte kivétel nélkiil felhasznalja és egyesiti a Digital
Forensics egyes teriileteit €¢s mddszertani alapjaul szolgal a Digital Vehicles Forensics. Mivel a
vizsgalatok targya alapvetden a modern jarmiivek lesznek, a Digital Vehicle és Automotive

Forensics-re keriilt kialakitasra ezen 0j forenzikus domain.



Modern jarmiivek, mint adatforrasok a szakértoi

vizsgalatokban

A jarmuiivekhez kapcsolodo, utdlagos szakértéi vizsgalatok a jarmiivek folyamatos fejlodése
(gyartok egyre inkabb elmozdulnak a funkcidoktol a szolgaltatdsok irdnyaba), szoftver
orientaltta vald alakuldsa, a belsé struktura valtozésa okan 0j eszkozoket, modszereket és
folyamatokat igényel. Fiiggetleniil attol, hogy milyen egység és milyen adattaroladsi modot
alkalmaz a gyartd az egyes jarmiivekben, a nyomok sértetlensége a teljes vizsgalati folyamatban
kiemelten fontos. A balesetek, vagy egyéb jarmiivel kapcsolatos események vizsgalata soran
tobb belsd adatforrast, a benniik tarolt adatokat is figyelembe kell venni, ennek érdekében

meghataroztam az ilyen vizsgalatokhoz kapcsolddodan a jarmiivekben relevans adatforrasokat.

Eseményadat-régzité és adatai

A balesetek utdlagos vizsgalata esetén az egyik elsddleges adatforrasként az eseményadat-
r6gzitd, az EDR szolgél, melyek az 0j jarmiivekbe — az (EU) 2022/545 szdmu rendelete alapjan
— kotelezden keriilnek beépitésre. Az EDR koncepcidja szerint a berendezés a valos idében
keletkezett adatokat illékony adattdrold egységen egy elére meghatarozott ideig tarolja. Az
adatokat valamely eldre meghatarozott feltétel bekovetkezése (pl. 1égzsak aktivalasa vagy
iitkozeés miatt bekovetkezd hirtelen lassulds) esetén automatikusan a beépitett adathordozdjara
tovabbitja. Az illékony adattarolasi technologia lehetdveé teszi az adatok folyamatos frissitését,
az elavult informaciok folyamatos és gyors feliilirdsat, amennyiben a fent emlitett feltétel nem
kovetkezik be. A technolédgia segitségével az EDR rogziti — a jarmi kiilonb6z6 szenzoraibol
szdrmazd — az 1itkdzés elott, a baleset sordn ¢€s azutan keletkezett, az utodlagos kivizsgalas
szempontjabol relevans adatokat (pl. a jarmi iitkzéskori sebességét, a motor fordulatszamat, a
fékezési informéciokat, a jarmii Osszes biztonsagi rendszerének allapotat). A késziilek
segitségével — a repiildgépek fekete dobozahoz hasonldéan — a balesetet kdvetd vizsgalat soran

a szakérto ¢és az eljard hatosag rendkiviil pontos képet kap a baleset koriilményeirdl.

Az EDR — Event Data Recorder alkalmazasanak célja, az (EU) 2022/545 szamu rendelete
alapjan ,,az, hogy roviddel iitkozés elott, iitkozéskor és kozvetleniil az iitkozést kovetéen az
titkozes szempontjabol kritikus adatokat és informdciokat rogzitse és tarolja annak érdekében,

hogy a balesetekkel kapcsolatban pontosabb, részletesebb adatok alljanak rendelkezésre”.

Az eseményadat-rogzitok tehat olyan eszkozok, amelyek rogzitik a jarmiivek miiszaki

paramétereit, jellemzdéen baleset vagy iitk6zéskozeli esemény eldtt, kézben ¢€s utan.



Személygépjarmivek, SUV-k esetén ezeket az adatokat a 1égzsak vezérld (Air Bag Control
Module - ACM) tartalmazza. Az eseményt az EDR altaldban a jarmi tulzott lassuldséval
detektalja, ehhez elég egy erds fékezés is, ilyen esetben nem mindig kovetkezik be baleset.
Tehergépjarmiivek esetén a motorvezérld egységben (Engine Control Module - ECM)
talalhatoak. Az ECM szabalyozza a motor teljesitményt, a karosanyag-kibocsatast az

iizemanyag-felhasznalast stb. és rogziti a biztonsaggal 6sszefiiggd adatokat is.[34][109][309]

Az EDR altal rogzitett adatok folyamatosan frissiilnek és az ideiglenes memoriaban tarolodnak
a légzsakok kioldasaig, melynek hatasara adatok az allandd memoriaba keriilnek, amelybdl
visszakereshetd marad.[170] Anonimizalt médon tartalmazza a jarmii sebességét, a motor
az uton, a jarmil 0sszes biztonsagi rendszerének allapotat és aktivalasi sebességét, a jarmiibe
épitett eCall rendszer jelzését, a fék aktivalasat és a relevans bemeneti jellemzoit a fedélzeti
aktiv biztonsagi és balesetelharit6 rendszereknek. A rendszer utasbiztonsdghoz kapcsolododan is
gyljt adatokat példaul a biztonsagi Ov, légzsakok statusza. Ezeket az informdaciokat egyre
gyakrabban hasznaljak fel targyi bizonyitékok kiegészitésére baleset rekonstrudlasa

érdekében.[34][109][126]

Az EDR-ben tarolt eseményadatokhoz torténd hozzaféréshez, kinyerésre azonban nem allnak
rendelkezésre szabvanyositott kommunikécios protokollok. Jelenleg a jarmiigyartok adnak
tajékoztatast arrol, hogy milyen modon férhetdek hozza és értelmezhetdek ezen adatok. A
lekérdezése az alkalmazott modszerek licensszel védettek. Meghatdrozott gyartok (példaul:
GM, Ford, Chrysler és bizonyos partnerei) €s a Bosch altal hasznalhatéak. A Hexadecimalis
Fordit6 eszkozoket (HTT- Hex To Text) az EDR gyartok készitik el. A Bosch 2008. ota gyartja
a Crash Data Retrieval Tool (CDR) eszkozt, ami az egyetlen olyan nyilvanosan elérhetd,
harmadik féltél szarmazd (nem gyartoi) eszkdz, amely képes az EDR-ekben tarolt adatok

kinyerésére €s értelmezésére.[263 ]

Ajarmivek fedélzeti diagnosztikai rendszercsatlakozojan (OBD-II) keresztiil, vagy kdzvetleniil
a baleseti adatok biztonsagos tarolasat végzd ECU-hoz (példaul 1égzsdkvezérld) csatlakozva
lehetdség van olyan a balesetet megel6zd, a jarmii miikodéséhez kapcsolddd informaciok
kiolvasdsara, mint a jarmili sebessége, a motor fordulatszdma, a fék statusza, az iitk6zéshez
kapcsolodo sebességvaltozas (delta-V), stb.[73] Balesetekhez kapcsolédo vizsgdlatokban a
jarmuvek jellemzéen mukodésképtelenek, nem helyezhetdek fesziiltség ala, ezért az EDR-hez
(event data recorder) offline modon kell hozzaférni. Attdl fiiggden, hogy mely gyartohoz

tartozik a jarmi, a vezérld a kozépkonzolban, a vezetd vagy utas labterében, a kesztylitartd



mogott, stb. talalhatd meg. A jarmi allapotatol fiiggéen a fizikai hozzaférés is jelenthet

problémat.

25. abra EDR egység elhelyezkedése a jarmii kézépkonzoljaban

Jarmii kozponti egység, fejegység és adatai

Bar az EDR-ek fontos adatforrasként jelennek meg egy esemény, baleset koriilményeinek a
szakértdi vizsgalatakor, a vezérldegységek szamanak novekedése, az egyre inkabb onvezetdveé
valo jarmiivek fejlddésével parosulva, egyre inkabb szerepet kapnak a jarmii kozponti egységek
(fejegységek), telematikai-infotainment rendszerek és a benniik tarolt adatok, szamos
lehetdséget €s kihivast jelentve a vizsgalatot elvégzd szakembereknek. Az elérhetd adatok
mennyisége €s a ,,valaszték”, az adatok kore folyamatosan novekszik és egyre fontosabba
valnak. A vizsgalatok folyamatara és eredményeire egyre nagyobb hatast gyakorolnak, mivel
az 0sszes gyartd beépit mar valamilyen szintli bedgyazott rendszert 0j jarmiiveibe, melyek egyre
tobb jarmiivon beliili és azon kiviili kapcsolattal fognak rendelkezni. Ahogy a magas
automatizaltsagl €s egyre inkdbb dnvezetd jarmiivek aranya a napi kézlekedésben novekszik,
ugy fog emelkedni az elleniik elkdvetett blincselekmények, vagy az olyan balesetek szdma,
mely sordn az ilyen jarmi keriil konfliktusba, vagy iitkdzik emberi vezetd altal iranyitott
autoval. Egyre gyakoribba valhatnak az jarmiirendszerek elleni tdmadasok, valamint a
jarmuvek tavoli taveltéritése, irdnyitasa is. Az ilyen biincselekmények soran keletkezd adatok

megszerzése ¢s elemzése kulcsfontossagu lesz a szakértok szamara.[332]

A kozponti egységekben tarolt adatok mennyisége és forrasa gyartonként eltérd, esetenként a

jarmimodellek vagy gyartasi évek kozott is lehetnek kiilonbségek. Tarolasra keriilnek a



jarmuben talalhato vezérld egységek ECU-k azonositd adatai (példaul sorozatszam, frissitési €s
ujrainditasi informéciok, szoftver verzid, gyartasi szamok), vagy a jarmiihoz vezetékes vagy
vezeték nélkiili modon csatlakoztatott eszkozok adatai (példaul USB eszkoz, SD-kartya,
mobiltelefon stb.), navigacidés adatok (példaul utvonal, korabbi uti célok stb.),
eszkozinformaciok és a jarmi mukodési eseményei (példaul inditas, leallitas, sebességvaltas,
gyorsitas, fékezés stb.). A jarmuvekre, vezérlo egységekre vonatkozo altalanos informaciok

lehetnek:

= jarmi gyartdja,

=  motorszam/kdd,

= hengertrtartalom,

= teljesitmény,

= {izemanyag,

= kornyezetvédelmi osztaly,

= vezérlo egység neve,

= vezérld egyedi azonosito tipusa,
= vezérld egyedi azonositd szama,
=  sorszama

= alvaz szam,

= ¢vjarat,

= jarmi tipusa,

= jarmi felszereltsége.

Audi_A6 P Vehicle Data ECUs (1)

Geolocation (50)
Events (282)
Artached Devices (75)

26. abra Vizsgalt jarmiiben elérheto navigacios, esemény és csatlakoztatott eszkéz adatok megjelenitése



A csatlakoztatott eszkézrdl olyan adatokat tarol a rendszer, mint példaul az eszkdz neve,
gyartdja, interfész tipusa és az eszkdz egyedi szama vagy MAC-cime. A GPS és a jarmi
miikddési eseményadatok tartalmazzak a navigéacios adatokat minden régzitett eseményhez,
valamint a jarmi pontos helyzetét. Részletes informaciok ismerhetdek meg az aktiv €s inaktiv
utvonalakrol, mentett helyekrdl, korabbi tuticélokrol, ezekhez megdrzésre keriil datum, ido,

varos- €s utcanév is.

Audi_A6 Y =
Applications MName Date/Time Timestamp Type Latitude Longitude
Connections ‘TER Local 47, 6 19/ o
Devices (74) Koz Local 47; 9 21, il
Events (282) \LKA Local 47, 122, 6
(TR Local 16; 6 20 3
Tracklogs 0SUTCA Local 47, 019, 3
Locations (50
(50) IEN UTCA Local 47, 3 19/ 2z
Routes .
Ut Local 47, 3 19, 4
Velocity Logs i
TER Local 47, 7 19) z
NAUTCA Local 47, 5 19, 5
ITCA Local 47, 5 19) 7
ARU UTCA Local 47, 9 19/ i}

27. abra Jarmiiben rogzitett navigdacios adatok

Ezek az informaciok egy szakértéi vizsgélat sordn felhasznalhatdéak egy esemény vagy
eseménysorozat idévonalanak létrehozasahoz, helyszineinek ¢és az ¢érintett személyek

meghatarozasdhoz.[40][97][265]

Key Fobs - taviranyitok

Egyes forrasok szerint a jarmiivek tavirdnyitoi is egyre tobb digitalis bizonyitékot tartalmaznak,
potencialis adatforrassa valhatnak. Ezek a kulcsrendszerek a vizsgalathoz kapcsoléddan
tarolhatnak hasznos informaciot, mint példaul a jarmii azonositot, kulcs ID-t, id6- és

datumbélyegziket, kilométerora allast, vagy éppen a kulcs utols6 haszndlati idépontjat.[37]

Egyeb adatforrasok

A jarmi Altal érzekelt, szerzett, rogzitett informaciok mellett a kozlekedési rendszerek
fejlodésével egyre tobb kiils adatforras is elérhetévé valik/valhat a szakértdi vizsgélatok
elvégzéséhez. A kooperativ intelligens kozlekedési rendszerek altal a kornyezeti elemekbdl,
palyaelemekbdl is rendelkezésre allnak informacidk, amelyek az adott lizemeltetd, hatdsag altal

valnak hozzaférhetové, vizsgalhatova.



A keréknyomas ellendrzését végzo TPMS (Tire Pressure Monitoring Systems) szenzor jeleinek
¢l6 nyomon kovetése, rogzitése a szakértdi vizsgalatok szempontjabol és katonai miiveletek
vonatkozdsdban nem relevans. Utobbi esetben azonban a jarmli muikddésének
kompromittalasaban, téves informacidok adatforgalomba illesztéssel, a TPMS szenzor
azonositdja altali nyomon kovetéssel kapcsolatban, vagy az ECU meghibasodéasanak elérésével
befolyasolhaté a jarmii miikddése. A vizsgalatok esetén az ilyen beavatkozdsok nyomainak

felderitése is lehet az egyik cél.

A kiilonb6z0 kooperativ intelligens kozlekedési rendszer elemek, szolgaltatasok, cloud
megoldasok, azok szolgaltatoi, a jarmiivekkel kapcsolatban alld szerverek és alkalmazasok
naploi  kiegészitd informaciot jelenthetnek az egyes vizsgéalatokhoz. A kiilonbdzo
telekommunikécios rendszer és szolgaltatdoi naplok napjainkban is elérhetéek a jogosult
szervezetek szdmara, ezek szerepe a jarmiivek 0Onalldé kommunikécids csatorndinak
elterjedésével még hangsulyosabba valnak a jovében. Bar ezek a jarmiivon kiviili, kiilsd
adatforrasok javitjak a vizsgalatok teljesitményét, hatékonysagat, az adatok hozzaférhetdsége,

begytijtési lehetdségei, tulajdonjoga 1) kihivasokat jelentenek.[214]

2.Modern jarmiivek szakértoi vizsgalatanak kihivasai

A digitalis informéciok jarmiivekbdl torténd begytijtése, ) kihivas el¢ allitja a polgari és katonai
nyomozati és igazsagszolgaltatasi tevékenységeket tdmogato, digitalis forenzikus vizsgalatot
végzd szakértOket. A kozlekedési Okoszisztémaban alkalmazott Osszetett informatikai és
infokommunikécids rendszerek miatt, valamint a jarmuivek altal gy(jtott és feldolgozott
adatmennyiség kozel exponencidlis novekedésének eredményeként a mar meglévd szakértdi

vizsgalati eljarasok nem, vagy csak korlatozott modon lesznek alkalmazhatok.[262]

A jarmielektronika megjelenésével megkezdddott a jarmiivek adatainak egyre szélesebb korii
felhasznalasa. Kezdetben az adatok miikodéshez kapcsolodo, eseti jelleglh vizsgalatan kiviil
(példaul motorvezérlés, 1égzsak, klimavezérlés, ABS-adatok ellendrzése, a hibatarolok
adatainak kiolvasdsa) nem voltak Osszetett vizsgalatok. Komplex vizsgalatok a jarmiivek
kozponti egységeének/fejegyégének fejlesztésével, a jarmiivek halozati komplexitasanak
novelésével jelentek meg. A navigécido adatok jarmivekben valé megjelenése €s a mobil
eszk6zokkel vald kapcsolat kialakitdsa révén megjelentek olyan mennyiségli és mindségii
informaciok is melyek egyre nagyobb szerepet kaptak a szakértdi vizsgalatok elvégzése soran.

A modern jarmiivekhez kapcsolodoan kidolgozand6 vizsgalati modszertan elkészitéséhez



meghataroztam azon kihivasokat, melyekre az uj modszertannak lehetdség szerint valaszolnia

kell.
A modern jarmivek szakértdi vizsgalati kihivasai harom csoportba sorolhatoak:

= altalanos kihivasok,
= vizsgalati eljaras kihivasai,

= vizsgald eszkoz kihivasai.[267]

Modern jarmiivek szakértdi vizsgalatanak altalanos kihivasai

A modern jarmiivek szakértdi vizsgalatanak elvégzésének egyik altalanos kihivasa, hogy méra
a jarmuvek altal hozzaférheto adatok forrasa is megvaltozott, valamint nem garantalt, hogy egy
vizsgalat lefolytatdsdhoz, a vizsgalat céljanak eléréséhez elegenddek a jarmiben elérhetd

adatok. A forras lehet:

= ajarmi sajat szenzorhalozata,

» a V2X kommunikaci6 altal hozzaférhet6 egyéb jarmi, infrastruktura rendszerek,

= a kiilonbozd felhd alapu rendszerek (példaul gyartoi felhd [cloud], szolgaltatoi felhd
[cloud]),

= kozuthalozat tizemeltetdi informatikai rendszere, stb.

Tovabbi altalanos kihivasként jelentkezik, hogy a jdrmiivekben talalhat6 digitalis adatok tipusa
¢s forrasa kiilonb6z6 lehet. A szamitogépek szakértdi vizsgalatatdl eltéréen nem elégséges az
adathordozok begytijtése, esetenként a memoridban talalhaté adatok mentése. A jarmiivek tobb,

logikailag (és fizikailag) elkiilonitett alrendszerben is tarolhatnak informéciot:

= magardl a jarmiirdl (példaul sorozatszam, alkatrész azonositok, kulcs ID stb.),

= atelepitett alkalmazasokrol (példaul navigacio, Facebook stb.),

= acsatlakoztatott eszkdzokrol (példaul USB-meghajtok, SD-kartyak, vezeték nélkiili
hozzaférési pont stb.),

= anavigaciordl (példaul elézmények, mentett helyek, korabbi uticélok stb.),

= csatlakoztatott mobil eszk6zokrol (példaul eszk6z azonositd, hivaslista, kontaktok,
SMS-iizenetek, képek, hangok stb.),

= egyéb miikodési eseményekrdl (példaul ajtd nyitas/zaras, vilagitas be-/kikapcsolds,
Bluetooth kapcsolatok, WiFi-kapcsolatok, sebesség, kormanyszog, kilométeréra

allas, sebességvaltas, erds gyorsitas-lassitas, vezetoi figyelmeztetések stb.).[268]



A jarmiivek adataihoz vald hozzaférés nem oldhatdo meg centralizaltan, tobb egység, alrendszer
elérése sziikséges hozza. Tobb hozzaférési megoldas/csatorna allhat rendelkezésre, az ezeken

keresztil elért adatok nem azonosak. Hozzaférési csatornak lehetnek:

= vezetékes kommunikdciods csatlakozok, pl.: USB-port,

= vezeték nélkiili kommunikacids megoldasok, pl.: WiFi, Bluetooth,

=  OBD-II jarmiidiagnosztikai port,

= JTAG (Joint Test Action Group), standard teszt port €s architektira, amely segitségével
kapcsolatot alakithato ki a jarmi egyes vezérlo egységeivel),

= belsd haldzatok (LIN - Local Interconnect Network, CAN - Controller Area Network,
FlexRay, Automotive Ethernet, MOST - Media Oriented Systems Transport, stb.),

= memoriakartya foglalat (egyes gyartok a jarmi teljes adatstrukturajat memoriakartydn
taroljak),

= chip-off (a jarmi egyes vezérldinek vagy a kozponti egységének memoria chip-jeinek
kiszedését és tesztpanelen torténd vizsgalatat jelenti).

= EVSE - Electric Vehicle Supply Equipment, elektromos jarmiivek t6lté csatlakozoja

A jarmuvek tobbféle csatornat hasznalnak kornyezetiikkel valé kommunikaciora. Ilyenek
példaul a vezeték nélkiili alapt technologidk. A szélessaivia kommunikacid széleskora

felhasznalast eredményez. Vezeték nélkiili csatlakozasi lehetdségek a jarmiivekhez:

* Bluetooth, Bluetooth low energy,

= WiFj,

= RFID - Radio Frequency Identification,

= DSRC - Dedicated Short Range Communications, jarmiivek kis hatotava, WiFi-hez
hasonl6 kommunikacidés megoldasa,

* V2X - Vehicle to Everything, mobilkommunikécios technologian alapul, a jarmiivek
¢és kornyezetiik kozotti kommunikaciot valositja meg,

= elektronikus vezérl6 egységek (ECU),

= GPS — Global Positioning System,

* TPMS - Tire-pressure monitoring system, 314.9-433.92 MHz kozotti frekvencian
torténé kommunikacio,

» infotainment/fejegység (head unit/central unit), gyartéi eredeti vagy utdngyartott
konzolrendszer, ami a jarmiivezetd ¢és az utasok szadmara jarmuspecifikus
informaciokat, navigaciot, Onall6 vagy integralt alkalmazéasokat ¢&s/vagy

multimédias lehetdségeket - beleértve az audidt és videodt - nyujtson.[302]



NFC — Near Field Communication,

VSM - Vehicle Security Module, olyan a CAN halozatra csatlakoztatott
jarmiibiztonsagi rendszer, amely meghatarozott szabalyrendszer alapjan
kiilonbséget tehet az OBD-II csatlakozon keresztiil bevitt engedélyezett ¢és
jogosulatlan jelek kozott. Az engedélyezett jelek tovabbitasra kerlilnek a CAN
halézatra, példaul a diagnosztikai és nyomkdovetd eszkdzok vagy hardverkules stb.
jelei.[301]

OTA — Over The Air, vezeték nélkiili halozaton keresztiili szoftver, firmware

frissitésre szolgal.[242][250][267]

Az adatok forrasdul szolgalhatnak példaul felejté (Volatile) és nem felejtd (Non-volatile)

memoriak; a jarmi flash memoridja, memoriakartya, SIM-kartya, alkalmazasok adatai, vezérld

egységek adatai, stb.[244] A tarolt adatok pedig megjelenhetnek példaul a(z):

Event Data Recorders (EDR)-ben,

navigdacids/infotainment rendszerben,

kommunikaciés modul,

jarmi kozponti egységben/fejegységben,

mobil vagy beépitett fedélzeti kamera (els6 és hatso, vagy 360°-os) adattarolod

képességgel,

elektornikus vezérld egységekben (Electronic Control Unit, ECU).

Az adatok taroldsa nem csak fizikai megoldasban térhet el egymadstdl, a kiilonb6zd gyartok

eltérd a logikai tarolasi megoldas alkalmazhatnak, kiilonb6z6 helyeken, kiillonb6z6 adatokat,

eltérd strukturaban tarolnak el, ami befolyasolja azok hasznalhatdsagat és vizualizacidjat.

Uj altalanos kihivasként jelentkezik, hogy — a digitalis forensics vizsgalatoktol eltéréen — a

vizsgalat soran, annak eredményei alapjan is sziikségessé valhat tovabbi, kiils6 adatforrdshoz

valo hozzaférés. Példaul a jarmli navigacids adatainak elemzésével, a feltart utvonal

informaciok alapjan tovabbi az infrastruktura és a jarmii kozott tovabbitott — a jarmiiben

tartdsan nem tarolt — informéciok ellendrzése. Ilyen informéciok lehetnek példaul a(z):

adott utszakaszra, a kozlekedés statuszara vonatkozo forgalmi informaciok,

a palyaelemek azonosit6 adatai,

vészjelzések,

jelzélampak statuszai, és az aktudlis jelzéskép,

kozelben elérhetd parkololétesitmények, és az aktualis szabad féréhelyek szama,



= baleset, savzaras.

Az adatok egy részét, pontos idébélyegekkel Orizhetik meg a jarmiivekben, mas jarmiivekben,
kornyezeti vagy palyaelemekben is, mig mas résziik illékony adatként nem kertil tarolasra. Egy
esetleges jarmi elleni kibertdmadas kapcsan vizsgalando lehet a jarmithoz eljuttatott
informdaciok tartalma, annak megfelelésége. A jarmiivekhez esetlegesen eljuttatott szandékosan
téves informaciok alapjan példaul befolyasolhaté a jarmi mozgésa, ezaltal a kozlekedés
biztonsaga is. Annak értékelésére, hogy a jarmii milyen informécidkat kapott a kornyezetébol,

sziikséges lehet a kornyezeti elemek vizsgalata is.

Egy forgalmi szitudcié vizsgalata esetén sziikség lehet a jarmii(vek) és az infrastruktira

tovabbitott informécidkhoz valé hozzaférésre is, ilyen adatok lehetnek példaul a(z):

* pozicio, sebesség ¢s irany adatok,
= jarmi statusz adatok,

= vészjelzések,

= qtvonal adatok,

= diagnosztikai adatok.[76]

A vizsgalt jarmith6z kapcsolodoan az egyik legnagyobb altalanos kihivast a gydrtmanyok és a
gyartmanyokon beliili széleskorti tipusvalaszték jelenti. Az egyes gyartok a kiilonbozo
jarmugyartasi szabvanyok és ajanlasok kovetelményeit a sajat céljaiknak megfeleléen
valositjdk meg. Ennek eredményeként az alkalmazott hardver elemekben, belsé halozati
kialakitasban (példaul topologia, protokollok stb.), szoftver megoldasokban is Iényeges
eltérések lehetnek, amelyek megnehezitik a vizsgalathoz sziikséges eszkozok és eljardsok
standardizalasat. A jarmiivekben hasznalt belsd operacios rendszer is Iényeges eltéréseket mutat
a gyartok kozott — a gyartok a jarmitipusok kozott jellemzOen azonos operacids rendszer
hasznélnak, de egy operacids rendszer csere utan mar tipusonként is lehet eltérés —, ami a

vizsgalathoz szilikséges eszkdzok €s eljarasok kialakitasat bonyolitja.

Jovobeli kihivast jelenthet a titkositott adattarolasi megoldas jarmiivekben torténd bevezetése.
A platformmegbizhatdsagi modul (Trusted Platform Module, TPM) megoldéasok, vagy hasonlo
technikdk alkalmazésaval a jarmiiben talalhat6 adatok biztonsdganak javitasat eredményezné,
egyuttal nehezitené, adott esetben megakadalyoznd a szakértdi vizsgalatok elvégzését. A
biztonsagos titkositasi kulcs 1étrehozasahoz és tarolasahoz hasznalt megoldas hasznalhat6 lenne
annak igazoldsara is, hogy a jarmiiben 1€v6 gyartoi operacios rendszer és a vezérld egységek

programjai megfelelnek az elvartaknak, azok nem keriiltek modositasra.[267]



Modern jarmiivek szakértdi vizsgalatanak eljarashoz kapcsolodo kihivasai

A modern €s jov6 autondm jarmiiveihez és az intelligens kozlekedési rendszerekkel kapcsolatos
szakértdi vizsgalati modszerek egyrészt tamaszkodnak digitalis forenzikus modszertanra,
masrészt a jarmuivek, palya €s kornyezeti sokszintisége kapcsan lehetnek olyan elemei, amelyek
az eddig eljarasoktol, eszkozoktol eltéré megoldasokat igényelnek. A szakértdi vizsgalati
eljarashoz kapcsolédoan a korabbiakban felsorolt altalanos kihivasokhoz kapcsoldodnak az

eljaras kihivésai.

= nagy, 0sszekapcsolat adathalmazok,

= live forensics vizsgalatok sziikségessége,

= eseménylanc kovetése,

= adatvédelmi kdvetelmények,

= feliigyeleti lanc biztositasa és az adatokhoz val6 hozzaférés szabalyozasa,

= anti-forensics megoldasok.

A vizsgélat sordn elsddleges szempont megbizhatdsdg, valamint az agilitas, rugalmassag ¢és
modularis kialakitas. A vizsgélatihoz olyan médszertant kell kialakitani, amely 1épést tud tartani
a kozlekedési rendszerek fejlodésével, illesztheté a vizsgélati feladatokhoz, valamint a

vizsgalatok céljaihoz, sajatossagaihoz kapcsolhatd eszkdz, készség és tudas elemekbdl all.

A Dbizonyitékul szolgalé adatok Osszefliggéseinek megtaldldsa a nagy mennyiségl
adathalmazokban is megneheziti a szakértéi vizsgdlat elvégzését. Az adatbanyészat
segitségével hasznos, gyakran nem vart mintdzatok felismerése valhat lehetdvé az adatok

kozott.

Amennyiben a jarmiiben keletkezd illékony adatokrol van szo, melyek vagy a jarmii pillanatnyi
mitkddéséhez, a helyvaltoztatasi feladathoz kapcsolodnak és folyamatosan feliilirodnak, vagy
a jarmi leéllitdsa utan keriilnek torlésre, egyes szakértdi vizsgalatokhoz kapcsoldddan
nélkiilozhetetlenek lehetnek. Uj kihivast jelent egy jarmi, vagy kozlekedési rendszer
vonatkozasaban a post-mortem vagy /ive vizsgalatok elvégzése is. A jarmiivek vizsgalata soran
felmertilhet olyan vizsgalati cél, melyhez olyan informacidkhoz vald hozzaférés sziikséges,
melyek az utdlagos (post-mortem) vizsgalatok sordn nem allnak rendelkezésre. Ilyen live
forensics vizsgalatok célja a jarmli miikodése kozben keletkezd illékony adatokhoz, a mitkddes
soran a memoridban taldlhatd informécidokhoz, a belsé és kiilsd iranyu kommunikécids

halézathoz valé hozzaférés és az adatok feldolgozésa és vizsgalata.



Tovabbi kihivast jelenthet az eseménylanc végig kovetése, vezetése. A jarmi mellett egyéb
rendszerek, adatforrasok is megjelennek a szakértdi vizsgalatban, melyek nem, vagy nem
minden esetben hasznalnak valamilyen kdzpontositott idészinkronizaciot, vagy nem azonos
idobélyegeket hasznalnak, akkor egy esemény/baleset ideje, eltérhet a jarmiiben 1évé adatok

idejétol.

A szakértdi vizsgalat sem mentesiil a vonatkoz6 adatvédelmi jogszabalyok, kovetelményeknek
valo megfelelés alol. JellemzOen a vizsgélat soran személyes adatok is részévé valnak az
adatgyljtésnek, ezért ezek megfeleld kezelésérol is gondoskodni kell. Amennyiben a szakértoi
vizsgalat soran harmadik felet is bevonnak, példaul gyartok, iizemeltetok, akik a feladatok egy
részébe, a vizsgalat részeként bevondsra keriilnek, gondoskodni kell a jogszabalyi

kovetelményeknek valdo megfelelésrdl (példaul harmadik orszagba vald adattovabbitas).[256]

Biztositani kell azt, hogy a bizonyitékokhoz torténd hozzaférési jogosultsag szabalyozott €s
ellendrzott legyen, ennek megfelelden a vizsgalat is kizdrolag megfeleld felhatalmazas
birtokaban kezdddhet meg. Megfeleléen dokumentalt eljarasokat és vizsgalati dokumentaciot
kell kialakitani annak érdekében, hogy a vizsgalat és a bizonyitékok kezelése feliigyelt mdédon
torténje. Minden 1épés soran, az adatletoltés helyszinétdl, a biintetéeljards minden szakaszaban
ki kell zarni a bizonyitékként felhaszndlt digitilis adatok manipuldlhatosagat. Az adatok
sértetlenségét és hitelességét — szoftveres és hardveres megoldasok mellett tovabbi garancialis
eszkozzel — un. feliigyeleti lanc (Chain of Custody) segitségével is biztositani kell, amellyel
rogziteni lehet, hogy a digitalis bizonyitékkal ki, mikor és milyen miiveletet, vagy

tevékenységet végzett.

Tovabbi kihivast fog jelenteni, kiilonosen a jarmiivek rosszindulati felhasznalasa esetén, a
kiilonféle anti-forensics megoldasok alkalmazasanak megjelenése. A szakértéi vizsgalatok
megeldzésére, megakadalyozasara, vagy megnehezitésére hasznalt és alkalmazott technikak,
trikkok gylijteménye az anti-forensics. Amelyek kvazi ellenintézkedések a vizsgalat
lefolytatasa ellen, f6 célja a bizonyitékok megszerzésének megakadalyozasa.[19] Az anti-
forensics taktikdk, technikak és eljarasok (TTPs — tactics, techniques and procedures) elrejtik
vagy minimalizaljak a felhasznalok tevékenységének nyomait, megnehezitik vagy
megakadalyozzak a kapcsolddd bizonyitékok azonositasat, megszerzését, kihasznaljak a
forenzik eszk6zok gyengeségeit, hibait, tovabba bonyolultta és idéigényessé teszik a szakértdi
vizsgalatok elvégzését, vagy megprobaljak félrevezetni, lehetetlenné tenni azt. Az ilyen

megoldasok elkovetd oldali alkalmazasanak célja:



= (meg)akadalyozni a szakért6i vizsgalat 1épéseit,

= aszakértdi munka elnyujtasa, nehezitése,

= szakértok félrevezetése, megtévesztése,

= nyomok elrejtése, kinyerésének akadalyozasa,

= jelentés pontossaganak és hitelességének megkérddjelezése,

= a forenzik eszkoz (tool) hasznélatdnak nehezitése,

= a forenzik eszkoz (tool) hasznélatanak, jelenlétének felfedése,

= a forenzik eszkdz kompromittaldsa, timado eszkozként valo felhasznalasa,
= kozvetlen timadas a szakérto ellen,

= az anti-forensics eszkdz nyomainak torlése.

Ezekkel csokkentik a relevans digitdlis bizonyitékok mennyiségét ¢és mindségét

is.[19][72][131]

Az informdciokat vagy a metaadatokat feliilir6 tradicionalis eszkdzok a legrégebbi és
legelterjedtebb anti-forensic megoldasok, jarmiivekhez kapcsoloddéan még nem terjedtek el. A
vizsgalat soran kiilonboz6 technikai nehézségek, nehezitd tényez6k meriilhetnek fel, melyek a
vizsgalatokat hatraltatjak, vagy rendkiviili er6forras-felhasznalast (példaul idd, eszkdz, pénz)
eredményezhetnek, megndvelve ezzel a vizsgalat idejét és koltségeit. Az alkalmazott anti-
forensics technikatol, taktikatol, eljarastol fiiggden lehetdség nyilik az egyes vizsgalati 1épések
akadalyozasara, elnyujtdsara, meghitsitasara, a szakértd félrevezetésére, a vizsgalat
pontossaganak, hitelességének megkérddjelezésére. Az aldbbi tablazatban lathato, hogy a
modern jarmiivek utolagos szakértdi vizsgalatdban, az egyes vizsgalati 1€épések esetén milyen

lehetdségeket nytjtanak az anti-forensics megoldasok.

1. szamu tablazat: Vizsgalati lépések és a kapcsolodo anti-forensics célok

Szakért6i vizsgalati 1épések | Anti-forensics

Azonositas Elrejtés, félrevezetés, elnyujtas
Megérzés Torlés, akadalyozas, elnytjtas
Osszegytijtés Akaddlyozas, elnytjtas

Vizsgalat Félrevezetés, meghiusitas, elnyujtas
Elemzés Félrevezetés, pontatlanitas, elnyujtas
Ertelmezés Akadalyozas, hiteltelenités, elnyujtas




Alkalmazhatoak lehetnek a kiilonb6z6 titkositasok, steganografiai megoldasok vagy egyéb
adatot elrejté megkdzelitések, azonban ezek megvalositdsa egy jarmii miikodésére is nagy
hatassal lehetnek. A felhasznald digitalis labnyoméanak minimalizaldsara szolgdld vagy a
vizsgalo eszkozok sériilékenységeit kihasznald6 megoldasok elterjedése a tényleges autoném

jarmivek megjelenése utan varhatoak. [241][267]

Modern jarmiivek szakértdi vizsgalatanak vizsgald eszk6zokhoz kapcsolddo
kihivasai

Az éltalanossdgban ismert jarmii szakértéi vizsgéalatok menetén és azok adatforrasain
jellemzéen nem igényel gyokeres valtoztatast az egyre inkabb onvezetdové valo jarmiivek
megjelenése. Az olyan eszk6zok és megoldasok, amelyekkel a sériilt, vagy balesetet szenvedett
jarmivek szakértését, a hibas jarmiivek szavatossagi problémainak vizsgalatat, a baleset-
elemzési szakvélemény készitést stb. végzik, valdban nem valtoznak meg alapjaiban. A fenti
altalanos kihivasok kapcsan azonban a modern jarmiivek tarolt adatfokuszu szakértdi vizsgalata
azonban messze tilmutat a jelenleg rendelkezésre all6 modszertanokon, kompetencidkon,
eszk6zokon.[289] Jelenleg lényegesen kevesebb vizsgalati megoldas létezik a modern

jaérmiivekhez kapcsolodoan.

A jarmivek digitalis szakértéi vizsgalata jelenleg kezdeti stadiumban van. Az altalanos
kihivasok mellett nehézséget okoz, hogy a jarmiigyartok nem engednek hozzaférést az ipari és
iizleti titkaikat képzd jarmiivek kozponti egységeinek és vezérldegységeinek miikddéséhez,
adattarolasi struktirajahoz, forraskoédjahoz, ezért nem allnak rendelkezésre olyan hardveres-
szoftveres megoldasok, amelyek segitségével, globélisan az egyes jarmiivekben keletkezd
adatok kinyerhetéek, vizsgalhatéak lennének. Néhany nagyobb szoftvergyartd, reverse
engineering modszerrel fejlesztett olyan megoldasokat, amelyek alkalmasak néhany auté tipus

adatainak vizsgalatara.



28. abra Jarmiibdl kiszerelt kdzponti egység vizsgalati eszkozei Forras: a szerzd felvétele

Ezek az eszk6zok nem elterjedtek széles korben, rendkiviil koltségesek, specialis szaktudast
igényelnek, nem alkalmazhatok minden jarmiigyartd esetén, tovabba nem biztositjak minden
Jarmi esetén ugyanazon adatok hozzaférhetdségét. A jelenlegi megoldasok altal lefedett teriilet
meglehetdsen sziik, nem csak a teljes gyartdi spektrum nincs lefedve, de az egyes gyartok eltérd
jarmitipusai sem. Azokban a jarmiivekben, amelyekhez hozzaférést biztositanak ezek a

megoldasok sem érhetd el minden olyan adat, ami egy vizsgalat soran sziikséges lehet.

Az olyan adatok esetén, amelyekhez ezen megoldasok biztositanak hozzaférést, az adatok
kinyerése nem minden esetben valosul meg strukturalt, értelmezheté formaban, a nyers adatok

gyartoi informaciok nélkiil nem minden esetben értelmezhetok.

A modern jarmiivekhez kapcsolodod szakértdi vizsgalatok vonatkozasaban meghataroztam és
rendszereztem a vizsgéalatokhoz kapcsolddo kihivasokat, megallapitast nyert, hogy a kihivasok
kapcsan a modern jarmiivek digitalis szakért6i vizsgalata messze tulmutat a jelenleg
rendelkezésre all6 modszertanokon, kompetencidkon, eszk6zokon. Jelenleg kevés vizsgalati
megoldas 1étezik, a rendelkezésre allok felhasznalhatdsaga korlatozott, komplex, hatékonyan
alkalmazhaté modszertan, megoldas nem all rendelkezésre, ezért indokolt €s sziikséges egy 1j

modszertan kidolgozasa.[267]



A szakeértO1 vizsgalati 1épések kihivasai katonai miiveletek soran

Fenti kihivasok mellett a harctéri és kozlekedési jarmiivek vizsgalata sordn jak is megjelennek,
illetve egyes kihivasok nagyobb sullyal szerepelnek. Katonai miiveletek sordn a szakértoi
vizsgalatok elvégzésének folyamata (azonositds, eldkészités, digitdlis nyomok gytjtése,
vizsgalat, elemzés, értelmezés, dokumentalds, prezentalas) mddosul, az egyes 1épések nem
sztenderd (nem harctéri vagy katonai) modon valosulnak meg a vizsgalatok helyszini

sajatossagai miatt.

Az azonositasi, el6készitési 1épéseket megeldzi egy kezdeti felderitési, keresési fazis, ahol
els6dleges szempont a gyorsasdg és a hatékonysag. Ennek soran a miveletben részt vevo
szakértd vagy a szakértéi feladatokra kiképzett személyzet elvégzi a helyszin felmérését.
Vizudlisan felméri, feltérképezi a kornyezetet, a jarmii elhelyezkedését, kommunikécios
kapcsolatait (vezetékes vagy vezeték nélkiili halozatok), a csatlakoztatott eszkdzoket,
egységeket, kiilonos tekintettel a rejtett vagy alcazott egységekre. Ebben a kezdeti 1épésben is
szlikséges a tények, eredmények megfeleld dokumentalasa, vagyis a felderitett vezetékes,
vezeték nélkiili kapcsolatok és eszkdzok rogzitése. Korabban egy egység valosziniileg kiiiritette
volna a épiiletet, vagy fel robbantotta volna az ott 1évd jarmiivekkel egylitt. Most azonban
el6fordulhat, hogy képesitett szakértok segitségével ujjlenyomatokat vesznek, DNS-t
vizsgalnak és digitalis adatokat is gytlijtenek. A terroristdk Osszekapcsolasaval kiilonbozo
biincselekményekkel, a hirszerzési informaciok frissitésével, a jogi eljarasok megalapozasaval
¢és a milveleti bazisokon elvégzett vizsgalatokkal az egységek sok idét megsporolnak, ami akar

a katonak életét is megdvhatja, fontos informacidt szolgaltatva a harcolo csapatoknak.[199]

A kezdeti felderitési fazis a polgari, magyarorszagi igazsagiligyi szakértéi gyakorlatban és
feladatmeghatarozasban nem jellemzd, mivel a szakértdi feladatok elvégzése a kirendeles
alapjan, az abban meghatarozott vizsgalati targyakon (eszk6zokon és adathordozokon) torténik.
Ablinjel helyszini lefoglalasaban, a helyszini hatosagi miiveletekben a szakértd jellemzden nem
vesz részt (kivéve bizonyos fedett blinlildozési tevékenységeket, példaul az eszkozok éles
kornyezetben, miikodés kdzben torténd vizsgalatat, amikor a nyomok, az eszkoz és az adat
tartalom utélag nem vizsgalhatd atfogdan).[248] A felderitési fazist kovetden az azonositasi
fazisban (harom szempontot figyelembe véve) rogzitik (példaul fotd, vided formajaban) a jarmi
(egyes egységei), tovabba a csatlakoztatott eszk6zok, adathordozok fizikai jellemzdit, allapotat,
az esetleges sériiléseket. A szakértdi vizsgalat sordn torekedni kell arra, hogy a vizsgéalando
eszk6zok fizikai és logikai allapota ne valtozzon meg. Jarmiivek vizsgalata esetén ez azonban

nem minden esetben valosithaté meg, ugyanis a kozponti fejegység, a vezérld egységek rejtett



modon, a miiszerfal vagy a burkolatok alatt, védett médon vannak elhelyezve, ezért azok
megbontésa szlikségessé valhat (példaul, ha nincs kivezetett csatlakozo, illetve vezetékes vagy
vezeték nélkiili csatlakozéssal nem férhetéek hozzd az adatok). Elektronikai szemponta
felmérés soran a jarmii és az adattarol6 egységek miikodokeépességének vizsgalata torténik meg.
Amennyiben miikodo jarmuvet vizsgalnak, annak leallitasa vagy kikapcsolasa adatvesztéssel
jarhat. Emellett a kijelzOk, a miiszerfal tartalmazhat hasznos informéciot. Katonai miiveletek
soran az azonositas sajatossagai koz¢ tartozik példaul a kiilonbozo csapdak, kartékony kodok,
rejtett adathordozok, hamis bizonyitékok, fake halozatok, kill-switchek, improvizalt robbano
szerkezetek vagy egyéb anti-forenzikus technikak nyomainak keresése. Katonai vonatkozasban
ezek a technikak ¢s taktikak még hangsulyosabbak (példaul eszkoz csatlakoztatasanak hatasara
vagy a haldzati kapcsolat megszakadasara elinduld torlés vagy az eszkdz automata leallitasa),

akar a szigorubb titkositasi elvardsok, az informaciok érzékenysége miatt.

Csapda lehet egy szoftver, egy eszkdz, a rendszer konfiguracioja vagy ezek kombinacioja azzal
a céllal, hogy kart tegyen vagy megnehezitse a vizsgalatot. Informatikai szempontu felmérés
soran a héldzati csatlakozasok azonositdsa torténik meg, valamint az adathordozokat irasvédo
segitségével (kivéve valods idejli vizsgalatok vagy integralt adathordozo esetén) csatlakoztatjak
a vizsgalogéphez, az adatok kompromittalddasanak megeldzése érdekében. Vizsgaljak, hogy a
jarmithoz milyen fizikai vagy logikai hozzaférési pontokon keresztiil lehet hozzaférni, és
azokon keresztiil milyen adatok érhetéek el. Kihivast jelent az elektronikus informécio, a
digitalis nyomok felismerése a valtozé és sajatos kornyezet miatt, tovabba a kompromittalt
adattartalom felismerése is. Az elokészités vagy a nyomok meg0Orzése soran elkésziilnek a
lemezképek (jarmiivek esetén ez az adattarold képességgel rendelkezd eszk6zok
adattartalmanak megszerzését jelenti), az eredeti nyomok sériilési lehetdségének csokkentésére
biztonsagos kdzponti szerveren taroljak a kinyert adatokat. A vizsgaland6 eszkdzok és elemeik
azonositasa €s a szallitashoz sziikséges megfeleld védelme is kihivast jelent, hiszen a digitalis
informacio illékony, sériilékeny a harctéri kornyezetben, ezért nagy hangstlyt kell forditani az
adatok ¢€s az adathordozok biztonsagos kezelésére. Amennyiben miikodés vagy lizem kdzben
ideiglenesen vizsgalat ald vont eszkdzrél van sz6 (példaul hirszerzési tevékenység soran), az
adatok kinyerését korlatozott 1d6 alatt kell elvégezni. Az eszkdzkészletek kompatibilitasa, az
eszk6zok gyakorlati ismerete (tapasztalat), a rendelkezésre allo tarhely nagysaga is okozhat
nehézségeket. Nagy adatmennyiség letoltése ilyen esetben nem mindig valosithaté meg,
sziikségessé valhat a kapcsolat fenntartasa, a feliigyeleti szoftver telepitése a jarmiire, amely a

meglévd vagy ideiglenes kommunikéacids csatorndn keresztiil biztositja az adatok atvitelét.



Adatgytijtés alatt a vizsgalati cél szerint az esemény(ek) koriilményeinek, a résztvevok altal
végrehajtott tevékenységeknek, a helyszineknek és a koriilményeknek a tisztazasat értjik.
Ennek kapcsan torténik meg a vizsgalatban érintett személyekhez kapcsolodd adatok
felkutatasa, a bizonyitékok beszerzése, a vizsgalat megalapozasdhoz, megtervezésé¢hez
sziikséges adatok 0sszegyljtése is. Katonai miiveletek soran ez az egyik legnagyobb kihivas a
kaotikus ¢és kiszamithatatlan koriilmények miatt, ahol a feliigyeleti lanc kialakitasa ¢és
megtartasa alapvetd védelmi technikak alkalmazasat és sajatos intézkedéseket igényelhet. Az
adatgytjtési 1épéseknek ennek ellenére biztositaniuk kell a megszerzett adatok integritasat, és
stabil forrast kell biztositaniuk az adatok elemzéséhez.[289] Az Evidence Based Operation
(EvBO) esetén kiemelten fontos a nyomok sértetlensége, ezaltal vizsgalhatdsaga,
megfelelosége és hitelessége. A veszélyes kornyezet, az egységek informdacidhidnya, a
vizsgalatok idébeli elhtizodéasa végzetes kovetkezményekkel is jarhat. Az elemzési fazisban a
kinyert nagy mennyiségli adat integritasat és gyors feldolgozésat is biztositani sziikséges.

Verifikalni kell, hogy az adatok nem valtoztak a kinyerés soran.[41]

Modern jarmiivek az adat- és informacidszerzési teriileteken

Az adat- és informacidszerzés sikerét modern jarmiivekhez kapcsoldddan alapvetden a
hozzaférhetd és megszerezhetd adatok mennyisége befolydsolja. A nagyobb adatmennyiség
nem feltétleniil noveli az informacio értekét, a vizsgalatok lefolytatasat a til sok informécio
meg is hiusithatja. Megneheziti a relevans informaciok feltarasat, lassitja az adatfeldolgozast,
az elemzést és értékelést. A modern jarmiivekhez kapcsoldddan az adat- és informacioszerzési
teriiletei, a miiveleti vagy vizsgalati cél fliggvényében relevansak lehetnek, azonban a
képességek hatékony felhasznélasa érdekében €s az idOprés miatt a gyakorlatban csak azon
modszerek keriilnek alkalmazasra, amelyek leghatékonyabban biztositjak a sziikséges adatok

¢s informaciok megszerzését. Alkalmazhat6d informécidszerzési teriiletek:

= emberi eréforrasokkal folytatott informacio- és hirszerzés (HUMINT),
= radioelektronikai felderités (SIGINT),

= nyilt forrdst informacidszerzés (OSINT),

= képfelderités (IMINT),

=  mérés- s jelmeghatarozo hirszerzés (MASINT),

= technikai hirszerzés (TECHINT),

= kiberhirszerzés (CYBINT).



Polgari alkalmazasban, idealis esetben a jarmiivekkel kapcsolatos adat- és informacidszerzési
feladatok a felhatalmazason alapulo, utdlagos szakértdi vizsgalatokat jelentik. A felhatalmazast
a megbizas vagy vallalkozasi szerzddés, tovabba a kirendeld hatarozat vagy birdsagi végzés

jelenti, ami tartalmazza az adatigényt, a megvalaszolando szakértoi kérdéseket.

A felhatalmazas és jogosultsag nélkiili, a jarmiivek belsé adataihoz vald hozzaférés, azok
modositasa, a jarmiivek iranyitasanak, miikodésének befolyasoldsa a szakértéi feladatokat
indukalhatjak, ezen tevékenységek a vizsgalati oldalon jelennek meg. A szakértéi munka
végrehajtasahoz sziikséges lehet személyek, mint informaciéforrasok igénybevétele. HUMINT
esetén az informaciohoz, dokumentumokhoz vald hozzaférés mindig személyeken keresztiil

torténik. Polgari alkalmazasban foként az iizleti hirszerzéshez tartozik ide.

A jarmiivek szerviz és miiszaki dokumentacioinak, tudomanyos kozlemények, szabvanyoknak
¢s egyeb leirdsainak elérésére nyilt forrdsu informacioszerzés (OSINT) is alkalmazhato. A
mindenki szdmara elérhetd informéciok, az interneten megtaldlhatdo anyagok tartoznak ide.
Ezek az informécidk nehezen feldolgozhatdak, tévesek vagy hidnyosak lehetnek, hitelességiik
megkérddjelezhetd, nehezen ellendrizhetd. A jarmiivek digitalizaciojanak gyors liteme miatt

ezek az informacidk naprakészsége sem garantalhato.

A jarmiivekhez kapcsolodd digitalis szakértdi vizsgéalatokhoz kapcsoldéddan, az adat- és
informacio igény teljesitésének eszkodze a technikai hirszerzés (TECHINT), ami a jarmiivek, a
kozlekedési rendszer komponenseinek kozvetlen vizsgalatat és a hozzaférhetd informaciok
feldolgozasat jelenti. A SIGINT, IMINT, MASINT, CYBINT megoldasok csekély alkalmazési

hatékonyséaga és magas er6forras raforditds miatt jellemz6en nem alkalmazott.



2. tablazat Modern jarmiivek vizsgalata esetén alkalmazhato informacioszerzési teriiletek polgari és katonai

alkalmazasban
Modern jarmiivek vizsgélata esetén alkalmazhatd informacioszerzési teriiletek
Polgari alkalmazas Katonai alkalmazas
HUMINT X HUMINT X
SIGINT SIGINT X
OSINT X OSINT X
IMINT IMINT X
MASINT MASINT X
TECHINT X TECHINT X
CYBINT CYBINT X

Katonai alkalmazasban az emberi eréforrasokkal folytatott informacid- és hirszerzési
tevékenységet a nyilt, legalis és az ligynoki, fedett hirszerzés jelenti. ,,A nyilt, legéalis poziciobol
folytatott informacio és hirszerzést alapvetden alapvetéen diplomadciai keretek kozott, valamint
a katonai missziok hir- és informacios szerzd tamogatasat ellatd hirszerzo elemekkel (a katonai
hirszerzéshez tartozo NIC — National Intelligence Cell, NIST- National Intelligence Support
Team) folytatott hirszerzés alkotja.”. Katonai alkalmazas esetén is személyek altal torténik az

informacidkhoz, dokumentumokhoz vald hozzaférés.

Radioelektronikai felderités esetén passziv eszkozokkel a tavkozlési vagy mas elektroméagneses
hullamokat kibocsato rendszerek felfedése és lehallgatasa torténik. Jarmiivekhez kapcsoldddan
a kommunikacios csatornak felfedésével €s lehet hallgatasaval érhetdek el a digitalis adatok

(pl.: taviranyitott vagy autonoém eszk6zok adat csatornai telemetriai adatai).

Nyilt forrasti informacidszerzés polgari felhasznalashoz hasonléan katonai alkalmazéasban is

hasznalhat6 hasonl6 feldolgozési nehézségekkel és iddszertiségét problémakkal.

Képfelderités vonatkozasdban a térinformatikai felderitéssel dsszevont miitholdas vagy légi
felderités hasznalataval gytijthetd informacié a miiveleti teriileten megtalalhaté modern vagy
autonom jarmuivekrdl. A miiveleti teriiletrdl, annak objektumair6l, a jarmiivekrol, eszk6zokrol,

késziilt fényképfelvételek nyujthatnak plusz informaciot.



Azon alapinformaciok megszerzésére melyek egy jarmi hollétére, annak idejére, a jelenlét
okaira vonatkoznak, a radidelektronikai felderités és a képfelderités mellett felértékelddik a
mérés és jel meghatarozo hirszerzés - mint technologiai alapt hirszerzési 4g. Az azonositas

szenzorok segitségével, a kibocsatott kisugarzott jelek alapjan torténik.

A jarmil a benne taldlhaté nyomok kinyerése érdekében, tovabba a hirszerzési tevékenység
célpontjaként, valamint a miikddésére vonatkozo informaciok megszerzése érdekében
kozvetlen vizsgalat ala vonhatd, amit technikai hirszerzésnek (TECHINT) neveziink. A
vizsgalat eredményeként technoldgiai vagy katonai folény érhetd el. A modern jarmiivekben
talalhatdo  digitalis adatokhoz torténd hozzaférés foként a technikai hirszerzés
eszkozrendszerével, annak jarmiivekhez illeszkedden kialakitott mddszertana és technikait
alkalmazva, kozvetleniil torténik, vezetékes vagy vezeték nélkiili csatlakozés, illetve az

adathordozo6 ahhoz tortén6 kozvetlen csatlakozas altal.

Annak fliiggvényében, hogy a jarmith6z vagy valamely adattidroldjdhoz milyen modon és céllal

fériink hozza, megkiilonboztetdek a vizsgalati eljarasok:

= ¢p, mikodoképes lefoglalt, zsakmanyolt, vagy mas Gton megszerzett eszkdz/adattarolo
vizsgalata,

* miikodés vagy ilizem kozben lefoglalt, zsdkmanyolt, vagy mas uton megszerzett
eszkoz/adattarold vizsgalata,

= miikddés vagy lizem kozben ideiglenesen vizsgalat al4 vont eszkoz vizsgalata,

= sériilt, meghibdsodott, megsemmisitett eszkdz vagy adattaroldjanak vizsgalata.

A kiberhirszerzés (CYBINT) szamitogépes haldzatokban tarolt informaciok megszerzésére
iranyul. A modern jarmivek és a magas automatizaltsdgot tdmogato kozlekedési rendszerek
(ITS, C-ITS) vizsgélatdhoz tartozik mind a nyilt és zart szamitégépes halézatokban védett

informaciok megszerzése, mind a halozatok altal kisugarzott jelekbdl folytatott adatszerzés.[§]



3.Modern ¢és onvezetod jarmivek digitalis forenzikus

vizsgalata és modszertana

A modern jarmiivekhez kapcsolodo szakértdi vizsgalatok célja a rendelkezésre all6 informaciok
alapjan, jellemzdéen nem megismételhetd esetekben nyilvanvalova tenni, hogy mi tortént a
vizsgalt eset, esemény kapcsan, hasonléan egyéb digitalis forenzikus vizsgalatokhoz. A

vizsgalatokat azok végrehajtasa szerint két kategdridba sorolhatoak be:

= az egyik kategoéria az €16 vagy ,.live” forensics (hasonldan a szamitdgépes forenzikus
vizsgalatahoz), masik kategoria

= az utdlagos (post mortem) forensics vizsgalat.

El§ vagy ,live” forensics vizsgalat soran a jarmii azonnali, miikodés kozbeni vizsgalata
torténik. Ilyen vizsgalatra katonai miiveletekben, hirszerzési tevékenység sordn, vagy
terrorcselekmény elkovetése esetén lehet sziikség, amikor az idOprés miatt azonnali
informaciokra van sziikség a tevékenység hatékony folytatasahoz. Ilyen esetben nincs mod és
lehetdség a vizsgalat laboratoriumi koriilmények kozotti elvégzésére. Az ilyen vizsgélat szdmos
elénnyel jar, beleértve az illékony adatok (pl.: a memoridban ideiglenesen megtalalhatd adatok)
megszerzését vagy a gyors elemzés és értékelés lehetdségét. Hatranya, hogy az adatok vagy a
rendszer nem szandékos, de el nem keriilhetd modon manipulalasra keriil, mivel maga az
adatbeszerzési folyamat olyan adatokat generdlhat, amelyek modositjak, feliilirjak a meglévo

nyomok egy részét.[257]

Utblagos szakértdi vizsgalat esetén, a vizsgalni kivant jarmi, eszkoz, rendszer kikapcsolt
allapotban van. Ilyen esetben az illékony memoriaban talalhatdé adatok mar nem elérhetdek,
azonban az ¢él6 vizsgalatokhoz képest nincs feltétleniil hatdssal az adatokra lehetséges
bizonyitékokra, mivel van lehetdség példaul irasvédd hasznélatdra. Jarmiivek esetén a
diagnosztikai hibakdd-informécidk beszerzése, az EDR adatok kiolvaséasa, vagy a fejegység

vizsgélata az utdlagos, post mortem vizsgalatok példai.[17]

A jarmt allapotatol fiiggden eltérd allapotu lehet (megsemmisiilt, sériilt vagy ép). A szakértdi
vizsgélat soran az adatkinyerés online vagy offline mddon is torténhet. Az online szakértdi
vizsgalat szoftveres megoldéassal torténik, melyhez nincs sziikség az autd6 megbontésara,
szétszerelésére. A csatlakozokon keresztiil a vizsgald gép (sziikség szerint valamilyen interfész

segitségével) csatlakoztatasra keriil a jarm{ihoz az adatgyiijtd szoftverrel torténik az adatok



kiolvasasa. Koltségek szempontjabdl az ilyen vizsgalat kedvezdbb aru, mivel nincs sziikség

tovabbi hardverre vagy szerszamokra, emellett a jdrmi{i nem sériil meg.

Offline hozzaférés esetén olyan hardveres megoldasok, csatlakozas kialakitas sziikséges, ami
szlikségessé teheti a jarmli megbontasat, az egyes alkatrészek eltavolitasat, az adathordozé
elemek (pl.: integralt aramkorok, elektronikus vezérld egységek) kozvetlen elérését, fesziiltség
szintek mérését. Az offline vizsgalat olyan technikdkat foglal magéban, mint példaul a
fejegység, vagy egyéb vezérlok, adathordozok eltavolitasa vagy a valtozo fesziiltségszintek
vizsgalata oszcilloszkép vagy logikai analizator segitségével. Ehhez a jarmi részleges
szétszerelése szlikséges, mert az eszkdzoket el kell valasztani a jarmiiben 1€v0 rendszertdl. Az
ilyen vizsgélat idéigényesebb, ezért a mar emlitett katonai miiveletek, hirszerzési tevékenység,
terrorcselekmény, vagy feltételezett visszaélés esetén, az idOprés miatt nehezebben
kivitelezhetd. Eldnye viszont, hogy nagy mennyiségii adat kinyerését teszi lehetdvé, mivel az

informaciok kozvetleniil az adathordozorol keriilnek kiolvasasra.[17][248]

SIGINT, IMINT, MASINT, TECHINT, CYBINT esetén lehetdség van a live, €16 vizsgalatra,
vagyis a mikddo rendszer adatainak (online) megszerzése €és gyors elemzés a torténik. Ez az
eljaras lehetdséget biztosit az illékony példaul memoriaban talalhaté adatok vagy a

kommunikécios csatornan atvitt informaciok megismerésére.

Utoblagos vizsgalat esetén az adatokhoz torténd hozzaférés torténhet online €s offline mdédon
egyarant, az €p, vagy nem mikodo, sériilt, meghibasodott vagy megsemmisitett eszk6zon vagy
annak adathordozdjan. Ebben az esetben az €16 vizsgalattal ellentétben, illékony memoridban

talalhat6 adatok visszaallitdsa mar nem lehetséges.



EL6, "live" szakértdi vizsgalat Utolagos szakertoi

vizsgalat
e .., N e R )
Online vizsgalat Online vizsgalat
*Vezetékes csatlakozas *Vezetékes csatlakozas
*Pont-pont kapcsolat *Pont-pont kapcsolat
* Haldzati csatlakozas —— e*Haldzati csatlakozas
*Vezeték nélkili csatlakozas *Vezeték nélkiili csatlakozas
*Pont-pontkapcsolat *Pont-pont kapcsolat
* Haldzati csatlakozas e Halézati csatlakozas
\\ J \\ J
( . . 2 )\
Offline vizsgalat
*Vezetékes csatlakozas
*Pont-pont kapcsolat
—— eHalozati csatlakozas
*Vezeték nélkili csatlakozas
*Pont-pont kapcsolat
e Halézati csatlakozas
\\ J

29. abra Szakértoi vizsgalatok csoportositasa

Mind az ¢l6, mind az utdlagos szakértdi vizsgalatok esetén értelmezhetd az online vizsgalat,
vagyis a jarmithoz kozvetlen csatlakozas (vezetékes vagy vezeték nélkiili modon). Utdlagos
szakértOi vizsgalat esetén értelmezhetd az offline vizsgalat, amikor a jarmii megbontasa vagy
szétszerelése megoldhatd. Mindkét esetben értelmezheté a pont-pont Osszekottetés vagy
héalozati csatlakozds. Az utdlagos vizsgalatok esetén sem minden esetben torténnek a

vizsgalatok laboratoriumi koriilmények kozott, kiilondsen miiveleti teriileten.

3. tablazat Szakértdi vizsgalatok soran alkalmazott csatlakozas, vizsgalati eljarads és hozzaférés

Csatlakozas Vizsgalat Hozzaférés
vezetékes ¢élo/live utblagos/post online offline
mortem

diagnosztikai port X X X
USB X X X

EVSE3 X X X X
memoriakartya foglalat X X X

bels6 halozatok X X X

3 Electric Vehicle Supply Equipment, elektromos jarmivek tolté csatlakozdja



elektronikus vezérlo egységek
X X X
(ECU)
infotainment/ fejegység X X X
EDR

A kiilonbozo haldzatok és vezérld egységek korlatozas nélkiili, kozvetlen elérése offline mdédon
lehetséges, a jarmu részleges megbontasaval jar €s az adathaldzatra kozvetleniil torténik a
csatlakozas. Logikai analizatorral, oszcilloszkoppal figyelhet6 meg a forgalom, melynek

rogzitésével lehetdség nyilik az egyes adatkeretek részletes elemzésére is.

A jarmiivekhez torténd csatlakozas vezetékes vagy vezeték nélkiili modon torténhet. A vizsgalod
eszkozt kozvetlenill csatlakoztatva a jarmiih6z, pont-pont dsszekottetésrdl beszéliink. Példaul
az eseményadat rogzit6 (EDR — Event Data Recorder) adatainak kiolvasdsa soran a
diagnosztikai porton keresztiil. Halozati csatlakozas esetén tobb eszkoz/vizsgalati targy vagy

jarmi a vizsgalo halozathoz keriil csatlakoztatdsra, melynek része a vizsgald eszkoz is.

Vezetékes csatlakozés esetén a jarmiivekben kialakitott szabvanyos csatlakozdkon (pl.: OBD-
II, USB) keresztiil, kdzvetleniil torténik a csatlakozés. A csatlakozok elhelyezése €s a jarmi
belsd haldzatahoz vald hozzaférési lehetdség jarmii gyartonként, tipusonként és évjaratonként
is eltérd lehet. Elhelyezésiik a kormany kozvetlen kozelében, a kozép konzolban,
kesztyltartoban, konydkldben, stb. gyakori. Ezek a csatlakozok lehetdvé teszi mind a live, mind
az utolagos vizsgalatok elvégzését — a jarmli miszaki allapotanak, mitkodOképességének,
fejegységhez, igy egyes adatokat kinyerhetdvé tesznek, mas csatlakozok csak eszkozeink

toltését biztositjak, igy adatkinyerésre alkalmatlanok.[248]



30. abra USB csatlakozasi lehetdség a jarmii kozépkonzoljaban [319]

"o

Az elektromos, vagy plug-in hibrid jarmiivek elterjedésével, a toltéallomasok szdmanak
novekedésével az elektromos jarmiivek toltd csatlakozojan (EVSE - Electric Vehicle Supply
Equipment) keresztiili hozzaférés 0j fenyegetésként jelent meg. Akér a toltdéallomas és halozata
iranyaba, akar a jarmli irdnyaba hozzaférési lehetdséget biztosit a tdmadok szamaéra.
Amennyiben a jarmi bels6 hal6zata nem kelléen védett, a fizikai hozzaférési ponton keresztiil
a jarmil belsé halozata is elérhetdové valhat. Szakért6i vizsgalat soran az ilyen hozzaférések
megvalositasarol, példaul a jarmi toltésvezeérléjébdl is nyerhetd ki informacio. A jarmii
megbontésa nélkiil, online modon, vagy a toltést vezérlé ECU-hoz vald offline hozzaféréssel

nyerhetdek ki informaciok.
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31. abra Jarmii toltése és EVSE csatlakoztatdasa [327]



A jarmu fejegységéhez torténd szakértdi csatlakozas egyik modja a gyari memoriakartya
foglalatba helyezett, preparalt memoriakartyaval torténhet. Ebben az esetben az adatok a jarmi
altal keriilnek kimasolasra a memoriakartyara. Az ilyen lehetdség elég korlatozott, kinyerhetd
adatok mennyisége tekintetében is, illetve kevés jarmigyartd alkalmazza ezt az adattarolasi

megoldast.
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32. abra Jarmii multimédia egység USB és SIM csatlakozasi lehetoséggel

A jarmi belsd halézataihoz (pl.: LIN - Local Interconnect Network, CAN - Controller Area
Network, FlexRay, Automotive Ethernet, MOST - Media Oriented Systems Transport, stb.)

torténd csatlakozas lehetdséget biztosithat live és utdlagos vizsgalatra is.

A jarmivekben keletkezett, tarolt, altaluk gytjtott, feldolgozott, tovabbitott, stb. digitalis adatok
lehetdséget biztositanak kiilonbozd vizsgalati célok elérésére. A jarmiivek vagy azok kiilonb6zo
adathordozoi mint adatforrds jelennek meg, ami hozzajarulhat az informacidos miiveletek
sikeréhez. A jarmiivekbdl szdrmazd adatok kinyeréséhez kiilonboz6 hardver- és
szoftvereszkozoknek kell rendelkezésre allniuk. Ezeknek biztositani kell a konzisztencia, a

robusztussag ¢és a reprodukalhatosag kovetelményeinek teljesitését.

Az igazsagiigyi szakértdi tevékenységet szamos szabvany, ajanlas, iranyelv, valamint
modszertani levelek szabalyozzdk. A vizsgélati fazisokat attekintve az elektronikus
adatok/digitalis nyomok vonatkozéaséban az egyes mdodszertanok hasonl6 alapelveket kdvetnek,
azonban ezek felhasznalasi modja jelentdsen eltérhet. A digitalis forenzikus vizsgélat egyes
doménjeit attekintve, jarmiivekben torténd alkalmazhatésagukat vizsgalva megallapithato,
hogy mely modszerek, fazisok vagy azok mely eleme alkalmazhat6 a modern jarmiivek

vizsgalata soran. Maga a vizsgélat, a szakért6i munka (a meghatarozott vizsgalati fazisok és



feladatok sorrendi végrehajtasa) valamilyen felkérés, felhatalmazas (kirendelés) alapjan

kezdddik meg.

Az NIST SP 800-86, azaz a National Institute of Standards and Technology ajanlasa (Kent et

al. 2006) a vizsgalatok elvégzésére négy alaplépést hatdroz meg:

= adatgytjtés,
= vizsgalat,
= elemzés,

= jelentés,

amelyek az egyes Digital Forensics domain-ek tekintetében, igy a jarmiivek vizsgalataban is

nélkiilozhetetlenek.

Adatgylijtés Vizsgalat

Adathordozoé Adat Informécid Bizonyiték

33. dbra A NIST altal javasolt digitalis vizsgalati folyamat

A jarmiivek, a palya és a kornyezet sokszinlisége kapcsan sziikséges tovabbi elemeket

bevezetni, amelyek az eddigi eljarasoktol, eszk6zoktdl eltérd megoldasokat igényelnek.

Az adatgyiijtés 1épésében azonositasra keriilnek azok az adatforrasok, adathordozok, amelyek
relevansak lehetnek a vizsgélati célok vonatkozasaban. A vizsgalat tekintetében ez az egyik
olyan fazis, amit a jarmiivek allapota, gyartdja és egyéb sajatossagai nagymértékben
befolyasolnak, ezért indokolt e folyamat tovabbi 1épésekre valo felbontasa. A vizsgélati targy,

a jarmu és annak adathordozoja lehet sériilt vagy balesetet szenvedett.

A jarmiivek vizsgalatahoz kapcsolodoan az adatforras meghatarozasa kiilon 1épésként jelenik
meg, ahol a lehetséges adatforrasok beazonositasa torténik meg, fiiggden a jarmii muszaki
allapotatol, gyartojatol, tipusatdl stb. Vannak olyan adatforrdsok (pl. EDR, infotainment),
amelyeken a tarolt adatok kozvetleniil kapcsolodnak az adott esemény rekonstrualdsdhoz. A
vizsgalatot végzd szakértbknek azonban minden alternativ adatforrdst is azonositaniuk kell,
amelyek tamogathatjdk a vizsgalat elvégzését. Eldfordulhatnak olyan esetek, amikor az

elsddleges adatforras nem elérhetd (pl. az autdba szerelt adattarold6 — HDD — meghibasodott a



baleset kovetkeztében), igy a vizsgalatokat mésodlagos adatforrasok alapjan kell elvégezni (pl.

az eseményadat rogzité - EDR).

Az adatforrasok azonositdsa és dokumentdldsa utdn az adatok begylijtése az integritas
biztositasa mellett torténik meg — kdzvetlen csatlakozassal vagy halozati elérés utjan —, ami

jellemzden masolatkészitéssel torténik — fizikai, logikai masolat, letdltés vagy lemezkép.

A begyljtott adatok elemzését a szakértd végzi, amely folyamat magéban foglalja a
bizonyitékok mélyrehatd és szisztematikus feltdrasat, azok hitelességének €s érvényességének
vizsgalatat, valamint az adott ligyh6z kapcsolodo rejtett vagy torolt adatok azonositasat €s
visszanyerését. Ebben a szakaszban minden bizonyitékot alaposan megvizsgdlnak a
bizonyitékok jellegének megfelelden. Az adatelemzés jellemzden interaktiv eszkozok
hasznalatat jelenti a megszerzett adatokban taldlhaté adatszerkezetek és metaadatok
felismerésére és elemzésére. Ez a folyamat magaban foglalhatja olyan, a vizsgalat
szempontjabol hasznos informaciok megszerzését, mint a GPS-adatok, a jarmiimozgasi
informaciok, a hivédsnaplok, a szoveges lizenetek, az eszkdzkapcsolatok és egyéb adatok
elemzését. Ebben a szakaszban olyan technikék alkalmazhatok, mint a kulcsszavas keresés, az
idévonal-elemzés €s a hivatkozaselemzés. Sziikséges lehet az adatok vagy adattipusok
levalogatasa is. Az elemzést olyan modon sziikséges dokumentdlni, hogy egy fiiggetlen
szakértd képes legyen a vizsgalat és elemzés folyamatait kovetni, illetve ellendrizni a

kovetkeztetések helyességét.[205]

Az adatok elemzése soran jellemzden valamilyen interaktiv eszkozzel fel kell ismerni és
elemezni a megszerzett adatokba &gyazott adatstrukturdkat és metaadatokat. Az
adatfeldolgozasnak szamos metddusa van, amelyek a szakértdt kirendeld hatarozatban eldirt
szakértoi feladatok jellegéhez illeszkednek. Minden esetben a szakkérdések megvalaszolasara
leginkabb alkalmas metddusok keriilnek kivélasztasra. Ezt Gigy kell végrehajtani, hogy a
digitalis adat modositdsdnak lehetdsége minimalis legyen. Amennyiben az elemzés sordn az
eredeti digitalis nyom megvaltozik, ennek okait, hatasait részletesen meg kell hatarozni, és
dokumentélni kell. Ez a fazis magéban foglalja mindazon relevans adatok azonositdsat,
feltarasat és Osszekapcsolasat, amelyek sziikségesek a vizsgélt esemény iddvonalanak
rekonstrukcidjahoz, az incidensek és kibertdmadéasok nyomainak feltardsdhoz, a jarmi és a
kozlekedési rendszer miikodésében jelentkezd anomadlidk azonositasahoz, valamint az
adatforrasok ¢€s naplédllomanyok elemzéséhez €s feldolgozasahoz. A folyamat célja tovabba a
kirendeldi kérdések megvalaszolasat megalapozé informaciok rendszerezése €s értelmezése. A

fazishoz alkalmazhato szakértoi eszk6zok tobbek kozott:



= atorolt allomanyokat helyreallito szoftverek,
= sz7ird és keresd algoritmusok,

= adatbazis-kezelo rendszerek,

= karakterfelismero alkalmazasok,

= adatfeldolgozo6 és -elemzd szoftverek,

* amanualis elemzést segitd szoftverek,

= jelentéskészitd megoldasok.

Mint a vizsgalathoz kapcsolddo kihivas megjelenik az adatok titkositasa €s annak feloldasanak
nehézsége is. Mind a titkositas jellegének azonositdsa, a szoftver és algoritmus azonositasa, a

titkosito kulcs megszerzése és az adattartalom visszafejtése neheziti a vizsgalati célok elérését.

A jelentési fazisban torténik a vizsgalat és elemzés eredményeinek atadasa. Ez tartalmazza az
alkalmazott folyamatok, eljarasok és eszk6zok leirasat, azok kivalasztasanak magyardzatat. A
dokumentélés olyan folyamat, amelynek konzisztens mddon jelen kell lennie a vizsgalat teljes
¢letciklusa sordn. A szakértdi vélemény tartalmara vonatkozdan tovabbi kovetelmények a
31/2008. (XII. 31.) IRM rendeletben talalhat6, amely alapjan a szakvéleménynek tartalmaznia
kell:

= ) avizsgalat targydra, a vizsgdlati eljarasokra és eszkozékre, a vizsgalat targyaban
bekovetkezett valtozdasokra vonatkozo adatokat (lelet),

» p) avizsgalat modszerének rovid ismertetését,

» ¢) a szakmai megallapitasok dsszefoglalasat (szakmai ténymegallapitas),

* d) a szakmai ténymegallapitasokbol levont kévetkeztetéseket, ennek keretében a feltett

kérdésekre adott valaszokat (vélemény)” is.

A 2016. évi XXIX. torvény az igazsagiigyi szakértokrdl meghatarozza a szakvélemény
tartalmat, melynek ez alapjan tartalmaznia kell a leletet, a vizsgalat mddszerének rovid
ismertetését, a szakmai ténymegallapitasokat, a szakértd véleményét; ha az iigyben korabban
vizsgalat lefolytatasara kertilt sor, és a kirendelés erre kiterjed, a korabbi vizsgalatra vonatkoz6
adatok és megallapitasok értékelését; a modszertani levélre torténd utalést, illetve a modszertani
levélben foglaltaktol torténd eltérés esetén ennek indokait és az arra vald utalast, hogy az
igazsagiigyl szakértd mely szakteriileten jogosult szakvéleményt adni; illetve, hogy az
igazsagiigyl szakértdé vagy mas személy eseti szakértOként jart el. A szakértéi vélemény
tartalmara vonatkozo tovabbi kdvetelményeket tartalmaz a 31/2008. (XII. 31.) IRM rendelet az

igazsagiigyi szakértéi miikodésrél. A digitalis bizonyitékokkal kapcsolatos iigyekben a



szakértdi véleménynek kifejezetten tartalmaznia kell a keresett céladatok részleteit, a
kiilonbozé eszkozokon talalt adatok meglétét vagy hidnyat, a vizsgalatnak az eszkoz
miikodoképességére gyakorolt hatasat. Utdbbi a jarmiivek vizsgalata esetén kiilondsen relevans
lehet, mert a vizsgalat sordn annak targyat (részben) sziikséges lehet szétszerelni, €s a targy

eredeti allapotanak visszaallitdsa nem mindig biztosithato (pl. chip-off eljaras utan).[248]
Modern jarmiivek esetén célszerli a négy f6 lépést

= az adatok Osszegyljtése

= az adatok vizsgalata

= az adatok elemzése

= jelentés (papiralapu [pl. szakértéi vélemény], illetve digitalis formatumu vizsgélati

eredmények Osszegzése),

tovabbi fazisokkal kibdviteni. Annak érdekében, hogy a szakértdi vizsgalat eredményes és
hatékony legyen, valamint a szervezeti €s jogszabalyi kovetelményeknek megfelelden keriiljon
elvégzésre, az adatgylijtési fazist megel6zéen tobb vezetdi és szakértdi feladatot sziikséges

definialni és végrehajtani.[246]

Megel6z6 fazis
Kommunikacios fazis
Vizsgalat-el6készitési fazis
Bizonyitékforras-azonositasi fazis
Bizonyitékmegbrzési fazis

ési/nyomrogzitési fazis

Vizsgalati fazis

Elemzési fazis
Ertelmezési fazis
Dokumentacios fazis
Validacids fazis

Eredménykozlési fazis

34. abra Autoném jarmiivek digitalis forenzikus modszertani lépései [246][251]



Egy vizsgélat eredménye annyira pontos, a vizsgalat ,,annyit ér”’, amennyi relevans adatot a
szakértd ki tud nyerni a vizsgélati targybol. Emellett a jarmiivek digitalis forenzikus
vizsgalatokra is érvényes az Un. ,elsd csapas” fogalma, mely szerint az eredményes
tényfelderitéshez és a 7W kérdések megvalaszolasahoz a lehetd legrovidebb idon beliill meg

kell tenni a sziikséges intézkedéseket.[116]

A vizsgalatot Megelozo, felkésziilési/elokészitd fazisaban szilikséges egy eldzetes stratégia
felallitasa, amely alapjan a szakértdé meg tudja tervezni, el tudja kezdeni az adott jarmii
vizsgalatat. A szakértéi vizsgalat elengedhetetlen jogi és szakmai feltétele a vizsgalat
lefolytatasat elrendeld felhatalmazéas/okirat atvétele és megismerése. A felhatalmazas,
kirendelés alapjan lehetdség szerint meg kell hatarozni a vizsgalathoz kapcsolodo alapvetd

informacidkat:

= avizsgalat hatokore,

= avizsgalat helyszine és koriilményei,

= ajarmi paramétereinek meghatarozasa,

= avizsgalati célok és a kapcsolodo adatigény,

= az adatforrasok eldzetes meghatdrozésa,

= avizsgalathoz sziikséges eszkozkészlet, azok hasznalatahoz sziikséges tudaselemek,
= avizsgalati modszerek,

= avizsgalati feltételek,

annak érdekében, hogy a vizsgalat elvégzéséhez sziikséges eszkozok rendelkezésre alljanak.
Ezen informéciok a vizsgélat elvégzéséhez sziikséges személyi ¢és targyi feltételek

rendelkezésre allasanak biztositasahoz sziikségesek.

A vizsgalat hatokore, helyszine ¢és koriilményei a felhatalmazas alapjan kertilnek
meghatarozasra. A vizsgalati hatokor meghatarozasanak egyik Iényegi eleme annak tisztdzasa,
hogy a szakértdnek milyen tipust/jellegli informaciokat kell kigytijtenie a vizsgalat soran. A
vizsgalati hatokor meghatdrozdsa kiemelten fontos annak érdekében, hogy a szakértd a
vizsgalat soran a megfeleld rendszerelemeket és eszkozoket azonositsa, amelyekbdl az
vizsgalat szempontjabol relevans adatok kinyerhetdek. Megéllapitasra keriil, hogy a jarmiivon
kiviil egyéb elemekhez, rendszerekhez (vizsgdlandd komponensek) torténd hozzaférés
szlikséges-e. Példaul jarmihoz csatlakoztatott mobiltelefon, utdlagosan beépitett menetrégzitd

kamera, jarmiikdvetd rendszer, gyartdi vagy szolgaltatoi felhd alapu rendszerek, stb.



Vizsgalati helyszin ¢és koriilményeinek meghatarozdsa soran az egyes Iépéseket eltérd
helyszinen is végre lehet/kell hajtani. A jarmiivek vizsgélata esetén is torekedni kell arra, hogy
azt laboratoriumi koriilmények kozott végezzék el. Amennyiben ez a vizsgalandd jarmii
vonatkozasaban nem megvalosithato, fel kell késziilni a helyszini vizsgalat elvégzésére. A
szerelési, valamint az adatkinyerés teljeskorii lefolytatdsahoz sziikséges feltételeket, a
laboratoriumon kiviili helyszini vizsgalati helyszinnel szemben. A helyszini vizsgéalat objektiv
okok (példaul a jarmii mozgasképtelensége, a lefoglalast elszenvedd személlyel szembeni

aranytalan hatrany, a nyomozas, vizsgalat érdekei, stb.) indokolhatjak.

Jarm( paramétereinek meghatarozésa sordn a szakértének a jarmiivel kapcsolatos eldzetes
informdaciokat kell gylijtenie ahhoz, hogy eldzetesen fel tudja mérni a vizsgalat elvégzéséhez
szlikséges lépéseket, eszkozoket, feladatokat és megallapitsa, hogy rendelkezik-e az adott jarmii
vizsgalatahoz sziikséges technologidval, képességeivel ¢és Ilehetdségeivel kapcsolatos

informaciokkal. Ennek felméréséhez az alabbi informacidkra van sziikség:

» ajarmi alvdzszadma,
= ajarmi markdja,

= ajarmi tipusa,

= ¢vjarata,

= felszereltség,

= illetve a jarmii allapota.

A vizsgélat lefolytatdsa szempontjabodl a szakértonek tisztaban kell lennie a vizsgalat céljaval,
a megvalaszolando kérdésekkel ¢és a vizsgalat targyanak allapotaval, koriilményeivel
kapcsolatban (pl.: a vizsgélat targyat eltavolitottdk-e a jarmiibol). A vizsgalati célok jellemzden
egyediek, az adott esethez, eseményhez kapcsolodoak, azonban altalanossagban elmondhato,
hogy valamely, a jarmiiben feltételezhetéen elérhetd adathoz, adatcsoporthoz kapcsolodnak.
Példaul a jarmu fejegységében talalhato navigacios adatok, vagy a benne talalhat6 valamennyi

adat kimentése ¢és értelmezheté formaban, formatumban torténd prezentaldsa.

A mar meghatarozott adatigény alapjan, az adott jarmiith6z kapcsolddo technologiai, gyakorlati
¢és dokumentacios ismeretekbdl meg kell hatdrozni azon adatforrasokat, melyek a vizsgalati cél
szerinti adatigény teljesitéséhez hozzajarulnak. Ennek keretében meghatarozasra keriil, hogy az

egyes adattipusok melyik adattaroléban érhetdek el (pl.: fejegység, ECU-k, EDR, stb.). A



szakértdi szoftverbdl megallapithatd, hogy melyik gyartmény milyen kdézponti egységgel

rendelkezik és melyek a potencidlisan kinyerhetd adatok.

A szakért6i vizsgalat elokészitése, megtervezése soran sziikségessé valhat a kirendeld,
megrendeld altal meghatarozott kérdések pontositasa, az alapvetd informéciok egyeztetése,
amely a Kommunikaciés fazisban, a megfelel6 kommunikacids csatorna kialakitasaval
kezdddik. Ezen fazisban a vizsgalati célok sziikség szerint pontositasra keriilhetnek, illetve az
adott esethez kapcsolodo feladatok megtervezéséhez, meghatarozasahoz elengedhetetlen plusz

informaciok is beszerezhetbdek.

A vizsgalati célhoz kapcsolodoan, a szakértdi vizsgalat gyakorlati megkezdése eldtti fazis a
Vizsgalat el6készitése, ami két részre oszthatd a vizsgalandd jarmi vagy annak egységeinek

hozzaférhetdsége alapjan:

= ajarmi jelenléte nélkiil elvégezhetd eldkészitd feladatok,

= ajarmivel kapcsolatosan elvégzendo elokészitd feladatok.

A jarmi jelenléte nélkiil elvégezhetd elokészitd feladatok kozé tartozik példaul a sziikséges
vizsgalati 1épések és feladatok megtervezése, az eréforras-allokacio, a vizsgald eszkozok (pl.

hardver-, szoftverelemek) meghatarozasa.

Attol fliggben, hogy milyen adatok kinyerése sziikséges, a Bizonyitékforras-azonositasi

fazisban megkiilonboztetiink:

= jarmiibe gyarilag beépitett informacios eszkozoket (pl.: fejegység, hattér tarolo) és azok
adatait,
= jarmiibe utdlag beépitett informacios eszkdzoket és azok adatait,
o amelyek adatai a jarml informatikai rendszerében tarolodnak el (pl.:
infotainment eszk6z0k),
o amelyek a jarmii informatikai rendszerébdl szarmaz6 adatokat gytjtik, valamint
* harmadik fél 4ltal tarolt jarmii mitkddésével kapcsolatos specifikus adatokat (pl.: RSU
— Road Site Unit, mas autdk, szolgaltatok, felhd szolgaltatasok).

A vizsgalando jarml paramétereinek meghatarozasat kiilonboz6é erdforrasok segitik. Ilyen
példaul az altalanos irodalom, ami publikusan elérhetd, a szakmai irodalom vagy gyartoi
dokumentéciok, valamint a kutatok és szakértok altal készitett sajat dokumentacio, a korabban

elvégzett vizsgalatok tapasztalataival, mddszereivel, eljarasaival.
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35. abra Jarmiibdl potencidlisan kinyerhetd adatok a tamogatott vezérls egységtdl fiiggden

A vizsgdlati célok jellemzden egyediek, az adott esethez, eseményhez kapcsolodoak, azonban
altalanossagban elmondhat6, hogy valamely, a jarmiiben feltételezhetéen elérhetd adathoz,
adatcsoporthoz kapcsolodnak. Az adatigény alapjan, az adott jarmithoz kapcsolodo
technologiai, gyakorlati €s dokumentacios ismeretekbdl meg kell hatarozni azon adatforrasokat,
melyek a vizsgalati cél szempontjabol relevansak lehetnek. Ennek keretében meghatarozasra
keriil, hogy az egyes adattipusok melyik adattaroléban érhetdek el (pl.: fejegység, ECU-k, EDR,
stb.) ¢és ezek szakértdi szoftver altal tdmogatottak-e, vagy egyedi megoldasok alapjan

vizsgalhatoak lesznek.

A vizsgélathoz sziikséges eszkozkészlet, azok hasznalatdhoz sziikséges tudaselemek

Osszegyljtése soran olyan informaciok keriilnek meghatarozasra, mint, hogy:

* a jarmi rendelkezik-e olyan adathordozdval, amelybdl kinyerhetoek a vizsgélati
célok szerint sziikséges adatok,

* ajarmiben hasznalt vezetékes és vezeték nélkiili csatlakozési pontok alkalmasak-e
a sziikséges adatokhoz torténd hozzaférésre,

* milyen mértékben lehet megbontani, szétszerelni a jarmiivet,

» rendelkezésre dallnak-e a jarmli vizsgdlatdhoz sziikséges szakértdi eszkozok,

képességek, a szaktudas megfeleld-e.



A jarmuvel kapcsolatosan elvégzendd elokészité feladatok kozé tartozik a jarmiithoz
laboratoriumi vagy kiilsé helyszinen torténd hozzaférés, a jarmi sziikség szerinti megbontasa.
Lehetséges ugyanis, hogy az egyes jarmiiegységekben (pl. fejegység, ECU, EDR) tarolt adatok

kigytlijtéséhez sziikséges azok megbontasa, illetve a jarmiivekbdl valo eltavolitasa.

A szakértOi vizsgalati gyakorlatban a vizsgalati targy felkutatasa — specialis esetek kivételével
—nem a szakértdi munka része. A szakértd a vizsgalati targyat az el6z0 fazisok eredményeként
kapja meg, ¢€s kezdi meg annak azonositasat. A jarmiivekhez kapcsolddo szakértdi vizsgalatok
esetén ettdl a gyakorlattol eltérd, specialis a helyzet, ezért a Bizonyitékmegdrzési fazisban
keriil erre sor. A vizsgalati targy fogalmi definici6 szerint a jarmi adattarolasra, -feldolgozasra,
illetve -tovabbitasra hasznalt eszkdze, amelyet a szakértd dokumentalt modon elemez, és az
azokbol kinyert adatokat felhasznalja. Ezek az adattarolok jarmiivek esetén a megel6z0 fazisban
targyalt modon a jarmu kiilonb6zo részein, eltérd hozzaférhetdséggel érhetdek el, emellett a
szakértdi szoftver altal sem minden esetben ismertek. Az adattarolokhoz valé hozzaférés a
jarmi részleges megbontasaval, szétszerelésével jar, amihez sziikség lehet autoszereld
szakember bevondasara is. A jarmiiben talalhat6 adathordozok felismerése altalanos esetben az
egyes adattarold egységek alapvetd jellemzoOi alapjan torténhet, elsédlegesen azok fizikai
jellemzdi és a gyartdi, lizemeltetéi dokumentacid alapjan. Amennyiben az adattirold eszkoz
elektronikus Uton is kiolvashat6 digitalis azonositot tartalmaz, az az egyéb azonositok mellett

felhasznalhato az eszkdz azonositasara.

Digitalis adatok kinyerésének alapvetd technikédja a vizsgalando adatokrol torténd mésolat
készitése. A jarmiivek szakértéi vizsgalat minden fazisdban az adathordozokat egymastol
elkiilonitett modon, azok egyedi jellemzdinek, sajadtossagainak megfelelden kell kezelni. A cél
az egységek védelme, az adathordozok ¢és a lehetséges digitalis adatok eredeti allapotanak
fenntartasa. A jarmiivekhez kapcsoldddan a vizsgalatok szempontjabol a hozzaférhetd adatok

négy csoportra oszthatoak:

= aktiv adatallomanyok,
= torolt adatdllomanyok,
= illékony adatidllomanyok,

= atvett, kiils6 adatallomanyok.

Az elsd csoportban azok az adatok szerepelnek, amelyek a vizsgalt adathordozé aktiv
adatallomanyaihoz tartoznak, ezek az informaciok a jarmiibdl eredeti allapotukban

kinyerhetdek €s feldolgozhatoak, kiilonb6z6 metaadatokat (pl. id6bélyeget) tartalmazhatnak.



A masodik csoportba azok az informdciok tartoznak, amelyek korabban torlésre keriiltek.
Ebben az esetben az eredeti adatallomany helyreallitdsdnak sikeressége a feliilirds mértékétol
vagy az alkalmazott technologiatol (pl. egyedi vagy ismeretlen fajlrendszer) fliggden valtozhat.
A helyreéllitott allomany adattartalma optimalis koriilmények kozott megegyezik az eredeti

fajllal, illetve a metaadatok is vizsgalhatova valnak.

A szakértéi vizsgalat szempontjabol az adatok harmadik csoportjat az n. illékony adatok
A gyakorlati vizsgalatok soran megallapitasra keriilt, a jArmii sajat navigacios rendszere €s a
csatlakoztatott mobil eszkdz altal futtatott navigacidés alkalmazds magasabb szinti
egylittmiikddése. Ennek keretében példaul az alkalmazés altal tervezett titvonalhoz a jarmi
tablafelismerd rendszere, mar a megtervezett Ut szerint kovetkezd kozlekedési tablat jelezte eld
(a navigacios alkalmazas az autdpalyarol valo lehajtast tervezte meg, a jarmii pedig mar az ott
eloirt sebességkorlatozast jelezte elore). Ezek a feldolgozast kovetden azonnal vagy azutidn
rovid idon beliil — legkésobb az eszkoz kikapesolasat, aramtalanitasat kovetden — torlddnek (pl.
hibatarold-, napldallomanyok, vagy cache adatok). Ezen rovid ideig térolt (illékony) adatok

kinyerése és vizsgalata un. live forensics (é16 adatok vizsgalata) keretein beliil lehetséges.

crer

vezetékes vagy vezeték nélkiili médon csatlakoztatott adattarolasi technologia Gtjan megdrzott
informéciok tartoznak. Ezek tovabbitasra keriilhetnek gyartoi, szolgaltatdéi vagy privat
szerverekre, felhd- (cloud) vagy kod- (fog) alapu rendszerekbe, ilyen példaul a

forgalomtechnikai eszk6zok altal fogadott vagy érzékelt, majd tarolt adatok kore.

A jarmiivek infotainment rendszere, mint ember-jarmi interfész segiti a jarmiivezetot a
kiilonboz6 vezetési €és multimédids funkcid vezérlésében. Lehetdve teszi példaul - akar
hangvezérléssel is - a multimédias tartalom lejatszasat, biztositja a navigaciot, az okos eszkoz
integraciot, a jarmii mikodési és biztonsagi beallitasait, az lilés pozicid modositasat, vagy a
kameraképek megjelenitését.[145] Szakértdi vizsgalati szempontbol az egyik leggazdagabb
adatkészletet biztositd vezérldegységrdl beszéliink. Nem csak specifikus vezérlések adatait

tartalmazza, hanem a jarmii mitkddésére altalanosan befolyast gyakorl6 elemrdl.
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36. abra Jarmii multimédias fejegység, az egyik leggazdagabb adatforrast biztosito elem a szakértoi

vizsgalatokhoz [146]

Attol fiiggden, hogy online, vagy offline vizsgalatrol és adatkinyerésrol beszEliink, a jarmithoz
torténd kapcsolddas vezetékes és vezeték nélkiili csatlakozassal torténhet. USB csatlakozon
keresztiil (USB-Ethernet atalakito segitségével), kozvetleniil a vizsgalo eszkdzhoz kapcsolhatd
a jarmu, vagy kozvetleniil csatlakoztathatdé egy USB-s adathordozo, amire az adatok masolasa
torténik. Elso esetben a szakértdi szoftver kdzvetlentil hozzafér a jarmii fejegységében talalhato
adatokhoz, képes azt hiteles modon, valtoztatas nélkiil kinyerni/letlteni a késObbi elemzéshez,
értelmezéshez. Masodik esetben a jarmiivet szerviz modba allitva, a megfeleld 1épéseket

végrehajtva (az érintd kijelzOn bedllitva) kimenthetdek a tarolt adatok az USB-s adathordozora.

37. abra Egyes jarmiitipusok fejegységek adatai USB csatlakozon keresztiil kinyerhetéek [306]



A jarmiivek fedélzeti diagnosztikai rendszercsatlakozdjan (OBDII) keresztiil lehetdség van a
jarmi mitkddéséhez kapcsolddd informéciok kiolvasésara szakértdi szoftverekkel, szerviz
szoftverrel, vagy az eseményadatok kinyerésére (EDR) specidlis eszkdz (CDR - Crash Data
Retrieval) segitségével. OBDII csatlakozon keresztil a CDR olvas6 hozzafér a
1égzsakvezérlohoz, vagy egyéb biztonsagi vezérlohdz, melynek funkcidja az eseményadatok

rogzitése, majd kiolvassa a tarolt adatokat.

Pre-Crash Data -5 to 0 sec

Time Stamp  Vehicle Speed Engine Speed Service Brake Steering Wheel Angle
(MPH) (RPM)

sec (On, Off) (degrees)
-5 92 3574 ON -2

-4 86 3382 ON 0

-3 82 3190 ON 4

S 19 3190 OFF -12

-1 79 3062 OFF -48

0 72 2788 ON SCiTY

38. abra Eseményadat rogzitobdl kinyert iitkozés elotti jarmii adatok[73]
Olyan adatok érhetdek el igy (jellemzden, de nem minden esetben), mint:

* ajarmi sebessége,

= fordulatszam,

= ¢k statusza,

= korménykerék forgatasi szoge,

» aziitkdzéshez kapcsolddo sebességvaltozas (delta-V),
* abiztonsagi ov allapota,

= gazpedal helyzete,

= sebességfokozat,

= ]égzsak kioldasi adatok, stb.[73]

Abban az esetben, ha a jarmii allapota nem teszi lehetdvé a baleseti adatok diagnosztikai porton
keresztiili kinyerését - példaul a jarmi miikodésképtelensége, tilzott roncsolodasa a baleset
kapcsan- a baleseti adatok a jarmli megbontasaval, kozvetleniil a tarolobol (pl.: 1égzsak
vezErlobal) is kinyerhetdek. A baleseti adatok rogzitésére szolgald vezérldk a jarmiiben minél
biztonsadgosabb helyre kerlilnek elhelyezésre annak érdekében, hogy egy stlyos baleset esetén
is védettek maradjanak, az adatok kinyerhetéek legyenek, hasonloan a repiildgépek fekete
dobozdhoz. Az ilyen vezérlok, példaul 1égzsak vezérlok robosztus kialakitasuak, a kesztytitartd
mogott, vagy a vezetd/utas oldali labtérben, a kozépkonzol aljaban, stb. talalhatéak, a jarmi

gyartoi leirasa szerint. A jarmiivet megbontva hozzaférhetdéek ezek a vezérlok, melyek igy



laboratoriumi koriilmények kozott is vizsgalhatéva valnak. Specialis csatlakozd segitségével

csatlakoztathatéak a CDR olvasohoz. A csatlakozon keresztiil kap tapfesziiltséget mind az
olvaso, mind a vezérlo.
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40. abra Légzsakvezérld csatlakoztatasi modja CDR olvaséhoz

Harmadik, a jarm{i megbontéasa nélkiil elvégezhetd adatkinyerési megoldas az tin. SD-kértyara
torténd képalkotds. Ebben az esetben a jarmi adathordozo6jdhoz, az azon talalhato
allomanyokhoz — elézetesen, specidlis modon, preparalt memoriakartya segitségével torténik a
kapcsolddas, majd az adatok hiteles mentés forméjaban keriilnek kimentésre. Az adatgytijtést

jellemzden a jarmii miikoddképes - bekapcsolt vagy segédiizemmodjaban (auxiliary mode) —



allapotaban lehet végrehajtani, az elokészitett szakértdi adathordozéra (memoriakartya). Ezt
kovetden a jarmi fejegységét mitkddésbe hozni, a rendszerinditds befejezését kdvetden
csatlakoztathatdé a memoriakartya. A jarmi fejegysége a kartyat beolvasva automatikusan
elinditja az ott taldlhato szoftvert. A szoftver, szakértdi beavatkozast kovetden - a megfeleld
meniipontokon végighaladva az érint6 képernyon — az adathordozora masolja a jarmiiben
elérhetd adatokat. A modszer korlatozott szamu, ,,VAG” csoportba (Volkswagen csoport)

tartoz6 gyartmany (pl.: Audi, Lamborghini), tipus és fejegység verzid esetén miikodik.

Média @
m—

Meédium vagy eszkaz betdltése,
Kérem vérjon.,, ;

Funkag

Bedllita sok

“np
/ W”Em

41. abra Adatkinyerés jarmii fejegységbol, memoriakartyaval

A jarml megbontéasaval, szétszerelésével jaro szakértdi vizsgalatok alatt a relevans adatokat
tarold vezérld egységhez, fejegységhez, adattaroldhoz torténd hozzaférést és az adatok
kinyerését értjiik. Az adathordozokhoz torténd hozzaférés mddja, annak tipusatol fiiggden

valtozhat. A jarmu kdzponti egysége, fejegysége jellemzden a miiszerfal kozép konzoljaban:

= a center stack-ben (kdzépkonzolban), a kijelz6tdl elkiilonitve (pl.: a

radid/infotainment alatt, mellett, vagy mogott),

* a center dash-ben (miszerfal kozponti része) a kijelzdvel/infotainment-el

egybeépitve talalhato meg.



42. abra Jarmii adattarolo a kézép konzolban. Baloldali képen a légbefuvok alatt taldlhato a vezérlo egység, a kijezotol

elkiilonitve. A jobb oldali képen a kijelzé az asztalra forditva lathato, a vezérlo egység eltavolitasa céljabol.

Egyes jarmiitipusokban a fejegység egyéb helyeken taldlhato, példaul a kesztytlitartdé mogott,
sebvalto mellett, vezetd vagy utas oldali labtérben vezetdiilés alatt, csomagtartoban stb. Nincs
egységes gyakorlat a vezérlok elhelyezési modjara, azt a gyartok egyedileg kezelik. A fejegység
mellett egyéb, a szakértdi vizsgalat szempontjabol relevans ECU-k helye €s helyzete, valamint
a fejegység elhelyezési mddja szintén egyedi, gyartonként eltérd lehet. Ezek a jarmiivek

crer

markaszervizhez és gyartdhoz kell fordulni, amennyiben tovéabbi informacio sziikséges az
adattarolokra, ECU-kra vonatkozdan. A fejegységekben gyartonként eltérd adattarolasi
megoldasokat alkalmaznak. A jarmiivekben 1év6 adathordozo lehet memoriakartya, HDD, SSD

1S.
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44. abra Jarmii fejegység nyomtatott aramkori lapjan talalhatoak a relevans adatokat tarolo integralt aramkorék

Bench-top adatkinyerési modszernek nevezziik a szakértéi eszkdzkészlettel végzett, a jarmi
vezérld vagy fejegységén integralt adathordozon tarolt adatokat kinyerését. A hiteles mentés a
jarmibdl kiszerelt vezérld vagy fejegység alaplapjan talalhato szervizpontokhoz csatlakoztatott

modulok segitségével torténik specidlis szakértdi szoftver altal.



45. abra Bench-top adatkinyerés esetén a jarmiibdl kiszerelt fejegység nyomtatott aramkori lapjahoz csatlakoztatott modul

segitségével csatlakoztathato az adattarolo a szakértoi szamitogéphez.

Az eddigi megoldasok a jarmi és adott esetben a vezérld vagy fejegység megbontasaval jart.
Olyan esetekben, amikor az egységekhez torténd csatlakozas nem megfeleld eljaras, azokkal a
szlikséges adatok nem érhetdek el, a chip-off technika segitségével kozvetleniil az adattarold
integralt aramkorrdl, memoria chip-rdl torténik az adatkinyerés. Ez nem csupan a vezérld
egység megbontasaval jar, az integralt aramkort a nyomtatott aramkori laprél is el kell
tavolitani, ami roncsoldssal jar. Az azonositott adattarold integralt aramkor fizikailag,
melegitéssel keriil eltavolitdsra. Az eltavolitott adathordozot specidlis, a chip ,,ldbaihoz”
illeszked6 foglalatba helyezik, igy csatlakoztathaté a szakértéi szamitégéphez, majd az
adattartalom logikailag olvashatdva, szakértdi szoftverrel elemezhetévé, vizsgalhatova valik. A
technika alkalmazasat kdvetden a nyomtatott aramkor eredeti allapotaba torténd helyreéllitasa

az esetek tObbségében nem biztosithatd.[252]

Vagyis az adatok kinyerése manudlisan, fizikai vagy logikai hozzéaféréssel invaziv és nem
invaziv médon végezhetd el. A felsorolt nem invaziv mddszerek alkalmazésa soran valamely
szabvanyos csatlakozasi lehetdségen keresztiil torténik az adatokhoz valé hozzaférés és azok
kinyerése. Ebben a formaban ez anélkiil biztosithato, hogy fizikailag hozza kellene férni az

egységhez, vagy szét kellene szerelni, meg kellene bontani a jarmii miiszerfalat vagy az egység

burkolatat.

Manualis médon a jarmii kozponti egységének felhasznaloi feliiletén navigalva az informaciok

a jarmli kijelz6jén jelennek meg. Fizikai hozzaférés esetén az adattarold (példaul



memoriakartya) eltdvolithatd a jarmiibol. Logikai hozzaférés esetén a fejegységbdl, vezérld
egységek memoriajabol vagy azok egy elemébdl nyerhetdek ki informaciok, fiiggetleniil attol,

hogy azok aktivak, vagy korabban mar t6rdlt adatokrdl van szo.

Invaziv médszer alkalmazasa sordn az egységekhez és a benniik tarolt adatokhoz a jarmii
miiszerfalanak, adott esetben az egység burkolatanak szétszerelésével, megbontasaval torténik
a hozzaférés. Az adatok kinyerésére ebben a forméban tobb megoldas alkalmazhato, példaul a
JTAG modszer, a ,,chip-off” eljaras vagy a MicroRead moédszer. A JTAG moddszer esetén a
vezérldegységen talalhatd szervizpontok, kivezetések, csatlakozok felhasznaldsaval, azokhoz
valo csatlakozassal, azokat a vizsgald eszkozzel dsszekapcsolva vélnak kinyerhetévé a tarolt

adatok.

46. abra: JTAG modszer alkalmazasa, a vezérléegység szervizpontjainak kivezetése [4]

Chip-off eljaras esetén a memoriachipet eltavolitjak a vezérldegységbdl, annak adattartalmat
beolvassdk a vizsgald eszkozbe, €s bitenkénti masolat késziil rdla a tovabbi elemzés

elvégzéséhez.



47. abra: Chip-off eljards[83]

A MicroRead modszer a leginvazivabb, legkifinomultabb megoldas, melynek alkalmazasa
sordn a  memoria-aramkor  tokjanak  eltdvolitdsa  utan, nagy  teljesitményi
elektronmikroszkdppal torténik a vizsgalat. Ez a megoldas a NOR és NAND kapuk fizikai
allapotanak megfigyelésével ad képet a memoriarol, annak miikodésérél.[97][141][170]

A modern és egyre inkdbb onvezetdvé vald polgari vagy katonai felhasznalast kozati jarmivek
esetén a szakértdi vizsgalatok elvégzéséhez specialis eszkozkészlet, tudas és képesség és
modszertan sziikséges. Az adatokhoz torténd hozzaférés gyartonként, akar jarmi tipusonként
¢s ¢évjaratonként is valtozhat. Ez a valtozatossag és a jarmiivek egyre magasabb
automatizaltsagi szintje sziikségessé teszi a jarmudiagnosztikai és szakértdi eszkozok,

megoldasok folyamatos fejlesztését.[41][206][242][260][266][301]

Az adatgylijtési/ nyomrogzitési fazis el6tt fel kell mérni a vizsgalat ala vont elemek allapotat.
A vizsgalatot megel6zoen a jarmirdl, az adattarolok megbontas, szétszerelés elotti allapotardl,
a szétszerelési folyamatrdl képi (digitalis fénykép vagy video, lasd példaul az aldbbi abran)
dokumentécio készitése sziikséges. Be kell azonositani a jarmii jellegét, gyartojat, tipusat,

egyedi azonositoit, a jarmii és az adattarolok altalanos allapotat.[40][258]



48. abra Egy Mini Cooper miiszerfala szétszerelés utan (szerzo sajat fotoja)

Az adatgyiijtési/nyomrogzitési fazis soran a jarmiivekben hozzaférheté digitalis adatok
forenzikus modszerekkel, masolatkészités utjan keriilnek rogzitésre annak érdekében, hogy
lehetdvé valjon a tovabbi szakértdi vizsgalatok elvégzése és a kirendelésben meghatarozott
szakkérdések megvalaszolasa. A digitalis nyomrogzités eredménye minden esetben maga az
elektronikus adat, amely a bizonyitas alapjat képezheti. Ebben a szakaszban torténik az
igazsagiligyi masolat vagy lemezkép (image file) 1étrehozésa az egyes adattarolo egységekrol,
amely torténhet fizikai vagy logikai masolat formajaban. A folyamat célja az adatok hiteles és
megismételhetd modon torténd rogzitése, mikdzben azok integritasa €s bizonyitd ereje

megmarad.[238]

A mentési folyamat sordn a jarmiiben taldlhato, illetve onnan letdlthetd adathordozok,
adattarolo- és vezérldegységek, valamint az ezekhez kapcsolddo kiilsé adathordozdkon tarolt
adatok keriilnek biztonsagos rogzitésre. Ide tartozhat példaul a mitkddéképes jarmiibol térténd
adatkinyerés vagy a fejegység (head unit), illetve az elektronikus vezérléegységek (ECU-k)

adattaroldinak kiszerelt allapotban torténd mentése. A folyamat célja az, hogy a relevans



digitalis informéaciok teljes kortien, az adatintegritds megdrzése mellett keriiljenek megorzésre

¢s hozzaférhetdvé valjanak a késobbi szakértdi elemzés szamara.

Jarmiivek esetén, a mobileszkdzok vizsgalatdhoz hasonldan, lehetdség nyilik tobb logikai

adatgytiijtési mod végrehajtasara, példaul:

= Szelektiv adatgylijtés: A tdmogatott digitalis adatok egy részének kinyerése a jarmi
valamely adattarolasi kapacitassal biré egységérol.

= Fajlrendszer kinyerése: A fajlrendszer szerkezetének és tartalmanak kinyerése a jarma
valamely adattarolasi kapacitassal bird egységérdl. Ez lehetové teszi a szakértd szamara
lathat6 Osszes adat megszerzését.

» Fizikai adatgyljtés: Masolat készitése a jarmi fizikai memoriajarol. Ez a moddszer
gyakran destruktiv, azaz a memoriachip eltavolitdsat (chip-off) jelenti, egy, a
memoriachipek elérésére szolgald ipari szabvany (JTAG) hasznalataval. Ez a mdodszer
a legteljesebb, €s lehet6ve teszi a torolt adatok helyreallitasat.

=  Univerzalis integralt aramkori kartyarol (példaul SIM) torténd adatgyiijtés: Tamogatott
adatok kinyerése a UICC-r6l.

= Tavoli adatgyiijtés: Halozaton keresztiil torténd hozzaférés az adatgyiijtés elvégzésére.

» Vizualis adatkinyerés: Ez esetben a jarmiibe épitett kijelzOn megjelend adatok

begyljtése torténik meg képrogzitd technoldgiakkal.

Balesetet szenvedett vagy egyéb behatis altal érintett jarmiivek esetén sziikség lehet az
adathordozon térolt adatok kinyerése érdekében az egység, eszkdoz miikodoképességének
helyreallitasara. A miikodoképesség helyreallitdsa nem a jarmii teljes javitasara iranyul, csupan
az adattarolon tarolt adattartalom rogzitésének lehetévé tételére. Az elektronikai
mukodoképesség helyreallitasa a bilinjel eredeti allapotanak megvaltozasaval jarhat, ezért a
metodus alkalmazasa eldtt a szakértt kirendelé hatdsdg eldzetes irdsbeli hozzajarulasa
sziikséges. Minden adatgytijtési moédnak megvannak az eldnyei és korlatai, eszkozei, igy az
adatgylijtés modszerének kivalasztisa a rendelkezésre allo eszkozoktdl €s képességektol,

valamint a jarmii gyartmanyatol €s tipusatol is fiigg.

A jarmiivek, mint a kozlekedési rendszer integralt elemei, tobbféle kommunikacios csatornan
keresztiil kapcsolodnak egymashoz, a kornyezeti €s palyainfrastruktirahoz, valamint a
szolgaltatdi és gyartoi felhdalapu rendszerekhez. Bizonyos vizsgélati célok esetén sziikségessé
véalhat ezen szolgaltatoktdl vagy a jarmii gyartdjatol torténd kozvetlen adatigénylés, amely a

jarmiihoz, annak vezetdjéhez vagy felhasznalojahoz kapcsolodo, kizardlag ezen szervezetek



rendelkezésére allo informaciok megszerzését jelenti. A szolgaltatoi adatkérés kiterjedhet a
vizsgalt eszk6zhoz, illetve az ahhoz kapcsolodd komponensekhez — példaul SIM-kartydkhoz —
tartozo adatok beszerzésére is, amelyet a szolgaltatd oldalardl, hitelesitett eljaras keretében kell

végrehajtani.

A Vizsgalati fazis soran torténik a kinyert adatok verifikacioja, annak bizonyitasara, hogy azok
nem valtoztak meg a kinyerés soran, valamint a vizsgalati célokhoz sziikséges informacidk
azonositdsa. A cél a rogzitett adatokbol a szakkérdések megvalaszoldsat lehetévé tevd
informdaciotartalom kinyerése, rendszerezése, dokumentaldsa, valamint a digitalis adatok laikus
altal is megjelenithetd forméaba vald hozdsa. Az Osszegylijtott adatok vizsgalata soran

megtorténik:

a fizikai vagy logikai lemezkép csatolasa (mount),

= virtudlis kdrnyezetben torténd inditasa, betdltése,

= alehetséges anti-forensic tevékenységek nyomainak idébeni azonositéasa,
= ajarmi operacios rendszerének azonositasa,

» az adatredundancia megéllapitasa és ellendrzése,

= areverse engineering eszk6zok haszndlata,

= a bizonyitékok mélyrehato, szisztematikus keresése,

= a helyredllitott adatok vizsgalata,

= abizonyitékok validalasa,

= azliggyel kapcsolatos rejtett adatok visszanyerése,

= azidbévonal elkészitése.

A vizsgalati szakaszban minden nyomot meg kell vizsgalni annak jellegének megfeleléen. A
hozzaférhetdvé tett adatok feldolgozésa és rendszerezése megvalodsithatod a torolt alloméanyok
helyreallitasaval, valamint a szakértdt kirendeld hatarozatban vagy végzésben meghatarozott
szempontok szerint végrehajthatd az adatok céliranyos keresése, sziirése, elemzése és

dokumentélésa a feltett szakkérdések megvalaszolasa érdekében.

A vizsgélat eredményei alapjan az eljaré szakértd a kirendeld hatarozatban megfogalmazott
kérdésekre valaszol. A szakértd az altala megfogalmazott valaszban tényeket kozolhet, illetve
a nyomok értekelése alapjan valdszinlisitést alkalmazhat. Az Elemzési fazisban az elemzés
olyan mélységli dokumentaltsdggal késziil, amely alapjan végig kovethetd és megitélhetd a
vizsgalati eredmények helyessége, illetve a vizsgalat ismételt elvégzése azonos eredményre

vezet (megismételhetdség elve).



A vizsgalati eredmények értelmezése (Ertelmezési fazis) nagyban fiigg az azt megelézé
fazisok eredményeitdl, kiillonds tekintettel az esetlegesen figyelmen kiviil hagyott elemekre.
Egyes szakért6i szoftverek lehetévé teszik a strukturalt adatok megjelenitését, azok
értelmezésének elOsegitésére. Tobbféle elemzo, értelmezo eszkoz segitheti a szakérté munkajat
a vizsgalt eseményhez kapcsolddo adatok megértésében, példaul a térkép, az idovonal, amely
az események kozotti kapcsolatok vizsgalatat segiti eld. Az idovonal-rekonstrukci6 célja a
szakkérdések megvalaszolasa érdekében a tényallassal kapcsolatos relevans események

digitalis nyomainak idébeli sorrendben, esetlegesen vizualis formaban torténd megjelenitése.

A szakértdi vizsgalat eredménye a dokumentalt szakvélemény (Dokumentacios fazis), amely
leirja a vizsgalat és a digitalis adatok elemzésének eredményeit, amely a teljes vizsgalatot vagy
csak egy részét ismerteti a jogszabalyi és szervezeti kovetelményeknek megfelelden. A
dokumentélés a teljes szakértdi folyamatot végig kiséri, az egyes fazisok €s végrehajtott 1épések
teljeskord, ellendrizheté modon térténd dokumentéalasa sziikséges, a dokumentacios fazis a
vizsgalat soran folyamatosan dokumentalt informaciok 6sszegzését, rendszerezését és végleges

formaba Ontését jelenti.

A Validacios fazisban a validalas, feliilvizsgalat annak megerdsitésére szolgal, hogy objektiv
bizonyitékok gytijtésével és értékelésével megallapitdst nyerjen, hogy a meghatirozott

kovetelmények teljesiiltek-e a szakértdi vizsgalat soran.

Egyes esetekben a jogi eljards soran a szakértd tanuként is beidézhetd (Eredménykozlési
fazis). A hazai jogrendszerben két f0 esetet lehet megkiilonbdztetni, amikor a vizsgélati
eredményeket meg kell jeleniteni. Ezek egyike a szakértdi jelentés és azon aldtdmaszto adatok,
amelyek alapjan egy masik szakértd reprodukalni tudja a vizsgalatot és az eredményeket; a

masik a személyes prezentalas a birdsag elott.[40][246][258][266]



4. Modern ¢és autonom jarmiivek szakértoi

vizsgalatahoz sziikséges kompetenciak

A modern kozlekedési rendszereket, mint halozati és informacids rendszereket vizsgalva, az
altaluk mikodés, hasznalat, védelem és karbantartas céljabol tarolt, kezelt, visszakeresett vagy
tovabbitott digitalis adatok alkalmasak lehetnek egy vizsgalt esemény, cselekmények részletes
feltarasara. Valamennyi utolagos szakértdi tevékenységet igényld eljaras (biintetdeljaras,
polgari eljards, kozigazgatdsi eljaras, hatdsdgi eljards, magén szakértdi megbizas)
vonatkozasaban, kirendelés vagy megbizas alapjan a szakérté feladata ,,a tudomany és a
miiszaki fejlodés eredményeinek felhasznaldsaval készitett szakvéleménnyel, a fiiggetlenség és
partatlansdag kovetelményének megtartasaval dontse el a szakkérdést, és segitse a tényallds
megallapitasat”[1]. Jarmiivekhez kapcsolddoan két 6 vizsgalati tipus hatarozhatdé meg. Egyik
a balesetekhez kapcsolodd vizsgalatok, masik a digitdlis nyomok vizsgalata. A szakérto
feladatanak ellatdsdhoz a halozati és informdacios rendszerben, vagyis a jarmiiben, vagy
kozlekedési rendszer valamely Osszetevdjében taldlhatd digitalis adatok/nyomok azonositasara
van sziikség. Vagyis el kell donteni, hogy a digitalis adat relevans-e a vizsgalat szempontjabol.
A digitalis bizonyiték olyan digitalis adat, amely egy biincselekmény eseményeinek feltarasara,

valamely allitas igazolasara vagy vitatott kérdés tisztazasara, eldontésére alkalmas”[206].

A keletkezd nagy mennyiségli adat kinyeréséhez, feldolgozasdhoz és elemzéséhez sziikséges
munka egyre Osszetettebbé valik, kiilonbozd vizsgéalati célok mentén a lehetdségek és
modszerek jelentds eltérést mutathatnak. Atfogod ismeretek, specialis képességek sziikségesek
az utdlagos szakértdi vizsgalatok elvégzéséhez. A szakértdi feladat akkor lesz megalapozott (ha

a vizsgalat alapelvei betartasra keriilnek), vagyis ugy kell elvégzeni, hogy:

» az adatokrél megallapithato, bizonyithaté legyen, hogy a vizsgélat szempontjabol
relevansak, vagyis olyan informéciot tartalmaznak, ami a vizsgalati cél
teljesitéséhez hozzajarul és ennek okan sziikséges annak begytjtése, kinyerése.

= a vizsgalati eredmények reprodukalhatésaga érdekében az adatok vagy az
adathordozok kezelési folyamata (azonos eszkdz, eljaras és modszer) hitelesithetd
¢és megismételhetd kell legyen,

= megallapithatd és igazolhaté legyen, hogy a vizsgalati célok teljesitéséhez a

sziikséges mennyiségli ¢s mindségili adat és adathordoz6 0sszegylijtése megtortént,



»az elvégzett tevékenyséegek megfelelo dokumentaldasaval lehetové kell tenni azok
fliggetlen vagy egyeb érdekelt fél altali értékelését” [205],

» igazolhat6 legyen az elvégzett tevékenységek indokoltsaga és megfeleldsége.

A szakértéi vizsgalat soran a szakértd a tudomany és a miiszaki fejlédés eredményeinek
felhaszndlasaval hozzajarul a digitdlis nyomok kezeléséhez vagy a vizsgalt cselekmény
(példaul feltételezett visszaélés, terrorcselekmény stb.) rekonstrualasahoz, vagy a jogosulatlan
tevékenységek megeldzéséhez. Ennek végrehajtasdhoz Osszetett vizsgalati folyamat

végrehajtasa és kapcsolodo készség és tudaselemek sziikségesek.

Az utobbi években az IT vonatkozasdban egyre hangsulyosabb munkaer6hidny mellett a
kiberbiztonsag teriiletén is megndvekedett a munkaerdhidny, valamint a specidlis készségek
hianya. Globalisan, a 100 fénél kevesebb munkavallalot foglalkoztatd vallalatok 95 %-a nem
rendelkezik kiberbiztonsagi kompetenciaval [99][155] és nincs megfeleld védelmiikk sem.
Ennek kezelésére az Eurdpai Unid megbizasabol, az ENISA altal elkészitésre keriilt az
European Cybersecurity Skills Framework, ami atfogd megoldast képes nyujtani ennek

kezelésére.

Az eurdpai kiberbiztonsagi kultira megerdsitésére olyan konnyen hasznélhato és elérhetd,
egységes, kozos megértést eldsegitd, megbizhatd keretrendszer kialakitdsa volt a cél, ami
bdvithetd segiti a kompetenciak értékelését, interoperabilis, szektorokon ativeld €s illeszkedik

az EU szervezeti struktardjahoz.

A keretrendszer kialakitsa soran felmérésre keriiltek a mar meglévd hasonlo keretrendszerek,
kialakitasra keriilt egy Un. k6z0s nyelv, ami meghatarozza, hogy mit jelent a kiberbiztonsag és
milyen szerepkorok és feladatok vannak ezen a teriileten. Ennek eredményeként egy olyan
tamogatd eszkdz késziilt, ami a kiberbiztonsagi szerepkorokhoz kapcsolodo feladatokat,
kompetencidkat, készségeket ¢és ismereteket hatdrozza meg. A keretrendszer segit a
munkaadoknak abban, hogy képesek legyenek megallapitani milyen munkaszerepekre,
szerepkOrokre lenne sziikségiik és ehhez milyen kompetencidk sziikségesek. Az oktatasi,
képzési intézmények tdmpontot ad, hogy milyen teriileteken milyen képzések nyujtasara van
sziikség a megfeleld kiberbiztonsagi oktatéds, képzés és munkaerd-fejlesztés biztositdsahoz és
harmonizacidjahoz. Az egyéneknek, tanuloknak a karriervalasztasban, hozzajarul a tudasuk €s
készségeik fejlesztéséhez, segit kivalasztani, hogy milyen irdnyban, milyen j kompetencidk

elsajatitasa sziikséges.[101]



Nagy elonye a rendszernek, hogy az egyes kiberbiztonsdgi munkaszerepekre fokuszal,
meghatarozza azokat az alapkompetencidkat, melyek ahhoz sziikségesek, hogy a kiilonféle

poziciok hatékonyan betolthetdek legyenek. 12 profil keriilt meghatarozésra:

= Chief Information Security Officer (CISO) — a klasszikus IT biztonsagi vezetd, vagy
felelds szerepkornek felel meg,

= Cyber Incident Responder — incidenskezeld vagy security operation center (SOC)
analist, aki felligyeli a rendszerek allapotat,

=  Cyber Legal, Policy and Compliance Officer — adatvédelmi felelds, vagy IT
compliance manager a vonatkozd jogszabalyoknak és sztenderdeknek wvald
megfelelést biztositja,

» Cyber Threat Intelligence  Specialist —  fenyegetettség  elemzd,
fenyegetettségelemzési adatbazisok vizsgélata, trendelemzések, CTI (cyber threat
intelligence) elemzések készitése,

= Cybersecurity Architect - biztonsagi kockazatok azonositasa, kezelésének
tdmogatasa ¢és feliigyelete, technologiai kvetelmények meghatdrozésa, fejlesztések
tamogatasa,

= Cybersecurity Auditor — auditok tervezése és végrehajtasa,

= Cybersecurity Educator — képzések végrehajtasa, informacidbiztonsagi tudatossagi
szint novelése,

= Cybersecurity Implementer — kiberbiztonsagi rendszerek implementalasa,
lizemeltetése és hasznalata,

= Cybersecurity Researcher — kutatoi feladatok ellatasa a kiberbiztonsag teriiletén,

» Cybersecurity Risk Manager — kiberbiztonsdgi kockazatok ¢és hatasok
menedzselése,

» Digital Forensics Investigator — digitdlis nyomok vizsgalt eseményekkel valo
Osszekapcsolasa és kapcsolodo feladatok,

* Penetration Tester - rendszerek gyenge pontjainak feltarasa és kihasznalasa, védelmi

intézkedések hatékonysaganak vizsgalata.[101]
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49. abra ENISA ECSF szerepkordk, beleértve a Digital Forensics Investigator szerepkort [81]

Az ECSF meghatarozédsa szerinti a Digital Forensics Investigator (digitalis forenzikus
szakértd/vizsgald), a kiberblincselekmények vizsgalatdhoz kapcsoldddan biztositja, hogy
minden olyan digitadlis nyom feltardsra keriiljon, ami a tevékenységek bizonyitasahoz
sziikséges, vagyis a digitélis eszkdzok €s rendszerek utodlagos szakértdi vizsgalataval, digitalis
nyomok feltarasaval és vizsgalataval foglalkozik. ,,4 kiberbiincselekmény altalanos fogalma
alatt az informatikai eszko6zok és/vagy rendszerek segitségével, vagy az informatikai eszkézok
és halozatok ellen elkovetett biincselekmények értendok...”,[136] azonban ,,a kiberbiinozésnek
még nincs dltalanosan elfogadott és egységes definicioja”.[208] A kiberblindzést, mint

gylijtéfogalom értelmezve két f6 kategoria hatarozhatd meg:

» informdcids rendszereken, azokat érintéen megvalosulo cselekmények,

* informdcios rendszerek felhasznalasaval elkovetett cselekmények.



A rendszereket érinté cselekmények (a cselekmény targya a rendszer) kozé tartozik példaul a
halézat vagy rendszer talterhelésére iranyuld tidmadisok (DoS, DDoS tidmadisok?*), a
rendszerek feltorése, vagy kartékony kodok alkalmazésa. Online csalds, zsarolas esetén a

rendszerek felhasznalasaval torténik a cselekmény.[125]

Napjainkban a modern jarmiivek egyre inkéabb kitettek a kibertérbol érkezd fenyegetéseknek. A
blincselekmények tobb, mint 80 %-a érinti a jarmiiveket.[43] Az egyre inkdbb dnvezetdveé valo,
halozatba kapcsolt jarmlivek nem csupan, mint szallité eszkoz jelennek meg
blincselekményekben, a cselekmények targyaként érintettekké valnak, mint célpontok, vagy

felhasznalasukkal egyéb rendszerekhez valo hozzaférés, behatolas is meg fog jelenni.

A Digital Forensics Investigator profil alternativ megnevezései kozott az ECSF-ben a Digital
Forensics Analyst, a Cybersecurity & Forensic Specialist és a Computer Forensics Consultant
is. Ezek a megnevezések hazdnkban nem terjedtek el. A piaci gyakorlatban forensics szakértd,
vagy a Szakért6i tv. alapjan igazsagiigyi szakértd megnevezésekkel taldlkozhatunk. Utdbbi
feladatat a tv. 4. § (1) bekezdése alapjan feljogositassal végezheti, névjegyzékbe torténd felvétel
utan. A szakért kiildetése a digitalis nyomok és adathordozok azonositasa, az adatok kinyerése

vagy visszaallitasa és objektiv elemzése, vizsgalata.

A modern ¢és egyre inkabb dnvezetévé valo polgéri és katonai jarmiivek szakértdi vizsgalata
sziikséges lehet, amennyiben a jarmi alanya vagy célpontja volt a vizsgalando eseménynek,
emellett az Osszekapcsoltsdg miatt tartalmazhat olyan digitdlis nyomot, ami az adott
vizsgalatban sziikséges. A vizsgalatok célja, a jormiivekben, jarmiirendszerekben bekdvetkezett
események hiteles, rekonstrukcioja, felderitése. A relevans eseményekrdl bizonyitékok
szolgaltatdsa, a késObbi, akdr nyomozati és igazsdgszolgaltatdsi teveékenységekhez valo
felhasznalashoz. Az alabbiakban a modern jarmiivek vonatkozasaban keriilnek értelmezésre az

ECSF-ben meghatarozott feladatok.

Mint éltalanos feladat megjelenik a vizsgalati szabalyok, tervek ¢€s eljarasok kidolgozasa. A
szakértoi vizsgalat fentebb targyalt alapelveinek betartasa érdekében a vizsgalat elvégzéséhez,
az egyes vizsgalati 1épések végrehajtasahoz a szakértdnek meg kell hatarozni, dokumentalni és
az érintettek szamara k6zz¢ kell tenni a vonatkoz6 szabdlyokat. Ezekhez alapul szolgalhatnak

példaul egyéb szakértdi eljarasok és modszerek, szakértdi intézetek moddszertani levelei,

4 A szolgaltatasmegtaggadasos (DOS) és az elosztott szolgaltatdsmegtagadasos (DDoS) tamadasok a
halézati szolgaltatasok tulterhelésével, megzavarasaval a rendszerek, webhelyek és kiszolgald
er6forrasainak kimeritését célozzak. A rendszer lassulasaval vagy elérhetetlenségével jar a jogosult
felhasznaldk szdmara.



kapcsolddo szabvanyok €s ajanlasok. A kutatashoz kapcsolddoan elvégzett vizsgalatok alapjan
megallapithatd, hogy az altalanos digitalis forenzikus vizsgalatok fobb lépései [255], a
szamitogépekhez kapcsolodo, a haldzatok, cloud és IoT eszkdzok vizsgalatok egyes elemei
alkalmasak a civil és katonai jarmiivek szakértdi vizsgalataban torténd alkalmazasra, azonban
egyedi lépések ¢és megoldasok is szilikségessé¢ valhatnak. A modern jarmivek szakértoi
vizsgalati kihivasok (altalanos kihivasok, vizsgalati eljaras kihivasai, vizsgal6 eszkoz kihivasai
[267]) okan, részben a jarmiipar gyors fejlédése miatt egyelére nem 4ll rendelkezésre

univerzalisan alkalmazhato mddszertan a vizsgalatok elvégzéséhez.

A digitalis nyomok azonositdsa, helyreallitdsa, kinyerése, dokumentdldsa és elemzése
feladatlépések a digitalis forenzikus vizsgalatok egyes folyamatlépéseit jelolik. Jarmiivek
vizsgalatahoz kapcsolddoan — egyebek mellett a szamitogépek vizsgalatat is — ez a felsorolas
nem teljeskori, kiegésziil tovabbi 1épésekkel, példaul adatgyiijtéssel, az adatok vizsgalataval,
értelmezésével. A vizsgalat allhat egy folyamatbol, vagy lehet iterativ. Ebben az esetben az

egyes lépések ismétlése valhat sziikségessé.

A digitalis nyomok megdrzése és védelme, valamint az érdekelt felekkel torténd ,,megosztas”
— szamukra torténd elérhetdvé tétel feladatok lefedik a kinyert adatok integritasanak védelmét,
ami biztositja a bemenetet a vizsgélati és elemzési [épésekhez. Limitalni kell a bizonyitékhoz
(példaul jarmii vezérld egységeihez’, fejegységhez, egyéb adathordozohoz) valéd fizikai
hozzaférést. Fenn kell tartani az Un. feliigyeleti lancot (chain of custody) az esetleges
manipulécio elkeriilésére, hogy a nyomok kezelésével kapcsolatos iddvonal, a hozzéaféréssel
rendelkezOk kore €s tevékenységei dokumentalt médon rendelkezésre alljon. A feliigyeleti lanc
alapjan megallapithatd, hogy az adott adattarolo egységet hol taroltak, ki, mikor fért hozza, ki

milyen tevékenységet végzett vele.

A kornyezet vizsgélata a jogosulatlan, vagy jogellenes tevékenységek azonositasara iranyul,
mely feladat jarmiivek esetén kettés megkozelitésti. Elképzelhetd, hogy az egyes adattarold
egysegek a vizsgalt esemény (pl.: baleset) kapcsan megsériiltek, vagy kiilso fizikai beavatkozas
tortént, vagyis szandékosan megkisérelték a nyomokat eltlintetni. A digitalis nyomok szandékos
modositasa torténhet logikai mddon is, valamilyen anti-forensics eljarassal, melynek nyomai
(pl.: eszkoz csatlakoztatashoz burkolat eltavolitas, karcos csatlakozd) a kornyezet vizsgalata
soran megallapithatoak lehetnek. Annak érdekében, hogy a vizsgalat sordn a lehetd

legalaposabban jarjon el a szakértd, illetve a vizsgalat soran a lehetd legtobb informécio
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rendelkezésre alljon, a fizikai kdrnyezetet az eszkozok, a jarmi allapotat dokumentalni

szlikséges.

Az elvégzett feladatok, a vizsgalati megallapitdsok ¢s eredmények szisztematikus
dokumentélasa és bemutatasa feladatok elvégzése részletes, laikusok szamara is értheté modon
kell torténjen. Ebben a feladatban nincs eltérés a jarmiivekhez kapcsolodo vizsgalatok és egyéb
digitalis forenzikus vizsgalatok kozott, a dokumentacionak akar eredményekre, akar a
vizsgalati eljarasra vonatkozdan kellden alaposnak kell lennie, a megismételhetdség biztositasa
érdekében. A Szakértdi torvény 47. § alapjan a szakvéleménynek ,.tartalmaznia kell a leletet, a
vizsgalat modszerének rovid ismertetését, a szakmai ténymegallapitisokat, a szakérto
velemeényét, ha az tigyben korabban vizsgalat lefolytatasara keriilt sor és a kirendelés erre
kiterjed, a kordabbi vizsgalatra vonatkozo adatok és megdllapitdasok értékelését, a modszertani
levélre torténd utalast, illetve a modszertani levélben foglaltaktol térténd eltérés esetén ennek
indokait és az arra valo utalast, hogy az igazsagiigyi szakérté mely szakteriileten jogosult
szakvéleményt adni illetve, hogy az igazsagiigyi szakérto vagy mas személy eseti szakértoként
jart el”.[1] Emellett ,,4A szakvéleményt készito igazsagiigyi szakérto az irdasbeli szakvéleményt

alairasaval koteles ellatni, valamint koteles azon a nyilvantartdsi szamadt feltiintetni.” [1]

A szakértdi vizsgalati, elemzési €s jelentési technikak kivélasztisa és testre szabasa, mint
feladat kapcsolodik az elsd, altalanos feladathoz, mely szerint a vizsgélat céljanak és a jarmiivek
sajatossagaibol adddoan sziikségessé valhat az egyes vizsgélati 1épések modositasa, vagy tobb
technika, megoldas koziil sziikséges a megfeleld, a hatékonyabb, az eredményesebb
kivalasztasa. A szakérti feladatok eredményeként rendelkezésre allnak a bizonyitékok, az

adatokat is magéaban foglalo digitalis vizsgalati jelentés, illetve az elkészitett szakvélemény.

Jarmiivekhez kapcsolédoan a feladatok kiegésziilnek a jarmiivek specidlis adattarolo
megoldasaihoz torténd fizikai hozzaféréssel, ami a jarmii egyes elemeinek (pl.: miszerfal,
kézépkonzol stb.) megbontasdval jar. Jarmli operacids rendszerének meghatarozéasa, a
fajlrendszer vagy titkositasi megoldas meghatarozasa, tovabba a jarmii és kornyezete (egyéb
jarmuvek, kornyezeti vagy palya elemek stb.) kozti kommunikacié azonositdsa, specidlis
(forensics) eszkozok és technikdk alkalmazasa, vagy az anti-forensics technikdk nyomainak
azonositdsa mind olyan feladat, ami tilmutat a digitalis forenzikus vizsgélat soran elvégzendd

feladatokon és specialis készség és tudaselemeket igényelnek.

A kiberbiztonsag teriiletén dolgozok - korosztalytol fiiggetleniil - tobb, mint felérél elmondhato,

hogy az I'T-ban kezdte munkdassagat és innen valtott kiberbiztonsagra. Ahhoz, hogy ez a valtas



sikeres legyen 0j képesség és tudaselemek elsajatitasa sziikséges. Az ECSF altal meghatarozott
szakért6i profilrol megallapithatd, hogy altalanossadgban lefedi a fobb forenzikus szakért6i
feladatokat — a keretrendszer alapvetd céljaval egyezden -, valamint készség és tudaselemeket,
azonban tulnyomorészt ezek a szamitogépek és halozatok vizsgalatain alapulnak, ezért mind

polgari, mind katonai jarmiivek vizsgalata soran ezek kiegészitése sziikséges.

A készség, mint fogalom meghatarozhatd egy megfigyelhetd kompetenciaként, egy tanult
motoros tevékenység végrehajtasahoz. A készségmeghatarozasok leirhatnak egyszeri vagy
Osszetett készségeket. A kiberbiztonsagi feladatok ellatasdhoz, ideértve a szakértdi feladatok
elvégzését is, jellemzden Osszetett készségekre €s azok alkalmazaséara van sziikség. Ilyenek a
személyes tulajdonsagok, technikai és nem technikai képességek. A gyakorlati tapasztalatok
alapjan megallapithatd, hogy a személyes tulajdonsdgok koziil az analitikus gondolkodas, a
problémamegoldas, kritikus gondolkodas, kreativitas, valamint a tanulés iranti elkotelezettség
kiemelkedden fontos. Nem technikai készségek koziil legfontosabba az 6nalldan és csapatban
torténd munkavégzés, a projektmenedzsment €s magas szintli tigyfélkapcsolati gyakorlat,
kommunikécios készség valt.[155] Ez 0Osszecseng az ECSF 4ltal meghatarozott kulcs

készségekkel, melyek a(z):

= etikus és fliggetlen munkavégzés, vagyis a belsd vagy kiilsd tényezdk nem
befolyasoljak,

* informaciok begylijtésének képessége, azok integritdsanak megdrzése mellett,

= kiberbiztonsagi események azonositasa, elemzése és korrelacidja,

» bizonyitékok és eredmények egyszerti, konnyen érthetd bemutatdsa, magyarazata,

= részletes, atgondolt és megfelelden alatdmasztott vizsgalati jelentés, szakvélemény

készitése és kommunikalasa.

A fenti készségmeghatirozasok az egyes szakértdi feladatokhoz kapcsolddnak, amiben a
szakértd kiilonbozd készségeket alkalmaz a feladatok végrehajtasa soran. A kompetencia a
tudas, készségek, képességek, magatartasformak és személyes jellemzok alkalmazasanak vagy
felhasznalasanak képessége, munkafeladatok, meghatarozott funkciok sikeres végrehajtasa,

illetve adott szerepkdrben vagy pozicidban valé miitkddése érdekében.

A tudés alatt az egyértelmlien és kozvetlen modon felidézhetd, konnyen és gyorsan
hozzaférheto, a vilaggal, az adott témaval kapcsolatos fogalmak, tények €s képzetek dsszessége,
nagyobb egységekbe. A tudas specidlis formdi: a szakértelem és a miiveltség. A szakértelem

egy adott szakteriilet (esetiinkben a szakértdi tevékenység) altal meghatarozott ismeretek és



készségek egyiittese, egy adott szakteriiletre vonatkozd magas szintii tudds ¢és atlagot
meghaladd mennyiségli és szervezettségli tudasséma, magas szintli ismeretek és készségek
egylittese jellemzi, amelyek lehetdvé teszik egy adott szakteriilet logikdja koré szervezddo
ismeretek hatékony feldolgozasat és alkalmazasat. A miiveltség a mindennapi életben relevans

¢s felhasznalhat6 ismeretek, készségek és képességek 0sszessége.

Az ECSF altal meghatarozott kulcs tudaselemek a jarmiivekhez kapcsoldodo vizsgalatok esetén
szintén csak fobb irdnyokat hatdroznak meg, ezek mellett kiegészitd ismeretekre is sziikség van.
A szakértOi szerepkorben az ECSF alapjan, a feladatok ellatasdhoz kapcsolédoan az aldbbi

tudaselemekre vagy sziikség:

» digitalis forenzikus és jogi eljardsokhoz kapcsolodd szabalyok, sztenderdek,
ajanlasok, modszertanok, keretrendszerek €s a jo gyakorlatok,

» clemzési, tesztelési eljarasokkal kapcsolatos tudaselemek,

» kiberbiztonsaggal kapcsolatos jogszabalyok, kovetelmények,

» szamitogépes rendszerek sériilékenységei, tdimadasok, kiberfenyegetések,

» szamitogépes haldzatok és operacios rendszerek ismerete,

» kartékony kodok elemzése.

A digitalis forenzikus eljardsok szabalyok, sztenderdek, ajanlasok, moddszertanok,
keretrendszerek és a jO gyakorlatok ismerete nélkiilozhetetlen a jarmiivek vizsgalata esetén is.
A kiilonb6z6 elemzési €s tesztelési eljarasok ismerete €s alkalmazasa szintén sziikséges. Mivel
a modern jarmiivek, egyre inkabb gordiild adatkdzpontokkd, vagy komplex halozatot alkotd
IoT eszk6zokké valnak, a szadmitdgeépes rendszerek és halozatok sajatossagai, timadasi vektorai

esetiikben is megjelennek, emellett ki is boviilnek (pl.: jarmiivek irdnyitasanak tavoli atvétele).

A modern és egyre inkabb Onvezetdvé valo kozuti jarmiivek esetén a kartékony kodok
elterjedése még varat magara, azonban a mobiltelefonokon is népszerli operacids rendszerek
(pl.: android) jarmiivekben valo elterjedése felgyorsithatja a jarmiivek ellen iranyulo

tdmadasokat. Ezek vizsgalatahoz a szakértoknek specialis ismeretekre lesz majd sziikségiik.

A kooperativ intelligens kozlekedési rendszerekben miikodd jarmiivek specidlis
kommunikécios ¢€s hitelesitési eljarasokat alkalmaznak. Ezen forgalmak és protokollok,
adattarolasi megoldéasok ismerete nélkiil nem végezhetd el a jarmiivek szakértdi vizsgalata, nem
teljesithetdek a vizsgalati célok. A kiilonboz6 jarmiigyartok, szines tipusvalasztéka és kiadasai

szlikségessé teszik a jarmiidiagnosztikai eszk6zok és hibaazonositasi megoldéasok, a jarmiivek



fizikai felépitésének €s fobb elemeinek, az egyes komponensek funkcioinak ismeretét, a belsod

topoldgia értelmezésének képességét.

Modern jarmiivek szakértdi vizsgalatahoz sziikseéges tudaselemek

A tudas jelentésének értelmezésére tobbféle leiras hasznalatos, de kijelenthetd, hogy a tudas a
legtobb értelmezés szerint tanulas utjan jon létre, ami nem mads, mint a rogziilt tapasztalatok
kommunikécié folyamatai révén torténd atvitele.[290][311][312] A tudas tag fogalom, lehet
gyakorlati vagy elméleti, szamos aga ¢€s teriilete van. A tudds az az informacid és készség,
amelyet az emberek szellemi, kognitiv képességeik révén szereznek, oly moédon, hogy
megszerzik, azonositjak, megfigyelik és elemzik az 6ket koriilvevd tényeket és informacidkat.
A tudas korlatozott, de a rendelkezésre 4ll6, megtanulhato forrasok és informaciok korlatlannak
tekinthet6k. A tudoményos ismeretek tudomdnyos modszerrel szerezhetdek meg, melynek
Iépései: megfigyelés, indukcio, hipotézis, kisérletezés, elemzés és kovetkeztetés. A tudas az
egyértelmiien és kozvetlen modon felidézhetd, kdnnyen és gyorsan hozzaférhetd tudast irja le.
A vilaggal kapcsolatos fogalmak, tények Osszessége, nagyobb egységekbe, sémakba
szervezddnek és iranyitjak tudasunk felhasznalasat. A tudas specialis formai: a szakértelem és
a miveltség.[312][313][314][315] A kutatads téméjdhoz kapcsolédoan a szakértdi tudas a
modern jarmiivekkel kapcsolatos fogalmak, tények Osszessége, amelyek rendezett modon
segitik eld ezek felhasznalasat. Az egyes tudaselemekhez négy f6 csoport keriilt meghatarozasra

a vizsgalatokhoz kapcsolododan:

= Altalanos informatikai tudas:
= Alapvetd szamitastechnikai tudas,
= Internetes eszk6zok ismerete,
= Specialis szoftverek kezelésének ismerete,[293]
= Szabalyozasi kovetelmények:
= Jogszabalyi tudas,
= Szakmai szabalyok ismerete,
= Jarmiivekhez kapcsolodo tudas:
= Jarmivek alapvetd miiszaki ismeretei,
= Specialis jarmiielektronikai tudas,
= Vizsgald eszk6zokhoz kapesolodo tudas:
=  Hardver eszk6zok ismerete,

= Szoftver eszk0z0Ok ismerete.



Az éltalanos informatikai tudés csoportba tartozik az alapvetd szdmitastechnikai tudas, amely,
mint alapvetd digitalis kompetencia, nélkiilozhetetlen a szakértdi tevékenység elvégzéséhez is.
Ide tartozik példaul a szamitastechnikai alapfogalmak, a leggyakrabban haszndlatos irodai
szoftverek ismerete, szOvegszerkesztd, tablazat és adatbazis kezeldk, levelezd rendszerek, vagy
a kiilonb6zo operacios rendszerek ismerete. Az internetes eszkoz ismerethez tartozik példaul a
kollaboracios és projektmenedzsment eszkozdk, adatlapok kezelésének ismerete, a jarmiivek
szakeértdi vizsgalatdhoz kapcsoldédoan azonban ilyen specialis tudas nem feltétlentil sziikséges.
Specialis szoftverekhez kapcsolddo tudashoz tartozik példaul kiilonbozé programozasi nyelvek
¢s kornyezetekhez kapcsolodo ismeretek, az alapvetd struktiralt programozasi alapfogalmak,
¢s programozasi nyelvek szintaktikdjanak ismerete. Tovabba az adatelemz6, specialis adatbazis
kezel$ vagy vallalatiranyitasi rendszerek felépitésének, funkcioinak, vagy tervezé programok

ismerete.[173][174][218][225][226][228]

4. tiblazat Altalanos informatikai tudéselemek csoportositasa

Altalanos informatikai tudas

Alapvet6 szamitastechnikai tudas Specialis szoftverek
OSI modell ismerete. Adatmentés és visszaallitas
1smerete.

IT és jarmii-kommunikacios, valamint | Fjlrendszer tipusok ismerete.
halozati  fogalmak, felépités ¢és

protokollok ismerete.

Rendszer fajlok (pl.: naplofgjlok, | Adatok tipusainak és felismerési
adatbazisok, konfiguracios fajlok) | modjanak ismerete.
altalanos tartalmanak ¢és téarolasi

helyének ismerete.

Szerver ¢és kliens operacids rendszerek | Virtualis gépek, haldzati monitorozo

ismerete. alkalmazasok ismerete.

A szabalyozési kovetelményekhez kapcsolodd tudaselemek két csoportra oszthatoak fel. A
jogszabalyi kornyezet ismeretére €s a szakértdi szakmai tudasra.[218][225][226][228] Ezen

ismeretek és tudas elemek hozzajarulnak a szakértdi tevékenység szakmai szabalyoknak (pl.:



modszertani levelek, akkreditacios szabalyok, szakmaban elfogadott tények, szabvanyok) és
jogszabalyoknak megfeleld végrehajtasdhoz, mellyel biztosithatd a szakértéi vélemény, mint

bizonyiték, bizonyitd ereje (a szakértdi vélemény ezaltal bizonyitékként hasznalhato fel).

5. tablazat Jogszabalyi kovetelményekhez kapcsolddo tudaselemek csoportositasa

Szabalyozasi kovetelmények - Jogszabalyi tudas

Szakért6i tevékenységre vonatkozo jogszabalyok ismerete.

Kiberbiztonsaggal kapcsolatos jogszabalyok, rendeletek, iranyelvek

¢és etika ismerete.

Személyes adatok védelmével kapcsolatos jogszabalyok,

rendeletek, iranyelvek €s etika ismerete.

Bizonyitési, eljarasjogi szabalyok ismerete.

Feliigyeleti lanc biztositasara vonatkozo6 kdvetelmények ismerete.

Ezek alapjan a szakértdi vélemény az adott jogi kornyezetnek (polgari peres, kdzigazgatasi

eljarasi, blintetdjogi) megfelelden alakithatd ki.

A kiberbiztonsagi kovetelmények, hazai és nemzetkdzi jogszabalyok, rendeletek, irdnyelvek és
etikai elvek alapjan végzett szakértéi munka biztositja a digitalis nyomok, bizonyitékok
biztonsagos kezelését, megdrzését, tarolasat. Emellett a szakértd képessé valik egy biztonsagi
esemény idévonalanak Osszeallitasara, a vizsgalat soran megallapithatova valnak az események

bekovetkezési 1épései és okai.

6. tablazat Szakmai tudashoz kapcsolodo tudaselemek csoportositasa

Szabalyozasi kovetelmények - Szakmai tudas

Szakért6i tevékenységre vonatkozd eljarasok, modszertani levelek

ismerete.

Szakértdi tevékenységre vonatkozd modszertanok, szabvanyok

ismerete.

Naprakész jarmiivekhez és kozlekedési rendszerekhez kapcsolodo

fenyegetések és sebezhetdségek ismeretek.




A kiberbiztonsag hidnyanak a jarmii miikddésre vonatkozé hatasait

magaban foglal6 tudas.

Szakértoi tevékenységre vonatkozd eljarasok, modszertani levelek

ismerete.

A szakértdi munka soran kezelt adatok feldolgozasaval kapcsolatos

fogalmak ¢és gyakorlatok ismerete.

A vizsgalati targy kezelésére ¢és megorzésére szolgald eljarasok

ismerete.

Hardver elemek, operdcios rendszerek és héldézati technologidk

vizsgalati vonatkozédsainak ismerete.

Az elektronikus adatok (digitalis nyomok) gytijtési, kezelési,

szallitasi és tarolasi folyamatainak ismerete.

Ill¢kony adatok tipusai és gylijtésének ismerete.

F4jltipusokkal val6 visszaélésekre vonatkoz6 ismeretek.

Forensics ajanlasok és legjobb gyakorlatok ismerete.

Titkositasi algoritmusok, a szteganografia €s az adatok elrejtésének

egy¢b formdinak ismerete.

Anti-Forensics taktikdk, technikak és eljarasok ismerete.

Forensics elemzési eljarasok ismerete.

Jarmiivekhez kapcsolodoan atfogd ismeret sziikséges a kozuati kozlekedési jarmiivek
targykorének alapvetd tényeirdl, iranyair6l és hatarairdl, fogalomrendszerérdl, miikodési
elveirdl. A szakértéi vizsgéalatokhoz sziikséges tovabba alapismeret a jarmi elektronikai
épitéelemeirdl (pl.: passziv és aktiv alkatrészek, alaparamkorok, vezérld egységek), a
jérmiivekben alkalmazott rendszerek jellemzé felépitésérdl, a biztonsagkritikus feladatokra
kialakitott architektarakrol, adattarold egységekrol és megoldéasokrol.
[74][174][218][225][226][228][291]



7. tdblazat Jarmiivekhez kapcsolodé tudaselemek csoportositasa

Jarmiivekhez kapcsolodo tudas

Jarmiivek alapveté miiszaki ismeretei Specialis jarmiielektronika tudas

Jarmiivek altalanos fizikai 6sszetevdinek és | Jarmiivekben alkalmazott
architektirdjanak ismerete, beleértve a | kommunikéaciés technikdk  (UART,
kiilonb6z6 komponensek funkcioit. CAN, LIN, FlexRay, MOST, Bluetooth,
V2X, DSRC stb.).

Erzékelok és  beavatkozé  elemek | Szenzorok alapfogalmai, a
(aktuatorok) tipusai, jellemzdi, | jelfeldolgozas alapjai.

osztalyozasa és miitkodési mechanizmusa.

Vezetékezésre ¢és a  komponensekre | Szabvanyos diagnosztikai interfészek.

alkalmazott szabvanyos jelolések.

Jarmu villamos rendszer. Interfészek szerepe, miikodése.

Alapvet6 jarmufedélzeti perifériak. Telekommunikacié alapjai, a korszera

atviteli modszerek és azok jellemzoi.

Miiszaki feladatokkal kapcsolatos fizikai | A kommunikéciokhoz kothetd

fogalomrendszer, annak leirasi maddjai. jelfeldolgozéasi mddszerek.
Jarmi operacios rendszerek ismerete. Diagnosztikai rendszerek miikodése,
hasznalata.

A modern jarmiivek szakértéi vizsgalatdhoz kapcsolodo, leginkdbb specialis tuddscsoport a
vizsgalo eszk6zokhoz kapcsolodo tudas. Ide tartoznak az egyes vizsgald hardver eszkozok,

valamint a specialis szakértdi szoftverek ismerete.[46][218][225][226][228]



Modern jarmiivek szakértdi vizsgalatadhoz sziikséges készségek

A kiilonleges szakértelmet igényld teriiletek szama, kiilonosen az IT, IoT és egyéb digitalis
megoldasokat alkalmazé teriileteken folyamatosan bdviil. A tarsadalmi viszonyok is egyre
bonyolultabba valnak, ami az igazsadgszolgaltatasban gy jelent meg, hogy a peres, illetve a
hatosagi eljarasok targyi és szerkezeti Osszetétele jelentds valtozdson ment at. Jellemzové valt,
hogy a jogi problémak mas szakmakat, szakteriileteket érint6 elokérdéseket érintenek, emiatt a
megitélésiik egyre nehezebbé valnak. Ezzel parhuzamosan a bir6sagi eljarasokban megnétt az
igény a modern tudomany eredményeinek a bizonyitasi eljarasban torténd felhasznalasa irant.
Kiilondsen igaz ez, a miszaki vonatkozasu kérdésekben, példdul az informatikaban ¢és a
kommunikécios technoldgidkkal egyre inkabb atszétt kozlekedésben is, ahol a jarmuvek
autonomitasi szintjének novekedésével is fennmarad az igény a bekdvetkezett események

utolagos szakértdi vizsgalatara, szakértoi tevékenység elvégzésére.

Az igazsagiigyi szakértok feladatait és kotelezettségeit, valamint az igazsagiigyi vizsgalatok
lefolytatasara irdnyuld jogait a nemzeti jogszabalyok allapitjak meg. A legtobb orszag
kovetelményeket (oktatas, képzés és/vagy igazolas) ir el az igazsagiigyi szakértoként torténd
elismeréshez és egy adott teriileten az igazsagiigyi vizsgalatok lefolytatasahoz. A 2016. évi
XXIX. torvény az igazsagiigyi szakértokrdl (szakértdi torvény) az igazsagiigyi szakértoi
tevékenységet az aldbbiak szerint hatdrozza meg: ,jogszabdlyban meghatarozott
kovetelményeknek megfelel6 igazsagiigyi szakérto, illetve az igazsagiigyi szakértd munkajat
segité egyeb személyek dltal, a kirendeld hatosag, birosag, tigyészség, rendorség, kozjegyzo,
birosagi végrehajto (a tovabbiakban egyiitt: hatosag) kirendelése vagy megbizas alapjan, e
torveény dltal meghatarozott szervezeti keretek kozott, jellemzoen szakértoi dij ellenében végzett,
a hatosag eljarasaiban kiilonleges szakértelmet igénylo tény vagy egyéb koriilmény
megallapitasat vagy megitélését eldsegité részcselekmények oOsszessége, igy kiilonosen a
szakvéleményhez sziikséges vizsgdlatok elvégzése, a szakvélemény eldkészitése, elkészitése és
eloterjesztése, valamint a hatosag kérésére annak kiegészitése és az ezekkel oOsszefiiggd

valamennyi részcselekmény” [1]

Vagyis egy adott szakteriileten, a vizsgalandd targy vagy helyzet, szakértelmet kivano
vizsgalatat végzi az igazsagiigyi szakértd (vagy mas néven torvényszeki vagy kriminalisztikai

szakértd).[143]

A modern jarmiivek igazsagiigyi szakértdi vizsgalata az intelligens kozlekedési

okoszisztémaban alkalmazott eszk6zok és a bekdvetkezd események vizsgalataval foglalkozo,



igazsagiigyi szakértdi teriilet. Az ilyen vizsgalatok magukba foglaljak példaul a jarmiivon beliili
komponensek, mint példaul az elektronikus vezérldegységek, kdzponti egység vagy a gyartd
IT hattér rendszerében keletkezd adatok vizsgalatat, de ide tartozhat a jdrmiiben utazok mobil
telefonjainak, valamint a jarmu és vele kapcsolatba all6 egyéb kommunikacids és kozlekedési

infrastruktira, kozlekedési rendszer, felhd alapt rendszerek adatainak gytjtése és elemzése is.

A szakemberek kompetenciajanak tdmogatasara National Instritute of Standards and
Technology (NIST) altal kidolgozott NICE (National Initiative for Cybersecurity Education)
keretrendszer ¢és az European Cybersecurity Skills Framework (ECSF) nyujt
szaktertliletspecifikus alapokat, vagyis a digitalis forenzikus vizsgélatokat, mint o témakort
illetden. A NICE keretrendszer ismerteti az egyes munkaszerepekhez kapcsolodoan sziikséges
feladatokat, valamint ismerteti a feladatok elvégzéséhez sziikséges tudas €s készség elemeket.
Az ECSF egy szilard, konnyen hasznéalhato, bdvithetd, elérhetd, interoperabilis, szektorokon
ativeld ¢és az EU szervezeti struktirajahoz illeszkedd keretrendszer, ami az europai

kiberbiztonsagi kultira megerdsitését célozza.

A keretrendszerek {6 épitokoveit alapul véve meghatarozhatdé a modern jarmiivekhez
kapcsolodo szakértdi vizsgalatok feladatainak elvégzéséhez sziikséges készségek. A modern
jarmivek vizsgalatdt végzd szakértdi szerep vagy az elvégzendé munka minden esetben

felbonthat6 feladatokra.

A feladat olyan tevékenység, amely szervezeti vagy jelen témakor szerint a szakértdi
vizsgalatokhoz kapcsolodoan célok elérését szolgalja. A feladat meghatarozasnak olyannak kell
lennie, hogy konnyli legyen megérteni, egyértelmlien hatarozza meg, hogy milyen
tevékenységet kell végrehajtani. A feladat meghatarozds nem, vagy nem minden esetben
tartalmazza a feladat céljat, ez ugyanis vizsgalatonként eltérd lehet. A feladat meghatarozasa
azt irja le, hogy milyen munkat kell elvégezni. Ez a szakért6i vizsgalatok kontextusédban azt
jelenti, hogy definialjuk, hogy mi lesz a vizsgalatot végzd szakember konkrét, megoldando

feladata.

Mivel az 6nvezetd jarmiivek és a modern kozlekedési rendszerek szakértdi vizsgalata még egy
ideig nem képezi majd a napi szakértdi gyakorlat részét, ezért egyes feladatmeghatarozasok
valojaban hipotézisek arrol, hogy milyen feladatokat fog valdsziniileg ellatni az ezekkel

megbizott szakérto.

Egy adott feladat elvégzéséhez meghatarozhatoak a sziikséges tudas-, és készségelemek. Ezek

meghatarozasa eldsegiti a szakértéi feladatok ellatdsahoz sziikséges ismeretek egységesitsét,



kategorizalasat, meghatarozasat ¢és kommunikalasat. A készség definidlhatd, mint
megfigyelhetd kompetencia egy tanult motoros tevékenység végrehajtdsdhoz. A
kiberbiztonsaghoz sziikséges készségek kevésbé tdmaszkodnak az eszkozok fizikai
manipulalasara, inkdbb olyan eszk6zok, keretrendszerek, folyamatok ¢és eljarasok
alkalmazasara, amelyek hatdssal vannak egy szervezet vagy egyén kiberbiztonsagi
helyzetére.[335] A készségmeghatirozasok az egyes feladatokhoz kapcsolodnak, amiben

munkat végzd készségeket mutat be a feladatok végrehajtasadban.

A készség egy megfigyelheto cselekvés végrehajtasanak képessége. A készségmeghatarozasok
leirhatnak az egyszeri vagy Osszetett készségeket. Egy adott feladat elvégzéséhez tobb
készségmeghatarozas is sziikséges lehet. Hasonloképpen, egy készség gyakorlasa tobb feladat
elvégzésére is hasznalhatd. A készségmeghatiarozasok lehetnek egyszeriiek (példaul az auto
multimédia rendszeréhez kapcsolddd Bluetooth eszkozok lekérdezése) vagy Osszetettek
(példaul hipotézis felallitasa arrdl, hogy egy kiberbiindzé hogyan tud ellendrizetlen eszkozzel
kapcsolatot 1étesiteni az autd6 multimédia rendszeréhez Bluetooth kapcsolaton keresztiil) is. A
készség tehat azt irja le, hogy a szakember mire képes, a feladat meghatarozas pedig az

elvégzendd munkat definidlja.[193][291][314][315]

Egyes készségek az egyes feladathoz, folyamatlépéshez tartoznak, tobb készség azonban a
teljes vizsgalat sordn sziikséges. Példaul az etikus és fliggetlen munkavégzés, melyet nem
befolyasolnak és nem torzitanak a belsd vagy kiilsd szerepldk. A szakértd feladatkérében nem

utasithatd, munkajat a fiiggetlenség és etikussag elvei mentén kell végezze.[104]

Az egyes szakértdi feladatok elvégzéséhez sziikségesek az un. digitalis kompetenciak, valamint
specialis, a feleadat jellegébdl adoddan elvart készségek is. A kompetencia a tudas, készségek,
képességek, magatartdsformak és személyes jellemzdk alkalmazasanak vagy felhasznaldsanak
képessége, kritikus munkafeladatok, meghatarozott funkciok sikeres végrehajtésa, illetve adott
szerepkorben vagy pozicidoban valdo mitkddése érdekében. A szakértdi feladatok elvégzéséhez

szlikséges digitalis kompetencidk:

= informacio gyljtése, felhasznélasa, tarolasa,
= adigitalis, internet alapti kommunikécio,

= adigitalis tartalmak létrehozatala,

= problémamegoldas, gyakorlati alkalmazas,

= [KT biztonsag.



Ezek a kompetenciak, illetve ezek alkalmazisanak sziikséglete minden vizsgalati fazisban
szliikségesek, az alkalmazott eszkozok, modszerek, technikdk miatt. A  specidlis
munkaallomasok (forensics workstation), hasznalatanak készsége, vagy azon eszkozkészletek
hasznalatdnak készsége, melyek a specidlis vizsgalatok elvégzéséhez sziikségesek,
elengedhetetlenek a vizsgalati célok teljesitéséhez. Minden fazisban sziikséges az elvégzett

miveletek és eredményeinek teljeskorti dokumentalasa is.

Mivel a vizsgalatok magukba foglaljak példaul a jarmtivon beliili komponensek, mint példaul
az ECU (Engine Control Unit), a kdzponti egység (fejegység), a kiilonbozo fedélzeti egységek
(OBU — onboard unit) adatainak, vagy akar a gyartd, szolgaltatd informatikai hattér
rendszerében keletkezd adatok vizsgalatat, ezért atfogd jarmi, informatikai és halozati
ismeretekre is sziikség van. A vizsgalatok elvégzése sordn lehetdség nyilik tovabba a jarmithoz
csatlakoztatott fedélzeti eszk6zok (példaul kamerdk) adatainak, a jarmiiben utazok mobil
telefonjainak, valamint a jarmi és vele kapcsolatba all6 egyéb kommunikécios és kozlekedési
infrastruktura adatainak gytjtésére és elemzésére is, ezért ezen eszkdzOok hasznalatdhoz és

miikodéséhez kapcesolodod ismeretek is sziikségesek.

A szakértdi vizsgalat, a szakértéi munka (meghatarozott feladatok sorrendi végrehajtasa),
valamilyen felkérés, felhatalmazas (kirendelés) alapjan kezdddik meg. Annak érdekében, hogy
a szakértdi vizsgdlat eredményes, hatékony és a szervezeti, valamint jogszabalyi
kovetelményeknek megfeleléen keriiljon elvégzésre, a vizsgalatot megel6zd fazisban tobb
vezetdi €s szakértdi feladat végrehajtasara is sziikség van, melyhez vezetdi készségek és

stratégiai gondolkodasmad is sziikségessé valik.

A szakértoi vizsgalat elokészitését megeldzden, a vizsgalat tervezése soran sziikségessé valhat
a vizsgalatre felkérd személlyel, megrendeldvel, kirendeldvel kdzvetlen kommunikacié is. Az
altala megadott kérdések pontositasa, egyeztetése a megfeleldé kommunikacids csatorna
kialakitasaval kezdddik majd a vizsgalati célok sziikség szerinti pontositdsa torténik meg,
valamint az vizsgaland6 eseményhez kapcsolodd  feladatok  megtervezéséhez,

meghatarozasadhoz elengedhetetlen plusz informaciok is beszerezhetdek.

A szakért6i vizsgalat tényleges megkezdése eldtti fazisban a sziikséges vizsgalati 1épések és
feladatok megtervezése, az erdforras allokacid, a vizsgald eszk6zok (pl.: hardver, szoftver

elemek) meghatarozasa torténik, amely szervezési készségeket igényel.

A vizsgélat targya azonositdsdhoz, vagyis a jarmii azon egységeinek, amiben digitalis nyomok

taldlhatdak, jartassdg sziikkséges a modern jarmiivek OsszetevOinek azonositdsaban,



modositasdban ¢és kezelésében. Mivel a jarmiivek sériilékenyek lehetnek, a szakértonek
képesnek kell lennie azonositani olyan mitkddéseket, melyek eltérnek a normalis miikodéstol.
Ezt okozhatja valamilyen kartékony kod, melynek rosszindulati viselkedését azonositani kell.
Figyelembe véve a magas automatizaltsaga jarmiivek katonai alkalmazésat, valamint az ezen a
teriileten széles korben alkalmazasra keriilo anti-forensics technikakat, a szakértOonek
rendelkeznie kell azon készségekkel, hogy az ilyen technikdk nyomait észlelni, azonositani

tudja.

Az adattarold egységekhez torténd fizikai és logikai hozzaférés a modern jarmiivek esetén
Osszetettebb feladat. Ezek az eszk6zok védett, rejtett modon keriilnek beépitésre a jarmiivekbe,
ezért az elokészitési fazisban sziikség van a jarmu egyes részeinek fizikai szétszerelésére (pl.:
miiszerfal). Ehhez a jarmiirészek és a fejegységek, vezérld egységek ki és szétszerelésének

készsége is sziikséges a szakértdi feladatok elvégzéséhez.[10]

Az adatgylijtés soran a vizsgalt esemény koriilményeinek, és az érintett személyek
tevékenységének, hollétének és személyi koriilményének tisztazasat értjiik, vagyis minden
olyan tevékenységet, amely formalis eljarasjogi keretek kozott a meglévo ismeretek bovitésére

torekszik. Ennek kapcsan torténik meg a(z):

kapcsolddo adatok felkutatasa,

relevans adatokat tartalmazé adatforrasok azonositasa,

nyomok/bizonyitékok felkutatasa, beszerzése-adatok kinyerése,

vizsgalat megalapozasahoz, megtervezéséhez sziikséges adatok dsszegytijtése is.[239]

Ezen feladatok elvégzéséhez sziikséges az informdaciok gyiijtésében, feldolgozéasaban,
kezelésében, szallitdsaban és taroldsaban valo jartassag, azok integritasdinak megdrzése mellett.
E jartassag az adatok védelme szempontjabol kritikus, mert ezzel elkeriilhetd a vizsgélat targyat
képezd adatok szédndékolatlan, varatlan megvéltozasa, elvesztése, fizikai karosodasa vagy
megsemmisiilése. Az adatok gyljtéséhez hasznalt eszkozok, (virtudlis) kornyezetek

hasznalatanak, a kiilonb6z0 adathordozok adatainak kinyerési készsége.



8. tdblazat Vizsgalo eszk6zokhoz kapcsolodd tudaselemek csoportositasa

Vizsgalo eszk6zokhoz kapcsolodo tudas

Hardver eszkozok Szoftver eszkozok

Szakértoi eszkozok ismerete. Szakértoi szoftverek ismerete.

Jarmtdiagnosztikai  eszk6zok | Adatfaragasra szolgalo eszkozok

ismerete. és technikak ismerete.
Hibaazonositasi technikak | Hibakeresési megoldasok ¢és
ismerete. eszkozok ismerete.

A kinyert adatok verifikacidja soran biztositani kell, hogy azok nem valtoztak a kinyerés soran,
valamint a vizsgalati célokhoz sziikséges informacidok azonositasa. Ehhez sziikséges a
kiilonb6z6 operacios rendszerek (pl.: windows, linux, automotive operacids rendszerek stb.),
szakértdi alkalmazéasok ismerete, hasznalata. Sziikséges tovabba a logikai vonatkozasu anti-
forensics technikéak alkalmazasanak azonositasi képessége, vagy a HASH fiiggvények ismerete.
Ebben a fazisban torténik példaul a fajl szignatura Osszehasonlitds, vagyis az adott f3jl
fejlécének és kiterjesztésének osszehasonlitasa €s jelolése (extension mismatch), vagy az ismert

fajltipusokkal valé 6sszehasonlités (pl.: De-NIST).

Az adatok elemzése soran jellemzden valamilyen interaktiv eszkozzel fel kell ismerni €s
elemezni a megszerzett adatokba adgyazott adatstrukturakat és metaadatokat. A fazis a vizsgalt
esemény idovonalanak megalkotasahoz és a vizsgalati kérdések megvalaszolasdhoz sziikséges
relevans adatok azonositasat a bizonyitékok meghatarozasat és megkeresését foglalja magaba.
A sziikséges készségek kozé tartozik az események az elemzd eszk6zOk hasznélata, az

események, a jarmiikommunikécio, az illékony adatok, jarmii operacios rendszerek elemzésére.

Tobbféle elemz0, értelmezd eszkodz segitheti a szakértd munkdjat, ezek hasznalatanak készsége
nélkiilozhetetlen a megfeleld vizsgalati eredmények eldallitasdhoz. Ezen eszkdzok segitenek a
vizsgalt eseményhez kapcsolodo adatok megértésében. A mesterséges intelligencia fejlodésével
a kiilonb6zd elemzési technikaknak koszonhetéen az egyes elemek kozotti ,lathatatlan”

kapcsolatok is feltarasra keriilhetnek.

Részletes, atgondolt és megindokolt vizsgélati jelentések kidolgozasanak és kozlésének

képessége szlikséges ahhoz, hogy a szakértd az elvarasoknak és példaul a szakértdi térvényben



meghatarozott tartalmi elemeknek megfeleljen. A dokumentacionak példaul tartalmaznia kell a
vizsgalat modszerének rovid ismertetését, a szakmai ténymegallapitdsokat, a szakértd
véleményét, a mddszertani levélre torténd utalast, illetve a modszertani levélben foglaltaktol
torténd eltérés esetén ennek indokait stb. A digitalis bizonyitékok bemutatasdnak ¢&s
magyarazatanak képessége lehetdové teszi, hogy a szakértd egyértelmii és konnyen érthetd

modon ismertesse az elért eredményeket. [68][108][243][225][271][269]

Kutatomunka 0sszegzese

A technoldgiai fejlédés a kozlekedési rendszerekre €s a jarmiiveinkre is nagy hatassal volt az
elmult idészakban. Ez a jovében sem valtozik, az egyre komplexebb dsszekapcsoltsag és a
fejlett automatizalas 0 lehetdségeket teremt a kozlekedés hatékonysdganak és biztonsdganak
noveléséhez. Ennek egyik modja a jarmivezetd tdmogatidsa a forgalmi szituaciokban, a
megfeleld dontések elokészitésében, meghozatalaban. Ez magas automatizaltsaggal valdsithato
meg, melynek egyik alapeleme a jarmi altal gyijtott, tarolt és feldolgozott adatok. Az ebbdl
szarmaz6 informacidok alkalmasak utélagos szakértdi vizsgélatban vald elemzésre, ehhez
azonban eddig nem volt kidolgozott mddszertan, a meglévé moddszertanok korlatozott médon
voltak alkalmazhatéak. A jarmiivek, jarmii rendszerek komplexitasabol adodoan 1j
kompetencia ¢és tudaselemek valtak sziikségessé, melyek kordbban nem keriiltek
meghatarozasra €és rendszerezésre. Kutatbmunkédmban ezt a hianyossagot sikeriilt potolnom,
elkészitettem az onvezetd jarmiivek szakértdi vizsgalata sordn alkalmazhatdé modszertant, ami
alapjat képezheti egy szakértdi modszertani levélnek, tovabba alapot képezhet a jové modern

jarmiivek szakeértdi vizsgalatainak.

Szakirodalmi €s szakértdi gyakorlati tapasztalatok alapjan 0sszegylijtottem €s rendszereztem a
modern ¢és egyre inkabb Onvezetdoveé valo jarmiivek szakértéi vizsgalatinak elvégzéséhez
szlikséges kompetencidkat, a szakértéi feladatokhoz tartozo tudaselemeket. A meghatarozott
kompetencidk és tudaselemek elsajatitasa alkalmassé teszik a szakértOket miiveleti teriileten

torténo feladatvégzésre is.

Mivel a biztonsagos katonai miiveletek — ellenséges kornyezetben végzett katonai miiveletek,
terrorelhéritas, hirszerzés stb. — egyik fontos Osszetevdje a digitalis eszkozok szakértdi
vizsgélatanak elvégzése, a kidolgozott modszertant ugy készitettem el, hogy alkalmazhatd

legyen miveleti terlileten is. Legyen sz6 az ellenség digitalis rendszereinek vizsgalatarol,



miuveleti teriileteken torténd adatkinyerésrol, a potencialis incidensek utdlagos vizsgalatarol, a
fenyegetések azonositasardl, a sériilékenységek mérséklésérél vagy a biztonsagi szint, a
miikddési folyamatok, a katonai miiveletek fejlesztése érdekében végzett tevékenységekrol,
szamos kihivas jelenik meg. Kutatdmunkam altal meghatdroztam azon kihivasokat, melyek

polgari és katonai feladatvégzés soran felmeriilhetnek.

Kutatasom célja volt hozzajarulni a hazai €¢s nemzetk6zi vonatkozast, modern és egyre inkabb
onvezetové valo, polgari és katonai felhasznaldsu, kozuti kozlekedési jarmiivek szakértoi

vizsgalatanak hatékony és eredményes elvégzéséhez, amit eredményesen teljesitettem.

Munkam eredményeként elkésziilt egy a modern és egyre inkabb onvezetdveé vald jarmiivek
vizsgalatahoz kapcsolodo kihivasokat is figyelembe vevd, hatékonyan alkalmazhat6 vizsgalati

modszertan, ami alapja lehet egy hazai szakértdi modszertani levél kidolgozasanak.

Kutatdsom eredményeként, a relevans digital forensics domainek vizsgdlata alapjan

crer



Uj tudomanyos eredmények

A kutatasom soran az aldbbi 1j tudomanyos eredményeket értem el:

1. Megvizsgaltam, hogy magas automatizaltsagl,, egyre inkdbb onvezetdvé valo jarmuivek
szakértdi vizsgalatdhoz jelenleg milyen moddszertanok, ajanldsok dallnak rendelkezésre.
Szakértdi gyakorlati és szakirodalmi kutatomunkaval bebizonyitottam, hogy jelenleg nem all
rendelkezésre olyan modszertan, eljaras, amely alapjan a modern jarmiivek szakértoi vizsgalata

szakszerlien elvégezheto.

2. Kidolgoztam a modern ¢s egyre inkabb onvezetové valo jarmiivek szakértdi vizsgalatanak
kihivasait, az dltalanos kihivdsokon tulmenden a vizsgalati eljardshoz kapcsolodo és a vizsgalo
eszk6z6khoz kapcsolodo kihivasokra kiterjedden, ideértve a katonai miiveletek sordn torténd

alkalmazas kihivasait.

3. A digitalis forenzikus domain-ek vonatkozasaban megdllapitottam, hogy a modern €s egyre
inkdbb Onvezetd jarmivek szakértdi vizsgalata nem tartozik egyik digital forensics
szakterlilethez, nem sorolhaté be ezekbe, ezért sziikséges egy Uj domain létrehozasa.
Definialtam az Autonomous Vehicles Forensics fogalmat, mint a Digital Forensics domain 1j
elemét, 0sszehasonlitva a kiilonb6z6é vizsgalati modszerek (szdmitogépes, felhd, 10T, stb.)
folyamatlépéseivel és azok alkalmazhatosadgaval. Elkészitettem, a gyakorlatban teszteltem a
modern jarmiivekhez kapcsolodd kihivasokat is figyelembe vevd modszertani leirast,

igazoltam, hogy a modszer egységes keretet biztosit a vizsgalatok elvégzéséhez.

4. Ravilagitottam, hogy modern jarmivekkel kapcsolatos események, 1j vizsgalati célok
kikényszeritették, hogy az informatikaval vagy jarmiivek szakértéi feladatait ellatd szakértok
eseti jelleggel, végeznek jarmiivekben talalhato adatokkal kapcsolatos vizsgalatokat, azonban
ezek nem modszeres, a jarmiivekben taldlhato adattarolokat és adatokat nem teljeskoriien
figyelembe vevd vizsgalatok, ahol korlatozott a rendelkezésre all6 kompetencia. Emiatt nem
garantalt, hogy elegendé mennyiségii és/vagy mindségii bizonyiték keriil 6sszegytijtésre, nem
késziil megfeleld dokumentacid, a nyomkezelés nem megfeleldsége miatt a vizsgalat nem
megismételhetd, hibdk keletkeznek az elemzés vagy az értelmezés soran. Meghatdroztam,
rendszereztem mely kompetenciak €s tudaselemek sziikségesek azon szakértok szamara, akik
ilyen jarmuvek vizsgalataval foglalkoznak, vagy terveznek foglalkozni, annak érdekében, hogy

a sziikséges ismeretek céliranyosan elsajatithatdak legyenek.



Kutatomunkam alapjan sikeresen teljesitettem az értekezés kutatasi célkitlizéseit, a hipotézisek

igazolasra kertiltek.
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Kohézids tablazat

TUDOMANYOS | HIPOTEZIS CELKITUZES | KUTATASI KOVETKEZTETES | HIPOTEZIS uJ
PROBLEMA MODSZER IGAZOLASA/ | TUDOMANYOS
ELVETESE EREDMENY
A technologiai | Az informatika A modern Felkutattam, Elemzési és A hipotézist Ravilagitottam,
fejlédés nem | hangsulyos jarmuivekben tanulmanyoztam és vizsgalati feladatok | igazoltam, a hogy modern
csupan a | szakértdi vizsgalati | talalhaté nyomok | feldolgoztam a végrehajtasanak technologiai jarmuivekkel
kozlekedési | tevékenység miatt, | gytjtésének, kutatasi témahoz eredményeként fejlodés és a kapcsolatos
rendszerekre van | ezidaig nem megorzésének, kapcsolodo megallapithato, jarmiivek események, Uj
nagy hatassal. Az | kertiltek kezelésének és kiadvanyokat, hogy a modern digitalizalodasa vizsgalati célok
egyre komplexebb | definidlasra mely | tarolasanak szakirodalmakat, jarmtivekben miatt a gylijtott, kikényszeritették,
Osszekapcsoltsag | kompetenciak, folyamatat szabalyzokat, talalhat6 nyomok tarolt és hogy az
és a fejlett | képességek és megfeleld eljarasokat, gyljtésének, feldolgozott informatikaval vagy
automatizalas | tudaselemek kvalifikacioval ajanlasokat, megorzésének, informaciok jarmuvek szakért6i
interdependenciaja | sziikségesek azon | rendelkezo modszertanokat és kezelésének és mennyisége €s feladatait ellato
Uj lehetGségeket | szakértok szamara, | személyek iranyelveket, tarolasanak azokhoz torténd szakértok eseti
teremt a | akik modern és végezhetik, ezért amelyekre alapozva folyamatdnak végig | hozzaférés és jelleggel, végeznek
kozlekedés | onvezetd jarmiivek | kutatdsom egyik dokumentumelemzést | vitelét megfeleld elemzés j jarmuvekben
hatékonysaganak | vizsgalataval célja a vizsgalatok | és gyakorlati kvalifikacioval képességeket talalhat6 adatokkal
¢s biztonsaganak | foglalkoznak, vagy | elvégzéséhez vizsgalatokat rendelkez6 igényelnek, kapcsolatos
noveléséhez. | terveznek sziikséges végeztem. személyek melyek vizsgalatokat,
Ehhez az egyik | foglalkozni. kompetencia és végezhetik, a meghatarozasa azonban ezek nem
1épés, hogy a tudaselemek vizsgalatok elengedhetetlen a | modszeres, a
jarmu segiti a meghatarozasa. elvégzéséhez szakértok jarmuvekben
jarmuvezetot, a specialis ismeretek, | felkészitéséhez, talalhato
forgalmi kompetenciak képzések szakmai | adattarolokat és
helyzethez valo szlikségesek, tartalmanak adatokat nem
alkalmazkodésban melyek Osszeallitasahoz, teljeskoriien
és a megfeleld meghatarozasa valamint a figyelembe vevo
dontések hozzajarul a szakértdi vizsgalatok, ahol
meghozatalaban, szakértdi munka vizsgalatok korlatozott a




illetve az emberi
tényez0 hatasanak
csokkentése,
ellenstlyozasa, a
vezetd nélkiili
jarmuvekre valo
atallas. Az
autoném modon
miik6do jarmiivek
hosszl tdvon
nagyobb
biztonsagot
eredményeznek,
azonban az altaluk
tarolt, gy(jtott és
feldolgozott
informaciok
védelmét és
utolagos szakértoi
vizsgalatban vald
elérhetoségét
biztositani
sziikséges, amihez
jelenleg nem all
rendelkezésre a
sziikséges
kompetencia és
tudaselemek
rendszerezett
meghatarozas, ami
nélkiilozhetetlen a
szakértok
felkésziilt
feladatvégzéséhez.

eredményes
elvégzéséhez, a
vizsgéalati célok
teljesitéséhez.

szakmaisaganak
biztositasadhoz.

rendelkezésre allo
kompetencia. Emiatt
nem garantalt, hogy
elegendo
mennyiségll és/vagy
mindségli bizonyiték
keriil osszegytijtésre,
nem késziil
megfeleld
dokumentacio, a
nyomkezelés nem
megfeleldsége miatt
a vizsgalat nem
megismételheto,
hibak keletkeznek az
elemzés vagy az
értelmezés soran.
Meghataroztam,
rendszereztem mely
kompetenciak és
tudaselemek
sziikségesek azon
szakértok szamara,
akik ilyen jarmiivek
vizsgalataval
foglalkoznak, vagy
terveznek
foglalkozni, annak
érdekében, hogy a
sziikséges ismeretek
céliranyosan
elsajatithatoak
legyenek.




A szakért6i feladat
ellatasdhoz a
modern és egyre
inkabb onvezetove
valo és halozatba
kapcsolt jarmiivek
elterjedése
kapcsan a
kiindulasi alapot
az igazsagiigyi
kamara elndksége
altal elokészitett és
elfogadott, a
modszertani levél
kiadasanak
részletes
szabalyairol szo6lo
szabalyzat alapjan
készitett
modszertani
levelek adjak. A
jelenleg hatalyos
modszertani
levelek a digitalis
forenzikus
modszertanokat
veszik alapul és
hatarozzak meg a
digitalis adatok
(elektronikus
adatok)
azonositasanak,
gyljtésének,
feldolgozasanak,
elemzésének és a

A magas
automatizaltsagu,
egyre inkabb
onvezetdve valo
jarmivek szakértoi
vizsgalatdhoz
jelenleg nem all
rendelkezésre
olyan definialt
modszertan vagy
modszertani levél
melyek alapjan a
modern jarmiivek
szakértdi
vizsgalata
szakszerlien
elvégezhetd.

Kutatasom célja
hozzéjérulni a
hazai és
nemzetkdzi
vonatkozas,
modern €s egyre
inkabb Onvezetové
valo, polgari és
katonai
felhasznalasu,
kozuti kozlekedési
jarmuvek szakért6i
vizsgalatanak
hatékony és
eredményes
elvégzéséhez.

A jarmiivek
fejlodésével, a
beépitett mobil
kommunikéacios
eszkdzok
elterjedésével és a
kooperativ
kozlekedés
rendszerek
széleskori
alkalmazasanak
kiiszobén nagy
szdmban meg
fognak jelenni a
modern
jarmiivekhez
kapcsolodo
szakértoi
vizsgalatok, az

Kutatasi
eredményeim
nemzetkdzi és hazai
szakmai és
tudomanyos
férumokon
konzultaltam meg,
emellett
folyoiratokban
publikaltam, részt
vettem szakmai
képzéseken és tobb
tudomanyos €s
szakmai konferencian
is részt vettem
hallgatoként és
eléadoként is.
Rendszeresen
konzultaltam a
kutatési eredményeim
¢és a jarmiivekhez
kapcsolodo
igazsagligyi szakértoi
munka kapcsolatarol,
valamint az
elképzeléseim
megvalosithatosagarol
a Nemzeti Szakért6i
¢és Kutato Kozpont
szakértbivel,
Rend6rséggel.
Felhasznaltam a sajat
korabbi
kiberbiztonsagi és
miszaki

A jelenlegi digital
forensics domain-ek
modszertanai, a
hazai modszertani
levelek nem
biztositjak a modern
jarmiivek digitalis
adatainak
azonositasanak,
gyljtésének,
feldolgozasanak,
elemzésének és a
vizsgalatanak
kialakitasat.

A magas
automatizaltsagu,
jarmuvek szakértoi
vizsgalatahoz
kapcsolodoan
igazoltam
hipotézisemet,
hogy jelenleg nem
all rendelkezésre
olyan definialt
modszertan vagy
modszertani levél
melyek alapjan a
modern jarmuvek
szakértdi
vizsgalata
szakszertien
elvégezhetd.

Megyvizsgaltam,
hogy magas
automatizaltsagu,
egyre inkabb
onvezetdveé valo
jarmuvek szakérti
vizsgalatahoz
jelenleg milyen
modszertanok,
ajanlasok allnak
rendelkezésre.
Szakértoi gyakorlati
¢s szakirodalmi
kutatdmunkaval
bebizonyitottam,
hogy jelenleg nem
all rendelkezésre
olyan modszertan,
eljaras, amely
alapjan a modern
jarmuvek szakértoi
vizsgalata
szakszerlien
elvégezhetd.
Elkészitettem, a
gyakorlatban
teszteltem a modern
jarmiivekhez
kapcsolodo
kihivasokat is
figyelembe vevo
modszertani leirast,
igazoltam, hogy a
modszer egységes
keretet biztosit a




vizsgalat
eredményeinek
nem szakemberek
szamara is
értelmezhetd
forméban torténd
bemutatasanak
gyakorlatat. A
modszertani
levelek kiadasa 6ta
eltelt évek és a
technologiai
fejlodés, a modern
és egyre inkabb
onvezetdve valo
jarmiivek
sajatossagai miatt
sziikséges és
indokolt
feliilvizsgalni ezek
relevanciajat a
digitalizal6do
jarmuvek szakért6i
vizsgalata kapcsan
és sziikség szerint
modositott, vagy
1j modszertan
elkészitése.

elektronikus
bizonyitékok
feltarasanak
igénye. Az adatok
hozzaférhetdsége,
Osszegyljtése,
értekelése nem
mindig trivialis,
szdmos kihivast
jelent a szakértok
szamara. Széles
korben elérhetd és
alkalmazhato
technikai
megoldasok
egyelore nem
léteznek, a
feladatok
komplexitasa
varhatban
névekedni fog.
Célom egy a
modern €s egyre
inkabb onvezetévé
valo jarmiivek
vizsgalatahoz
kapcsolodo
kihivasokat is
figyelembe vevo,
hatékonyan
alkalmazhato
vizsgalati
modszertan
kidolgozasa, ami
alapja lehet egy

tapasztalataimat,
relevans hazai és
nemzetkozi szakmai
képzéseken szerzett
1sSmereteimet,
valamint szakértoi
vizsgalatokban

szerzett ismereteimet.

vizsgalatok
elvégzéséhez.




szakértOi
modszertani levél
kidolgozasanak.

A biztonsagos
katonai miiveletek
mellett olyan
esetekben is
sziikséges a
jarmiivek szakértoi
vizsgalata, amikor
a jarmulvet
biincselekmény
elkdvetésénen
eszkozeként
hasznaltak. Ilyen
esetben a jarmiiben
keletkezett, tarolt
és kinyerhetd
adatok kell6
idében torténd
megszerzése
hozzajarulhat egy
kiemelt
bilincselekmény,
példaul egy
terrortamadas
elkovetdinek
gyorsabb és
hatékonyabb
felderitésében és
az esemény
koriilményeinek
tisztazasaban.
Ezen tilmenden a
jarmiivek

A jarmiivekkel
kapcsolatos
események, j
vizsgalati célok
kikényszeritették,
hogy az
informatikaval
vagy jarmuvek
szakértdi feladatait
ellatok
jarmuivekhez,
jarmuivekben
talalhat6
adatokhoz
kapcsolodoan is
végezzenek eseti
jelleggel
vizsgalatokat,
azonban ezen
vizsgalatok
jellemzben
informatikai
modszertan €s
eljaras
hangsulyosak,
eszkoz és
technologia
specifikusak, nem
kertiltek
meghatarozasra a
vizsgalatokhoz
kapcsolodo

Kutatasi célom
meghatarozni és
rendszerbe sorolni
azon modern
jarmuivek szakértoi
vizsgalatahoz
tartozo
kihivasokat,
meghatarozni a
jarmutvekben
megtalalhato,
elérhet6 adatokat
és hordozoikat,
valamint
Osszerendelni az
informacidszerzési
modszerekkel.

Rendszeresen
konzultaltam a
kutatési eredményeim
¢és a jarmiivekhez
kapcsolodo
igazsagligyi szakértoi
munka kapcsolatarol,
valamint az
elképzeléseim
megvaldsithatosagardl
a Nemzeti Szakért6i
¢és Kutato Kozpont
szakértoivel,
Rendorséggel.
Gyakorlati
vizsgalatokat
végeztem kiilonbozo
gyartmanyu és
gyartasi évil
jarmuveken.
Felhasznaltam a sajat
korabbi
kiberbiztonsagi €s
miszaki
tapasztalataimat.
Nemzetkozi szakmai
képzéseken szereztem
ismereteket.

A modern
jarmiivekhez
kapcsolodoan
sziikséges a
kapcsolodo
kihivasok
meghatarozasa és
rendszerezése, az
altalanos
kihivasokon
talmenden a
vizsgalati eljarashoz
kapcsolodoan és a
vizsgald
eszk6zokhoz
kapcsolodoan is
meghataroztam
kihivasokat,
beleértve a katonai
miiveletek soran
torténd alkalmazas
kihivasait is.

A hipotézist
igazoltam, nem
kertiltek
meghatarozasra és
rendszerezésre a
szakeértoi
vizsgalatokhoz
kapcsolodo
kihivasok,
valamint a
jarmivekben
keletkezett, tarolt
és kinyerhetd
adatok és
informacidszerzési
modszerek
Osszerendelése.

Kidolgoztam a
modern ¢€s egyre
inkabb Onvezetové
valo jarmiivek
szakért6i
vizsgalatanak
kihivasait -valamint
az adatok,
adathorozohoz
kapcsolodo-
informacidszerzési
modszerekhez valo
O0sszerendelést-, az
altalanos
kihivasokon
tilmenden a
vizsgalati eljarashoz
kapcsolodo és a
vizsgalo
eszkozokhoz
kapcsolodo
kihivasokra
kiterjedden, ideértve
a katonai muveletek
soran torténd
alkalmazas
kihivasait.




tartalmazhatnak
evidenciat olyan
esetekben is,
amikor egy
megtortént
esemény utodlagos
vizsgalatat végzik,
példaul baleset
vagy titkos
informaciogytijtés
esetén, azonban a
kapcsolodo
kihivasok és az
elérheto
adattarolok és
kinyerhet6 adatok
meghatarozasa és

kihivasok és a
jarmutvekben
keletkezett, tarolt
és kinyerhetd
adatok, valamint
az
informacidszerzési
modszerekkel valo
Osszerendelése.

informacioszerzési
modszerekkel valo
Osszerendelése
nem tortént meg.
A biztonsagos | Az alkalmazott Kutatasom Felkutattam, A digital forensics A hipotézist A digitalis
katonai miiveletek | vizsgalati eljarasok | eredményeként tanulmanyoztam és domaineken beliil igazoltam, a forenzikus domain-
— ellenséges | nem alkotnak célom, arelevans | feldolgoztam a megallallapithato, jelenleg ek vonatkozasaban
kornyezetben | egységes digital forensics kutatasi témahoz hogy ezek egyike alkalmazott megallapitottam,
végzett katonai | rendszert, nem domainek kapcsolodo sem alkalmazhato vizsgalati eljarasok | hogy a modern és
miuveletek, | biztositjak vizsgalata és annak | kiadvanyokat, teljeskortien a nem alkotnak egyre inkabb
terrorelharitas, | kielégité médon a | meghatarozasa, szakirodalmakat, modern jarmivek egységes onvezetd jarmutvek
hirszerzés stb. — | szakért6i hogy a meglévo szabalyzokat, vizsgalata soran, rendszert, nem szakértdi vizsgalata
egyik fontos | vizsgalatokkal digital forensics eljarasokat, annak komplexitadsa | biztositjak nem tartozik egyik
OsszetevOje a | kapcsolatos domain-ek ajanlasokat, és jelenlegi, és a kielégit6 modon a | digital forensics
digitalis eszkdzok | vizsgalati elveket. | alkalmasak-e a modszertanokat és jovoben varhato szakértoi szakteriilethez, nem
szakértdi | A digitalis modern €s egyre iranyelveket, kihivésait tekintve. | vizsgalatokkal sorolhat6 be ezekbe,
vizsgalatanak | forenzikus inkabb onvezetévé | amelyekre alapozva kapcsolatos ezért sziikséges egy
elvégzése. Legyen | domain-ek valo jatmivek vizsgalati elveket. | Uj domain



sz0 az ellenség
digitalis
rendszereinek
vizsgalatarol,
miveleti
tertileteken torténd
adatkinyerésrol, a
potencialis
incidensek
utolagos
vizsgalatarol, a
fenyegetések
azonositasarol, a
sériilékenységek
mérséklésérol
vagy a biztonsagi
szint, a mikodési
folyamatok, a
katonai miiveletek
fejlesztése
érdekében végzett
tevékenységekrol.
A digitalis
informaciok
kozlekedési
eszk6zokbol
torténd kinyerése,
a digitalis
nyomok/adatok
gyljtése, elemzése
katonai
felhasznalasban
stratégiai kérdés,
elengedhetetlen a
miveleti és

vonatkozasaban
nem allapithat6
meg, hogy a
modern jarmiivek
szakeértoi
vizsgalata mely
szakteriilethez
tartozik, egyaltalan
besorolhato-e
ezekbe, vagy
sziikséges egy Uj
domain
létrehozasa.

szakértoi
vizsgalatanak
modszertani
hatteréiil szolgalni,
vagy Uj szakmai és
modszertani
definicio készitése
sziikséges.

dokumentumelemzést
végeztem.

Kutatasi
eredményeim
nemzetkdzi és hazai
szakmai és
tudomanyos
forumokon
konzultaltam meg,
emellett
folydiratokban
publikaltam, részt
vettem szakmai
képzéseken és tobb
tudomanyos ¢és
szakmai konferencian
is részt vettem
hallgatokeént és
el6adokeént is.
Rendszeresen
konzultaltam a
kutatasi eredményeim
¢és a jarmiivekhez
kapcsolodo
igazsagiligyi szakért6i
munka kapcsolatarol,
valamint az
elképzeléseim
megvalosithatosagarol
a Nemzeti Szakért6i
¢és Kutatdo Kozpont
szakértdivel,
Renddrséggel.
Felhasznaltam a sajat
korabbi

A digitalis
forenzikus
domain-ek
vonatkozasaban
nem allapithato
meg, hogy a
modern jarmiivek
szakértoi
vizsgalata mely
szakteriilethez
tartozik, az nem
besorolhato
ezekbe.

létrehozasa.
Definialtam az
Autonomous
Vehicles Forensics
fogalmat, mint a
Digital Forensics
domain uj elemét,
Osszehasonlitva a
kiilénbo6z6 vizsgalati
modszerek
(szamitogépes, felho,
10T, stb.)
folyamatlépéseivel
¢és azok
alkalmazhatosagaval.
Elkészitettem, a
gyakorlatban
teszteltem a modern
jarmiivekhez
kapcsolodo
kihivasokat is
figyelembe vevo
modszertani leirast,
igazoltam, hogy a
modszer egységes
keretet biztosit a
vizsgalatok
elvégzéséhez.



nemzetbiztonsagi
célok
tamogatasahoz,
ami indokolja egy
modszertan
meglétét és
vizsgalni
sziikséges, hogy ez
beilleszthetd-e
valamelyik mar
meglévo digital
forensics domain-
be.

kiberbiztonsagi és
muszaki
tapasztalataimat,
relevans hazai és
nemzetkozi szakmai
képzéseken szerzett
1sSmereteimet,
valamint szakért61
vizsgalatokban
szerzett ismereteimet.










