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BEVEZETES

A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A veszélyes anyagokkal foglalkoz6 lizemek miikodése napjainkban egyre Osszetettebb
kihivasok elé néz, kiilondsen az informaciobiztonsag ¢és a kiberfenyegetések teriiletén. Az Ipar
4.0 technologiak, mint az IoT (Internet of Things)', a kiber-fizikai rendszerek, az automatizalas
¢s a valos idejli adatfeldolgozas rohamos térnyerése forradalmasitotta az ipari folyamatokat, de
egyben 11j sebezhetdségeket is teremtett. Az ipari rendszerek digitalizacidja globalis szinten Uj
tipusu kockazati kornyezetet hozott 1étre, amelyben a kiber- és fizikai rendszerek egyre

szorosabb integracioban miitkodnek.

A mai ipari kornyezetben a kockdzatkezelés és a szabdlyozasi kotelezettségeknek valod
megfelelés csak akkor lehet hatékony, ha integralt modon kezeli a technologiai, jogi, szervezeti
¢s kiberbiztonsagi szempontokat is. Ennek megfelelden kiemelt jelentdségli a veszélyes tizemek
lizembiztonsdganak vizsgilata a GRC? (Governance — Risk Management — Compliance)
szemlélet mentén, amely eldsegitheti az lizemi biztonsag holisztikus erdsitését és a veszélyes

iizemek teljes koru reziliencidjanak novelését.

A digitdlis atalakulassal parhuzamosan a kibertérbdl érkezd fenyegetések is egyre
kifinomultabbad vélnak. Kiemelten fontos tudoméanyos kérdés, hogy a veszélyes anyagokat
kezeld létesitmények védelmi képességeinek kialakitdsdban mennyiben nyujt hatékony keretet
a meglévo jogi szabalyozas. Bar a kiilonb6z6 eurdpai unids direktivak és hazai jogszabalyok,
valamint biztonsagi iranyelvek torekednek a biztonsagi szintek egységes magas szintii
harmonizalasara, kérdéses, hogy ezek valoban alkalmazkodnak-e gyakorlatban a digitalizalt
ipari kdrnyezet komplexitasahoz és gyorsan valtozo kockazataihoz, valamint valoban minden
hazai SEVESO iranyelv hatalya ala tartoz6 iizem a vonatkozé kiberbiztonsagi jogszabalyok

hatalya ala is tartozik-e.

A modern ipari kornyezet miikodésébdl fakaddan azonosithatova valt az a tudoményos rés,
hogy egy kiber-fizikai rendszer elleni célzott tdmadds kovetkezményeként akéar

lakossagvédelmi feladatok is eldallhatnak. Egy ilyen esemény tilmutathat az iizemi kérokon,

U A dolgok internete, olyan halozatba kapesolt fizikai eszkdzok rendszere, amelyek érzékel8k és kommunikacids
technologiak segitségével adatokat gylijtenek, tovabbitanak és automatikusan egylittmiikodnek egymassal vagy
kozponti rendszerekkel.

2 a szervezeti iranyitds, a kockazatkezelés és a megfelel6ség integralt megkodzelitése (meta-keret), amely a
szervezeti célok biztonsagos és szabalyozott megvalodsitasat tamogatja.
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¢s komoly veszélyt jelenthet a kornyezd lakossag egészségére ¢és vagyondra. Az ilyen tipusu
incidensek kezelésére a katasztréfavédelmi szervek és a tarshatosagok kozotti egyiittmiikodés,
a jol kidolgozott vészhelyzeti tervek megléte, valamint a hiteles lakossagtajékoztatas
elengedhetetlenek. Ebbol kovetkezden a biztonsag értelmezése nem korlatozoédhat az {izem

hatarain beliilre, hanem sziikségessé valik a tarsadalmi hatasok figyelembevétele is.

A kiber-fizikai rendszerek elleni timadasok kdzvetlen hatassal lehetnek az tizembiztonsagra, az
iizemfolytonossagra, valamint az emberi élet és a kdrnyezet biztonsagara is. Ez indokoltta teszi
olyan iizembiztonsag-kozpontii ¢és kockazataranyos védelmi megkozelitések vizsgalatat,

amelyek figyelembe veszik az ipari vezérlérendszerek sajatos miikodési kovetelményeit.

A fentiek alapjan a tudomanyos probléma abban ragadhaté meg, hogy a veszélyes anyagokkal
foglalkoz6 tlizemek esetében jelenleg nem 4all rendelkezésre olyan egységes, integralt
megkozelités, amely képes a kiber-fizikai kockazatok, az {lizembiztonsdg, a szervezeti

reziliencia, valamint a lakossdgvédelmi kdvetkezmények egyiittes kezelésére.

Kutatdsaim inditékat az a meglatds adta, hogy a veszélyes anyagokkal foglalkozo
iizemek miikodésében az Ipar 4.0 technoldgidk megjelenésével parhuzamosan, jelentds
mértékben megndétt az informaciobiztonsagi kockazatok sulya, mikdzben a kibertérbdl érkezd
fenyegetések ellen megalkotott jelenleg hatdlyos hazai jogszabalyok nem teljeskdriien
vonatkoznak valamennyi veszélyes anyagokkal foglalkoz6 lizemre. A jelenlegi jogi szabalyozas
¢s lizemiranyitasi gyakorlat nem minden esetben képes hatékonyan kezelni az 0j tipusu
kibertdmadasok hatasait. Azt is fontosnak tartottam feltarni, hogy a GRC szemlélet alkalmazasa
milyen lehetdségeket kindl az izembiztonsag fejlesztésére, és hogy egy esetleges kiber-fizikai
tamadas soran milyen lakossagvédelmi kihivasokkal kell szamolni, kiilonds tekintettel arra,
hogy a meglévd lakossagvédelmi eszkozrendszer mennyiben képes alkalmazkodni az ilyen

tipusu, komplex kockézati helyzetekhez.
E hianyossadg indokolja egy olyan integralt, interdiszciplinaris megkdozelités kidolgozasat,
amely képes a veszélyes ipari rendszerek biztonsadganak rendszerszintli Ujraértelmezésére.

A téma jelentosége, idoszertisége

A 21. szazad elejére a kiberbiztonsag kérdéskore globalis szinten a tobb agazat
miukodésének egyik meghatarozo kockazati tényezojéve valt. A digitalizacid, az Ipar 4.0 és az

ipari rendszerek haldzatosodéasa kovetkeztében a korabban elszigetelt ipari vezérlérendszerek
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(ICS)? fokozatosan integralodtak az informatikai halézatokba a folyamatos adatkommunikacié
révén a termelés hatékonysaga nodvelhetd ugyan, am ezzel egyiitt 0j sériilékenységek is
megjelennek, kiilondsen a kibertdmadasokkal szemben. A nemzetkdzi kiberbiztonsagi
jelentések, tobbek kozott a IBM X-Force* és a Cisco Talos® elemzései, egyértelmiien
ramutatnak arra, hogy az elmult években a kibertamadasok fokusza egyre inkabb az ipari és

kritikus infrastruktarakat érintd szektorok felé tolodott el.

Kiilondsen figyelemre méltd, hogy a gyartdipar, az energetikai és a petrokémiai agazat a
leginkdbb célzott szektorok kozé keriilt. Az IBM X-Force tobb egymast kdvetd évben is
kimutatta, hogy a gyartoipar a kibertamadasok elsddleges célpontjava valt, mig mas jelentések
az ellatasi lancok ¢és ipari vezérlérendszerek elleni célzott tadmaddsok ndvekedését
hangstlyozzak. E tdmadésok sajatossaga, hogy nem csupéan adatvesztést vagy pénziigyi kérokat
okoznak, hanem kozvetlen hatdssal lehetnek a fizikai folyamatokra, ezaltal veszélyeztetve az

lizembiztonsagot, a kornyezetet és a kdrnyez6 lakossagot is.

Ezen globalis trendek tiikrében a veszélyes anyagokkal foglalkozd ilizemek biztonsaga
napjainkban olyan kihivas el¢ néz, amely mar nem kizardlag technologiai vagy jogi kérdésként
értelmezhetd, hanem egyértelmiien interdiszciplindris kutatasi teriiletként jelenik meg. A
kutatas kozéppontjaban allo veszélyes anyagokkal foglalkoz6 lizemek és alapvetd szolgaltatast
nyUjté szervezetek biztonsag kérdéskore ugyanis harom, egymassal szorosan 0sszefonodo és
egymast erdsitd pillérre épiil: a kiberbiztonsagra, az tizembiztonsagra (iparbiztonsag), valamint
a lakossagvédelemre. E harom teriilet szinergikus kapcsolddasa teremti meg azt az atfogd
szemléletet, amely lehetdvé teszi a valoban teljes korti reziliencia kialakitasat a kritikus

infrastrukturak és veszélyes lizemek esetében.

A téma aktualitasat hiien tiikr6zi, hogy az Eurdpai Unid 2022 december végén elfogadott, majd
2024. oktober 18 ota hatalyos Az Unid egész teriiletén egységesen magas szintll
kiberbiztonsagot biztositd intézkedésekrdl szold, az Eurdpai Parlament és a Tanacs (EU)
2022/2555 iranyelve (a tovabbiakban: NIS2) hasonlé kérdéskort feszeget. Célul tiizi ki, hogy
valamennyi alapvetd és fontos szervezet Unios szinten egységes, magas biztonsagi képességgel

rendelkezzen az informatikai rendszerei és szervezeti mukodése tekintetében. Valamint a

3 olyan hardver- és szoftveralapi rendszerek Osszessége, amelyek ipari technoldgiai folyamatok feliigyeletét,

vezérlését és automatizalt miikodtetését biztositjak.
4 Az IBM globalis kiberbiztonsagi kutato- és incidenskezel szervezete
> A CISCO globalis kiberbiztonsagi kutato és kiberfenyegetés-elemzd szervezete
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crer

helyezésér6l szolo, az Eurdpai Parlament és a Tanacs (EU) 2022/2557 iranyelve (a
tovabbiakban: CER iranyelv) a kritikus szervezetek reziliencidjanak fokozésat tlizi ki célul,
vagyis az Unio teriiletén talalhato 1étfontossagu rendszerelemet birtoklo szervezeteknek nem
csak a kiberbiztonsag teriiletén, de fizikai biztonsag teriiletén is magas szintli

ellenalloképességgel kell, hogy rendelkezzenek.
A jovo technoldgiai és tarsadalmi trendjeit kivaléan megragadja Alvin Toffler gondolata:
A technologia 6nmagat taplalja. A technologia ujabb technologiat hoz létre.” [1]

Ez az idézet kiilondsen érvényes a veszélyes lizemek ¢és a lakossadg biztonsagat érintd
kérdésekre, a modern ipari és kritikus infrastruktarak digitalizaciojanak folyamatara, ahol az
automatizacid, az loT-alapu rendszerek, valamint az IT-OT konvergencia uj képességeket és
haté¢konyabb miikddést eredményeznek, ugyanakkor 1j biztonsagi ¢és kockdzatkezelési
kihivasokat is teremtenek. A veszélyes iizemek esetén ezért a technoldgiai fejlddéssel
parhuzamosan a biztonsagi irdnyitasi rendszerek, kiberbiztonsagi ¢és lakossagvédelmi

képességek folyamatos fejlesztése is sziikségessé valik.

Kutatdsom soran egy komplex, tobbdimenzids tudomanyos rést azonositottam. A veszélyes
anyagokkal foglalkozo ipari lizemek és a kritikus infrastrukturak digitalis kitettsége, valamint
ennek komplex és integralt kezelése, kiilonosen a kiberbiztonsag, az lizembiztonsag és a
lakossagvédelem Osszekapcsolasa, jelenleg nem kell6képpen feltart és rendszerezett teriilet. A
meglévd szakirodalmak tobbsége jellemzden egy-egy aspektusra, példaul a technikai
sebezhetdségekre vagy a jogszabalyi megfelelésre, fokuszal, mikozben hidnyzik az atfogo,
interdiszciplinaris megkdzelités, amely figyelembe veszi az egyes alrendszerek kozotti

kolcsonhatdsokat €s egymasra gyakorolt hatasaikat.

A kutatds ennek megfeleléen e komplex tudoményos rés harom, egyméssal Osszefiiggd

vetiiletét vizsgalja:

lehetdségeit vizsgalja, kiilonds hangsulyt fektetve az egyes iranyitasi rendszerek, igy kiilonosen
az informaciobiztonsagi, lizletmenet-folytonossagi és egyéb vallalatiranyitdsi rendszerek,

Osszehangolasdra. E megkozelités célja annak feltardsa, hogy az egymastdl gyakran



elkiilontilten miikodo szabalyozasi €s iranyitasi struktirak miként alakithatok at egy koherens,

egységes biztonsagi metakeretté.

A vizsgalat ennek keretében kiterjed a kiberbiztonsagi és iparbiztonsagi dimenziok integralt
értelmezésére is, amelyben kiemelt szerepet kap a Governance, Risk and Compliance szemlélet
alkalmazhatdsaganak elemzése. A GRC, mint meta-szint(i keretrendszer, lehetoséget teremt a
kiilonb6z6 biztonsagi és kockazatkezelési folyamatok 0sszehangolédsara, a szervezeti mikodés
atlathatosaganak novelésére, valamint a folyamatbiztonsag hatékonysaganak javitisara a

veszélyes ipari kdrnyezetben.

Masrészt a disszertacid kiemelten foglalkozik a lakossagvédelem kérdéskorével, amely nem
csupan a hagyomanyos védelmi intézkedések szintjén keriil értelmezésre, hanem kiterjed a
digitalis technologidk altal nyujtott lehetdségekre is. A kutatds ennek keretében vizsgélja a
lakossag tdjékoztatdsanak korszerti, digitdlis platformokon megvalésithatd formait, valamint
olyan rendszerkomponensek és alkalmazasi megolddsok fejlesztését, amelyek kozvetleniil

tamogatjak a lakossag biztonsaganak novelését €s a veszélyhelyzeti reagalas hatékonysagat.

Harmadrészt a kutatds szakit a hagyomanyos és jelenleg dominans IT-OT biztonsagi fokuszl
szemlélettel és ilizembiztonsagi (safety) szemléletbdl kiindulva vizsgalja a kiberkockazatok
kezelésének lehetdségeit. E megkdzelités célja annak bemutatasa, hogy a kiberfenyegetések

miként értelmezhetdk és kezelhetok a veszélyes ipari folyamatok biztonsaganak kontextusaban.

A kutatds ennek keretében egy integralt kdvetelményrendszer kialakitasara tesz javaslatot,
amely a biztonsagi iranyitasi rendszerek fejlesztését és Osszehangolasat tamogatja, és amely
kifejezetten a veszélyes anyagokkal foglalkoz6 ilizemek sajatossagaira épiil. A megkozelités
szemléltetésére a disszertacio egy kovetelménykatalogust dolgoz ki, amely a kiberbiztonsagi €s

iizembiztonsagi szempontok egységes rendszerben torténd kezelését teszi lehetdve.

Ez a tudomanyos megkdzelités ezért nemcsak elméleti, hanem gyakorlati szempontbdl is
iddszerli és jelentés. A cél egy olyan reziliens rendszerkép kialakitdsa, amely képes
alkalmazkodni a gyorsan valtozd kockézati kornyezethez, €s amelyben a digitalis védelem, az

ipari miikodésbiztonsag €s a tarsadalmi biztonsag szerves egységet alkot.

A hazai és nemzetkdzi iranyelveket, jogszabalyokat elemezve arra a kdvetkeztetésre jutottam,
hogy a kiilonb6z6 védelmi intézkedések mind az adott szervezetekre vonatkozdan keriilnek

meghatdrozasra, az lizem és ligymenet fenntartasanak folytonossaga szempontjabodl, azonban a

10



lakossag ellenalloképességeinek fokozasara csak kozvetetten az ilizemek ¢és 1étesitmények
biztonsaganak fokozasdval van lehetdség. A lakossag a kozvetlen €léterében 1€vo alapvetd
szolgaltatast nyujté szervezeteknek vald Kkitettségének kockézataval kevés szakirodalom
foglalkozott ezidaig. E hidnyossag ramutat arra, hogy a veszélyes anyagokkal foglalkozo
iizemek és kritikus szervezetek biztonsdganak értelmezése nem korlatozodhat kizardlag
szervezeti ¢s technologiai dimenzidkra, hanem sziikségessé valik egy olyan komplex
megkozelités alkalmazasa, amely a kiberbiztonsagi, tlizembiztonsagi ¢és tarsadalmi
szempontokat egységes rendszerben kezeli, és ezaltal képes a reziliencia valodi, rendszerszintii

értelmezésére.

KUTATASI HIPOTEZISEK

Az értekezés kidolgozasa soran az aldbbi hipotéziseket allitottam fel:

1. Megitélésem szerint a felsd és alsd kiiszobértékili veszélyes anyagokkal foglalkozo
iizemekre vonatkozo eldirasok és azok alapjan késziilt szabalyrendszer 6sszehasonlitdsa alapjan
a veszélyes anyagok ¢és technologidk hatékonyabban meghatarozhatdak. Az altaldnos vezetési
rendszer €s biztonsagi iranyitasi rendszer nemzetkdzi szabvanyok ajanldsaival, valamint a
PDCA vagy a PDSA ciklussal valo kibdvitésével az lizemeltetés biztonsdga ndvelhetd, a

balesetek kialakulasanak kockazata csokkentheto.

2. Feltételezem, hogy a valds idejii €s eldrejelzett meteoroldgiai adatokra épiild digitalis
anyagterjedés-modellezési és dontéstdmogatasi rendszerek alkalmazdsival hatékonyabban
tamogathat6 a veszélyhelyzeti helyzetértékelés, valamint csokkenthetd a beavatkozo allomany
¢s a potencialisan veszélyeztetett lakossag egészségkarosodasanak kockézata, ami tovabb
mérsékelhetd a digitalisan tamogatott és hiteles lakossagtajékoztatas alkalmazéasaval.

3. Feltételezem, hogy kiilonosen az also és felsd kiiszobértékii veszélyes anyagokkal
foglalkozd lizemek esetén a kibertérbdl érkezd tamadasokkal szembeni kitettség jelentds

mértékll és ez a tendencia az elkdvetkez6 években folyamatos novekedést fog mutatni.

KUTATASI CELKITUZESEK

A kutatasi célkitlizéseimet - a hipotézisek meghatarozadsdnal mar ismertetett - harom kutatési

részterlileten fogalmazom meg:

1. Célul tiiztem ki a veszélyes anyagokkal foglalkozo tizemekre vonatkozd hazai és nemzetkozi

szabalyozasi, biztonsagiranyitasi és kockazatkezelési megkozelitések vizsgalatat annak érdekében, hogy
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meghatarozhatok legyenek azok az integralt iranyitasi €s reziliencia-kdzpontii modszertani elemek,
amelyek hozzajarulhatnak az lizembiztonsag noveléséhez, a modern kori kihivasok hatékonyabb

kezeléséhez és a sulyos ipari balesetek megeldzéséhez.

2. Célkitlizésem, hogy megvizsgaljam ¢és bemutassam a felderitésben résztvevd allomany
egészségi allapotdnak megdrzését és hatékonyabb felderitési és elemzési folyamatokat
eredményez0, a jelenleg rendelkezésre allo veszélyes anyag terjedését modellezd szoftverek
fejlesztési lehetdségeinek vizsgalata €s bemutatasa, kiilonds tekintettel a lakossagvédelmi
dontéstdmogatas, a helyzetértékelés és a digitalisan tamogatott lakossagtajékoztatas

lehetdségeire.

3. Egy modern miiszaki, technikai és adminisztrativ keretrendszer és eljarasrend kidolgozasat
tliztem ki célul, amely a kiber-fizikai eszkdzok (OT) és azokkal parhuzamosan miikodd IT

rendszerek magas szintli kibervédelmi képességeinek kialakitdsdhoz sziikséges.

KUTATASI MODSZEREK

A kutatas soran interdiszciplinaris modszertani megkdzelitést alkalmaztam, amely 6tvozi a
jogtudomanyi, biztonsadgtudomanyi és informatikai aspektusokat. A vizsgalati célkitiizések
teljes korti feltarasa és megalapozott megvalaszolasa érdekében tobbféle kvalitativ €s analitikus
modszert alkalmaztam, amelyek egymast kiegészitve biztositottdk a kutatds tudomanyos

mélységét €s gyakorlati relevancigjat.

A kutatés elsd 1épéseként szisztematikus szakirodalmi és jogszabalykutatdst végeztem, amely
soran a hazai és nemzetkdzi szintli relevans dokumentumok, szakkonyvek, tudomanyos cikkek,
EU-iranyelvek, biztonsagpolitikai stratégidk és ipari szabvanyok tanulmanyozasara keriilt sor.
A cél a témateriilet elméleti és szabalyozasi kereteinek feltérképezése volt, kiilonos tekintettel

az informacidbiztonsag, kiberbiztonsag, iparbiztonsag €s lakossdgvédelem metszéspontjaira.

A begylijtott jogi és szabdlyozasi dokumentumok alapjan elemzd-logikai tevékenységet
folytattam. E moddszer segitségével értékeltem a jelenlegi szabdlyozasi kornyezet erdsségeit,
hidnyossagait, valamint azonositottam a szabalyozasi réseket és alkalmazasi problémaékat. Az
elemzésekbdl levont kovetkeztetések alapjan fejlesztési javaslatokat fogalmaztam meg a

veszélyes lizemek rezilienciajanak novelése érdekében.
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A kutatds empirikus része a vizsgalt szakteriileten — kiilonosen a katasztrofavédelem, és
informaciobiztonsag terliletén szerzett tobbéves szakmai tapasztalatra épiilt. A gyakorlati
tapasztalat lehetové tette az elméleti megallapitasok valosagalapt ellenérzését, validalasat €s

arnyalt értelmezését.

Kiilon figyelmet forditottam a hazai jogszabdlyok, valamint a nemzetkdzi irdnyelvek és
szabvanyok gyakorlati végrehajtdsa sordn jelentkezd nehézségek azonositasara. A feltart
akadalyok nemcsak a szabdlyozasi kornyezet hidnyossdgaira, hanem az implementacios
gyakorlat gyengeségeire is ramutattak. A hazai kiberbiztonsagi kovetelményeket és auditokra
vonatkozdé modszertant javasolt lehet Ujra gondolni, kiilondsen az ipari rendszerek
sajatossagainak figyelembevételével, valamint a hatésag munkdjanak gordiilékenyebbé tétele

miatt.

A kutatas soran Design Science Research (DSR)® médszertant alkalmaztam, amely lehetdséget
adott innovativ megoldéasok tervezésére és értékelésére konkrét gyakorlati problémak kezelése
érdekében. A moddszert kiilondsen az ingyenes terjedésmodellezd szoftver digitalis
meteoroldgiai allomasanak fejlesztése soran hasznaltam, igy a szoftver a valoés idejii €s
prediktiv meteoroldgiai adatok integralasaval képes a veszélyes anyag kibocséatasok kornyezeti
hatasainak pontosabb, a valosdghoz kozelebb allo becslésére. A fejlesztés soran alkalmazott
matematikai képletek és algoritmusok kerliltek beépitésre a légkori terjedési jelenségek
pontosabb szimulacidjdhoz, mikézben a rendszer valdos szoftverfejlesztési kornyezetben
késziilt. A DSR mddszertan lehetdvé tette egy olyan prototipus-szintli eszkoz kialakitasat,
amely eldsegitheti a veszélyes lizemek balesetelharito képességének fejlesztését, valamint az
elsddleges beavatkozok egészségének magasabb szintli védelmét, és a lakossagvédelmi
dontések gyorsabb €s megalapozottabb meghozatalat, melyet egy kiegészitd alkalmazas is

tamogat.

A kutatas soran sziiletett rész- €s végeredmények folyamatos dokumentaldsa €s publikalasa
szerves részét képezte a munkanak. Az eredményeket hazai és nemzetk6zi tudomanyos
férumokon, konferenciakon és folyoiratokban mutattam be, lehetdséget teremtve a tudomanyos

kozosséggel valo szakmai diskurzusra.

6 olyan kutatasmodszertani megkozelités, amely gyakorlati probléméak megoldasara 0j artefaktumok, példaul
architektira-rendszerek vagy prototipus-rendszerek, tervezésén, fejlesztésén és értékelésén keresztiil hoz 1étre
tudomanyos eredményeket.
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A modszertan fontos eleme volt a szakmai konzultaciok lefolytatdsa hazai szakértdkkel. E
megbeszélések soran lehetség nyilt a kutatds kdzbensd eredményeinek véleményezésére,
kiegészitésére ¢és validalasara, eldsegitve a kutatds tobbdimenzids, szakmailag megalapozott

szemléletének kialakulasat.

Ez a modszertani keret biztositotta, hogy a kutatds eredményei elméleti megalapozottsaguk
mellett gyakorlati alkalmazhatosaggal és adaptalhatosaggal is rendelkezzenek, kiilondsen a
kritikus infrastruktarak és a veszélyes lizemek védelme és a reziliencia megvaldsitésa terén. A
fejlesztési munka soran egy ESP327-alapti fizikai mikrokontroller is felprogramozasra keriilt,
amely képes valos idejii és prediktiv meteoroldgiai adatok gytijtésére €s tovabbitasara. A
szoftver és a hordozhato eszkoz kozotti kommunikécio révén lehetdség nyilik arra, hogy a
szoftver dinamikusan reagaljon az aktudlis kornyezeti viszonyokra, és pontosabb prediktiv

becsléseket adjon egy esetleges veszélyes anyag kibocsatas esetén.

RELEVANS SZAKIRODALOM ATTEKINTESE

A kutatasi célkitlizések eléréséhez elengedhetetlen a témahoz kapcsoldédd, hazai és
nemzetkodzi szinten mértékadonak tekintett szakirodalom tomor attekintése. A kutatomunka
megalapozasat a valasztott témateriilethez kapcsolddo hazai és nemzetkozi jogi szabalyozasok,

valamint a relevans szakirodalmi forrasok feldolgozasa biztositotta.

A kutatas kozéppontjaban a veszélyes anyagokkal foglalkozd ilizemek ilizembiztonsagi és
informaciobiztonsagi képességeinek, valamint ezen lizemek kornyezetében 1évd lakossag
védelmének fejlesztése all. Ebben a kontextusban kordbban még dokumentaltan itthon nem

keriilt vizsgalatra ez a komplex €s koherens interdiszciplinaris kutatasi tertilet.

szemléletet képvisel. A nemzeti kiberbiztonsagi stratégia célja Magyarorszag digitalis jolétének
¢s ellendllo képességének megerdsitése a globalis kihivasokkal szemben. Ennek érdekében egy
olyan atfogd kiberbiztonsagi rendszer kialakitdsat tiizi ki, amely képes kezelni a valtozo
fenyegetéseket, tdimogatja a tarsadalom és a gazdasag biztonsagos digitalizaciojat, noveli az
allampolgéarok tudatossagat, valamint erdsiti az allami, gazdasagi és tarsadalmi szerepldk

egylittmiikodését.

7 Egy alacsony fogyasztast, beépitett Wi-Fi és Bluetooth képességekkel rendelkez6 32 bites mikrokontroller-
platform.
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Kutatdsom egyik kiindulopontja, hogy a veszélyes anyagokkal foglalkozé iizemek reziliencigja
nem értelmezhetd kizardlag miiszaki kérdésként, hanem olyan dsszetett védelmi rendszerként,
amelyben az intézkedések és tevékenységek tobb szinten kapcsolddnak egymashoz. Ennek
keretében a védelmi intézkedések atfogd fogalomként értelmezhetdk, amelyek a lakossag, a
beavatkozo allomany, az ipari folyamatok és rendszerek biztonsagat egyarant szolgaljak.
Erny6fogalom, ami a védelmi intézkedéseken beliil kiterjed a megeldzo jellegli intézkedésekre
is, amelyek célja a biztonsdgi incidensek bekovetkezési valdszinliségének minimalizalasa.
Amennyiben mégis bekdvetkezik egy kiberbiztonsagi vagy iizembiztonsagot érintd esemény, a
reagalasi €és beavatkozasi tevékenységek biztositjak a gyors detektalast, az érintett rendszerek
izolalasat, valamint a beavatkozd allomany biztonsaganak megOrzését. Az incidens utani
helyreallitdsi tevékenységek mar a normal {igy- és {iizemfolytonossdg biztonsagos
visszadllitasara €s a hosszl tavu reziliencia erdsitésére irdnyulnak. A védelmi intézkedések
részét képezik tovabbad a kifejezetten lakossdgvédelmi intézkedések, mint a riasztdsi és
tajékoztatasi mechanizmusok, valamint az evakuaciés protokollok, amelyek a civil lakossag
védelmét szolgaljak. E komplex megkdzelités biztositja, hogy a veszélyes anyagokkal
foglalkoz6 lizemek teljeskorii reziliencidja ne elszigetelt technikai feladatként, hanem atfogo,

tarsadalmi és gazdasagi hatdsokkal bird védelmi rendszerként jelenjen meg.

A hazai katasztréfavédelem, valamint azon beliil a polgari védelem és az iparbiztonsag
fejlesztése Osszhangban 4ll a nemzetkozi, eurdpai unids €és az ezekre €pild hazai jogi
szabalyozasokkal, kormanyzati stratégidkkal és koncepciokkal. E fejlesztési irdnyokat
tamogatjak azok az 4llami és szakmai torekvések is, amelyek célja a kritikus infrastruktarak
védelmének és reziliencidjanak novelése. Itt a Katasztrofavédelem mellett a Nemzetbiztonsagi
Szolgalat Nemzeti Kibervédelmi Intézete (NBSZ NKI) is megjelenik, amely a kiberreziliencia
eldmozditasaért tett intézkedéseivel hozzdjarul a veszélyes iizemek és mas létfontossagu
rendszerek teljeskorii reziliencidjanak kialakitdsahoz. Ezen szervezetek miikddése erdsiti a
nemzeti szintii reagaloképességet a kibertérben jelentkezd fenyegetésekkel szemben, eldsegitve

ezzel a komplex biztonsagi kornyezethez vald alkalmazkodast.

A kutatds sordn szamos nemzetkozi adatbazist vizsgaltam, mint az Eurdpai Unid éaltal
mitkddtetett MINERVA portélt, ahol az Eurdpai Unio teriiletén bekovetkezett ipari baleseteket

regisztraljak digitalisan, valamint az Amerikai Egyesiilt Allamokbeli Cybersecurity &
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Infrastructure Security Agency (CISA)® kampanyait és a hazai Nemzeti Kibervédelmi Intézet
beszamoloit. Tovabba kiemelt figyelmet forditok a MITRE ATT&CK® °tudasbézisara, mely

révén konkrét kiberfenyegetési modelleket és modszereket tudtam feltérképezni.

A Nemzeti Kozszolgalati Egyetem ¢és annak jogelddjének Katonai Miiszaki Doktori Iskoldja
altal jelentés szamu katasztrofavédelmi témdju és a biztonsagos infokommunikacioval
foglalkoz6 doktori értekezés és habilitacios tézisflizet késziilt, amelyek szintén irdnymutatasul

szolgaltak kutatomunkam soran.
Nemzetkozi és hazai jogi szabalyozas és szervezetrendszer bemutatasa

A veszélyes anyagokkal foglalkozé tizemek biztonsdganak vizsgdlata olyan Osszetett
szabalyozasi ¢és szervezeti kornyezetben értelmezhetd, amelyben az iparbiztonsagi,
kiberbiztonsagi, kritikus szervezeti rezilienciai és lakossagvédelmi szempontok egyidejiileg
jelennek meg. A kutatds szempontjabdl ezért nem elegendd egyetlen szabalyozasi teriilet
attekintése, hanem sziikséges annak bemutatdsa, hogy a kiilonb6z6é jogi ¢€s intézményi
alrendszerek miként kapcsolodnak a veszélyes iizemek miikodésbiztonsagahoz, digitalis

kitettségéhez és a kornyezetiikben €16 lakossag védelméhez.

Eurépai Unids szinten a veszélyes anyagokkal foglalkozo ilizemek biztonsaganak egyik
meghatdroz6 jogi alapjat a veszélyes anyagokkal kapcsolatos stlyos balesetek veszélyeinek
kezelésérdl, valamint a 96/82/EK tanacsi iranyelv modositasarol és késobbi hatalyon kiviil
helyezésérdl sz6l6, az Eurdpai Parlament és a Tanacs 2012/18/EU irdnyelve (a tovabbiakban:
Seveso III iranyelv) jelenti, amely a sulyos balesetek megeldzésére, kovetkezményeinek
korlatozasara, valamint a veszélyes anyagokkal kapcsolatos ipari tevékenységek kockéazatainak
kezelésére iranyul. Az irdnyelv logikdja alapvetden az ipari baleseti kockazatok azonositasara,
a biztonsagi dokumentéciok elkészitésére, a hatdsagi ellendrzésre €s a lakossag tajékoztatasara
épiil. Ez a megkozelités a veszélyes lizemek klasszikus iparbiztonsagi szabalyozasanak alapjat

képezi.

A kiberbiztonsagi szabalyozasi kornyezet Unids szinten a NIS2 iranyelv hatalybalépésével
jelentdsen megerdsodott. Az iranyelv célja, hogy az Eurdpai Unid egész teriiletén egységesen
magas szintll kiberbiztonsagot biztositd intézkedések jojjenek létre, kiilondsen az iranyelv

hatdlya ala tartozo szervezetek vonatkozasdban. A NIS2 a kordbbi NIS iranyelvhez képest

8 Az USA kiberbiztonsagi és kritikus infrastruktira-védelmi iigyndksége, amely a kibervédelmi fenyegetések
megeldzéséért, kezeléséért és a létfontossagl rendszerek reziliencidjanak fokozasaért felel.
® A MITRE nonprofit kutato szervezet altal iizemeltetett nyilt tuddsbazis a kibertdmadasokrol
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sz¢€lesebb agazati hatalyt, erdsebb kockazatkezelési kovetelményeket, incidensbejelentési
kotelezettségeket és felligyeleti mechanizmusokat vezetett be. A szabalyozas jelentdsége a jelen
kutatas szempontjabol abban all, hogy a digitalizalt ipari miikddés biztonsagat mar nem pusztan
informatikai kérdésként, hanem szervezeti, lizem- ¢és iizletmenetfolytonossagi kockazatként

kezeli.

A kritikus szervezetek fizikai €s szervezeti ellenalloképességének eurdpai unids szinti
megerdsitését a CER iranyelv szolgalja, amely a kritikus szervezetek rezilienciajanak fokozasat
tizi ki célul. A CER irdnyelv a kritikus szolgaltatasok folytonossagat, a szervezetek
kockazatértékelési €s rezilienciafejlesztési kotelezettségeit, valamint az allami és szervezeti
szinti védelmi intézkedések Gsszehangolasat helyezi eldtérbe. A NIS2 és a CER irdnyelvek
kiegészitik egymadst, egyiittes értelmezésiik sziikséges, aminek eredményeként az eurdpai unios
szabalyozas a kiberbiztonsdgot ¢és a fizikai-szervezeti reziliencidt egymadst kiegészitd
teriiletként kezeli, ez a megkozelités relevans lehet a veszélyes anyagokkal foglalkozo iizemek

esetében.

A hazai szabalyozasi kornyezetben a veszélyes anyagokkal foglalkozd lizemek biztonsaga
elsddlegesen a katasztrofavédelmi szabalyozds rendszerében jelenik meg. A legfontosabb
jogszabalyok a katasztrofavédelemrdl és annak egyes modositasairol szold 2011. évi CXXVIII.
torvény és annak végrehajtasarol szol6 234/2011. (XI. 10.) Korm. rendelet, valamint a veszélyes
anyagokkal kapcsolatos sulyos balesetek elleni védekezésrdl sz6l6 219/2011. (X. 20.) Korm.
kornyezet meghatarozza a veszélyes iizemek azonositasat, a biztonsagi jelentések és biztonsagi
elemzések elkészitését, a belso és kiilsé védelmi tervezés kovetelményeit, valamint a hatosagi
ellendrzési és beavatkozasi feladatokat. A hazai iparbiztonsagi szervezetrendszerben kiemelt
szerepet tolt be a katasztrofavédelem, amely egyszerre lat el hatosagi, ellendrzési, tervezési,

beavatkozasi és lakossagvédelmi feladatokat.

A kibertérbdl érkezd fenyegetések kezelése ugyanakkor a hazai szabalyozéasban elkiilontilt
kiberbiztonsagi szervezetrendszerhez is kapcsolodik. Magyarorszagon a kiberbiztonsagi
szabalyozasi kornyezetet jelenleg a kiberbiztonsagrol sz616 2024. évi LXIX. térvény hatarozza
az érintett szervezetek korét, a kockazatkezelési és incidenskezelési kotelezettségeket, valamint
a felligyeleti és ellendrzési mechanizmusokat, ezzel biztositva a magas szintii kiberbiztonsagi

kovetelmények érvényesitését.
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A jogszabalyi kornyezet fontos kiegészitd eleme a kiberbiztonsagi audit lefolytatasanak
rendjérdl €s a kiberbiztonsagi audit legmagasabb dijarol sz616 1/2025. (1. 31) SZTFH rendelet,
amely a gazdalkod6 szervezetek kiberbiztonsagi auditjainak részletszabalyait hatarozza meg. A
rendelet rogziti az auditalasi kovetelményeket, az auditok végrehajtdsanak rendjét, valamint az
érintett szervezetek megfeleloségének értékelési szempontjait. Ezzel a kiberbiztonsagi
feliigyeleti rendszer gyakorlati végrehajtasanak egyik kulcsfontossdgi normativ eszkozét

jelenti.

A hazai szervezetrendszerben a kiberbiztonsagi feliigyelet, a nemzeti kibervédelmi feladatok,
az incidenskezelés, valamint az iparbiztonsagi hatdsagi és lakossagvédelmi tevékenység tobb
szervezet feladat- és hataskorébe tartozik. Ez a tobbpolusu intézményi kdrnyezet Gnmagéaban
indokolja annak vizsgalatat, hogy a veszélyes anyagokkal foglalkozé lizemek biztonsidga
miként értelmezhetd integralt modon. A kutatds szempontjabdl kiilondsen fontos kérdés, hogy
a szervezeti szinti kiberbiztonsagi kotelezettségek, az iparbiztonsagi védelmi tervezés, a
katasztréfavédelmi reagalds és a lakossagvédelmi eszkozrendszer milyen mddon illeszthetd

egységes rezilienciaalapi megkdzelitésbe.
Nemzetkozi szakirodalom bemutatasa

A nemzetkdzi szakirodalomban és ajanlasrendszerekben ezzel parhuzamosan egyre
hangsulyosabba valt az ipari vezérlorendszerek védelme. A NIST SP 800-82 ajanlésokat
megfogalmazd utmutat6 kiilon kiemeli, hogy a kiber-fizikai rendszerek sajatossagai eltérnek a
hagyomanyos informatikai rendszerektdl, mivel ezek kozvetleniil fizikai folyamatokat
iranyitanak vagy befolyasolnak, ezért védelmiik soran a rendelkezésre allas, a megbizhatosag

¢s a safety-kovetelmények is meghatarozo jelentdségiiek. [2]

A szabvanyok esetén az ipari vezérldrendszerek védelmének egyik legatfogobb keretrendszerét
az IEC 62443 szabvanysorozat jelenti. A szabvany kifejezetten az ipari automatizalési - és
vezérlérendszerek (IACS — Industrial Automation and Control Systems) biztonsagara fokuszal,
¢s strukturalt kovetelményrendszert biztosit mind a gyartok, mind az tizemeltetok szamara. A
szabvany a rendszerek életciklusanak teljes spektrumat lefedi, beleértve a tervezést,
implementéciot, iizemeltetést és karbantartést, valamint hangsulyozza a ,,defense-in-depth” elv
alkalmazasat, a biztonsdgos szegmentaciot €s a biztonsdgos kommunikacios kapcsolatok

kialakitasat. [3]

A nemzetkdzi szabvanyok és ajanlasok mellett a kutatds soran szamos olyan adatbazis keriilt

feldolgozasra, amelyek gyakorlati szempontbol tdmogatjak a veszélyes lizemek komplex
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kockazatainak értelmezését. Ezek koz¢ tartozik az Eurdpai Unid altal miikddtetett MINERVA
portal, amely az ipari balesetekkel kapcsolatos események rendszerezett adatbazisat biztositja,
valamint az Egyesiilt Allamok Cybersecurity and Infrastructure Security Agency (CISA) altal
publikalt kampanyok ¢és figyelmeztetések. Valamint a MITRE ATT&CK for ICS tudasbazis
pedig az ipari vezérlérendszereket c€lzo tamadodi taktikdk és technikak rendszerezésével

tamogatja a fenyegetések strukturalt értelmezését. [4] [5] [6]

A nemzetkd6zi szakirodalomban az utdbbi években egyre nagyobb hangsulyt kapnak az integralt
iranyitasi és kockazatkezelési megkozelitések, amelyek a biztonsdgot nem kizéarolag
technologiai, hanem szervezeti ¢és miikodési kérdésként értelmezik. E szemlélet egyik
meghatarozé keretrendszere az Open Compliance and Ethics Group (OCEG) altal kidolgozott
GRC Capability Model, amely a governance, kockazatkezelés és megfelelés integralt kezelését

a szervezeti teljesitmény é€s reziliencia alapvetd feltételeként hatarozza meg.

A modell a ,,Principled Performance” koncepcié mentén a szervezeti miikodést nem csupan a
kockazatok csokkentése, hanem az értékteremtés €s fenntarthatd miikodés iranyabol kozeliti
meg. A Learn—Align—Perform—Review ciklus alkalmazasaval biztositja a folyamatos
visszacsatolast és fejlesztést, valamint hangsilyozza a kockazatok, lehetoségek és

megfeleldségi kovetelmények egyiittes kezelésének sziikségességét. [7]

A GRC mint meta-szintli keretrendszer a szervezeti irdnyitas és kockazatkezelés alapelveit ¢és
kovetelményeit fogalmazza meg, mig a Secure Controls Framework (SCF) az ezekhez
illeszked6 operativ kontrollszintet képviseli. Az SCF Integrated Controls Management (ICM)
modellje a védelmi intézkedések integralt kezelését biztositja, lehetévé téve a kiilonbozd

szabvanyokbdl és eldirasokbol szarmazo kovetelmények egységes alkalmazasat.

Ez az integralt kontrolltérkép lehetdvé teszi a szervezetek szamara, hogy a parhuzamos vagy
atfedé kovetelményeket egységes struktiraban kezeljék, ezaltal csokkentve a redundanciat és

novelve a biztonsagi intézkedések atlathatdosagat és hatékonysagat. [8]

Mig a GRC modellek elsésorban a szervezeti irdnyitds, a kockdzatkezelés ¢és a
szabalyozasoknak valdo megfeleldség stratégiai szintli 6sszehangolasat célozzak, addig az SCF

az ezen elvek mentén megvaldsitandd konkrét védelmi intézkedések operativ szintll

crer

hanem annak gyakorlati megvaldsitasdhoz biztosit strukturalt eszkdzrendszert.
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A lakossagvédelem nemzetk6zi szakirodalmaban meghatarozo szerepet tolt be az UNDRR 4altal
kidolgozott Sendai Framework for Disaster Risk Reduction (2015-2030), amely a
katasztrofakockéazat csokkentésének globalis stratégiai keretrendszerét adja. A keretrendszer
hangsulyozza a kockdzatok rendszerszinti értelmezésének sziikségességét, valamint kiemelt
jelentdséget tulajdonit a lakossag felkészitésének, a kockazatkommunikacionak, valamint a

reziliencia fejlesztésének. [9]

A Sendai Framework egyik alapvetd megallapitasa, hogy a katasztr6fak hatasainak csokkentése
nem valosithatd meg kizardlag technikai vagy szervezeti intézkedések révén, hanem
elengedhetetlen a tarsadalmi szerepldk, kiemelten a lakossag, aktiv bevondasa és tudatossaganak
novelése. A keretrendszer ezért kiemelten foglalkozik a korai elérejelzé (early warning)
rendszerekkel, a riasztdsi mechanizmusokkal, valamint a hatékony és célzott tdjékoztatassal. A
valsagkommunikaci6 és a tarsadalmi bevonas fontossagara a World Health Organization altal
kidolgozott Risk Communication and Community Engagement (RCCE) keretrendszer is

felhivja a figyelmet és meghatarozza ennek alapelveit.

A WHO megkdzelitése szerint a hatékony lakossagvédelem nem korlatozodhat kizardlag a
riasztasi és beavatkozasi mechanizmusokra, hanem kiemelt jelentdsége van az id6ben, hitelesen
¢s célzottan kozvetitett informacidknak, amelyek befolyasoljak a lakossag viselkedését és
dontéseit veszélyhelyzetekben. A keretrendszer hangstilyozza a bizalomépités, az informéciok
érthetésége, valamint a kiilonb6zé tarsadalmi csoportok sajatossdgaihoz igazitott

kommunikécio fontossagat. [10]
Hazai mértékado szakirodalom bemutatasa

A veszélyes anyagokkal foglalkozé ilizemek iparbiztonsagi vizsgalatdban
meghatarozoak azok a hazai kutatdsok, amelyek a stlyos ipari balesetek megelézésével, a
biztonsagi dokumentaciok tartalmaval, valamint a belsd és kiilsé védelmi tervezés gyakorlati
kérdéseivel foglalkoznak. Dobor Jézsef €s Szendi Rebeka munkaja a veszélyes tizemek belsd
védelmi terveinek gyakorlati alkalmazhatosagat vizsgalja, kiilonds tekintettel a vegyi felderités,
mentesités, valamint az erd- és eszkozsziikséglet meghatarozasanak problémaira. Kutatasuk
ramutat arra, hogy bar a belsd védelmi tervek formalisan tartalmazzék a jogszabalyban eldirt
elemeket, a konkrét eseménysorokra, végrehajtdsi lancokra ¢&s kapacitdsszamitasokra
vonatkozo6 részletek tobb esetben hianyosak. Ez a megéllapitas a jelen értekezés szempontjabol

azért bir jelentdséggel, mert aldtdmasztja, hogy a veszélyes lizemek biztonsaganak fejlesztése
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nem meriilhet ki a formalis, adminisztrativ jellegi megfelelésben, hanem sziikségessé valik a

kovetelmények gyakorlati miitkodoképességének vizsgalata is. [11]

A hazai kutatasok, kiilonosen Katai-Urban Lajos és Mesics Zoltdn munkdja ramutatnak arra,
hogy a veszélyes ipari létesitmények biztonsagos mikodtetésének kulcseleme a hatékony
biztonsagi irdnyitasi rendszer kialakitdsa és folyamatos fejlesztése. A szerzok hangsulyozzak,
hogy a sulyos ipari balesetek jelentds része nem kizarolag technikai meghibasodéasok
kovetkezménye, hanem szervezeti, irdnyitasi és emberi tényezok egyiittes hatasara vezethetd
vissza. E megkozelités a biztonsagot nem statikus allapotként, hanem folyamatosan

fejlesztendd, dinamikus rendszerként értelmezi.

A biztonsagi irdnyitdsi rendszerek miikodésének alapjat a kockéazatalapt szemlélet képezi,
amely magaban foglalja a veszélyek azonositasat, a kockazatok értékelését és a megel6zd
intézkedések rendszerszintli alkalmazasat. A szerzok kiemelik a folyamatos monitoring, a belsé
auditok és a vezetdi feliilvizsgélatok szerepét, amelyek biztositjak a rendszer miikodésének
visszacsatolasat és fejlesztését. Emellett hangsulyozzdk, hogy a biztonsagi kultira és a
szervezeti ,tanulas” fejlesztése nélkiil a technikai intézkedések onmagukban nem képesek

garantalni a balesetek megel6zését. [12]

E megallapitasok kozvetlen parhuzamba éllithatok a jelen értekezés megkozelitésével, amely
az irdnyitasi rendszereket nem izolalt elemekként, hanem egymassal Osszefliggd, integralt
rendszerként értelmezi. A hazai szakirodalom ugyanakkor arra is rdmutat, hogy a kiilonb6z6
biztonsagi  terliletekhez = kapcsolodd  kovetelmények, igy az  iparbiztonsagi,
informaciobiztonsagi és szervezeti kockazatkezelési elemek, jellemzden elkiiloniilten jelennek
meg, ¢és hianyzik azok egységes, rendszerszintll integracidja. Ez indokolja a jelen kutatas azon
kovetelménykatalogus  kialakitasat  vizsgalja, kifejezetten iizembiztonsagi (safety)

megkozelitésbol.

A telepiilési és kornyezeti kockazatkezelés vonatkozdsdban Vass Gyula doktori értekezése
mértékado hazai szakirodalomnak tekinthetd. Kutatisa a telepiilésrendezési tervezés szerepét
vizsgalja a veszélyes anyagokkal kapcsolatos stlyos ipari balesetek megeldzésében, és ramutat
arra, hogy a lakott teriiletek és veszélyes ipari létesitmények térbeli viszonya alapvetéen
befolyésolja egy esetleges baleset hatasainak stlyossagat. A szerzd kiemeli, hogy a Seveso-
szabalyozas egyik fontos célja a stlyos ipari balesetek megeldzése mellett azok emberre és

kornyezetre gyakorolt hatdsainak csokkentése, és ennek egyik eszkdze a telepiilésrendezési
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tervezésbe beépitett hossza tava (tobb évtizedes) kockazatcsokkentés. Valamint felhivja a
figyelmet az adott telepiilés tarsadalmi kockazati értékének folyamatos monitorozasara, annak
érdekében, hogy folyamatosan biztositott legyen a meghatarozott kockazati érték. [13] Ezt a
megkozelitést tovabb erdsiti Cimer Zsolt, Katai-Urban Lajos és Vass Gyula kozos kutatasa,
amely ramutat arra, hogy a jelenlegi szabalyozasi kérnyezet nem minden esetben biztosit
teljeskorti védelmet a lakossag szamara, kiilondsen azon 1étesitmények esetében, amelyek nem
tartoznak a szigorubb iparbiztonsagi eldirasok hatalya ald. A szerzdk kiemelik tovabba az
urbanizacid és a novekvo népsiiriség szerepét a kockazatok sulyossaganak névekedésében, ami

a jelen kutatés lakossagi kitettséget vizsgald dimenzidjaval kozvetlen kapcsolatban all. [14]

A harmadik kutatdsi teriilet a lakossagvédelem, amely a hazai szakirodalomban
elsdsorban a polgari védelem, a lakossagfelkészités, a riasztas és a veszélyhelyzeti tdjékoztatas
témakoreiben jelenik meg. Haldsz Laszlo és Kovacs Judit megallapitasai jol értelmezhetdk a
doktori kutatas soran kialakitott rendszerarchitektiira kontextusaban. A szerzék hangsulyozzak,
hogy a katasztréfavédelmi dontések hatékonysaga nagymértékben fiigg a rendelkezésre allo
informaciok mindségétdl, gyorsasagatol ¢és feldolgozhatosagatol. [15] A kutatas soran
fejlesztett ESP32 mikrovezérld-alapu digitalis meteorologiai allomas és a hozza kapcsolhatd
lakossagkitettség-becslo alkalmazas ezt a megkozelitést gyakorlati oldalrol szemlélteti. A
rendszerarchitektira demonstralja, hogy alacsony koltségvetésii, decentralizalt adatgyiijté €s
dontéstamogatd rendszerekkel is korszerlisithetdk az életciklusuk végén jar6 lakossagvédelmi
és iparbiztonsagi megoldasok. A valos idejli meteorologiai adatok integralasa lehetdvé teszi a
veszélyes anyagok terjedésének pontosabb modellezését, mig a lakossagkitettség-becslé modul

tamogatja a megalapozott védelmi intézkedések gyors meghozatalat.

A fejlesztés ramutat arra, hogy a modern katasztrofavédelmi dontéstamogatas teriiletén az

alacsony koltségli, decentralizalt és skalazhatdé megoldasok is tdmogatd szerepet tolthetnek be.

A lakossagi tajékoztatas és felkészités korszerlibb megkozelitésében tobb hazai mi is
kiemlhetd, koztiik Ambrusz Jozsef és Beke Zoltdn k6zos publikacioja hangsulyozza, hogy a
lakossag megfeleld tdjékoztatdsa nem pusztdn kommunikacios feladat, hanem a védekezés
hatékonysaganak egyik alapfeltétele. A szerzOk ramutatnak arra, hogy a lakossdg riasztasi
jelzésekkel, kovetendd magatartasi szabalyokkal és veszélyhelyzeti informaciokkal kapcsolatos
ismereteit célzottan fejleszteni sziikséges, kiilondsen azon teriileteken, ahol a lakossag
fokozottan ki van téve veszélyes anyagok hatasainak. E gondolat kdzvetlentil kapcsolodik a

jelen kutatas digitalis lakossagtajékoztatasi és alkalmazasfejlesztési irdnyahoz. [16]
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Ambrusz Jozsef doktori kutatasa kiilon hangsulyt helyez a helyreallitasi szakasz jelentdségére
is, ramutatva arra, hogy a lakossdg biztonsdga nem ér véget a kozvetlen veszélyhelyzet
megsziinésével, hanem a fizikai helyredllitds, a szolgaltatasok normal mikddésének

visszaallitasanak és a hosszu tava ellenalloképesség kialakitasanak kérdéseivel folytatodik. [17]

Katai-Urban Irina kutatisa a veszélyes anyaggal foglalkozé telephelyek riasztasi ¢és
tertiletkitiritési hatékonysagat vizsgalja, ¢és ramutat arra, hogy a riasztasi eszkozok,
kommunikécidos megoldasok ¢és védelmi tervek gyakorlati alkalmazhatdsaga tobb esetben
korlatozott. Kiilonosen fontos megallapitasa, hogy a lakossagi riasztas €s tajékoztatas nem lehet
kizarolag altalanos jellegli, hanem figyelembe kell vennie a helyi sajatossagokat, a
veszélyeztetett teriilet kiterjedését és az alkalmazott eszkOzrendszer tényleges
miikodoképességét. Ez a jelen értekezés szempontjdbdl azért jelentds, mert aldtdmasztja a
digitalis platformokon megvalosithatd, célzottabb és helyspecifikusabb lakossagtajékoztatas

sziikségességét. [18]

Osszességében megéllapithatd, hogy a hazai szakirodalom jelentds eredményeket mutat fel
az iparbiztonsag, a telepiilési kockazatkezelés és a lakossagvédelem teriiletén, azonban e
kutatasok jellemzden elkiilontilten kezelik az egyes szakteriileteket. A veszélyes tizemek kiber-
reziliencidja, az integralt irdnyitasi megkozelités, valamint a veszélyes ipari kdrnyezetben
jelentkezd kiber-fizikai kockazatok és azok lakossagvédelmi kovetkezményeinek egyiittes
vizsgalata a hazai szakirodalomban csak korlatozott mértékben jelenik meg, ami megalapozza

a jelen értekezés kutatasi célkitiizéseit.

AZ ERTEKEZES FELEPITESE

A tudomanyos célkitlizéseim alapjan a doktori értekezést harom egymasra €piild, egymassal

korrelalo tartalmi fejezetre bontva dolgozom ki.

Az értekezés nyolcadik fejezetében attekintem és elemzem a hazai és nemzetkozi veszélyes
anyagokkal foglalkoz6 ilizemekre vonatkozd ilizemeltetési kotelezettségeket, elsddlegesen
katasztrofavédelem és az iizembiztonsag vonatkozdsaban. Tovdbba a hazai lizembiztonsag
megteremtése €rdekében feliigyeletet gyakorld hatosagok vertikélis €s horizontalis iranyitasi
rendszerében megvalosuld, a kovetkezmények felszamolasaval és a helyreallitasi feladatok
végrehajtasi  kompetencidit, irdnyitasi, vezetési feladataikat, kapcsolati rendszeriiket

térképezem fel. Bemutatom azon faktorokat, melyek kritikus szerepet jatszhatnak egy tizem
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biztonsagaban, illetve azon védelmi intézkedéseket, melyek képesek az lizemeltetési €s kiber

kockézati értékeket mitigalni.

A disszertacio kilencedik fejezetében esettanulméanyokon keresztiil igazolom, hogy a veszélyes
anyagokkal foglalkozo iizemeket ért balesetek negativ hatasai potencidlisan veszélyeztetik az
iizem kornyezetében 1évo lakossag egészségét. Szdmba veszem a lehetséges lakossagvédelmi
intézkedéseket kivaltd forgatokonyveket, javaslatokat fogalmazok meg a lakossagvédelem
soran alkalmazott eszkozrendszer fejlesztésére vonatkozoan. Valamint a karelhdritasban
résztvevd beavatkozd allomany egészségének megdrzése érdekében egy a kutatas soran
fejlesztett rendszert mutatok be, valamint a jovoben tovabbfejleszthetd mesterséges
intelligencian alapul6 lakossagvédelmi intézkedések meghozatalat eldsegité dontéstimogatasi
modul fejlesztési lehetdségeit ismertetem részletesen. Tovabba javaslatokat fogalmazok meg a
lakossag tajékoztatasdnak fejlesztési lehetdségeire vonatkozoan, kiilonésen a valsag

kommunikacid teriletén.

Az értekezés tizedik fejezetében nemzetkézi kiberbiztonsaggal foglalkoz6 szervezetek
biztonsagi jelentésein és esettanulmanyokon keresztiil igazolom, hogy a veszélyes anyagokkal
foglalkoz6 tlizemeknek mindstett 1étesitmények potencialis célpontjaiva vélhatnak a
kibertdmadasoknak. kidolgozok egy kiberbiztonsdgi kontrollokat is tartalmazo védelmi
keretrendszert, ami az IT mellet OT biztonsagi kovetelményeket is eldirna az kutatas
hatokorébe tartozo iizemek lizemeltetésének. A kutatas soran el0szor lefektetem a vizsgalati
keretrendszer elméleti alapjait, majd kidolgozom a megvaldsitdsdhoz sziikséges
kovetelménykatalogust. Ez a katalogus nagymértékben empirikus kutatasra épiil, és
kialakitasanal figyelembe veszem a nemzetkozi €s hazai j6 gyakorlatokat, valamint a relevans

jogszabalyi kornyezetet.

A doktori értekezésem célkitlizéseinek meghatarozasakor a kovetkezd fobb sziikitéseket és

elhatarolasi szempontokat vettem figyelembe:

» Flsdsorban Magyarorszag teriiletén miikodd veszélyes anyagokkal foglalkozo
tizemekkel foglalkozom, illetve azon kritikus szervezetnek mindsiild entitdsokkal,
melyek egyuttal a Kat. tv. IV. fejezete alapjan veszélyes anyagokkal foglalkozé
tizemnek is mindsiilnek (egy szervezet akar tobb jogszabalyok altal meghatarozott
kritériumrendszernek is megfelelhet).

= Foként a veszélyes anyagokkal foglalkozé iizemek kornyezetében €16 lakossag
biztonsadganak fokozasi lehetdségeit vizsgalom.
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= A karok elharitasa és helyreallitds esetén nem csak az egyes ipari balesetek soran
kialakul6 negativ hatasok elleni védekezést és helyreallitast értem, hanem ezen lizemek
elektronikus informaciés ¢€s kiber-fizikai rendszereiket ért karokkal szembeni
védekezést €és az ezekbdl vald helyredllitast is.

A kutatasaimat 2026. 05.15. zartam le.
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1. IPARBIZTONSAGOT SZOLGALO IRANYITASI RENDSZEREK
HATEKONYSAGANAK FEJLESZTESI LEHETOSEGEI

Az értekezés ezen fejezetének célja az iparbiztonsagot szolgald irdnyitasi rendszerek
hatékonysaganak vizsgalata és fejlesztési lehetdségeinek feltarasa, kiilonds tekintettel a
veszélyes anyagokkal foglalkozo lizemek miikodésére. A korszerii ipari kornyezetben a
biztonsag mar nem kizarolag miiszaki vagy szabalyozasi kérdésként értelmezhetd, hanem
komplex, tobbdimenzids irdnyitasi feladatként jelenik meg, amely magdban foglalja a
szervezeti, technoldgiai €s informaciobiztonsagi tényezok integralt kezelését. A fejezet egyben
az elsé hipotézis igazolasara is fokuszal, amely szerint a felsé és also kiiszobértéki, veszélyes
anyagokkal foglalkozo {iizemekre vonatkozo elbirasok ¢és az azok alapjan kialakitott
szabalyozasi rendszerek Osszehasonlitd elemzése lehetdvé teszi a veszélyes anyagok és
technoldgidk pontosabb azonositasat, ezaltal hozzdjarul a kockazatok hatékonyabb
kezeléséhez. Ennek megfelelden a vizsgalat kiterjed a kiilonb6zd szabalyozasi €s iranyitasi
megkozelitések értékelésére, valamint azok gyakorlati alkalmazhatésdgara a beavatkozasi

tevékenységek soran.

Kiemelt hangsulyt kap tovabba annak bemutatisa, hogy az altalanos vezetési rendszerek és a
biztonsagiranyitasi rendszerek miként jarulnak hozza az ipari biztonsag noveléséhez, kiilonosen
akkor, ha azok nemzetkdzi szabvanyok ajanlasaival, valamint a PDCA ciklus vagy PDSA ciklus
alkalmazasdval keriilnek kiegészitésre. E ciklikus, folyamatos fejlesztésen alapulo
megkozelitések lehetdvé teszik a miikodési és védelmi folyamatok rendszeres feliilvizsgélatat
¢s optimalizalasat, amely kozvetlen modon hozzajarul a balesetek kialakulasi valoszintiségének

csOkkentéséhez, valamint a bekovetkezett események hatékonyabb kezelésehez.

A fejezet tehat integralt modon vizsgalja a szabdlyozasi, irdnyitdsi és operativ védelmi
intézkedésekhez kothetd aspektusokat, hangsulyozva, hogy a beavatkozé allomany, a lakossag
¢s a kornyezet védelme csak komplex, rendszerszinti megkozelités alkalmazéisaval
biztosithato.

A fejezet 16 fokuszaban a vonatkoz6 hazai jogszabaly altal elvart biztonsagi iranyitasi rendszer
(BIR) tovabbfejlesztését is tdmogatd, integralt GRC (Governance, Risk, Compliance) meta
keretrendszer all, amely egységes struktirdba rendezi az iranyitasi, kockazatkezelési és
megfeleldségi kovetelményeket. A megkozelités célja, hogy a veszélyes anyagokkal foglalkozé

lizemek miikodésében jelenlévd biztonsagi, iizemeltetési és kiberbiztonsagi szempontok
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Osszehangolt kezelését tegye lehetdvé, ezaltal novelve a szervezet atlathatdsagat és

iranyithatdsagat.

A keretrendszer részét képezik mindazon részszabalyok, kontrollok és kovetelmények, amelyek
az tlizem biztonsagos mikodéséhez sziikségesek, kiilonds tekintettel a kockazatok
azonositasara, értékelésére és kezelésére. Ezzel 6sszhangban meghatdrozasra keriilnek azok a
mérészamok ¢és teljesitménymutatok is, amelyek alkalmasak az iizembiztonsag szintjének

objektiv értékelésére, valamint a fejlesztési intézkedések hatékonysaganak nyomon kovetésére.

A bemutatott megkozelités kiemelt célja az ilizembiztonsag novelése mellett a szervezet
teljeskorii reziliencidjdnak erdsitése, amely magaban foglalja a fizikai, technoldgiai és
informaciobiztonsagi dimenzidk integralt kezelését. A megfelelden kialakitott ¢s folyamatosan
feliigyelt és fejlesztett biztonsagi iranyitasi rendszer igy nemcsak a balesetek megeldzéséhez
jarul hozza, hanem a bekovetkezett eseményekre adott valaszok hatékonysagat és a

helyreallitasi képességet is jelentds mértékben javitja.

A modern, komplex ipari rendszerek biztonsaganak értelmezése jelentds paradigmavaltason
ment keresztiil az elmult évtizedekben. Nancy G. Leveson rendszerszemléletii megkozelitése
szerint a balesetek nem kizdrdlag komponenshibak vagy eseménylancok kovetkezményei,
hanem a rendszerben érvényesitendd biztonsagi korlatok (safety constraints) nem megfeleld
mukodésébol, illetve a hierarchikus kontrollstrukturak hibaibol erednek. Ebben az
értelmezésben a biztonsag nem statikus allapot, hanem egy dinamikus kontrollfolyamat, amely

a technikai, human és szervezeti szintek kdlcsonhatasaban valosul meg. [19]

Ezt a rendszerszintli megkdzelitést erdsitik meg a legjabb kutatasok is, amelyek ramutatnak
arra, hogy a komplex kiber-fizikai rendszerekben a kock4zatok nem izolaltan jelennek meg,
hanem egymassal 0sszekapcsolodo, halozatos struktirdkban, ahol egy esemény lancreakcios
hatasokat valthat ki a rendszer kiilonb6z6 elemei kozott. [20] Ennek megfelelden a biztonsag

értelmezése csak integralt, tobbdimenzios €s rendszerszintli megkdzelitésben lehetséges.

1.1 Hazai veszélyes iizemek szabalyozasa

A veszélyes anyagokkal foglalkozo lizemek szabalyozasa az Europai Unidban egységes

elveken alapul, amelyek kiindulopontjat a Seveso-balesetek tapasztalatai képezik. A Seveso 111
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direktiva'® célja a sulyos ipari balesetek megeldzése, valamint azok emberi egészségre és
kornyezetre gyakorolt hatasainak csokkentése. Az irdnyelv kockazatalapi megkdozelitést
alkalmaz, amely a veszélyes anyagok jelenlétéhez és mennyiségéhez igazitva hatdrozza meg az

iizemeltetdi kotelezettségeket €s a hatdsagi feliigyelet kereteit.

A hazai jogrendben az iranyelv rendelkezései els6sorban a 219/2011. (X.20.) Korm. rendelet
révén keriiltek atiiltetésre, amely meghatarozza a vesz€élyes anyagokkal foglalkozé tizemek
azonositasanak, miikodésének ¢és feliigyeletének részletes szabalyait. A rendelet a BM Orszagos
Katasztréfavédelmi Foigazgatosag (BM OKF) hataskorébe és illetékességi korébe tereli a

Seveso-eldirasok végrehajtasat, figyelembe véve a hazai ipari €s igazgatasi sajatossagokat.

Magyarorszagon a veszélyes lizemek létesitését katasztrofavédelmi engedély birtokaban lehet
csak megvalositani. A veszélyes lizemekre iranyadd hazai jogszabalyok a kdvetkezok: 2011.
évi CXXVIIL. torvény a katasztrofavédelemrdl és a hozzékapcsolodd egyes torvények
modositasardl szo616, valamint a 219/2011 (X.20.) Kormanyrendelet a veszélyes anyagokkal

kapcsolatos sulyos balesetek elleni védekezésrol.

1.1.1 Aveszélyes anyagokkal foglalkozo tizemek fogalma és kategoridai

A szabalyozas értelmében veszélyes anyagokkal foglalkozé tizemnek mindsiil minden
olyan létesitmény, ahol a meghatarozott veszélyes anyagok jelenléte, akar gyartas, feldolgozas,
tarolas vagy felhasznalés soran, elér egy meghatarozott kiiszobértéket. Az Seveso III direktiva

ennek megfelelden két alapvetd kategoriat kiilonboztet meg:

= also kiiszobértékll tizemek,

»  fels6 kiiszobértékll tizemek.

A besorolas alapjat a jelenlévd veszélyes anyagok tipusa és mennyisége képezi, amely egyben
meghatdrozza az alkalmazando biztonsagi kovetelmények szigorisagat is. A felsd kiiszobértékii
lizemek esetében a szabdlyozds részletesebb dokumenticiés ¢és kockézatkezelési

kotelezettségeket ir eld, tekintettel a potencialisan silyosabb kovetkezményekre.

A magyar szabalyozas ugyanakkor az unids irdanyelvhez képest egy tovabbi kategoriat is
bevezet a 219/2011. (X.20.) Korm. rendelet keretében. Ennek megfelelden

megkiilonboztethetok az Utgynevezett kiiszobérték alatti lizemek. Ezen kategoéridba eso

10 Az Eurdpai Parlament és a Tanacs 2012/18/EU iranyelve (2012. julius 4.) a veszélyes anyagokkal kapcsolatos
sulyos balesetek veszélyének kezelésérdl, valamint a 96/82/EK tandacsi irdnyelv modositasarol és késobbi hatalyon
kiviil helyezésérdl
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szervezeteknél a jelenlévd veszélyes anyag mennyisége nem éri el az also kiiszobértéket,

azonban annak legalabb 25%-at eléri.

Ennek a kategoria bevezetésének oka, hogy ezen 1étesitmények bar formalisan nem tartoznanak
a Seveso iranyelv hatdlya ald, mégis hordozhatnak olyan kockézatokat, amelyek indokoltta
teszik bizonyos biztonsagi kovetelmények alkalmazasat. Ennek megfeleléen a kiiszobérték
alatti tizemekre is vonatkoznak el6irasok, bar ezek jellemzden enyhébbek, mint az also és felso
kiiszobértékii iizemek esetében. A kovetelmények elsdsorban a veszélyazonositasra, az alapvetd
megel6zo intézkedésekre, valamint a hatdsagi nyilvantartasba vételre és ellendrzésre terjednek
ki.

A haromszintli besoroldsi rendszer sajatossaga, hogy lehetévé teszi a kockazatardnyos
szabalyozast, ugyanakkor egyben ramutat arra is, hogy a veszélyes anyagokkal kapcsolatos
kockézatok nem kizarélag a Seveso-hataly alé tartozo tizemekben jelennek meg. Ez kiilondsen
fontos szempont napjaink komplex digitélis ipari kdrnyezete és az ellatasi lancok vizsgalata
soran, ahol a kisebb, de haldzatosan kapcsolodo iizemek is jelentds szerepet jatszhatnak a

rendszerszintll kockazatok alakuldsaban.

1.1.2 Az tizemeltetoi kotelezettsegek rendszere

A veszélyes lizemek lizemeltetdinek kotelezettségei tobb szinten jelennek meg, és

alapvetden a megeldzéEs, a felkésziilés és a kovetkezménykezelés harmas logikajara épiilnek.

1.1.3 Balesetmegelozési politika és biztonsagi iranyitasi rendszer

Az iizemeltet6 koteles kialakitani és mitkddtetni egy balesetmegeldzési belsd szabalyozasi
kornyezetet, amely meghatirozza a szervezet biztonsagi céljait és alapelveit. Ennek operativ

megvalositasat a biztonsagi iranyitasi rendszer (BIR) biztositja, amely magéaban foglalja:
= aszervezeti struktirat és feleldsségi rendet,
= atechnologiai berendezések lizemeltetési és karbantartasi eljarasait,
= a valtozaskezelési mechanizmusokat,
= az alkalmazott teljesitménymutatok meghatarozasat,
= az oktatasi és képzési rendszert,

= azellendrzési és feliilvizsgalati folyamatokat,
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= jelentéstételi eljarasrendeket.

A BIR célja, hogy strukturalt modon biztositsa a biztonsagi kovetelmények folyamatos

érvényesiilését az lizem teljes életciklusa soran.

1.1.4 Veszélyazonositas és kockdzatelemzés

Az iizemeltetd koteles azonositani a lehetséges veszélyforrasokat €s elemezni a sulyos
ipari balesetek bekovetkezésének lehetdségeit, valamint azok kovetkezményeit. Erre
vonatkozdéan a jogszabaly nem hatdroz meg expilicit modszereket, az alkalmazott

kockazatkezelési modszert az lizemeltetd felelosségkorébe helyezi.

Az lizemeltetd altal végzett kockdzat azonositasi és kockazatelemzési eljardsoknak ki kell

terjednitik:

= atechnoldgiai folyamatok elemzésére,
= aveszélyes anyagok tulajdonsagainak értékelésére,

= alehetséges baleseti forgatokonyvek meghatarozasara,
= a hatéstertiletek és érintett lakossag becslésére.

A fels6 kiiszobértékli iizemek esetében ezt a tevékenységet részletes biztonsagi jelentés
formajaban kell dokumentélni, mig az also kiiszobértékii veszélyes ilizemek ezt a biztonsagi

elemzés részeként végzik el.

1.1.5 Veédelmi tervezes

Az lizemeltetd feladata a belsdé védelmi terv elkészitése, amely meghatarozza a baleseti

helyzetek kezelésének maodjat. A terv tartalmazza:
= ariasztasi és kommunikacios rendet,
= abeavatkozasi eljarasokat,
= aszemélyzet feladatait és feleldsségét,
= az egylittmiikddés kereteit a hatosagokkal.

A védelmi tervben foglalt eljarasokra és eszk6zok alkalmazasara valamennyi dolgozot fel kell
késziteni €s évente szimuldlt gyakorlatok altal sziikséges ellendrizni a dolgozdk egy
meghatarozott része 4altal végrehajtandd beavatkozas tényleges hatékonysagat ¢és

megfeleldségét. Harom évente pedig a teljes személyzetnek sziikséges gyakorlatot végeznie.
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A belsé védelmi terv kiegésziil a hatdsag altal készitett kiilsé védelmi tervvel, amely a lakossag

védelmét és a kornyezeti karok mérséklését szolgalja.

A hivatasos katasztrofavédelmi szerv teriileti szerve, az illetékes polgarmesterrel
egylittmiikddve, a kiilsé védelmi tervben foglaltak megvaldsithatosagat rendszeresen ellendrzi.
Ennek érdekében évente lefolytatnak olyan gyakorlatot, ahol a tervben megjeldlt szervezetek
valamely részét, valamint haromévente olyan gyakorlatot, ahol a tervben megjelolt szervezetek

egészét gyakoroltatjak.

A polgarmester és az érintett szervezetek a veszélyes anyagokkal kapcsolatos sulyos baleset
vagy egyéb biztonsdgi esemény bekovetkezésekor a kiilsé védelmi tervben foglalt

intézkedéseket azonnal foganatositjak.

Az iizemeltetd a jelentési rendszer részeként koteles biztositani:
= a hatdsdgok részére torténd rendszeres adatszolgaltatast,

= vesz€lyes anyagokkal kapcsolatos stlyos baleset esetén az eseményrdl, annak
bekovetkezését vagy az arrdl valdé tudomdésszerzést kovetd 24 oOran beliil irdsbeli

adatszolgaltatast nyujt az iparbiztonsagi hatdsag részére.
= alakossag tdjékoztatasat a veszélyekrdl és a kovetendd magatartési szabalyokrol,

* abiztonsagi dokumentaci6 naprakészen tartasat.

1.2 A feliigyeleti hatosag szerepe és eljarasai

A veszélyes lizemek feliigyeletét Magyarorszagon a katasztréfavédelem iparbiztonsagi
hatosaga latja el, amely a jogszabalyi eldirasok betartasat ellendrzi és biztositja a lakossag

védelmét.
A hatosag feladata:
» aziizemek azonositasa és besorolasa,

= a biztonsagi jelentések, biztonsagi elemzések és sulyos karesemény elharitasi tervek

elbiralasa,

= azlizemek létesitésének és mitkddésének engedélyezése.
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A feliigyeleti hatosag a veszélyes anyagokkal foglalkoz6 iizemek miikddését folyamatos
ellendrzési ¢és feliigyeleti tevékenység keretében vizsgalja. Az ellendrzések célja annak
biztositdsa, hogy az ilizemeltetok a jogszabalyi kovetelményeket ténylegesen betartsak,
valamint, hogy a biztonsagi iranyitasi rendszerek ne csupan formalisan, hanem a gyakorlatban

is megfelelden miikodjenek.
Az ellendrzések két f6 tipusa kiilonboztethetd meg:

= tervezett ellendrzések, amelyek a hatosag altal elore meghatarozott éves ellendrzési terv
alapjan torténnek,
= eseti ellendrzések, amelyek rendkiviili eseményekhez, bejelentésekhez vagy hatosagi

¢szlelésekhez kapcsolodnak.

A hatésag az ellendrzések soran atfogdé moddon vizsgalja az lizem biztonsagi mukdodését,
kiilonds tekintettel a biztonsadgi iranyitadsi rendszer (BIR) tényleges miikodésére és
hatékonysagagra, a veszélyazonositési és kockdzatelemzési tevékenységek megalapozottsagara
¢s naprakészségére, az ilizemeltetési és karbantartasi gyakorlat megfeleloségére, valamint a

belso védelmi tervek végrehajthatdsagara és a szervezet felkésziiltségére.

Az ellendrzések nem kizardlag dokumentécio-ellendrzésre korlatozodnak, hanem kiterjednek a
helyszini vizsgélatokra, az iizemeltetési gyakorlat értekelésére, valamint sziikség esetén a
személyzet felkésziiltségének ellendrzésére is. A helyszini vizsgalatok alkalmaval kertilnek az
iizemben jelen 1év0 veszélyes anyagokrol és azok mennyiségérdl vezetett nyilvantartas is

ellendrzésre.

A feliigyeleti tevékenység kockazatalapu megkozelitésben valosul meg, amelynek keretében az
ellendrzések gyakorisagat és mélységét az adott lizem veszélyességi szintje, a jelenlévd
veszélyes anyagok mennyisége, valamint az tizem miikodésének komplexitasa hatarozza meg.
Ennek megfelelden a felsd kiiszobértékili tizemek esetében jellemzden gyakoribb (legalabb éves
szintll) €s részletesebb ellendrzések torténnek, mig az alacsonyabb kockazati kategoridba

tartozo létesitmények esetében a feliigyelet aranyos mértékii.

A kockazatalapu ellendrzési rendszer célja, hogy a hatosagi erdforrasok a legnagyobb
potencialis veszélyt jelentd Iétesitményekre koncentraldédjanak, ugyanakkor biztositott
maradjon a hazai veszélyes lizemek teljes spektrumanak atfogé feliigyelete. Ez a megkozelités

Osszhangban all a kockazatardnyos megkozelitéssel, amely biztositja, hogy a védelmi
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intézkedések mértéke ¢&s erdforrasigénye igazodjon az azonositott kockazati értékek

nagysagahoz.

A hat6sag amennyiben hidnyossagokat tapasztal, szankcionalas eszkoézével élhet, ezek kozé
tartozik a katasztréfavédelmi birsag alkalmazasa, amelynek részletes szabdlyait a
katasztréfavédelmi birsag részletes szabalyair6l, a katasztrofavédelmi hozzéjarulas
birsag kiszabasara abban az esetben keriil sor, ha az iizemeltetd nem tesz eleget a veszélyes
anyagokkal kapcsolatos stlyos balesetek megeldzésére és kovetkezményeinek csokkentésére
vonatkoz6 jogszabalyi kotelezettségeinek. Ezenfeliil az a hat6sag kotelezheti az tizemeltetdt a
hianyossagok megsziintetésére, korlatozhatja vagy felfiiggesztheti a tevékenységet és stilyos

esetben megtilthatja az iizem tovabbi miikodését.

A birsagolasi rendszer a biztonsagi iranyitasi rendszer (BIR) kiilsé kontrollmechanizmusaként

értelmezhetd, amely biztositja a szabalyozasi kovetelmények kikényszeritését.

1.2.1 Hatosag szerepe a védelmi tervezésben

A hatésag egyik alapvetd feladata a kiilsé védelmi terv elkészitése és folyamatos
karbantartdsa a fels6 kiiszobértékii ilizemek esetében. A kiils6 védelmi terv célja, hogy
meghatarozza a baleseti helyzetekben végrehajtand6 intézkedéseket a lakossag, a kornyezet és
az anyagi javak védelme érdekében. A terv kidolgozéasa soran a hatosag figyelembe veszi az
izemelteté altal készitett biztonsagi jelentést, valamint az abban szereplé baleseti

forgatokonyveket €s hatéstertileteket.
Ennek keretében a hatosag:

= meghatarozza a veszélyeztetett teriileteket, amelyek kijeldlése a modellezett baleseti

események hatésteriilete alapjan torténik;

= kialakitja a lakossdgvédelmi intézkedések rendszerét, beleértve az elzarkoztatas,

kitelepités, kimenekités vagy egyéb védelmi intézkedések alkalmazasanak feltételeit;

» meghatarozza a beavatkozasban részt vevo szervezetek korét, valamint azok feladatait

¢s egyiittmiikddésének rendjét;

» meghatdrozza a riasztasi és tdjékoztatasi rendszerek miikodését, biztositva, hogy a
lakossag iddben és megfeleld forméaban értesiiljon a veszélyhelyzetrdl és a sziikséges

intézkedésekrol.
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1.2.2  Lakossag tajékoztatdsa

A jogszabaly kiilon hangsulyt helyez a lakossag eldzetes tajékoztatasara és felkészitésére,
amelynek keretében a veszélyeztetett teriileten élok szamara rendszeresen hozzaférhetvé kell

tenni az alapvetd informaciodkat, igy kiilonosen:

= az adott lizem altal jelentett veszélyek jellegét,
= alehetséges baleseti eseményeket és azok hatasait,
= ariasztasi jelzéseket és azok jelentését,

= aveszélyhelyzet esetén kdvetendd magatartasi szabalyokat.

A tdjékoztato kiadvany alapjaul szolgél az alsé kiiszobértéki lizem biztonsagi elemzése, a felsd
kiiszobértéki iizem biztonsagi jelentése, valamint, ha késziilt, akkor a kiilsé védelmi terv

tartalma is.

A kiils6 védelmi tervek hatékonysaganak biztositdsa érdekében a hatdsdg rendszeresen
gyakorlatokat és feliilvizsgalatokat szervez, amelyek célja a tervek végrehajthatosdganak
ellendrzése, valamint a beavatkozo szervezetek kozotti egytittmiikodés fejlesztése. A tervek
feliilvizsgalata indokolt minden olyan esetben is, amikor az iizem muiikodésében, a veszélyes

anyagok mennyiségében vagy a kornyezeti feltételekben jelentds valtozas kovetkezik be.

A védelmi tervezes rendszere igy biztositja, hogy a stulyos ipari balesetek bekdvetkezése esetén
ne csupan az lizemeltetd belsd intézkedései, hanem egy 0sszehangolt, hatosag altal irdnyitott
kiilsé beavatkozasi struktira is rendelkezésre alljon. Ez a megkozelités dsszhangban all a
Seveso szabalyozas alapelveivel, amelyek a megeldzés mellett kiemelt hangsulyt helyeznek a

kovetkezmények kezelésére és a lakossag védelmére.

1.3 Eurodpai Unios direktivak hatasa a veszélyes iizemekre

Eurépaban a masodik vildghaboru 6ta a jugoszlaviai haborut leszamitva nem jellemezték
geopolitikai konfliktusok, azonban az elmult bd egy évtizedben az orosz-ukran konfliktus ezt a
tendenciat felboritotta. Az Europai Unid tagallamainak szervezetei gyakran valtak
kiberbiztonsagi és sziirke zonas miiveletek aldozataiva. Ezen okokbdl kifolyolag az Eurdpai
Unidnak Iépnie kellett. Ennek nyoman az Eurdpai Unio kritikus szervezeteinek és kritikus
infrastruktirainak fokozott kiber-kitettségei €és fizikai sebezhetdségei ellen az Europai
Parlament és a Tanacs még 2022 decemberében kiadta a két iranyelvét, hogy elémozditsa az
Unidban 1évd fontos és alapvetd szolgaltatast nyujtod szervezetek teljes korii reziliencidjanak
kialakitasat. Az Unid felhivja a tagdllamok figyelmét, hogy ezt a két irdnyelvet koherens

34



megkozelitést alkalmazva implementaljak hazai jogrendjeikbe. Tovabba mindkét iranyelv a

kockézatalapti megkozelités alkalmazasat koveteli meg a tagallamoktol.

Az irédnyelvek hatalyai al6l kizarasra keriilnek azon kozigazgatasi szervek, melyek
tevékenységeiket tilnyomorészt a nemzetbiztonsdg, a kozbiztonsdg, a védelem vagy a

bliniild6z¢s teriiletén végzik.

Az iranyelveket a tagallamoknak a nemzeti jogszabalyi kdrnyezetiikbe legkésébb 2024. oktober
17-ig implementalniuk kellett, melynek hazank eleget is tett.

Jelenleg kiemelten kritikus dgazatokat és egyéb kritikus agazatokat kiilonboztet meg a
direktiva, valamint alapvetd és fontos szervezeteket. A CER irdnyelv azon veszélyes
anyagokkal foglalkozé tizemeknél relevans, melyek rendelkeznek kritikus infrastruktiraval,
vagy az altaluk nyujtott szolgaltatas alapvetd fontossagu a tarsadalom szamara. Nem minden
veszélyes lizem kritikus szervezet, azonban néhany hazai szervezet lehet egyszerre veszélyes
iizemként is azonositva, valamint olyan alapvetd szolgaltatdst nyujtd szervezet, amelyet a
kijelolé hatdsag a vonatkozo torvényben meghatarozottak szerint kijelolt és elengedhetetlen
Magyarorszag tarsadalmi, gazdasagi stabilitasdhoz és a biztonsdg, a kornyezet, a

kozegészségiigy, a védelmi képességek és a nemzeti ellenalld képességi rendszer fenntartasdhoz

1.3.1 CER iranyely ismertetése

Az iranyelv sziikségességét a dinamikusan valtozd fenyegetések, mint a hibrid
hadviselés ¢€s a terrorizmus, valamint az infrastruktira és az &4gazatok kozotti novekvo
kolcsonos fliggdségek és a szélséséges iddjaras okozta kihivasok indokoljak. Fontos volt, hogy
minden tagéllamban a kritikus dgazatokat elismerjék és védelmiiket egységes magasszinten

biztositsak.

Célul tlizte ki, hogy harmonizalt minimumszabalyokat kell megallapitani az alapvetd belsd
piaci szolgaltatasok, a kritikus szervezetek reziliencidjanak fokozésa, valamint az illetékes

hatosagok kozotti, hatarokon atnyulo egylittmiikodés javitasa érdekében.

Figyelmet fordit az olyan alacsony valoszinliségli nagy hatasu kockazatokra, mint amilyen a
Covid19-vilagjarvany volt, ugyanis a jarvany rdmutatott az egyre inkabb egymasra utalt
tarsadalmaink sebezhetdségére a nagy hatasu, de csekély valoszinliségli kockéazatokkal

szemben.
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A digitalis infrastruktira agazat esetén érintett szervezetek kategoriai nagy mértékben a NIS2

iranyelvben meghatarozott szolgéltatokbal all.

Valamennyi tagallamnak meg kell hataroznia a sajat a kritikus szervezetek reziliencidjanak
erdsitését célzo stratégiajat. A dokumentumban kiemelt figyelmet kell forditani a NIS2 iranyelv
miatt kijelolt nemzeti hatdosdg és a CER iranyelv miatt kijeldlésre keriild hatosag kozotti
gordiilékeny egylittmikodés meghatidrozasara. A stratégiat 2026. januar 17-ig el kell késziteni

¢s valamennyi, a direktiva altal meghatarozott agazatot le kell fednie.

A kritikus szervezetek azonositasara és rezilienciajanak biztositasara iranyuld tagallami
intézkedéseknek kockdzatalapu megkozelitést kell kovetnilik, amely az alapvetd fontossag
tarsadalmi funkcidk vagy gazdasagi tevékenységek ellatdsa szempontjabdl leginkdbb relevans
szervezetekre koncentral. Az ilyen célzott megkdzelités biztositasa érdekében egy dsszehangolt
kereten beliil minden egyes tagallamnak el kell végeznie az olyan relevans természeti és ember
okozta kockazatok értékelését — ideértve a tobb agazatot érintd, illetve a hatdrokon ativeld
kockazatokat is —, amelyek hatassal lehetnek az alapvetd szolgaltatdsok nyujtaséara, beleértve a
baleseteket, a természeti katasztrofakat, a népegészségiigyi sziikséghelyzeteket, igy példaul a
vilagjarvanyokat és a hibrid fenyegetéseket vagy egyéb ellenséges fenyegetéseket. A
tagallamok altali kockézatértékelésnek elkészitési hatarideje 2026 januar 17. ennek a
kockézatelemzésnek relevans pontjait a kritikus szervezetként azonositottak is megkaphatjak

sajat kockéazatelemzésiik €s intézkedési terviik megvaldsitasanak eldsegitése érdekében.

A tagéllamok altal 1étrehozott stratégidk és egyéb dokumentumok elemzése, tovabba a legjobb
gyakorlatok meghatarozasa érdekében létrehoztak a kritikus szervezetek reziliencidjaval

foglalkoz6 csoportot.

A tagallamok a CER irdnyelv altal meghatirozott 11 agazatban és az azokhoz tartozd
alagazatokban szerepld kritikus szervezeteket legkésobb 2026. julius 17-ig azonositjak, majd
benyujtjdk a Bizottsag részére az alapvetd szolgaltatasok jegyzekét, a mellékletben
meghatarozott egyes agazatok €s alagazatok, valamint az egyes szervezetek altal nyujtott
alapvetd szolgaltatas vagy szolgéltatasok tekintetében azonositott kritikus szervezetek szamat,
valamint az alkalmazott kiiszobértékeket.

Minden tagallamnak sziikséges kijelolnie egy egyediili kapcsolattartd pontot, mely a tobbi
tagallam egyediili kapcsolattartd pontjaival €s az unids kritikus szervezetek rezilienciajaval
foglalkoz6 csoporttal tart fenn gordiilékeny kommunikéciot, informacidcserét. A kijelolt

nemzeti kapcsolattarto pontok 2028. julius 17-ig Osszefoglald jelentést készitenek a
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Bizottsagnak ¢és kritikus szervezetek reziliencidjaval foglalkozd csoportnak, a bejelentésre

kertilt biztonsagi eseményekrol.

A kritikus szervezetek a kockazatelemzés és értékelés elvégzését kdvetden (mely tamaszkodik
az adott tagallam kockazatértékelésén) az azonositott kockézatokra intézkedéseket hoznak,
hogy sajat reziliencidjukat biztositsdk. A szervezetek altal hozott intézkedéseket részletesen

ismertetni kell a reziliencia terv dokumentumban.

Ahogyan a jelenleg hatalyos hazai jogszabalyok is elvarjak valamennyi kritikus infrastrukttra
esetén a biztonsagi Osszekotd személy alkalmazasat a hatosagokkal vald kapcsolattartas

érdekében, tigy a CER iranyelv is megkdveteli ennek a szerepkdrnek a meglétét.

Az iranyelv kiterjed a kritikus szervezetek 4ltal alkalmazott humén erdforrés
hattérellen6rzésének kérdésére is, ami egy rovid hataridejii hatdsag altal végzett vizsgalatot

jelentetne a szervezeten beliili jogosultsagokkal valo visszaélések csokkentése végett.

Az irdnyelv a szankciok mértékét az egyes tagallamok onrendelkezésére bizza, azonban ennek

részleteit legkésobb 2024. oktdber 17-én meg kell kiildeni a Bizottsag részére. [21]

1.3.2 NIS2 iranyelv ismertetése

A NIS2 iranyelvben a korabbindl tobb dgazat keriilt meghatdrozasra, tizenegy kritikus
agazat ¢és hét egyéb kritikus agazat, valamint szdmos aldgazat. A fenti 4gazatokba tartozo

szervezeteket a direktiva alapvetd — és fontos szervezetként nevez.

A direktiva hatdlya ald a meghatarozott 4gazat azon szervezetei fognak tartozni, melyek 50 f6
feletti foglalkoztatottal rendelkeznek és / vagy nettd arbevétele meghaladja a 10 millio Eurdt
(kb. 3.7 milliard Huf) ezek alol kivételt képeznek példaul a mindsitett bizalmi szolgaltatast
nyjtd szervezetek, DNS szolgaltatok, legfelsd szintli domain név-nyilvantartok, digitalis

infrastrukturak alapvetd szolgaltatoi, tehat alapvetden a kozép és nagyvallalatok érintettek.
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Mikrovallalat

Kisvallalat

Kozépvallalat

Nagyvallalat

1. abra NIS 2 direktiva hatdlya ala tartozo vallalatok meret szerint, forras: [22]

Az alapvetd és fontos szervezetek jegyzékét valamennyi tagallam 6sszedllitja és 2025. dprilis

17-ig a Bizottsag részére megkiildi.

Az iranyelv a kockazat alapti megkozelitést alkalmazza, csakiagy, mint a CER iranyelv. Nem az
egyes informacios rendszerekre fokuszal, hanem a teljes iizleti folyamatra terjed ki hatélya,
beleértve a beszallitéi lancok biztonsagat.

Bevezeti az IKT fogalmat, mint infokommunikaciés technoldgia fogalmat. Az ENISA altal
kidolgozasra fog keriilni egy Eurdpai Unids nyilvantartas, mely tartalmazni fogja valamennyi

azonositott IKT termék és - szolgaltatéds sériilékenységeit.

A nagyszabast kiberbiztonsagi események és valsagok kezelésére minden tagallam kijeldl egy
vagy tobb illetékes hatdsdgot, valamint a szamitogép — biztonsagi események kezelésére
létrehoz egy vagy tobb nemzeti CSIRT-et.

Létrehozésra keriil az Europai Kibervalsagiigyi Kapcsolattartd Szervezetek Halozata (EU-
CyCLONe), aminek f6 feladata a jelentds kiberbiztonsadgi események ¢€s valsagok operativ
szintli 0sszehangolt kezelésének tdmogatasa, tovabba kapcsolattartas a tagallamok és az Unid
intézményei, szervei, hivatalai és tigynokségei kozott. [23]

Kiberbiztonsagi egyiittmiikodési csoport keriil 1étrehozasa, mely hasonléan a CER iranyelv
esetén létrejové munkacsoporthoz itt is az irdnyelv atiiltetésének megvalositasat tdmogatja,
valamint a stratégidk és egyéb benytjtott dokumentumok elemzésébdl az iparagi legjobb

gyakorlatokat kivanjak meghatarozni.

Az alapvetd szervezetek esetén a szankcionalds mértéke amennyiben stlyos eltérés kertil
feltarasra legalabb 10 millié Eurd vagy a szervezet eldzd évi bevételének akar a 2%-a lehet
kozigazgatasi birsag formajaban. Fontos szervezet esetén ez az 9sszeg némileg alacsonyabb,

mint a fenti értékhatarok.
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Az iranyelv, csak ugy, mint a CER iranyelv szintén kiemelt figyelmet fordit a humaneréforras
okozta kockazatokra ezért példaul folyamatos szervezeten beliili biztonsadgtudatossag noveld
képzések megtartasat szorgalmazza, kiterjesztve a vezetOségre, valamint hangstulyozva a
vezetéség feleldsségét. Osztonzi az alapvetd és fontos szervezeteket a zero trust szemlélet
alkalmazasara, ezzel ugyanis a szervezetek képesek fokozni a héldzati biztonsagot, mivel
minden felhasznalot és eszkozt folyamatosan ellendriznek, és csak a sziikséges er6forrasokhoz

vald hozzaférést engedélyezik, minimalizalva ezzel a tdmadasi feliiletet. [24] [25]

A direktiva a szallitasi agazatot is szabalyozni kivanja, igy az intelligens kozlekedési
infrastruktura, valamint a vasuti palyahaldzatot miikodteték a kibertdmadasokkal szemben
kockazat aranyos védelmi képességgel fognak rendelkezni, mely katasztréfavédelmi
szempontbodl a veszélyes aru szallitast tenné biztonsagosabba a meglévé ADR, RID és ADN
szabalyzok mellett. Hiszen a kozlekedési infrastrukturat ért kibertdamadasok, akéar kozvetlen

hatést is képesek gyakorolni a veszélyes aru szallitas biztonsagara. [26]

Ebbdl jol lathatd, hogy hazdnkban dontden a felsd kiiszobértékii veszélyes iizemek és az also
kiiszobérték veszelyes lizemek egy jelentds része keriilt a kiberbiztonsagi torvény hatalya ala

a méret és arbevétel korlatok miatt.

1.3.3  NIS2 hazai implementacio és a ,, fehér folt”

Az ipari rendszerek digitalizaciojaval és az IT-OT konvergencia erésodésével a kritikus
infrastrukturak és ipari létesitmények kiberbiztonsaga kiemelt szabalyozasi teriiletté valt az
Europai Unioban. Ennek egyik legfontosabb eszkdze a NIS2 direktiva, amely a halozati €s
informacios rendszerek egységes, magas szintli biztonsagat célozza a tagallamokban.

A NIS2 iranyelv jelentds eldrelépést jelent a korabbi NIS iranyelvhez képest, mivel kiterjeszti
a szabalyozéds hatdlyat, pontositja az érintett szervezetek korét, valamint szigoribb
kovetelményeket ir eld a kockazatkezelés, az incidenskezelés ¢és a feliigyelet teriiletén.

Magyarorszagon a NIS2 irdnyelv rendelkezései a 2024. évi LXIX. torvény révén keriiltek
atiiltetésre, amely meghatdrozza a kiberbiztonsagi kovetelmények hazai keretrendszerét. A
torvény célja a kritikus és a kockézatos szervezetek kiberrezilienciajanak novelése, valamint a

kibertérbdl érkezo fenyegetésekkel szembeni védekezés megerdsitése.

A torvényt kiegészitik a végrehajtasi rendeletek, kiilondsen a biztonsdgi osztilyba sorolés
kovetelményeirdl, valamint az egyes biztonsagi osztalyok esetében alkalmazand6 konkrét
védelmi intézkedésekrdl szolo 7/2024. (VI1.24.) MK rendelet, és a kiberbiztonsagi audit
lefolytatasdnak rendjérdl és a kiberbiztonsagi audit legmagasabb dijarol szold 1/2025. (I1.31.)
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MK rendelet, amelyek részletesen szabdlyozzak az elektronikus informécids rendszerek
biztonsagi osztalyba sorolasat, a kockazatkezelést szolgald védelmi intézkedések katalogusat,

az incidensjelentési kotelezettségeket, a felligyeleti és ellendrzési eljarasokat.

A hazai implementacio kdzéppontjaban a kiberbiztonsagi kockézatok azonositéasa, értékelése és
kezelése all. A NIS2 szabalyozas egyik lényeges sajatossaga, hogy hatalya meghatarozott
kritériumokhoz kotott. Azon szervezetek képezik a szabalyozéas targyi hatalyat, amelyek
megfelelnek a torvény altal meghatarozott agazati besorolasnak, méret- és bevételi korlatnak,
€s vagy a szervezet altal nyujtott szolgaltatas kritikus jellegii.

E megkozelités kovetkeztében azonban egy jelents szervezeti kor kivil maradhat a
szabalyozas hatalyan, ami relevans a veszélyes anyagokkal foglalkozé lizemek kapcsan is.
Azon also kiiszobértéki iizemek és kiiszobérték alatti iizemek lehetnek érintettek, akik bar nem
kiemelten kockazatos lizemek, mégis jelends mennyiségli veszélyes anyagot kezelnek, és

potencialisan stlyos kovetkezményekkel jar6 események forrasai lehetnek.

Ez a helyzet egy ugynevezett szabalyozasi ,,fehér foltot” eredményez, ahol a fizikai (safety)
kockazatok szabalyozottak, azonban a kiberbiztonsagi dimenzi6é nem, vagy csak korlatozottan.
A hazai NIS2 implementacio egyik sajatossaga, hogy a kiberbiztonsagi kdvetelményrendszer
alapjat a NIST SP 800-53 Rev.5 kontrollkatalogus képezi, amely eredendden informatikai
kornyezetekre lett kialakitva. Ennek kovetkeztében az ipari vezérlérendszerek és egyéb OT
rendszerek is egységesen elektronikus informdacios rendszerként keriilnek kezelésre, és az
ellendrzések soran ugyanazon kovetelmények alkalmazédsa torténik. Ez a megkdzelités nem
veszi teljes meértékben figyelembe az OT rendszerek sajatos miikddési és biztonsagi
kovetelményeit. Ez a jelenség értelmezhetd a szabalyozasi ,,fehér folt” egy specidlis eseteként,
amely nem a lefedettség hidnyabol, hanem a mddszertani megkdzelités korlatjaibol fakad.

A probléma jelentdségét tovabb ndveli, hogy a modern ipari kornyezetben a rendszerek nem
izolaltan miikddnek, hanem komplex, halozatos struktardk részei. Ennek kovetkeztében egy, a
NIS2 hatalyan kiviil es6 iizem kockézatot jelenthet a beszallitoi lancokban kiilondsen, ha az egy
nemzetgazdasdg vagy nemzetbiztonsag szempontjabol jelentds szervezetnek is beszallit.
Tovabbi kockézat, ha az tizem altal hasznalt technoldgiai platformok megosztasra kertilnek mas
szervezetekkel is.

Szdmos nemzetkdzi kiberbiztonsagi jelentés ramutat arra, hogy a tdmadok a supply kill chain
részeként a beszallitéi lanc legsebezhetdbb szerepldinek digitlis infrastruktirdjaban talalhato
sériilékenységeket kihasznalva jutnak be, €s ezeken keresztiil teremtenek belépési pontot egy

kritikus fontossagu szervezet elleni tamadashoz. [27] Ez azt eredményezi, hogy a szabalyozas
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hatalyan kiviil es6, de kockéazatos lizemek rendszerszintii sériilékenységet hozhatnak 1étre,
amely tilmutat egy ,,stand-alone” létesitmény kockazati szintjén.

A kialakul6 szabélyozasi hidtus jol értelmezhetd a Governance—Risk—Compliance (GRC)
keretrendszer perspektivajabol. A GRC szemlélet nem kizardlag a jogszabalyi megfelelésre
épit, hanem a szervezeti célok ¢€s a kockazatok 6sszhangjara. Ennek megfelelden a ,,fehér folt”
problémaja ramutat arra, hogy a pusztdn szabalyozas-alapu megkozelités nem elegendd a

komplex kiber-fizikai rendszerek biztonsaganak szavatoldsara.

1.4 A GRC, mint integral6 meta keret

Napjaink veszélyes lizemei biztonsaganak ¢s megbizhaté mikodésének biztositasa egyre
inkabb olyan integralt megkozelitést igényel, amely tilmutat az egyes szakteriiletek elkiiloniilt
kezelésén. Ebben a kontextusban kiemelt jelentdséggel bir a GRC megkozelités, amely a
szervezeti miikodés harom alapvetd dimenzidjat egységes keretben értelmezi. A GRC szemlélet
egyik legismertebb és legszélesebb korben alkalmazott modelljét az OCEG altal kidolgozott
GRC Capability Model adja, amely a szervezeteket komplex, adaptiv rendszerekként kezeli.

A modell alapfeltevése szerint a szervezeti miikodés nem irhato le statikus szabalyrendszerek
mentén, hanem dinamikus kolcsOnhatasok halozataként értelmezhetd, ahol a célok, a
kockazatok és a miikodési korlatok folyamatosan alakitjak egymast. Ennek megfeleléen a GRC
nem egy kiilonallo funkcionalis teriilet, hanem egy olyan integraldé képességrendszer, amely
biztositja, hogy a szervezet céljait a meghatarozott keretek kozott, a kockazatok tudatos
kezelése mellett érje el. A sikeres szervezeti miitkodés nagyfoku flexibilitast és adaptacios
képességet is jelent. A modell kdzponti fogalma a ,,principled performance”, amely azt fejezi
ki, hogy a teljesitmény csak akkor tekinthetd fenntarthatonak, ha az a kockdzatok és

kotelezettségek figyelembevételével valosul meg. [7]

A hagyomanyos biztonsagi és iranyitasi rendszerek jelentds része compliance-kdzpontu logikat
kovet, amelynek elsddleges célja a jogszabdlyi és szabvanyi kovetelmények teljesitése.
Ugyanakkor a kizarolagos compliance-orientacid tobb szempontbdl is korlatozott. Egyrészt a
compliance jellegébdl addédoan reaktiv megkozelitést képvisel, amely elsésorban a mar ismert
kockézatokra és eldirasokra reagal. Masrészt a szabalyozas sziikségszeriien altalanositott, igy
nem képes teljes mértékben lefedni az egyedi szervezeti és technologiai sajatossagokat. Ennek
kovetkeztében eldallhat az a helyzet, hogy egy szervezet formalisan megfelel az eldirdsoknak,

ugyanakkor miikodése ténylegesen nem tekinthetd biztonsagosnak, mert az elvart
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kovetelmények nem keriiltek testre szabasra a szervezeti miikddéshez, folyamatokhoz és

rendszerekhez.

A compliance-kdzponti megkozelités tovabbi korlatja, hogy nem 6sztonzi a kockazatok
proaktiv kezelését és a szervezeti tanuldst. A szabalyok betartdsa onmagéaban nem garantalja a
nem vart, komplex vagy emergens jellegli kockédzatok kezelését, kiilondsen olyan
kornyezetekben, ahol a technologiai és szervezeti valtozasok gyors litemben zajlanak. A
szabalyok ¢€s szabvanyok konkrétan nem 0Osztonzik a legjabb trendeknek megfelelé vagy
eléremutatd technologiai megoldasok alkalmazéasat. Ez kiilondsen igaz a kiber-fizikai
rendszerek esetében, ahol a kockdzatok gyakran nem linearis moddon, tobb tényezd

kolecsOnhatasabol alakulnak ki.

A GRC modell egyik kulcseleme a governance, amely a szervezeti iranyitas azon szintjét
jelenti, ahol a stratégiai célok, az értékek ¢és a muiikodési keretek meghatdrozasa torténik,
jellemzden board vagy tulajdonosi kort takarja. Ez egy magasabb szintli irdnyadd funkcio,

amely kijeldli azt a keretet, amelyen beliil a szervezet miikodhet.

A governance szerepe kiilonosen fontos a komplex rendszerek esetében, ahol a dontések
kovetkezményei tobb szinten €s idotavon jelentkeznek. A megfeleld irdnyitas biztositja, hogy a
szervezet ne csupan rovid tavl célokat kdvessen, hanem figyelembe vegye a hosszll tavl
kockazatokat €s kovetkezményeket is. Emellett a governance teremti meg azt a keretrendszert,
amelyben a kiilonb6zd szakteriiletek tevékenysége Osszehangolhato, igy a biztonsagot is
széleskorlien értelmezi a szervezet egészére. Valamint itt keriil magas szinten meghatarozasra
a szervezet kockdzati étvagya is. A governance hidnya vagy gyengesége gyakran vezet
fragmentalt miikodéshez, ahol az egyes funkciok elszigetelten, eltérd célok mentén miikodnek.
Ez kiilondsen problémas a veszélyes anyagokkal foglalkozé tizemek esetében, ahol a safety és
security szempontok kozotti konfliktusok megfeleld iranyitds nélkiil nem kezelhetk

hatékonyan.

A GRC megkozelités harmadik alappillére a kockazatkezelés, amely nem 06nallo
funkcidként, hanem a dontéshozatal integrans részeként jelenik meg. A modell értelmezésében
a kockazat a bizonytalansag hatdsa a szervezeti célokra, amely lehet negativ (veszteség) vagy
pozitiv (lehetdség) jellegii is. A kockazatkezelés integracioja azt jelenti, hogy a szervezet nem
utolag, kiilon folyamatként kezeli a kockédzatokat, hanem mar a stratégiai €s operativ dontések
soran figyelembe veszi azokat. Ez kiilondsen fontos olyan kdrnyezetekben, ahol a dontések

gyorsan valtozd feltételek mellett sziiletnek, és ahol a kockazatok jelentds része nem eldre
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definialt. Ezért sziikséges a kockazatkezelési folyamatokat ciklikus és eseti jelleggel
folyamatosan elvégezni. Valamint sziikséges naprakészen tartani a szervezet miikodési

tevékenységével és az aktualis geopolitikai helyzettel 6sszefiiggd fenyegetéseket.

A modern ipari kérnyezetekben a kockazatok gyakran a technoldgiai, szervezeti €s human

tényezOk kolcsonhatasabol erednek, igy kezelésiik csak integralt megkdzelitésben lehetséges.

A 219/2011. (X.20.) Korm. rendelet altal eldirt biztonsagi iranyitasi rendszer (BIR) elemzése
ramutat arra, hogy annak struktirdja jelent6s hasonlésagot mutat a modern GRC
keretrendszerekkel. A BIR tartalmazza a szervezeti irdnyitas (governance), a kockéazatkezelés
(risk), valamint a jogszabdlyi megfelelés (compliance) alapvetd elemeit, azonban ezek nem

kiegyensulyozott mdédon jelennek meg.

A jogszabaly altal elvart biztonsagi iranyitasi rendszer miikodésében dominans szerepet tolt be
a megfelelési és biztonsagi logika, amely elsdsorban a sulyos ipari balesetek megeldzésére €s a
jogszabalyi kovetelmények teljesitésére fokuszal. Ezzel szemben a GRC keretrendszer a
szervezeti teljesitmény, a kockéazatkezelés és a megfelelés integralt kezelésére torekszik, ahol a
kockazat nem csupan elkeriilendd tényezOként, hanem a dontéshozatal részét képezo,

potencialisan értékteremtd elemként is megjelenik.

1.4.1 A nemzetkozi szabvanyok GRC-be illesztése

A modern veszélyes anyagokkal foglalkoz6 iizemek esetében kiilondsen igaz, hogy a
safety, a security, a megfelelés és a szervezeti miikddés szorosan Osszefonddnak. Ennek
megfelelden sziikségessé valik egy olyan integralt megkdzelités, amely képes ezen dimenzidk
egyseges ¢értelmezésére ¢€s kezelésére. Ezt a szerepet toltheti be a Governance—Risk—
Compliance (GRC) keretrendszer, amely nem 6nallé szabvanyként, hanem integral6 elméleti

¢s gyakorlati modellként értelmezhetd.

A GRC szemlélet alapja, hogy a szervezeti miikddés harom alapvetd dimenzié — az iranyitas
(governance), a kockazatkezelés (risk) és a megfelelés (compliance) — egységében ragadhato
meg. E harom teriilet nem elkiiloniilten, hanem egymassal kdlcsonhatdsban hatarozza meg a
szervezet miikodését és biztonsagi szintjét. A GRC Capability Model ezt a megkozelitést egy
dinamikus, életciklus-alapu rendszerként irja le, amely a kontextus megértésére, a célok és

keretek meghatarozasara, a végrehajtasra, valamint a visszacsatolasra éptil.
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A biztonsagiranyitas gyakorlati megvaldsitasa soran szamos nemzetkdzi szabvany és ajanlas all
rendelkezésre, amelyek kiilonb6zd aspektusait fedik le a biztonsagnak. Ezek koziil kiemelkedd
jelentéségli az ISO/IEC 27001, amely a szervezeti szintli informacidbiztonsagi iranyitasi
rendszer kialakitasahoz biztosit keretet. A szabvany kockazatalapti megkozelitést alkalmaz, és
meghatarozza a szilikséges iranyitasi struktirakat, folyamatokat és feleldsségeket, ezaltal

elsdsorban a governance ¢€s risk dimenziokat tdmogatja. [28]

Ezzel szemben a NIST SP 800-53 egy részletes kontrollkatalogust nyujt, amely konkrét
biztonsagi intézkedéseket definidl. A szabvany erdssége a strukturdlt, auditalhatéd
kovetelményrendszer, amely elsdsorban a compliance dimenziot erdsiti, ugyanakkor

Oonmagaban nem biztosit teljes korti iranyitasi keretet. [29]

Az ipari kornyezet sajatossagait az IEC 62443 szabvanysorozat, valamint a NIST SP 800-82
kezeli, amelyek kifejezetten az OT rendszerek védelmére fokuszalnak. Ezek a keretrendszerek
figyelembe veszik az ipari rendszerek miikodési sajatossagait, és olyan technikai és szervezeti
intézkedéseket hatdroznak meg, amelyek biztositjak a kiber- és fizikai folyamatok integralt

védelmét. [3] [2]

Az lizembiztonsagi dimenziot a hazai szabalyozasban a 219/2011. (X.20.) Korm. rendelet altal
eldirt biztonsagi irdnyitdsi rendszer (BIR) képviseli, amely a sualyos ipari balesetek
megelozésére ¢és kovetkezményeinek kezelésére biztosit strukturalt keretet. Ezzel
parhuzamosan az ISO 45001 a munkavédelem és az egészségvédelem teriiletén alkalmaz

kockazatalapt iranyitasi megkozelitést, amely a szervezeti miikodés és a biztonsagi kultara

crer

1.5 Integralt GRC-alapu biztonsagi modell veszélyes iizemek szamara

A GRC Capability Model egyik kozponti eleme a Learn—Align—Perform—Review
(LAPR) ciklus, amely a szervezeti miikddést egy folyamatos, visszacsatolason alapul6d
rendszerként irja le. Ez a megkozelités lehetdve teszi a kiillonb6zd szabvanyok €s szabalyozasi

crer

hanem a miikddési folyamat kiilonb6z6 fazisaihoz rendeli.

A ,Learn” fazisban a szervezet a miikodési kornyezetet, a kockazatokat és a kiilsd felek
elvarasait értelmezi, amelyhez az ISO/IEC 27001 és az ISO 45001 kockazatértékelési
mechanizmusai, valamint az OT-specifikus ajanlasok, példaul a NIST SP 800-82 nyujtanak
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alapot. Az ,,Align” fazisban kertil sor a célok, politikak €s iranyitasi keretek meghatarozasara,

amelyben az [SO szabvanyok mellett az etikai dimenzié meghataroz6 szerepet jatszik. [30] [28]

A ,Perform” fazis a kontrollok tényleges megvalositasat jelenti, ahol a NIST SP 800-53
kontrollkatalogusa, az IEC 62443 ipari biztonsagi kovetelményei, valamint a jogszabaly altal
nevesitett biztonsagi iranyitasi rendszer (BIR) biztositjdk a miikodési alapot. A ,,Review”
fazisban a rendszer mukodésének értékelése torténik auditok, hatdsagi ellendrzések és

visszacsatolasi mechanizmusok révén. [29] [3]

A szervezeti kultara és integritds nem egyetlen fazishoz kothetd, hanem a teljes ciklust 4thatd

tényezoként jelenik meg, amely alapvetéen befolyésolja a kontrollok tényleges miikodését.

1.5.1 keretrendszerek hierarchikus bemutatdsa

A nemzetkdzi szabvanyok GRC keretrendszerbe torténd illesztése soran kiemelt
jelentdséggel bir a rendszerszemléletli megkozelités alkalmazédsa, amely lehetévé teszi a
kiilonb6z6 szabalyozasi és iranyitasi elemek egységes struktiraba rendezését. E tekintetben
relevans az Engineering a Safer World cimii miiben bemutatott STAMP (System-Theoretic
Accident Model and Processes) modell, amely a biztonsagot nem a hibdk hidnyaként, hanem a
rendszer viselkedését meghatdrozo biztonsagi korlatok érvényesiiléseként értelmezi. A modell
alapfeltevése szerint a balesetek elsddleges oka nem az egyes komponensek meghibasodésa,
hanem a hierarchikus kontrollstruktirdk elégtelen miikodése €s a biztonsagi korlatok nem

megfeleld érvényesitése.

Ez a megkozelités szoros parhuzamba allithato a GRC keretrendszerrel, amely a szervezeti
miukodeést szintén egy tobb szintbdl 4ll6, kontrollalapti rendszerként irja le. A governance
funkcio kijeloli a szervezeti célokat és miikdodési kereteket, a kockazatkezelés a
bizonytalansdgok hatésait értelmezi és kezeli, mig a compliance biztositja a meghatarozott
korlatok betartdsat. Ennek megfeleléen a STAMP modellben megjelend biztonsagi korlatok
megfeleltethetok a GRC rendszerben alkalmazott jogszabalyi, szabvanyi és kockazati
kovetelményeknek, amelyek meghatarozzak a szervezet elfogadhaté mitkddési tartomanyat. A
GRC keretrendszer értelmezhetd a rendszerszemléletli biztonsagi modellek, kiilondsen a

STAMP szervezeti szintii kiterjesztéseként.

A két megkozelités kozos alapja a korlatalapt (constraint-based) gondolkodas, amely szerint a
biztonsag nem az egyes események kozvetlen kontrolljaval, hanem a rendszer viselkedésének
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szabalyozasaval biztosithato. E szemlélet kiilondsen alkalmassa teszi a nemzetkdzi szabvanyok,
példaul az ipari kiberbiztonsagi és informaciobiztonsagi keretrendszerek, GRC strukturdba
torténd integralasara, mivel azok lényegében a miikddési korlatok és kontrollmechanizmusok

formalizalt megjelenési formainak tekinthetok. [19]

A STAMP ¢és a GRC modellek ilyen modon torténd egyilittes értelmezése lehetdséget teremt
arra, hogy a szabvanyokban megfogalmazott kovetelmények ne elszigetelt eldirasokként,
hanem egy egységes, hierarchikus kontrollrendszer elemeiként keriiljenek alkalmazasra. Ez
nemcsak a megfeleldség biztositdsat tdmogatja, hanem megalapozza a biztonsagiranyitasi
rendszer mérhetdségét és fejleszthetdségét is, mivel a kontrollok és korlatok teljesiilése objektiv
modon értékelhetdve valik a GRC keretrendszerben alkalmazott mérészamok €s visszacsatoldsi
mechanizmusok segitségével.

A bemutatott 0sszefliggések rendszerszintii értelmezését a kvetkezd dbra szemlélteti, amely a
GRC keretrendszer, a STAMP modell, valamint az operativ kockazatelemzési modszerek

egymasra ¢épiild, hierarchikus kapcsolatat mutatja be.
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2. abra A keretrendszerek egymdsra épiilt hierarchidja, készitette a szerzé MI promt dltal

Ennek megfelelden a BIR értelmezhetd a GRC keretrendszer egy szlikebb, domain-specifikus
implementéciojaként, amely elsdsorban a safety dimenzidra koncentral, és kevésbé jeleniti meg
a teljesitményorientdlt megkozelitést. A rendszer milkddése ugyanakkor jol leirhatd a
rendszerszemléletli biztonsdgi modellek, kiilondsen a Engineering a Safer World altal
bevezetett STAMP modell segitségével, amely lehetdséget ad a kontrollmechanizmusok

hatékonysagéanak és kolcsonhatasainak mélyebb elemzésére.
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1.6 GRC alapu biztonsagiranyitas mérhetosége és érettségi modellje

Egy gyartasi dgazatban mikodé modern szervezet mikodésének védelme, valamint
komplex irodai és ipari rendszerei biztonsdganak hatékony irdnyitadsa nem valdsithaté meg
megfeleld6 mérési és  értékelési mechanizmusok nélkiil. A  biztonsagiranyitas
eredményességének vizsgalata tilmutat a hagyomanyos ,,checklist” szintli ellendrzéseken és
egyre inkdbb a szervezeti mukodés atfogd teljesitményének értékelésére iranyul. A
hagyomanyos megfeleldségi szemlélet gyakran binaris logikat kovet: egy kdvetelmény teljesiil
vagy nem teljesiil. Ez az auditalhatosag szempontjabol hasznos, de nem ad kelléen arnyalt képet
a szervezet tényleges biztonsagi képességérol. Egy kontroll formalisan 1étezhet, de miikodése
lehet esetleges, nem dokumentalt, nem mért vagy nem integralt mas folyamatokkal. Ezzel
szemben az érettségi modell fokozatos fejlédési allapotokat kiilonboztet meg, €s lehetdvé teszi
annak értékelését, hogy a szervezet mennyire képes ismételhetd, mérhetd, adaptiv és
folyamatosan fejlesztett modon kezelni a biztonsagi kockdzatokat. A GRC megkozelités,
kiilonosen az OCEG 4altal kidolgozott koncepcid, olyan keretet biztosit, amely lehetdvé teszi a

biztonsagiranyitas mérhetdségének ¢€s €rettségének strukturalt értelmezését.

A GRC modell kdézponti eleme a ,,principled performance”, amely a szervezeti teljesitményt
nem kizarolag operativ vagy gazdasidgi dimenzidban értelmezi, hanem figyelembe veszi a
kockazatok ¢és kotelezettségek teljesitését is. Ennek megfeleléen a biztonsdgiranyitas
mérhetdsége csak akkor értelmezhetd teljeskoriien, ha az a szervezeti célok, a kockazati
kitettség és a megfelelési allapot egylittes vizsgalatan alapul.

Az érettségi modellek alkalmazasa lehetdvé teszi a biztonsagiranyitasi rendszerek
fejlettségének és hatékonysaganak Osszehasonlithato értékelését. A veszélyes anyagokkal
foglalkozé lizemek esetében ez kiilondsen fontos, mivel a formalis megfelelés Gnmagaban nem
garantalja a tényleges biztonsagi szintet.

A GRC alapti megkozelitésben az érettség nem csupan a szabalyok meglétére, hanem azok
mukodésének mindségére és integraltsdgara vonatkozik. Ennek megfelelden az alabbi,

egymasra épiilo érettségi szintek kiillonboztethetok meg:

= kezdeti (ad hoc) szint, ahol a biztonsagi intézkedések eseti jelleglieck €s nem

strukturaltak;

= megfelelés-orientalt szint, ahol a szervezet teljesiti a jogszabélyi kovetelményeket,
azonban a miikddés elsésorban dokumentacio-kozponta fajstilyosabb az adminisztrativ
rész;

48



= kockazatalapu szint, ahol a dontéshozatal mar a kockazatok figyelembevételével

torténik;

* integralt szint, ahol a biztonsag a szervezeti mikodés szerves részévé valik, és a

kiilonb6z6 dimenzidk koordinaltan miikkodnek;

= adaptiv (reziliens) szint, ahol a szervezet képes a valtozo kornyezethez dinamikusan

alkalmazkodni, és a visszacsatolasok alapjan folyamatosan fejleszti miikodését.

Ez a megkozelités tilmutat a hagyomanyos auditalasi szemléleten, és lehetdvé teszi a
biztonsagiranyitas fejlodési palyajanak meghatarozasat. A GRC-alapu érettségi értékelés
lehetdvé teszi, hogy a szervezet azokat a teriileteket azonositsa, ahol a kockazati kitettség ¢s az

érettségi hiany egyiittesen a legnagyobb veszElyt jelenti. [31]

Az OCEG modell egyik fontos kiterjesztése a ,total performance” fogalma, amely a szervezeti
teljesitményt tobbdimenzidos modon értelmezi. Iparbiztonsagi kontextusban ez kiilondsen

relevans, mivel a biztonsag nem valaszthato el a mikodés egyéb aspektusaitol.
A total performance dimenzioi az alabbi {6 teriiletekre bonthatok:

= operativ teljesitmény, amely az lizemeltetés folyamatossagat és hatékonysagat jelenti;

= Dbiztonsagi teljesitmény, amely a balesetek megel6zésére és a kockazatok csokkentésére
iranyul;

= megfelelési teljesitmény, amely a jogszabalyi €s szabvanyi kovetelmények teljesitését
méri;

= kockazati teljesitmény, amely a bizonytalansag kezelésének hatékonysagat értékeli;

= szervezeti integritds €és bizalom, amely a miikodés hitelességét ¢€s tarsadalmi

elfogadottsagat tiikrozi. [7]

A veszélyes iizemek esetében e dimenzidk szoros kolcsonhatdsban allnak, és egyiittesen
hatarozzak meg a rendszer biztonsagat és fenntarthatosagat. Iparbiztonsagi kontextusaban a
Total Performance megkozelités értelmezhetd safety, security, compliance €s governance

dimenzidk integralt rendszerében.

A biztonsagiranyitas mérhetdségének gyakorlati megvalositasat egy integralt indikatorrendszer

biztositja, amely egyarant tartalmaz teljesitmény-, kockazati €s kontrollmutatokat.

KPI (Key Performance Indicator):
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Ez a mozakiszd talan a leginkabb elterjedt a magyar nyelvben a harom indikator
rendszer koziil, bar leginkdbb a sales és marketing tizletdgakban szokas itthon hasznélni,
valgjaban sokkal széleskoriibben alkalmazhatd megkozelités. A kulcs teljesitménymutatok
(KPI) a biztonsagiranyitas mérési rendszerének alapvetd elemei, amelyek a szervezet
mukodésének eredményességét, valamint a kitlizott célok teljesiilésének mértékét irjak le. A
KPI-k elsédleges szerepe, hogy objektiv, kvantifikdlhatd mddon tdmogassak a teljesitmény
értekelését, valamint lehetdvé tegyék a szervezeti mikodés iddbeli Gsszehasonlitasat és
fejlesztését. Olyan célorientalt mutatok, amelyek kozvetlen kapcsolatban allnak a szervezet
stratégiai és operativ céljaival. Onmagukban nem értelmezheték, mindig az adott célokkal vagy
elvart allapottal kell Osszevetni Oket. A legjellemzdbb célok egy veszélyes anyagokkal
foglalkoz6 lizem esetén, példaul a mikodésfolytonossag és a balesetmegeldzések lehetnek,

valamint az IT — OT rendszerek magasszintli rendelkezésre alldsa és biztonsagos lizemeltetése.

A hatékony KPI-k kialakitdsa sordn a szakirodalom tobb alapvetd tulajdonsagot hataroz meg.
A KPI-knek mindenekel6tt egyértelmiien definialtnak kell lenniiik, vagyis pontosan meg kell
hatarozni, hogy mit mérnek és milyen moddszerrel. Emellett elengedhetetlen a mérhetdség,
amely biztositja, hogy az indikatorok objektiv, kvantifikdlhat6 adatokon alapuljanak. A KPI-
knek tovabba relevansnak kell lenniiik, azaz kozvetlen kapcsolatban kell allniuk a szervezet
céljaival és kritikus folyamataival.

A stratégiai KPI-k a szervezet atfogé céljainak teljesiilését mérik, és elsdsorban a felsdvezetdi
dontéshozatal tamogatasara szolgalnak. Ezek hosszabb idétavon értelmezhetdk, és olyan
mutatokat foglalnak magukban, mint példaul a miikodési hatékonysag, a megbizhatosag vagy
a biztonsagi teljesitmény aggregalt szintje. Iparbiztonsagi kdrnyezetben ide sorolhat6 példaul a
sulyos események el6fordulasi gyakorisaga vagy a teljes rendszer rendelkezésre allasa.
Az operativ KPI-k ezzel szemben révidebb idétavon értékelik a miikodést, és kozvetlentil az
iizemeltetési folyamatok hatékonysdgara fokuszalnak. Ilyen mutaték lehetnek példaul a
karbantartasi feladatok végrehajtasi ideje, az lizemzavarok gyakorisaga, vagy a hibajavitasi

ciklusidok. Ezek a KPI-k kozvetlen visszacsatolést biztositanak az operativ mitkodés szamara.

A funkcionalis KPI-k egy-egy szervezeti teriilethez — példaul karbantartas, informaciobiztonsag
vagy lizemeltetés — kapcsolodnak, és az adott funkcio teljesitményét mérik. Ezek a mutatok
egyarant lehetnek stratégiai vagy operativ jellegliek, attol fliggden, hogy milyen id6tavon és
milyen célhoz kapcsolodnak. A KPI-k értelmezése sordn kiemelt jelentdséggel bir a vezetd

(leading) ¢és késleltetett (lagging) indikatorok megkiilonboztetése. A vezetd indikatorok
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elorejelzo jellegliek, és a jovObeni teljesitményre vagy kockazatokra utalnak, mig a késleltetett
indikatorok a mar bekovetkezett események eredményeit tiikkrozik. A hatékony
biztonsagiranyitds mindkét tipus egyiittes alkalmazasat igényli, mivel ez teszi lehetévé a

proaktiv €s reaktiv megkdzelitések egyensulyat.

A KPI-k alkalmazéasa gyakran strukturalt keretrendszerekben valosul meg, amelyek
tamogatjak a célok és mérdszamok Osszehangolasat. I[lyen megkozelités példaul a célok szerinti
iranyitas (Management by Objectives — MBO), amely a szervezeti célokat egyéni szintre bontja
le, vagy az Objectives and Key Results (OKR) modell, amely konkrét célokhoz rendelt mérhetd
eredményeken keresztiil biztositja a teljesitmény nyomon kovetését. Hasonldan relevans a
Balanced Scorecard megkozelités, amely a szervezeti teljesitményt tobb nézépontbol, példaul
pénziigyi, miikodési, belsd folyamatok €s tanulds-fejlodés, értékeli, és ezekhez rendel KPI-ket.
Fontos kdvetelmény a folyamatos monitoring, amely lehetévé teszi az iddbeli valtozasok és
trendek elemzését, valamint a teljesitmény folyamatos értékelését. Végiil a KPI-knek
dontéstamogatd jelleggel is rendelkezniiik kell, vagyis alkalmasnak kell lenniiik arra, hogy
konkrét beavatkozasokat és fejlesztési intézkedéseket alapozzanak meg. Annak érdekében,
hogy egy szervezet hatékony KPI-kat allitson fel, fontos, hogy egyeztetni sziikséges azokkal a
személyekkel, akik a KPI-riportokat hasznaljak, annak érdekében, hogy feltarasra keriiljenek
céljaik €s a mutatok tervezett felhasznalasi modjai. Ezzel elésegitve a valdban relevans és
hasznos mutatok létrehozasat. A KPI-kat stratégiai célokhoz sziikséges kapcsolni, hogy
illeszkedjenek az atfogo stratégiai célrendszerhez, még abban az esetben is, ha azok egy-egy
funkcionalis teriilethez, példaul humanerdforras-menedzsmenthez vagy marketinghez,
kapcsolodnak.

A KPI-k akkor tekinthetdk igazan hatékonynak, ha a kitlizott cél megfelel a SMART
kritériumrendszernek, ami a egy mozaik sz6 az aladbbi szavakbdl all: Specific — a kitlizott
céloknak konkrétnak kell lenniiik, mérhetének (Measurable), elérhetonek (Attainable),
realisnak (Realistic), valamint id6ben meghatarozottnak (Time-bound) kell lenniiik. Példaként
emlithet6 egy adott iddszakra vonatkozo6, meghatarozott mértéki teljesitményndvekedés elér A
kulcs teljesitménymutatok alkalmazasa szamos elénnyel jar a biztonsagiranyitas teriiletén,
kiilondsen a veszélyes anyagokkal foglalkozo iizemek esetében, ahol a miikdés komplexitasa
¢s a kockazatok stulya indokolja az adatvezérelt dontéshozatalt. A KPI-k hozzajarulnak a
miikddés atlathatosagadhoz azaltal, hogy objektiv, mérheté informacidkat biztositanak a
szervezet teljesitményérdl. Ez lehetdvé teszi a kritikus folyamatok allapotanak folyamatos

nyomon kovetését, valamint a problémas teriiletek korai azonositasat. Emellett a megfeleléen
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kialakitott mutatok tamogatjdk az operativ és vezetdéi dontéshozatalt, erdsitik az
elszdmoltathatosagot, valamint 6sztonzik a szervezeti és egyéni szintli feleldsségvallalast. A
KPI-k alkalmazasa a veszélyes lizemekben hozzajarulhat a biztonsagi kultara erdsitéséhez is,
mivel egyértelmi teljesitményelvarasokat és visszacsatolast biztosit a dolgozok szamara. Ez
el0segiti a tudatosabb mukodést és a biztonsagi szempontok integralasdt a napi
tevékenységekbe. Tovabba a KPI-k alkalmasak annak kimutatdsdra, hogy a bevezetett
biztonsagi intézkedések milyen mértékben jarulnak hozza a kockdzatok csokkentéséhez €s a

mukodés stabilitasahoz.

Ugyanakkor a KPI-k alkalmazasa szamos kockazatot is hordoz, kiilondsen akkor, ha azok nem
megfelelden keriilnek kialakitdsra vagy értelmezésre. A tulzottan sziiken meghatarozott
mutatok ugynevezett ,tunnel vision” jelenséghez vezethetnek, amelynek kovetkeztében a
szervezet kizdrolag a mért indikéatorokra koncentral, mikdzben az infrastruktira egészének
biztonsaga hattérbe szorulhat. Ez a veszélyes lizemek esetében kiilondsen kritikus, mivel a
biztonsag rendszerszintll tulajdonsag, amely nem redukéalhaté néhdny kivélasztott mutatora.
Tovabbi problémat jelenthet, ha a KPI-k irredlisan magas célértékeket hatdroznak meg, amely
demotivalo hatast gyakorolhat a személyzetre, vagy akar nem kivant viselkedési mintdkhoz
vezethet. Ilyen esetekben eléfordulhat, hogy a dolgozok a mutatdk teljesitésére torekednek a
tényleges biztonsagi célok rovasara, ami torzitja a valds teljesitményt és novelheti a
kockézatokat. Hasonloképpen, a rovid tavit KPI-k tilhangstlyozésa a hosszu tava biztonsagi
¢s  fenntarthatosdgi  szempontok  hattérbe  szoruldsdt  eredményezheti. [32]
A tulzottan merev KPI-k emellett korldtozhatjdk az innovéciot és a rugalmas
problémamegoldast, mivel a szervezeti milkddést elére meghatdrozott mutatok mentén
probaljak szabalyozni. Ez kiillondsen problémas lehet a dinamikusan valtozo ipari és kiber-
fizikai kornyezetben, ahol az adaptiv és preventiv megkozelitések elengedhetetlenek.
Ennek megfelelden megallapithatd, hogy a KPI-k hatékony alkalmazasa a veszélyes
iizemekben nem pusztan technikai kérdés, hanem a megfelel6en kialakitott indiké4torrendszer
¢és a szervezeti kultura dsszhangjat igényli. A KPI-k csak abban az esetben jarulnak hozza a
biztonsag noveléséhez, ha azok a rendszer egészét tiikkrozik, és nem torzitjak a dontéshozatalt

vagy a miikodési prioritdsokat.

Az informatikai rendszerek esetén alkalmazott KPI-k lehetnek példdul a szerverek
rendelkezésre allasa és lizemideje, amely a kritikus rendszerek folyamatos miikodésének egyik

alapvetd indikatora. Hasonldan fontos a valasziddk és késleltetés mérése, amelyek a rendszerek

52



terhelhetdségére és teljesitményére utalnak, és kozvetve hatassal lehetnek az operatori
beavatkozasok hatékonysagara is. A hibakezelési folyamatok értékelését tdmogatja az
incidenskezelési vagy hibajegy-kezelési id6 (ticket resolution time), amely a problémak

elharitasdnak gyorsasagat jelzi.

A veszélyes anyagokkal foglalkozd lizemek esetében ezek a mutatok nem pusztan informatikai
teljesitményindikatorokként értelmezheték, hanem a folyamatbiztonsagot kdozvetetten
befolyéasold tényezokként is. Az IT rendszerek és az OT rendszerek egyre szorosabban
kapcsolédnak egymashoz, a teljes termelési folyamatciklusban mindkét kornyezet
rendszereinek meg van a sajat szerepiik, igy a teljesitménybeli eltérések akar kozvetlen

biztonsagi kockazatokat is generalhatnak.

KRI (Key Risk Indicator):

Olyan mérdszamok, amelyek a szervezet aktudlis és jovObeli kockazati kitettségének
alakulasat irjak le, és lehetové teszik a potencialis veszélyek korai azonositasat (példaul a
kritikus hibak gyakorisaga vagy a rendszerterhelés). A KRI-k elsddleges célja nem csupan a
bekovetkezett események utolagos értékelése, hanem a kockdzati profil valtozasdnak
folyamatos nyomon kdvetése, a sériilékenységek feltardsa, valamint a megel6z6 intézkedések
idébeni  elinditdsanak tdmogatisa. Ennek megfeleloen a KRI-k a folyamatos
kockazatmonitoring eszkozeként értelmezhetok, amelyek kapcsot képeznek az operativ
miikddés és a stratégiai dontéshozatal kozott. Fontos, hogy a KRI-k kialakitasa soran az
egymassal Osszefiiggd paraméterek egyidében jelenjenek meg. A jo KRI-k relevansak,
mérhetdk, és objektivek. Tovabbi fontos jellemzdjiik, hogy iddszerliek, vagyis a kockazatok
mar a korai szakaszban észlelhetokké valjanak és ezt egésziti ki a prediktiv jelleg az elorejelzés

érdekében.

A hatékony alkalmazhatosadg miatt a mutatoknak kiiszobértékekkel €s riasztasi szintekkel kell

rendelkeznitlik, amelyek egyértelmii dontési pontokat biztositanak a szervezet szamara.

Tovéabbi lényeges kovetelmény a rendszeres feliilvizsgalhatdsadg és adaptalhatosag, amely
biztositja, hogy a KRI-k a valtozé miikddési és fenyegetési kornyezethez igazithatok legyenek.
Emellett kiemelt szerepet kap a kommunikalhatosag és érthetdség, vagyis az, hogy a mutatok a
kiilonbozé szervezeti szinteken, az operativ végrehajtastol a felsévezetdi dontéshozatalig,

egyarant értelmezhetdk és felhasznéalhatok legyenek. A KRI-knek tovabba akcidorientaltnak
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kell lenniiik, azaz alkalmasnak kell lennilik konkrét intézkedések kivaltasara, nem pusztan

informacioszolgaltatasra.

A KRI fejlesztésének lépései

Ve ™ s ™ s ™ e ™\

e B e W
E - Q@ - a -

Szervezet Kockazati Erintettek Kockazati faktorok
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riasztasi szintek ‘ ‘ és mérések ‘ elvégzése | ‘ dokumentalasa

3. abra A kulcs kockazati indikatorok kialakitasanak lépései, készitette: a szerzo, MI promt altal

[33]

Fontos hangsulyozni, hogy a nem megfelelden kialakitott KRI-k torz képet adhatnak a
szervezet kockazati helyzetérdl, és akar hamis biztonsagérzetet is kelthetnek. Ez kiilondsen
kritikus a komplex kiber-fizikai rendszerek esetében, ahol a kockazatok gyakran nem
kozvetleniil, hanem kozvetett indikatorokon keresztiil jelennek meg.

Gyakorlati példak a KRI-kre, a szakirodalom a KRI-ket tobb kategdridba sorolja, amelyek

segitségével lefedhetd a szervezet komplex miikodési struktiraja.

Pénziigyi dimenzioban a KRI-k a szervezet gazdasagi stabilitasaval és kitettségével kapcsolatos
kockézatokat irjak le. Ilyen mutatd példaul a likviditasi rata (forgdeszkoz/rovid lejarati
kotelezettség), amely a rovid tavu kotelezettségek teljesithetdségét jelzi, az addssag/tOke arany,
amely a finanszirozasi struktura kockazataira utal, vagy a bevételkoncentracid mértéke, amely

egyes kulcsiigyfelektdl valo fiiggéséget mutatja.

Az operativ dimenzioban a KRI-k a miikddés folytonossagat és megbizhatdsagat érintd

kockdzatokra fokuszalnak. Ide sorolhaté példaul a berendezések kiesési ideje, amely
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kozvetleniil hat a termelési folyamatokra, a készletszintek alakuldsa, amely az ellatasi lanc
stabilitasat befolydsolja, valamint a munkaerd fluktudcioja, amely a szervezeti tudéas és

kompetencia megtartasanak kockazatait jelzi.

A megfelelési dimenzidban a KRI-k a jogszabalyi és szabvanyi kovetelmények teljesiilésével
kapcsolatos kockazatokat mérik. Ilyen mutatok lehetnek a szabalyozas megsértéseinek szama,
az auditmegallapitasok jellege €s darabszama, valamint az informacidbiztonsagi incidensek

vagy adatvédelmi események eléfordulasa. [33]

Az integralt megkdzelitésben a KRI-k szoros kapcsolatban allnak a KPI-okkal és a KCI-kkel.
Mig a KPI-k a szervezet teljesitményét és célmegvalositasat mérik, addig a KRI-k a potencialis
eltérések és veszélyek eldrejelzésére szolgdlnak, a KCI-k pedig a kontrollmechanizmusok
mikodésének hatékonysagat értékelik. Amennyiben a kockézati mutatok kedvezdtlen irdnyba
valtoznak, Ugy ehhez kapcsolodd teljesitménycélok hatarozhatok meg, és a kontrollok
hatékonysaga is célzottan vizsgalhato. A veszélyes anyagokkal foglalkoz6 tizemek esetében ez
kiilondsen fontos, mivel a pénziigyi, operativ és megfelelési kockazatok kozvetlen hatdssal
lehetnek a folyamatbiztonsagra és a lakossdg védelmére. Ennek megfeleléen a KRI-k

kialakitasa soran elengedhetetlen a kiillonb6z6 dimenzidk integralt kezelése.

KClI (Key Control Indicator):

A KCI a szervezet védelmi intézkedéseinek hatékonysagat méri €s koveti nyomon. A
KCI-k mérésének relevancidjahoz elengedhetetlen, hogy azok kapcsolodjanak egyrészt
magahoz a kontrollhoz, mésrészt ahhoz a kockézathoz is, amely mitigalasa érdekében az adott
védelmi intézkedés bevezetésre keriilt, ennek értelmében a KCI-knek mind a KPI-okhoz, mind

a KRI-khoz ko6todnitik kell.

A KCI-k altalaban tobb kontrollhoz kapcsolddnak egyszerre, ahogyan a KRI-k is jellemzden
tobb kockazatot fednek le, és egy KPI-hoz tobb KRI is tartozhat. Ez egy egymasba dgyazott,

Okoszisztémaszeru rendszert alkot.
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korrekei1o

GRC alapu indikatorrendszer

4. abra Az indikatorok egymasra hatasa a GRC meta-keretben, készitette: a szerzo

Egy konkrét példan keresztiil illusztralva: ha egy KPI 0j foldrajzi piacra valo terjeszkedést céloz
meg, ¢és ehhez két KRI is kapcsolodik (pl. szabalyozéasi megfelelés kockazata és bennfentes
fenyegetések kockazata), akkor ezekhez kontrolok keriilnek bevezetésre, példaul kiilsd
szakértok bevonasa a jogszabalyi valtozdsok monitorozéasara, illetve technoldgiai ¢és

adatvédelmi megoldasok, amelyek hatékonysagat a KCI-k mérik. [34]

E harom indikatortipus integracidja lehetdvé teszi a biztonsagiranyitas atfogo értékelését, és
tamogatja a dontéshozatalt mind operativ, mind stratégiai szinten. Az indikatorrendszerek
alkalmazasa nem iparag-specifikus, hanem 4altalanos irdnyitasi eszkdz, amely megfeleld

adaptéacio mellett az iparbiztonsagi kdrnyezetben is hatékonyan alkalmazhato.
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1.6.1 Veszélyes vizemek biztonsagi iranyitasi rendszere hatékonysaganak lehetséges mérese

Veszélyes anyagokkal foglalkozo tizemek esetén a gyakorlatban javasolt olyan integralt
indikatorrendszert kialakitani, amik kiemelten képesek kezelni azokat a teriileteket, ahol a
lizembiztonsagi (safety) és kiberbiztonsagi (security) szempontok konfliktusba keriilhetnek. Az
OT sériilékenységmenedzsment teriiletén a hagyomanyos, kizarolag IT-szemléletii KPI-ok
korlatozottan alkalmazhatok. Egy olyan mutatd, mint példaul a ,kritikus sériilékenységek
javitasa 15 napon beliil”, veszélyes ipari lizemekben 6nmagaban nem tekinthetd megfeleld
teljesitményméronek, mivel egy validalatlan biztonsagi frissités technoldgiai vezérlorendszerre
torténd telepitése a kiberkockazat csokkentése mellett akar 01 safety kockéazatokat is eldidézhet.
Ugyanakkor az sem tekintheté elfogadhaté megkdzelitésnek, ha a szervezet a technologiai
folyamatok biztonsadgara hivatkozva hatdrozatlan ideig elhalasztja az ismert sériilékenységek
kezelését. A kiber-fizikai kornyezetben ezért a sériilékenységkezelésnek kockazataranyos,
validaciohoz kotott és a technoldgiai folyamatok miikodési sajatossagait figyelembe vevo

megkozelitésen kell alapulnia. [2]

Az indikatorok kialakitasanal fontos elv, hogy azok ne idézzenek eld nem kivant szervezeti
magatartast. Példaul, ha a szervezet kizarélag az incidensek szamanak csokkentését méri, akkor
az aluljelentés kockazata novekedhet. Ha kizardlag a gyors patch-elést méri, akkor a validacid
és a safety-impact elemzés keriilhet hattérbe. Ha kizarélag a megfelelési hianyossagok szamat
meéri, akkor a szervezet a valos kockazatok feltarasa helyett a dokumentécio és az adminisztrativ
intézkedések kozmetikai javitdsara koncentralhat. Ezért az indikatorokat mindig

kiegyensulyozott modon, egymassal dsszefiiggésben kell értelmezni. [35]

Egy veszélyes anyagokkal foglalkozo iizem integralt biztonsagiranyitdsi rendszerében a
mérhetéség nem korldtozodhat kizardlag technikai kiberbiztonsagi teljesitménymutatok
alkalmazasara. Indokolt olyan komplex indikatorrendszer kialakitasa, amely egyidejiileg képes
tamogatni a kiberbiztonsdgi, az {lizem- ¢&s technologiai folyamat biztonsagi, az

iizemfolytonossag, valamint a szervezeti governance ¢s compliance folyamatok értékelését.

Egy lehetséges integralt indikatorrendszer a kdvetkezd teriileteket foglalhatja magaban:

= kritikus OT vagyonelemek nyilvantartasanak teljessége €s naprakészsége,
» az OT rendszerek zona- €s konduitalapt szegmentacios lefedettsége,

= atavoli hozzaférések szabalyozottsdga és monitorozottsaga,
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= akritikus sériilékenységek kockazatértékelési aranya,

= a kompenzal6 kontrollokkal kezelt sériilékenységek aranya,

= asafety kritikus valtoztatasok elézetes jovahagyasi aranya,

= az incidensészlelési és reagalasi ido,

= az OT napldzési, monitorozasi és eseménykorrelacios lefedettség,

= a beszallitoi és kiils6 partneri kiberbiztonsagi értékelések aranya,

= a hatosagi és belsd auditmegallapitasok lezarasi ideje,

= az OT-specifikus biztonsagtudatossagi képzések €s gyakorlatok teljesitési ardnya,

= arezidualis kockédzatok vezetdi feliilvizsgalatanak rendszeressége.

A felsorolt indikatorok egylittesen képesek tdmogatni az integralt biztonsdgiranyitas
miikodésének értékelését, valamint a kiberbiztonsagi €s safety szempontok kozotti egyensuly

fenntartasat a veszélyes ipari kornyezetben.

A biztonséagiranyitas integralt megkozelitése nem korlatozddhat a technikai és szabalyozasi
aspektusokra, hanem ki kell terjednie a szervezeti miikodés etikai és kulturalis dimenzioira is.
Ebben a kontextusban kiemelt szerepet kaphat példaul az ISO 37001, amely a korrupcio

megeldzésére €s az etikus mitkodés biztositasara fokuszal. [36]

Egy formalisan megfelelden kialakitott biztonsagi rendszer is sériilékennyé vélhat, ha a
szervezeti kultira nem tdmogatja a szabalyok betartasat, vagy ha a dontéshozatal soran rovid

tavh érdekek feliilirjak a biztonsagi szempontokat.

1.6.2 A szervezeti integritas, mint biztonsagi faktor

A GRC megkdzelités hangstlyozza, hogy a szervezeti integritds nem csupan etikai
kérdés, hanem a kockazatkezelés és a biztonsag alapvetd eleme. Belsd szinten a hitelesség azt
jelenti, hogy a szervezet mitkddése 6sszhangban 4ll a deklaralt értékekkel és szabalyokkal, mig
kiilsd szinten a szervezet megbizhatd és transzparens modon viselkedik az érintettek, igy
kiilonosen a kornyezd lakossag és a szabalyozd hatosagok, iranyaba. A szervezet csak akkor
tekinthetd fenntarthatonak €s hitelesnek, ha nemcsak teljesit és kockazatot kezel, hanem
kovetkezetesen betartja az onkéntes és kotelezd vallalasokat is. Az integritis értelmezhetd a
szervezet altal tett és ténylegesen betartott vallaldsok kozotti 6sszhang mértékeként. Ebben az

értelemben az integritds nem pusztdn etikai kategéria, hanem a szervezeti milkodés
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konzisztenciajanak ¢és hitelességének mérdszama, melynek aranya az aldbbi abraval

szemléltethetd:

betartott vallalasok

[ ritas =
lnteg tas tett vallalasok

Ez a kettds értelmezés kiilondsen relevans a veszélyes anyagokkal foglalkoz6 tizemek esetében,
ahol a szervezeti mikodés kozvetlen hatadssal van a kornyezd lakossag biztonsagéara és
bizalmara. A lakossag felé torténd hiteles kommunikacid, a kockazatok atlathaté kezelése,
valamint a biztonsagi intézkedések kovetkezetes alkalmazdsa nem csupan jogszabalyi

kotelezettség, hanem a tarsadalmi elfogadottsag és a mitkodési legitimitas alapfeltétele is.

A GRC megkozelités hangsulyozza, hogy a szervezeti integritds nem csupan etikai kérdés,
hanem a kockézatkezelés és a biztonsag alapveto eleme. Az 6nként vallalt normak és értékek,
amelyek talmutatnak a jogszabalyi kotelezettségeken, hozzajarulnak a biztonsdgi kultira

erositéséhez €s a transzparenciaval kapcsolatos kockazatok csdkkentéséhez.

A fejezetben bemutatott elemzések alapjan megallapithatd, hogy a fels6¢ és alsod
kiiszobértékii veszélyes anyagokkal foglalkozé tizemekre vonatkoz6 szabalyozasi és irdnyitasi
rendszerek 0sszehasonlitdsa alkalmas a veszélyes anyagokhoz és technoldgidkhoz kapcsolodd
kockézatok pontosabb azonositasara és strukturalt kezelésére. Az eltérd szabalyozasi szintek
kovetelményeinek vizsgalata ramutat arra, hogy a biztonsagiranyitasi rendszerek hatékonysaga
nem csupan a megfeleldség biztositdsan, hanem a kockéazatokhoz illeszkedd, aranyos

intézkedések alkalmazaséan alapul.

A nemzetkozi szabvanyok (kiilondsen az ipari és informacidbiztonsagi keretrendszerek) altal
meghatarozott iranyitasi elvek, valamint a PDCA/PDSA ciklus alkalmazasa lehetvé teszi a
biztonsagiranyitds folyamatos fejlesztését, visszacsatolasat €s adaptiv miikodését. A GRC
megkozelitésben ez a ciklikussdg a LAPR (Learn — Align — Perform — Review) modell
formajaban értelmezhetd, amely a szervezeti tanuldst, az Osszehangolt miikodést és a
folyamatos visszacsatolast helyezi kozéppontba. Ennek megfeleléen megallapithatd, hogy a
GRC-alapti biztonsagiranyitds nem csupan integralja az irdnyitasi, kockazatkezelési és
megfeleldségi dimenzidkat, hanem azok ciklikus, folyamatos fejlesztését is biztositja. A LAPR
modell alkalmazédsa lehetévé teszi a biztonsagi intézkedések hatékonysaganak rendszeres
értekelését és finomhangoldsat, ezaltal tdmogatva az adaptiv miikddést és a kockazatok

dinamikus kezelését. [7]
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A kutatas eredményei alapjan megallapithatd, hogy a GRC szemlélet alkalmas keretet biztosit

ezen kovetelmények egységes kezelésére. A GRC-alapt megkozelités integralja:

» az irdnyitasi (governance) strukturakat és dontési mechanizmusokat,

= akockéazatkezelési (risk) folyamatokat,

= valamint a jogszabalyi és szabvanyi megfeleldségi (compliance) kovetelményeket.
Ez az integralt szemlélet biztositja, hogy a biztonsagiranyitasi rendszer ne elszigetelt elemekbdl
alljon, hanem egy mérhetd, auditalhatd ¢és fejleszthetd rendszerként miikodjon. A GRC
keretrendszer alkalmazésa tovabba lehetdvé teszi érettségi modellek kialakitasat, amelyek

révén a szervezetek objektiv mdédon értékelhetik sajat biztonsagi szintjiiket, valamint

meghatarozhatjak a fejlesztési iranyokat.

1.6.3 Az iparbiztonsagi hatosagi munka hatékonysaganak névelése

Megallapithatd, hogy a GRC meta keretrendszer alkalmazésa a veszélyes anyagokkal
foglalkoz6 lizemekben kozvetlen médon tdmogatja a katasztrofavédelmi hatdsag feliigyeleti és
ellendrzési tevékenységét. Az integralt iranyitasi, kockazatkezelési és megfeleldségi struktura
révén a hatosag atfogobb ¢€s strukturaltabb képet kap az tizem mitkddésérdl, beleértve a kritikus
folyamatokat, a kulcsbeszallitoi fliggdségeket, a kockazati kitettséget, valamint az alkalmazott

védelmi intézkedések teljeskorli rendszerét.

A GRC-alapu megkozelités lehetdvé teszi a kockazatkezelési intézkedések ¢és azok
végrehajtasanak nyomon kdvetését, ezaltal nem csupan a dokumentalt megfeleldség, hanem a
tényleges miikodés is értékelhetdvé valik. Az indikétoralapti mitkddés (KPI-KRI-KCI) révén
a hatosag képes azonositani a kockézati trendeket, valamint a kontrollok hatékonysaganak
valtozasait, ami megalapoz egy pontosabb adatszolgaltatast €és preventiv beavatkozast,

amennyiben sziikséges.

Tovabbi eldny, hogy a belsd és fiiggetlen auditok eredményei strukturalt forméaban integralhatok
a rendszerbe, igy a hatosagi ellendrzések célzottabba valhatnak. Ennek eredményeként az
iparbiztonsdgi szempontbdl relevans hianyossagok hatékonyabban azonosithatok ¢és
ellendrizhetdk, ami noveli az ellendrzések hatékonysagat és csokkenti az adminisztrativ

terhelést.

A GRC alkalmazasa emellett eldsegiti a kockdzatalapt hatosagi feliigyelet megvalositasat is,
mivel lehetdséget biztosit arra, hogy az ellendrzési eréforrasok a legnagyobb kockazatot jelentd
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teriiletekre  koncentralédjanak. Ez 0Osszhangban 4all a modern katasztréfavédelmi
megkozelitéssel, amely a megeldzésre, a reziliencia ndvelésére és a rendszerszintli kockazatok
kezelésére helyezi a hangsulyt. Az érintett szervezet korabbi belsé vagy fiiggetlen auditjai soran

feltart tizembiztonsaggal kapcsolatos hianyossagokat a hatosag célzottan tud visszaellendrizni.

A GRC meta keretrendszer nem biztosit kdzvetlen, folyamatos informacidéaramlést a hatosag
szdmara, ugyanakkor jelentésen noveli az ellendrzések hatékonysagat azaltal, hogy a szervezeti
mukodéshez kapcsolodo kockazatok, kontrollok és teljesitménymutatok strukturalt és atlathatéd
formaban allnak rendelkezésre. Ennek eredményeként a hatosdg a helyszini ellendrzések és
dokumentéciovizsgalatok soran célzottabban képes azonositani a kritikus tertileteket, valamint

kockazatalapti modon priorizalni feliigyeleti tevékenységét.

Azon lizemek, melyek GRC meta keretet alkalmaznak, azok a hatosag szamara nem tobb adatot,
hanem jobb mindségli, strukturdlt és kockazatalaptan értelmezhetd informaciot képesek

biztositani.

1.7 Fejezet részkovetkeztetései

1. A hipotézisben megfogalmazott allitds, miszerint a szabalyozasi rendszerek
Osszehasonlitdsa és a nemzetkzi irdnyitasi modellek alkalmazéasa noveli az tizemeltetés
biztonsagat ¢és csokkenti a baleseti kockéazatokat, a GRC-alapti megkozelités keretében
igazolhatd. A GRC nem csupan tamogatja, hanem strukturélt, transzparens és mérhetd

moddon biztositja ezen célok megvaldsulasat.

2. Megallapithatd, hogy a 219/2011. (X.20.) Korm. rendelet &ltal eldirt biztonsagi
iranyitasi rendszer a veszélyes anyagokkal foglalkoz6 lizemek esetében megfeleld
alapot biztosit a stlyos ipari balesetek megeldzéséhez, azonban mitkddése alapvetden
safety- és compliance-orientalt. Ennek kovetkeztében a BIR 6nmagaban nem minden
esetben alkalmas a modern, digitalizalt ipari kdrnyezetben megjelend kiber-fizikai

kockézatok teljes korti kezelésére.

3. A vizsgélat alapjan igazolhat6, hogy a GRC keretrendszer alkalmas lehet a BIR
tovabbfejlesztésére, mivel az irdnyitasi, kockazatkezelési és megfeleldségi dimenzidkat
egységes rendszerbe rendezi. Ez kiillondsen fontos a veszélyes lizemek esetében, ahol
az ¢letvédelmi, folyamatbiztonsagi, informaciobiztonsagi, OT-biztonsagi, lizemeltetési

¢és lakossagvédelmi szempontok egymastdl explicit médon nem vélaszthatok el.
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4. A NIS2 ¢és CER iranyelvek, valamint azok hazai implementacioja ramutat arra, hogy a
reziliencia ¢és a kockdzatalapi miikddés mara az eurdpai biztonsagpolitikai ¢és
iparbiztonsagi gondolkodas kozponti elemévé valt. Ugyanakkor azonosithatd olyan
szabalyozasi hiatus, amelyben egyes kiiszobérték alatti vagy kisebb méretii, de
kockéazatos veszélyes ilizemek kiberbiztonsdgi szempontbdl nem, vagy csak

korlatozottan keriilnek lefedésre.

5. Megallapitast nyert, hogy a STAMP ¢s a GRC nem azonos rendeltetési modellek,
azonban egymast kiegészit6 moddon alkalmazhatok a veszélyes lizemek
biztonsagiranyitdsanak értelmezésében. A STAMP a biztonsdg rendszerszintii,
kontrollalapti magyarazatat adja, mig a GRC ennek szervezeti iranyitasi,
kockazatkezelési és megfeleloségi keretbe illesztését tamogatja. Ezaltal a GRC-alapu

modell elméleti megalapozasa erdsitheté a STAMP rendszerszemléletével.

6. A KPI-KRI-KCI indikatorrendszer alkalmazasa lehetdséget biztosit arra, hogy a
biztonsagiranyitdas ne kizardlag utdlagos eseményértékelésen alapuljon, hanem
preventiv, kontrollorientalt és fejlesztéskozponti miikodéssé valjon. Ezaltal a veszélyes
tizemek biztonsagi teljesitménye nemcsak auditalhato, hanem objektiv mutatok alapjan

folyamatosan fejleszthet is.

7. Tovéabba megallapithatd, hogy a szervezeti integritas, a biztonsagi kulttra €s az etikus
mikodés nem kiegészitd jellegli tényezOk, hanem a biztonsagiranyitds alapvetd
feltételei. A veszélyes anyagokkal foglalkoz6 lizemek esetében a lakossag bizalma, a
transzparens kommunikécido és a vallalt kotelezettségek kovetkezetes teljesitése

kozvetleniil hozzdjarul a tarsadalmi elfogadottsaghoz és a mitkodési legitimitashoz.

62



2. IPARI BALESETEK KEZELESE, KULONOS TEKINTETTEL A
BEAVATKOZO ALLOMANY ES AZ ERINTETT LAKOSSAG
VEDELMERE

A 21. szdzadban a fejlett vilag orszagaiban, koztlink hazankban is az ipari balesetek szdma,
noha csokkend tendenciat mutat, szamuk sosem lesz nulla. A kockéazat folyamatosan jelen van,
a fenyegetés bekovetkezésének valdszintisége kisebb, mint a korabbi évszazadban. Ezt az
allitast hivatott alatamasztani az Eur6pai Unidé Minerva online feliiletén megtalalhato statisztika

is. [4]

Az ipari balesetek kezelésére szamos modszer és eszkoz all rendelkezésre, valamint a
beavatkozo allomany is naprakész ismeretekkel rendelkezik egy esetleges baleset elharitasdnak
operativ végrehajtasat tekintve. Ma, a digitalis valos idejii kapcsolatok ¢€s digitalis eszkdzok
szamos megoldasi lehetdséget kindlnak a beavatkozo allomany és a lakossag egészségének
megOrzése érdekében. Azonban a digitalizacionak vannak arnyoldalai, melyek leginkabb a
kibertérbdl érkezé fenyegetések formdjdban manifesztdlodnak. Nemcsak akkor kell
kortltekintéen eljarni, mikor a balesetek kezelését tdmogatd - €s a lakossag és beavatkozo
allomany védelmét biztositd rendszereket €s eszkozoket tervezik €s tizemeltetik, hanem mikor
ipari létesitményekben kibertdmaddsra utald incidens alakul ki. Napjainkban a halozati
forgalomba becsatorndzott kiber-fizikai rendszerek is kozvetetten ipari balesetek

kialakulasanak kockdzati tényezdjévé valtak.

A lakossag ¢életének és egészségének megdvasa minden allam feleldsége €s egyben
kotelezettsége.

2.1 Lakossagvédelem a 21. szazadban

A lakossagvédelem a 21. szazadban kiilonosen felértekelddott, mivel a klasszikus
természeti és ipari kockazatok mellett egyre Osszetettebb, egymassal reldcioban allo
veszélyforrasok jelentek meg, mint példaul a klimavaltozas hatésai, a kritikus infrastruktarak
sériilékenysége, a kiberfenyegetések, valamint a geopolitikai konfliktusok kovetkezményei.
Utébbiak, akar kozvetlen, akar kozvetett modon, szintén lakossagvédelmi intézkedéseket
tesznek sziikségessé, ideértve a tdmeges migracio kezelését, az ellatasi lancok zavaraibol eredd
kockézatokat, vagy a hibrid fenyegetések hatdsainak mérséklését. A globalizacido és az
urbanizacid kovetkeztében a kockazatok hatdsa gyorsabban €s szélesebb korben érvényesiil, igy

egy-egy esemény rovid ido alatt jelentds lakossagi érintettséget eredményezhet. Mindezek
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alapjan a lakossagvédelem nemcsak folyamatosan aktualis téma, hanem napjainkban
komplexebb és nagyobb jelentdségli, mint kordbban barmikor.

A 21. szazadi lakossagvédelem eszkozrendszere alapvetd strukturalis éatalakuldson ment
keresztiil, amelynek kozéppontjaban a digitalizacid, a valos idejii adatfeldolgozas, valamint a
halozatba kapcsolt érzékeld- és dontéstamogatd rendszerek allnak. A hagyomanyos, reaktiv
védekezési modelleket egyre inkabb felvaltjdk a prediktiv, integralt és interoperabilis
megoldasok, amelyek a komplex kockazati kérnyezetben, mint példaul a CBRN!! események
is képesek a gyors helyzetfelismerésre és az azonnali beavatkozasi dontések tdmogatasara. A
modern lakossagvédelmi rendszerek igy nem csupan riasztasi és reagaldsi funkciokat latnak el,
hanem kiterjedt adatgytijtési, modellezési és kockazatbecslési kapacitasokkal is rendelkeznek,
valamint prediktiv képességek segitségével kockazatcsokkentd vagy elkeriild képességeket is
biztositanak. A detektalasi és atmoszferikus terjedésmodellezési rendszerek képesek a
veszélyes anyagok kibocsatasat kovetden a hatdsok tér- és iddbeli eldrejelzésére, valamint a

lakossagvédelmi intézkedések megalapozasara.

A veszélyhelyzetek kezelése napjainkban méar elvalaszthatatlan az informatikai, tavfeliigyeleti
¢és szimulacios technologidk alkalmazéasatol. Fontos hangstlyozni, hogy a CBRN-kockazatok
nem kizarolag ipari balesetek kovetkezményeként jelentkezhetnek, hanem szandékos emberi
tevékenység eredményeként is. [37] A balesetek kezelését pedig mar sokszor dontéstdmogato
rendszerek segitségével hajtjak végre. Az utdbbi id6ben a mesterséges intelligencia a

dontéstamogatasi mechanizmusokban is fokozatosan megjelent.

Az Egyesiilt Allamokban az United States Environmental Protection Agency (a tovabbiakban:
EPA) és mas szovetségi szervek tobb, egymast kiegészitd technoldgiat alkalmaznak a veszélyes
anyagok légkori kibocsatasanak észlelésére és modellezésére. Az egyik kiemelt eszkoz az
ASPECT (Airborne Spectral Photometric Environmental Collection Technology), amely az
EPA egyediilallo, repiildgép-fedélzeti mérérendszere. Az egy hajtomiives turbolégesavaros
replildgépre telepitett szenzor- és szoftverrendszer valds idében képes veszélyes vegyi anyagok
¢és radiologiai agensek detektdldsara, tovabba infravords és l1égi képalkotasi funkcidkkal is
rendelkezik. A rendszer tudomanyosan validalt adatokat akar 6t percen beliil képes szolgéltatni,

térképi megjelenitéssel egyiitt. Az Egyesiilt Allamok teriiletén legfeljebb kilenc 6ran beliil

' a vegyi, biologiai, radioldgiai és nukledris eredetli veszélyekhez kapcsolodd fenyegetések, kockazatok és

védelmi intézkedések dsszefoglalo megnevezése
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barhol bevethetd, igy kulcsszerepet tolt be ipari balesetek €s egyéb rendkiviili események gyors

felderitésében. [38]

A modellezési és elorejelzési képességek terén meghatarozd szerepet jatszik a National
Atmospheric Release Advisory Center (NARAC), amelyet a Lawrence Livermore National
Laboratory (LLNL) miikodtet. A NARAC egy zart, kormanyzati céli rendszer, igy nem
talalhato rola részletes publikus informacio, amely kiilonb6z6 1éptékti (lokalis, regionalis és
globalis) 1égkori terjedési modellek futtatasara alkalmas. A rendszer integralja a valds idejl
meteorologiai adatokat, a foldrajzi €s népességi adatbazisokat, valamint az egészségiigyi
kockazati paramétereket (példaul doziskonverzios tényezdket és védelmi hatarértékeket). Fobb
jellemz6i kozé tartozik az idéjaras-elorejelzés, a rugalmas térbeli felbontas, az iilepedési €s
csapadékképzddési folyamatok modellezése, tovabba specidlis algoritmusok alkalmazésa

robbanasok vagy akar nukledris detonacidk hatdsainak szimulalasara. [39]

Az Eurdpai Unid jelenleg nem rendelkezik a NARAC-hoz hasonld, teljes mértékben centralizalt
rendszerrel, ugyanakkor tobb tagillam szinti megoldds miikddik a CBRN-kockazatok
kezelésére és a vészhelyzeti reagalds tdmogatasara. Németorszdg 2017-ben fejlesztett a
Katasztrofavédelmi szervezete szamara egy CBRN MLK nevii szoftvert, melyet 111 jarmiiben
rendszeresitett. A szoftvert fdleg CBRN-események operativ kezelésére, kiilondsen veszélyes
anyagok kibocsatasanak modellezésére és a mérési tevékenységek koordindlasara alkalmazzak.
[40] A radioaktiv kibocsatasok légkdri terjedésének modellezésére Eurdpaban tobb
dontéstamogatd rendszert alkalmaznak. A legelterjedtebbek koz¢ tartoznak a RODOS és az
ARGOS rendszerek, amelyeket szamos eurdpai orszag sugarvédelmi ¢€s katasztréfavédelmi
hatosagai alkalmaznak nukledris balesetek kdvetkezményeinek becslésére, a lakossagvédelmi

intézkedések tervezésére és dontéstamogatasra. [41] [42]

E strukturdlis hidnyossagok mérséklése érdekében az Eurdpai Unidé Védelmi
Egylittmiikddési Keretrendszerében, a Permanent Structured Cooperation (PESCO) égisze alatt
atfogo fejlesztési program indult egy egységes, moduléris, skalazhato és rugalmas CBRN-
detektalasi - €és kockazatkezelési rendszer létrehozasdra. A CBRN SaaS (Surveillance as a
Service) elnevezésii kezdeményezés célja, hogy szolgaltatdsalapu forméban biztositson CBRN-
megfigyelési és adatgyiijtési képességeket az Eurdpai Unidn beliil és azon kiviil végrehajtott
miiveletek tamogatasara, a rendszer csak a tagallamok szdmaéra lesz elérhetd. A projektet
Ausztria vezeti, Magyarorszag pedig aktiv résztvevdje a fejlesztésnek. A rendszer elsddleges

célja a valos idejii helyzetkép biztositasa CBRN-események sordn, beleértve az azonositast,
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mintavételt ¢és analitikai feldolgozast, igy biztositva az egységes eurdpai szint

helyzetértékelést és dontéshozatalt. [43]

Ezzel parhuzamosan elindult az EUROSIM projekt, amely kifejezetten a képzési és szimulacios
kapacitasfejlesztésre fokuszal egy kdzos eurdpai szimulacios kozpont 1étrehozésat tiizte ki célul
Magyarorszagon. A kezdeményezés lehetdséget biztosit a katonai, rendvédelmi, terror-elharito,
egészségligyi és kiberbiztonsagi szervezetek, valamint a civil szereplok szamara, hogy integralt
modon gyakoroljak a valsagkezelési feladatokat. Az EUROSIM informatikai architekturdja
felhdalap infrastruktarara épiil, amelyet edge computing megoldasok egészitenek ki, lehetévé
téve a szadmitasi feladatok megosztasat a helyi csomopontok €s a kozponti felhd kozott. Ez
alacsonyabb késleltetést és gyorsabb valaszidot biztosit, ami a valds idejii szimulaciok esetében

kiemelt jelentéségii. [44]
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5. abra A NATO altal biztositott MSaaS szolgaltatas miitkodési architekturdja, forras: [45]

Az EuroSIM rendszer a MSaaS (Modelling and Simulation as a Service) elvét koveti,
amelynek értelmében a modellezési és szimuldcids képességek szolgaltatasként érhetdk el a

felhasznalok szdmara. A rendszer ,,mesh” architektiran alapul, amely lehetové teszi a nemzeti
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kozpontok kdzvetlen, kozponti szervertdl fliggetlen kommunikaciojat, ezaltal magas szinti
iizembiztonsagot és hibatiirést biztosit. Az EuroSIM CBRN-alrendszer automatikusan gyijti,
feldolgozza ¢és értelmezi a meteorologiai adatokat, szenzorinformaciokat, tiralapt megfigyelési
adatokat, valamint térinformatikai rétegeket, példaul a népsiirtiségi adatokat. A rendszer
kulcseleme az UrbanAware modul, amely kifejezetten varosi kornyezetben modellezi és
szimulalja a CBRN-veszélyeket. [46] A modul képes eldre jelezni a veszélyes anyagok
terjedését, kijelolni a védelmi zondkat, és valds ideji dontéstdmogatdst nyljtani mind a
mobilalkalmazason keresztiil dolgoz6 beavatkozok, mind a parancsnoki munkaallomésok
szamara. A rendszer globalisan telepithetd felhdszolgaltatasként, illetve helyi vastag

kliensként!? is alkalmazhaté. [47]
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6. abra A rendszer magas szintii architektura abraja; forras: [48]

12 Lokalisan telepitett, sajat eréforrasokra tamaszkodo alkalmazis, amely a feldolgozasi logika jelentds részét
kliens oldalon valdsitja meg.
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2.1.1 Lakossag katasztrofavédelmi felkészitése

Mindezek alapjan a technoldgiai timogatas mellett kiemelt jelentdséggel bir a lakossag
megfeleld felkészitése és tajékoztatasa is. A lakossag katasztréfavédelmi felkészitésének célja,
a helyben jellemz0 veszélyeztetd hatasok ismertetése €s valds veszélyhelyzet esetén kovetendo
magatartasi szabalyok megismertetése. A hatdsag, valamint a vonatkozo jogszabalyok a cél
elérése érdekében két megkozelitést alkalmaznak az aktiv és passziv lakossagtajékoztatdst,
mindkét megkozelités alapvetden preventiv jellegli védelmi intézkedések kdzé sorolhaté. [49]

[50] [51]

Az aktiv tajékoztatds Magyarorszagon a varmegyei katasztréfavédelmi igazgatosag
szervezésében valosul meg a kirendeltség altal. Azon telepiilések esetén melyek I
katasztroéfavédelmi osztalyba keriiltek besorolasra évente legaldbb egyszer. Budapest esetén 23
keriiletbdl 15 keriilet 1. katasztrofavédelmi osztalyba kertilt besoroldsra a vonatkoz6 jogszabaly
értelmében. Az aktiv lakossagtajékoztatas megvaldsitasa tobb modszer és eszkdzrendszer
alkalmazasaval is lehetséges, a legelterjedtebb megoldasok k6zé tartozik a lakossagi tajékoztatd
kiadvanyok kibocsatasa, melyet a katasztrofavédelem helyi szerve az érintett dnkorményzat
bevonasaval valdsit meg jellemzden. A helyi szintli médiumok segitségével is eljuttathatd az
érintett lakossag felé a tajékoztatas kozlemények és internetes tajékoztatd feliiletek altal. Az
aktiv lakossagtajékoztatds megvalosulhat lakossagi forumok szervezésével, vagy egyéb

nyilvanos rendezvény soran, mint példaul varos- vagy falunap keretében.

Ezzel szemben a passziv lakossagtajékoztatds nem kdzvetlen, azonnali elérésre €piild
kommunikécids mechanizmus, hanem az informaciok elérhetévé tételén keresztiil a lakossag
onkéntes és tudatos informéacidigényére alapoz. Az érdekléddk szdmara a kirendeltség legalabb
évente egyszer nyilt napot tart, ahol az érdekl6ddk informaciot kapnak a katasztrofavédelem
rendszerérdl, a kirendeltség feladatairol ¢és felszerelésérdl, a telepiilést veszélyeztetd
tényezokrol és hatasokrol, a felkésziilési - €s megeldzési lehetdségekrdl, a bekdvetkezett
veszély sordan kovetendd magatartasi és védelmi szabalyokrol. A maésik formdja a passziv
tajékoztatasnak, hogy az érdekl6dd lakossag szamdra tdjékoztatd nyomtatvanyokat

biztositanak, vagy elektronikusan hozzaférhetd kiadvanyokat tesznek elérhetévé.

A lakossagvédelem egyik fontos sarokkdve bekovetkezett katasztrofa esetén a hiteles és

iddben torténd tajékoztatds, melynek eszkdzrendszere kiterjedt Europaban.
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2.1.2 Digitalis lakossagtajékoztatds

Az aktiv lakossag tdjékoztatasi modszerek kozé tartozik az egyik leghatékonyabb
tajékoztatasi forma a cell-broadcast alapt riasztas. Az Europai Elektronikus Hirk6zlési Kodex
l1étrehozasardl szolo, az Eurdpai Parlament és a Tandcs (EU) 2018/1972 iranyelve iranyozza eld
valamennyi tagallam részére, hogy 2022 junius 21-ig vezessen be egy olyan lakossagi riasztasi
rendszert, amely foldrajzilag célzottan, mobilhaldzaton keresztiil képes értesiteni a lakossagot.
Az irdnyelv technologiailag semleges allaspontot képvisel, azonban a teljesitendd
kovetelményekre a teljeskorti megoldast leginkabb a cell-broadcast technoldgia biztositja. A
legtobb tagallam mar mikodtet EU-Alert kompatibilis rendszert. A tilnyomd tobbség cell-
broadcast alapt vagy azt is tartalmazo megoldast alkalmaz. [52] Néhany tagallam kezdetben
SMS-alapu rendszert vezetett be, majd késobb tért at a cell-broadcast technologiara. Legalabb
15 unios tagdllam aktivan hasznélja a sajat cell-broadcast technologidn alaptl veszélyhelyzet
riasztdsi rendszerét. [53] Azon tagallamok, amelyek nem cell-broadcast megoldést vezettek be,
SMS vagy applikacios megoldasokat alkalmaznak, vagy ezek kombinéciojat. Az SMS-alapt és
alkalmazas-alapu riasztdsi megoldasok eltéré halézati architektirara épiilnek, ¢és
megbizhatosagi, skaldzhatdsagi, valamint lefedettségi szempontbol nem tekinthetdk

egyenértékiinek a cell-broadcast technologiaval.

A Cell-Broadcast technoldgia az alabbi dbra szerint épiil fel:

Cella alapu figyelmeztet6 rendszer

Célteriilet

Z 3 CBC > ~
CB Uzenetklidés % 3 ! CBE-CBC P gia o PR = &
et RRESS Uzenetkiildé Mobil halézat x > -
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7. abra Cellbroadcast miikodesi elve, forras: [54]

A riasztasi folyamat négy {6 fazisbol all:

1. az illetékes hatésag (példaul a BM Orszagos Katasztrofavédelmi Foigazgatdsag)
meghatarozza a riasztassal érintett foldrajzi teriiletet, amely lehet egy varos, jaras,

telepiilésrész, illetve egy ipari vagy kdrnyezeti baleset kozvetlen kornyezete;

2. amobilhalozati szolgéltatok azonositjak azokat GSM cellakat, amelyek lefedik a kijelolt

teriiletet;

69



3. ariasztési lizenetet valamennyi érintett cella egyidejlileg sugarozza,

4. minden, az adott celldk hatdsugaran beliil tartézkodd, kompatibilis mobilkésziilék
automatikusan megkapja ¢és megjeleniti az {izenetet, elOzetes regisztracid vagy

személyes adatkezelés nélkiil. [54]

A Cell Broadcast technoldgia egyik legnagyobb eldnye, hogy nem terheli til a mobilhéldzatot,
nem igényel vissziranyu kommunikaciot, és nagymértékben ellenallo a haldzati torlédasokkal
szemben, amelyek tomeges SMS- vagy hanghivéas-alapi riasztasok esetén gyakran
jelentkeznek. E tulajdonsidgai miatt a technologia kiillondsen alkalmas ipari balesetek,
természeti katasztrofak €és egyéb gyors lefolyast veszélyhelyzetek soran a lakossag hatékony

tajékoztatasara.

A Cell Broadcast egy haldzatalapu, pont—tobbpont (one-to-many) elven mukodo riasztasi
technologia, amely mar a 2G, 3G és 4G mobilhalozatokban is szabvanyositott formaban
elérhetd, és az 5G rendszerekben tovabbfejlesztett képességekkel rendelkezik. A technologia
sajatossaga, hogy a riasztasi lizeneteket nem egyéni eldfizetokhoz cimezik, hanem a
mobilhalézat bazisallomasai sugarozzak azokat egy adott foldrajzi teriiletet lefedd celldkon
keresztiil. Ennek eredményeként az {izenet automatikusan megjelenik minden olyan
mobilkésziiléken, amely a riasztds iddpontjaban az érintett celldk altal lefedett foldrajzi

teriileten talalhato. [54]

Hazéankban egy masik lakossag riasztasi megkdzelités veszélyhelyzet esetén a veszélyes
anyagokkal foglalkozo lizemek kornyezetében telepitett MoLARi rendszer, mely orszagszerte
768 végponttal rendelkezik és az iizemek kornyezetében €16 lakossag gyors és hatékony
riasztasat teszi lehetové. Jelenleg a MoLaRi rendszer segitségével mintegy 517 ezer ember
riaszthato. A lakossag altal kovetendd magatartasi utasitasok pedig a riasztési szirénakon tul €16
szovegkeént is atadasra kertilhet, ami csokkenteni tudja a panik helyzetet és a lakossagvédelmi
intézkedések hatékonysdgat ndvelni. A riaszté végpontok mellett, monitoring funkciot is
ellatnak ezek az eszk6zok, melynek kdszonhetden a veszélyes anyagok és keverékek levegdbe
jutdsa esetén folyamatos koncentraci6 mérhetd ¢és ezen értékek megjelennek a
Katasztrofavédelem iigyeleti rendszerében, ahonnan a riasztast le lehet adni a lakossag
iranyaba. [55] Telepiilési szinten a polgarmester felel a riaszto-tajékoztatd végpontok
iizemképességéért €s karbantartasaért, mig a gazdalkodo szervezetek vezetdi kotelesek sajat

teriiletiikon biztositani a riasztasi és tajékoztatasi rendszer kiépitését és miikodtetését.
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A hatalyos szabdlyozas a lakossag riasztdsat és veszélyhelyzeti tdjékoztatdsat egységes,
tobbcesatornas kommunikécios rendszerként hatarozza meg. A riasztas eszkozei kozott kiemelt
szerepet kapnak a klasszikus értelembe vett tdjékoztatdsi platformok, a lakossagi riaszto
rendszereken feliil, a kozérdekli kozlemény kozzététele a médiaszolgaltatokon keresztiil, az
elektronikus hirkozlési szolgaltatdsok igénybevétele, tovabba a helyben szokasos modon
torténd informacid kozlése és egyéb technikai eszkdzok hasznalata. A jogalkotd lehetdséget
biztosit e csatorndk egyidejii alkalmazasara, amely a redundancia és az elérési biztonsag

elvének érvényesiilését szolgalja.

A kozérdekll kdzlemény tartalmat a hivatasos katasztrofavédelmi szerv kozponti szerve
hatarozza meg, biztositva az informaciok hitelességét és egységességét. A szoveges
tdjékoztatdsnak tartalmaznia kell kiilondsen az esemény helyét és idejét, varhatoé hatdsait €s
kiterjedését, iddtartamat, valamint a kovetendd magatartdsi szabalyokat és a tovabbi
informacioforrasokat. A riasztds elrendelése a veszély és annak hatdsainak tertileti
kiterjedéséhez igazodo, differencidlt hataskori rendben torténik, amely orszagos, teriileti,

telepiilési és gazdalkodo szervezeti szinteken is meghatdrozza a felelds dontéshozot.

A redundans lakossagi vészhelyzeti riasztds rendszeréhez szervesen illeszkednek a
lakossag részére fejlesztett lakossagvédelmi mobil applikaciok. Mar tobb unids tagallam is
bevezetett veszélyhelyzet-kezeld és/vagy -értesitd okostelefon-alkalmazast. Németorszagban a
lakossag szamara elérhetd egy ingyenes mobilapplikacio, amely széles korii funkcionalitassal
bir. A Német Szovetségi Polgari Védelmi és Katasztrofa-védelmi Hivatal (BBK) 4ltal fejlesztett
NINA (Notfall-Informations- und Nachrichten-App) nevii alkalmazas lehetdséget biztosit arra,
hogy a felhasznalok az aktualis tartozkodasi helyiik alapjan figyelmeztetéseket és riasztasokat
kapjanak telefonjukra hang- és fényjelzésekkel egybekotve, mikdzben nem tarolja a felhasznalo
helyadatait. A NINA célja, hogy megbizhat6 és gyors informéciokat nyujtson a lakossagnak a
veszélyhelyzetek kezeléséhez, €s eldsegitse a megfeleld felkésziilést és magatartasi formakat
kiilonboz6 katasztrofahelyzetekben. A felhasznaloknak lehetdségiik van vészhelyzeti tippeket
olvasniuk, amelyek kategorizalva vannak a természeti és ipari katasztrofatipusoknak
megfeleléen. Az eseményleiras mellett cselekvési ajanlasokat is megfogalmaztak szdmukra.
Tovabba az adott veszély kezeléséében hataskorrel rendelkezd hatdsag elérhetdségét és

hivatalos honlapjat is feltiinteti az alkalmazas az esetek leirdsanal. [56]

Olaszorszagban ezzel szemben nincs egységes kozponti feliigyelet alatt allo lakossagvédelmi
mobilalkalmazas, hanem régionként vagy varosonként tudnak a felhasznalok alkalmazast
letdlteni, ezek fejlesztése jellemzdéen kozigazgatdsi megrendelésre torténik: a szakmai
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tartalomért és az operativ miikddtetésért a regionalis polgari védelmi szervek felelnek, mig a
technoldgiai fejlesztést és rendszeriizemeltetést szerzédott informatikai szolgaltatok vagy
regionalis dllami informatikai vallalatok végzik. A hivatalos nemzeti riasztasi és veszélyhelyzeti
tajékoztatast az IT-Alert cell-broadcast rendszer biztositja. A regionalis vagy helyi polgari
védelmi mobilalkalmazasok elsésorban kiegészitd funkciokat latnak el, kockazati
informaciokat, meteoroldgiai riasztasokat és lakossagi bejelentési lehetdségeket biztositanak. A
Szicilidban hasznalatos Pronti all’azione (,,Készen az akciora™) alkalmazas lehetdséget biztosit
a felhasznalok részére az események bejelentésére, de emellett a funkcid mellett a felhasznalok
olvashatnak az adott régiora jellemzd kockdzatokrdl é€s hasznos tippeket is kapnak az

alkalmazason keresztiil. [57]

Hazéankban jelenleg okostelefonokra az Orszagos Katasztrofavédelmi Féigazgatosag
(BM OKEF) altal fejlesztett ingyenes mobilalkalmazas érhetd el i10OS és Android operacios
rendszerii eszkozokre, az alkalmazas neve VESZ (Veszélyhelyzeti Ertesitési Szolgéltatas). Az
applikacid segitségével a felhasznalok képesek valos idében tajékozdodni veszélyhelyzetekrol,
példaul kozlekedési balesetekrdl, tlizesetekrdl vagy iddjarasi riasztasokrol. Az alkalmazés olyan
kiegészité funkciokkal rendelkezik, mint a felolvasasi lehetdség és a nagykontrasztos mod.
Valamint lehetdséget biztosit a helyalapi értesitések bedllitasara, igy a felhasznalok a
tartozkodasi helyiikhoz kapcsolodd riasztisokat is megkaphatjdk. A VESZ célja, hogy
megbizhatd, gyors és pontos informaciokkal segitse a lakossagot a veszélyhelyzetek
elkeriilésében és kezelésében. Azonban az applikacio a lakossag felkészitését jelen formajaban

nem tdmogatja, nincsenek felkészitéssel kapcsolatos funkcioi. [58]

2.1.3 A lakossagvédelem nemzetbiztonsagi aspektusai

Napjaink informécios tdrsadalmaban mar elengedhetetlen, hogy a lakossagvédelmi
tajékoztatd kiadvanyok ¢és a lakossagfelkészitd anyagok ne csak nyomtatott forméban
l1étezzenek, hanem széles korben, online is elérhetdk legyenek. A lakossag médiafogyasztasi
szokasai az elmult évtizedekben gyokeresen atalakult és a digitalis tartalmak fogyasztasa valt
meghatarozova a hagyomanyos médiumokkal szemben. Ezért elengedhetetlenné valt a lakossag
digitalis platformokon keresztiil torténd, hiteles informacidkon alapuld, felkészitése a
valsaghelyzetekre, ez csokkenti a nemzetbiztonsagi kockazatokat, mert minimalizalhatja a
panik és a dezinformacié okozta bizonytalansdg kialakuldsanak valdsziniiségét. Mindez
elésegiti az allami erdforrasok hatékonyabb felhasznalasat, lehetévé téve azok célzottabb

alkalmazasat preventiv intézkedésekben és valsagkezelésben. Azonban napjainkban a
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lakossagot a természeti €s civilizacids katasztrofak, valamint azok hatdsai mellett fel kell
késziteni az alhirek kisziirésére is, ki kell alakitani a lakossag megfelelé médiamiiveltségét. A
médiamiveltségi programok segitségével a lakossag kelld rezilienciat tud kialakitani a
dezinformacids kampanyok és a digitalis médian keresztiil terjedd alhirek hatasaival szemben.
Az Eurdpai Uni6 2022-ben kiadta a megerdsitett Dezinformacios Gyakorlati Kodexét,
amelynek célja a dezinformacio elleni fellépés és az atlathatdsag fokozasa; ez egy 6nszabalyzo
keretrendszer, a benne foglaltakat az azt alaird online platformok 6nként vallaljak. Ennek a
kodexnek részét képezi a felhasznaloi tudatossag novelése, valamint fiiggetlen tényellendrzo
szervezetek miukodtetésének (fact-checkers) a lehetdsége. [59] Ma a dezinformacids
kampanyok sulyos nemzetbiztonsagi kihivast jelentenek valamennyi allam szamara. Ezek ellen
a leghatasosabb védelem a lakossagi médiamiiveltségi programok elinditdsa. Néhany unios
tagallam ezeket mdar kozépiskolas kortol, a kozoktatds infrastruktirdjat is felhasznalva
alkalmazza. Jelenleg Magyarorszagon még nem elterjedtek ezek a médiamiiveltségi
programok, azonban az Eurdpai Unidé honlapjan szamos magyar nyelvii oktatbanyag €s vided
is elérhetd a téméaval kapcsolatban. [60]Az EU Kiiliigyi Szolgalata (EEAS) 1étrehozta az East
StratCom Task Force-t, amelynek f6 feladata a hamis informaciok azonositasa, elemzése és
cafolata elsddlegesen a kelet eurdpai régiora fokuszalva. Az East StratCom Task Force
egylttmiikddik a tagallamok kormanyaival, kutatéintézetekkel ¢és médiapartnerekkel
dezinformacid elleni fellépés érdekében, eddig valtozo eredménnyel. [61] A Task Force 2015-
ben létrehozott zaszl6shajo projektje az EUvsDisinfo, ami cafolt, hamis allitasokat tartalmazo
cikkek adatbazisa, sajnos elsddlegesen csak angol nyelven elérhetd, igy a magyar lakossag

sz¢lesebb korében torténd népszeriisitése nem biztositott. [62]

Az alhirek generalasdhoz és kampanyszeri terjesztéséhez napjainkban nélkiilozhetetlen
eszk6zz¢ valt a mesterséges intelligencia (MI). Ez jelenleg az egyik legmeghatidrozobb
technologiai eszkoz, amely egyszerre jelent jelentds tarsadalmi és gazdasagi lehetdséget,
valamint 0j tipusu kockazatokat. Az informacids térben a generativ MI-rendszerek megjelenése
alapvetden alakitotta at az alhirek és a szervezett dezinformacios kampanyok eléallitasanak és
terjesztésének mechanizmusait. A lakossag a kozosségi médian, valamint kiilonbdzd online
feliileteken keresztiil fokozott mértékben ki van téve manipuldlt vagy valotlan tartalmaknak,
amelyeket az MI-eszk6zok elterjedése tovabb erdsit. A generativ mesterséges intelligencia
alkalmazaséval ma mar rendkiviil valosaghti képi, hang- és videdtartalmak (deepfake anyagok)
hozhatok létre alacsony koltséggel és rovid idO alatt. Ennek kovetkeztében az alhirek nem

csupan elszigetelt informdacios torzulasként jelennek meg, hanem kampanyszerien,
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Osszehangolt mdédon képesek terjedni, gyakran automatizalt fiokhalozatok ¢és algoritmikus
ajanlorendszerek tamogatasaval. A jelenség kiilonosen veszélyes valsaghelyzetekben,
valasztasi id6szakokban vagy tarsadalmi fesziiltségek idején, amikor a lakossag
informacidigénye megnovekszik, mikézben a forraskritika csokkenhet. Erre reagalva
parhuzamosan jelentek meg az MI-alapu detektalo €s ellendrz6 rendszerek is, amelyek célja a
mesterségesen generalt tartalmak azonositasa €s kisziirése. Azonban ez csak a probléma , tlineti
kezelésére” elegendd, mivel a generativ és a detektald technologidk fejlodése folyamatos

,versenyhelyzetben” all egymassal. [63]

Az Eurodpai Uni6 az alhirek és a generativ MI kérdéskorét dsszetetten kezeli és ezen
kockézatok lekiizdésére 2025 végén létrehozésra keriilt a European Democracy Shield. Ez az
EU stratégiai keretrendszere, amely a demokratikus fenyegetések elleni egységes unids
fellépést hivatott megerdsiteni. A kezdeményezés nem valtja ki az egységes digitalis
szolgaltatéasi piacrdl és a 2000/31/EK iranyelv modositasardl szolo az Eurdpai Parlament és a
Tanacs (EU) 2022/2065 rendelete (DSA) vagy a mesterséges intelligenciara vonatkozo
harmonizalt szabalyok megéllapitdsardl sz6lé az Eurdpai Parlament és a Tanacs (EU)
2024/1689 rendelete (Al Act) eldirdsait, hanem ezekre ¢épitve kivanja erdsiteni a
kockazatelemzést, az eldrejelzést és a gyors reagalast. Ezzel a hangsuly az utélagos
tartalomkezelésrdl/cafolasrol fokozatosan a megeldzés, a korai felismerés €s a rendszerszintii
kockézatcsokkentés iranyaba tolodik el. Az Eurdpai Bizottsag K6zos Kutatokozpontja (JRC)
tudomanyos modszerek alapjan elemzi a manipuldciés mintdzatokat, az MI-alap
tartalomgeneralas kockdzatait, valamint a detektalasi és mérséklési megoldasok hatékonysagat.

[64]

Az MI ugyanakkor nem kizardlag kockazati tényezdként értelmezhetd, megfeleld
keretek kozott alkalmazva a lakossag tajékoztatasanak ¢€s ellenalld képességének novelését is
szolgalhatja. Példaul az Al Agent-ek segitségével létrehozhato reaktiv informacioszolgaltato
platformok (tudasbézis alapu agent (RAG)), amelyek képesek strukturalt, hiteles és azonnali
valaszokat adni a lakossdg kérdéseire veszélyhelyzetek, rendkiviili események vagy
bizonytalan informacidés kornyezet esetén. A reaktiv agentek gyakorlatilag a kornyezeti
ingerekre (trigger) reagéalnak torténeti kontextus nélkiil, egyszerii feltétel — akcid logika szerint
miikddnek. [65] Egy hatosagi feliigyelet alatt miikodd, mesterséges intelligencidval tamogatott
tajékoztatod feliilet lehetdséget teremt arra, hogy a lakossag valds iddben jusson ellendrzott
informaciokhoz, lakossagvédelmi tanacsokhoz és cselekvési utmutatashoz, kiillondsen akkor,

amikor a k6z0sségi médidban €s nem hiteles forrasokon keresztiil terjed6 alhirek fokozzak a
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bizonytalansagot. Rovid tavon a reaktiv megkozelités bizonyul a leghatékonyabbnak: az agent
a feltett kérdésekre hatosag altal feliigyelt adatbazisokbdl vélaszolva képes csokkenteni az
informacioés vakuumot, amely az alhirek egyik elsddleges taptalaja. Az ilyen rendszerek
létrehozéasa hatdsagi oldalon viszonylag alacsony koltséggel megvalosithato, mivel a nagy
nyelvi modellek (LLM) jol integralhatok meglévd digitalis infrastruktaradkba, és egy
megfelelden karbantartott, hatdsag altal validalt adatbazishoz vald hozzaférés révén relevans,
konzisztens valaszokat tudnak biztositani minimalis humén erdéforras-igény mellett. Tovabbi
elénye a technologianak, hogy képes az adott ipari vagy természeti katasztr6tahoz kapcsolodo,
hatosagok altal kozzétett hiteles informaciok folyamatos monitorozasara, €s az aktualisan
elérhetd, ellen6rzott adatok alapjan a korabbi tudasbazist kiegészitve, dinamikusan valaszolni.

[65]

A mai folyamat-automatizacids kornyezetben népszeriinek szamito nyilt forraskddi n8n
workflow-automatizacios platform lehetévé teszi, hogy a felhaszndlok alacsony kodigényt
(low-code) kornyezetben, grafikus felhasznaldi feliileten keresztiil hozzanak létre strukturalt
automatizalt folyamatokat. A rendszer node-alapu architektirdja tamogatja kiilsd szolgéltatasok
ezaltal komplex, kommunikacids feladatok automatizalt megvalositasat. Lehetdség van sajat
szerveren futtatni, igy az adatok felhaszndloi feliigyelet alatt maradnak, mely fokozottan
elényds, ha egy hatdsag sajat, zart kdrnyezetben akarja tartani az adatait. Az n8n elnevezés a
,»hode” szo6 roviditett formdjabol szarmazik, utalva arra, hogy a rendszer miitkddési alapegysége
a node (csomopont), a folyamatokat alapvetéen node-okbdl lehet felépiteni, ezek a folyamat
egyértelmiien elkiilonithetd funkcionalis egységeit jeldlik, gyakorlatilag a folyamatok
,,epitékovei”. A node-ok egyiitt biztositjak a hiteles informaciofeldolgozast, a dontéstamogatast
¢és a kontrollalt valaszgeneralast. Az n8n automatizacids folyamat platform a legtobb nagy
nyelvi modell agentjeit tamogatja, Al node-ok altal. Ezeket az agent node-okat pedig a
legoptimélisabb  feladat végrehajtdas érdekében promtolni sziikséges. Az ilyen
munkafolyamatokba javasolt az automatizacion kiviili human interakciot is beépiteni olyan
jellegili esetekre, amikor az agentek nem tudnak megfeleld valaszt adni, vagy ellentmondéasokba

utkdznek az adatbazisban tarolt informaciok tekintetében.

Szintén figyelembe sziikséges venni, hogy informaciobiztonsagi szempontbdl a platform jol
teljesit, minden évben auditdlasra keriil fliggetlen auditori szervezet altal, éves szinten
penetraciostesztelést is végeztetnek fiiggetlen szakértokkel, valamint sériilékenység scannelést.

A platform rendelkezik legalabb 12 hoénapra visszamend naplozassal, szerepkor alapu
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hozzaférés-kezelést (RBAC) is ki lehet alakitani benne, valamint a tobbfaktoros azonositas is
beallithatd. A platform mind atviteli titkositast (HTTPS/SSL/TLS), mind pedig adatok ,,at rest”
titkositdsat tamogatja, beleértve az AES-256 szintli adattarolast és FIPS'3-nek megfelel
kulcskezelést felhd kornyezetben. Sajat host esetén az SSO'* megvaldsithatd LDAP vagy
SAML hitelesitési mechanizmusok alkalmazédsaval. A szolgaltatds napi adatmentést ¢és
replikéaciot biztosit, valamint az iizemeltetd kidolgozott katasztrofa-helyreallitasi tervet (DRP)
is a rendszer kapcsan. A felhdben hosztolt N8N esetén tlizfalak, (WAF) és behatolas érzékeld

rendszer (IDS) szolgaljak a futo szolgaltatasok védelmét. [66]

A mesterséges intelligencidval tdmogatott, munkafolyamat-automatizacidos kdrnyezetbe
integralt informacidszolgaltatd rendszerek 1j lehetdségeket teremtenck a lakossagvédelmi
kommunikécio hatékonysaganak novelésére. A hiteles adatforrasokra épiild, hatosagi feliigyelet
mellett miikodtetett Al-agent alapi megoldasok képesek csokkenteni az informdécios
bizonytalansagot, gyors és strukturalt valaszokat biztositani a lakossdg szdmara, valamint
hozzajarulni a tarsadalmi ellenalld képesség erdsitéséhez. A megfeleld informaciobiztonsagi és
iranyitasi keretek alkalmazasa mellett az ilyen rendszerek a jovoben a digitalis lakossagvédelmi

infrastruktura fontos kiegészitd elemeivé valhatnak.

2.2 A Rouen-i Lubrizol ipari baleset tanulsagai

Az ipari balesetek és veszélyes anyagokkal kapcsolatos események jelentds kockazatot
hordoznak a kornyezd lakossag egészségére €s anyagi biztonsagara, ezért a lakossdgvédelem
egyik kiemelt feladata az ilyen események soran alkalmazando tdjékoztatasi és kommunikacios
mechanizmusok hatékony milkodtetése a megfeleld lakossdgvédelmi intézkedések
foganatositasa mellett. A megfeleld és naprakész valsagkommunikécio alapvetd szerepet jatszik
a lakossag biztonsaganak megdrzésében, mivel a hiteles, gyors €és egyértelmil informaciok
hozzajarulnak a panik megeldzéséhez ¢és az informdciosvakuum kialakuldsanak
minimalizaldsahoz, tovabba a sziikséges lakossagvédelmi intézkedések elfogadasdhoz és
betartdsdhoz. Az ipari balesetekkel Osszefliggd kommunikacios gyakorlatok vizsgalata ezért

fontos tapasztalatokat nyujt a lakossagvédelmi rendszerek miikodésének értékeléséhez.

3 Egyesiilt Allamok szovetségi korméanya altal meghatarozott informaciobiztonsagi és adatfeldolgozési
szabvanyok

14 Single Sing On: A felhasznal6 egyszeri azonositds és hitelesitést kovetden a tovabbi alkalmazasokhoz ismételt
bejelentkezés nélkiil fér hozza.
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A kovetkezOkben bemutatott Lubrizol-eset jol szemlélteti, hogy egy jelentds ipari tlizeset soran
milyen kihivasok jelentkezhetnek a veszélyhelyzet kezelésén tul, a lakossag tajékoztatdsa, a
kockazati informaciok kozvetitése és a tarsadalmi bizalom fenntartasa terén, valamint ramutat
arra is, hogy a valsagkommunikacié mindsége miként befolyasolhatja a lakossag percepcidjat

¢s egyiittmiikddési hajlanddsagat.

Az amerikai hatterli vegyipari vallalat francia leanyvallalatanak Rouen-melletti telephelye
kenbdanyag-adalékanyagok és mas specialis vegyi anyagok gyartdsaval ¢és raktarozasaval
foglalkozik. A telephelyen nyersanyagok ¢s késztermékek taroldsara szolgald teriiletek,
valamint gyartd- ¢€s keverdegységek talalhatok. A vallalat francia telephelye SEVESO fels6

kiiszobértékii besorolast veszélyes anyagokkal foglalkozé tizemként mikddott.

2019. szeptember 26-an hajnalban tiiz iitott ki a szervezet Rouen melletti telepehelyén, a
tlizfészek a kdzvetlen mellette levé Normandie Logistique raktar komplexuma volt. A részletes
jelentés szerint két telephelyen 0sszesen mintegy 9 500 tonna vegyi anyag égett el. A tliz nagyon
gyorsan terjedt, nagymennyiségii fiist- és koromfelhdt emelt a 1égkorbe, a fekete fiist tobb tiz
kilométeres teriileten volt észlelhetd. A balesetkor fellépo szélmozgasok a flistfelhdt észak-kelet
felé vitték, aminek koszonhetden tobb telepiilésen korom €s szennyezddés lerakodas jelent meg.
A hivatalos vizsgalatok szerint a levegd- és talajmintavételek sordn a legtobb komponens

koncentracidja nem haladta meg azon értékeket, amelyek azonnali toxikus hatést jelentenének.

A francia Tarsadalmi Ugyek Féfeliigyelésége (Inspection Générale des Affaires Sociales,
tovabbiakban: IGAS) 2020-ban kiadott jelentése részletesen értékeli a Lubrizol-tlizeset
kezelését és a hatdsagi intézkedéseket, az esettanulmany alapja erre a 135 oldalas jelentésre
épiil.

A kialakult tiizet els6ként szomszédos Triadis vallalat biztonsagi szolgalata észlelte,
akik 02:39-kor értesitették a hatosdgokat. A kadresemény elharitdsdban az operativ beavatkozast
a SDIS 76 (Seine-Maritime) tlizoltésag végezte, mintegy 240 tlizoltd bevondsaval. Az 6
feleléségi koriikbe tartozott a tliz kozvetlen oltasa, a veszélyes anyagok terjedésének
megakadalyozdsa ¢és a miiszaki mentés. A jelentés kiemeli, hogy a tlizoltds és a
kornyezetvédelmi beavatkozasok Osszességében sikeresek voltak, mivel a tiz nem terjedt
tovabb, ¢s nem kovetelt haldlos aldozatot. A dokumentum szerint tobb Onkéntes egység

csatlakozott a hivatidsos allomanyhoz az oltasban valé koézremiikodés céljabol. A tiizoltés
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megkezdésével szinte egyidSben az iizemelteté biztonsagba helyezte a foszfor-pentaszulfid'>
készleteit, ezzel megeldzve egy sulyos robbanast és aktivalta a belsé védelmi tervet. Ekkor
keriilt kijelolésre a hivatasos tlizoltok altal egy 300 méteres biztonsagi zona. A prefektira 03:45-
kor aktivélta az operativ kozpontjat (COD), valamint a biztonsagi zona 500 méteres sugardra
bdviilt, a tormelék- és robbandsveszély, valamint a mérgezd ¢€s irritativ égéstermékek kockéazata
miatt. Hajnali 4 6ra utdn a megyei operativ kozpont a karhelyen zajlé miiveletek koordinalasara
valsagstabot allitott fel (cellule de crise). 5 oOrakor a prefektus elrendelte a lakossag
elzarkoztatasat a kordbban kijelolt 500 m-es zondban. Késdbb a kiilsé védelmi terv is életbe
I1épett, aminek részeként a lakossag elzarkodztatdsat rendelték el Rouenben és a kornyezd

telepiiléseken.

A Lubrizol-eset térbeli kiterjedése (Rouen - 2019)
Adia meg a thrkép leirasat

Jelmagyarazat

s 500 meteres lakossagvedeimi zona

€ Eis? riasztas (0239)

@ Lubrizol France telephelye

& megyei operativkozpant (COD)

@ Normandie Lgosttique (At?z kiindulast helye)
& 77z keletkezési helye (~02.35)

8. dbra A baleset térképes kiterjedése - 2019.09.26. Rouen, Franciaorszag, készitette: a szerzo

[67]

A kovetkezd ordkban a megyei operativ kozpont és annak valsagstdbja Gsszehangolta az
egészségiigyi kockazatelemzést. Az elemzés szerint a fiistfelhd hidrokarbon-alapi'®, nagy
magassagban haladt, és nem okozott azonnali toxikus hatast. Ezért nem rendelték el a lakossag

evakualasat, az akut mérgezés veszélye kizarhato volt.

'S sargas szindl, jellegzetes szagu, kristalyos szilard anyag, amely vizzel hevesen reagilva mérgez6 és gyulékony
gazokat fejleszt, ezért kezelése fokozott kémiai és munkabiztonsagi intézkedéseket igényel. [123]

16 f6ként szénhidrogén-eredetii részecskéket és illékony szerves vegyiileteket tartalmaz, ezért siirli, fekete, irritald
szagu, és hosszl ideig képes a levegdben lebegni.
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A COD els6 iilésén, reggel 6 6ra magassagaban, meghatarozta a kozegészségiigyi utasitdsokat,
melyek kiterjedtek a szabadban torténd tartozkodas tiltdsara, az épiiletek nyildszardinak zart
allapotban torténd tartasara és kikapcsolt szelldzérendszerekre. 13 telepiilésen az iskolak és
ovodak atmeneti bezarasat rendelték el, valamint az iddésotthonokban ¢és egészségiigyi

intézményekben tartozkoddknak az intézményeken beliil kellett maradniuk.

Reggel 8:00-kor az oltas defenziv fazisa végett ért. 9:30-kor a francia megyei tlizoltosag és
polgari védelem alkalmazasaban 4ll6 VDIP egységek!” megkezdték a levegd és a kdrnyezd
anyagok toxikologiai értékeinek mérését, valamint koromlerakodasok feltérképezését, hogy
pontositsak a veszélyzonat. Ezzel parhuzamosan megkezdddott a habképzo6 anyagok eldallitasa
a szomszédos vallalatok kozremiikodésével. Délelétt 11 orakor a tlizoltok uszogatakat
telepitenek a Szajna védelmére és megkezdték a haboltést (top mousse), azért ezt a modszert
alkalmaztak, mert nagy mennyiségli ¢gé vegyi anyag (olajok, adalékok) elfojtasdra a viz

onmagaban nem lett volna hatékony és tovabbi szennyezést is okozhatott volna.

13 orakor a tiiz koriilhataroléasra keriilt. 15:00 -kor hivatalosan bejelentették, hogy a tiiz eloltasra
keriilt. Az els6 nap végére a hatdosagok megerdsitették, hogy nincsenek sulyos egészségiigyi
esetek, a korhdzak csak enyhe tlinetekkel, mint fejfajas, hanyinger és irritacid fogadtak

betegeket. [68]

A baleset utokezelése soran a dioxin €s azbeszt koncentracié mérésére nagy hangsulyt fektetett
a prefektira, valamint a francia Nemzeti Elelmiszer-, Kornyezetbiztonsagi és
Munkaegészségiigyi Ugyndkség (ANSES) és az Ipari és Kornyezeti Kockazatok Kezelésével
foglalkoz6 Nemzeti Intézet is (INERIS). Az eredmények a tlizeset kdzelében a hatarértékhez
kozeli koncentraciot mutattak, késObb mas pontokon és telepiiléseken is vettek mintakat,

melyekben a dioxin és azbeszt szint a megengedett hatarérték alatt volt. [69]

Mar szeptember 26-an az Elelmiszeriigyi, Mezdgazdasagi és Erdészeti Regiondlis Igazgatosag
(Draaf Normandie) és a Teriilet- és Partvidékgazdalkodasaért felelés Allami Hivatal (DDTM)
elkezdte az agrarkarok felmérését. Az elsd intézkedés sordan a termények betakaritisa és az
allatok legeltetése megtiltasra keriilt a korommal szennyezett teriileteken. A karesetet kdvetd
napokban a mintavételezték a tej-, tojas-, z0ldség- és takarmanytermékeket, aminek hatdséra a

prefektura szeptember 28-an elrendelte a helyi élelmiszerek €s takarmanyok forgalmazéasanak

7 A francia VDIP egységek funkcionalisan a hazai Katasztrofavédelmi Mobil Laborok (KML) képességeihez

hasonlithatok, mivel elsddleges feladatuk a veszélyes anyagok helyszini felderitése, azonositasa és mintavétele.
[124]
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felfiiggesztését 112 telepiilésen. 2019 oktober 14-én tejtermékekre vonatkozd korlatozasok
feloldasra kertiltek, majd oktober 18-an valamennyi mezdgazdasagi termék korlatozasa is
eltorlésre keriilt. A mezdgazdasagot érintd gazdasagi veszteség becslések szerint koriilbeliil 65

millié euro nagysagu volt.

A balesetet kovetden a lakossagi ivoviz szennyezettségét még az év végéig monitoroztak,
valamint kibdvitették az érintett vizkinyerd kutak szamat és a vizsgalt szerves vegyiiletek korét
pl. dioxinok, furdnok és egyes peszticid-maradvanyokra, A mérések arra a kovetkeztetésre
jutottak, hogy az ivoviz-forrasok szennyezettsége sehol sem haladta meg az egészségiigyi
hatarértéket. Egy 2025-6s publikacido megerdsiti a kdzegészségiigyi hatosag (ARS Normandie)
vizmindségi ellendrzésérol késziilt jelentéseit. A kutatds nem csak szabalyozott anyagokat
vizsgalt, hanem probalta kimutatni az egészségre és kornyezetre karos hatdsu, égésbodl szdrmazo
anyagok jelenlétét is nagyfelbontast tdmegspektrometrids modszerekkel. Osszesen 5 vizforrast

(3 folyot és 2 vizbazist) monitoroztak 2022-2023 kozott.

A 16 megallapitasok kozott szerepelt, hogy 3 év utdn is 7 ismert Lubrizol termékhez
kothetd vegyiilet (pl. 4-tert-butylfenol, 2,6-di-tert-butylfenol, diphenilamin, BHT) kimutathat6
a felszini és talajvizekben. A 4-tert-butylfenol és a BHT a késobbi, csapadékos iddszakokat
kovetd mintavételekben ismét kimutathatd volt, ami a vegyliletek masodlagos mobilizaciojara,

azaz a talajbol vagy az tiledékbdl torténd kimosodasra utal.

A vizekbdl kimutatott nehézfém-koncentraciok (pl. Zn, Pb, Cu) az elsd, balesethez
kronoldgiailag kozelebbi mintdkban voltak a legmagasabbak, majd fokozatosan csokkentek,
ami hosszi tava helyreallasra utald mintazat. Tovabbi érdekesség, hogy néhany PAH'
(fenantrén, antracén) a mintakbol kimutathato6 volt, azonban a mért koncentraciok nem haladtak
meg MAC-EQS-hatarértékeket. Indokolt lehet a térség vizeinek tovabbi, hosszu tavu
vizsgalata, mert a balesetbdl visszamaradt vegyliletek jelenléte 3—4 év multan is igazolhato.

[70]

2.2.1 A Lurbizol baleset kezelésének hianyossagai

A lakossagvédelmi intézkedések hatékonysaga ipari balesetek esetén nem kizardlag a
technikai beavatkozasok sikerességén mulik, hanem alapvetéen meghatarozza azt a lakossag

felé iranyuld tdjékoztatds szervezettsége és hitelessége is. Ambrusz Jozsef és Beke Zoltan

'8 policiklusos aromas szénhidrogének, tobb Gsszekapcsolt aromas gyiirib6l allo szerves vegyiiletek, féleg
szénhidrogének tokéletlen égésekor keletkeznek, toxikusak, perzisztensek és bioakkumulativak.
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szerint a lakossagi tajékoztatas a katasztrofavédelemben eldre tervezett, strukturalt
tevékenység, amelynek célja a bizonytalansag csokkentése és a tarsadalmi bizalom fenntartasa.
Az IGAS altal készitett jelentés tobb fejezetben is ramutat arra, hogy a Lubrizol-incidens
kezelése soran a kommunikacid és a lakossag felé iranyulod tajékoztatas teriiletén jelentds

hianyossagok mutatkoztak, amelyek a helyreallitas folyamatat is kedvezdtleniil befolyasoltak.

[16]

A jelentés szerint a valsagkommunikacié tobb ponton is hidnyos volt. A kommunikacio
egyiranyu és talzottan kdzpontositott maradt, nem tette lehetévé a gyors visszacsatolast. A
prefektirdnak nem volt elegendd kapacitdsa a kozdsségi média folyamatos monitorozasara,
csak a Twitter-en jelentek meg posztok, amik sokszor csupan a hivatalos honlapra mutaté linket
tartalmaztik, nem biztositottak valos idejli informacidkat és nem voltak interaktivak. Ezenfeliil
a helyi polgarmesterek és civil szervezetek bevondsa elmaradt, pedig hiteles kozvetitdként

novelhették volna a lakossag bizalmat ¢s egylittmiikodését.

A SAIP (Lakossagi Riasztési és Informacios Rendszer) altal adott riasztas félreérthetd volt, sok
lakos nem tudta, mit kell tenni, amikor a szirénak megszolaltak. A SAIP lakossag riaszto
rendszerhez fejlesztett mobil applikacio baleset idején nem tlizemelt. Az érintett lakossag cell-
broadcast technologia alkalmazasdval sem keriilt értesitésre. Az esetrdl az elsd hivatalos
tajékoztatds a prefektira honlapjan és Twitterén jelent meg, valamint a radio France Bleu
Normandie-n. Ezek a platformok nem voltak 6sszhangban az emberek mindennapi média és
hirfogyasztasi szokasaikkal, ezért a kezdeti id6szakban sokan nem értesiiltek az informéciokrol
¢s kovetendd magatartasi szabalyokrol. A Lubrizol-eset utan a francia kormany meggyorsitotta
az Uj riasztasi rendszer (FR-ALERT) fejlesztését, amely a cell broadcast technoldgian alapul és
2022-ben kertilt bevezetésre. [71] Tovabbi hidnyossag, hogy nem késziilt azonnali, egységes
térkép a fiistterjedésrdl, ami akadalyozta a teljeskorti tajékoztatast. A helyi orvosok is csak 15

nappal késObb kaptak részletes itmutatast az egészségligyi kovetkezményekrol.

A laboratoriumi vizsgalatok nem keriiltek kozpontilag egységesen koordinalasra, igy
kiilonbozoé adatformatumokat hasznéltak, ami megnehezitette az azonnali kiértékelést. A
védelmi zoéndk (agrar) kijelolése tal lassti volt, mivel nem 4&llt rendelkezésre gyors
térinformatikai elemzés. Az ANSES értékelése a tejfogyasztdsi tilalom tligyében késve és
hidnyosan érkezett, ami bizalomvesztést okozott. Az élelmiszerlanc-monitoring ¢és a
talaymintavételek nem voltak kellden integraltak. A dontéshozok, mint a prefektura és az ARS

nem ugyanabbdl a forrasbol dolgoztak, ami napokkal késleltette az élelmiszer-fogyasztasi
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korlatozéasok és feloldasok meghozatalat. Ezért kettds kommunikacié alakult ki orszagos és

helyi szinten eltérd tizenetekkel, ami a lakossdgot dsszezavarta és bizalmatlanna valt.

A valsagkommunikécion feliil hianyossagként keriilt értékelésre, hogy az ipari telep
nem rendelkezett sajat 1étesitményi tlizoltosaggal. A telephely vizbetaplalasa nem redundansan
kertilt kialakitasra, igy az oltas elsd o6rdiban nem volt elegendd oltdviz és az oltohab készlet sem
volt elégséges. Ez legalabb kétoras késedelmet okozott a tliz eloltasdban. Az lizem belsd
védelmi terve nem tartalmazott elegendé informaciét az ilyen kiterjedésu tiz kezelésére. A
védekezés iranyitasa tlsdgosan a prefektus!® kozponti volt, kevés decentralizalt dontési

lehetdséggel.

A szervezettségi hianyokra vezethetdk vissza, hogy az utdlagos koordinacids egység (cellule
post-accidentelle) nem allt fel iddben a COD-ban, igy az adatiramlas és dontéshozatal
akadozott. Csak két nappal a tliz utan jott 1étre hivatalosan, mikdzben mar a krizis kezdetétol
szlikség lett volna rd. Ez Franciaorszdg esetén egy fontos koordinicids egység, ami a
baleseteket kovetd egészségiigyi, kornyezeti, gazdasdgi feladatokat hatarozza meg ¢s

koordinalja azok végrehajtasat.

A Lubrizol altal 1étrehozott kartalanitasi rendszer, atlathatatlan volt és dontéen privat
piaci szereplOk altal vezérelt, a gazdakat érintdé maximalis tdmogatas 10.000 euro volt.
Javaslatként sziiletett meg, hogy az allami szerepldk és mezdgazdasagi kamarak a jovOben

szorosabban keriiljenek bevonasba a mezdgazdasagi kartalanitasi dontéshozatalba. [68]

A fenti tapasztalatok jol szemléltetik, hogy egy ipari baleset kezelése soran a lakossag
riasztasdnak ¢€s veszélyhelyzeti t4jékoztatdsanak szervezettsége alapvetden meghatirozza a
védekezés tarsadalmi elfogadottsagat €s hatékonysagat. A lakosok azonnali €s szinte teljeskori
tajékoztatasara jelenleg a leghatékonyabb megoldas a cell broadcast technoldgia alkalmazasa.
A Lubrizol-eset ramutat arra, hogy a késedelmes, fragmentalt, egymasnak akar ellentmond6
kommunikaci6 vagy nem megfeleld csatorndkon torténd kommunikécio informaciods vakuumot
hozhat 1étre, amely a bizonytalansagot €s a bizalomvesztést erdsiti és kedvez az alhirek

kialakuldsdnak és terjedésének. Mindez alatamasztja a korszerli, tobbcsatornas riasztasi

rendszerek, digitalis kommunikécios platformok, valamint egy kozpontilag koordinalt hatdsagi

9 kdzponti allamhatalom képvisel6je (prefektira vezetdje), katasztrofak esetén egyszemélyi iranyitast gyakorol a
miiveletek felett.
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informacios kozpont kialakitasdnak jelentdségét, amely képes a lakossag gyors, hiteles és

folyamatos tdjékoztatasara veszélyhelyzetek vagy krizisek idején.

2.3 Magyarorszag baleset elharitasi — és lakossagvédelmi képességei

2.3.1 Elhdritas és helyreallitds

Magyarorszagon a lakossagvédelem a katasztrofavédelem azon funkcionalis teriilete,
amelynek célja az emberi élet, az egészség, az alapveto 1étfeltételek és az alapvetd szolgaltatast
nyUjtéd infrastrukturdk védelme veszélyhelyzetek, katasztrofak és egyéb rendkiviili események
esetén. 2011. évi CXXVIIL. torvény értelmében a hazai lakossagvédelmi feladatok
végrehajtasaért elsddlegesen a polgari védelem felel. A polgari védelem ,,0lyan dssztarsadalmi
feladat-, eszkoz- és intézkedési rendszer, amelynek célja katasztrofa, illetve fegyveres
osszetitkozes esetén a lakossag életének megovasa, az életben maradas feltételeinek biztositasa,
valamint a lakossag felkészitése azok hatasainak lekiizdése és a tulélés feltételeinek

megteremtése érdekében. "

A relevans jogszabalyok nem rendelnek egyértelmii definiciot a lakossagvédelemhez mint
fogalomhoz. A katasztrofavédelemrdl €s a hozza kapcsolodd egyes torvények modositasarol
sz616 2011. évi CXXVIIL toérvény és annak végrehajtasarol szolo 234/2011. (X1.10.) Korm.
rendelet a lakossdgvédelmet mddszertani szempontbol kdzeliti meg és reaktiv tevékenységként
definidlja. Ha tdgabban értelmezziik a lakossagvédelem fogalmat, akkor ide sziikséges sorolni
a lakossag katasztrofavédelmi felkészitését, a lakossag riasztasat, tajékoztatasat, valamint a
lakossag egyéni védOeszkozokkel torténd ellatasat is, ezzel pedig a lakossagvédelem
komplexebb értelmezést nyer, preventiv és reaktiv modszerek, eljarasok, protokollok és
intézkedések Osszessége. A felkészitéssel €s tajékoztatassal kapcsolatos feladatokat bdvebben
a katasztrofak elleni védekezés egyes szabalyairol szolo 62/2011. (XII1.29.) BM rendelet

részletezi.

A polgari védelem alapvetd céljai kozé tartozik a lakossdg és az anyagi javak megdvasa
katasztrofak és fegyveres konfliktusok soran, valamint a lakossag ezekre az esetekre torténd
felkészitése. 2012. januarjatol a katasztrofavédelmi torvény hatalyba 1épésének kdszonhetden,

atalakitasra keriilt a polgari védelem szervezete és feladatai. Az 10 jogszabaly a polgari

202011. évi CXXVIIL torvény a katasztrofavédelemrél és a hozzakapcsolodd egyes torvények modositasardl 3.§
20.
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védelmet az Ossztarsadalmi feladatok €s eszkdzrendszer részévé tette, prioritasként kezelve a

katasztrofa- és fegyveres 0sszelitkdzés esetén torténd védelmet. [72]

A polgari védelem Hazankban egy jol definialhaté vertikalis intézményi strukturaval
rendelkezik, az iranyitasi és végrehajtasi rendszere tobbszintli. A hierarchikus struktara fentrdl
lefelé haladva, a kozponti (orszagos), teriileti (megyei) és helyi (telepiilési) szintli szervezeteket
tomorit, kiegésziilve a munkahelyi szervezetekkel. A kdzponti polgari védelmi szervezet felett
a szakmai feliigyeletet a BM Orszagos Katasztréfavédelmi Foigazgatosag, Orszadgos Polgari

Védelmi Fofeliigyeldség biztositja.

A telepiilési polgari védelmi szervezetbe tartozhatnak:

= Onkéntes polgari védelmi szervezetek,
= koteles polgari védelmi szervezetek,

= kijelolt gazdalkodo szervezetek eszkoz- és erdforras-kapacitasai.

Helyi szinten a polgadrmester hatarozattal osztja be a kijelolt lakosokat a telepiilési polgari
védelembe és gondoskodik a hivatasos katasztrofavédelmi szervek altali felkészitésiikrol. Az
allampolgérok kozremiikodésére csak a nagy kiterjedésti karesemények felszamolasaban van

sziikség, a hivatasos allomany tehermentesitése céljabol.

A torvény a polgari védelem feladat és hataskorébe utalja a lakossagvédelmi
feladatokon tul a létfenntartdshoz sziikséges anyagi javakrdl (kiilondsen viz-, élelmiszer-,
takarmany- €s gyogyszerkészletek, allatdllomany) és a kritikus infrastruktirdk védelmérdl
tortend gondoskodast, a kozszolgaltatas ellatasanak kiesésekor az, emberi életben, egészségben
¢s az anyagi javakban esett kadr megel6zése céljabol a kozszolgaltatas ideiglenes ellatasarol
torténd gondoskodas is feladatkorét képezi. Tovabbi feladata lehet a karteriilet felderitése, a
mentés, az elsdsegélynyljtas, a mentesités €és a fertStlenités, és az ezekkel Osszefiiggd
ideiglenes helyreallitas elvégzése (tovabba a haldlos aldozatokkal kapcsolatos halaszthatatlan

intézkedések).

Meg kell emliteni a teljeség érdekében, hogy a polgari védelem feladatai kozé tartozik a
lakossag védelmét szolgald 1étesitményekkel kapcsolatos feladatok ellatasa, kiilondsen azok
nyilvantartdsa, fenntartasa és a védekezés soran torténd igénybevételének biztositdsa. Hazank
6vohelyi infrastruktiraja napjainkban korlatozott szerepet tolt be, amely Osszefliggésben all a
hideghéborus iddszakot kovetd védelmi szemlélet atalakulasaval és a fejlesztési prioritasok
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atrendezédésével. A szakirodalom réamutat arra, hogy az O&vohelyek allapota ¢és
hasznosithat6saga heterogén képet mutat, ugyanakkor egyes meglévo létesitmények, példaul a
mélyvezetési kozlekedési infrastrukturak, potencidlisan bevonhaték a lakossagvédelmi
feladatokba. [73] Az életvédelmi létesitmények létesitésérdl, fenntartasarol és békeiddszaki
hasznositasardl szolo 22/1992 (XI1.29.) KTM rendelet alapvetd keretet biztosit, azonban a
jelenkori komplex kockazati kornyezetben az 6vohelyi képességek fejlesztése inkabb egy

lehetséges fejlesztési iranyként értelmezhetd a lakossagvédelem rendszerében.

A lakossagvédelem egyik meghatarozo alapjat a telepiilések kockazatértékelésen alapulo
veszélyeztetettségének szisztematikus felmérése képezi, amely a megeldzés és a felkésziilés
kulcselemeként jelenik meg a hazai katasztréfavédelmi gyakorlatban. A kockézatalapt
megkozelités lehetdve teszi a potencialis veszélyforrasok azonositasat, azok hatasainak elézetes
értekelését, valamint az ezekhez igazodd védelmi intézkedések kialakitdsat. Ennek
eredményeként a lakossagvédelem nem csupan eseményvezérelt beavatkozasokra
korlatozodik, hanem egy tudatosan felépitett, elorelatdé rendszerként muikodik, amely a
veszélyhelyzetek bekovetkezési valoszinliségének csokkentésére €s hatdsainak mérséklésére

egyarant torekszik.

A lakossag egészségének megovasa érdekében tavolsagi vagy helyi védelem rendelhetd el. A
helyi védelem az elzarkoztatast jelenti, igy minimalizalva az emberi szervezetre gyakorolt karos
kornyezeti hatasok kialakulasat. A tavolsagi védelem célja a lakossag kivonasa a katasztrofa
sulytotta terliletrél, ezzel megelézve a karos hatasok bekovetkezési valoszinliségét.
Amennyiben kitelepités helyett kimenekitésre van sziikség, a lakossag részére is kiosztasra
kertil egyéni véddeszkdz, ami az adott karos hatas ellen a kimenekités idejéig védelmet nyu;t
példaul nuklearis eredetii baleset esetén jod-profilaxis. A lakossag fizikai védelme érdekében
alkalmazott intézkedések korét boviti a 1étfenntartashoz sziikséges anyagi javak biztositasa (viz,
élelmiszer, gyogyszerkészletek) is, ami a tulélési feltételek fenntartisat garantilja. Ezzel

Osszefliggésben a kritikus infrastruktirak védelme is a lakossagvédelem szerves részét képezi.

A beavatkozo allomany egyéni véddeszkdzzel torténd felszereléséért a BM OKEF felel, igazodva
a baleset altal okozott karos szennyezéshez. Az egyik leghatékonyabb védelem megszervezése
érdekében azonban sziikség van adatokra, ami alapjan megfeleld dontés hozhato. A felderités
soran a felderitést végzOk fokozatosan ki vannak téve a karhelyen jelenlevd veszélyes

gbzoknek, gazoknak ¢€s anyagoknak. Ezért a KML megfelelé egyéni védofelszereléssel van
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ellatva, valamint olyan kézi ¢és kihelyezett eszk6zokkel rendelkezik, amelyek hatékonyan

azonositjak a jelenlévo vegylileteket és keverékeket.

Kiemelend6 a Kkatasztrofavédelmi tervezés alapelve, amelynek kozponti eleme az
egyiittmiikddés és a koordindcid. A katasztréfavédelem, az egészségligyi ellatorendszer, a
rendvédelmi szervek, valamint az dnkormanyzati struktarak, kozotti osszehangolt miikodés
elengedhetetlen a hatékony lakossagvédelem biztositasahoz. A komplex veszélyhelyzetek
kezelése ugyanis meghaladja az egyes szervezetek onalldo képességeit, €s integralt, tobb
szereplds egylittmiikodési rendszert igényel, amelyben a feladatok, hataskorok és felelosségek

egyértelmiien meghatarozottak. [74]

Mindezek alapjan megallapithat6d, hogy a lakossdgvédelem a hazai szabélyozési és
intézményi kornyezetben implicit modon egy komplex, tobbdimenzids rendszerként
értelmezhetd. Ez a rendszer magaban foglalja a preventiv jellegli tevékenységeket, mint a
lakossag felkészitése és a kockazatértékelés, a kozvetlen védelmi intézkedéseket, ideértve a
riasztast, az elzarkoztatast és a kitelepitést, valamint a reaktiv beavatkozasokat, igy a mentést,
mentesitést és helyreallitast. A lakossagvédelem ilyen értelmezése tulmutat a hagyomanyos,
szlikebb értelemben vett védekezési tevékenységeken, €s egy integralt, ciklikus mikddést

rendszert rajzol ki, amely a teljes katasztrofavédelmi életciklust lefedi.

2.3.2 A modern kockazatok kezelése

Jelen értekezés kiemelt figyelmet fordit a veszélyes anyagokkal foglalkozo tizemek és
kritikus szervezetek kiberkitettségére, valamint a kibertérbdl érkezé tamadasok altal
kozvetetten vagy kozvetleniil okozott lehetséges ipari balesetek megeldzésére €s elharitasara.
Ezért fontos kitérni azokra az esetekre, ahol kiber-fizikai rendszerek kompromittalddasabol
kovetkezne be stlyos ipari baleset. Ezen balesetek elharitdsa komplex és tobb hatésag szoros
koordinalt egyiittmiikodését igényelheti. A résztvevd hatdésagok a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézete (NBSZ NKI) és BM OKF érintett tertileti és helyi
szervei.

Az NBSZ NKI, mint nemzeti eseménykezeld kdzpont az incidensek elhéaritdsdban alapvetden
koordinal6é jellegi, technikai tamogatast nyujt, valamint a valaszlépésekre javaslatokat
fogalmaz meg az érintett szervezet incidenskezelésében résztvevok szamara. A helyreéllast
kovetden az NKI ellendrzi a helyreallitott allapot megfeleldségét. Ha sziikséges, a naplofajlok

segitségével rekonstrudlja az incidens kivalto okait és az eredmények alapjan javaslatot tesz a
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sziikséges védelmi intézkedések bevezetésére, amelyek csokkentik a hasonld biztonsagi
események jovobeli bekovetkezésének valoszintségét. [75] A  hatdsagok kozotti
egyiittmiikddési keretet az Eurdpai Uni6 CER direktivaja is eldirdnyozza, melyet a hazai
jogrendbe a kritikus szervezetek ellenalldo képességérdl szold 2024. évi LXXXIV. torvény
implementalt. Ha a baleset hatasa kiterjed a kornyezé lakossagra, a Polgari Védelem oldalan
lakossagvédelmi feladatok jelentkezhetnek. Az alapvetd szolgaltatasokat ny0jtd szervezetek
kiemelt célpontjai lehetnek a kibertdimadasoknak, amennyiben ezen szervezetek
iizemfolytonossaga megszakad, a lakossag kitettsége a kiesett szolgaltatas negativ hatdsaival
szemben jelentds lenne. A kritikus szervezetek esetén fontos figyelembe venni a residualis
kockazati értékeket, melyek kozott a domindhatés kialakuldsa kiemelkedd valoszinliséggel
kovetkezhet be. Példaul a villamosenergia-szolgaltatas kiesése szdmos mas agazatra is azonnali
negativ hatassal lehet. Ezt a problémat felismerve, az Eurdpai Bizottsag elfogadta 2024-ben a
Network Code on Cybersecurity (NCCS) rendeletet. Az NCC paradigmavaltast jelent, mivel a
villamosenergia-rendszert  0sszekapcsolt  kiber-fizikai rendszerként kezeli, ahol a
kiberbiztonsag mar nem kizarélag informatikai, hanem rendszerbiztonsagi €s ellatasbiztonsagi
kérdés. [76] Az ivoviz- vagy szennyvizkezelési szolgaltatast nyujtod szervezetek ellen is mar
szamos kiberbiztonsagi tdmadast hajtottak végre az elmult években, igy szintén jelentds

lakossagbiztonsagi kockazatot hordozo6 agazatrdl van szo.

Amennyiben alapvetd szolgéltatast biztositd kritikus rendszert éré tdmadés torténik a
kozszolgaltatas ellatasanak kiesésekor az, emberi életben, egészségben és az anyagi javakban
esett kar megeldzeése céljabol a kozszolgaltatas ideiglenes ellatasarol torténd gondoskodas a
polgari védelem feladatai kozé tartozik. Az ivovizellatas kiesése esetén a fO feladat
gondoskodni az ivovizellatas fenntartdsardl. A polgari védelem 4&ltal biztositott alternativ
ivovizellatas torténhet példaul mobil viztartalyok, vizszallité jarmiivek (tartalykocsik) vagy
palackozott viz kiosztdsaval. A telepiilés vezetésével egyiittmiilkodve a polgari védelem
logisztikai tdmogatast nyUjt a vizellatas helyreallitdsaig, beleértve a viz szallitasat, az elosztasi
pontok kialakitasat, és a segélyek koordinalasat. Emellett a polgari védelem részt vesz a
veszélyhelyzetek elharitasaban is, példaul szennyezett teriiletek izolaldsaban, ha olyan jellegli
a kar, akar az adott tertilet, eszk6zok €s targyak mentesitésében. A polgari védelem részt vesz
a lakossag tajékoztatasaban is, figyelmezteti az érintett lakossagot a veszélyekre, €és ismerteti,

milyen ovintézkedéseket kell tenniiik a biztonsaguk érdekében.
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A kiberkockazatokbol adodo tartos kiesések minél elébb torténd felszamolasa érdekében a
polgari védelem infokommunikaciés egységének személyi allomanyaban javasolt lehet IT
biztonsag teriiletén jartas szakembereket is beosztani. Igy a kritikus infrastruktira részét képzd
rendszereket és rendszerelemeket ért kibertamadasok hatasainak elharitasaban, csokkentésében
vagy az okozott karok helyredllitasdban kompetens segitséget biztosithatnanak az érintett

szervezet szakembereinek. [77]

A polgari védelem mitkodésének szempontjabol kiemelt jelentoséggel birnak a vezetési,
riasztasi €s lakossagtajékoztatasi feladatokat tamogatd elektronikus informacids rendszerek,
amelyek miikodoképességének fenntartdsa veszélyhelyzeti idészakban is alapvetd
kovetelmény. Ezen kritikus fontossagti rendszereket és infrastrukturdjukat megfeleld
kiberbiztonsagi védelmi intézkedésekkel sziikséges biztositani, annak érdekében, hogy egy
esetleges Osszehangolt kibertamadas ne akadalyozhassa a vezetési, koordinacids ¢és

lakossagvédelmi feladatok hatékony végrehajtasat. [78]

2.4 AKkiber-incidensek Kivizsgalasanak lehetéségei

Napjainkban a kibertérben napi szinten tobb szaz millio kibertamadast kovetnek el. [79]
Ezen incidensek kivizsgalasa digitalis forensic médszerekkel torténik. Ez az interdiszciplinaris
tudomany a blincselekmények felderitésére, bizonyitasara és megeldzésére torekszik, sajat
modszertanokat és eszkodzoket alkalmazva. [80] Kutatdsom sordn egy hazai igazsagiligyi
szakértovel folytattam félig strukturdlt interjut, melynek keretében meélyebb megértést
sajatitottam el a digitalis forensicrdl, valamint a vizsgalat soran végrehajtott operativ 1épések
technikai hatterérdl, ezen interji keretében kapott valaszokat is igyekeztem a kutatdsomban
megjeleniteni. A digitalis forensic egyik moédszertani forrdsa az amerikai NIST SP 800-86

dokumentum, amely a biztonsagi események szakszerli kivizsgalasat négy fazisra osztja:

—

adatgytijtés

N

vizsgalat

3. adatelemzés

o

jelentés [81]

Az adatgylijtés soran az irasvédelmet biztositani kell, mert az megakadalyozza, hogy az

adatok véletleniil vagy szdndékosan moddosuljanak az eredeti médian, mikdzben tovabbitasra
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keriilnek a vizsgalatot végzo forensic szamitogépre elemzés céljabol példaul: Tableau Forensic

Bridge hasznalataval.

Az adatgytijtést kovetden a vizsgalat soran az elsé Iépések kozott szerepelnek a halozati
forgalomfigyeld eszk6zok, szoftverek vizsgalata pl.: tlizfalak elemzése. Az ipari rendszerek
esetén a SCADA rendszerek naplofajlait és a PLC-ket javasolt jobban megvizsgalni, milyen
parancsok futottak le rajtuk az incidens bekovetkezésének ideje kornyékén. Az IP cimek
figyelése is része az eljarasnak. Fontos ezeket fenntartassal kezelni, mert a tamadok gyakran
hasznalnak kiilonb6z6 VPN-eket, Proxy szervereket, hogy elfedjék valds IP cimiik, ami altal
beazonosithatova valhatnanak. Ellenben arulkod6 nyomokat rejthet a biztonsagi esemény
bekovetkezése eldtti iddszak vizsgalata, ugyanis sokszor a tamadok a célpont halozatan ugy
néznek korben, mint egyszerl user-ek.

A szakemberek az incidens eldtti elmult néhany hét naplofijlait elemzik, rendellenességek utan
kutatva, igy a tobb szaz IP-cim koziil néhany gyanis azonosithatd. Ha sziikséges, hatosagi

kozremiikddéssel VPN szolgaltatoktol is kikérhetok naplok blincselekmények felderitésére.

A tdmadok gyakran hasznalnak a Darkweben elérhetd hacker kit-eket, példdul ransomware,
DDoS tamadasokhoz, ezekkel konnyen végrehajthatéva valnak  meghatarozott
sériilékenységekre célzott tamadasok, mély technikai ismeretek nélkiil is. A tdmadast
megelézden gyakran sériilékenység- és portszkenneléssel térképezik fel a célhaldzatot, hogy
noveljék tdmadésaik sikerességét. Szdmos Dark-Weben 1évé ransomware ,.készlet” feloldo
kulcsa elérhetd nyilvanos oldalakon. Az igazsagiigyi szakértével folytatott interji soran
megemlitésre keriilt a GitHub, valamint a no more ransom nevii weboldal, ahol hatékony
dekodolasi eszkozok érhetdk el, igy megelézhetd a valtsagdijak megfizetése. A szakértd
hangsulyozta, hogy minden ransomware tamadast kovetden elséként érdemes ezeket a

forrasokat felkutatni, €s megprobalni ingyenesen visszaszerezni a titkositott adatokat.

A digitalis forensic adatelemzési fazisa a vizsgalat eredményeit dokumentalt modszerek
¢s technikak segitségével elemzi. El6térbe helyezi a tdmadéasi modszerek azonositdsat, az
Osszefliggések keresését mas tamadasokkal, az inditékok feltarasat és a tamadas kiindulo

helyének behatarolasat.

A jelentés készités soran a szakértok dokumentaljak a tamadas folyamatat, kitérnek ra,

hogy hogyan tortént a behatolds, milyen modszereket hasznélt a tdmado. A jelentés kitér a
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vizsgalat soran feltart €s azonositott halozati gyenge pontokra és javaslatokat tesz a biztonsag

novelésére.

A fenti altalanos digitalis forensic megkozelitések az ipari kiber-fizikai rendszerek (OT)
kornyezetében jelentds sajatossagokkal egésziilnek ki, kiilondsen veszélyes anyagokkal
foglalkoz6 tizemek esetében. E 1étesitményekben a kiberincidensek kivizsgalasa nem kizardlag
informaciobiztonsagi kérdés, hanem kozvetlen Osszefliggésben all az tizembiztonsaggal és a

lakossagvédelmi kockazatokkal is.

Az OT kornyezetben az incidenskezelés egyik kulcseleme a tdmadok lateralis mozgasanak
(lateral movement) feltardsa. A tdmadok gyakran az IT rendszereken keresztiil jutnak be a
szervezet halozataba, majd fokozatosan haladnak az OT kdrnyezet irdnyaba, kihasznalva a nem
megfelelden szegmentalt halozati architektirat. A lateralis mozgéas sordn hitelesitési adatok
megszerzeése, jogosultsagkiterjesztés, valamint rendszergazdak altal hasznalt eszkozok (pl.
PowerShell, RDP) alkalmazasa figyelhetd meg, amely jelentdsen megneheziti az észlelést. OT
kdrnyezetben ez kiilonosen kritikus, mivel a tdimadok végiil elérhetik a SCADA rendszereket

vagy kozvetleniil a vezérléberendezéseket (PLC-k), ¢s fizikai folyamatokat befolyasolhatnak.

A kivizsgélast tovabb neheziti az OT rendszerekre jellemzé magas foka beszallitoi fliggdség
(vendor lock-in). Szdmos ipari berendezés, példaul gyartosorok, kazanok, gdzmotorok vagy
vegyipari reaktorok vezérlérendszerei, zart, gyartospecifikus architektiraval rendelkeznek,
amelyekhez az adott szervezetnek nincs kozvetlen rdhatdsa, igy a naplofajlokhoz valo
hozzaférés, a konfiguraciok kezelése vagy akar egy rendszer ujrainditdsa is kizarolag a
beszallito altal delegalt szakértdk bevondsaval lehetséges. Ez nemcsak idébeli késedelmet okoz
az incidens kivizsgéalasaban, hanem jelentds koltségnovekedéssel is jar. Mig IT kornyezetben
egy forensic vizsgalat viszonylag gyorsan és hazon beliil is elvégezhetd, addig OT rendszerek
esetében egy-egy kritikus berendezés vizsgalata vagy leallitasa jelentds anyagi hatranyt képes

okozni.

A veszélyes anyagokkal foglalkozé iizemek esetében tovabbi sajatossag, hogy a forensic
tevékenységek nem veszélyeztethetik a technologiai folyamat stabilitdsat. Ennek kovetkeztében
a ,live forensics™?! kiemelt jelentéséggel bir, azonban ennek végrehajtasa korlatozott, mivel a

rendszerbe torténd beavatkozas maga is kockdzatot hordozhat (pl. egy vezérlé Ujrainditasa

21 ¢les rendszereken torténd adatgyijtés és adatelemzés
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folyamatleallast vagy akar veszélyhelyzetet idézhet eld). Emiatt a bizonyitékgytijtés gyakran
indirekt modon, példaul halozati forgalomelemzés, historian rendszerek?? adatainak vizsgélata,

illetve biztonsagi mentések elemzése Utjan torténik. [82]

A tamadasok vizsgélata sordn kiilon figyelmet kell forditani az ipari kommunikacios
protokollokra (pl. Modbus, OPC, DNP3), amelyek gyakran nem rendelkeznek beépitett
hitelesitési €s naplozasi mechanizmusokkal. Ez megneheziti a tdmadasi események
rekonstrualasat €és az attribuciot. Ezen tilmenden a veszélyes lizemekben a tdmadasok célja
nem feltétlentil az adatlopas, hanem a fizikai folyamatok manipulalasa, igy ipari baleset vagy

uzemzavar okozasa.

A veszélyes anyagokkal foglalkozé iizemekben bekdvetkezd események kivizsgalasara
vonatkoz6 219/2011 (X.20.) Korm. rendelet alapvetden az ipari balesetekre €s tizemzavarokra
fokuszal, azonban kozvetett mddon lehetdséget biztosit implicit moédon a kiberincidensek
vizsgalatara is, amennyiben azok miiszaki, szervezeti vagy irdnyitdsi rendszerhez kapcsolodo

eseményként jelennek meg.

A vonatkoz6 eléirasok értelmében az lizemeltetd koteles a veszélyes anyagokkal kapcsolatos
sulyos baleset vagy esemény korlilményeit kivizsgalni, és annak eredményérdl az
iparbiztonsagi hatdsdgot meghatarozott hataridon beliil tajékoztatni. Ez a kotelezettség kiterjed
minden olyan okfeltarasra, amely a baleset kialakuldsaban szerepet jatszott, igy értelmezhetd
modon magéban foglalhatja a kiberbiztonsagi incidensek vizsgalatat is, kiilonosen abban az

esetben, ha a technoldgiai folyamatokba torténd illetéktelen beavatkozas feltételezhetd.

A hatosagi oldalrol az iparbiztonsagi hatdsag a tudomasszerzést kovetden rovid hataridon beliil
helyszini ellendrzést folytat le, amely soran feltdrja a miiszaki, vezetési és szervezeti
hidnyossagokat. E folyamat keretében, bar explicit médon nem nevesitve, lehetdség nyilik a
kiberbiztonsagi sériilékenységek, azonositasara 1is. Sulyos hidnyossagok esetén az
utoellendrzési kotelezettség biztositja, hogy a feltart problémak ténylegesen megsziintetésre

kertiljenek.

Fontos megemliteni, hogy az OT koérnyezetben egy biztonsagi esemény kovetkezménye

gyakran nem 6nallo ,kiberincidensként”, hanem fizikai eseményként (pl. technologiai zavar,

2 olyan ipari adatgyiijt6 és archivald rendszer, amely az ipari folyamatokbdl szarmazé adatokat id6bélyeggel
ellatva naplozza és hosszu tavon tarolja.
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iizemfolytonossag kompromittalddasa, vagy veszélyes anyag kibocsatas) manifesztalodik.
Ennek kovetkeztében a kivizsgalasi kotelezettség automatikusan aktivalodik, fiiggetleniil attol,
hogy az esemény kivalt6é oka digitalis vagy fizikai eredetli volt. Ez a szabalyozasi sajatossag
lehetdséget teremt arra, hogy a digitalis forensic modszerek integralasra keriiljenek a

hagyomanyos ipari balesetvizsgalati eljarasokba.

Mindazonaltal megallapithato, hogy a jelenlegi szabalyozasi kornyezet nem tartalmaz explicit
eldirasokat a kiberincidensek kivizsgaladsara vonatkozdan a veszélyes tizemek esetében. Ez
kiilonosen problémas lehet az OT rendszerek komplexitasa, a beszallitoi fiiggdségek, valamint

a magas koltség- és kockazati szintek miatt.

2.5 A katasztrofavédelmi helyreallitas rendszere és Kiterjesztésének sziikségessége

A katasztrofavédelem feladat-ciklusdnak egyik meghatdrozo eleme a helyreallités,
amelynek célja a kareseményt kovetden a tarsadalmi ¢és gazdasagi miikodOképesség
visszadllitasa, valamint az alapvetd életfeltételek biztositdsa. A hazai szabalyozasi ¢€s
intézményi strukturdban a helyreallitasi feladatok dontéen a polgari védelem ¢és a
katasztréfavédelem  szervezetrendszeréhez — kapcsolodnak,  kiilonds  tekintettel a

lakossagvédelmi intézkedésekre és a kritikus infrastruktirdk miikodésének helyreallitasara.

A helyreallitasi tevékenység részfolyamatait a veszélyhelyzeti és katasztrofavédelmi
feladatok végrehajtasarol rendelkez6 234/2011. (XI. 10.) Korm. rendelet strukturalt modon
hatadrozza meg. A szabalyozés értelmében a helyreéllitas a kareseményt kovetden, a védekezési
szakasz lezarasat kovetden megkezdddd, tobb lépcsdben megvalosuld folyamat, amelynek
elsddleges célja a karok felmérése €s a helyredllitasi intézkedések megalapozasa. Ennek
keretében kiemelt jelentdséggel bir a karfelmérés, amelyet a jogszabalyban meghatarozott
kéarbecsld munkacsoportok végeznek egységes szakmai szempontok alapjan. A karfelmérés
eredményei szolgalnak alapul a sziikséges beavatkozdsok meghatdrozasahoz, valamint az
esetleges allami tdmogatasok, kiilondsen a vis maior tdmogatas, Onkormanyzatok altali
igénybevételéhez. A folyamat kovetkezO 1épéseként a helyredllitasi feladatok tervezése és
priorizéaldsa torténik meg, amely soran figyelembe kell venni a lakossag alapvetd ellatasanak
biztositasat, a létfontossagu infrastrukturdk mitkodoképességének helyreallitasat, valamint a

tovabbi karok megeldzésének szempontjait.
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Ugyanakkor a 21. szazadi kockazati kornyezetben egyre hangsulyosabba valik az a
kihivas, hogy a helyredllitdis fogalma mar nem értelmezhetd kizardlag fizikai karok
elharitasaként, hanem kiterjed az informacids és gyartastechnoldgiai rendszerek mitkddésének

visszaallitasara is.

A helyredllitds felelosségének kérdése kapcsan gyakran megjelenik az az implicit
megkozelités, miszerint az incidensek kezelése ¢és kovetkezményeinek felszamolasa
elsddlegesen az érintett gazdalkodd szervezet miikddési kockazati korébe tartozik. Ez a
megkozelités a klasszikus tizletmenet-folytonossagi és kockazatkezelési logikaval 6sszhangban
all, azonban a kritikus infrastrukturdk és veszélyes anyagokkal foglalkoz6 lizemek esetében

nem tekinthetd teljeskoriien alkalmazhatonak.

A korszerl biztonsagi iranyitasi rendszerek, ideértve a kiberbiztonsagi szabvanyokon és
iparagi legjobb gyakorlatokon alapuld kontrollmechanizmusokat, képesek a kockazatok
jelentds részének csokkentésére, azonban nem garantdljdk az incidensek teljes kori
megeldzését. Kiilondsen igaz ez az tgynevezett dllamilag tAmogatott kibertamadasok (nation
sponsored) esetében, amelyek magas eréforras- €s szakértelem-szintjiik révén képesek a fejlett,

kockézatokkal ardnyosan kialakitott védelmi rendszerek kompromitalasara is.

Ambrusz Jozsef kutatdsai ramutatnak arra, hogy a helyreéllitas komplex, tobbszintii folyamat,
amely magaban foglalja a fizikai infrastruktura rekonstrukcigjat, a szolgaltatasok Ujrainditasat,
valamint a tarsadalmi milkodés normalizalasat. Megkozelitésében a helyredllitds nem
egyszeriien technikai feladat, hanem koordinacids és iranyitasi kihivas is, amelyben az allami,
onkormanyzati ¢és gazdalkodd szervezetek egyiittmiikodése kulcsfontossagi. Tovabba
hangsulyozasra kertil, hogy a helyreallitds hatékonysaga jelentds mértékben fligg az eldzetes
felkeésziiltségtol, a tervezési folyamatoktdl, valamint a kiilonb6zd szervezeti szereplok kozotti

feleldsségi viszonyok egyértelmii meghatarozasatol.

E megallapitasok kiilonos jelentdséggel birnak a veszélyes anyagokkal foglalkozo tizemek és a
kritikus infrastruktarak esetében, ahol a helyreallitds nem csupan gazdasagi kérdés, hanem
kozvetlen lakossagvédelmi relevancidval is rendelkezik. A hagyomanyos megkozelités
azonban alapvetden fizikai kéareseményekbdl indul ki (pl. ipari balesetek, természeti
katasztrofak), €s kevésbé reflektal azokra az uj tipusu fenyegetésekre, amelyek az informacids

rendszereken keresztlil érik az ilizemeltetd szervezeteket. A jelenlegi hazai jogszabalyi
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kornyezetben nincsenek egyértelmiien definialva egy ipari rendszereket is érintd helyreallitas

feleloségi és feladatkorei. [17]

A kibertamadasok, kiilondsen az ipari szereploket érintd zsaroldvirus (ransomware) tipusu
incidensek sajatossaga, hogy elsddlegesen az informacids és kiber-fizikai rendszereket érintik,
ugyanakkor kozvetett modon fizikai kdvetkezményekkel is jarhatnak, kiilondsen az ipari
vezérlérendszerek (ICS/SCADA) kompromittalodasa esetén. Egy kettds jogallast gazdalkodo
szervezet, amely egyidejileg mindsiil veszélyes iizemnek és kritikus infrastruktiranak,
esetében egy ilyen tamadas komplex, kiber-fizikai valsaghelyzetet eredményezhet és az altala

nyujtott alapvetd szolgaltatds kompromittalodhat, ezzel pedig a lakossag is érintetté valik.

Ebben az dsszefliggésben a helyreallitas kérdése mar nem egyértelmiien illeszthetd a jelenlegi
intézményi és jogi keretek kozé. Mig a kibervédelmi incidensek kezelése elsdsorban a
Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézet (NBSZ NKI) hataskorébe
tartozik, addig a fizikai kovetkezmények kezelése ¢és a lakossagvédelem az Orszagos
Katasztrofavédelmi Féigazgatosag (BM OKF) feladatkdrében jelenik meg. A két teriilet kozotti

kapcsolodasi pontok azonban a helyreallitas fazisdban nem egyértelmiien szabalyozottak.

A jelenlegi gyakorlat alapjan megéllapithatd, hogy az informatikai rendszerek €s ipari
vezérlorendszerek tényleges helyredllitdisa dontdéen az ilizemeltetd gazdalkodo szervezet
feleldsségi korébe tartozik. Ez magaban foglalja az adatvisszaallitist, a rendszerek
ujrakonfiguralasat, valamint a mitkodés biztonsadgos Ujrainditadsat. Az allami szervek szerepe
ezzel szemben jellemzden korlatozott: a kibervédelmi szervezetek incidenskezelési timogatast
¢és szakmai irdnymutatast nyujtanak, mig a katasztréfavédelem a kdvetkezmények kezelésére
¢s a lakossagvédelmi intézkedésekre koncentrdl. Azonban a kritikus rendszereket érintd
kibertamadasok nem értelmezhetdk kizarolag egyedi szervezeti kockazatként, hanem olyan
rendszerszintii fenyegetésként jelennek meg, amelyek kezelése és kiillondsen a helyreallitds mar
tulmutat az egyes gazdalkodd szervezetek kompetencidjan. Ennek ellenére a jelenlegi
szabalyozasi ¢és intézményi keretek kozott a helyreallitas operativ felel0ssége tovabbra is
elsddlegesen az lizemeltetonél marad, ami fesziiltséget eredményez a kockazat jellege és a

feleldsségi rendszer kozott.

A hazai szabdlyozasi kornyezetben a helyreallitds allami tdmogatdsdnak egyik
meghataroz6 eszkoze a vis maior timogatasi rendszer, amelynek részletes szabalyait a vis maior

tamogatds felhasznaldsanak részletes szabalyairdl szolo 9/2011. (II. 15.) Korm. rendelet
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tartalmazza. A rendszer alapvetden a helyi Onkorményzatok altal ellatott kozfeladatokhoz
kapcsolodo, elére nem lathato, jellemzden természeti eredetli karesemények kezelésére kertilt
kialakitasra, és elsddlegesen fizikai infrastrukturdban, illetve lakoingatlanokban keletkezett
karok helyreallitasanak finanszirozasat tdmogatja. A karfelmérés és a tamogatasi igények
megalapozésa soran az Orszagos Katasztrofavédelmi Foigazgatosag koordinacios és szakmai
tdmogatod szerepet tolt be, azonban a rendszer nem terjed ki a gazdalkodo szervezetek
ingosagaiban, kiilondsen az informdacios vagy ipari vezérlérendszereiben, keletkezett karok

kezelésére.

Ez a helyzet egyértelmiien ramutat egy szabalyozasi és iranyitasi hidtusra, amely a kiber-fizikai
rendszerek helyreéllitasanak teriiletén jelentkezik. Amig a hagyomanyos helyreallitasi
modellek elsdsorban fizikai karokbdl indulnak ki, addig a 21. sz4dzadi, modern fenyegetési
kornyezetben sziikségessé valik a helyreallitds fogalmanak kiterjesztése az informdacios
rendszerekre is. Ennek hianyéaban a feleldsségi viszonyok fragmentaltak maradnak, ami kritikus
helyzetben a helyreallitas hatékonysaganak csokkenéséhez vezethet.
A fragmentalt feleldsségi struktira gyakorlati megjelenését jol szemlélteti a Jaguar Land Rover
vallalatot érinté 2025 novemberi kibertdmadas esete, amely a gyartési tevékenységben ¢s az
iizleti miikodésben is jelentds zavarokat okozott. Bar a Jaguar Land Rover nem alapvetd
szolgaltatast nyujt, az incidens ramutatott arra, hogy egy komplex ipari gyartasi kornyezetben
a kibertamadas tGlmutat az informatikai teriiletet érinté probléman, ezen tdmadasok mar

kozvetlen hatassal lehetnek a fizikai termelési folyamatokra és az ellatasi lanc miikodésére is.

A helyreallitds folyamata dontéen a vallalati miikodés keretein beliil zajlott, beleértve az
informatikai rendszerek helyredllitasat, a termelési kapacitdsok fokozatos ujrainditdsat,
valamint az lizletmenet stabilizalasat. Az allam szerepvallaldsa tGlmutatott a klasszikus
kibervédelmi tAmogatason: a brit korméanyzat jelentds 6sszegli, mintegy 1,5 milliard font értekii
gyorshitellel tamogatta a vallalat miikodoképességének fenntartdsat, amely egyértelmiien a
gazdasagi stabilizacid iranydba mutatd beavatkozasként értelmezhetd. Fontos latni, hogy a mai
modern nagy ipari vallalatok beszallitoi lancai kiterjedtek €s rengeteg kkv dolgozik egy-egy
nagy gyartd véllalatnak. Eppen az ilyen szervezetek gyors és hatékony helyreallitisa a
beszallitoi lanc mikodoképességének megdrzését is célozza. Ezek az esetek ravilagitanak arra,
hogy egy mikrogazdasagi szinten értelmezhetd miikodési zavar a beszallitoi lancokon keresztiil
makrogazdasagi jellegli hatasokat is kivalthat, ebbdl az aspektusbol vizsgélva is indokolt az

allami beavatkozas. [83]
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A fenti eset alapjan megallapithatd, hogy a helyreallitas nem egységesen értelmezett
allami feladat, hanem tobb szinten megvaldsuld tevékenység, amelyben a technoldgiai,
gazdasagi és tarsadalmi dimenziok eltérd intézményi szereplokhdz kapcsolodnak. Ez a
struktara kiilondsen problematikus lehet olyan kiber-fizikai rendszerek esetében, ahol a
technologiai helyreallitds elmaradasa kozvetlen hatassal lehet a tarsadalmi és gazdasagi

stabilitasra.

Indokoltnak tekinthet6 egy integralt, kiber-fizikai helyreallitasi megkozelités kialakitasa, amely
egyértelmiien definidlja az egyes szereplok feladatait, valamint biztositja a kiilonb6zo
szaktertiletek és hatosagok kozotti koordinaciot. Egy ilyen modellben a gazdalkodo szervezetek
iizletmenet-folytonossagi és katasztrofa-helyredllitasi tervei (BCP/DRP) szorosabban
kapcsolddnanak az allami incidenskezelési és katasztréfavédelmi mechanizmusokhoz, ezaltal

csOkkentve a jelenleg tapasztalhaté szabalyozasi ,,fehér foltot™.

2.6 Egy ingyenes terjedés-modellezé szoftver fejlesztési lehetosége

A kutatdsomhoz hasznalt veszélyes anyag modellezd eszkoz kivéalasztasanal
kulcsfontossagu volt, hogy a szoftver széleskorli szakmai €és oktatdsi kozonség szamara
hozzaférhetd legyen. A magyar honvédség és a BM Orszagos Katasztrofavédelmi
Fdigazgatosag altal hasznalt rendszerek fejlett, tobb paraméteres dontéstamogatd rendszerek,
nem elérhetdk a nyilvanossag szamdra, valamint kutatdsi célokra sem, a rendszerek kozotti
kozvetlen Osszehasonlitisra nem volt lehetdségem, de jelen disszertdcioban sem lenne
megengedett, és etikus sem ezen rendszerek miiszaki tartalmainak kozzététele. Ezen okokbol
kifolyolag a kutatis targyaként az Egyesiilt Allamok Kornyezetvédelmi Ugynoksége
(tovabbiakban: EPA) és a Nemzeti Ocean- és Légkorkutato Hivatal (tovabbiakban: NOAA)
altal kifejlesztett ALOHA® (Areal Locations of Hazardous Atmospheres) szoftvert
valasztottam. Bar az ALOHA nem a legfejlettebb terjedésmodellezd szoftver, ingyenes,
nemzetkozileg elismert és alacsony szamitasi kapacitassal rendelkezd info-kommunikacios
eszk0zokon is alkalmazhatd. Az ALOHA modell els6sorban gyors, Gigynevezett screening
jellegli kovetkezményelemzésre szolgal, amely operativ katasztrofavédelmi dontéstdmogatas
esetén kiillonosen fontos. Az ilyen modellek célja nem a komplex atmoszferikus folyamatok
részletes szimulécidja, hanem a veszélyeztetett teriiletek gyors becslése a beavatkozas korai

szakaszaban vagy az ipari létesitmény iizemeltetdi altal készitett elsédleges becslésre.
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A kutatdsom tudomanyos tjdonsaga abban rejlik, hogy bebizonyitja, hogy egy évtizedek ota
1étezd, bevalt szoftver ,,modernizalhat6” egy kortars mikrovezérlé-alapti hardverrel, jelen
esetben egy ESP32-alapi hordozhatd, digitalis meteorologiai allomassal torténd integracio
révén, ezaltal kiterjesztve funkcionalitdsat €és javitva hasznalhatosagat koltséghatékony és

hordozhat6 formaban. [84] A kutatas targyaként kivalasztott szoftvernek vannak limitacioi is.

Alapvetéen két matematikai modellt hasznél a terjedés kiszamitasdhoz: a Gauss-impulzus

modellt és a nehéz gaz modellt (Dense Gas Dispersion, DEGADIS).

A Gauss-impulzus modell kivaloan alkalmas gyors szamitdsokhoz, és jo kozelitést ad a stabil
légkori mozgasokhoz. Azonban csak sik terepen, alland6, homogén szélviszonyok esetén
hasznélhat6, igy a vérosi kornyezet valtozé domborzata nem keriil figyelembevételre. A modell
nem alkalmazhat6 robbanasveszélyes, impulzus-szerti szivargasokra. A DEGADIS modell a
nehéz gazok terjedését veszi figyelembe, az ALOHA szoftver automatikusan atvalt erre a
szamitasi modellre, ha a levegdnél nehezebb anyagot valaszt ki a felhasznalo, de egydimenzids
megkozelitést alkalmaz, és nem veszi figyelembe az idéfiiggd meteorologiai valtozasokat. A
DEGADIS pontossaga jelentdsen csokken, ha a terep nem sima. Mindkét modell fontos
korlatozasa, hogy az ALOHA maximum 10 km-ig szdmol, ami nagy kibocsatasok esetén nem
elegendd. Ezenkiviil sem a Gauss-modell, ssm a DEGADIS-modell nem veszi figyelembe a
kémiai reakciokat, a hdmérséklet hatasat, a talaj nedvességtartalmat, a sugarzasi hatasokat, vagy

a robbanésszerii kibocsatasokat, ami eltéréseket okozhat. [85]

A szoftver gy keriilt kialakitasra, hogy csatlakoztathatd hozz4 egy hordozhatd meteoroldgiai
allomas (Station for Atmospheric Measurements, SAM), amelynek segitségével elkeriilhetd a
kézi adatbevitel, ¢és a legpontosabb, legfrissebb iddjarasi paraméterek tolthetok be
automatikusan. A tudomanyos kutatdsom elsddleges célja az ALOHA szoftver preventiv-
detektiv képességének javitasa volt egy olyan ,,digitalis SAM” 1étrehozasaval, amely az aktualis
adatok mellett, illetve azokon tul eldrejelzett meteorologiai adatokat is szolgéltat, igy lehetové
téve egy idoben jobban elhtizodd biztonsagi incidens jobb nyomon kdvetését €s tobb jovobeli
id6pontra vonatkozo terjedési szcenariok készitését egy adott idépontban. Ennek az extra
inputnak koszonhetden a szoftver funkcionalitdsa is javul. A fejlesztés sordn egy ESP32
energiahatékony mikrokontrollert hasznaltam ,,digitalis meteorologiai allomasként”. A kiilsé
hordozhat¢ fizikai eszkdznek platformfiiggetlennek kell lennie. Az ESP32 tovabbi eldnye, hogy
nagyon koltséghatékony megoldas, Wi-Fi és Bluetooth képességekkel rendelkezik.
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Az eszkdz programozasa az Arduino integralt fejlesztoi kornyezet (IDE) segitségével torténik,
amely a C++ nyelv szintaxisdn alapuld, mikrokontrollerekhez optimalizalt programozasi
kdrnyezetet biztosit. Az ESP32 programozasakor figyelembevételre keriilt a NOAA Emergency
Response Division — Office of Response and Restoration altal publikalt, hordozhato

meteorologiai allomasok tervezésérdl szold utmutatdé dokumentuma. [86]

A dokumentum célja, hogy meghatarozza a hordozhaté meteoroldgiai allomasok tervezési
iranyelveit, amelyek strukturalt meteorologiai adatokat tudnak biztositani a terjedés
modellezéséhez. A dokumentumban szerepld ajanlasok tartalmazzak a sziikséges iddjarasi
paraméterek, az adatrogzités formatumat és a soros kommunikacios protokollok jellemzdinek

részleteit.

A dokumentum alapjan meghatarozasra keriilt a baudrate®®, az adatstruktiira és azok a minimalis
meteorologiai valtozok, amelyeket az ESP32-nek az ALOHA szoftver szdmara biztositania

kellett.

Az eszkoz alapvetd funkcioi tekintetében az ESP32 egy bedgyazott webszervert futtat, amely
lehetové teszi a felhasznald szamara, hogy web bongészon keresztiil egy eldore meghatarozott
helyi IP-cimet elérve annak a grafikus feliiletét hasznélva kivalassza a helyszint, valamint azt,

hogy aktudlis vagy eldrejelzett meteorologiai adatokat szeretne-e lekérni.

Az ESP32 a kivalasztott paraméterek alapjan API-hivast kezdeményez a meteorologiai
adatszolgaltato felé, mely ez esetben az openweathermap.org, majd a beérkezd meteorologiai
adatokat JavaScript Object Notation (JSON) formatumban fogadja. Végiil ezeket az adatokat
olyan strukturaba alakitja at, amelyet az ALOHA képes feldolgozni, ¢és ugy érzéekeli a
kommunikéciot, mintha egy fizikai hordozhaté meteorologiai allomasrol kapna az adatokat
soros porton keresztiil. Az API-hivast kovetden a felhasznalo a beagyazott webszerver feliiletén
tovabbi meteorologiai paramétereket (relativ paratartalmat és felhdzetet) is megtekinthet és

felhasznalhat az ALOHA software-ben.

A sikeres miikodés érdekében meg kellett hatdrozni bizonyos éllandokat a szoftvernek
elkiildendd adatkészletben, példaul az eszk6z akkumulatoranak fesziiltségszintjét és az eszkoz
azonositdjat, amelyek krealt ,,nem valos” adatok. Az ALOHA szoftverrel valé6 kommunikacio
soran a soros kapcsolat paramétereit 1200 baud atviteli sebességre és 8 adatbitre kellett

beallitani.

23 Adatatviteli sebességet meghatarozo érték.
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A rendszer emellett a szélirany szorasat is kiszdmitja. Mivel a szélirany ciklikus jellegli valtozo,
a hagyomanyos szorasszamitasi képletek alkalmazasa helyett a programkodba a Yamartino-féle
modszer keriilt beépitésre. Ez az eljaras a legrosszabb esetben is £2% eltérést eredményez, ami

egy egyszerl €s gyorsan szamithato kozelitd modszer esetében igen jo pontossagnak tekintheto.

A Yamartino-féle modszer a kovetkezoképpen irhato fel:

1 . 1 ,
S ==Xl sindi; C=—3iL;cosbi

6p = arcsin(e)[1 + (% — 1) &3] ahol £ = /T — (S? + C?)

2
— —1 = 0,1547
V3

A Yamartino-mddszer a sz¢€lirany ciklikus jellegét figyelembe véve a mért irdnyok szinusz- €s
koszinuszértékeinek atlagat hasznalja. Az ,,n” a mérések szamat jelenti, az 01 az egyes mért
sz¢liranyértékeket jeloli, az iindex pedig az adott mérési elem sorszamara utal. A képletben az
,»S” a széliranyok szinuszértékeinek atlaga, mig a ,,C” a koszinuszértékek atlaga, amelyekbol

meghatarozhato a szélirany cirkularis szorasa. [87]

A lenti abra a fejlesztett rendszer mitkddési folyamatat, valamint az egyes komponensek kozotti
kommunikacios kapcsolatokat szemlélteti. Az architektira bemutatja a felhasznaloi webes
interfész, az ESP32-alapu ,,digitalis SAM” modul, a kiilsé meteoroldgiai adatszolgaltato és az
ALOHA szoftver kozotti adataramlast, illetve az alkalmazott kommunikacids protokollokat. Az
abran nyomon kdvetheté a meteorologiai adatok HTTP/REST API alapu lekérdezése, a JSON-
formatumu valaszok feldolgozasa, valamint az adatok ALOHA 4ltal értelmezhetd struktirava

torténo atalakitasa és soros kommunikacion keresztiili tovabbitasa.
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9. abra Az ESP32 mikrovezérlo adataramlasi diagramja, készitette: a szerzo

2.7 Arendszer gyakorlati hasznalata

A kovetkezd alfejezet bemutatja az ALOHA® terjedésmodellezd szoftverrel integraltan
miikodé ESP32-alapt meteorologiai adatgyijtd rendszer miikodési folyamatanak fobb 1épéseit.
A fejlesztés soran fontos szempontként keriilt megfogalmazasra az egyszerli kezelhetdség, az
ALOHA szoftverhez torténd konnyli csatlakoztathatdsag, valamint az egyszerli felhasznaloi

feliilet.

2.7.1 Rendszerkapcsolatok és adatbevitel

Az integralt rendszer miikodésének megkezdésekor a felhasznald elsé 1épésként az ESP32-
alapt meteorologiai allomast egy laptop vagy asztali szamitogép USB-portjahoz csatlakoztatja.

Az operacids rendszer automatikusan felismeri az eszkozt €s a hozzarendelt COM-porton
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keresztiil soros kommunikacids kapcsolatot 1étesit. Ez lehetdvé teszi, hogy a felhasznald az

ALOHA szoftvert ezzel parhuzamosan futtassa.

A kovetkezd 1épésben a felhaszndldo az eszkdz konfiguracios feliiletét egy szabvanyos
webbongészo segitségével érheti el, amelyhez a bongészé cimsordba be kell irnia az ESP32
helyi IP-cimét. Ez eldzetesen DHCP-n keresztiil beallitasra keriilt, igy az eszkdoz mindig
ugyanazon az [P cimmel érhetd el. Miutan a bongészében beirtuk az IP-cimet megnyilik a
mikrokontroller 4ltal hosztolt beépitett webes feliilet, amely lehetévé teszi a kivant célteriilet
kivalasztasat, valamint a meteoroldgiai adatok lekérdezési modjanak beallitasat (aktudlis vagy

elorejelzett adatok).

A felhasznal6i feliilet kialakitasakor elsddleges szempont volt az egyszeriiség €s az atlathatdsag
biztositasa, annak érdekében, hogy a rendszer mitkddése ne terhelje aranytalan mértékben az

ESP32 mikrokontroller szamitési kapacitésat.

A felhasznaloi feliileten egyértelmii visszajelzés jelenik meg, amint a felhaszndlo a legordiild
meniibdl kivalasztja a kivant telepiilést, valamint az adatkérés tipusat (aktualis vagy eldrejelzési
mod, eldrejelzési mod esetén a lekérdezett értékekhez tartozé idépont is megjelenitésre kertil).
Mivel az ALOHA szoftver a SAM Station hasznalata esetén a relativ paratartalom és a felhdzet
értékeinek manualis megadasat igényli, az ESP32 altal miikodtetett felhasznaloi feliilet ezeket
az értékeket automatikusan megjeleniti a felhasznalo szdmara, kozvetlentil az API-lekérdezés
valaszabol kinyerve. Ez a megoldas jelentdsen felgyorsitja az adatbevitel folyamatat és

csokkenti az emberi hibazas valdszinliségét.

A kutatds sordn reprezentacios célbol Budapest tekintetében 1 és 2 6ras eldrejelzés is elérhetd,
a tobbi teleptilésnél csak 1 oras eldrejelzés keriilt implementalasra az eldrejelzés modban,
azonban az API hivasoknak koszonhetden lehetdség van az eldrejelzési 1dokozok rugalmas
bedllitdsara a forraskodban, igy igény szerint rovidebb vagy hosszabb id6tavra vonatkozo
elérejelzések is lekérdezhetévé valhatnak. Kiilonb6zo forgatokonyvek vizsgalatahoz akér tobb
eldrejelzési mod parhuzamosan is konfiguralhato, példaul 1 o6ras eldrejelzés, 3 oras elérejelzés,
6 oras eldrejelzés. Az ESP32 firmware emellett az aktualis meteorologiai paraméterekre
vonatkozoan 5 perces mozgoatlagot szamit, és minden 0j API-lekérdezés soran frissiti az
atlagolt adatokat tartalmaz6 tombot annak érdekében, hogy az ALOHA szdmara stabil és

reprezentativ bemeneti értékeket biztositson.
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10. abra Az ESP32 beagyazott webszerverének felhasznaloi feliilete, készitette: a szerzo

A megfeleld meteoroldgiai adatok és lokacid kivalasztasat kovetden a felhasznalonak az
ALOHA szoftvert kell elinditania és miutan megadta az érintett telepiilést €és az épiilettipust, a
kémiai anyag adatait ki kell valasztania a ,,SAM station” hasznalatat. Annak érdekében, hogy
az eszkoOzt a szoftver felismerje, mint ,hordozhatdé meteoroldgiai allomas”, meg kell adni,
melyik com-porton talalhat6. Ehhez érdemes az eszkozkezel6bdl kiolvasni, mely com-porton

van a mikrovezérlé.

& Eszkbzkezeld
Fajl  Mavelet Mézet Sigé

The SAM is connected to:
@ @B HE B EX®

ALOHA 547 com: [7
* ~ ¥ DESKTOP-00GCMS7
File Edit SiteData |SetUp Display Sharing Help Once you click OK, ALOHA will expect B Bels6 vezerioprogram
metearological data fram the COM port. = Billenty izet
Chemical... CrisH | Please be sure that the interface to SAM is ) Bluctooth
T y User Input... Cirle A properly connccted, configured, and turned 2 DVD/CD-ROM-meghaitok
P P on.  ALOHA requires 1200 baud. W Egérvagy cqyéh mutatbesckoz
Source > SAM Station... K? Eqyéb eszkszok

The model time will be taken from the ® Fényképersgépek

Calculation Options... I computer's internal clock. Be sure it is set 3 Haleast kit
correctly.

i Heng-, video- és jatékvezérlok
oK Cancel Help i Hangbemenetek és -kimenetek
B Kuls6 kezeldeszkazsk
= Lemezmeghajtok
[ Monitorok
) Text Summary = Nyomtstssi varslistak

SITE DATA: ~ i Portok (COM és LPT)

Location: BUDAPEST, HUNGARY & Silicon Labs CP210x USB to UART Bridge (COMT)

11. abra A digitalis meteorologiai allomas kivalasztasa az ALOHA szoftverben, készitette:
szerzo

Ezt kovetden a szoftver az ESP32-t61 kapott adatstruktarat fél percenként beolvasva és az abban

1év6 meteoroldgiai értékek felhasznalasaval szamitja ki a veszélyes anyag terjedési csovajat.

A tovabbiakban még sziikséges kivalasztani a kibocsatds forrasat, majd az elkésziilt
veszélyességi zona kiexportalhatova valik, kml. vagy pas. fajlkiterjesztési formatumba. A PAS
(Polygon Attribute Set) formatum kifejezetten térinformatikai elemzésekhez késziilt, és

lehetové teszi az eredmények integralasat GIS-kornyezetekbe, példaul az ArcMap
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alkalmazasba. Ezzel szemben a KML. (Keyhole Markup Language) fajlformatum kiilsé

platformokon (pl. Google Earth Pro) torténd vizualizacidt tesz lehetdve.

2.7.2 Az eredmények vizualizalt megjelenitése a Google Earth Pro-n keresztiil

A Google Earth Pro alkalmazas keriilt felhasznalasra az ALOHA 4altal generalt AEGL-alapu
veszélyességi zonak kml. formatumu fijlok vizualizalasara. Ez a platform lehetévé teszi a
georeferalt, nagy felbontdsu térképi megjelenitést valos terep- €s infrastruktura-adatokon,
ezaltal javitva a dontéshozok helyzetismeretét. Emellett tdmogatja tobb szcenarid (példaul
aktualis és eldrejelzett meteoroldgiai adatokon alapuld esetek) egyiittes megjelenitését, ami
lehetdveé teszi a terjedési folyamatok kozvetlen Osszehasonlitdsat kiilonbozé kornyezeti

feltételek mellett. Ez kiilondsen hasznos mind operativ tervezési, mind képzési célokra.

Az ALOHA éltal generalt veszélyzondk megjelenitése soran a szélirany-bizonytalansagi
vonalak a terjedési tengely irdnydnak bizonytalansagat jelolik, amely a modellezési idészakban
mért szélirany-ingadozasokbdl adddik. A jelen vizsgalatban ezek a vonalak kizarolag a
leghosszabb veszélyzonahoz, azaz az AEGL-1 (0,2 ppm) szinthez kapcsolddoan jelennek meg,
¢s a veszélyeztetett teriilet oldaliranyu eltérésének lehetséges mértékét szemléltetik. Fontos
kiemelni, hogy ezek nem kiilonallé veszélyzonak, ugyanakkor jelentds szerepet tolthetnek be a

lakossagvédelmi tervezés soran.

2.7.3  Alkalmazasi lehetoségek

A fejlesztés elsOdlegesen oktatasi célu felhasznaldst tdmogat, példaul thzoltdi képzések,
katasztrofavédelmi oktatds vagy vegyipari munkahelyi képzések soran, szemléltetve a
meteorologiai adatok valos idejli vagy eldrejelzésen alapuld felhasznaldsanak lehetdségeit. A
rendszer lehetdséget biztosit a résztvevok szdmara annak megtapasztalasara, hogy a veszélyes
anyagok terjedési jellemzd6i miként valtoznak kiilonb6zd iddjarasi koriilmények kozott, valos
idejii és elorejelzett meteoroldgiai adatok felhaszndldsaval. Mindez Osszhangban all a
katasztrofavédelmi kutatdsok legtijabb irdnyzataival, amelyek hangsulyozzak a nemzetkozi és
hazai j6 gyakorlatok, a miiszaki innovaciok, valamint az alkalmazott kutatdsi eredmények
integralasadnak fontossagat az iparbiztonsagi oktatasban és a képességfejlesztésben, a veszélyes

tevékenységekhez kapcsolodo kockazatok hatékony csokkentése érdekében. [88]

A rendszer tovabbi alkalmazasi lehetdségeként szolgalhat masodlagos, tartalék megoldasként a

hivatasos beavatkoz6 alloméany szdmara az elsddleges rendszerek mellett, amennyiben azok
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valamilyen okbdl kifolyolag nem allnak rendelkezésre. Emellett kisebb ipari szervezeteknél is
alkalmazhaté6 mentési gyakorlatok szimuldcidjara vagy ipari balesetek kezelésének
tdmogatasara. Alternativ megoldasként alacsony koltségli és konnyen alkalmazhatd eszkozt
biztosithat harmadik orszagok ipari Ilétesitményeinek lizemeltetéséhez, tovabba a
katasztrofavédelmi, iparbiztonsagi hatdsagi, illetve a Nemzeti Kozszolgalati Egyetem Ko6zos
Kozszolgalati gyakorlatan szcenariok megjelenitésére. Ugyanakkor hangsulyozni sziikséges,
hogy az ALOHA szoftver, még ezzel a hardverintegracidval egyiitt sem, helyettesiti a Magyar

Honvédség és a hivatasos katasztrofavédelmi szervek altal alkalmazott, nagy pontossagu,

tobbvaltozos veszélyesanyag-terjedési modellezo és elemzd rendszereket.

Osszességében a fejlesztés kiegészité funkcionalitast biztosit a meglévd szoftverhez, lehetévé
téve, hogy gyakorlatilag barmely telepiilés esetében valds vagy eldrejelzett meteoroldgiai
adatok felhasznaldsaval torténjen modellezés, a lehetd legkdltséghatékonyabb modon. Ez
kiilondsen egy elhuzddd veszélyesanyag-kibocsatds esetén jelentds tdmogatast nyujthat a
dontéshozatal szamara. A kutatas értéke abban rejlik, hogy bemutat egy gyakorlati, alacsony
koltségli fejlesztési lehetdséget egy meglévé modellezd eszkoz tovabbfejlesztésére, bizonyitva,
hogy a valos idejii és eldrejelzett meteorologiai adatok integracidja széles korben elérhetd
technolégidk alkalmazédsaval is megvaldsithatd, ezaltal boévitve az ilyen modellezési

megoldasok alkalmazasi lehetdségeit.

2.7.4 Veszélyes anyag terjedési modellezése és az MI kapcsolata

A fejlett technologiak térnyerésével a mesterséges intelligencia (MI) alkalmazésa egyre
nagyobb jelentdséggel bir az iparbiztonsag €s a veszé€lyhelyzet-kezelés teriiletén. Ennek
megfelelden a dolgozat olyan mesterséges intelligencian alapuld megkdzelitések alkalmazasat
javasolja, amelyek eldsegithetik a veszélyes anyagok terjedésének prediktiv modellezését. A
katasztrofavédelmi beavatkozo6 allomany munkakoriilményeit figyelembe véve az elsddlegesen
egy hordozhato, ugyanakkor megfizethetd, nagyobb szamitasi kapacitassal rendelkezd eszkozt,
példaul a Raspberry Pi 5 alkalmazasat javaslom. A Rasberry Pi 5 tovabbi eldnye, hogy a
teljesitmény jol skalazhato és mindenkori igényekhez szabhato, valamint a nagy népszeriisége
miatt rengeteg alkatrész és kiegészitd hardver elem konnyen beszerezhetd hozza.

Ez a hardverplatform mar alkalmas egyszeriibb feliigyelt tanuldsi algoritmusok, példaul
regressziés modellek futtatdsdra is. A modellek tanitdsara célszerli nagyobb szamitési
teljesitményli rendszereket vagy felhdalapi kornyezetet igénybe venni, mig az Ggynevezett

inferencia, azaz a betanitott modell alkalmazasa, a Raspberry Pi platformon is végrehajthatd. A
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Raspberry Pi altal tdimogatott gépi tanulasi keretrendszerek, mint példaul a TensorFlow Lite, az
ONNX Runtime vagy a PyTorch Mobile, lehetévé teszik az optimalizalt modellek futtatasat

korlatozott er6forrast kornyezetben is. [89]

A tovabbi kutatas célja lehet egy olyan prediktiv rendszer kialakitasa, amely képes az
ALOHA szoftver altal generalt .kml formatumu terjedési térképek, illetve .jpg formatumu
diszperzios képek, valamint a hozzéjuk tartozd meteoroldgiai bemeneti adatok értelmezésére,
¢s ezek alapjan javaslatok megfogalmazasiara a védelmi zoénak kijeldlésére, valamint a
lakossagvédelmi intézkedések meghatdrozasara. Az ilyen rendszerek koncepcidja 6sszhangban
all az 1ipari és varosi kornyezetben alkalmazott korszerli levegdszennyezés-elOrejelzo
modellekkel, ahol az eldrejelzés szenzoradatok és meteoroldgiai informaciok egylittes
felhasznalasan alapul.

A konvolucios ¢és rekurziv neurdlis halozatokat kombindlo CNN-LSTM architekturak
kiilondsen igéretesnek tekinthetdk a térbeli és iddbeli mintazatok egyiittes kezelésében, mivel
képesek egyarant kezelni a térbeli jellemzok komplexitasat (példaul a terjedési térképek
esetében), valamint a meteoroldgiai valtozok idébeli dinamikajat. Szamos kutatas igazolja,
hogy az ilyen hibrid megoldasok kifejezetten magas eldrejelzési pontossagot biztositanak
kornyezeti rendszerek modellezése soran, példaul a levegémindség eldrejelzésében. [90]
Ugyanakkor egyszerlibb regresszios modellek, példaul a Random Forest algoritmus is
alkalmazhatd becslések készitésére a tényleges meteoroldgiai adatok alapjan. Ezek az
algoritmusok kiilondsen elénydsek lehetnek alacsony erdforrasigényli eszkozokon, mivel
gyorsabban tanithatok és kisebb szamitasi kapacitast igényelnek. Szamos kutatds ramutat arra,
hogy bizonyos kdrnyezeti paraméterek becslése soran a Random Forest alapu gépi tanulasi
modszerek meglepden pontos eredményeket adnak, gyakran feliilmulva a linearis regresszid
vagy az SVM (Support Vector Machine) modellek teljesitményét. [91]

Ezen gépi tanuldsi technikdk eldrejelzési pontossaga, kiillondsen az iddébeli valtozasok
modellezése esetén, altaldban alacsonyabb a mély neurdlis haldzatokra €piild
megkozelitésekhez képest, mivel kevésbé képesek hatékonyan kezelni az iddbeli vagy tér-
idébeli mintdzatokat. Ennek kovetkeztében a CNN-LSTM modellek magasabb prediktiv
teljesitményt biztosithatnak a hosszabb tavi elérejelzési feladatok soran, mig a hagyomanyos
modellek inkabb a gyors dontéstamogatasban és forgatokonyv-alapu elemzésekben lehetnek
eldnyosek.

Fontos hangstlyozni, hogy az ilyen rendszerek kizdrdlag dontéstdmogatd funkciot

tolthetnek be, és a végsd dontést minden esetben szakembernek kell meghoznia. A human
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validacio biztositja, hogy a gépi eldrejelzések és javaslatok értelmezése figyelembe vegye a
helyi sajatossagokat, az operativ lehetdségeket és a tarsadalmi kornyezetet. Ez kiilondsen fontos
olyan helyzetekben, amikor a javasolt intézkedések kozvetlen hatassal lehetnek a lakossag

biztonsagara és ¢letkoriilményeire.

A rendszer komplexitasat tovabb lehet novelni a térképes megjelenitéshez kapcsolt
népsiriségen alapuld  becslési  lehetdségekkel. A lakossagvédelmi intézkedések
meghatarozasakor nemcsak a veszélyzona foldrajzi kiterjedése, hanem az érintett lakossag
szdma is kulcsfontossagu tényez0. Az ALOHA altal generalt .kml fajlok lehetové teszik a
vesz¢élyzonadk koordinataszintli meghatarozasat, amely megfeleld adatfeldolgozassal
Osszekapcsolhatd népstirtiségi és demografiai adatbazisokkal. A kutatdsom soran egy Python
programozasi nyelven alapulé alkalmazast fejlesztettem, amely képes az ALOHA, illetve mas
veszélyesanyag-terjedési modellezd szoftverek altal generalt terjedési csovak geometridjanak
feldolgozasara. A rendszer a modellezési eredményeket polygon-alapi reprezentaciova
alakitja, majd a veszélyességi zonak (példaul AEGL gytiriik) alapjan meghatarozza az érintett
lakossag becsiilt szamat, valamint egyéb demografiai jellemzdit.

A népsiirliségi adatok szdmos nyilt forrasu webes API-n keresztiil elérhetdk. Ezek az
adatforrasok jellemzden hivatalos népszamlalasi (cenzus) adatokon alapulnak, amelyeket
mitholdas megfigyelések, foldhasznalati informéciok és ¢éjszakai fényintenzits-adatok
felhasznalasaval bontanak le finomabb racsfelbontasig, akar 3030 méteres méretig. Az ilyen
adatok felhasznalasa mesterséges intelligencia alapt médszerekkel egy adott teriilet (polygon),
példaul egy veszélyzona altal érintett lakossag becslésére nem tekinthetd 0j kutatési irdnynak.
Korabbi vizsgélatok sikeresen alkalmaztak Random Forest algoritmusokat [92], illetve
mélytanulasi modelleket a tartosan ott €16 lakossag térbeli eloszlasanak becslésére, jellemzden
mitholdfelvételek vagy tavérzékelési adatok felhasznalasaval. [93]

Ezek a megkdzelitések jol adaptalhatok olyan dontéstamogatd rendszerekben is, ahol a
népstiriségi adatok felhasznaldsaval becslés adhaté arra vonatkozoan, hogy egy adott

veszélyzona mekkora lakossagot érinthet, adott idopillanatban.

Az altalam fejlesztett alkalmazas ezt a logikat kovetve képes a terjedési modellek
eredményeit népsilirliségi adatokkal Osszekapcsolni, és a veszélyzondk teriiletén taldlhato
lakossag becsiilt szamat aggregacios modszerekkel meghatarozni, azonban nélkiilozi az adott

pillanatban ténylegesen ott tartézkodok faktorat.
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2.8 Lakossagi Kitettség becslése, a fejlesztett applikaciéo koncepcidja

A 2019-es roueni Lubrizol-iizemi baleset is ramutatott arra, hogy egy ipari eredetli
légszennyezés esetén a hatdsagi dontéshozatal egyik legkritikusabb eleme az érintett lakossag
nagysagrendjének gyors és megbizhatd becslése, valamint ezen emberek értesitése, a
valsagkommunikécié ennek megfelelden torténd kialakitdsa. A polgari védelem szadmara ezért
kulcskérdés, hogy a modellezett veszélyességi zondk alapjan milyen gyorsan tudja felmérni,
hany embert kell arr6l a teriiletrdl kitelepiteni vagy kimenekiteni, ahol a veszélyes anyag

koncentracidja rovid idejli expozicio esetén is sulyos egészségkarosodast vagy halalt okozhat.

A hazai ipari balesetek esetén is hangstlyos a helyzetértékelés és dontéstimogatas digitalis
alapokra helyezése. Bar a BM OKF altal alkalmazott térinformatikai és dontéstamogatd
rendszerek fejlett eszkoztarat biztositanak a hivatasos beavatkozo erdknek, azonban
onkormanyzati, vagy onkéntes szervezeteknek altaldban nincs kozvetlen hozzaférése ezekhez.
Ennek kezelésére indokolt olyan konnyen alkalmazhatod, autoném eszkozok fejlesztése,

amelyek korlatozott informatikai hattérrel is képesek a lakossagi kitettség gyors becslésére. [94]

2.8.1 A fejlesztett alkalmazads mitkodése és alkalmazasi lehetdségei

E célbol késziilt egy onallodan futtathatd applikacio, amely a 1égkdri terjedést modellezo
szoftverek eredményeit automatikusan feldolgozza és megbecsiili a veszélyeztetett lakossag
szamat és demografiai Osszetételét az egyes veszélyességi zonakra. A feldolgozasra keriild
terjedési poligonok tipikusan zonahatirokat leird poligonok, amik gylirlis szerkezetben,
egymasra éplilve képezik a terjedési csovat. Az alkalmazés futtathaté .exe fajl formatumu, igy
nem igényel installaciot a munkaallomason, vagy fejleszt6i kornyezeten torténd futtatast, és

terepi koriilmények kozott is egyszertien hasznalhato.

A terjedési mintak feldolgozasa nagymértékben automatizalt: a modellkimenetbdl a szoftver
onalloan konvertélja a veszélyzonakat poligonokka, ezt a betoltdtt kml. fajl xmI**(Extensible
Markup Language) alapt feldolgozasa révén végzi el. A kinyert poligonok GeoJSON
forméatumba keriilnek atalakitasra, majd a Placemark metaadatok alapjan AEGL* zondk szerint
osztalyozasra. Ezek REST-alapu API-hivasok keretében kertilnek tovabbitasra a WorldPop altal

szolgaltatott nyilt demografiai adatbazisokhoz, ahol ugyanazon geometriai bemenetre tobb

24 Az XML esetében a cimkék az adatok struktirajat és jelentését hatdrozzak meg

25 Acute Exposure Guideline Levels egy nemzetkozileg elfogadott referencia-rendszer, ami a veszélyes anyagok
akut expozicidja soran az enyhe tiineteket okozo (AEGL-1), a stlyos egészségkarosodast kivalto (AEGL-2) és a
halalos kimenetelti (AEGL-3) koncentraciozonakat irja le.
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statisztikai lekérdezés fut le, beleértve az Ossznépességre, valamint a kor-nem szerinti
megoszlasra vonatkozé becsléseket is. Majd az adott poligon altal lefedett cellak népességadatai
alapjan szerver oldalon kiszamitasra keriil az érintett lakossag, a raszteres cellaszintli adatok
Osszegzésével. A WordPop szolgaltatas a poligonok altal lefedett lakossag becsiilt 1étszamat és
demografiai adatait JSON formatumban adja vissza, amelyeket a kliensalkalmazas aggregal és
grafikus felhasznaloi feliiletén (GUI) jelenit meg. A rendszer kialakitasa tudatosan keriili a helyi

raszterfeldolgozast, igy biztositva az egyszerl futtatast €s az alacsony szamitési igényt.

Az alabbi adataramlési diagram segitségével bemutatasra keriilnek a fejlesztett alkalmazas fébb
folyamatai, valamint az egyes komponensek kozotti adatkapcsolatok és kommunikacios
mechanizmusok. Az 4dbra szemlélteti a bemeneti alloméanyok feldolgozasanak, a veszélyességi
z6nak polygon alapu kinyerésének, a GeoJSON konverzidnak, tovabba a WorldPop szolgaltatas
REST API interfészén keresztiil végzett lakossagi statisztikai lekérdezések és aggregaciok

folyamatat.:

——> World POP

/ e \ veszélyességi
ini app 26nak szerinti

ps)
-~ m
5] S lakossagi
> adatok User (ember)
Lakossagi adatok
aggregaldsa és GUI-
megjelenités
30 1.0
J
API hivas poligononként ’ _kml (xml) parsolas,
¥ (tobb statisztikai REST JSON valaszok polygonok kinyerése,
lekérdezes) GeoJSON konverzio.
kml/.kmz
| S file

feltoltés

AEGL 20
aftributummal = GeoJSON features

bévitett
GeoJSON
features

Placemark alapjén
beallitia az AEGL

k tulajdonsagot. /
\

12. abra A lakossagbecslo applikacio adataramlasi diagramja, készitette: a szerzo
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Jelmagyarazat

¥ ALOHA Szurce Point

@ Red Threst Zone 30 ppr = 4
() velloye Thezat Zane 0.2 py

() Yelows Wind Direcion Cor

f Veszélyeztetett |akossag becslése — v1.0 (XML parser) - a X

Valassz egy KML fajlt az AEGL zonakkal (Placemark + Polygon):

KML megnyitasa...

Kész.

Osszesitert AEGL-zdnak (kumulatiwv):
AEGL-1: 156 219 f£6
AEGL-2: 23 884 £6
AEGL-3: 1 081 6

Lakossag koncentrécids savok szerint (diszjunkt, egymést nem fedik):
Enyhe hatésnak kitett (AEGL-1): 132 335 £4, ebbdl ndk: 70 221 f£4, 65 év felettiek: 26 572 £46, és gyerekek (15 év alatt): 20 656 £4
Sulyos, de nem haldlos (AEGL-2): 22 803 £4, ebbdl ndk: 12 100 £4, €5 év felettiek: 4 579 £5, és gyerekek (15 év alatt): 3 559 £6
Halalos hatasnak kitect (AEGL-3): 1 081 £&, ebkdl ndk: 573 £d, €5 év felettiek: 217 £§, és gyerekek (15 év alact): 169 £&

13. abra Az applikacio miitkodés kozben, a demografiai csoportok demonstracios jelleggel
keriiltek kivalasztasa, készitette: a szerzo

Az ilyen jellegli autoném alkalmazasok tobb szinten is illesztheték a polgari védelem
tevékenységébe. Oktatasi kornyezetben jol hasznalhatok a veszélyes anyagok légkori
terjedésének, valamint a dontéstamogatasi lanc kiinduldsi adatainak szemléltetésére.
Gyakorlatok soran segithetik az allomany felkészitését arra, hogyan integralhatd a modellezés
¢s a lakossagi adatbecslés egy beavatkozas korai dontéshozési szakaszaba. A korabban
bemutatott digitalis meteoroldgiai allomdsnak és ennek az alkalmazasnak az integracioja révén,
egy hasznos eszkdzrendszert hasznalhatnak a hallgatok akar a K6zos Kozszolgalati Gyakorlat
sordn is. [95] A rendszer nagyfokll automatizaltsiga lehetévé teszi, hogy akar alacsony
savszélesség mellett is gyorsan eredményt szolgaltasson, és igy hasznos kiegészitdje legyen a
hivatalos rendszereknek, foként olyan esetekben, amikor azok atmenetileg nem elérhetk vagy

valamilyen okbol kifolyolag kompromittalddtak.
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A fejlesztés célja nem egy komplex katasztréfavédelmi rendszer kivaltasa, a jelentdsége abban
all, hogy demonstralja: nyilt adatokra és ingyenesen elérhetd technoldgidkra épitve is
létrehozhatod olyan eszkoz, amely képes térinformatikai modellezés alapjan kvantifikalni a
lakossagi kitettséget. Ez a jovO polgari védelmi rendszereinek egyik fontos iranya is lehet, ahol
a gyors, akar decentralizéltan is mukodni képes dontéstdmogatds a hatékony reagalas

alapfeltételévé valhat.

2.9 Afejlesztett rendszer-okoszisztéma alkalmazasanak bemutatasa

Az éltalam fejlesztett ESP32 alapt rendszer komponens, valamint a lakossagkitettség
becslését lehetoveé tevo alkalmazas integralt megkdzelitésben torténd hasznosithatosaganak
bemutatasarol szol jelen alfejezet. Ennek érdekében egy fiktiv szcenarion keresztiil torténik az

eszk6zok alkalmazhatdsaganak bemutatasa €s igazolasa.

A rendszer architektirajanak ilyen modon torténd integracioja lehetévé teszi, hogy a
veszélyesanyag-kibocsatds modellezése, a meteorologiai adatok automatikus integracidja,
valamint a lakossagi kitettség becslése egy egységes informécios folyamatban valdsuljon meg.
Ez a megkdzelités hozzajarulhat a veszélyes ipari események gyors kdvetkezményelemzéséhez,
valamint tamogathatja az operativ lakossagvédelmi intézkedések dontéseinek, (példaul az

elzarkoztatas, a kitelepités vagy a lakossagi riasztas), megalapozasat.
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Meteorolégiai ALOHA terjedési GIS vizualizacié Lakossag Déntéstamogatas

adatok elérés rll « Google Earth térképen kitettségének « Erintett lakossag

* API hivasok * Toxikus gazkibocsatas t6rténé megjelenités becslése riasztédsa

* Aktualis és elérejelzés szimulalésa * Terjedési cséva és « Veszélyességi z6na « Lakossagvédelmi
adatok * Terjedés szamitas veszélyességi zonak szerint bontas intézkedések

grafikus abrazolasa meghatérozasa

* Egyéb demogréfiai
adatok lekérése

14. abra A fejlesztett rendszer architektura miikodési folyamata, készitette: a szerzo

2.9.1 Fiktiv szcenario

A kutatas keretében bemutatott fiktiv eseménysor célja egy integralt, digitalis
dontéstamogatd rendszer architekturajanak szemléltetése, amely veszélyes anyagok légkori
kibocsatasanak gyors kovetkezményelemzését és a potencidlisan érintett lakossadg becslését
tamogatja. A rendszer alapvetd célja, hogy a veszélyes ipari események soran a meteoroldgiai
adatok gyujtését, a terjedési modellezést, valamint a lakossagvédelmi kovetkezmények
értékelését egy egységes informacids folyamatba integralja. Egy feltételezett veszélyes anyag
kibocsatasi esemény modellezésére keriilt sor budapesti varosi kornyezetben. A fiktiv esemény
helyszineként az Illatos 1ti ipari teriilet keriilt kivalasztasra, amely Budapest délpesti részén
helyezkedik el a IX., XX. és XIX. keriiletek hatarvidékén elhelyezkedd ipari- és logisztikai
z6na. A teriilet ipari multja, valamint a kozvetlen kozelében taldlhatd siirtin lakott varosi
teriiletek alkalmasséd teszik arra, hogy egy veszélyes anyag kibocsatas potencidlis
kovetkezményeinek szemléltetésére szolgaljon, és az érintett lakossag is jol becsiilhetéve valik.

A helyszin kivalasztasanak tovabbi indoka, hogy a modellezés eredményei térinformatikai

kornyezetben, jelen esetben Google Earth-alapi megjelenitéssel, vizudlisan is jol
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értelmezhetdk, igy a veszélyeztetett ipari és lakoteriiletek térbeli elhelyezkedése egyértelmiien

bemutathato.

A modellezett esemény egy feltételezett klorgaz-kibocsatast ir le, amely egy ipari
vegyianyag-tarold rendszer technoldgiai meghibasodasanak kovetkezményeként alakul ki. A
szcenario szerint a telephelyen fertdtlenitési vagy technoldgiai célra alkalmazott klort
tartalmazo tarolotartaly csatlakozovezetékének tomitetlenné valasa kovetkeztében mérgezo
klorgaz keriil a kornyezetbe. A modell egy 1 tonna névleges kapacitast klortartaly alkalmazasat
feltételezi, amely a baleset id6pontjaban hozzévetdlegesen 70%-os toltottségi allapotban van.
A csatlakozdvezeték sériilése kovetkeztében a klor gazfazisban, folyamatos szivargas
formdjaban jut a kornyezetbe. A kibocsatds iddtartama a modellben 6 percben kertilt
meghatarozasra, amely egy rovid idejli, de potencidlisan jelentds kovetkezményekkel jaro
mérgezdanyag-kibocsatdsi eseménynek tekinthetd. A  kibocsatdsi folyamat soran
cseppfolyositott klér nyomas alatti tartdlybol egy 2 cm atmérdjii nyildson keresztiil jut a
kornyezetbe. Metastabil allapotbdl keriil atmoszférikus kornyezetbe, amely villanasszera
fazisatalakulast idéz eld. A keletkezd kétfazisu dramlés €s az intenziv parolgas kovetkeztében
stirli, hideg aeroszol-géz keverék jon létre, amely a nehézgiz-terjedési mechanizmusoknak
megfeleléen viselkedik. fgy a felszin kozelében terjedd mérgezd felhét képezhet, amely a
meteorologiai viszonyoktdl fliggden a kdrnyezd lakoteriiletek irdnyaba sodrodhat. Az ALOHA

a klor, mint nehéz géz miatt a DEGADIS modellt alkalmazta a terjedés szamitasakor.

A kibocsatas kovetkezményeinek becslésére az ALOHA atmoszférikus terjedési modellezd
szoftver  keriilt  alkalmazdsra, amely gyors, uUgynevezett screening jellegli
kovetkezményelemzésre szolgalo eszkdz. A modellezéshez sziikséges meteorologiai
paraméterek egy ESP32 mikrokontrollerre ¢épiilé adatgyiijtd és megjelenitd rendszer
segitségével kerililnek lekérésre egy meteoroldgiai adatokat szolgaltatd  kiilséd
alkalmazasprogramozasi interfészbOl (API). A rendszer a lekért adatokat, beleértve a relativ
paratartalmat és a felh6zeti viszonyokat, automatikusan megjeleniti a felhasznaloi feliileten,
ezaltal jelentdsen csokkentve a manudlis adatbevitel sziikségességét és a paraméterezési hibak

lehetdségét.

A rendszer architektirajanak fontos eleme, hogy az ESP32-alapu frontend nem csupan az
aktualis meteorologiai adatokat képes megjeleniteni, hanem eldrejelzési adatokat is integral. A
demonstracid soran ezért a modellezés két eltérd meteorologiai allapot mellett kertil
végrehajtasra: egyrészt az aktudlis meteorologiai viszonyok alapjan, masrészt egy két draval
késobbi, eldrejelzett meteorologiai allapot felhasznalasaval. Fontos hangsulyozni, hogy az
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elorejelzési mod nem a kibocsatds idétartamanak meghosszabbitasat jelenti; mindkét esetben
ugyanaz a rovid ideji, hat perces kibocsatdsi esemény keriil modellezésre. Az eltérd
meteoroldgiai feltételek alkalmazasa lehetové teszi annak vizsgalatat, hogy az atmoszférikus
viszonyok véltozdsa miként befolydsolja a veszélyes anyag felhdjének terjedési iranyat €s

kiterjedését.

Az ALOHA modell kimeneti eredményei térinformatikai formatumban kertiltek exportalésra,
majd Google Earth Pro alkalmazas segitségével keriilnek megjelenitésre, amely lehetdvé teszi

a veszélyeztetett teriiletek térbeli vizualizacigjat.

Klorkibocsatas terjedési zonai az aktualis meteoroldgiai adatok alapjan (lllatos tton talalhaté forraspont)
2026.04.07.17:00

Jelmagyarazat
¥ Kior kibocsatas forrasponta

T # o =
4 range Threat Zone 2 ppm = AEGL-2 (80 min)

i // 'l// B # Red ThreatZone 20 ppm = AEGL-3 (60 min)
3 2] Lokl fL M ‘ellow Threat Zone 0.5 ppm = AEGL-1 (80 min)
< .; 'd (7 ‘Yellow Wind Direction Confidence Lines 0.5 ppm = AEGL-1 (60 min)

15. abra A klorgaz terjedési csovdja az aktualis meteorologiai adatok hasznadlataval, készitette:
a szerzo
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Kldrkibocsatas terjedési zonai 2 6ras eldrejelzett meteorologiai adatok alapjan (lllatos Gton talalhaté forraspont)
2026.04.07.18:00

L AKATOST RHERE
Jelmagyarazat
¥ Klor kibocsatas forraspontja
@ Orange Threat Zone 2 ppm = AEGL-2 (80 min)
Bl @ Red Threat Zone 20 ppm = AEGL-3 (60 min)
“‘A (7 Yellow Threat Zane 0.5 ppm = AEGL-1 (80 min)
BRES () Yellow Wind Direction Confidence Lines 0.5 ppm = AEGL-1 (60 min)

16. abra A klorgaz terjedési csovaja 2 oras elorejelzett adatok felhasznadlasa alapjan, készitette:
a szerzo

A klorkibocsatas terjedési zOnainak altalanos irdnya és geometridja alapvetden hasonlo
maradt az aktudlis és a 2 6rdval késObbi meteorologiai adatok felhasznéldsa esetén, ami arra
utal, hogy a sz¢lirany a vizsgalt idéintervallumban nem véltozott jelentds mértékben. Mindkét

esetben a terjedés dominans iranya kelet—délkelet felé mutat.

Ugyanakkor a két modellfuttatas kozott lokalis iranyeltérés figyelhetd meg, ez a veszélyeztetett
teriiletek eloszlasaban is megjelenik. Az aktudlis meteorologiai adatok alapjan szémitott
terjedési csdva elsOsorban Pesterzsébet északi teriileteit érinti, mig a két oraval késobbi
elérejelzett adatok esetén a csova tengelye Kispest irdanyaba tolodik el, ezéltal eltérd

lakotertiletek keriilnek a potencidlisan veszélybe.

A rendszer architekturajanak kovetkezO eleme a kutatds keretében fejlesztett
lakossagkitettség-becsld alkalmazds hasznalata. Ez a modellezett veszélyzonak térbeli
kiterjedését felhasznalva becslést ad a potencidlisan érintett lakossdg szdmarol és azok
demografiai adatairdl. Az alkalmazas a veszélyzondk foldrajzi kiterjedését Osszeveti a
rendelkezésre allo telepiilési €s demografiai adatokkal, igy lehetdvé valik annak gyors
meghatarozasa, hogy egy adott kibocsatasi esemény milyen nagysagrendii lakossagot érinthet.

A vizualizaci6 sordn alkalmazott kml. fajlok betdltésre keriilnek a fejlesztett alkalmazésba,
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majd az abban 1évé polygonok-ra elkésziilnek a lakossagi Kkitettségre és demografiai

jellemzoékre vonatkozo becslések.

¢ Veszélyeztetett lakossag becslése - v1.0 (XML parser) - m] X

Valassz egy KML fajlt az AEGL zénakkal (Placemark + Polygon):

KML megnyitasa...

Osszesitett AEGL-zéndk (kumulativ):
AEGL-1: 48 046 f4
AEGL-2: 4 669 fd
AEGL-3: 473 6

Lakosség koncentrédcids sévok szerint (diszjunkt, egymést nem fedik):
Enyhe hatésnak kitett (AEGL-1): 43 377 £5, ebbdl ndk: 23 018 £5, 65 év felettiek: 8 710 £§, és gyerekek (15 év alatt): € 771 £6
Salyos, de nem haldlos (RAEGL-2): 4 196 £, ebbdl ndék: 2 226 £5, €5 év felettiek: 842 f&, és gyerekek (15 év alatt): 655 £6
Haladlos hatéasnak kitett (AEGL-3): 473 £4, ebbdl ndk: 251 f6, 65 év felettiek: 95 fd, és gyerekek (15 év alatt): 74 f6

Add — Polygon),

17. abra Az elso, aktudlis meteorologiai adatok felhaszndlasaval késziilt terjedési modell dltal
erintett lakossag, készitette: a szerzo

§ Veszélyertetett lakossag becslése —v1.0 (XML parser) = a X

Vilassz egy KML fajlt az AEGL zénakkal (Placemark + Polygon):

KML megnyitasa...

Kész,

Osszesitett AEGL-zoéndk (kumulativ):
RAEGL-1: 52 953 f§
AEGL-2: 4 051 £6
REGL-3: 349 f6

Lakossédg koncentrécids savok szerint (diszjunkt, egymést nem fedik):
Enyhe hatésnak kitett (REGL-1): 48 902 £§, ebbdl ndk: 25 948 f6, 65 év felettiek: 9 819 f4, és gyerekek (15 év alatt): 7 634 £6
Stlyos, de nem haldlos (REGL-2): 3 702 £5, ebbdl ndk: 1 965 £5, 65 év felettiek: 743 £8, és gyerekek (15 év alatt): 578 £6
Haldlos hatésnak kitett (AEGL-3): 349 £6, ebbdl ndk: 185 f6, 65 év felettiek: 70 £6, és gyerekek (15 év alatt): 54 f6

Ha a KML-ben csak GroundOverlay/Path van,

18. abra A 2 ordas eldrejelzés meteorologiai adatai altal késziilt terjedési modell altal érintett
lakossag, készitette: a szerzo

Az aktualis €s az eldrejelzett meteorologiai adatok alapjan végzett lakossagkitettség-
becslés eredményei azt mutatjak, hogy a veszélyeztetett lakossadg nagysaga és megoszlasa a két
esetben eltérden alakul. Az aktudlis meteoroldgiai adatok alapjan az AEGL-1 zéndban mintegy
48 046 16, mig az eldrejelzett adatok esetén 52 953 6 érintett, ami novekedést jelez a tagabb,
alacsonyabb koncentracioji hatastartomanyban. Ezzel szemben a sulyosabb hatasokat
reprezentald zoéndkban ellentétes tendencia figyelheté meg: az AEGL-2 zonédban az érintettek

szama 4 669 forol 4 051 fére, mig az AEGL-3 esetében 473 f6rdl 349 fére csokken.
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Az eltérés a terjedési csova iranyanak modosuldsaval magyarazhaté, amely az aktualis
meteorologiai helyzetben inkabb Pesterzsébet északi részének irdnyaba tolodik, mig az
elérejelzett allapot esetén nagyobb mértékben érinti a XIX. kertilet teriileteit. Az eredmények
ravilagitanak arra, hogy a rovid tavi meteorologiai valtozasok nemcsak a veszélyzonak
geometridjat, hanem a kiilonb6z6 kockazati zonadkhoz tartozé lakossadg szamat is érdemben
befolyasolhatjadk, ami a lakossagvédelmi intézkedések tervezése szempontjabol kiemelt

jelentdségii lehet.

A szcenaridalapt modellezés eredményei alapjan megallapithato, hogy egy rovid idejt,
de intenziv klorkibocsatas esetén a kialakulo veszélyzondk kiterjedése és térbeli elhelyezkedése
dontden a meteorologiai viszonyoktol, elsdsorban a sz¢liranytol és a szélsebességtol fligg. A
vizsgalat ramutatott, hogy még rovid tavli meteoroldgiai valtozasok is képesek a terjedési csova
iranyat modositani, amely eltérd lakoteriiletek érintettségét és jelentds kiillonbségeket

eredményezhet a kiillonbozo veszélyességi zonakhoz tartozo lakossag szamaban.

Az integréalt rendszerarchitektura megkdozelités, ami a digitalis meteorologiai allomast, az
ALOHA alapu terjedésmodellezést, a térinformatikai megjelenitést ¢és a fejlesztett
lakossagkitettség-becsld alkalmazast egy rendszerben kezeli, lehetévé teszi a veszélyes
anyagok kibocsatasanak gyors, szemléletes €s kvantitativ értékelését a veszélyeztetett teriilet és

lakossag szempontjabol is.

2.10 Fejezeti részkovetkeztetések

1. A modern ipari balesetek kezelésének hatékonysagat nem csak a beavatkozo erdk technikai
felkésziiltsége, hanem a gyors helyzetértékelés, az adatvezérelt dontéstamogatés €s a lakossag

iranyaba torténd hiteles, idében megvaldsuld valsagkommunikacio egylittesen hatarozza meg.

2. A lakossidgvédelmi intézkedések tarsadalmi elfogadottsiga szorosan Osszefligg a
valsagkommunikdcio mindségével. A tobbcsatornds riasztasi és tdjékoztatasi megoldasok,
valamint a digitalis platformok tudatos alkalmazasa elengedhetetlen a bizonytalansag és az
alhirek mérsékléséhez. Ebben a kornyezetben a hatosagi feliigyelet mellett miikddo,
mesterséges intelligencian alapuld reaktiv informacioszolgaltatd rendszerek valos, rovid tdvon

is alkalmazhat6 fejlesztési iranyt jelentenek.

3. A jelenlegi hazai szabalyozasi kornyezet a veszélyes anyagokkal kapcsolatos események
kivizsgalasat kotelez6veé teszi, azonban a kiberbiztonsagi incidensek iparbiztonsagi aspektusu

vizsgélatara vonatkozé eljarasok, felelosségi korok és modszertani kovetelmények nem
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jelennek meg egyértelmiien a szabalyozasban. Ez a hianyossag kiilondsen az ipari digitalizacid
elérehaladdsaval valik jelentdssé, mivel ezen rendszerek ellen elkdvetett kibertamadasok
potencidlisan hozzajarulhatnak veszélyes anyagokkal kapcsolatos sulyos balesetek

kialakulasahoz is.

4. A veszélyes lizemeket és alapvetd szolgaltatast nyjtd szervezeteket érintd kiberbiztonsagi
incidensek helyreallitasa akar jelentOs technologiai, lizemeltetési és gazdasagi erdforrasokat
igényelhet, kiilonosen, ha fizikailag is sériilnek ipari vezérlorendszerek és ipari berendezések.
Az ilyen események altal generalt gazdasagi és tarsadalmi hatdsok mar talmutathatnak az egyes
gazdalkodo szervezetek miikodési kockazatain, és sziikségessé valhat az allami szerepvallalas.
Azonban a jelenlegi hazai vis maior és helyreallitasi timogatasi mechanizmusok elsdsorban az
onkorményzati és fizikai infrastruktiraban keletkezett karok kezelésére fokuszdlnak. A
harmadik fél &ltal jogosulatlanul manipulalt ipari rendszerekbdl eredé karesemények uj
szempontokat vethetnek fel a helyreéllitasi és vis maior timogatasi mechanizmusok jovébeni

ujraértelmezése soran.

5. A bemutatott veszélyeztetett lakossagbecsld alkalmazas, mint koncepcio azt szemlélteti, hogy
nyilt adatokra és automatizalt feldolgozasra épitve is létrehozhatok olyan egyszerli, autoném
eszk6zok, amelyek érdemi tdAmogatast nyQjtanak a polgari védelem korai dontéshozatalaban.
Ezek az eszkozOk nem a komplex hatosagi rendszerek kivaltasat célozzék, hanem azok
rugalmas kiegészitését, kiilondsen idOkritikus vagy decentralizalt helyzetekben. A kutatés
keretében bemutatott ESP32-alapi meteorologiai adatgytijté €s -feldolgoz6 megoldas tovabb
boviti ezt a koncepciot aziltal, hogy a veszélyesanyag-terjedési modellezéshez sziikséges
meteorologiai adatellatast is automatizalt modon integralja a rendszerbe. Az igy kialakitott
architektira mar nem csupan egy 6nallo alkalmazasként értelmezhetd, hanem egy olyan
digitalis rendszer-6koszisztémaként, amely a veszélyhelyzeti modellezés teljes folyamatat
képes lefedni az adatgytijtéstol ¢€s feldolgozastdl kezdve a modellezésen at egészen a

lakossagvédelmi dontéstamogatasig.

6. Az ilyen, alacsony koltségli €s konnyen telepitheté megoldasok kiilondsen jol alkalmazhatok
oktatasi és gyakorlati kornyezetben is, mivel lehetdvé teszik komplex veszélyhelyzeti
hagyomanyos, ugynevezett table-top exercise gyakorlatok magasabb szintli, digitalisan
tamogatott kivaltasara vagy kiegészitésére, ahol a résztvevok valds adatokon alapulo

modellezési eredményekre tdmaszkodva hozhatnak dontéseket.
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3. VESZELYES ANYAGOKKAL FOGLALKOZO UZEMEK 21.
SZAZADI KIHIVASAI

3.1 Aveszélyes iizemek fenyegetései

A modern tarsadalom fejlodésének egyik alapja volt az iparosodas. A vegyipar
termékeinek is koszOonhetden, a mai életszinvonal jelentdsen magasabb, mint a kordbbi
évszdzadokban volt. A vegyipar altal eldallitott termékek a gazdasag szinte valamennyi
agazataban megjelennek, beleértve az energetikat, a gyogyszeripart, a mezdgazdasagot, az
épitdipart és a fogyasztasi cikkek gyartasat. A vegyipari termelés ezért kulcsszerepet jatszik az

europai gazdasag versenyképességének fenntartasaban és az ipari értéklancok mikodésében

Ugyanakkor ezen létesitmények miikddése jelentds kockdzatokat hordoz a lakossag, a
kornyezet €s a kritikus infrastrukturdk szadmara. A veszélyes anyagok térolasa, feldolgozasa és
szallitasa soran bekovetkezd ipari balesetek sulyos kovetkezményekkel jarhatnak, amint azt
tobb multban bekdvetkezett esemény is alatamaszt, példaul a sevesoi (1976) vagy a bhopali
(1984) ipari katasztrofak. Ezek az események jelentds hatdst gyakoroltak az iparbiztonsagi
szabalyozas fejlodésére, kiilondsen Eurdpéaban, ahol az ipari balesetek megeldzésére iranyulo

szabalyozasi keretek fokozatosan szigorodtak az elmult évtizedekben. [96]

A fenntarthatd fejlédés elvének eldtérbe kertilésével a veszélyes lizemek miikddésének
szabalyozasa nemcsak a balesetek megeldzésére, hanem a kornyezeti terhelés minimalizalasara
¢s az er6forrds-hatékonysag javitasara is kiterjed. A fenntarthat6 ipari miikodés a kornyezeti,
gazdasagi és tarsadalmi szempontok egyensulyanak megteremtését célozza, amely kiilondsen
fontos a talnépesedéssel kiizdd bolygonk és a nagy kockdzati ipardgak esetében. Ennek
megfelelden az ipari létesitmények egyre nagyobb hangsulyt fektetnek az energiahatékonysag

novelésére és a kibocsatasok csokkentésére. [97]

Az Eurdpai Unid iparbiztonsagi szabalyozdsanak egyik kozponti eleme a Seveso iranyelv,
amely a veszélyes anyagokkal kapcsolatos sulyos balesetek megeldzésére €s kdvetkezményeik
csokkentésére iranyul. A jelenleg hatalyos a veszélyes anyagokkal kapcsolatos sulyos balesetek
veszélyének kezelésérdl, valamint a 96/82/EK tandcsi iranyelv modositasarol és késdbbi
hatalyon kiviil helyezésérdl szo6l6, az Eurdpai Parlament és a Tanacs 2012/18/EU iranyelve
(Seveso III iranyelv) részletes kovetelményeket hataroz meg tobbek kozott a kockazatértékelés,
a biztonsagi jelentések, a vesz€lyes anyagok nyilvantartasa ¢€s a lakossag tajékoztatdsa

tekintetében. Szdmos tagallam, koztilk Magyarorszag, a nemzeti jogrendbe torténd atiiltetés
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soran bizonyos teriileteken az unidés minimumkdvetelményeknél szigorubb szabalyozast is

alkalmaz, kiilonosen a feliigyeleti mechanizmusok és a hatosagi ellendrzések tekintetében. [98]

3.2 Az informacidbiztonsag szerepe a veszélyes anyagokkal foglalkozé iizemek

kiberkitettségének csokkentésében

A veszélyes anyagokkal foglalkozd ipari lizemek miikddése napjainkra szorosan
Osszefonodott a digitalizalt rendszerekkel, az automatizalt irdnyitassal és a halozatba kapcsolt
infrastrukturaval. Ezzel parhuzamosan az ilyen létesitmények kiberkitettsége is jelentdsen
megnovekedett, amely kozvetlen hatdssal lehet nemcsak az iizembiztonsagra, hanem a
kornyezetre és a lakossdg védelmére is. E kockdzatok hatékony csokkentésének egyik
legfontosabb eszkoze az informacidbiztonsdg, amely megfelelden alkalmazva képes

megeldzni, detektalni és kezelni a kibertamadéasokbdl ered6 incidenseket.

Az informécidbiztonsdg fogalma talmutat a klasszikus informatikai rendszerek védelmén:
olyan atfogd szemléletet jelent, amely az informaciok védelmét célozza fiiggetleniil azok
megjelenési formdjatdl vagy taroladsi modjatol. Ennek megfeleléen kiterjed a szamitogépes
rendszerekre, hélozatokra, kommunikacids csatorndkra, valamint az analdg ¢és digitalis
adathordozokon megjelend informdcidkra is. A szakirodalmi meghatarozds szerint az
informaciobiztonsdg ,.a szoban, rajzban, irasban, a kommunikacios, informatikai és mas
elektronikus rendszerekben, vagy barmilyen mds modon kezelt informaciok védelmére

vonatkozik” [99].
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19. dbra Az adat tobb dimenzios védelme, forras: [99]

A veszélyes iizemek esetében kiilondsen fontos hangstlyozni, hogy az informacidbiztonsag
alapvetden adatkézpontu megkozelitést alkalmaz. Ez azt jelenti, hogy nem csupan az
informatikai (IT) rendszerek védelme a cél, hanem az ipari iranyitasi rendszerek (OT —
Operational Technology) koérnyezetében keletkezd és kezelt adatok védelme is. Az OT
rendszerek, példaul SCADA, DCS vagy PLC alapu irdnyitasi megoldasok, kozvetlen
kapcsolatban 4llnak a fizikai folyamatokkal, igy egy sikeres kibertamadas nemcsak adatvesztést
vagy szolgaltataskiesést, hanem fizikai kareseményt, akar veszélyes anyag kibocsatast is

eredményezhet.

Az informaciobiztonsag egyik alapjat a CIA (Confidentiality, Integrity, Availability), magyarul
BSR (Bizalmassag, Sértetlenség, Rendelkezésre allas) elv képezi.

= Bizalmassag (Confidentiality): biztositja, hogy az informacidkhoz csak jogosult

személyek férhessenek hozza;

= Sértetlenség (Integrity): garantalja, hogy az adatok nem mddosulnak jogosulatlanul;
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* Rendelkezésre allas (Availability): biztositja, hogy az informaciok és rendszerek

sziikség esetén elérhetdk legyenek.

Bizalmassag

Rendelkezesre
allas

Serthetetlenseg

20. abra Informaciobiztonsag harom alapelve (BSR) készitette: a szerzé

E harom alapelv kiegésziil tovabbi fontos tulajdonsdgokkal, mint a hitelesség,
letagadhatatlansag és szdmonkérhetdség, amelyek az ipari kornyezetben is fontosak, ahol a
folyamatok nyomon ko&vethetdsége ¢és auditalhatosdga alapvetd kovetelmény. Minden
informaciobiztonsagi térekvés arra irdnyul, hogy a hadrom biztonsagi kovetelménynek valo
megfeleldséget minden iddpillanatban biztositsa az 0Osszes védendd informacidra ¢és
kornyezetiikre egyarant. Egy szervezet mitkddése, akkor biztonsagtudatos, ha munkavéllal6i
akik, felhaszndlok és az egyéb szerepkorokben dolgoznak, tisztdban vannak az alapvetd ¢€s
esetleg szervezetspecifikus fenyegetettségekkel, képesek ezeket azonositani, valamint ismerik
egy valoszinlisithetd incidens esetén alkalmazand6 szabalyokat, eljarasrendeket, ami a
gyakorlatban magéba foglalja, hogy tudjak, milyen csatorna segitségével jelenthetik be az
incidenst ¢és felhasznaloként mi a kdovetendd magatartds az egyes események kapcsan. Ezt az
optimalis szintet elérni sok iddbe és koltségbe keriil, de a szervezet biztonsagi kulturdjat meg
kell teremteni. Felhasznaloként tudnunk kell, hogy mi vagyunk az elsé és legintelligensebb

védelmi vonala egy szervezetnek. [100]

A tamadoi oldal ezt a modellt a DAD (Disclosure, Alteration, Denial) logikaval ,,tiikr6zi”,
amely a bizalmassdg megsértésére (adatkiszivargas), az adatok modositasara, illetve a
szolgaltatasok megtagadasara irdnyul. Egy veszélyes lizemben mindhdrom tdmadasi alapelv

sulyos kovetkezményekkel jarhat: példaul egy vezérldrendszer paramétereinek modositasa
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technologiai zavart vagy balesetet idézhet el6, mig a rendelkezésre allas megsziintetése (pl. DoS

tamadas) akadalyozhatja a biztonsagi (safety) rendszerek mikodését.

Az informaciobiztonsag jelentdsége az informacids technologia fejlodésével parhuzamosan
naprol napra ndé. Az adatvédelmi, valamint az elektronikus informacios rendszereket érintd
biztonsagi incidensek, példaul a hackerek tdmadasai, malware-ek, rosszindulati programok és
az infokommunikacios rendszereket korbevevo fizikai kornyezeti tényezok (példaul tiiz, arviz)

elleni védelem kiemelten fontos az informacidok védelme érdekében.

Az elsd jelentds kibertdmadasokat csak az 1990-es években tapasztalta meg a vilag, amikor
az internet elterjedése €s a szamitogépes halozatok ndvekedése lehetdvé tette, hogy szélesebb
tomegekhez és szervezetekhez is bevezetésre keriiljon, aminek hatdsdra az emberek és
gazdasagi szervezetek egyre nagyobb mértékben kezdtek el fiiggeni a digitalis technologiatol.
Elég csak az 1990-es évek masodik felében zajlo Moonlight Maze fedonevet viseld tamadas
sorozatra gondolni, amit vélhetéen orosz hackerek hajtottak végre az amerikai kormany és
katonai szervezetek szadmitogépes rendszerein, ezres nagysagrendben tulajdonitottak el
jogosulatlanul titkos katonai dokumentumokat. Amikor a szamitégépes kémkedés jelei
nyilvanvalova kezdtek valni, akkor mar a tamadok kozel két éve figyelték beliilrdl a rendszert.
[101] Ez a tAmadas az APT-tamaddsok?® egyik korai példaja volt, és vilagszinten felhivta a
figyelmet az ilyen tipust fenyegetések komolysagara és veszélyeire, valamint arra, hogy a
kormanyzati és katonai szervek elektronikus informécidés rendszerei a kibertdmadasok
potencialis célpontjaiva valhatnak. A kibertamadéasok hatterében huzodé célok a kovetkezok

lehetnek:
* pénziigyi haszonszerzgés,
* informdcid jogosulatlan megszerzése vagy azokban karokozas,
= politikai célok elérése,
= az adatok manipuldldsa/modositasa vagy megsemmisitése,

= a piaci versenytarsakkal szembeni eldny megszerzése, példaul azok informacios

rendszereinek meggyengitésével,

26 APT-tamadas (Advanced Persistent Threat): célja alapvetéen nem a rongalés itjan vald karokozas, hanem az
adatlopas. A tamado fejlett technikakkal és eszkozokkel behatol egy célzottan kivélasztott halézatba, ahol
hosszabb id6n keresztiil észrevétleniil bent marad, és ezalatt értékes informaciokat szerez meg.
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alapvetd szolgaltatasok, kritikus infrastrukturak elektronikus informacios rendszereinek
miikddésképtelenné tétele (terrorizmus). A kibertdmadasok aldozatai egyarant lehetnek
kormanyok, vallalatok, szervezetek és egyének, a tamadasok modszerei, kiterjedtségiik,
hatasuk kiilonbozoek lehetnek a céloktol, képességektdl €és az érintett rendszer

védelmétol fliggden.

Az informaciobiztonsdgi kockazatok kezeléséhez komplex védelmi intézkedésrendszer

sziikséges, amely harom {6 kategoridba sorolhato:

Adminisztrativ  intézkedések: szabalyzatok, eljarasrendek, biztonsadgtudatossagi
képzések, incidenskezelési folyamatok kialakitasa. Ezek képezik a kapcsolatot a
technikai és fizikai védelem kozott, €s meghatarozzak a szervezeti miikodés biztonsagi
kereteit. A szervezetnek az operativ miikddésének tiikroznie kell a dokumentumokban

meghatarozottakat.

Fizikai védelem: Fizikai védelem fogalmaba tartozik az elektronikus informécios
rendszerek hardver elemeinek, valamint az azok mukodését biztositd infrastruktura
elemeknek a védelme. A fizikai biztonsag elsddleges feladata, hogy a jogosulatlan
fizikai hozzaférést megakadalyozza az érintett elektronikus informdcios
rendszer(ek)hez, valamint azok helyét biztositdé helyiségekhez. A masik fontos
aspektusa, hogy a védeni kivant rendszerek miikddési 4allapotat biztosito
infrastrukturalis elemek kompromittalodasat (példaul elektromos halozat zavarasa,
megsemmisitése) megeldzze, amennyiben sziikséges hatékonyan és gyorsan elharitsa
(példaul redundancia biztositasaval). A fizikai védelem eszkozei kozé sorolhatok a

kiilonb6z6 behatolésjelzok, tiiz- és fiistjelzd megoldasok stb.

Logikai  (informatikai) védelem: Logikai védelemhez tartoznak mindazon
szoftverkomponensek, amelyek az elektronikus rendszer védelme soran
felhasznalhatok. A szervezet 4ltal kikényszeritett jelszokezelési szabalyok,
jogosultsagkezelés megvalositasa, a szervezet naplozasi tevékenységei, a kriptografiai
megoldasok, amik biztositjak az adatok titkossagat €s hitelességét uigy, hogy a védtelen
kozegben elhelyezkedd adatokat titkositjak, illetve a védtelen kozegen keresztiili
kommunikéciot biztositjadk. A logikai védelmi pillér alapeszkozei kozé tartoznak: a
szimmetrikus kulcsu és asszimetrikus kulcsu titkositasok, kriptografiai hash

figgvények. Ide tartoznak a hatdrvédelmi megoldasok, példaul ttizfalak, IDS/IPS
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megoldasok stb. Gyakorlatilag ezt a pillért meg lehet feleltetni az informatikai védelem

fogalmaval.

A veszélyes lizemek esetében ezen intézkedéseknek integralt modon kell megjelenniiik mind
az IT, mind az OT kornyezetben. Kiilon kihivast jelent, hogy az OT rendszerek gyakran eltérd
prioritdisok mentén mikddnek (pl. rendelkezésre allas elsddlegessége), valamint hosszabb

¢letciklusu, nehezebben frissitheté komponensekbdl allnak, ami noveli a sériilékenységet.

Az informéciobiztonsag gyakorlati megvalositasa soran célszerlti nemzetko6zi és hazai
szabvanyokra és ajanlasokra timaszkodni. A jogszabaly altal megkdvetelt megfelelés, valamint
az onként vallalt nemzetkozi keretrendszerek alkalmazasa biztositja, hogy a védelem egységes,
auditalhatd, kockazat alapu megkdzelitést alkalmazzon, amit tiikrozzenek az implementalt
védelmi intézkedések is, kiilonds tekintettel a veszélyes anyagokkal foglalkoz6 iizemek
komplex miikodési kornyezetére. Nemzetkozi szinten az informéciobiztonsdg altalanos
keretrendszerét az ISO/IEC 27001 szabvanycsalad biztositja, amely az informéciobiztonsagi
iranyitasi rendszerek (ISMS) kialakitdsara és milkodtetésére ad strukturalt megkozelitést.
Ugyanakkor a veszélyes lizemek esetében az IT kornyezet mellett kiemelt jelentéséggel bir az
ipari vezérldrendszerek (OT) védelme, amely specidlis megkozelitést igényel. Ennek
megfelelden célszerli alkalmazni az ipari kiberbiztonsagra fokuszalo nemzetkdzi ajanldsokat is,
kiilénésen a NIST SP 800-82%7 utmutatét, amely kifejezetten az ICS/SCADA rendszerek
biztonsagi kihivasaira ad gyakorlati irinymutatast. Emellett az IEC 62443 szabvanysorozat
kialakitdsdhoz, lefedve mind a gyart6i, mind az lizemeltetdi oldal kovetelményeit. Végiil
kiemelendd az emberi tényezd szerepe: a biztonsagtudatos szervezeti kultira kialakitasa nélkiil
a technikai intézkedések Onmagukban nem elegenddk. A munkavallalok jelentik az els6
védelmi vonalat, ezért elengedhetetlen, hogy képesek legyenek felismerni a fenyegetéseket, és

megfelelden reagaljanak egy esetleges incidens soran.

A hazai szabdlyozasi kornyezet az elmult években jelentds atalakulason ment keresztiil. A
korabbi az allami és dnkormanyzati szervek elektronikus informéciobiztonsagarol szol6 2013.
évi L. torvény és az allami és Onkormdnyzati szervek elektronikus informaciobiztonsagarol
sz6l6 2013. évi L. torvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos

informdcios eszkozokre, termékekre, tovabba a biztonsdgi osztalyba €s biztonsagi szintbe

7 Guide to Operational Technology (OT) Security
28 Security for industrial automation and control systems
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sorolasra vonatkozd kdvetelményekrdl szolo 41/2015. (VII. 15.) BM rendelet helyét egy
konzisztensebb €és komplexebb jogi szabalyozasi keretrendszer vette at, részben az EU-s NIS2
hazai implementécidja miatt, részben pedig a technologiai fejlodés lekdvetése érdekében. Az 1j
jogszabalyi keret alapjat a Magyarorszag kiberbiztonsagardl szold 2024. évi LXIX. torvény,
valamint a Magyarorszag kiberbiztonsagarol sz6lo torvény végrehajtasarol szolo 418/2024.
(XII. 23.) Korm. rendelet képezi. Ezt a jogi kornyezet egésziti ki az implementdlandd
kovetelménykatalogust tartalmazo a biztonsagi osztalyba sorolas kovetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazand6 konkrét védelmi intézkedésekrdl szolo
7/2024. (VI. 24.) MK rendelet. E jogszabalyok 6sszhangban az eurdpai unids NIS2 iranyelvvel
kockézatalapti megkozelitést alkalmazva hatdrozzak meg az a hatalyuk ala tartozo szervezetek
biztonsagi kovetelményeit és kotelezettségeit.
Fontos kiemelni, hogy a kiberbiztonsagi jogszabaly hatilya szdmos veszélyes anyagokkal
foglalkoz6 iizemre kiterjed, els6sorban az agazati besorolds (pl. energia, vegyipar) és egyéb
horizontalis kritériumok (pl. méret, gazdasagi bevétel) alapjan. Ugyanakkor a lefedettség nem
teljes: egyrészt bizonyos létesitmények a szabalyozasi kiiszobértékek alatt maradnak, masrészt
a veszélyes anyagokkal kapcsolatos kockizatok nem minden esetben esnek egybe a
kiberbiztonsagi szabalyozéas hatdlyaval. Ez kiilondsen igaz a kisebb kapacitasa, ugynevezett
kiiszobérték alatti tizemek esetében, amelyek ugyan nem tartoznak a szigoriibb szabalyozas ala,

de potencialisan jelentds kockazatot hordozhatnak.

Osszességében megallapithatd, hogy a veszélyes anyagokkal foglalkozo iizemek
kiberkitettségi kockazatai jelentés mértékben csokkenthetok egy kockazatkezelésen alapulo
adatkozpontu, az IT és OT kornyezetet egyarant lefedd, tobbrétegli informécidbiztonsagi
megkozelitéssel. Ez nemcsak az informaciok védelmét szolgalja, hanem kdzvetetten hozzéjarul

az iparbiztonsag és a lakossagvédelem magasabb szintli érvényesiiléséhez is.

3.3 OT rendszerek és az ipari kornyezet

Az ipari digitalizacio eldrehaladasaval a fizikai folyamatokat irdnyitd rendszerek egyre
inkabb halézatba kapcsolt informatikai kornyezetben milkddnek. Az OT és IT kozotti
hatarvonal a gyakorlatban sokszor nehezen meghatdrozhatd. Az amerikai NIST az alabbi
definiciot alkalmazza az OT rendszerek esetén: az OT olyan hardver- és szoftverrendszerek
Osszessége, amelyek fizikai folyamatok monitorozasat vagy vezérlését végzik, illetve fizikai

bemeneteket és kimeneteket kezelnek. E definicidé alapjan minden olyan rendszer az OT
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vilagaba tartozik, amely fizikai kornyezetben valtozast okoz, vagy a fizikai kornyezetbdl

szarmazo jeleket érzékel. [102]

Szamos olyan komponens létezik, amely informatikai technologiat hasznal, ugyanakkor az ipari
vezérlési folyamatok mikodéséhez tartozik. Az OT kornyezetben tehat nem kizardlag a
klasszikus ipari vezérldberendezések tartoznak a kritikus elemek ko6zé, hanem azok az
informatikai komponensek is, amelyek a fizikai folyamatok feliigyeletét vagy vezérlését

tdmogatjak.

Az OT kornyezet €s annak rendszerei, rendszerelemei tobb nagy kategéridba sorolhatok,
melyek a kovetkezdk: Az ipari vezérlérendszerek (Industrial Control Systems (ICS)) az OT
rendszerek egy nagy részhalmazat alkotjdk. Az ICS rendszerek kiilonb6zd technoldgiai
komponensekbdl allnak, amelyek egyiitt biztositjdk az ipari folyamatok iranyitasat. Ide
tartoznak tobbek kozott a programozhaté logikai vezérlok (PLC), az elosztott
vezérlorendszerek (DCS), a feliigyeleti iranyitdsi rendszerek (SCADA), valamint ipari
folyamatok esetén az emberi interakciot lehetdvé tevd interfészek (HMI). Ezek a rendszerek
egylitt alkotjak azt a technoldgiai kornyezetet, amely az ipari folyamatok automatizalt
miikodését biztositja. A feliigyeleti rétegben SCADA rendszerek és operatori allomasok
biztositjak a folyamatok megjelenitését és iranyitasat, mig a felsdbb szinten olyan alkalmazasok
talalhatok, mint a Historian vagy a Manufacturing Execution System (MES), amelyek a gyartasi

folyamatok adatait gytijtik és dolgozzak fel.

21. abra Az OT kérnyezetben alkalmazott rendszerek egymasba agyazott strukturdja, forras:
[103]

126



A PLC-k az ipari automatizalas alapvetd vezérloelemei. Ezek specialis célu szamitogépek,
amelyek szenzorokbdl és mas bemeneti eszk6zokbol szarmazé jeleket dolgoznak fel, majd
ennek alapjan vezérlési utasitasokat adnak ki kiilonb6zd berendezések szamara. A PLC-k
mukodése ciklikus jellegli: a rendszer meghatarozott idékozonként mintat vesz a bemeneti
jelekbdl, feldolgozza azokat a programlogika alapjan, majd vezérlési parancsokat kiild a
kimeneti eszk6zok felé. A bemeneti jelek lehetnek analog vagy digitalis jellegliek. Analog jelek
példaul a homérséklet, nyomas vagy aramerdsség értékei, amelyek folyamatos valtozast
mutatnak. Digitalis jelek esetében a bemenetek binaris allapotot képviselnek, példaul egy
kapcsold vagy relé be- vagy kikapcsolt allapotat. A PLC-k megjelenése az 1960-as évek végére
tehetdé, amikor az ipari folyamatok vezérlésében alkalmazott relés logikai rendszerek
rugalmatlansaga és karbantartasi igénye egyre inkabb korlatozé tényezové valt. Az els6 PLC-k
célja az volt, hogy szoftveresen Gjraprogramozhat6, megbizhatd és ipari kornyezet kihivasai
ellenére is stabilan miik6dd vezérldegységeket biztositsanak. [104] A veszélyes lizemekben a
PLC-k kiilonosen kritikus szerepet toltenek be, mivel kdzvetleniil befolyasoljak a technoldgiai
folyamatok biztonsagat. Alkalmazasuk kiterjed példdul a nyomas-, homérséklet- és
aramlédsszabdlyozasra, a biztonsagi reteszelések (interlock rendszerek) miikodtetésére, valamint
a vészleallitasi (Emergency Shutdown, ESD) rendszerek vezérlésére. A PLC-alapt vezérlés
lehetové teszi a folyamatok preciz szabalyozédsat és a kritikus paraméterek folyamatos

monitorozasat, ezaltal jelentdsen csokkentve az ipari balesetek kockazatat. [2]

Az Ipar 4.0 koncepcidja miatt a klasszikus, izolalt vezérldegységekbdl mara haldzatba kapcsolt,
kommunikécioképes rendszerek valtak, amelyek integralédnak a feliigyeleti és adatgyiijto
rendszerekkel (SCADA), valamint a vallalatiranyitasi rendszerekkel (ERP). Azonban a PLC-k
hélozati integracioja Uj kockazatokat is magéaban rejt. A kordbban zart rendszerek egyre inkabb
nyitotta valnak, ami noveli a kibertdmadasokkal szembeni kitettséget. A PLC-k és az ipari
vezérlorendszerek (ICS) elleni tdmadasok, példaul a Stuxnet incidens, rdmutattak arra, hogy a
kibertérben végrehajtott beavatkozasok fizikai kovetkezményekkel is jarhatnak. Ennek
megfelelden a PLC-k biztonsaganak kérdése ma mar nem csupan informatikai, hanem

iparbiztonsagi szempontbdl is kiemelt jelentdségii.

A PLC rendszerek mellett jelentds szerepet tdltenek be az elosztott vezérlérendszerek
(Distributed Control Systems (DCS)) ¢és feliigyeleti vezérlo- és adatgyiijtd rendszer
(Supervisory Control and Data Acquisition (SCADA)) rendszerek. Ezek elsGsorban nagyobb
ipari létesitményekben, példaul erdmiivekben vagy vegyipari iizemekben hasznalatosak. A

DCS rendszerek komplex oOkoszisztémat alkotnak, amelyben a vezérlési intelligencia nem
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egyetlen eszkdzben koncentralodik, hanem tobb kiilonb6zo vezérldegység kozott oszlik meg.
Tehat a DCS architektira jellemzéje a funkcionalisan elosztott, de logikailag egységes
iranyitas. A DCS rendszerek erdésen tdmaszkodnak a redundancidra, mivel az ipari folyamatok
folyamatos miitkodése kritikus fontossagu. A redundans vezérlok, kommunikécios csatornak és
bemeneti-kimeneti modulok biztositjak, hogy egy rendszerelem meghibasodasa ne vezessen az
egész rendszer ledllasahoz. A DCS kdzvetleniil részt vesz a technologiai folyamatok zart hurka
(closed-loop) szabdlyozasaban, addig a SCADA inkabb feliigyeleti jellegii, és jellemzéen nem
végez alacsony szintli, gyors ciklusidejii vezérlést. Emellett a DCS rendszerek altalaban egy
adott létesitményen beliil miikkodnek, mig a SCADA rendszerek nagy kiterjedésli, gyakran
heterogén haldzatokat fognak Ossze. A két rendszer kozotti legfontosabb kiilonbség tehat a
vezérlés szintjében ¢és integraltsigaban ragadhatdé meg, a SCADA magasabb szintd
vizualizaciot, adatfeldolgozast és operatori beavatkozast tdmogat. A SCADA rendszerek
tipikusan kiilonb6zd terepi eszk6zoktol, példaul PLC-ktdl és RTU-ktol, szarmazo adatokat
integralnak, lehet6vé téve az operatorok szamara a rendszer allapotanak valés idejli nyomon
kovetését. Ezen tulmenden a SCADA rendszerek tamogatjdk a riasztaskezelést, az
eseménynaplézast, valamint a torténeti adatok (historian)?® archivalasat és elemzését is. A
modern SCADA megoldasok egyre inkabb halozatalapii architektirdkra épiilnek, és

integralédnak mas vallalati rendszerekkel, ami elésegiti az adatvezérelt dontéshozatalt,

ugyanakkor jelent6s kitettséget is jelent az OT kornyezetre nézve. [2]

A HMI (Human—Machine Interface) ezzel szemben az a felhasznaléi feliilet, amelyen keresztiil
az operator kozvetlen kapcsolatba 1ép az irdnyitérendszerrel. A HMI biztositja a technologiai
folyamatok vizudlis megjelenitését folyamatibrak, trendek és allapotjelzések forméajaban,
valamint lehetséget ad a beavatkozasra, példaul paraméterek modositasara vagy vezérlési
parancsok kiadasara. A HMI rendszerek kialakitasa soran kiemelt szempont az ergondémia és az
informaciok attekinthetd megjelenitése, mivel az operatori dontések kozvetleniil befolyasoljak

a folyamatok biztonsagéanak alakuldsat.

Az ipari vezérlérendszerek miikodésében kulcsszerepet jatszanak a terepi eszkozok. Ide
tartoznak példaul a szenzorok, szelepek, relék, motorok vagy robotikai berendezések. Ezek az
eszk6zok kozvetlen kapcsolatban allnak a fizikai kérnyezettel, és a vezérlorendszerek szamara

szolgaltatnak adatokat, illetve hajtjak végre a vezérlési utasitasokat. A terepi eszkdzok a kiber-

2 A SCADA rendszerek a torténeti adatok kezelését jellemzSen dedikalt process historian komponenseken
keresztiil valositjak meg, amelyek idébélyegzett folyamatadatok (pl. hdmérsékleti értékeket, nyomas, aramlas stb.)
nagy mennyiségii tarolasat és elemzését teszik lehetdve, mig az eseménynaplézas kiilon alrendszerben torténik.
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fizikai rendszerek legalso rétegét alkotjak, és egyben a fizikai folyamatok biztonsaganak utolso
védelmi vonaldt jelentik. Amennyiben ezek az eszk6zO0k manipuldlhatok vagy

kompromittalhatok, a tamadasok kozvetlen hatassal lehetnek a fizikai kdrnyezetre. [105]

3.4 Ipari vezérlorendszereket érinté esettanulmanyok

Az ipari létesitmények elleni kibertdmadasok tudoményos igényti elemzését jelentOsen
neheziti, hogy az érintett szervezetek tilnyomo tobbsége nem hoz nyilvanossagra incidenseket,
vagy azokat minimalisan dokumentalja. Ennek hatterében tobb, egymast erdsitd tényezo all.
Egyrészt egy kibertdmadas nyilvanossagra keriilése sulyos reputicios veszteséggel jar,
kiilondsen az alapvetd szolgaltatast nyujtd szervezetek esetén, ahol a tarsadalmi bizalom
fenntartasa alapvetd tizleti ¢s mikodési érdek, ezen tilmutatéan akar nemzetbiztonsagi érdek
is lehet. Masrészt az incidens részleteinek nyilvanos kozzététele paradox modon ndveli a
szervezet kiberbiztonsagi kitettségét, valamint felhivja a szervezetre a figyelmet, ugyanis a
feltart sériilékenységek, tdmadasi vektorok és rendszerarchitektirara vonatkozd informaciok
mas, a kibertérben tevékenykedd rosszindulati aktorok szdmara is hasznosithat6 hirszerzési
érteket képviselnek, ezzel ténylegesen bdvitve a tdmadasi feliiletet. Harmadrészt, szamos allam
jogrendszerében, koztik az Eurdpai Unid tagallamai esetén a NIS2 iranyelv széles korl
alkalmazasa el6tt, nem allt fenn altalanos kotelezo incidensjelentési kotelezettség a kockazatos
¢s kiemelten kockazatos dgazatokba tartozd szervezetek szamara. Mindezek kovetkeztében a
szakirodalom és a nyilvanos esetadatbazisok erdsen torzitottak: jellemzden csak az allami
szervek altal onként publikalt (mint a német BSI 2014-es Lageberichtje), vagy a timadok altal
nyilvanossagra hozott esetek valnak széleskorben elérhetové és kutathatova. Ez utobbi
forrastipus kiilondsen problematikus, mivel a timadok kommunikacidja stratégiai érdekeik altal
vezérelt, és megfigyelhetd a miiveletiik altal okozott negativ hatas eltulzasa. Az elemzett esetek
ezért sziikkségképpen a jéghegy csucsat reprezentdljak, nem a bekoOvetkezett esetek teljes

spektrumanak valos képét tiikrozik.

3.4.1 Ausztral szennyvizkezeld elleni kibertamadas (2000)

Az ausztrdl lizem SCADA rendszere ellen elkdvetett kibertamadas, az elsd jegyzett
SCADA elleni kibertdmadasnak mindsiil, amit tobb, mint negyed évszazada kovettek el. Az
akkor 49 ¢éves Vitek Boden altal elkovetett tamadas klasszikus példa az elbocsatott

munkavallald bosszjara. Vitek a Hunter Watertech cégnek dolgozott, akik ipari vezérld
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rendszerek telepitését és lizemeltetését végezték Maroochy Shire*® Tandcsanak megbizasabol.

Boden elbocsatasa és a Tanacsnal elutasitott jelentkezése utdn bosszut allt mindketton.

2000. februar 28. ¢és aprilis 23. kozott Boden legalabb 46 alkalommal tamadta a
szennyvizkezel6 SCADA rendszerét radidparancsokkal, ami akkoriban még analog
radiofrekvencias kommunikéciot hasznalt, ekkor még a legtdbb ipari vezérlé rendszer nem IP
alapi kommunikaciot folytatott. A szennyvizkezelonek 142 darab szennyvizszivattyu telepe
volt, melyekre a cég a sajat fejlesztéstit PDS Compact 500 nevii RTU-jait telepitette, igy lehetové
valt, hogy a szennyvizkezel6 lizem valamennyi vizszivattyu telepét monitorozza és adatokat
gyljtson a SCADA rendszerén keresztiill. A szivattyGallomasok kozotti, valamint a
szivattyuallomas ¢és a kozponti szamitdgép kozotti kommunikacio egy sajat analog kétiranyu
radiorendszer segitségével tortént, amely atjatsz6 allomdsokon keresztiil miikodstt. Minden
atjatszoallomas mas-mas frekvencian sugarzott.
Az elkovetd képes volt hozzaférni és megvaltoztatni a szennyvizszivattyu allomasok adatait,
meghibasodasokat okozva azok mikddésében. Olyan anomalidk jelentkeztek mint, példaul a
szivattyuk muiikodésképtelenné valdsa, a kdzponti szamitdogépen a biztonsagi riasztdsok nem
jelentek meg, tovabba megszakadt a kommunikaci6 a szivattyuallomasok és a SCADA rendszer
kozott. Gyakorlatilag a szervezet elvesztette a kontrollt az ipari folyamatainak egy része felett.
Sokaig nem deriilt ki, hogy a fellépd ,,hibak” valgjdban szandékosan generaltak voltak.
Szakértdk altal végrehajtott digitalis forensic vizsgalatokra volt sziikség annak
megallapitasdhoz, hogy folyamatos tdmadas zajlik.
A helyzet kialakulasdhoz az is hozzdjarulhatott, hogy a kibervédelmi intézkedések
rendszerszintli bevezetése még nem valt altalanosan elfogadott gyakorlatta globalis szinten, a

szervezet nem rendelkezett egységes kiberbiztonsagi szabalyozasi és kontroll rendszerrel.

A tamadasok kovetkeztében 800 000 liter kezeletlen szennyviz 6mlott ki a helyi parkokba,
folyokba ¢és még egy szélloda teriiletére is. A tengeri €lovilag egy része elpusztult, a patakok

vize feketére szinezddott, a bliz pedig elviselhetetlen volt a lakosok szamara.

Vitek Boden ,,tokéletes bennfentes” volt, mert a teljes infrastruktirat és annak elemeit ismerte,
de soha nem volt alkalmazottja a célba vett szervezetnek. Egy olyan alvallalkoz6 alkalmazottja
volt, amely a Maroochy Shire Tanacs szdmadra ipari rendszertechnologiat szallitott. Emellett a

szolgaltatasi szerz6dés nem megfelelden keriilt meghatarozasra a Watertech feleldsségét

30 Ma Sunshine Coast régio.
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illetéen, nem tartalmazott informaciobiztonsdgi szempontokat ¢€s személyi biztonsagi
elvarasokat sem.

Az elkovetdt véletleniil fogtak el kozlekedési szabalysértés miatt. Az autdjadban az tizem RTU-
jainak radiofrekvencidjara hangolt radiot talaltak, tovabba a laptop ¢és egyéb eszkozok is
bizonyitottdk bilindsségét. A birdsag két év bortonbiintetésre itélte, valamint kotelezte a

helyreallitasi koltségek megtéritésére.

Az eset ramutat az ellatasi lancbéli sebezhetdségekre és a szervezeten kiviili harmadik felektol
szarmazd kockazatok kezelésének fontossagara. Kiemelt figyelmet kell forditani ,,belsé”

személy altal végrehajtott tamadasok azonositasara is. [106]

3.4.2 Németorszagi acelmii elleni kibertamadas (2014)

A 2014-es németorszagi acélmii elleni kibertdmadas az ipari 1étesitmények elleni célzott
kibertamadasok egyik legjelent6sebb europai precedenseként tarthatd szamon, és a német
szovetségi hatdsag altal nyilvanosan dokumentalt eset, amelyben kibertdmadas kozvetlen,
mérhetd fizikai infrastrukturalis kart okozott.

Az esetet a Német Szovetségi Informaciobiztonsagi Hivatal (Bundesamt fiir Sicherheit in der
Informationstechnik, BSI) hozta nyilvanossagra 2014 decemberében megjelent éves IT-
biztonsagi jelentésében. A BSI az incidenst APT-tipusii (Advanced Persistent Threat)
tdmadédsnak mindsitette, azonban az érintett szervezet adatait nem hoztdk nyilvdnossagra. A
hivatal minddssze egyetlen bekezdésben foglalta 6ssze az esetet, a SANS Institute ICS CP/PE
elemzése, ugyanakkor hiteles, fiiggetlen szakértoi rekonstrukciot készitett az ismert adatok

alapjan.

A BSI leirasa és a SANS elemz0k rekonstrukciodja alapjan a tamadas két jol elkiilonithetd fazisra
bonthatd. Az els6 fazisban a timadok kifinomult spear-phishing kampanyt folytattak, amelynek
célcsoportjat kifejezetten ipari lizemi operatorok alkottak. A megtévesztd elektronikus levelek
nagy valdszinliséggel rosszindulati kodot végrehajté dokumentumokat (pdf) tartalmaztak,
amelyek megnyitasukkor rejtett halozati kapcsolatot 1étesitettek a timadok szamara a szervezet
irodai halézatahoz. Ezt kovetéen a madasodik fazisban az elkdvetdk, olyan rendszereket
kompromittalhattak, mint a vallalati Active Directory. A megszerzett informaciok alapjan mar
képesek voltak az irodai haldzatbdl az lizemi haldzatba (OT) lateralis mozgassal behatolni. A
miivelet pontos technikai hatterérél sajnos nem 4all rendelkezésre semmilyen hivatalos

informacio.
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A tdmadas eredményeként bizonyitottan sériiltek a vezérld rendszer egyes elemei, valamint
maga a nagyolvasztd miikodése is, amelynek tipusa ugyan nem ismert, de miikkodésének zavara
kritikus kovetkezményekkel jart. A PLC-alapu kozponti vezérlési funkciok érintettsége
kiilonosen valdsziniisithetd, mivel ezek felelosek az ipari folyamatok automatizalt
szabalyozasaért. Ezzel parhuzamosan a riasztérendszerek, valamint a SIS rendszerek
miikodésének zavara tovabb ndvelhette a kockdzatokat, hiszen ezek feladata a veszélyes
allapotok felismerése és a sziikséges védelmi intézkedések aktivalasa és a folyamatok
biztonsagos allapotba torténd visszaallitasa.

Az operatorok és a technologiai folyamat kozotti kapcsolatot biztosito Human Machine
Interface (HMI) rendszerek esetleges kompromittalédasa szintén hozzajarulhatott ahhoz, hogy
a beavatkoz6 személyzet nem rendelkezett megfeleld helyzetképpel a folyamat allapotarol.
Funkciondlis szinten mindez kihatdssal lehetett tobbek kozott az adagolasi és anyageloszlasi
folyamatokra, a tomeg- ¢és energiamérlegek egyensulyara, a kinetikai modellek helyes
miikodésére, valamint a forrélevegds rendszer szabalyozasara is. Ezen rendszerek és funkciok
egylittes sériilése végso soron az iranyitas elvesztéséhez vezethetett, amely nemcsak az iizemi
folyamatok instabilitasat idézte eld, hanem kozvetlen fizikai kérosodast is eredményezhetett az
ipari berendezésekben. A kritikus esemény eredményeként egy nagyolvasztd szabdlyozatlan
leallitasat kellett végrehajtani, ami a normal leallasi folyamat megkeriilése kovetkeztében az
olvasztd nem definidlt allapotba keriilt, ami jelentds kart okozott a berendezésben. Személyi
sériilés nem tortént, ami a SANS elemzdk szerint a fizikai biztonsagi rendszerek (SIS)
megfeleld mérnoki kialakitasat tlikrozi. A potencidlis kovetkezmények sulyossagat jol
illusztralja, hogy egy nem kibertamadashoz k6t6do, hasonlo jellegii nagyolvaszto-robbanas, a

2001-es port talboti angliai tizemben két halalos aldozatot €s tizenharom sériiltet kdvetelt.

A SANS publikécigja szerint az elkdvetd legvalosziniibb profilja egy APT-szerepld, azonban
ezek a csoportok jellemzdéen a szellemi tulajdon megszerzését tlizik célul, nem pedig a
karokozast. Ugyanakkor a BSI riportjaban 1évd leiras és a folyamatra vonatkozd részletes
technikai tudas alapjan a szerzOk arra a kovetkeztetésre jutnak, hogy a fizikai kéarokozas
szandékos volt. Az elkovetdk kiléte és motivacidja maig nem tisztadzott nyilvanosan, az ipari

szabotazstol az allami hirszerzési miiveletig szamos hipotézis felmeriilt.

Az eset szamos strukturalis sériilékenységet tart fel. Kiemelten problémaésnak bizonyultak a
véllalati (irodai) és az lizemi halézat kozotti, implicit médon megbizhatonak tekintett

kapcsolatok, amelyek megfeleld szegmentalds €s folyamatos feliigyelet hidnyaban elsédleges
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tamadasi feliiletet jelentenek. A SANS elemzok kiemelik, hogy a légréses halozatelkiilonités
(air gap) az operativ igények miatt a legtobb létesitményben nem fenntarthato, ezért a halozatok
kozotti kommunikacié szigortian dokumentalt, szabalyozott és folyamatosan monitorozott
DMZ-zonékon keresztiil kell, hogy megvalosuljon. Az eset emellett egy fundamentalis
biztonsagi paradoxont is exponal, a célpontértéket nem a védett szervezet dnbesorolasa, hanem
egyediil a tAmado szandéka ¢€s kalkulacidja determinélja. Az acélmii formalisan nem mindsiilt

kritikus szervezetnek, mégis kiemelt célponttéd valt.

Az eset tudomanyos értékét tovabb ndveli, hogy a BSI kormanyzati szervként az incidens, ha
sziikszavil forméban is, nyilvdnos kozzétételét vallalta, normativ precedenst teremtve az
incidensmegosztas kultiurdjanak erdsitéséhez egy olyan szektorban, amelyet strukturalisan az

aluljelentés és informaciomegosztasi zartsag jellemez.

3.4.3 Olaszorszdagi Vizkezeld Uzem Tamaddsa (2023)

Egy dél-olaszi régidban ivovizet biztositd szervezet ellen kovettek el kibertdmadast 2023
tavaszan. Az eset soran a szervezet zsarolovirus tamadas aldozatava valt, amiért kozel 500.000
ember tapasztalhatott meg technikai jellegli problémakat a szervezet tigyfélportaljan. Az esetért
a Medusa Ransomgang vallalta a feleloséget. A blinszervezet egy hetet adott az aldozatanak a
valtsagdij megfizetésért, melynek értékét 100.000 dollarban hatarozta meg, amennyiben a viz
ellatasat biztositd szervezet hataridére fizet, az ellopott adatokat torli a Medusa, tovabba az
adatok visszaszerzéséért ismételt 100.000 dollart kell fizetnie a szervezetnek. Emellett
lehetdsége volt a vizkezeld iizemnek 10.000 dollarért egy nappal kitolni a valtsagdij
megfizetésének hataridejét. A csoport azt allitotta, hogy {ligyféladatokat, szerzddéseket,
igazgatosagi lilések jegyzOkonyveit, jelentéseket, cs6halozati informéciokat, és egyéb
dokumentumokat szerzett meg. Az tizem miitkddését sikeriilt megzavarniuk, bar a timadas nem
okozott hosszl tavua kéarokat a vizellatasban.

Nincs nyilvanos informaci6 arra vonatkozoan, hogy a vallalat végiil kifizette-e a valtsagdijat,

vagy milyen vélaszlépéseket tett meg a tdmadas utani helyreéllitas érdekében. [107]

A Ransomware-as-a-Service (RaaS) modell keretében mitk6dé6 Medusa Ransomware csoport

globalis tarsszervezetekkel miikodik egyiitt, igy a timadok miiveleti teriilete és tamadast kovetd

crer

kulcsfontossagli a megfeleld valaszlépések megtételéhez. A zsaroldvirus elsésorban sebezhetd

Remote Desktop Protocolok (RDP) és megtévesztd adathalasz (phishing) kampanyok révén fér
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hozz4a a rendszerekhez. Miutdn egy rendszert sikeresen feltort, a tamadok PowerShell-t
hasznalnak a parancsok végrehajtasdhoz, és modszeresen torlésre kertilnek a "shadow copy"
biztonsagi mentések, ezzel megakadalyozva az adatok késébbi visszaallithatosagat. A tamadas
nem all meg itt; a ransomware kiemelt jogosultsagokat szerez, kikapcsolja a védelmi
mechanizmusokat, és szétterjed a halozaton. A tdmadas csucspontja az adatok titkositasa €s egy
valtsagdijat koveteld iizenet megjelenitése, amelyben az adatok visszafejtéséért jelentds

Osszeget kovetelnek.

A Medusa Ransomware megjelenése jol szemlélteti a tamadasi modszerek és technikak
folyamatosan valtozo természetét. A Medusa 4ltal alkalmazott kifinomult tdmadési vektorok,
valamint a Ransomware-as-a-Service (RaaS) modellben valé miikddésiik jelentds fenyegetést
jelent a vallalatok szaméara. A Medusa RaaS modellje lehetévé teszi, hogy tobb tamado
egylittmiikddve terjessze a ransomware-t és osztozzanak a bevételen, ami ndveli a tdmadéasok
gyakorisagat és sikerességi indexét. [108]

Ez a tamado csoport 2023 augusztus 21-én a Nemzetkozi Polgari Védelmi Szervezet
webszerverét is megtamadta. A bilinszervezet ebben az esetben is a kettds zsarolasi technikajat

alkalmazta. [109]

3.4.4 Libanoni vizkezeld rendszerek ellen elkovetett Izraeli kibertamadas (2024)

Izraelt timogatd WeRedEvil nevii hacktivista csoport hajtott végre timadas sorozatot 14
libanoni vizkezelé iizem ellen 2024. szeptember végén. A csoport a sajat telegram ¢és X
csatornainak leirdsa szerint célul tlizte ki, hogy megsemmisit mindenkit, aki izraeliek €letére
tor. Jellemzden az ellenséges allamok kritikus infrastruktirait veszi célpontba. A csoport az
altala célba vett rendszerek potencialis sebezhetdségeinek kihasznalasara egyedi, rosszindulata

szoftvereket fejleszt és alkalmaz, ez kifinomult technikai képességekrdl arulkodik.

A WeRedEvils social engineering technikakat alkalmazva érzékeny informdacidkat gyiijt a
célpontjaitol. Ezt az informdcidt aztan tdmadéasaik fokozasara hasznaljak fel, vagy atadjak
ezeket az izraeli biztonsagi er6knek. Pszichikai hadviselés céljabol a csoport gyakran ad ki
kozvetlen fenyegetéseket maganszemélyeknek és szervezeteknek, példaul a Hezbollahnak és
irani tisztviseloknek, olyan titkositott csatorndkon keresztiil, mint a Telegram.

A kibertdmadasok kihasznalasaval Izrael jelentés nyomast gyakorolhat ellenfeleire anélkiil,
hogy kozvetlen fegyveres konfrontaciohoz folyamodna. Ez stratégiai eldnyt jelent, mivel

lehetdvé teszi Izrael szamara, hogy csokkentse ellenfelei miiveleti képességeit és moraljat.
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A WeRedEvils jol példazza a nem allami szerepldk szerepét a kiberhadviselésben. Mikozben a
hivatalos allami kiberegységektdl fiiggetleniil miikodnek, tevékenységiik 6sszhangban van a

nemzeti stratégiai célokkal, és Izrael szamara kiskaput és operativ rugalmassagot biztosit. [110]

A tamadok azt Aallitottdk, hogy atvették az irdnyitast dél-libanoni és bejrati viziigyi
létesitményhez kapcsolddé SCADA rendszerek felett, és sikeriilt megvaltoztatni a klérszintet,
ami arra utalhat, hogy a Hezbollah tagjainak harcképtelenné tétele volt a cél. Bar sok esetben a
hackerek valoban hozzaférnek az ilyen tipusu kiber-fizikai rendszerelemekhez, nem ritka, hogy
eltilozzak a tamadasaik hatasat. SzakértOk szerint ez tortént ebben az esetben, valamint
hangsulyoztak, hogy amennyiben sikeres is volt a tdimadas a vizkezel6 iizemek esetén lehetdség
van fizikailag is beavatkozni a folyamatokba, igy megakadalyozhat6 a kemikalidk drasztikus

koncentracidjanak modositasa. A tdmadas tényleges hatdsa inkabb pszichologiai és

dezinformacids jellegli lehetett. [111]

3.5 Kiberbiztonsagi mutatok, trendek

Szamos nemzetkdzileg ismert és szakmailag hiteles informatikai és kiberbiztonsaggal
foglalkoz6 szervezet ad ki rendszeres idonként kiberbiztonsagi jelentést. E riportok adatbazisai,
statisztikai kimutatasai és kovetkeztetései jellemzdéen az adott szervezet sajat telemetriai
adataira, incidenskezelési tapasztalataira, valamint tigyfélkorébdl szarmazo megfigyelésekre
éplilnek. Ennek kovetkeztében ezen jelentések értékes betekintést nyujtanak a valos tdmadasi
trendekbe, ugyanakkor értelmezésiik sordan figyelembe kell venni az adatforrasabol fakado

esetleges torzitasokat is.

3.5.1 Az IT rendszerek sériilekenységei

A szervezetek, igy a veszélyes anyagokkal foglalkozé {iizemek informatikai
halozatainak, rendszereinek és rendszerelmeinek kiberkockazata évrol évre novekszik, és
jelentds kihivast jelent ezen kockdzatok megfeleld kezelése minden szervezetnek. A legtobb
informatikai infrastruktira szamos olyan sériilékenységgel rendelkezik, melyek kihasznaldsa
esetén a tamadok rosszindulati tevékenységeket hajthatnak végre tavolrol. Jelen kutatds
alapvetd adatforrasat a CISCO Talos 2025-6s évrdl késziilt atfogd kiberbiztonsagi jelentése

adta.

A Cisco Talos jelentése ramutat arra, hogy a leggyakrabban kihasznalt sériilékenységek listdja

egyszerre tartalmaz Ujonnan publikalt sebezhetdségeket és tobb mint 10 éves CVE-
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azonositoval®!

rendelkezd sebezhetéségeket. Kiemelendd, hogy a vizsgalt sériilékenységek
mintegy 32%-a legalabb egy ¢évtizede ismert, ami strukturdlis problémdkra utal a
patchmanagement és az eszkdznyilvantartas teriiletén. Ezek alapveté komponenseket érintenek,
amelyek széles korben elterjedtek pl. PHP2, web szerverek és sok esetben kozvetlen kezdeti

hozzaférést biztositanak a tamaddok szamara.

A Cisco Talos jelentése kiemeli, hogy a kritikus, széles korben hasznalt nyilt forraskodu
komponensek  sériilékenységei  tobb  éves, akar Okoszisztéma-szintli  kitettséget
eredményezhetnek. Még intenziv patchmanagement tevékenység mellett sem lehetséges a
sebezhetd feliilet teljes megsziintetése, mivel ezek a komponensek mélyen beagyazodnak a
szoftverellatasi lancba. Ez rdmutat a fliiggdségek hosszu tava biztonsagi hatasara, valamint arra,
hogy az egyszeriien kihasznalhato sériilékenységek tartds és nehezen eliminalhato kockazatot
jelentenek. Ezzel szemben a leginkabb kihasznalt sériilékenység 2025-ben publikalt
React2Shell volt. A sériilékenység azt demonstralja, hogy az alkalmazasréteg esetében a
sériilékenységek kihasznalasa szinte azonnal megkezdddik, minimalis reakcidoid6t hagyva a
védekezd oldalon.

A mostani kiberfenyegetési kornyezet egyik meghatarozé jellemzdje, hogy a tdmadok egyre
inkdbb az informatikai infrastruktira azon elemeit célozzak, amelyek kozponti szerepet
toltenek be a haldzati kommunikécid, az autentikacid €s a hozzaférés szabalyozasaban. A Cisco
Talos elemzése alapjan a halozati infrastruktirdk sebezhetdségeinek kihasznalasa kiemelt
jelentdséglivé valt, kiilondsen azon rendszerek esetében, amelyek azonositasi vagy hozzaférés-

ellenorzési funkcidkat latnak el.

A tdmadok elsddlegesen olyan rendszerelemeket céloznak, mint a VPN gateway-ek, tlizfalak,
ADC*-k, valamint halézatmenedzsment platformok. Ezek kompromittalasa lehetdvé teszi a
hitelesitési mechanizmusok megkeriilését, valid felhasznaloként azonositva magukat, valamint
a halozaton beliili lateralis mozgést. Mivel ezen eszk6zok gyakran az infrastruktira peremén
helyezkednek el ¢és kozvetlen internetes Kkitettséggel rendelkeznek, sériilékenységeik

kihasznaldsa gyors ¢és hatékony belépési pontot biztosit a timadok szamadra. A jelentés ramutat

31 CVE (Common Vulnerabilities and Exposures) MITRE szervezet altal nyilvantartott publikus katalogusa az
informéciobiztonsagi sériilékenységeknek.

32 Programozasi nyelv, elsédlegesen webalkalmazasok fejlesztésére alkalmazzak.

33 Application Delivery Controller olyan, az alkalmazasi rétegben miik6dd 0j generacios halozati komponens,
amely a backend szerverek erdforrds elosztasat végzi, valamint autentikécios, titkositasi és session-kezelési
funkciokat is ellat.
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arra is, hogy a tdmadok szdmara nem a sériilékenységek szdma, hanem azok kihasznalhat6saga

¢s sulyossaga a donto tényezo.

VPN Gateway
A tamadd kompromittaljaa VPN -t, és igy érvényes
felhaszndloként szerez kezdeti hozzaférést.

Tiizfal szabalyérvényesités

A tamado kihaszndlja a felhaszndloalapu tizfalszabalyokat, hogy
a nyilvanos/DMZ z6nabol a belso halozat felé mozogjon.

Access gateway

A tamadoé az identitdskezeld rendszert wi

bejelentkezést (SSO) bizto:

megszemélyesitést és a hosszu taw legmm identitasként valo
jelenlétet.

Load balancer / ADC

A tdmado hozzdférést szerez az ADC admin felilletéhez, ezdltal az
Osszes dltala kezelt alkalmazas elérhetévé vilik szdmara.

Belso alkalmazasok

/a hozzafér az izletkritikus
rendszerekhez, I\artpkom kodot telepit, és adatokat lop el.

Application

Halozatkezel6 platform

A tamado adminisztratori szintil irdnyitdst szerez nagyszamu halozati
eszkoz felett, ami a teljes strukturilis kompromittilasdhoz vezet.

Network Management

Routerek

A tamado végiil kompromittilja a halozati infrastrukfira
eszkozoket, amellyel mély rejtettséget és hosszi tavii operativ
kontrollt biztosit maganak.

22. abra A tamadoi miivelet technikai lépései, készitette: a szerzo

A Cisco Talos elemzése alapjan azonban az ADC jelentdsége elsdsorban nem Snmagéban,
hanem a tdmadasi lancban betdltott szerepében ragadhatd meg: kompromittalasa lehetéveé teszi
a tamado szamara, hogy az alkalmazasi réteg feletti kontroll megszerzésével tobb, egymastol
fliggetlen rendszerhez is hozzaférjen, és legitim felhasznaloként jelenjen meg. Az ilyen tipust
tamadasok jol illusztraljak, hogy a modern kiberfenyegetések nem izolalt sériilékenységek
kihasznaldsara, hanem egymadasra ¢épiild infrastruktira-elemek lancolatan keresztiil

megvalositott, hossza tav hozzaférés-szerzésre iranyulnak.

A zsarolovirus-tamadasok tovabbra is a legjelentdsebb kiberfenyegetések kozé

tartoznak, amelyek folyamatosan fejlédo taktikdkkal és tizleti modellekkel (ransomware-as-a-
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service) operalnak. A Cisco Talos jelentése szerint 2025-ben a gyartoipar (manufacturing) volt

a leginkabb célzott szektor.
Ennek hatterében tobb tényezo all:
= alacsony tolerancia az tizemfolytonosaggal szemben,
= [T és OT rendszerek 6sszekapcsoltsaga,
= komplex és gyakran elavult infrastruktura,
= korlatozott kiberbiztonsagi er6forrasok.

Bar a Cisco Talos jelentés elsdsorban a tdmadasi trendeket mutatja be, ezek a tényezdk jol
magyarazzak az iparadg fokozott kitettségét.

A masodik leginkabb érintett szektor a tudomanyos, miiszaki €s szakmai szolgaltatasok teriilete,
amely magaban foglalja az IT tanacsadast, mérndki tevékenységeket és kutatési intézményeket.
E szervezetek kiilondsen vonzd célpontot jelentenek, mivel gyakran kritikus infrastruktiurak
beszallitoi, illetve magas hozzdadottértéket képviselnek, igy az altaluk kezelt adatok is
fontosak, melynek koszonhetden a zsaroldvirusok kiemelt célpontjava valt ez a szektor.

A ransomware tamadasok sordn megfigyelheté egy egyértelmii trend az azonositis- ¢€s
hitelesités-kezelési rendszereket célzd tamadéasok irdnyaba: a tdmadok jellemzden hiteles
felhasznaloi fidkok megszerzésére és kihasznalasara torekednek, amely lehetévé teszi
szdmukra a héaldzaton beliili észrevétlen mozgést és a tdmadas kiterjesztését. a ransomware
tdmadasok sordn alkalmazott eszk6zok kozott egyértelmii dominancia figyelhetd meg olyan
technologidk esetében, amelyek legitim rendszergazdai vagy tavoli hozzaférési funkcidkat

biztositanak.
A leggyakrabban hasznalt eszk6zok kozé tartoznak:
= RDP (Remote Desktop Protocol),
= PsExec,
= PowerShell.
Ezek k6z0s jellemzdje, hogy:
= legitim adminisztratori eszk6zok,

=  miikodésiikhoz érvényes hitelesitési adatok sziikségesek,
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= lehetdvé teszik a rendszeren beliili észrevétlen mozgast.

Ezen talmenden szdmos tavoli elérést biztositd eszkoz (pl. AnyDesk, TeamViewer) €s specialis
tamadasi eszkdz (pl. Mimikatz, Impacket) is megjelenik a listan, amelyek a hitelesitési adatok
megszerzését, valamint a lateralis mozgast tdmogatjdk. Ez a tendencia tovabb erdsiti azt a
megallapitast, hogy a hatékony védekezéshez nem elegendd a hagyomanyos technikai védelem,
hanem kiemelt figyelmet kell forditani a jogosultsag- ¢€s hozzaféréskezelésre, valamint a

felhasznaldi viselkedés monitorozasara.

A Cisco Talos jelentés ugyan nem részletezi a tavoli hozzaférési eszk6zok konkrét tamadasi
mechanizmusait, azonban egyértelmiien ramutat arra, hogy az olyan technologidk, mint az RDP,
valamint a legitim tdvoli menedzsment eszkdzok (pl. TeamViewer, AnyDesk) kiemelt szerepet
jatszanak a zsarolovirus-tamadasok soran. A gyakorlatban ezek kihasznalasa jellemzdéen
érvényes hitelesitési adatok megszerzésén alapul, amelyet kovetden a tamadok interaktiv
modon, legitim felhasznaloként férnek hozza a rendszerekhez, lehetvé téve a lateralis mozgast
¢s a tamadas kiterjesztését. Ezeket a legitim eszk6zoket felhaszndlo timadasokat szokés ,,living
off the land” tdmadasnak nevezni.

A tobbfaktoros hitelesités (MFA) az elmult években az egyik legfontosabb védelmi
mechanizmussad valt a felhasznalok azonositasa ¢€s hitelesitése terén. Ennek ellenére a
kiberfenyegetési trendek azt mutatjak, hogy a tdmadok egyre kifinomultabb modszereket
alkalmaznak az MFA megkertilésére, illetve kijatszasara. A Cisco Talos 2025-0s elemzése
alapjan az MFA elleni tAmadasok jelentds novekedést mutatnak, kiilondsen az azonositasi €s
hozzaféréskezelési rendszerek (IAM) esetében, amelyek a tdmadasok mintegy 30%-at teszik
ki. Ezek a rendszerek kulcsfontossagtiak, mivel kozvetlen hozzaférést biztositanak iizleti
alkalmazasokhoz, API-khoz és kritikus infrastruktiradkhoz. Sikeres kompromittalasuk esetén a
tamado nem csupan egy rendszert ér el, hanem az egész szervezeti kdrnyezet felett szerezhet

feliigyeletet.

Az MFA elleni tdmadasok egyik leggyakoribb formaja az ugynevezett MFA spray
tamadas, amely soran a tdimadok nagyszamu felhasznaldi fiokot céloznak meg, és korlatozott
szamU, gyakran hasznalt jelszot probalnak ki. E tdmadasi mddszer hatékonysaga abban rejlik,
hogy nagy volumenben, alacsony zajszint mellett képes mitkddni, igy nehezebben észlelhetd.
A cél nem egy konkrét felhaszndldo kompromittdldsa, hanem egy ,.gyenge lancszem”
megtaldldsa, amelyen keresztiil a tamado6 beléphet a rendszerbe. Sokszor botnetek kovetik el
automatizaltan a tdmadasokat, és jellemzdéen M365 vagy hitelesitési portalokat timadnak, a
tdmadéas megkertili a tobbfaktoros hitelesitést (MFA), mivel a nem interaktiv bejelentkezési
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folyamatokat hasznalja, amelyeket sok szervezet nem monitoroz megfelelden. A tamadasok
elosztott mddon zajlanak, hogy minimalizaljdk a fidkzdroldsokat és maximalizaljadk a

kompromittalas esélyét.

Ezzel szemben az MFA fatigue (vagy MFA bombing) tdmadéasok egyetlen felhasznalora
koncentralnak. A tdmadé folyamatos hitelesitési kérelmekkel arasztja el az aldozatot, abban
bizva, hogy az végiil, figyelmetlenségbdl vagy kimeriiltségbdl jovahagy egy jogosulatlan
belépést. A két tamadasi forma kozotti alapveto kiilonbség tehat a hatokorben rejlik: mig a spray
tamadas széles korben probalkozik, addig a fatigue tdmadas célzott €s intenziv.

Az MFA elleni tdimadéasok egyre jelentdésebb formaja az tigynevezett eszkdzkompromittalas
(device compromise), amely sordn a tdmado nem a hitelesitési folyamatot tamadja direktben,
hanem magat a hitelesitési faktorként hasznalt eszk6zt. Ennek egyik tipikus modja a hamis
eszkOzregisztracio, amely sordn a tamado sajat eszk6zét regisztrélja a felhaszndlo autentikacios

rendszerében.

Az elemzések szerint a rosszindulat eszkdzregisztracios események szama jelentds novekedést
mutatott, mintegy 178%-kal emelkedve egy év alatt, ami arra utal, hogy a tamaddk egyre inkabb
az egyszerlbb, tartds hozzaférést biztositdé modszereket részesitik elényben. Amennyiben a
tdmado sikeresen regisztral egy eszkozt, az a rendszer szdmara legitim hitelesitési faktorként
jelenik meg, igy a késdbbiekben az MFA védelmi mechanizmus Iényegében megkeriilhetdvé
valik.
Az eszkdzkompromittalas kiillondsen veszélyes, mivel:

= tartds hozzaférést biztosit,

= magas szintli bizalmi szintet eredményez, széleskorili hozzaférés,

= nehezen észlelhetd a hagyomanyos biztonsagi eszkdzokkel.

A tamadasok gyakran manipuldcidval (pl. vishing®*), session-eltéritéssel vagy hitelesitési

tokenek megszerzésével valosulnak meg.

Az MFA elleni tdmadasok és az eszkdzkompromittalasi technikak alkalmazasa szektoronként
eltéré mintazatot mutat. A jelentésben a rendelkezésre 4ll6 adatok alapjan a technologiai szektor

a leginkabb célzott, az MFA spray tdmadasok mintegy 36%-at érintve. Ennek oka els6sorban

3 hangalapu adathaldszat, célja a bizalom kihaszndldsa, ami pénz- vagy identitislopashoz vezethet pszichologiai
manipulacio révén.
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az, hogy ezek a szervezetek magas szintli IAM érettséggel, nagyméretli felhasznaloi bazissal és
egységes autentikacids rendszerekkel rendelkeznek, amelyek idedlis célpontot jelentenek a
skalazhato tamadasok szdmara.

Ezzel szemben a gyartdipar (koztiik a veszélyes lizemek is) szintén kiemelt célpont, azonban
eltéré okokbol. Ebben a szektorban a heterogén, gyakran nem menedzselt eszkozokbdl allo
kornyezet, valamint az IT ¢és OT rendszerek Osszekapcsoltsiga kedvez az
eszkdzkompromittalasi tdmadasoknak. Az ipari kornyezetekben gyakoriak a megosztott
munkaallomasok, legacy rendszerek és kevésbé szigoru eszkdzkezelési folyamatok, amelyek
novelik a tdmadasi feliiletet.

Tovabbi megfigyelés, hogy a magas eszkozdiverzitassal rendelkezé kornyezetek, példaul
felsdoktatasi intézmények szintén kiilonosen érzékenyek az eszkozalapu tamadasokra, mivel a

nem menedzselt vagy részben kontrollalt eszk6z6k megnehezitik a hatékony védekezést.

MFA Spray és eszkozkompromittalasi tamadasok
iparaganként

0% 10% 20% 30% 40%

TECHNOLOGIA F 36%
TELEKOMMUNIKACIO m 9%
PENZUGYI SZOLGALTATASOK ﬂ' 199%
, - 9%
EGESZSEGUGY Eg%"
FS%
0%

FELSOOKTATAS |@ | ) 16%

KISKERESKEDELEM

BMFA Spray B Eszkozkompromittalas

22. abra MFA elleni tamadasok megoszldsa technika és dagazatok szerint, készitette: a szerzo

[27]

A Cisco Talos elemzése alapjan az adathaldszat tovabbra is a kezdeti hozzaférés egyik
legmeghatarozobb eszkdze, amely a szervezeteket érintd biztonsagi események mintegy 40%-
aban szerepet jatszik. A tamadok elsddleges célja valtozatlanul a hitelesitési adatok
megszerzése, amelyet gyakran mar kompromittalt fiokokbol inditott tdmadéasokkal érnek el,

novelve a hitelességet és sikerességet.
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A phishing kampéanyok manapsag mar egyre kevésbé hasonlitanak a klasszikus spam-jellegii
tdmadasokra, és sokkal inkdbb mindennapi lizleti kommunikacioba dgyazott formaban jelennek

meg. A leggyakoribb témak koz¢é tartoznak:
= szamlak és kifizetések (invoice, payment),
= e-mailek és lizenetek tovabbitasa (fwd, message),
= jelentések és dokumentumok (report),
= ¢értekezletek és belsé kommunikacio.

Ez a tendencia azt mutatja, hogy a timadok tudatosan a szervezeti mikddés operativ folyamatait

célozzak.

2025-ben jelentés novekedés volt megfigyelhetd az utazassal és logisztikaval kapcsolatos
témakban, ami arra utal, hogy a tamadok a vallalati utazasi és koltségelszadmolasi folyamatokat

hasznaljak ki. Ezen tAmadasok célja jellemzden:

= hitelesitési adatok megszerzése,
= pénziigyi informacidk ellopasa,

= MFA tokenek megszerzése hamis SSO oldalak segitségével.

Ezzel parhuzamosan csokkent a politikai tém4ja phishing, mig az IT ¢és technikai jellegli
tartalmak hangsulyosabba valtak, kiilonosen az IT munkakorben dolgozokkal szembeni célzott
tamadasok esetén.
A phishing nemcsak a kezdeti hozzaférés megszerzésében jatszik szerepet, hanem akar a
tamadasi lanc késObbi szakaszaiban is. Lehetdvé teszi a laterdlis mozgast és a tamadas
kiterjesztését, mikdzben a tevékenység valddinak ¢€s hitelesnek tiinik.

Kiemelt fenyegetést jelentenek az igynevezett Direct Send tamadasok, amelyek soran
a tdmadok Microsoft 365 kornyezetben belsd feladonak tiind e-maileket kiildenek anélkiil, hogy
valodi felhaszndloi fiokot kompromittdlndnak, megkeriilve bizonyos e-mail hitelesitési
ellendrzéseket. A Direct Send funkcid lehetové teszi a belsd eszkozok (pl. nyomtatdk,
szkennerek) részére, hogy autentikacid nélkiill a szervezet domainjével egyezd feladoval

kiildjenek e-mailt.

Az ilyen jellegli tdmadasok kiillondsen veszélyesek, mert az e-mailek belsé forrasbol
szarmazonak tlinnek, nagyobb bizalmat keltenek és gyakran vezetdi vagy pénziigyi témakat

céloznak (pl. bonuszok, kifizetések, jovahagyasok).
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A bemutatott trendek alapjan a veszélyes anyagokkal foglalkozé tizemek szempontjabol is tobb

fontos kovetkeztetés vonhato le:

= Az ipari kornyezetekben gyakori {iizleti és logisztikai folyamatok (pl. szallitas,

beszerzés, raktarozas) idealis célpontot jelentenek a phishing kampanyok szamaéra.

* A tamadok altal hasznalt témak (pl. ,,shipment”, ,,invoice”, ,,booking”) jol illeszkednek

a gyartast végzo szervezetek mikodéséhez.

= A kompromittalt fiokokbdl inditott belsé phishing kiilondsen veszélyes lehet olyan

kornyezetekben, ahol az ellatasi lanc és a belsé kommunikacid erdsen 6sszekapcesolt.

Ez alapjan megallapithatd, hogy a veszélyes iizemek nemcsak kozvetlen technikai

tamadasoknak, hanem iizleti folyamatokat célz6 social engineering timadasoknak is kitettek.

Az allamilag tdmogatott kibermiiveletek sajatossaga, hogy jellemzden magas, szinte
korlatlan er6forrasokkal rendelkezd szereplok hajtjak végre Oket, és hossza tavu, célzott
hozzaférés megszerzésére torekednek. E miiveletek elsddleges célpontjai gyakran a kritikus
infrastruktirdkhoz vagy valamilyen stratégiailag fontos szervezethez kapcsolddo informatikai
rendszerek és ipari vezérlérendszerek (OT/ICS), amelyek kompromittalasa nemcsak

informaciobiztonsagi, hanem fizikai és tarsadalmi kovetkezményekkel is jarhat.

A vizsgalt esetek alapjan megfigyelhetd, hogy a tdmadok eldszeretettel hasznaljak ki mind az
ujonnan felfedezett (zero-day), mind a hosszabb ideje ismert, de nem javitott (n-day)
sériilékenységeket, kiilondsen a haldzati eszkozok és peremrendszerek esetében. Ezek a
komponensek, példaul VPN-ek, routerek és ipari kommunikéacios eszkozok, gyakran
biztositanak belépési pontot a belsd haldzatok felé.

Kiemelendd tovabba, hogy a tdmadasok jelentds része nem azonnali kérokozast tlizi ki célul,
hanem rejtett, tartos jelenlét kialakitasara torekszik, amely lehetdvé teszi az informécidogytijtést,
valamint sziikség esetén az lizemi miikddés befolyasolasat. Ez a megkozelités kiilondsen
relevans az ipari kornyezetekben, ahol az IT és OT rendszerek integracidja 0j tamadasi
feliileteket hoz létre.

Az orosz — ukran konfliktus soran az orosz dllamhoz kothet6 kibertevékenység szintje szorosan
korrelalt a geopolitikai fejleményekkel, kiilondsen az USA és az EU altal bejelentett
szankciokkal. Legmarkénsabban ez mdjus honapban mutatkozott meg, amikor a szankciok

bevezetése egy négyszeres novekedést hozott a megfigyelt orosz kibertevékenységben.
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Hasonlo6 0sszefiiggés volt lathatd oktoberben €s decemberben is. Ez a minta arra utal, hogy a

geopolitikai fordulépontok eldre jelezhetik a fokozott kiberkockazatot.

Szankciok és az orosz kiber aktivitas szintje kozti osszefiiggések
2025.

e [JSA és EU szankciok === Megfigyelt orosz kiber aktivitas

Aktivitas és szankciok mértéke

JAN FEB MAR APR MAJ JUN JUL  AUG SZEPT OKT NOV DEC

23. abra A nyugati szankciok és az orosz kibermiiveletek kozti Osszefiiggések, készitette: a szerzo

[27]

A CISCO jelentése mesterséges intelligencia (MI) kérdésével is mélyrehatobban
foglalkozik, megallapitasra keriilt, hogy az MI megjelenése és gyors fejlddése alapvetden
alakitja 4t a kibertérben végrehajtasra keriil6 miiveletek dinamikéjat. Az MI nem csupan 10j
tamadasi lehetdségeket teremt, hanem jelentdsen noéveli a meglévd tamadasi modszerek
hatékonysagat, automatizalhatosagat és skalazhatosagat. Megéllapithatd, hogy a mesterséges
intelligencia nem 6nallo fenyegetési kategoriat jelent, hanem egy olyan erdsitd tényezot, amely
a teljes tamadasi spektrum mentén noveli a kockéazatokat.

Az MI alkalmazésa kiilonosen jol nyomon kdvethetd a teljes tdmadasi ¢életciklus mentén. A
felderitési fazisban az MI képes nagy mennyiségli nyilvanosan elérhetd és kompromittalt adat
gyors elemzésére, lehetové téve a célpontok, szervezeti strukturak és felhasznalok azonositasat.
A ,fegyverkezési” szakaszaban miiveleteknek a tdimadok Ml-alapu eszkdzoket hasznalhatnak
rosszindulata kodok generalasara, illetve azok obfuszkacidjara®, ami megneheziti a detektalast

Jo 4

és a késobbi elemzést.

3 Az obfuszkaci6 célja, hogy a programkod szandékosan értelmezhetetlenné valjon mikdzben a miikodése
valtozatlan marad. Ennek koszonhetden a virusirtok és a kutatok nem képesek megérteni és visszafejteni a
program miikodését rovid id6 alatt. [122, 122]
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A tdmadasok kézbesitési fazisaban a generativ M1 kiilondsen jelentds szerepet jatszik. Lehetdve
teszi rendkiviil meggy6z6 adathaldsz (phishing) e-mailek, hamis weboldalak ¢és
kommunikéciok 1étrehozasat, amelyek gyakran nehezen kiilonboztethetok meg a legitim, valds
tartalmaktol. Ez kiilonosen a hitelesitési mechanizmusokat célzo tamadasok, valamint az MFA-
mechanizmusok megkeriilése szempontjabol jelent kritikus kockazatot.

A sériilékenységek kihasznélasa soran az MI tdmogathatja a sebezhetdségek azonositasat és a
kihasznéldsi technikak fejlesztését, csokkentve az ehhez sziikséges szakértelmet ¢&s
idoraforditast. Az installacid €s perzisztencia kialakitdsa soran az MI-alapti komponensek
lehetové tehetik a rosszindulata kod rejtettebb miikodését, példaul jogtiszta alkalmazasokba
vagy pluginekbe agyazva.

Az iranyitasi és vezérlési (command and control) fazisban az MI képes az emberi utasitasokat
végrehajthatd parancsokka alakitani, ami ndveli a tdmadésok rugalmassagat és adaptivitasat.
Végiil, a célok elérésének ¢és a nyomeltiintetés sordn az MI tamogatja az adatlopas
automatizalasat, valamint a rosszindulati tevékenységek legitim forgalomként torténd
alcazasat.

Kiemelendd, hogy az MI kettds hatast fejt ki a fenyegetési kornyezetre. Egyrészt csokkenti a
belépési kiiszobot, lehetoveé téve kevésbé képzett tamadok szamara is a komplex tdmadasok
végrehajtasat, masrészt fokozza a tamadasok hatékonysagat és gyorsasagat.

A Cisco Talos jelentése alapjan a 2025. évi kiberfenyegetési kdrnyezetet az azonositasi €s
hozzaférés-kezelési rendszereket célzd tamadasok erdsddése, a ransomware dominancidja,
valamint a régi és Uj sériilékenységek széles korli kihasznalasa jellemezte. A tamadok egyre
gyakrabban legitim eszkozokre és hozzaférési mechanizmusokra tamaszkodnak, kiilonds
tekintettel a halozati peremeszk6zokre €s azonositaskezelési pontokra, lehetové téve a tartos,
rejtett jelenlét kialakitdsat. Ezt tovabb erdsiti az MFA-mechanizmusok megkeriilése és a
mesterséges intelligencia alkalmazasa, amely a timadasok automatizaltsagat és hatékonysagat

noveli. [27]

E trendek a veszélyes anyagokkal foglalkozo ipari 1étesitmények esetében kiemelt kockézatot
jelentenek, mivel az IT-OT rendszerek konvergencidja révén a tadmaddsok potencidlisan
elérhetik az ipari vezérlérendszereket is. Egy ilyen kornyezetben a kibertamadas
kovetkezménye nemcsak informaciovesztés lehet, hanem iizemzavar, veszélyes anyagok
kontrollvesztett kibocsatasa vagy akar sulyos ipari baleset is, ami ramutat a kiberbiztonsag és

az lizembiztonsag szoros Osszefliggésére.
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3.5.2 Az ipari rendszerek kitettsége

Az ipari szervezeteknek, igy a veszélyes anyagokkal foglalkozo lizemeknek is az IT
kornyezetiik mellett van gyartasi kornyezetiik is, melynek digitalis architekturaja és rendszerei,
rendszerelemei az IT-tol eltérd sériilékenységekkel is rendelkeznek, és az utdébbi idében az IT-
OT konvergencia, valamint az internet felé¢ kiforgatott eszkdzoknek koszonhetden a gyartasi
(OT) kornyezet is kibertamadasok célpontjaiva valt. Jelen alfejezetben ismert kiberbiztonsaggal
foglalkoz6 nemzetkozi vallalatok altal publikalt aktualis ipari rendszereket érintd biztonsagi
jelentések kerililnek bemutatasra, valamint azokbol globalis és regionalis kovetkeztetések
levondsa. Ennek érdekében, valamint az empirikus kutatas alatdmasztasa miatt, kvalitativ
megkozelités keriilt alkalmazasra. Ezzel az eljarassal mélyebb Osszefiiggések megfigyelését
kivanom elvégezni. A kutatas sordn olyan dokumentumok keriiltek kivalasztasra, melyek
szakmailag megbizhato forrasoknak tekinthetdk, és az azokban talalhaté szamadatok, statisztak
dekodolasat €és Osszevetését kovetden reprezentativ mintdnak mindsiilnek. Harom nagy
kiberbiztonsagi szervezet biztonsagi riportja keriilt elemzésre, minden esetben szempont volt,
hogy az IT relevanciaji mutatok és szamadatok mellett, OT rendszerek is képezzék a jelentés

targyat.

A kifejezetten OT kornyezetek védelmére specializalodott amerikai székhelylii Dragos éves
kiberbiztonsagi jelentése atfogo képet ad az OT/ICS kornyezetet érintd aktualis fenyegetésekrol
és tobb olyan kulcsfontossagu megallapitast fogalmaz meg, melyek veszélyes anyagokkal

foglalkoz6 lizemek esetén is relevansak.

A jelentés szerint a tamadok operativ tempdja €s technikai felkésziiltsége mar
meghaladja a legtobb lizem detektalasi képességeit, mikozben az OT kornyezetek jelentds
részében még mindig hidnyzik az alapvetd haldzati monitoring képesség. A Dragos becslése
szerint vilagszinten az OT halozatok kevesebb mint 10%-4ban all rendelkezésre megfeleld
monitoring, ami alapvetden korlatozza az incidensek felismerését €s kivizsgalasat. A beszdmolo
kitér arra, hogy a kiber-fizikai rendszerekre az egyik legmeghatarozobb fenyegetés még mindig
a ransomware tdmadas. A Dragos 119 aktiv ipari rendszereket timadd zsaroldvirus csoportot
azonositott. A jelentés arra is kitért, hogy a ransomware tamadéasokat jellemzden IT
rendszereket érintd tamadasként szoktak kezelni, mert altalaban Windows-alapt rendszereket
érintenek, azonban a legtobb mérndki munkadllomas, valamint SCADA-k és HMI-k windows

alapll operacios rendszeren futnak.
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A jelentés a tdmadasi mintazatok tekintetében megallapitja, hogy legtobb esetben nem OT
specifikus kartékony kodokat alkalmaznak, hanem az IT esetén alkalmazott malware-ek
keriilnek felhasznalasra OT rendszerek kompromittaldsaban. Kiilonosen kritikus, hogy a
tamadasok gyakran nem kozvetleniil a PLC-ket vagy terepi eszk6zoket célozzak, hanem azokat
a tdmogatod rendszereket (pl. SCADA szerverek, historian, hypervisorok), amelyek kiesése
esetén az lizem elvesziti a folyamatok feletti kontrollt és valos idejii nyomon kdvetést. Tovabbi
probléma, hogy az OT rendszerek, rendszerelemek patch managementje altalaban nem
megfelelden szabalyozott, az lizemfolytonossag €s a magas rendelkezésre allas miatt, pedig

mellézott, igy a kozismert sériilékenységek sem keriilnek sokszor kijavitasra.

Kiemelend6, hogy a timadasok tilnyomo tobbsége a gyartoipart érinti, amely a jelentés
szerint az 0sszes azonositott dldozat tobb mint kétharmadat teszi ki. nemcsak gazdasagi, hanem
geopolitikai szempontbol is fokozott kitettséggel rendelkeznek. A jelentés ramutat arra, hogy a
RaaS 6koszisztéma erdsen specializalt és tobbszereplés modellként mikddik. A tdmadasi lanc
kiilonb6z6 szakaszai, példaul a kezdeti hozzaférés megszerzése, a lateralis mozgas, valamint a
végrehajtas, gyakran eltérd szereplok kozott oszlanak meg. Ebben a modellben kiemelt szerepet
jatszanak az tugynevezett initial access broker (IAB) szereplok, akik a kompromittalt
rendszerekhez vald hozzaférést értékesitik a zsarolovirust hasznalni kivandknak. Az OT
kornyezeteket érd tdmadasokban megfigyelhetd felderitési és tdmadasi fazisok szétvalésa. .
Kiemelt példat szolgaltat erre az ELECTRUM csoport aktivitasa, amely korabban az ukran
villamosenergia-haldzat elleni tdmadasokkal volt sszefliggésbe hozhato, és a jelentés szerint
jelenleg is aktiv, kiilondsen az eurdpai, példaul lengyelorszagi, energetikai infrastruktarak elleni
miveletekben. Az ilyen tipusu miveletek alapjan feltételezhetd, hogy az ELECTRUM mogott
allami tdmogatottsdgl (nation-state sponsored) szerepld all, amely stratégiai célpontokat
vélaszt. Az eurdpai veszélyes lizemek és kritikus infrastruktirak tehat nemcsak gazdasagi,

hanem geopolitikai szempontbol is fokozott kitettséggel rendelkeznek. [112]

A Dragos hangsulyozza, hogy a RaaS tdmadasok tobbsége nem kozvetlenill az ipari
vezérleszkozoket célozza, hanem azokat az IT-alapu rendszereket, amelyek az OT
mukodéséhez kapcsoldodnak, példaul a SCADA szervereket, vagy a virtualizacids
infrastruktirat. Ennek kovetkeztében a tdmadasok elsddleges hatdsa gyakran nem fizikai
karokozas, hanem az operativ miikodés megszakitasa. A jelentés ezt ,,denial of view” és ,,denial
of control” jelenségként irja le, amely sordn az lizem operatorai elveszitik a folyamat feletti

feliigyeletet €s iranyitast.
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A jelentés egyik fontos megallapitdsa, hogy a zsarolovirus-tamaddsok egyre inkabb a
mikddéskiesés maximalizdlasara irdnyulnak, nem csupan az adatok titkositdsara. Az ipari
szervezetek, kiilondsen a gyartdipar és az energetikai szektor esetén a termelés ledllasa
kozvetlen gazdasagi veszteséget okoz, ami noveli a valtsagdij kifizetési hajlandosagot. A
tamadok ezt a kényszert tudatosan hasznaljak ki, és egyre inkébb az iizletmenet-folytonossag

megszakitasara optimalizaljak muveleteiket.

Ransomware tamadasok agazat szerint a Dragos jelentés alapjan

&’ 2259
2000
1500
1000
341 272
500
- 4L 109 41 55 40 25 15
X ) a8 = -~
Q ?‘:9 Q)Q*va (33/‘%’ o 0?3/ Q'Q\V’ N (\;» <%’Q\Yv 4@
AV% \8}%’ Q%(\/ e\@ \((/% Q/%Q) o ‘%4? Q)%Q)
e & & Q@ N & & F &
. ¢ s $
O o (QQ
<Y >
A
&
3

24. abra Agazatokat ért ransomware tamaddsok a Dragos dltal gyiijtott adatok alapjan,
keszitette: a szerzo [113]

A Dragos jelentés tovabba kiemeli, hogy a RaaS tdmadasok sikerességét nagymértékben
elésegitik az alapvetd biztonsagi hidnyossagok, kiilonosen a gyenge hitelesitési
mechanizmusok, a nem megfelelden védett tavoli hozzaférési pontok és a hidnyos halozati
szegmentacid. A tdamadok gyakran legitim hitelesitd adatokkal férnek hozza a rendszerekhez,
majd lateralis mozgassal érik el az OT kornyezetet kiszolgald rendszereket.

A Dragos tovabba ismertette, hogy a 2025 6s évben az OT kiberbiztonsagi incidensek jelentds
része nem elére meghatarozott indikatorok alapjan keriilt azonositasra, hanem iizemeltetésbeli
rendellenességek hivtak rajuk fel a figyelmet. Az ilyen esetek az Osszes vizsgalt incidens
mintegy 30%-at tették ki, ami ramutat arra, hogy az OT kornyezetekben a kiberbiztonsagi
események gyakran a fizikai folyamatok szintjén manifesztalodnak.

A klasszikus indikatorok koziil a malware €s a ransomware tovabbra is meghataroz6 szerepet
jatszottak, egyarant kortilbeliil 23%-os ardnyban jelenve meg az incidenskezelési esetek kivaltd
okaként. Ugyanakkor a jelentés hangsulyozza, hogy az incidensek felismerését jelentdsen
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hatraltatja a megfeleld adatgytijtési €s monitoring képességek hianya. Szamos esetben a
szervezetek nem rendelkeztek elegendd objektiv adattal a kivaltoé ok pontos meghatarozasahoz,

ami késleltette az incidensek diagnosztizalasat ¢és kezelését.

Az ipari kornyezetben gyakran hidnyos az eszkozleltar, korlatozott a naplozas és a halozati
forgalom monitorozasa, valamint nem all rendelkezésre ICS-specifikus detektalasi képesség.
Ennek koszonhetéen a tdmadok képesek hosszabb ideig észrevétlentil jelen lenni az ipari
halozatban, kihasznalva a nativ ipari protokollokat ¢s a legitim miikddésbe agyazott

kommunikaciot.

A Dragos jelentés rdmutat arra, hogy a tdmadok egyre gyakrabban célozzédk a kdzponti
infrastruktira-elemeket, kiilondsen a hypervisorokat*®, amelyek tobb OT-funkciot kiszolgald
rendszerek miikodését tamogatjak. E rendszerek kompromittalasa lehetévé teszi a tamadok
szamara, hogy egyszerre tobb kritikus komponens felett szerezzenek kontrollt, ezéltal novelve
a tdmadasok hatdsat és hatékonysagat. A hypervisor altal kezelt megosztott eréforrasmodell
kovetkeztében egyetlen rendszer talterhelése tobb, kritikus ipari funkcidt kiszolgéalo virtualis
kornyezet miikodésére is hatassal lehet.

A Dragos jelentés a terepi tapasztalatok alapjan az OT kornyezetek védelméhez ot
kulcsfontossagli biztonsagi kontrollt hatdroz meg, ami egy OT koérnyezet megfeleld

védelmének az alapjat kell, hogy képezze. [113]

A jelentés az OT kornyezetek védelmének 6t kiemelt kontrollteriiletét azonositja. Az
elsé az OT-specifikus incidenskezelési terv kialakitasa, amelynek figyelembe kell vennie a
folyamatbiztonsagi és tlizemfolytonossagi kovetelményeket is. A masodik a védhetd
¢s a jogosultsagkezelésre, mivel ezek hidnyossagai eldsegithetik a tamadok lateralis mozgésat.
Harmadik elemként a jelentés kiemeli az OT halozatok lathatdosdganak és monitorozasanak
fontossagat, amely alapvetd feltétele a fenyegetések korai felismerésének. Negyedikként a
biztonsagos tavoli hozzaférés jelenik meg, beleértve a multifaktoros hitelesitést, a hozzaférések
szigor kontrolljat és a tdvoli miveletek monitorozasat. Az 6tddik kontrollteriilet a

kockézatalapti sériilékenységkezelés, amely az OT kornyezetek sajatossdgai miatt a

% A hypervisor olyan virtualizacios réteg, amely lehet6vé teszi tobb virtualis gép egyidejli futtatasat egyetlen
fizikai hardveren. A virtudlis gépek egymastol logikailag szeparalt kdornyezetben miikodnek, sajat eréforras-
hozzarendeléssel rendelkeznek

149



sériilékenységek valds kihasznalhatosagan €s az érintett rendszerek technoldgiai kritikalitasan

alapulo prioritasképzést helyezi eldtérbe.

A masodik biztonsagi riport az IBM X-Force Threat Intelligence Index 2026 jelentése,
ami nem kiiloniti el explicit modon az ipari kiberbiztonsagot a klasszikus IT kiberbiztonsagtol,
hanem ipardgi bontdsban vizsgalja a kiberfenyegetéseket. Ennek megfeleléen az ipari
kiberbiztonsag elsdsorban a gyartdipar €s az energetikai szektor elemzésén keresztiil jelenik
meg, ahol az IT és OT rendszerek konvergencidja miatt a timadasok hatdsa kozvetleniil az
operativ folyamatokban jelentkezik. A jelentés ramutat arra, hogy a tamadok egyre gyakrabban
céloznak olyan szervezeteket, amelyek miikddése kritikus infrastruktirdkhoz vagy ipari
termeléshez kapcsolodik, mivel ezek esetében a mikodéskiesés kozvetlen gazdasagi ¢€s

tarsadalmi hatasokkal jar.

Az IBM X-Force is arra a kdvetkeztetésre jutott, amire a Dragos is, az ¢ adatbazisuk alapjan is
a zsarolovirus-alapu tdmaddsok dominaltdk a fenyegetési térképet, azonban ezek jellege
jelentdsen atalakult. A klasszikus titkositdson alapuld tdmaddsok mellett egyre nagyobb
szerepet kap az adatszivargéassal kombinalt zsarolas (double extortion). A gyakorlatban ez
gyakran kiilon valtsdgdijak formdajaban jelenik meg, ahol az egyik a rendszerek
helyreallitdsaért, mig a madasik az adatok nyilvdnossagra hozataldnak elkeriiléséért keriil
meghatarozasra (lasd dél-olasz vizkezeld elleni tamadads). Tovabba olyan kibermiiveletek
jelentek meg, amelyek célja nem feltétleniil az adatmegsemmisités, hanem az iizletmenet
megzavarasa. Ez kiilonosen relevans az OT kornyezetekben, ahol mar a rendszerek
rendelkezésre allasanak megsziinése is kritikus hatasokat eredményezhet. Az IBM jelentés
kiemeli, hogy a kritikus infrastruktirdk és a gyartoipar tovabbra is a leginkabb érintett szektorok
koz¢ tartoznak. A gyartdipar esetében a magas fokll automatizaltsag és az ellatasi lancok
Osszekapcsoltsaga miatt a tAmadasok gyorsan lancreakcids hatasokat valthatnak ki. A tamadok
szamara ezek a szervezetek kiilondsen vonzo célpontok, mivel az ledllasok jelentds pénziigyi
veszteségekkel jarnak, igy a zsarolasi potencial is magasabb.

Kiilon figyelmet érdemel, hogy az IBM X-Force jelentése szerint a sériilékenységek
kihasznaldsa egyre meghatdrozobb kezdeti behatoldsi vektorra valik, amelyhez jelentdsen
hozzajarulnak az automatizalt exploit-eszk6zok €s a nyilvanosan elérhetd sériilékenységi
informaciok. Ez az OT kornyezetekben kiilondsen jelentds kockazatot hordoz, mivel az ipari
rendszerek frissitése és javitdsa az iizemfolytonossagi kovetelmények miatt sok esetben

korlatozottan hajthato végre.

150



A jelentés egyik stratégiai jelentdségli megallapitasa, hogy a szervezetek jelentOs része
tovabbra sem rendelkezik megfeleld monitorozéasi és incidensdetektalasi képességekkel,
kiilonosen az OT kornyezetekben. Ez &sszhangban all més iparagi elemzésekkel, amelyek
szerint a tamadasok jelentds része hosszabb ideig észrevétlen marad, ami noveli a potencialis
karokat.

A jelentés kitér arra is, hogy az elmult 6t évben kozel négyszeresére nétt a jelentds ellatasi
lancot vagy harmadik feleket érintd incidensek szama. A tdmadok egyre gyakrabban hasznaljak
ki a fejlesztéi bizalmi kapcsolatokat és az azonositas-alapu integraciokat, pl.: SSO, hitelesitd
adatok megszerzésére, majd ezek segitségével belépnek felhdalapu kornyezetekbe, és tartds
jelenlétet épitenek ki az egymassal 0sszekapcsolt rendszerekben.

A kiterjedt, tobb szereplot magaban foglald beszallitoi fiiggdségek olyan tamadasi feliileteket
hoznak létre, amelyek nehezen védhetdk, és ahol egyetlen gyenge lancszem is szamos
szervezetet tehet sebezhetdvé. Bar az ellatasi lanc tdmadéasok elsddlegesen az informatikai
kornyezetekben keriiltek azonositasra, azok az OT kornyezet esetében is kiemelt relevanciaval
birnak. Az ipari kdrnyezetekben jellemzd az erds beszallitoi fliggdség, kiilondsen a gyartodi
szoftverek, firmware-ek ¢és tavoli karbantartasi hozzaférések, olyan kritikus tdmadasi
feliileteket jelentenek, amelyek kompromittalasa kozvetlen hatassal lehet akéar tobb iizem

folyamat- és lizembiztonsagara is. [114]

A harmadik biztonségi jelentés az Egyesiilt Allamokbeli SANS Institute publikacioja,
ami a 2025-0s év ICS és OT biztonsagi allapotat vette gorcso ala. A biztonsagi jelentés primer
adatforrasa egy kérddives felmérés, amelyet 330 ipari és kiberbiztonsagi szakember korében
végeztek, és ezt egészitették ki szakértdi tapasztalatokon €s iparagi informéciokon alapulo
elemzésekkel. Ennek megfelelden a jelentés inkabb percepcio-alapt  iparagi
allapotfelmérésként értelmezhetd, semmint teljes korli, empirikus incidensadatokon alapuld
elemzésként.

A jelentés megallapitotta, hogy a vizsgalt szervezetek mintegy 22%-a tapasztalt kiberincidenst
az elmult évben, amelynek jelentds része jogosulatlan hozzaféréshez vagy zsaroldvirus-
tamadasokhoz kapcsolddott. Ezen incidensek kozel 40%-a kdzvetlen miikodési zavart okozott
az ICS/OT kornyezetben, ami jol mutatja, hogy a kiberbiztonsagi események mar nem csupan
informatikai, hanem operativ, valos kdvetkezményekkel is jarnak.

Pozitivumként a jelentés kitér arra, hogy az ipari kiberbiztonsagot két {6 tényez6 alakitja: a
fenyegetések novekvd komplexitdsa €és a szabalyozasi kornyezet er6sddése. A szervezetek

egyre nagyobb mértékben tdmaszkodnak fenyegetési informéciokra (threat intelligence),
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amelyet a valaszadok 67%-a mar aktivan alkalmaz, mig tovabbi 16% tervezi annak bevezetését.
Ez a tendencia arra utal, hogy a védekezési stratégiak egyre inkédbb adatvezérelt megkozelités
felé mozdulnak el.

Ahogy a fenti két biztonsagi ripot is kitért r& a SANS dokumentuma is megallapitja, hogy a
szervezetek jelentds része nem rendelkezik megfeleld detektalasi képességgel az OT kdrnyezet
tekintetében, ami a gyakorlatban azt jelenti, hogy kiberbiztonsagi incidensekrol, tAmadéasokrol
akar napokkal vagy hetekkel késébb szereznek csak tudomast, ami egy veszélyes lizem esetén

akar fizikai kovetkezményeket is jelenthet.

A valaszadok az elmult 12 hénapban
szenvedtek-e el ipari kiberbiztonsagi
incidenst?

S M Igen, legalabb egyet vagy vagy
15% = 2204 tobbet
8%

B Nem tud incidensrél

B Nem biztos

B A szervezeti szabalyok miatt nem
adhatott valaszt

25. abra A SANS kiber-fizikai kornyezetet érintd incidensekre vonatkozo felmérésének
eredménye, készitette: a szerzo [115]

A korabbi évekhez hasonldan a valaszadok 22%-a szamolt be arrdl, hogy szervezetiik
kiberbiztonsagi incidenst szenvedett el. Ezek koziil az esetek tobbsége jogosulatlan kiilsd
hozzaférésbol szarmazott (50%), illetve zsaroldvirus-tdmadasokhoz kapcsolddott (38%).

Ezek az incidensek valos, fizikai és gazdasagi kovetkezményekkel jarnak: az esetek 40%-a az
ICS/OT rendszerek miikodésének megzavarasat eredményezte, 13%-uk pénziigyi veszteséget
vagy adatkompromittaciot okozott.

A jelentés tovabba ramutat arra, hogy az OT kornyezetekben a tdimadasok nem csupan
adatvesztést vagy pénziigyi karokat okoznak, hanem egyre gyakrabban jelennek meg fizikai
biztonsagi kockézatok is. Bar ezek ardnya alacsonyabb (kb. 8%), mégis kiemelt jelentdségi,
mivel a veszélyes anyagokat kezeld iizemekben egy ilyen esemény akar sulyos ipari balesethez

is vezethet.
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Figyelemre méltdo, hogy azon Ilétesitményekben, melyeknek valamilyen kiberbiztonsagi
szabalyozasi keretrendszernek meg kell felelniiik, nagyjabdl azonos szamu ICS/OT incidens
fordult eld, azonban mind a pénziigyi veszteségek, mind a fizikai biztonsagot érint6é kockéazatok
mintegy 50%-kal alacsonyabbak voltak a nem szabalyozott Iétesitményekhez képest.

ICS/OT kiberbiztonsagi incidensek tipus szerinti eléfordulasa a
SANS felmérése alapjan

0% 10% 20% 30% 40% 50%

JOGOSULATLAN KULSO HOZZAFERES 5—_ 50%
BELSO VISSZAELES VAGY EMBERI HIBA —_E a41%
RANSOMWARE | 38%
KARTEKONY KOD ESZLELESE | — 33%
ELLATASI LANC KOMPROMITTALODASA —=>- 30%
ADATVESZTES VAGY ASDATMODOSITAS —-» 21%

MERNOKI RENDSZEREK KIESESE >’ 15%

BIZTONSAGI VAGY UZEMBIZTONSAGI.. > 8%

26. abra A kiber-fizikai rendszereket éré incidenstipusok megoszlasi aranya, készitette: a szerzo

[115]

A bemutatott kategoriak nem kizar6 jellegliek, hanem tobbvalaszos felmérésen alapulnak, igy
egyetlen incidens tobb kategoriaban is megjelenhet. Ennek megfelelden az egyes aranyok nem
osszegezhetok 100%-ra, mivel azok az egyes eseménytipusok eléfordulasi gyakorisagat jelzik
a valaszadok korében.
A biztonsagi jelentés egyértelmilien ramutat arra, hogy a helyreallitasi fazis tovabbra is jelentds
kihivast jelent. Az incidensek felszamolasa és a normal miikodés visszaallitasa atlagosan tobb
napot vesz igénybe, az esetek 22%-aban 2—7 nap kozotti idOtartamot, mig 19%-aban akar egy
honapot meghaladé helyreallitasi id6t figyeltek meg. Kiilondsen kritikus, hogy egyes esetekben
a teljes helyredllitds akar egy évnél is tovabb tarthat. Ez a megallapitds kozvetlen
Osszefliggésben all az iizletmenet-folytonossagi (Business Continuity Planning, BCP) és
katasztrofa-helyredllitasi (Disaster Recovery Planning, DRP) tervek és az azokhoz kapcsolodo
folyamatok és tesztek jelentdségével, mivel ezek célja éppen az ilizemfolytonossagi kiesés
minimalizéldsa és a helyreallitasi id6k csokkentése.

A jelentés hangsulyozza, hogy a megfeleld felkésziiltség kulcsfontossagl tényezd az

incidensek hatékony kezelésében. A valaszadok 57%-a rendelkezik dedikalt ICS/OT-specifikus
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eseménykezelési tervvel, amely arany 70%-ra emelkedik azon szervezetek esetében, amelyek
jogszabalyi megfelelés érdekében vagy mas keretrendszerek miatt szabalyozott kornyezetben
miikodnek és fenyegetési informaciokat is alkalmaznak. Ez arra utal, hogy a szabalyozasi
kornyezet és a threat intelligence integracidja jelentds mértékben hozzajarul a szervezeti
reziliencia ndveléséhez.

Az {lizletmenet-folytonossag ¢és a helyreallitds szempontjabdl kiemelendd a tesztelési
gyakorlatok szerepe is. A szervezetek 39%-a évente, mig 25%-a mar negyedévente teszteli
incidenskezelési terveit. A gyakoribb tesztelés nemcsak a reagalasi id6 csokkentéséhez jarul
hozza, hanem komplexebb és valosaghiibb felkésziilést is biztosit technikai szimulaciok és
szcenario alapu tesztek esetén. Ez kozvetleniil kapcsolodik az iizletmenetfolytonossagi és
katasztrofahelyreallitasi képesség hatékonysadgahoz, mivel a rendszeresen tesztelt és frissitett
tervek jelentdsen novelik a szervezetek helyredllitasi képességét.

A jelentés tovabbi fontos megallapitdsa, hogy az incidenskezelési tervek folyamatos frissitése
elengedhetetlen: a valaszadok kozel 80%-a 2025-ben modositotta ilyen terveit. A frissitések fo
hajtéer6i a fenyegetési informaciok (41%) €s a szabalyozasi vagy audit kovetelmények (40%)
voltak, ami jol mutatja, hogy az ipari kiberbiztonsagot erdteljesen befolyasoljak a kiilsd
kornyezeti tényezok. [115]

Megallapithat6, hogy az ipari kiberbiztonsdgban a kizardlag megelézésre épiilé védelmi
megkozelités dnmagaban mar nem tekinthetd elegenddnek, ezért a detektalasi és reagalasi
képességek szerepe folyamatosan felértékelddik. Ezt jol 6sszegzi a jelentésben megfogalmazott
elv: ,,a védelem idedlis, de a detektalas elengedhetetlen”. Ez a szemlélet kiilondsen relevans a
veszélyes lizemek esetében, ahol a komplex IT-OT kornyezetekben a teljes timadasmegeldzés
nem garantalhato, ugyanakkor a korai felismerés, az incidensek gyors izolalasa és az idoben
végrehajtott beavatkozas jelentdsen mérsékelheti a technologiai, gazdasidgi ¢és akar

lakossagvédelmi kdvetkezményeket is.

3.6 A NIS2 iranyelv és hazai implementacidja

Az Eurodpai Unio kiberbiztonsagi szabalyozasanak egyik meghatarozé eleme az Eurodpai
Parlament és a Tandcs (EU) 2022/2555 iranyelve, kozismert nevén a NIS2 iranyelv (Network
and Information Security Directive 2), amely a digitalis infrastruktirdk ¢és szolgéltatdsok
védelmének megerdsitését célozza. Az iranyelv a 2016-ban elfogadott NIS irdnyelv
feliilvizsgalatanak és kibOvitésének eredményeként jott létre, reagalva az elmult években

jelentdsen fokozodo és egyre komplexebbé valo kiberfenyegetésekre.
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A NIS2 c¢lja az Eurdopai Unio tagallamaiban a kiberreziliencia egységes és magas szintjének
biztositasa, kiilonds tekintettel a kritikus és egyéb jelentds agazatok miikodésére. Az iranyelv
hatalya jelent6sen kibdviilt és 1 szektorokra is kiterjed, igy tobbek kozott a postai €s
futarszolgaltatasokra, a hulladékgazdalkodasra, a vegyiparra, az ¢élelmiszeriparra, a
gyartoiparra, a digitalis szolgaltatokra €és a kutatasi szektorra. Az érintett szervezetek két fo

kategoriaba sorolhatok: alapvetd (essential) és fontos (important) szervezetek.

Hangsulyozni sziikséges, hogy a NIS2 iranyelv szerinti ,kiemelten kritikus” és ,,fontos”
agazatok nem azonosak a kritikus infrastruktirak fogalmaval, amelyek védelmét kiilon
szabalyozas, a CER iranyelv rendezi. A NIS2 hatalya ald f6szabaly szerint azok a kdzép- és
nagyvallalatok tartoznak, amelyek legalabb 50 fot foglalkoztatnak vagy éves arbevételiik
meghaladja a 10 milli6 eurot, ugyanakkor egyes digitalis infrastruktira-szolgaltatok mérettdl
fiiggetlentil is érintettek, példaul a mindsitett bizalmi szolgaltatast ny0jté szervezetek, DNS-
szolgaltatok, legfelsd szintli domainnév-nyilvantartok, valamint a digitalis infrastruktirak

alapvet6 szolgaltatoi.

A szabalyozés egyik kulcseleme a kockéazatalapti megkozelités alkalmazéasa, amely a
teljes tizleti folyamatokra és az ellatasi lancokra is kiterjed. Ez kiilondsen relevans az ipari €s
veszélyes anyagokkal foglalkozo lizemek esetében, ahol a beszallitéi lanc sériilékenysége
kozvetlen fizikai és kornyezeti kockazatokat is eredményezhet. Az irdnyelv hangsulyt fektet
tovabba a human tényezdre, eldirva a rendszeres biztonsadgtudatossagi képzések bevezetését,

amelyek a vezetdi szintre is kiterjednek.

ANIS2 a modern kiberbiztonsagi megkdozelitések koziil kiemelten tdimogatja a zero trust modell
alkalmazasat, amely szerint a halozaton beliili kommunikacié sem tekinthetd automatikusan
megbizhatonak, igy minden hozzaférést folyamatosan ellendrizni sziikséges. Ezzel

Osszhangban a legkisebb jogosultsag elvének érvényesitése is alapkdvetelménnyé valik.

Az iranyelv jelentds hangsulyt helyez az incidenskezelésre €s a gyors reagdldsra. Az érintett
szervezetek szamdra kotelezOvé teszi az események bejelentését ¢€s azok részletes
dokumentéléasat. A tagallamoknak biztositaniuk kell a megfelel intézményi kereteket, igy 1étre
kell hozniuk vagy meg kell erdsiteniiik a nemzeti szamitogépes biztonsagi eseménykezeld
kozpontokat (CSIRT-eket), valamint eld kell segiteniiik a nemzetkozi egyiittmiikodést. E célt
szolgalja tobbek kozott az EU CyCLONe halézat, amely a nagyszabasu kiberbiztonsagi
incidensek koordinalt kezelését timogatja, valamint az ENISA 4ltal timogatott egyiittmiikodési

mechanizmusok. A direktiva hatdlya ala tartozé alapvetd és fontos szervezetek jelentéstételi
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kotelezettséggel rendelkeznek az eseménybejelentés tekintetében, ideértve az esemény
jelentését és értékelését, az esemény kezelésével kapcsolatos tajékoztatast, valamint az
informaciok tovabbitasat a CSIRT-nek és az illetékes hatdsagoknak. Emellett a direktiva kitér
az érintett szervezetek és a CSIRT kozotti kommunikaciora, a hatarokon atnytld eseményekre
vonatkozé egyiittmiikddésre €s az informaciok Osszegylijtésére és megosztasara vonatkozo

rendelkezésekre.

A szabdlyozas végrehajtasat szigoru feliigyeleti ¢és szankcionaldsi rendszer tamogatja. Az
alapvetd szervezetek esetében a birsag mértéke elérheti akar a 10 millié eurdt vagy az éves

arbevétel 2%-at, amely jelentOs 6sztonzot jelent a megfeleldség biztositasara.

Az ENISA a NIS2 irdnyelv alapjan feladatul kapta egy eurdpai szintli sériilékenység-adatbazis
létrehozasat és mikodtetését, amely az Europai Sériilékenység Adatbdzis (European
Vulnerability Database — EUVD) néven keriilt kialakitdsra. Az adatbazis célja, hogy
megbizhato és iddszerli informacidt biztositson az informécios és kommunikacids technoldgiai
(IKT) termékeket és szolgaltatdsokat érintd sériilékenységekrdl, ezaltal tdmogatva a
kiberbiztonsagi kockazatkezelési tevékenységeket.

A nyilvanosan elérheto sériilékenységi informaciok kulcsfontossagu eréforrast jelentenek mind
a szolgaltatasokat igénybe vevd szervezetek, mind az illetékes hatdsdgok, valamint a szélesebb
kiberbiztonsagi ko6zosség szamara. Az EUVD egy kozponti eurdpai sériilékenységi adatbazis,
amely tdmogatja az U sériilékenységek onkéntes bejelentését, nyilvantartasat és megosztasat.
Ez eldsegiti, hogy a felhasznalok idoben megtehessék a sziikséges kockazatcsokkentd
intézkedéseket. A parhuzamossagok elkeriilése ¢s a nemzetkdzi egylittmiikodés erdsitése
érdekében az ENISA szorosan egylittmiikddik a MITRE Corporation szervezettel, valamint a
Common Vulnerabilities and Exposures (CVE) rendszer eurdpai és nemzetkdzi tizemeltetdivel.
A sériilékenység-adatbédzisban talalhato sériilékenységekre vonatkozé informéciokhoz minden
érdekelt fél szamara szabad hozzaférést kell biztositani, ezzel segitve valamennyi szervezetet
és beszallitot. [116]

A kiberbiztonsagi intézkedések gazdasagi indokoltsdgit szamos nemzetkozi kutatds is
alatdmasztja. Az IBM 2023-as jelentése szerint az adatvédelmi incidensek atlagos koltsége 4,45
millié6 amerikai dollarra emelkedett [117], mig a Sophos 2024-es felmérése alapjan a
zsaroloprogram-tdmadasok helyreallitasi koltsége atlagosan 2,73 millié dollar. A jelentések
ramutatnak arra is, hogy a proaktiv biztonsagi intézkedések, példaul a DevSecOps alkalmazasa
vagy a rendszeresen tesztelt incidenskezelési tervek jelentds koltségesokkentd hatassal birnak.

[118]

156



Magyarorszag a NIS2 iranyelvnek valo megfelelés érdekében atfogd jogszabalyi €s intézményi
reformot hajtott végre. A hazai kvetelmények, valamint az audit modszertan alapja az amerikai
NIST SP 800-53 rev5-6s dokumentum. Ez azt eredményezte, hogy mig a legtobb tagallam az
ISO/IEC 27001 alapu kovetelményeket hatdrozott meg, addig Magyarorszag egy sokkal
mélyebb ¢és részletesebb ¢és a fenyegetésekkel szemben naprakészebb elvarasokat fogalmazott

meg a direktiva hatalya ala tartoz6 szervezetek felé. [29] [28]

A hazai végrehajtas intézményi strukturaja tobb hatosag egyiittmiikddésén alapul. A feliigyeleti
feladatokat tobbek kozott a Szabalyozott Tevékenységek Feliigyeleti Hatosaga, a
Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet, a Magyar Nemzeti Bank,
valamint a Katonai Nemzetbiztonsagi Szakszolgélat latjak el. E modell sajatossaga, hogy nem
egyetlen kdzponti ,,szuperhatdsag” miikodik, hanem tobb, egymassal egyiittmiik6dd, szektor-
specifikus hatdsag biztositja a szabalyozas érvényesiilését. A gazdalkodd szervezetek esetén
alapvetéen az SZTFH latja el a feliigyeleti hatosagi feladatokat és a kiberbiztonsagi
tanusitasukat ezen szereploknek, kiilsé auditori cégekkel egyiittmiikodve. Az allami és
onkormanyzati szervezetek, tobbségi allami tulajdonban 1év6 gazdalkodo szervezetek, valamint
azon EIR-ek, melyek kritikus infrastruktaranak lettek kijeldlve, az NBSZ NKI hataskorébe
tartoznak. [119]

*a kritikus infrastruktirdk (szervezetek)
tekintetében kettds hatdsagi feliigyelet valésul

meg, az alapvetd szolgaltatasban kozrem(ikodo SZTFH - : : ey 5
P Energetika, Kozlekedés, Egészségligy, Ivoviz,
endszeraik oz NBS.Z' e I.Obbl vendszertik 'NRC 5 > szennyviz, Hirkézlési szolgaltatds, Digitalis
az SZTFH hataskérébe tartozik w Kibertantv. szerinti infrastruktdra, Kihelyezett IKT
4gazatokban mikodo asok, UralapG a

szolgaltatok és szervezetek

Postai és futdrszolgalatok, Elelmiszer
\d £

16allitasa, f lgozasa és forgal
NBSZ Hul dalkodas, Vegyszerek elallitasa
N B SZ és forgalmazésa, Gyartas,
altala it Digitalis szolgaltatok, Kutatas
altaldnos rendszerei t6bbségi allami befolyas 8 8
dnkormanyzati Z\ alatt 416 gazdalkodd

hivatalok szervezetek

kozigazgatdsi KRITIKUS INFRASTRUKTURAK

szervek » o
alapvetd szolgaltatasban
kézremikod6 rendszerei

NBSZ

NBSZ

27. abra A hazai kiberbiztonsagi feliigyeletet ellato hatosagok, forras: [120]
Az MNB a pénziigyi szervezetek informaciobiztonsaganak feliigyeletét €s iranyitasat végzi. A
rendelet) alapjan. A rendelet hatalya 20-féle pénziigyi szervezetre és nekik IT szolgéltatast

nyUjto kiils6 szolgaltatokra terjed ki, fliggetleniil attol, hogy kiszervezés keretében, vagy egyéb
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modon nyujtjak ezen szolgaltatasaikat. A rendelet 6 célja, hogy a NIS2 iranyelv ,,lex specialis”-
aként, a teljes pénziigyi szektorra vonatkozo, unids szintii, egységes rezilienciara vonatkozd

eléirasokat fogalmazzon meg.

A koriilbeliil 3000 magyarorszagi székhellyel rendelkezé gazdalkodo6 szervezetet érintd
els6 kiberbiztonsagi auditoknak legkésébb 2026. junius 30-ig le kell zarulniuk. Azon
szervezetek, melyek az elsd audit soran nem feleltek meg a jogszabaly altal eldirt 70%-os
SZEKI*"-nek, cselekvési tervet kell késziteniiik és az abban foglaltak megvaldsitasanak
elérehaladasarol az SZTFH felé harom havonta riportalniuk kell. Az empirikus kutatdsom
alapjan megallapithato, hogy a NIS2 iranyelv eredeti célkitizése a kockazataranyos védelem
kialakitasanak eldsegitése volt, azonban a hazai implementacidé soran megjelend
kovetelményrendszer komplexitasa és adminisztrativ terhelése a magyar kozépvallalati
kornyezetben szdmos esetben nehezen alkalmazhato. Ennek kovetkeztében a szervezetek
jelentds része nem elsddlegesen a tényleges kiberkockazatok kezelésére és a reziliencia
novelésére fokuszal, hanem az audit megfeleloség teljesitésére torténd felkésziilést helyezi
elotérbe. A kutatds soran szerzett tapasztalataim alapjan a hazai gazdalkod6 szervezetek a
kiberbiztonsagi kovetelménykatalogust szamos esetben szd szerinti értelmezés alapjan
alkalmazzak, mikozben korlatozott mértékben élnek azokkal a kockazataranyos testreszabasi
lehetdségekkel, amelyeket a biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes
biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrdl szold 7/2024.
(VI.24.) MK rendelet is biztosit. A rendelet ugyanis explicit modon lehetdséget biztosit a
védelmi intézkedések kockazatelemzésen alapuld testreszabdsara, eltérd vagy helyettesitd
kontrollok alkalmazasara, valamint a szervezetspecifikus biztonsagi kdvetelmények
meghatarozasara. Megallapitottam tovabba, hogy a testreszabds korlatozott alkalmazésa
hosszabb tavon a formalis megfeleldség eldtérbe keriilését és akar hamis biztonsagérzet
kialakulasat is eredményezheti, kiilondsen sikeres auditot kovetden, mikdzben a szervezet
tényleges kiberrezilienciaja nem minden esetben tiikrozi az elért megfeleldségi szintet. Emellett
megallapitottam, hogy az elektronikus informacios rendszerek (EIR-ek) lehatarolasa és
értelmezése az érintett szervezetek kozott jelentds eltéréseket mutat, amely megnehezitheti az

egységes megfelel0ségértékelést és a kockazataranyos védelem kovetkezetes érvényesiilését.

Azonban fentebb elemzett nemzetkozi trendek azt igazoljak, hogy azon szervezetek,

melyeknek valamilyen kiberbiztonsagi jogszabaly vagy szabvany kovetelményeinek meg kell

37 Szervezeti Ellendlloképességi Index
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felelniiik és rendszeres ellendrzés ala vannak vetve, sokkal magasabb kiberrezilienciat képesek

kialakitani, mint azon szervezetek, amelyeknek nincs ilyen jellegli kotelezettségeik.

3.7 Veszélyes iizemek Kkiberreziliencidjanak kialakitasi lehetoségei

Magyarorszagon a veszélyes anyagokkal foglalkozé iizemek miikodését alapveten a
katasztrofavédelmi és iparbiztonsagi szabalyozasi jogi kornyezet hatdrozza meg. Ehhez
érkezett meg a kiberbiztonsagi hazai jogszabalyi keret, melynek hatdlya szdmos magyar
veszélyes anyagokkal foglalkozé {izem informatikai infrastruktarajat is érinti. A szabalyozasi
lefedettség tekintetében fontos kiemelni a ,,fehér foltok™ problémajat is. Szamos kisebb,
kiiszobérték alatti vagy alsé kiiszobos tizem nem tartozik a NIS2 iranyelv hatdlya ala, mikézben
mikddésiik lokalis vagy regiondlis szinten jelentds kockazatot hordozhat. A hatdlyos
jogszabalyi keretet a veszélyes anyagokkal kapcsolatos stlyos balesetek elleni védekezésrdl
sz6l6 211/2019. (IX. 5.) Korm. rendelet biztositja, amely az ugynevezett alsd és felsd
kiiszobértéki tizemek szamara kotelezéve teszi biztonsagi dokumentaciok: biztonsagi elemzés
(BE), illetve biztonsagi jelentés (BJ), valamint a kiiszobérték alatti tizemek esetén a sulyos
karesemény elharitasi terv (SKET) elkészitését. E dokumentumok szerves részét képezi a
Biztonsagi Iranyitdsi Rendszer (BIR), amely alapvetéen a technologiai és természeti

kockézatok kezelésére fokuszal.

A jelenlegi szabalyozési és gyakorlati megkozelités ugyanakkor elsdsorban a fizikai és
technoldgiai biztonsagra koncentral, mikdzben az ipari vezérlérendszerek és az ipari kornyezet
kiberbiztonsagi kitettsége egyre jelentdsebbé valik. EbboOl kovetkezden indokolt a BIR
kiterjesztése oly moddon, hogy az ne kizardlag a hagyomanyos iizembiztonsagi (safety)
aspektusokat, hanem az ipari kornyezet kiberbiztonsagi (security) fenyegetései ellen is
kockézatokkal aranyos védekezés kialakitasa sziikséges €s az ehhez sziikséges védelmi
intézkedéseket a BIR-ben javasolt integralt modon kezelni. Ez a megkdzelités dsszhangban all
a modern ,,safety—security convergence” elvével, amely a miikddési, fizikai és kiberkockéazatok

egységes kezelését hangsulyozza.

A hazai kiberbiztonsagi szabalyozasi kornyezet, kiilondsen a 7/2024. (V1.24.) MK
rendelet, alapvetden az amerikai NIST SP 800-53 Rev.5 kontrollkatalogus logikéjat koveti. Ez
a megkozelités azonban elsdsorban informatikai (IT) rendszerekre lett kialakitva, és csak
korlatozottan alkalmazhat6 az ipari vezérlorendszerek sajatos kornyezetében. Az OT

rendszerek esetében ugyanis a rendelkezésre allas (availability) elsddlegessége, a hosszu
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¢letciklusok, a gyartéi (vendor) fliggdség, valamint az tizemfolytonossag kritikus jellege

jelentdsen eltér az IT rendszerek miikddési paradigmajatol.

Kiilondsen problémas teriilet a sériilékenységkezelés és a javitaskezelés (patch management),
ahol a hagyomanyos IT megkozelitések, példaul az azonnali frissitési kotelezettség, nem
alkalmazhatok kozvetleniil, mivel egy nem megfelelden tesztelt beavatkozds az ipari
folyamatok leallasat vagy akar sulyos balesetet is eredményezhet. Hasonlo kihivast jelent a
magas szintll beszallitoi kitettség, ahol a rendszerek jelentds része kiils6 gyartok altal fejlesztett
¢s karbantartott komponensekbdl all, korlatozva az ilizemeltetd szervezetek rahatasat a
biztonsagi beallitdsokra, valamint a rendszerelemeknek is abban a szegmensben homogénnek

kell lennitik, hiszen minden nagyobb beszallito sajat kommunikécios protokollt alkalmaz.

A fentiek alapjan indokolt egy olyan, kifejezetten veszélyes tizemekre szabott kiberreziliencia-
keretrendszer kialakitasa, amely a BIR szerves részét képezi, és figyelembe veszi az OT
rendszerek sajatossagait. E keretrendszer kialakitisa sordn célszerli a nemzetkdzi ipari
kiberbiztonsagi ajanlasokra tdmaszkodni, kiilondsen a NIST SP 800-82 ¢és az IEC 62443
szabvanysorozat kovetelményeire, mert ezen dokumentumok specifikusan az ipari
vezérlorendszerek kiberbiztonsagi kovetelményeit és azok megvalositasi 1épéseit hatirozza

meg. [2] [3]

Az IT-OT konvergencia miatt, valamint a teljeskorli digitdlis reziliencia megvalositasa
érdekében, a kutatas nem csak az OT rendszerek szabalyozasara torekszik. Az lizembiztonsag
feldl kozelitve azokra az informatikai kontrollokra fokuszal, amelyek kozvetlen hatassal vannak
az emberi élet és az lizem biztonsagara. Ez a megkdzelités korrelal a katasztrofavédelem

alapelveivel.

A kockazatalapt megkozelités a hatékony ¢és aranyos védelem kialakitdsanak egyik
meghataroz6 alapelve, amelyet a NIS2 irdnyelv mellett a veszélyes lizemekre vonatkoz6 hazai
szabalyozasi kornyezet is hangstlyosan megjelenit. A veszélyes anyagokkal kapcsolatos sulyos
balesetek elleni védekezésrél szoldo 219/2011 (X.10.) Korm. rendelet 3. melléklete
meghatdrozza a biztonsagi jelentés (BJ), biztonsagi elemzés (BE), valamint a sulyos
karesemény elharitasi terv (SKET) tartalmi és formai kovetelményeit, és egyértelmiien rogziti,
hogy ezen dokumentumok szerves részét kell képezze a veszélyes anyagokkal kapcsolatos
sulyos balesetek altal okozott veszélyeztetés értékelése. Ennek keretében az iizemeltetd koteles
olyan modszert alkalmazni, amely egylittesen veszi figyelembe a veszélyeztetést, a kockazatot

és a lehetséges kovetkezményeket.
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A rendelet 3. mellékletének 1.6.1. pontja szerint: , ,az tizemelteto a veszélyes anyagokkal
foglalkozo iizem altal okozott veszélyeztetést, a kockazatot és a kévetkezmények értékelését
egyiittesen figyelembe vevé modszerrel értékeli.” E kovetelmény implicit moédon olyan
komplex, integralt kockazatelemzési megkozelitések alkalmazasat indokolja, amelyek képesek

a kiilonb6zo veszélyforrasok, igy a kiberfenyegetések, egytittes kezelésére.

A hagyomanyosan alkalmazott moddszertanok (pl. HAZOP, LOPA) els6sorban
technoldgiai és folyamatbiztonsagi eltérések vizsgalatdra fokuszéalnak, azonban a digitalizalt
ipari kdrnyezetben indokoltta valik ezen elemzések kiberbiztonsagi kiterjesztése. Ezen a ponton
illeszthet6 be a Cyber PHA mddszertan, amely megfelel a rendelet altal megkdvetelt komplex
értékelési szemléletnek, mivel a kockazatot a fenyegetések, a sériilékenységek ¢és a
kovetkezmények egylittes figyelembevételével vizsgalja. A Cyber PHA maddszertan jellemzden
tobb 1épésben valosul meg, amely magaban foglalja az érintett rendszerek és eszkozok
feltérképezését, a sériillékenységek azonositasat, a fenyegetési forgatokonyvek kidolgozasat,
valamint a kovetkezmények és kockazatok értékelését. A folyamat soran a klasszikus
folyamatbiztonsagi elemzések (pl. HAZOP) eredményei kiinduldsi alapként szolgadlnak a
potencidlis kibereredetii baleseti események azonositasahoz. A mddszer egyik kulcseleme, hogy
a kockézatot nem 6nmagéaban a sériilékenységek szintjén értelmezi, hanem a kovetkezmények
(pl. egészségkarosodas, kornyezeti kar, tizemzavar) szempontjabol vizsgalja. A sikeres Cyber
PHA megvalositdsa érdekében, elengedhetetlen, hogy kiillonbozé szervezeti egységek
meghatarozott szerepkorei 0sszehangoltan, megfeleld workshop tool-ok felhasznalasaval (pl.

Cyber PHA Worksheet) egyiitt dolgozzak ki a kockazatok elemzését.

A Cyber PHA alkalmazasaval lehetdség nyilik annak elemzésére, hogy egy adott ipari
folyamatban milyen kibereredetli események vezethetnek stlyos baleseti kovetkezményekhez,
tovabba azonosithatok azok a védelmi intézkedések, amelyek képesek ezen kockazatok
csokkentésére. A mddszer a klasszikus folyamatbiztonsagi elemzések eredményeire €pit, €s
azokat kiegészitve tarja fel a potencialis kiberfenyegetések altal kivaltott eltéréseket és

kovetkezményeket.

A Cyber PHA modszertan eredményeinek strukturdlt megjelenitésére és a kockazati
Osszefiiggések szemléltetésére jol alkalmazhatd a bow-tie modell. A megkozelités lehetdvé teszi
a veszélyforrasokbol kiindulo eseménylancok, a kivaltd okok (beleértve a kiberfenyegetéseket),
valamint a megel6z6 és kovetkezménycsokkentd védelmi intézkedések egységes abrazolasat.

[121]

161



Veszélyforrasok (okok) Kovetkezmények

- Jogosulatlan hozzaférés
- Rosszindulatt kod
- Haloézati tamadas

-Biztonsagi esemény
- Fizikai karesemény
o -Uzemkiesés

ot e -Negativ kornyezeti hatasok
-Emberi mulasztas

vesztés az ipari
rendszer felett

pl. SCADA
kompromittalodas

Preventiv barrierek Ret A e

- SIS funkciok
- Vészleallitas

- Hozzaféréskezelés
-Hélo6zati szegmentaciod
- Monitorozas / IDS

-Patch mgmt.

-Incidenskezelés
-Uzemfolytonossig

-Fizikai hozzaférés feliigyelet -Helyreallitas

28. abra Kiber bow-tie modellre példa, készitette: a szerzo

A Cyber PHA tovabba tdmogatja a kockdzatardnyos védelem kialakitasat is, mivel lehetdséget
biztosit a védelmi intézkedések priorizalasara és testreszabasara. Ez kiilonosen fontos a
veszélyes anyagokkal foglalkoz6 lizemek esetében, ahol a biztonsagi rendszerek redundanciéja
¢s megbizhatésaga kritikus jelentdségli. A moddszer eredményeként olyan integralt
kockazatalapt intézkedési terv allithaté Gssze, amely figyelembe veszi mind a technologiai,
mind a kiberbiztonsagi aspektusokat.

3.7.1 A kiberbiztonsagi keretrendszer modszertani hattere

Az altalam megalkotott kontrollkatalogus és a mogotte 1évé modszertan az alabbi néven

keriilt meghatarozasra: ,,Safety-Driven Indusrtrial Cybersecurity Filtering Model”.

A kontrollrendszer kialakitasi modszertana soran fokozott figyelmet fektettem a kritikus
szervezetek ellenalloképességérdl szold 2024. évi LXXXIV. torvény és a kritikus szervezetek
ellenalld képességérél szolo torvény végrehajtasardl szold 474/2024. (XI1.30.) Korm.
rendeletre, amely harom ellenalloképességi szintet hataroz meg, dsszesen 44 kovetelménnyel.
Ebbdl 17 kovetelmény minden szervezet szamara kotelezd, amelyeket az alapszintii védelem
minimumkovetelményeiként lehet értelmezni. Mivel ez a kontrollkatalogus a BM OKF altal
keriilt elkészitésre, a hatdlyos kiberbiztonsdgi kontrollkatalogus kovetelményszamahoz
viszonyitva, kevés kovetelményt tartalmazo baseline kialakitasat tiiztem ki célul, mely nem r6
aranytalanul nagy adminisztrativ és er6forrasbeli terheket a veszélyes lizemek lizemeltetdire, és

figyelembevételre keriilt a hazai kozépvallalatok miikddési és érettségi sajatossagai is.
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E logika mentén két lehetséges megkozelités volt korvonalazhatdé a veszélyes ilizemek

kiberreziliencidjanak fejlesztésére:

1. Szintalapu modell alkalmazasa, amely a CER szabalyozashoz hasonldan differencialt

kovetelményrendszert hatdroz meg;

2. Baseline alapu megkozelités, amely egy viszonylag kis szamua, kotelezo

minimumkovetelményeket tartalmazo kontrollkészletet definial.

A kutatasban végiil egy hibrid megkozelités kertilt kialakitasra, ami a baseline alapti modellre
épiil, ugyanakkor egy magasabb érettségi szintet biztosito kiterjesztett kontrollréteget (overlay)
is tartalmaz. Ennek az egyik oka, hogy feltehetden szamos olyan veszélyes anyagokkal
foglalkoz6 szervezet mitkkddik ma Magyarorszagon, melyek eddig nem tartoztak semmilyen
kiberbiztonsagi elvarasnak hatalya ala és ebbdl kifolyolag az ilyen jellegii ellenalloképességiik
sem alakult még ki. A megfeleld érettségi szint eléréséhez pedig sokszor évek kellenek. A
kiterjesztett kontrollszett alkalmazéasa els6dlegesen azon iizemek esetén relevans, amelyek a
NIS2 hatély ala tartoznak, felsé kiiszobértékii veszélyes tizemnek mindsiilnek, vagy magasabb

digitalizacios / OT-integracios érettséggel rendelkeznek.

A javasolt baseline modell nem kivanja kivaltani a NIS2 iranyelvhez kapcsolodod
kiberbiztonsagi kovetelményrendszert, hanem azt kiegészitve vagy attdl fliggetleniil,
kifejezetten a veszélyes lizemek iparbiztonsagi és lizembiztonsagi szempontjaira fokuszal. A
kutatas soran arra a kovetkeztetésre jutottam, hogy a veszélyes ilizemek kiberreziliencidjanak
fejlesztése érdekében nem indokolt a rendszerspecifikus vagy rendszerelem-alapu
kovetelményrendszerek kozvetlen alkalmazidsa (IEC 62443). Ehelyett egy egységes,
funkciondlis alapt baseline megkozelités sziikséges, amely a NIS2-alapt hazai szabalyozasi
kornyezethez illeszkedik és az OT rendszerek sajatossagait figyelembe véve biztositja a
gyakorlati megvaldsithatosagot és a hatosagi ellendrizhetdséget. Ennek érdekében a NIST SP
800-53 Rev.5 és NIST SP 800-82 Rev.3 OT overlay lett a kiindulasi pontja a keretrendszernek,
azonban szamos olyan IEC 62443 kovetelmény is bevalogatisra keriilt, mely az NIST

kontrollszettben kdzvetleniil nem taldlhaté meg 6nallo kdvetelményként.

A baseline kovetelmények kialakitadsahoz a Secure Controls Framework (SCF) mddszertanat
alkalmaztam, amely lehetOséget biztosit a kontrollok kockéazatalapti sulyozasara.
Megkozelitésem szerint azon kovetelmények keriiltek els6 korben a keretrendszerhez

kivalasztasra, melyek a kellden magas stilyozassal szerepelnek. Igy a ,,8”-as sulyozasu és attol
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nagyobb értékli kontrollok keriiltek kivalasztasra. Ezen védelmi intézkedések megléte a kritikus

teriiletek egyik legfontosabb kockédzatmitigald eszkdze.

A kontrollok kivalasztasa nem binaris mddon tortént, hanem tobbkritériumos értékelési modell
alkalmazaséaval, amely a fizikai kovetkezmények stlyossagat, az lizemeltetési realitdsokat és a

szabalyozasi illeszkedést egylittesen veszi figyelembe.

Miutéan kivalasztasra keriiltek a fent emlitett keretrendszerek kell sulyossaggal rendelkezd
kovetelményei, ezek tovabbi szlirése érdekében meghatarozasra keriilt egy kétlépcsds dontési
logika. Els6 1épésben kizarasra keriiltek azok a kontrollok, amelyek nem rendelkeznek legalabb
kozvetett safety hatassal, vagy OT kornyezetben nem megvaldsithatok. Ezt kovetden a
kontrollok Osszpontszam alapjan keriiltek besoroldsra, ahol a magas pontszdml elemek a
kotelezo baseline részét képezik, mig a kdzepes értékii kontrollok a magasabb érettségi szint

kontrollrétegbe sorolodtak.

Az alabbi értékelési matrixok keriiltek meghatdrozdsra a kovetelménykatalogus kialakitasa

érdekében:
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Safety dimenzio
pontszam jelentés Ertelmezés

A kontroll hidnya nem hozhat6
Osszefiiggésbe olyan eseménnyel, amely

0 nincs hatas - o
az emberi életet, egészséget vagy a
kornyezetet veszélyeztetné.
A kontroll hianya csak kdzvetett,
. alacsony valosziniliségli eseménylancon
1 gyenge, indirekt Y g Y

keresztiil vezethet olyan helyzethez,
amely safety kockdzatot jelenthet.

A kontroll hianya realis forgatokonyvben
lehetdve teheti olyan esemény

2 kozvetett safety hatas | bekovetkezését, amely tovabbi 1épések
révén fizikai kdvetkezményekhez
vezethet (1ancolt hatas).

A kontroll hidnya kozvetleniil olyan
muikodési zavart vagy kontrollvesztést
3 kozvetlen safety hatds | idézhet el6, amely azonnali veszélyt
jelenthet az emberi életre vagy a
kornyezetre.

1. tablazat A klasszikus iparbiztonsagi dimenzio értékelési modszertana, készitette: a szerzo
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OT megvaldsithatosag dimenzio

pontszam jelentés Ertelmezés

0 Nem megvalésithaté oT kor?yezetben, nem alkalmazhato (pl. folyamatos
patch kotelezettség)

1 Erésen korlatozott Cs’ak Je?h’entos kockazattal / leallassal / vendor
modositassal

2 Korlat(?zs)ttan’ Kompenzal6 intézkedésekkel (pl. izolacio, workaround)

megval6sithato
3 Jol megvalosithatd Nativan alkalmazhato OT kornyezetben, leallas nélkiil

2. tablazat A kiber-fizikai kornyezetben torténo kontroll megvaldsithatosagi dimenzio,

keszitette: a szerzo
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Uzemfolytonossag dimenzié
pontszam jelentés Ertelmezés

A kontroll hidnya nem
befolyasolja az ipari

0 nincs hatas folyamatok miikddését, kiesés
vagy zavar nem varhato.
A kontroll hianya kisebb
miikodési zavarokat okozhat,
o azonban ezek nem
1 marginalis

eredményeznek jelentds
termeléskiesést vagy biztonsagi
kockazatot.

A kontroll hidnya érzékelhetd
hatassal van a mikodésre,

2 mukodést befolyasolja példaul termeléscsokkenést,
folyamatinstabilitast vagy
ideiglenes kiesést okozhat.

A kontroll hidnya a miikddés
leallasat, sulyos zavart vagy
kontrollvesztést

3 kritikus miikddéshez sziikséges | eredményezhet, amely
kozvetleniil veszélyezteti az
ipari folyamatok biztonsagos
fenntartasat.

3. tablazat Az iizemfolytonossag dimenziojara torténd hatasa a kontrollnak, készitette: a
szerzo

Osszpontszam szerinti besorolasi kiiszobok:
Tartomany Besorolas
7-9 Az alapkovetelmény keretrendszer része
5-6 Kiterjesztett - ajanlott

| 04 | Hatokoron kiviili

4. tablazat Az egyes kovetelmények besorolasi kategoridi, készitette: a szerzo

Az értékelési matrixok kialakitdsa sordn a cél az volt, hogy olyan kdvetkezményalapt
értelmezési keretrendszer keriiljon létrehozéasra, amely biztositja a kontrollok konzisztens,

reprodukalhato és az ipari kornyezet sajatossagait figyelembe vevo értékelését.

Egyes kontrollok kozvetlen OT/safety szempontbol nem tekinthetk kritikusnak, ugyanakkor
integralt vallalati kiberbiztonsagi és szabalyozasi kornyezetben, kiilondsen NIS2-alapu

mukodés esetén nélkiilozhetetlenek az egységes governance €s kockazatkezelési mukodés
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biztositasdhoz. Ebbdl kifolydlag a kiterjesztett kovetelménykatalogushoz lett rendelve, melyet

akkor kell alkalmazni a szervezetnek, ha tobbek kozott NIS2 érintett is.

Az éltalam megalkotott szlirési modszertannak koszonhetéen 85 darab olyan kovetelmény
keriilt azonositasra, melyek abszolut nélkiilozhetetlenek annak érdekében, hogy az
iizembiztonsagot fenyegetd kiberkockdzatokkal szemben hatékony védelmi képességet

alakitson ki egy hazai veszélyes iizem, ezzel tovabb novelve az ellenalloképeségét.

A javasolt kontrollkatalogus és a mogotte 1év0 iizembiztonsagi szemlélet lehetdséget
biztosithat arra, hogy a veszélyes ilizemek technoldgiai és kiber-fizikai rendszereinek
ellendrzése az iparbiztonsagi szakteriilet bevonasaval torténjen meg, mig a klasszikus vallalati
informatikai és NIS2 megfeleloségi kovetelmények ellendrzése tovabbra is a kijelolt
adminisztrativ terheket, mikdzben jobban érvényesiilhetnek az iparbiztonsagi és safety-
specifikus szempontok. A megkozelités tovabbi elonye lehet, hogy a kiber-fizikai rendszerek
értekelése ¢és felkészitése a technologiai folyamatok, valamint az {izembiztonsagi
kovetkezmények figyelembevételével, iparbiztonsagi szakmai tdmogatas mellett valosulhatna

meg.

3.8 Fejezetbéli részkovetkeztetések

1. A fejezetben bemutatott nemzetkdzi kiberbiztonsagi jelentések, igy kiilondsen a Cisco Talos
¢s az IBM X-Force elemzései egyértelmlien ramutatnak arra, hogy a gyartoipar és a kritikus
infrastrukturak ellen irdnyuld kibertimadasok szdma az elmult években folyamatos ndvekedést
mutat. Ez a két dgazat kozel teljeskoriien lefedi a hazai jogszabalyok altal nevesitett veszélyes
anyagokkal foglalkoz¢é ilizemeket. Ezen 4gazatok évek oOta a tdmadasok célpontjai kozott
kiemelt helyet foglalnak el, amelyek potencidlis kovetkezményei tulmutatnak az
informaciobiztonsag keretein és kozvetlen hatdssal lehetnek a fizikai biztonsagra, a kornyezetre

és az emberi életre.

2. Az informatikai (IT) és a kiber-fizikai (OT) rendszerek k6zotti konvergencia kovetkeztében
a hagyomanyos biztonsagi megkozelitések mar nem tekinthetdk elegendének. Az OT kdrnyezet
sajatossagai, mint példaul a magas rendelkezésre allasi kdvetelmények, a hosszu életciklusu
rendszerek, tovabba a nagyfoku ellatasi lanctol valé fliggdség, €s a fizikai folyamatokhoz valo
kozvetlen kapcsolodas indokolttd teszik egy specifikus, az ipari miikodéshez illeszkedd

kiberbiztonsagi szemlélet alkalmazasat.
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3. A veszélyes anyagokkal foglalkozo lizemek teljes korii rezilienciajanak biztositasa érdekében
elengedhetetlen, hogy a kockazatértékelési folyamatok kiterjedjenek a kiberfenyegetésekre is.
Ennek megfeleléen indokolt a hagyomanyos folyamatbiztonsagi elemzések, kiilondsen a
HAZOP kiegészitése Cyber PHA (Process Hazard Analysis) megkozelitéssel, amely lehetové
teszi az ipari folyamatbiztonsagot érintd kiber fenyegetések - és a kiber-fizikai rendszerekbdl

eredo kockazatok strukturalt azonositasat és értékelését.

4. A veszé€lyes lizemekre alkalmazhato kiberbiztonsagi keretrendszer kialakitasa soran indokolt
egy olyan mddszertan alkalmazasa, amely nem valasztja el élesen az IT és OT kornyezeteket,
hanem integralt moédon kezeli azokat. A javasolt megkdzelités alapjat a safety €s iparbiztonsagi
szemlélet képezi, amely az lizembiztonsdg ¢s az emberi élet védelme szempontjabol
legkritikusabb kovetelmények azonositdsara és priorizalasara torekszik, egy dedikalt szlirési
modszertan alkalmazasaval, melynek a ,.Safety-Driven Indusrtrial Cybersecurity Filtering

Model” nevet adtam.

5. A szabalyoz6i ¢és hatdsadgi oldal szerepe kulcsfontossagu a fenti kdvetelmények
érvényesitésében. Ennek keretében indokolt a BM Orszagos Katasztrofavédelmi Foigazgatosag
iparbiztonsagi szakteriiletének digitalis iparbiztonsagi képességekkel torténdé megerdsitése,
amely biztositja a kiberbiztonsagi kovetelmények szakszerli ellendrzését és feliigyeletét. A
hataskor és illetékesség szempontjabol a kiber-fizikai rendszerek biztonsaganak feliigyelete
indokoltan illeszkedik a BM OKF iparbiztonsagi feladatai kozé, tekintettel arra, hogy ezen
rendszerek kozvetlen hatdssal vannak a veszélyes anyagokkal kapcsolatos stulyos balesetek
megeldzésére €s kovetkezményeinek kezelésére. Ezen feladatkér mas hatosagokhoz torténd
kijelolése kevésbé lenne hatékony, figyelembe véve azok meglévd leterheltségét és eltérd

szaktertleti fokuszat.

6. A digitalis iparbiztonsagi kompetencidk fejlesztése nemcsak hazai szinten jarul hozzéd az
iizembiztonsdg ndveléséhez, hanem nemzetkdzi szinten is erdsitheti a hatosag szakmai
elismertségét ¢és az ipari kiberbiztonsag fontossdgat. Ez az innovativ, kiberbiztonsagi
aspektusokat is integrald iparbiztonsagi megkozelités kiilonosen relevans a jelenlegi
geopolitikai és digitalizalt kornyezetben, ahol a kibertérbdl érkezd fenyegetések egyre tobbszor
iranyulnak az ipari vezérldrendszerek ellen, és egyre tobbszor cél a digitalis karokozéason feliil
a fizikai kornyezetben torténd negativ hatas kivaltasa, ezzel pedig az ilizemfolytonossag

kompromittalasa is.
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OSSZEGZETT KOVETKEZTETESEK

A kutatas célja annak vizsgalata volt, hogy a veszélyes anyagokkal foglalkozd iizemek
biztonsaga a 21. szazadi digitalizalt kornyezetben milyen modon fejleszthetd tovabb integralt
iparbiztonsagi, kiberbiztonsagi ¢és lakossagvédelmi megkozelitések alkalmazasaval. A
vizsgalatok kiterjedtek a veszélyes lizemek biztonsagi iranyitasi rendszereinek elemzésére, a
nemzetkdzi és hazai szabalyozasi kornyezet értékelésére, az OT-kornyezetek sajatossagainak
vizsgalatara, valamint olyan digitalis dontéstamogatasi és lakossagvédelmi megoldasok

kutatasara, amelyek hozzajarulhatnak a veszélyhelyzeti reziliencia ndveléséhez.

A kutatéas eredményei alapjdn megallapithatd, hogy a veszélyes anyagokkal foglalkozé tizemek
biztonsdga mar nem értelmezhetd kizarolag hagyoményos safety vagy informacidbiztonsagi
keretrendszerek mentén. Az ipari digitalizacio, az IT-OT konvergencia, valamint a kiber-fizikai
fenyegetések novekvo szerepe indokoltta teszi olyan integralt megkozelitések alkalmazasat,
amelyek egységes rendszerben kezelik az lizembiztonsagi, kiberbiztonsagi, tizemfolytonossagi
¢és lakossdgvédelmi szempontokat. A kutatds soran vizsgalt GRC-alapu biztonsagiranyitasi
megkozelités, a safety-kozpontd OT-kiberbiztonsagi szemlélet, valamint a digitalis
lakossagvédelmi  dontéstamogatdsi ¢€s  kommunikaciés  megoldasok  egyiittesen
hozzajarulhatnak a veszélyes tlizemek reziliencidjdnak noveléséhez, a veszélyhelyzeti
eseményekre torténd hatékonyabb felkésziiléshez, valamint a lakossag kockazattudatossdganak

¢s médiamiiveltségének erdsitéséhez.

I. Iparbiztonsagot szolgalo iranyitasi rendszerek hatékonysaganak fejlesztési lehetoségei

1. Vizsgalataim soran részletesen elemeztem a veszélyes anyagokkal foglalkozo tizemekre
vonatkoz6 hazai és nemzetkozi szabalyozasi kdrnyezetet, kiilonos tekintettel a Seveso
III iranyelv, a NIS2 irdnyelv, a CER iranyelv, valamint a kapcsolodd hazai
iparbiztonsagi ¢€s kiberbiztonsagi szabdlyozasok Osszefiliggéseire. Megallapitottam,
hogy a hagyomdnyos biztonsdgi iranyitdsi rendszerek elsddlegesen safety- ¢és
compliance-orientdlt megkozelitést alkalmaznak, mikdzben a modern ipari
kornyezetben megjelend kiberkockazatok integralt kezelése egyre hangsulyosabba

valik.

2. Kutatdsaim soran elemeztem a Governance, Risk and Compliance (GRC) meta-keret
alkalmazhatosagat veszélyes anyagokkal foglalkozé iizemekkel kapcsolatban.

Megallapitottam, hogy a GRC alkalmas az iranyitési, kockazatkezelési és megfelel0ségi
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folyamatok  integraldsara,  valamint  Osszekapcsolni az  lizembiztonsagi,

informaciobiztonsagi, OT-biztonsagi és lakossagvédelmi szempontokat.

Megallapitottam, hogy a jelenlegi szabalyozasi kdrnyezetben az iparbiztonsagi és
kiberbiztonsagi kovetelmények, részben elkiiloniilten jelennek meg, valamint bizonyos
iizemek esetén nem teljeskortien jelennek meg a kiberbiztonsagi szempontok. Mikézben
a veszélyes ilizemek esetében a kiber-fizikai rendszerek biztonsdga kozvetlen hatéssal
lehet a sulyos ipari balesetek megeldzésére és kovetkezményeinek kezelésére. Ennek
kovetkeztében indokolt olyan integralt megkozelitések alkalmazasa, amelyek egységes

rendszerben kezelik az lizemek teljeskorti rezilienciajanak kialakitasat.

Megallapitottam, hogy a KPI-KRI-KCI alapu integralt indikéatorrendszer alkalmazasa
lehetdséget biztosithat a veszélyes iizemek biztonsagi teljesitményének objektiv,
mérhetd ¢és fejlesztésorientalt értékelésére, ezaltal timogatva a preventiv és reziliencia-

kozpontl biztonsagiranyitasi miikodést.

Kutatasaim soran arra a kovetkeztetésre jutottam, hogy a szervezeti integritas, az etikus
miikodés €s a biztonsagi kultira a veszélyes anyagokkal foglalkozo iizemek esetében
nem kizardlag tamogatdi elemek, hanem a hossza tava ilizembiztonsag €s tarsadalmi

elfogadottsag alapvetd tényezdi.

Az eldzdekben leirtak alapjan igazoltnak tekintem az 1. hipotézisben foglaltakat, valamint

megalapoztam az 1. szamu tudomanyos eredményt.

I1. Ipari balesetek kezelése, kiilonos tekintettel a beavatkozo allomany és az érintett
lakossag védelmére

l.

Vizsgalataim sordn megallapitottam, hogy a modern ipari veszélyhelyzetek kezelése
soran a gyors helyzetértékelés, az adatvezérelt dontéstamogatds ¢és a hiteles,
tobbcsatornds valsdigkommunikacio egyiittesen meghatarozd szerepet tolt be a

lakossagvédelmi intézkedések hatékonysagaban.

Elemzéseim alapjan megallapitottam, hogy a lakossagvédelmi intézkedések tarsadalmi
elfogadottsaga és eredményessége szoros 0sszefiiggésben all a hivatalos kommunikacid
hitelességével, gyorsasagaval és egységességével, aminek kovetkeztében a digitalis

platformokon megjelend dezinformécio6 hatasa csokken.
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3. Vizsgélataim soran megallapitottam, hogy a jelenlegi hazai helyreallitasi és vis maior

tdmogatasi mechanizmusok elsdsorban az dnkormanyzati €s fizikai infrastrukturdban
keletkezett karok kezelésére fokuszalnak, mikdzben a nemzetkdzi példak igazoljak,
hogy a kiber incidensek altal kivaltott balesetek vagy ilizemzavarok akar olyan
kovetkezményekkel jarhatnak, amelyek talmutatnak a gazdalkodd szervezet
helyreéllitasi képességein ¢és sziikségess¢ valhat az dllami szerepvallalds.
Megallapitottam tovabba, hogy a kibertérbdl kiinduld, de fizikai kovetkezményekkel
jaro karesemények 1j szempontokat vethetnek fel a jovobeni helyreallitasi és timogatasi
mechanizmusok kialakitdsa soran, kiilondsen a makrogazdasagi ¢s tarsadalmi

valsaghelyzetek megel6zése érdekében.

Kutatasaim sordn egy veszélyes anyagok terjedésének modellezésére alkalmas,
ingyenesen elérhetd szoftver funkcionalitdsat ESP32-alapii meteorologiai adatgylijté
rendszerelemmel egészitettem ki a modellezéshez sziikséges meteoroldgiai adatellatas
tamogatasa érdekében. A rendszer lakossagvédelmi funkcionalitasanak bdvitése
érdekében veszélyeztetett lakossagbecsld szoftvert fejlesztettem, amely lehetdvé teszi a
modellezett veszélyzondk altal érintett lakossag gyors becslését. Megallapitottam, hogy
a minimdlis koltségli, nyilt és ingyenesen elérhetd adatokra ¢épiild digitalis
rendszerarchitekturak kiilondsen hatékonyan alkalmazhatok oktatasi kornyezetben,
digitalisan tamogatott veszélyhelyzeti gyakorlatok és polgari védelmi felkészitések

soran.

Az el6zéekben leirtak alapjan igazoltnak latom a 2. hipotézisemben foglaltak teljesiilését,

valamint megalapoztam a 2. szdmu tudomanyos eredményt.

I11. Veszélyes anyagokkal foglalkozo iizemek 21. szazadi kihivasai

l.

A nemzetkozi kiberbiztonsagi jelentések és esettanulmanyok elemzése soran
megallapitottam, hogy a gyartoipar és a kritikus infrastruktarak globalisan a leginkabb
tdmadott dgazatok kozé tartoznak, a gyartdipar kozé sorolandd a veszélyes lizemek
dontd hanyada is. Megallapitottam tovabba, hogy az ezen 4agazatokat érd
kibertdmadasok kovetkezményei tlmutathatnak az informacidbiztonsag keretein, és
kozvetlen hatassal lehetnek az emberi ¢letre, a kornyezetre, az lizembiztonsagra és az

tizemfolytonossagra is.
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2. Vizsgalataim soran elemeztem az IT-OT konvergencia hatasait és az OT-kdrnyezetek
sajatossagait, melyet Osszevetettem a jelenlegi iparbiztonsadgi szabalyozassal.
Megallapitottam, hogy az ipari rendszerek magas rendelkezésre allasi kovetelményei,
hosszu ¢letciklusai ¢és fizikai folyamatokhoz valo kozvetlen kapcsolodasa indokoltta
teszik egy olyan kiberbiztonsadgi megkozelités alkalmazasat, amely elsddlegesen az
lizembiztonsagi ¢és iizemfolytonossdgi szempontokat helyezi elétérbe és szakit a

rendszerek kategorikus besorolasaval.

3. Kutatasaim soran elemeztem a hagyomanyos iparbiztonsagi kockazatelemzéseket és a
Cyber PHA megkozelités kapcsolatat. Megallapitottam, hogy a veszélyes anyagokkal
foglalkoz6 lizemek teljes korti reziliencidja érdekében indokolt a kiberfenyegetések

strukturalt integraldsa az iparbiztonsagi kockazatértékelési folyamatokba.

4. Kidolgoztam egy safety-kézpont, veszélyes tilizemek kornyezetére optimalizalt
kiberbiztonsagi sziirési és priorizaldsi megkozelitést ,,Safety-Driven Industrial
Cybersecurity Filtering Model” néven. Megallapitottam, hogy a biztonsagi kontrollok
értékelése soran sziikséges lizembiztonsagi hatés, az iizemfolytonossagi relevancia és

az OT-megvaldsithatdsag egyiittes figyelembevétele.

5. Vizsgalataim soran megallapitottam, hogy a veszélyes lizemeket érintd kiber-fizikai
rendszerek biztonsadganak feliigyelete indokoltan kapcsolhat6 az iparbiztonsagi hatdsagi
feladatokhoz, tekintettel arra, hogy ezen rendszerek kozvetlen hatdssal lehetnek a
veszélyes  anyagokkal  kapcsolatos  stlyos  balesetek  megeldzésére  és

kovetkezményeinek kezelésére.

Az eldzbéekben leirtak alapjan igazoltnak latom a 3. hipotézisemben foglaltak teljesiilését,

valamint megalapoztam a 3. szdmu tudomanyos eredményt.
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UJ TUDOMANYOS EREDMENYEK

. A veszélyes anyagokkal foglalkoz6 iizemek biztonsagi iranyitasi és kockazatkezelési
rendszereinek tudoményos vizsgalata alapjan megallapitottam, hogy a hagyomanyos,
lizembiztonsagi és kovetelményrendszereknek torténd megfeleldségi megkozelitések
onmagukban mar nem képesek teljeskoriien kezelni a modern ipari kdrnyezetben
megjelend kockéazatokat. Ennek megfeleléen kialakitottam egy olyan integralt
megkdzelitést, amely a Governance, Risk and Compliance (GRC) szemléletet
alkalmazva egységes keretben kezeli az iizembiztonsagi, kockazatkezelési,
megfeleléségi, OT-kiberbiztonsagi és lakossagvédelmi szempontokat. Meghataroztam
tovabba azokat az integracids ¢€s irdnyitdsi szempontokat, amelyek lehetdvé teszik az
lizembiztonsagi, kiberbiztonsagi, megfeleldségi és lakossagvédelmi kdvetelmények
egységes, reziliencia-kdzpontl kezelését a veszélyes lizemek stlyos ipari baleseteinek

megeldzése érdekében.

. A veszélyes anyagokkal foglalkozo ilizemek veszélyhelyzeteinek elemzésére és
értékelésére  épitve megallapitottam, hogy azok kezelése soran a gyors
helyzetértékelés, az adatvezérelt dontéstamogatids és a hiteles lakossagtajékoztatas
egyiittesen meghatarozo szerepet toltenek be a lakossagvédelem feladatrendszerében.
Ennek  figyelembevételével  kidolgoztam egy  digitdlis  lakossadgvédelmi
dontéstamogatési rendszert, amely egységes architekturdban integralja a meteoroldgiai
adatgylijtést, a veszélyesanyag-terjedési modellezést, a térinformatikai megjelenitést és
a veszélyeztetett lakossag becslését, ezaltal biztositva a hatékony lakossagvédelmi

intézkedések végrehajtasat.

A nemzetkdzi és hazai kiberbiztonsagi jelentések és OT-specifikus esettanulmanyok
elemzése alapjan megallapitottam, hogy a gyartoipar és a kritikus infrastrukturak a
kibertamadasokkal leginkdbb érintett agazatok kozé tartoznak, amelyek halmazaba a
veszélyes anyagokkal foglalkozd iizemek jelentds része is beletartozik. Tovabba a
folyamatbiztonsagi  és  kiberbiztonsagi  megkozelitések  elemzése  alapjan
megallapitottam, hogy az IT-orientalt kiberbiztonsagi szemlélet korlatozottan
alkalmazhat6 a veszélyes anyagokkal foglalkozé lizemek ipari kérnyezetében. Ennek
megfeleléen Kkidolgoztam egy {izembiztonsagi kozpontl, veszélyes iizemekre

optimalizalt kiberbiztonsagi modszertani keretrendszert, valamint igazoltam, hogy a
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Cyber PHA szemlé¢let integralasa alkalmas lehet a kiber-fizikai veszélyek strukturalt

azonositasara és az iparbiztonsagi kockazatértékelési folyamatok kibdvitésére.
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AZ ERTEKEZES AJANLASAI

Az ¢értekezésem kovetkeztetéseinek ¢€s tudomanyos eredményeinek felhasznalasara az
iizemeltetoknek, jogalkotoknak €s az iparbiztonsagi szereploknek az alabbi ajanlasokat teszem:

1.

Indokolt a veszélyes anyagokkal foglalkozo tizemek biztonsagi irdnyitasi rendszereinek
olyan iranyu tovabbfejlesztése, amely integralt modon kezeli az iparbiztonsagi,
kiberbiztonsagi, OT-biztonsagi, compliance ¢és lakossagvédelmi szempontokat. Ennek
keretében javasolt a GRC-alapu szemlélet alkalmazéasa, amely tdmogatja az iranyitasi,

kockazatkezelési és megfeleléségi folyamatok dsszehangolasat.

Javasolt a veszélyes anyagokkal foglalkozo lizemek kiberreziliencidjanak novelése
érdekében olyan integralt kiberbiztonsagi kovetelményrendszer kialakitdsa, amely a
védelmi  intézkedések  meghatdrozasat  elsddlegesen az  lizembiztonsagi,
tizemfolytonossagi és fizikai kovetkezménykockazati szempontok figyelembevételével
végzi. Ez a megkozelités lehetdséget biztosithat arra, hogy a biztonsagi kontrollok
priorizalasa kozvetleniil a technologiai folyamatok kritikalitasdhoz és a potencialis

safety-hatasokhoz igazodjon.

Indokolt a BM Orszagos Katasztrofavédelmi Fdigazgatosag iparbiztonsagi
szakteriiletének digitalis iparbiztonsagi kompetenciakkal torténd megerdsitése, tovabba
olyan modszertani és szabalyozasi koOrnyezet kialakitdsa, amely egyértelmiien
meghatdrozza a veszélyes lizemeket érintd kiberbiztonsagi incidensek iparbiztonsagi

aspektust vizsgalatanak szakmai kereteit.

Javasolt a helyreéllitasi €s vis maior timogatasi mechanizmusok feliilvizsgalata annak
érdekében, hogy azok a jovében kezelni tudjak a kiber-fizikai rendszereket érintd,
fizikai kovetkezményekkel jard kareseményeket és azok tarsadalmi-gazdasagi hatasait

is.

Indokolt a digitalis lakossagtajékoztatasi rendszerek tovabbfejlesztése, kiilonos
tekintettel a hivatalos, tobbcsatornds valsagkommunikacidés megoldasok kialakitasara,
valamint az egységes lizenetkozvetitést tdmogatd kommunikéaciés protokollok
alkalmazasara. Emellett javasolt a lakossdg kockdzattudatossagdnak és
médiamiveltségének fejlesztését célzd edukacidos programok erdsitése, amelyek
hozzajarulhatnak az alhirek és dezinformacids kampanyok hatasainak csokkentéséhez

¢s a lakossagi egytittmiikodés noveléséhez veszélyhelyzet esetén.
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6. Javasolt a digitalis dontéstdmogatasi rendszerek oktatdsi kornyezetben torténd
sz¢élesebb korti alkalmazéasa, kiilondsen a veszélyhelyzeti gyakorlatok, a table-top
exercise szimulaciok kiegészitése, valamint a polgdri védelmi felkészitések

korszerusitése érdekében.
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A KUTATASI EREDMENYEK GYAKORLATI
FELHASZNALHATOSAGA

A kutatomunka eredményeit az alabbiak szerint javaslom felhasznalni:

1.

A kutatds eredményei tadmogatast nyujthatnak a veszélyes anyagokkal foglalkozo
lizemek biztonsagi irdnyitasi rendszereinek tovabbfejlesztéséhez, kiilondsen az
iparbiztonsagi, kiberbiztonsagi és fizikai reziliencia szempontok integralt kezelésében.

A kidolgozott, iizembiztonsag-kdzponta megkozelités alkalmazhatd lehet olyan ipari
kiberbiztonsagi kovetelményrendszer kialakitdsdhoz, amely a kiberbiztonsagi
kontrollokat az iparbiztonsdgi szabdlyozasi kornyezet iizembiztonsagi é&s
tizemfolytonossagi célrendszeréhez igazitott modon kezeli, ezéltal tdmogatva az
iparbiztonsagi hatosagi feliigyelet hatékonyabb érvényesitését.

A kutatas eredményei hozzajarulhatnak a veszélyes ilizemeket érinté kiberbiztonsagi
ellendrzési, feliigyeleti és incidensvizsgalati modszertanok fejlesztéséhez, kiilondsen az
iparbiztonsagi hat6sagi feladatok digitalis kompetenciainak erdsitése teriiletén.

A kutatdsban ismertetett digitalis lakossagtdjékoztatdsi és  tobbcsatornas
valsagkommunikécios megkozelitések és technologiai eszk6zok novelhetik a hatosagi
kommunikécio hatékonysagat, valamint hozzajarulhatnak az alhirek és dezinformacios
kampanyok hatdsainak mérsékléséhez.

A kutatds soran bemutatott digitalis dontéstdmogatasi architektura eredményesen
alkalmazhat6é oktatasi és gyakorlati kornyezetben, kiilondsen digitalisan tdmogatott
veszélyhelyzeti gyakorlatok, szimulacids kornyezetek és polgari védelmi felkészitések
fejlesztése soran. A rendszer emellett tamogatast nyujthat veszélyesanyag-terjedési
modellezési, lakossagvédelmi és korai helyzetértékelési feladatok végrehajtasahoz is.
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1. sz. melléklet

Alkalmazott roviditések és szakkifejezések jegyzéke

EIR elektronikus informacids rendszer

OT kiber-fizikai rendszerek halozata

BIR biztonsagi iranyitasi rendszer

ISO Nemzetkozi Szabvanyligyi Szervezet

NIST Nemzeti Szabvanyligyi és Technoldgiai
Intézet (USA)

AEGL Acute Exposure Guideline Levels

API Application Programming Interface

BCP Uzletmenet-folytonossagi terv

BIA Uzleti hatdselemzés

BYOD Bring Your Own Device

C2 Command and Control

CERT Computer Emergency Response Team

CSIRT Computer Security Incident Response Team

Cyber PHA Cyber Process Hazard Analysis

DMZ Demilitarized Zone

ESP32 Mikrovezérlé-alapu [oT platform

GRC Governance, Risk and Compliance

HAZOP Hazard and Operability Study
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ICS Industrial Control System

IEC International Electrotechnical Commission
IIoT Industrial Internet of Things

IoT Internet of Things

ISA International Society of Automation

KML Keyhole Markup Language

KPI Key Performance Indicator

KRI Key Risk Indicator

LAN Local Area Network

NIS2 Network and Information Security Directive 2
NIST National Institute of Standards and Technology
PHA Process Hazard Analysis

PLC Programmable Logic Controller

PV Polgari Védelem

SCADA Supervisory Control and Data Acquisition
SCF Secure Controls Framework

Safety Miikodésbiztonsag, lizembiztonsag

SIEM Security Information and Event Management
SIS Safety Instrumented System
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SOC Security Operations Center

SSO Single Sign-On

STAMP System-Theoretic Accident Model and Processes

VPN Virtual Private Network

WAN Wide Area Network

Zero Trust Bizalommentes biztonsagi modell
Az IEC 62443 szerinti, azonos biztonsagi

Zdbna kovetelményekkel rendelkez6 rendszerek logikai
csoportja

. Az IEC 62443 szerinti, zonak k6zotti
Konduit

szabalyozott kommunikacios kapcsolat

Rezidualis kockazat

A kontrollintézkedések alkalmazasat kovetoen
fennmaradd kockazat

Kompenzal6 kontroll

Olyan alternativ védelmi intézkedés, amely egy
hianyz6 vagy nem alkalmazhato6 kontroll hatdsat
részben, vagy egészben kivaltja

Kritikus infrastruktura

A tarsadalom és gazdasag miikodése
szempontjabol alapvetod jelentoségii
infrastruktira

Veszélyes anyagokkal foglalkozo lizem

A vonatkoz6 jogszabalyok alapjan veszélyes
anyag jelenléte miatt szabalyozas ala tartozo
izem

Uzemfolytonossag

A szervezet képessége a kritikus miikodés
fenntartasara és helyreallitdsara

Lakossagvédelem

A lakossag életének és alapveto életfeltételeinek
védelmét szolgald intézkedések Gsszessége

Védelmi létesitmény

A lakossag fizikai védelmét szolgalo épitmény
vagy infrastruktara
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Témahoz kapcsolodo jogszabalyok és belso szabalyozo eszkozok jegyzéke

Nemzetkozi és Europai Unio jogi szabalyozas

1.

Az Europai Parlament €és a Tanacs 1313/2013/EU hatérozata (2013. december 17.) az
unids polgari védelmi mechanizmusrol

Az Eurdpai Parlament és a Tandcs (EU) 2022/2554 rendelete (2022. december 14.) a
648/2012/EU, a 600/2014/EU, a 909/2014/EU ¢és az (EU) 2016/1011 rendelet
modositasarol (DORA rendelet)

Az Eurodpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az
Uni6 egész teriiletén egységesen magas szinti kiberbiztonsagot biztositd
intézkedésekrol

Az Europai Parlament és a Tanacs 2022. december 14-i (EU) 2022/2557 iranyelve a

crer

helyezésérol

Az Eurdpai Parlament és a Tanacs 2012/18/EU iranyelve (2012. julius 4.) a veszélyes
anyagokkal kapcsolatos stlyos balesetek veszélyének kezelésérdl, valamint a 96/82/E

Az Europai Parlament €s a Tanacs (EU) 2016/425 rendelete (2016. marcius 9.) az egyéni
véddeszkozokrol és a 89/686/EGK tandcsi iranyelv hatalyon kiviil helyezésérdl tanacsi
iranyelv médositasardl és késobbi hatalyon kiviil helyezésérdl

Az Eurdpai Parlament és a Tanacs 2016. aprilis 27-1 (EU) 2016/679 RENDELETE a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl
¢és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil
helyezésérdl (altalanos adatvédelmi rendelet)

Az Eurdpai Parlament és a Tanacs (EU) 2022/2065 rendelete az egységes digitalis
szolgaltatasi piacrdl és a 2000/31/EK iranyelv modositasarol (Digital Services Act —
DSA)

Az Eurépai Parlament ¢és a Tanacs (EU) 2024/1689 rendelete a mesterséges
intelligenciara vonatkoz6 harmonizalt szabalyok megallapitasarol, valamint egyes unios
jogi aktusok mddositasardl (Artificial Intelligence Act — Al Act)

10. A bizottsag (EU) 2024/1366 felhatalmazason alapuld rendelete (2024. marcius 11.) az

(EU) 2019/943 eurdpai parlamenti és tandcsi rendeletnek a hatarkeresztezd
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villamosenergia-aramlas kiberbiztonsadgi szempontjaira vonatkozd éagazatspecifikus
szabalyokrol szolo ilizemi és kereskedelmi szabdlyzat létrehozasa révén torténd
kiegészitésérdl

Hazai jogi szabalyozas

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Magyarorszag Alaptorvénye (2011. prilis 25.)

22/1992 (X11.29.) KTM rendelet az ¢letvédelmi létesitmények Iétesitésérdl,
fenntartasarol és békeiddszaki haszonositasarol

2011. évi CXXVIIL torvény a katasztréfavédelemrdl és a hozza kapcsolodo egyes
torvények modositasarol

234/2011 (XI. 10.) Korm. rendelet a katasztrofavédelemrdl és a hozza kapcsolddo egyes
torvények modositasarol szolo 2011. évi CXXVIIL. térvény végrehajtasarol

9/2011 (II. 15.) Korm. rendelet a vis maior tdmogatds felhasznédldsanak részletes
szabalyairol

62/2011. (XII. 29.) BM rendelet a katasztrofak elleni védekezés egyes szabalyairol

208/2011. (X. 12.) Korm. rendelet a katasztrofavédelmi birsag részletes szabalyairol, a

rrrrrr

219/2011 (X.20.) Korm. rendelet a veszélyes anyagokkal kapcsolatos sulyos balesetek
elleni védekezésrol

61/2012. (XII. 11.) BM rendelet a telepiilések katasztrofavédelmi besorolasarol,
valamint a katasztrofak elleni védekezés egyes szabalyairol

2013 L. torvény az 4allami ¢és Onkormanyzati szervek elektronikus
informéciobiztonsagarol (hatalyon kiviil)

41/2015 (VIL.15.) BM rendelet az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol szolo 2013. évi L. tdrvényben meghatarozott technoldgiai
biztonsagi, valamint a biztonsagos informacids eszkozokre, termékekre, tovabba a
biztonsagi osztadlyba és biztonsdgi szintbe soroldsra vonatkoz6 kovetelményekrdl
(hatalyon kiviil)

2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol
2024. évi LXXXIV. torvény a kritikus szervezetek ellenalloképességérol

2011. ¢évi CXII. torvény az informacios Onrendelkezési jogrol ¢és az
informécioszabadsagrol
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25.

26.

27.

28.

29.

30.

31.

1089/2025. (I11. 31.) Korm. hatarozat Magyarorszag Kiberbiztonsagi Stratégiajarol
1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol
44/2021. (XII. 16.) BM rendelet a telepiilések katasztréfavédelmi besorolasarol

7/2024. (V1.24.) MK rendelet a biztonsagi osztalyba soroléas kdvetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrol

418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagarol szolo térvény
végrehajtasarol

474/2024. (XI1.31.) Korm. rendelet a kritikus szervezetek ellenalloképességérol szolo
torvény végrehajtasarol

1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatasanak rendjérdl és a
kiberbiztonsagi audit legmagasabb dijarol

197



3. sz. melléeklet

Abrik és tablazatok jegyzéke

Abrik jegyzéke
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6. abra A rendszer magas szintli architektiira abraja .............cccoevviiiiiniieiieniiciee e, 67
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9. abra Az ESP32 mikrovezérld adataramlasi diagramja .........cocceveeveerieneniiniencniicneenneenne. 100
10. dbra Az ESP32 beédgyazott webszerverének felhasznaloi feliilete ..........ccoocveveeeieniennnne 102
11. abra A digitalis meteoroldgiai allomas kivalasztasa az ALOHA szoftverben.................. 102
12. dbra A lakossagbecsld applikaci6 adataramlasi diagramja..........cocceeveeeieenieeiieenieeieenne. 108
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14. abra A fejlesztett rendszer architektura miikodési folyamata............cccceeveeeciieniieninennnnn, 111
15. dbra A klorgaz terjedési csovaja az aktualis meteoroldgiai adatok hasznalataval............ 113
16. dbra A klorgdz terjedési csovaja 2 oras eldrejelzett adatok felhasznélasa alapjan ........... 114
17. abra Az els6, aktudlis meteoroldgiai adatok felhasznalaséval késziilt terjedési modell altal
ETINEELE LAKOSSAZ ... eeveieetieeiie ettt ettt ettt e st e e bt e et e et e e snbeenbeesnaeenseenees 115
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19. abra Az adat tobb dimenzids VEAEIME..........coocuieiiiriiiiieieee e 120
20. abra Informaciobiztonsag harom alapelve (BSR) .......cccovviiiiiiiiiiiiieeeeeeeeeee 121
21. dbra Az OT kornyezetben alkalmazott rendszerek egymasba agyazott struktaraja ......... 126
22. dbra MFA elleni timadasok megoszlasa technika €s dgazatok szerint.............c.cceeuveennee. 141
24. dbra A nyugati szankciok €s az orosz kibermiiveletek kozti 0sszefiiggések .................... 144
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»dafety driven” kontrollkatalégus

4. szamu melléklet

# Baseline kontroll név Koillt)roll Pont
1 Informéciobiztonsagi szabélyzat PM-1 7
2 Intézkedési terv és mérfoldkdvei PM-4 8
3 Elektronikus informacios rendszerek nyilvantartasa PM-5 7
4 Hozzaférés-felligyelet szabalyzat AC-1 7
S Fiokkezelés AC-2 7
6 Hozzéaférési szabalyok érvényesitése AC-3 7
7 . AC-14 8
Azonositas €s hitelesités nélkiil engedélyezett tevékenységek
8 Téavoli hozzaférés AC-17 8
9 Vezeték nélkiili hozzaférés AC-18 8
10 biztonsagtudatossagi képzésre vonatkozo szabalyzat és AT-1 7
eljarasrend
11 Biztonsagtudatossagi képzés AT-2 8
12 Szerepkor alapu biztonsagi képzés AT-3 8
13 Naplozas és elszamoltathatosag szabalyzat és eljarasrend AU-1 7
14 | Naplézhato események AU-2 7
15 Naplobejegyzések tartalma AU3 7
16 , _ , AU-6 7
Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
17 | Idébélyegek AU-8 7
18 , CA-1 7
Ertékelés, engedélyezés, monitorozas szabalyzat és eljarasrend
19 | Biztonsagi értékelések CA-2 9
20 Informaciocsere CA-3 7
21 Az intézkedési terv és mérfoldkovei - rendszerszintii CA-5 8
22 Engedélyezés CA-6 7
23 Folyamatos feliigyelet CA-7 7
24 | Konfiguraciokezelési szabélyzat CM-1 7
25 Alapkonfiguracid CM-2 7
26 | A konfiguracidvéltozasok feliigyelete (valtozaskezelés) CM-3 7
27 | Biztonsagi hatasvizsgalatok CM-4 8
28 A szoftverhaszndlat korlatozasai CM-10 8
29 Készenléti tervezés szabélyzat és eljarasrend CP-1 7
30 | Uzletmenet-folytonossagi terv CP-2 7
31 EIR mentései CP-9 7
32 EIR helyreallitas és ujrainditas CP-10 8
33 A kommunikacié integritisa CR 3.1 7
34 | Network segmentaion CR 5.1 7
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CCSC3

35 Legkisebb jogosultsag elve 4.4) /
# Baseline kontroll név Koillt)roll Pont
36 Azonositas és hitelesités szabalyzat és eljarasrend 1A-1 7
37 | Azonositas és hitelesités 1A-2 7
38 Azonositas €s hitelesités (felhaszndlok) — Privilegizalt fiokok 1A-2(1) 7
tobbtényez0s hitelesitése
39 Azonosito kezelés 1A-4 7
40 A hitelesitésre szolgald eszkozok kezelése 1A-5 7
A hitelesitésre szolgal6 eszk6zok kezelése 1A-5
41 A hitelesitésre szolgalo eszkdzok kezelése — Jelszo alapu 1A-5.1 7
hitelesités
42 A hitelesitésre szolgald eszkdzok kezelése — Jelszo alap IA-5(1) 8
hitelesités
43 Azonositas és hitelesités (szervezeten kiviili felhasznalok) TA-8 7
44 biztonsagi eseménykezelési szabalyzat IR-1 7
45 Képzés a biztonsagi események kezelésére IR-2 8
46 Biztonsagi események kezelése IR-4 8
47 A biztonsagi események nyomonkovetése IR-5 8
48 A biztonsagi események jelentése IR-6 7
49 | Biztonséagi eseménykezelési terv IR-8 9
50  |karbantartsi szabalyzat MA-1 8
51 Szabalyozott karbantartas MA-2 7
52 Téavoli karbantartas MA-4 8
53 Karbantarté személyek MA-5 8
54 Adathordozok védelme szabdlyzat és eljarasrend MP-1 7
55 Hozzéaférés az adathordozokhoz MP-2 7
56 Adathordozok hasznalata MP-7 8
57 Zone boundary protection NDR 5.2 7
58  |Fizikai és kdrnyezeti biztonsagi szabaly PE-1 8
59 | A fizikai belépés ellendrzése PE-3 7
60 Kornyezeti védelmi intézkedések PE-14 8
61 Be- és kiszallitas PE-16 7
62 Biztonsagtervezési szabélyzat PL-1 7
63 Rendszerbiztonsagi terv PL-2 7
64 | Viselkedési szabéalyok PL-4 7
65 | Biztonsagi kovetelmények kivalasztisa PL-10 9
66 Személyi biztonsagra vonatkozd szabalyzat PS-1 7
67 | Munkakorok biztonsdgi szempontl besoroldsa PS-2 7
68 Hozzaférési megéllapodasok PS-6 8
69 | Kiilsé személyekhez kapcsolodo biztonsagi kovetelmények PS-7 7
70 | Kockézatkezelés szabalyzat és eljarasrend RA-1 7
71 | Kockézatelemzés — Ellatasi linc RA-3(1) 8
72 Sériilékenységmenedzsment RA-5 8
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73 Sérﬁlékenységmenedzsment — Sériilékenységi adatbazis RA-5(2) 8
frissitése
74 | Kockézatokra adott valasz RA-7 8
# Baseline kontroll név Koillt)roll Pont
75 Rendszer és szolgaltatasberszerzés szabalyzat/eljarasrend SA-1 7
76 Tamogatassal nem rendelkezd rendszerelemek SA-22 7
77 rendszer- és kommunikéaciovédelmi szabalyzat SC-1 7
78 Szolgaltatdsmegtagadassal jard timadasok elleni védelem SC-5 8
79 Rendszer- és informécidsértetlenségi szabalyzat SI-1 7
80 | Kartékony kodok elleni védelem SI-3 7
81 Biztonségi riasztasok és tajékoztatdsok SI-5 8
82 Ellatasi lanc kockazatkezelése szabalyzat/eljarasrend SR-1 7
83 Ellatasi lancra vonatkozo kockdzatmenedzsment szabalyzat SR-2 8
84 | Ellatasi lancra vonatkozo kdvetelmények és folyamatok SR-3 7
85 | Ertesitési megallapoddsok SR-8 8
# Recommended kontroll név Koinlt)roll Pont
1 Sikertelen bejelentkezési kisérletek AC-7 5
2 Rendszerhasznalati jelzés AC-8 5
3 Kiils6 elektronikus informacios rendszerek hasznalata AC-20 6
4 Biztonsagtudatossagi képzés — Bels6 fenyegetés AT-2(2) 6
5 A biztonsagi képzésre vonatkozé dokumentaciok AT-4 5
6 Naplozas tarkapacitasa AU-4 6
7 Naplozasi hiba kezelése AU-5 6
8 Letagadhatatlansag AU-10 5
9 Naplobejegyzés megorzése AU-11 5
10 Folyamatos feliigyelet — Kockazatmonitorozas CA-7(4) 6
11 A valtoztatasokra vonatkozo hozzaférés korlatozasok CM-5 5
12 Konfiguracios beallitasok CM-6 6
13 Legszlikebb funkcionalitas CM-7 6
14 Rendszerelem leltar CM-8 5
15 Felhasznalo altal telepitett szoftver CM-11 6
16 Uzletmenet-folytonossagi terv tesztelése CP-4 6
17 Mobilkod EDR 2.4 5
18 Korlatozott adatfolyam FR-5 6
Azonositas és hitelesités (felhasznalok) — Hozzaférés a
19 fiokokhoz — Visszaj étszég elleni Védele)m 1A-2(8) 6
20 Adathordozok torlése MP-6 5
71 Alta!éno§ célt személyek kozotti kommunikacios rendszer NDR 5.3 6
korlatozasa
22 Viz-, és mas, csdvezetéken szallitott anyag okozta kar elleni PE-15 5

védelem
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Viselkedési szabalyok — Kozosségi média és kiilsé webhelyek,

23 alkalmazasok hasznalatara vonatkozo korlatozasok PL-4(1) >
24 Személyek hattérellendrzése PS-3 6
# Recommended kontroll név Koil]t)mn Pont
25 Fegyelmi intézkedések PS-8 5
26 Munkak®ori leirasok PS-9 6
27 Biztonsagi osztalyba sorolés RA-2 6
28 Kockézatelemzés RA-3 6
29 Sé,riilé}(enységmenedzsment — A lefedettség szélessége és RA- 5
mélysége 5(11)
30 Erdforrasok rendelkezésre allasa SA-2 6
31 A rendszer fejlesztési életciklusa SA-3 5
32 Beszerzések SA-4 6
33 Biztonsagtervezési elvek SA-8 6
34 Kriptografiai védelem SC-13 6
35 Hibajavitas SI-2 6
36 Az EIR monitorozasa SI-4 6
37 Rendszerek vagy rendszerelemek vizsgalata SR-10 6
38 Rendszerelem hitelessége SR-11 5
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Kohézios tablazat

S.

szamu melléklet

1.  veszélyes  anyagokkal
foglalkozé iizemek mikodése
napjainkban egyre dsszetettebb
kihivasok elé néz, kiilonsen az
informacidbiztonsdg és a
kiberfenyegetések  teriiletén.
Az Ipar 4.0 jelentésen
atalakitotta az ipari
folyamatokat, ugyanakkor 1j
sebezhetdségeket és
kockazatokat is hozott. A
modern ipari kornyezetben a
kockazatok azonositasa,
értekelése és kezelése csak
akkor lehet hatékony, ha
integralt modon kezeli a
technoldgiai, jogi, szervezeti és
kiberbiztonsagi szempontokat
is. Ennek megfelel6en tovabbi
vizsgalatra érdemes a veszélyes
iizemek  iizembiztonsaganak
fejlesztési lehetdsége a GRC-
szemlélet mentén, amely
elésegitheti az lizemi biztonsag
holisztikus ~ erdsitését ¢és a
veszélyes lizemek teljes kori
reziliencidjanak ndvelését.

1. Megitélésem szerint a
felsd és also
kiiszobértékli  veszélyes

anyagokkal foglalkozo
iizemekre vonatkozé
eldirdsok és azok alapjan

késziilt szabalyrendszer
Osszehasonlitasa alapjan
a veszélyes anyagok ¢és
technologiak
hatékonyabban
meghatarozhatéak. Az
altalanos vezetési
rendszer és biztonsagi
iranyitasi rendszer
nemzetkdzi szabvanyok
ajanlasaival, valamint a
PDCA vagy a PDSA
ciklussal vald
kibovitésével az
lizemeltetés biztonsaga
novelhetd, a balesetek
kialakulasanak
kockazata csokkenthetd.

Célul tiztem ki
veszélyes anyagokkal
foglalkoz6 tizemekre

vonatkoz6 hazai és
nemzetkdzi
szabalyozasi,
biztonsagiranyitasi és
kockazatkezelési
megkozelitések
vizsgalatat annak
érdekében, hogy
meghatarozhatok
legyenek azok az

integralt iranyitasi és
reziliencia-kozponti

modszertani  elemek,
amelyek
hozzajarulhatnak az
lizembiztonsag
noveléséhez, a
modern kori
kihivasok
hatékonyabb
kezeléséhez és a
sulyos ipari balesetek
megel6zéséhez.

Szakiroda
lom- és
dokument
umelemzé
s
0sszehaso
nlito
szabalyoz
asi
vizsgalat;
kvalitativ
rendszers
zemléletii
elemzés;
empirikus
tapasztala
tok
feldolgoz
asa.

A vizsgalatok alapjan
megallapithato, hogy a
veszélyes anyagokkal
foglalkozo iizemek

hagyomanyos iizembiztonsag
és compliance-orientalt
megkdzelitése a modern ipari
kornyezetben megjelend
kiberkockazatok  kezelésére
Oonmagaban mar nem minden
esetben elegendd. A GRC
meta-keret alkalmas lehet az
iizembiztonsagi,

informacidbiztonsagi, OT-
biztonsagi és lakossagvédelmi
szempontok integralt
kezelésére, valamint a
veszélyes tlizemek teljes korli
reziliencidjanak timogatasara.

A hipotézist
elméleti
szinten
igazoltam,
mivel a kutatas
eredményei
alatamasztotta
k, hogy az
integralt,
reziliencia-
kdzpontu
biztonsagirany
itasi
megkozelitése
k
hozzéjarulhatn
ak a veszélyes
anyagokkal
foglalkoz6
lizemek
biztonsaganak
noveléséhez €s
a modern kori
kihivasok
hatékonyabb
kezeléséhez.

A veszélyes anyagokkal
foglalkozé iizemek biztonsagi
irdnyitasi és kockazatkezelési
rendszereinek tudomanyos
vizsgalata alapjan
megallapitottam, hogy a

hagyomanyos lizembiztonsagi és
kovetelményrendszereknek
torténd megfelelségi
megkozelitések onmagukban
mar nem képesek teljeskoriien
kezelni a  modern  ipari
kornyezetben megjelend
kockézatokat. Ennek
megfeleléen kialakitottam egy
GRC-alapu, integralt és
reziliencia-kdzpontu
modszertant, amely egységes
keretben kezeli az
lizembiztonsagi,
kockazatkezelési, megfeleldségi,
OT-kiberbiztonsagi és
lakossagvédelmi szempontokat a
veszélyes iizemek sulyos ipari
baleseteinek megel6zése
érdekében.
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2. A modern ipari kdrnyezet
miikddésébol fakadoan
azonosithatovd valt az a
tudomanyos rés, hogy egy
kiber-fizikai rendszer elleni
célzott tdmadas
kovetkezményeként akar
lakossagvédelmi intézkedések
végrehajtasa is  sziikségessé
valhat. Az ilyen események
kovetkezményei

tulmutathatnak  az  {izemi
karokon, és veszélyeztethetik
kornyezetet, a lakossag
egészségét ¢és a  kritikus

szervezetek mikodését. Az
ilyen tipust incidensek
kezelése megkdveteli a
veszélyhelyzet-értékelés, a

veszélyesanyag-terjedési
modellezés, a lakossagvédelmi
intézkedések tervezésének ¢€s a

hiteles lakossagtajékoztatas
tamogatasanak, valamint a
katasztréfavédelmi szervek és
tarshatosagok kozotti
egylittmikodés hatékony
fejlesztését.

2. Feltételezem, hogy a
valos idejii és eldrejelzett
meteorologiai  adatokra
épiild digitalis
anyagterjedés-
modellezési és
dontéstamogatasi
rendszerek
alkalmazasaval
hatékonyabban
tamogathato a
veszélyhelyzeti
helyzetértékelés,
valamint csokkenthet6 a
beavatkoz6 allomany és
a potencialisan
veszélyeztetett lakossag
egészségkarosodasanak
kockazata. Feltételezem
tovabba, hogy a
digitalisan tamogatott és
hiteles
lakossagtajékoztatas
hozzajarulhat a lakossag
egylttmiikodési
hajlandésaganak
noveléséhez a
veszélyhelyzeti
intézkedések
végrehajtasa soran.

Célkittizésem,  hogy
megvizsgéaljam és
bemutassam a
felderitésben résztvevo
allomany  egészségi
allapotanak
megorzését és
hatékonyabb felderitési
€s elemzési
folyamatokat
eredményezo, a

jelenleg rendelkezésre
allo veszélyes anyag

terjedését  modellezd
szoftverek fejlesztési
lehetéségeinek
vizsgalata és
bemutatasa, kiilonos
tekintettel a
lakossagvédelmi
dontéstamogatas, a

helyzetértekelés ¢és a
digitalisan tamogatott
lakossagtajékoztatas
lehetoségeire.

Szakiroda
lom- ¢és
dokument
umelemzé
s; Design
Science
Research
(DSR)
modszerta
n;
kisérleti
rendszerfe
jlesztés és
rendszerin
tegracio;
szcenarid
alapu
veszélyes
anyag-
terjedési
modellezé
S;
0sszehaso
nlito
elemzés;
demonstra
cidés céla
validacio.

A vizsgélatok alapjan
megallapithato, hogy a
modern ipari
veszélyhelyzetek
kezelése sordn a gyors
helyzetértékelés,  az
adatvezérelt
dontéstamogatds és a
hiteles

lakossagtajékoztatas
egyuttesen
meghatarozd szerepet
toltenek be a
lakossagvédelmi
intézkedések
hatékonysagaban.
Megallapitottam
tovabba, hogy a
digitalis platformokon
megjelend
dezinformaci6 elleni
hatékony fellépés
szoros Osszefiiggésben
all a hivatalos
kommunikacid
gyorsasagaval,
hitelességével és
egységességével.

A hipotézist igazoltam,
mivel a szakirodalmi
vizsgalatok és a kutatds
eredményei

alatamasztottak, hogy a
valos idejli és eldrejelzett
meteoroldgiai  adatokra
épilo digitalis
veszélyesanyag-terjedési

modellezés alapvetden
tamogatja a
veszélyhelyzeti
helyzetértékelést ¢és a
lakossagvédelmi
dontéshozatalt. A
szakirodalomban
kiiléndsen hatékony

megkozelitésként jelennek
meg a Random Forest
alapu, valamint a neuralis
halézatokra épiild
prediktiv MI modellek. A
fejlesztett digitalis
rendszerarchitektura

oktatasi kornyezetben is

alkalmazhat6 lehet,
kiilonosen digitalisan
tamogatott  gyakorlatok
soran.

A veszélyes
foglalkozo
veszélyhelyzeteinek
elemzésére és értékelésére
épitve  megallapitottam,
hogy azok kezelése sordn a
gyors helyzetértékelés, az
adatvezérelt
dontéstamogatas €s a hiteles
lakossagtajékoztatas
egylittesen  meghatarozo
szerepet toltenek be a
lakossagvédelem
feladatrendszerében. Ennek
figyelembevételével
kidolgoztam egy digitalis
lakossagvédelmi
dontéstamogatasi rendszert,
amely egységes
architektiraban integralja a
meteorologiai adatgytjtést,
a veszélyesanyag-terjedési

anyagokkal
lizemek

modellezést, a
térinformatikai

megjelenitést €s a
veszélyeztetett lakossag

becslését, ezaltal biztositva
a hatékony lakossagvédelmi
intézkedések végrehajtasat.
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3. A modern ipari
kormyezetben a kiber-
fizikai rendszerek -elleni

tamadasok koézvetlen
hatassal  lehetnek az
lizembiztonsagra, az
tizemfolytonossagra,

valamint az emberi élet s
a kornyezet biztonsagara
is. Ez indokolttd teszi
olyan lizembiztonsag-
kozponta és
kockazataranyos védelmi
megkdzelitések
vizsgalatat, amelyek
figyelembe veszik az ipari
vezérlorendszerek sajatos
miikodési
kovetelményeit.

3. Feltételezem, hogy

kiilonosen az als6 és
felsd kiiszobértéki
veszélyes  anyagokkal
foglalkozd lizemek
esetén a  kibertérbdl
¢rkez6  tamadasokkal
szembeni kitettség
jelentds mértékii és ez a
tendencia az
elkovetkez6  években
folyamatos novekedést
fog mutatni.

Egy modern miiszaki,

technikai és
adminisztrativ

keretrendszer és
eljarasrend kidolgozasat
tliztem ki célul, amely a
kiber-fizikai  eszkdzok
oT) és azokkal

parhuzamosan miikodo

IT rendszerek magas
szintil kibervédelmi
képességeinek
kialakitdsahoz
sziikséges.

Trend elemzés;
kiberbiztonsagi
szervezetek
primer
adatainak
0sszegyljtése €s
analitikai
elemzése;
esettanulmanyo
k vizsgalata.
Relevans Unids
€s hazai
jogszabalyok
vizsgalata;
nemzetkozi
szabvanyok
vizsgalata.

A vizsgélatok alapjan
megallapithatd, hogy a

veszélyes  anyagokkal
foglalkozd tizemek a
kibertamadasokkal
leginkabb érintett
oyartdipari és kritikus
infrastruktira
szektorokhoz
kapcsolodnak,
mikozben a kiber-fizikai
rendszereket érd
tamadasok  kozvetlen
hatdssal lehetnek az
lizembiztonsagra és az
lizemfolytonossagra.
Megallapitottam
tovabba, hogy az OT-
kornyezetek
sajatossdgai  indokoltta
teszik egy
lizembiztonsag-
kozponta és
kockézataranyos
kiberbiztonsagi
megkozelités

alkalmazasat, amelynek

metodikai alapjait
kutatasaim soran
megalapoztam.

A hipotézist igazoltam,
mivel a nemzetkdzi
kiberbiztonsagi
jelentések  és
specifikus
esettanulmanyok
elemzése alapjan
megallapithato, hogy a
veszélyes lzemek is
olyan kritikus
szervezetek €s
infrastruktirak,
amelyeknek a
kibertamadasokkal
kapcsolatos kitettsége
jelentdés. A kutatas
eredményei  tovabba
megalapoztak egy
veszélyes  iizemekre
szabott, iparbiztonsagi
fokusza
kiberbiztonsagi
keretrendszer
modszertani alapjait.

OT-

A
kiberbiztonsagi jelentések ¢és
OT-specifikus

nemzetkézi és  hazai

esettanulmanyok elemzése
alapjan megallapitottam, hogy
a veszélyes anyagokkal

foglalkozé iizemek jelentOs
része a kibertamadasokkal
leginkabb érintett gyartdipari
és  kritikus  infrastruktura
agazatok képezi,
mikézben a  kiber-fizikai
tamadasok

részét
rendszereket érd
kozvetlen hatassal lehetnek az
lizembiztonsagra és az
lizemfolytonossagra, valamint

az emberi élet és a kornyezet

biztonsagara is. Ennek
megfeleléen kidolgoztam egy
lizembiztonsagi kdzponti,
veszélyes tizemekre
optimalizalt  kiberbiztonsagi
modszertani  keretrendszert.

Valamint igazoltam a Cyber

PHA szemlélet
alkalmazhatosagat az
iparbiztonsagi

kockazatértékelési folyamatok
kibdvitésére.
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