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BEVEZETES

A 21. sz4zad folyamatosan valtozd €s egyre komplexebb biztonsagi kornyezetében a
digitalis technologidk rohamos fejlodése alapvetden formalja a hadviselés természetét.
Az informécids miiveletek €s a kibertérben zajldo hadviselés 0j kihivasok el¢ allitjak a
katonai és nemzetbiztonsagi szerveket, mikdzben egyre nagyobb szerepet kapnak a
kozosségi média altal kinalt lehetdségek €s veszélyek. A kozosségi média elterjedése nem
csupan a hétkoznapi kommunikaciét alakitotta at, hanem radikalisan ij dimenzidkat
nyitott a katonai muveletekben, ahol az informaci6 hatalom, és az idében torténd

informacios folény elérése dontd szerepet jatszik.

A digitalis technologidk elterjedése Uj lehetdségeket nyitott meg a katonai
szervezetek szdmara, kiilonosen a tajékoztatas és kommunikacio terén. Ugyanakkor ezek
az eszk6zok szamos kiberbiztonsagi, moralis és etikai kihivast is hordoznak, amelyek

kezeléséhez atfogd stratégidkra van sziikség.

A kozosségi média alkalmazisa a katonai szervezetek szamdéra olyan
lehetdségeket kinal, amelyek segitségével hatékonyan terjeszthetok az informaciok és
javithatd a nyilvanossaggal valo kapcsolattartas. A platformok rugalmassiga lehetdveé
teszi a gyors reagalast, a széleskorii tajékoztatast és a célzott lizenetek eljuttatasat. Példaul
a katonai tajékoztatdsi kampanyok soran a kozosségi média eszkozként szolgéalhat a
polgari lakossag informalasara vészhelyzetek idején, valamint a katonai tevékenységek

atlathatosaganak eldsegitésére.

Ugyanakkor a kozosségi média feliiletein megosztott iizenetek értelmezése
jelentds meértékben fiigg a célkdzonség kulturdlis és politikai kontextusatol, ami
bonyolithatja a kommunikaciés folyamatot. Az lizeneteket konnyen félreértelmezhetik,
manipulalhatjdk vagy rosszindulatii célokra hasznalhatjak, amely ndveli az informacios
kaosz kockazatat. A katonai szervezeteknek ezért stratégidkat kell kidolgozniuk az

tizenetek hatékony kozvetitésére €s a negativ hatdsok minimalizalasara.

Tudomanyos probléma megfogalmazasa

A kutatas alapgondolata, hogy a kozdsségi média nem csupan kommunikaciés eszkoz,
hanem stratégiai jelentoséggel biro platform, amelyet dllami és nem allami szerepldk
egyarant alkalmazhatnak tajékoztatasi, befolyasoldsi, st offenziv miiveleteik soran. A

katonai és kiberbiztonsagi dimenziok kdzotti kapcsolat uj kihivasokat jelent a hadseregek
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¢s kormanyok szamadra, kiilondsen akkor, amikor a koz6sségi média szabalyozatlansaga
¢s globalis elérhetdsége révén az informacios miiveletek egyre nagyobb hatékonysaggal
érhetnek el széles kozonségeket. Fontos kiemelni, hogy a kozosségi média hasznalata a
katonai miiveletekben szamos Kkiberbiztonsagi kockazatot rejt magaban. Az
ellenséges szereplok kihasznalhatjdk a platformokat érzékeny informaciok
megszerzésére, hamis hirek terjesztésére vagy kozvetlen kibertdamadasok végrehajtasara.
A kozosségi médian keresztiil végzett adathalaszat €és alhirterjesztés nemcsak a katonai
személyzet, hanem a polgari lakossag korében is zavart okozhat, amely stratégiai elonyt

jelenthet az ellenfél szamara.

Az ilyen fenyegetések elleni védekezés érdekében a katonai szervezeteknek fejlett
kiberbiztonsagi protokollokat kell alkalmazniuk. Ez magaban foglalja a biztonsagi
szoftverek folyamatos frissitését, a személyzet képzését az adathalaszat felismerésére €s
a kozosségi média hasznélatanak korlatozasat olyan helyzetekben, amikor az OPSEC
(operation security) szempontok kiemelten fontosak. Tovabba a mesterséges intelligencia
alapu rendszerek, példdul a deepfake-detektorok alkalmazasa jelentds eldrelépést

jelenthet a kiberbiztonsagi kihivasok kezelésében.

A kozosségi média katonai miiveletekben torténé hasznalata szamos moralis
és etikai dilemmat is felvet. Az informacios miiveletek soran alkalmazott propaganda és
manipulécid kérdése kozponti jelentdségli, mivel ezek befolydsolhatjak a kozvéleményt
¢s az ellenség moraljat. Azonban a hatarok atlépése az igazsagos €s etikus kommunikécio
terén alddshatja a katonai szervezetek hitelességét, hosszi tadvon pedig hatranyos

kovetkezményekkel jarhat.

Az etikai kihivasok kezeléséhez -elengedhetetlen az atlathatosag és az
igazsagossag elvének betartdsa. A katonai szervezeteknek torekednitik kell arra, hogy
informacioikat a lehetd legpontosabban kozvetitsék, mikozben biztositjdk a
nemzetbiztonsagi érdekek védelmét. Az etikai normak betartasa nemcsak a kozvélemény

is erdsiti.

A kozosségi média kozvéleményre gyakorolt hatasat is fontos vizsgalni,
kiilonosen a katonai miiveletek kontextusdban. A platformok lehetdséget biztositanak
arra, hogy a katonai szervezetek kozvetleniil kommunikéljanak a lakossaggal, ezzel

formalva a konfliktusok percepcigjat. Ugyanakkor az ellenfelek szdmara is teret adnak a



dezinformacids kampanyok végrehajtasara, amelyek célja a kdzvélemény manipulélasa

¢s a politikai instabilitas eldidézése.

A koz0sségi média az informacios miiveletek kulcsfontossagi eszkozéveé valt,
amelyet mind allami, mind nem allami szereplok hatékonyan hasznalnak. Az ilyen tipust
miveletek célja gyakran az ellenség moraljanak csokkentése, valamint a sajat er6folény
demonstralasa. A kozvélemény befolyasolasa azonban kettds €l fegyver, amely nemcsak

elonyoket, hanem sulyos kockazatokat is hordozhat.

A katonai személyzet megfeleld képzése elengedhetetlen a kozosségi média
hatékony ¢€s biztonsagos hasznalatahoz. A digitalis kompetenciak fejlesztése, valamint a
kozosségi média veszélyeinek és lehetdségeinek alapos ismerete jelentdés mértékben
hozzajarulhat a sikeres miiveletekhez. A katondkat fel kell késziteni arra, hogy
felismerjék és elkeriiljék a manipulacids technikakat, valamint hatékonyan tudjanak

reagélni az informacids tdmadésokra.

Ezen tilmenden fontos a kozosségi média alkalmazasanak stratégiai szinti
optimalizaldsa. Ez magéiban foglalja az olyan irdnyelvek kidolgozasat, amelyek
meghatarozzak a platformok hasznalatanak korlatait és lehetdségeit, mikdzben biztositjak
a nemzetbiztonsagi érdekek védelmét. Az innovativ technologiadk €s a folyamatos képzési
programok bevezetése jelentés eldnyodket kinalhat a kozosségi média katonai

muveletekben valo alkalmazasaban.

A kozosségi média hasznalata a modern katonai miiveletekben egyszerre kinal
lehetdségeket €s jelent kihivasokat. A tdjékoztatasban ¢s kommunikécioban betoltott
szerepe forradalmi valtozasokat hozott, ugyanakkor kiberbiztonsagi, etikai és stratégiai
szempontbol is 0 kérdéseket vet fel. A hatékony alkalmazés érdekében elengedhetetlen
az atfogod szabalyozas, a képzés €s a folyamatos innovacid, amely biztositja, hogy a
kozosségi média eszkozei a katonai szervezetek eldnyére valjanak, mikozben

minimalizaljak a kockazatokat.



Hipotézisek

Az informéciés miiveletek vizsgalata soran tobb hipotézist allitottam fel, amelyek a
kozosségi média szerepét, hatékonysagat és kockazatait elemzik a modern katonai ¢€s

kiberkornyezetben. A megfogalmazott hipotéziseket az aldbbiakban részletezem:

H1. A kozOsségi média hatékony eszkozként alkalmazhatdo az informacios

muveletek soran.

H2. Az informaciés miiveletek és a kozdsségi média egyarant szabalyozatlan

mind nemzetkdzi jogi, mind nemzeti jogi szinten.
H3. A ko6z6sségi média 6nalld eszkoz a stratégiai kommunikacioban.

H4. A kozosségi média a befolyasolas mellett offenziv kibertéri eszkdzként is

alkalmazhato.

Kutatasi célok

A fent megfogalmazott hipotézisekkel 0Osszhangban az aldbbi kutatdsi célokat
fogalmaztam meg, amelyek a kozosségi média szerepét és hatdsait vizsgaljak az

informacids muveletek kontextusaban:

K1. Annak vizsgalata, hogy a kozdsségi média, mint az informacids miiveletek 4j

eszkoze Onalloan is megallja-e a helyét.

A koz0sségi média az informécios miiveletekben potencidlisan 6nalld eszkozként
i1s alkalmazhatd, mivel lehetdséget kinal az iizenetek gyors, széles korli és célzott
eljuttatasara. Allami és nem allami szereplék egyarant kihasznaljik ezen platformok
adottsagait az informacios térben vald beavatkozasra, kiilondsen az informacids kaosz
fenntartasa, a percepciok manipuldldsa és a kozonség befolyasoldsa érdekében. A
kozosségi média sajatossagai — igy a valos idejii kommunikacido és az interaktiv
tartalomterjesztés — felvetik annak lehetdségét, hogy az informaciés miveletek
végrehajtasaban akar autonom eszkozként is mikodjon. A disszertaciom elsddleges

kutatasi célja e lehetdség érvényességének €s hatékonysaganak kritikai vizsgalata.

K2. A koOzosségi média szerepének vizsgalata az informacids kornyezet
destabilizaciojaban, kiillonos tekintettel az informacids tultelitettség és a

dezinforméciods folyamatok eléidézésére.



Allami és nem allami szereplék egyarant kihasznaljdk a kozosségi média
platformjait az informacids kornyezet destabilizaldsara, kiilondsen a dezinformacid
célzott terjesztésén keresztiil. E gyakorlatok jelentds hatast gyakorolhatnak a politikai
dontéshozatalra és a katonai stratégiak formaldsara, mivel a digitalis térben eldidézett
percepcitdtorzitasok  kozvetleniil befolyasolhatjdk a kozvéleményt, valamint a
konfliktusok lefolydsdnak dinamikdjat. Az informacidos miiveletek kozponti célja az
informacios folény megszerzése és a célcsoportok kognitiv befolyasoldsa, amelyet a
kozosségi média technologiai sajatossagai — példaul a gyors terjedés, algoritmikus célzas

¢s interakcidorientaltsag — hatékonyan tdmogatnak.

K3. Az informacios muveletek és a kozosségi média szabalyozasi kereteinek
hianyossagai ¢és azok hatdsainak vizsgalata a nemzetbiztonsagi, politikai és

tarsadalmi kockazatok tiikrében.

Az informacios miiveletek és a k6zosségi média platformok szabdlyozdsa mind
nemzetkdzi, mind nemzeti szinten szdmos stratégiai és jogszabdlyi hianyossaggal kiizd.
E két teriilet 6sszefonddasa uj tipusu kihivasokat eredményez az informacids térben,
kiilondsen a dezinformacid, a pszichologiai befolydsolds, valamint a demokratikus
intézmények destabilizacidjdnak lehetdsége kapcesan. A jelenlegi nemzetkdzi jogi normak
— beleértve a nemzetk6zi humanitérius jogot és a szuverenitas elvét — nem nyujtanak
koherens valaszokat az allamok és nem allami szerepldk altal végrehajtott informacios
miiveletek jogszertiségének kérdésében. Ezzel parhuzamosan a nemzeti jogrendszerek is
gyakran elmaradnak a technologiai fejlddés és a kozdsségi média miitkodésének
komplexitasa mogott, ami jogalkalmazasi és szabalyozasi vakuumot teremt. Ez a hidnyos
szabalyozasi kornyezet jelentds nemzetbiztonsagi kockazatokat hordoz, kiilondsen a
kritikus infrastruktarak védelme, a politikai stabilitds megorzése, valamint a tarsadalmi

kohézi6 fenntartadsa szempontjabol.

K4. A kozosségi média alkalmazhatosaganak vizsgéalata az informacids és
dontéshozatali folény elérésének eszkozeként, kiilonds tekintettel az informécids

miiveletek soran betdltott stratégiai szerepére.

A kozosségi média a modern informacidés miiveletekben nem csupan
kommunikécios platformként, hanem stratégiai kapacitasként is funkcional, amely
hozzdjarulhat az informacids és dontéshozatali folény megszerzéséhez. Valds idejii

informaciokozvetitd képességei, valamint a célzott, algoritmusvezérelt lizenetiranyitas
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révén eldsegiti a miiveleti narrativak kontrolljat és az események percepcio altali
alakitasat. Kiilonosen fegyveres konfliktusok esetén nyilik lehetdség arra, hogy katonai
¢s politikai szereplok sajat értelmezési kereteiket érvényesitsék a kozvéleményben,
ezaltal informécidos dominanciat épitve ki. A kozdsségi média tehat eszkozként jelenik
meg a hadviselés 1j dimenzidjaban, ahol az informadcio feletti ellendrzés kdzvetleniil hat

a dontéshozatali folyamatokra is.

K5. Alatamasztani, hogy a kozosségi média kozvetlen veszElyt jelent a miiveleti

biztonsagra.

A kozdsségi média nem csupan informacids €s befolyasolasi célu eszkozként
funkcional, hanem potencialis platformot biztosit a kibertérben végrehajtott, tdmado
jellegi miiveletek szamara is. A felhasznaldi interakcidok és nyilt kommunikacios
feliiletek lehetdséget teremtenek kiillonbozd technikdk — példaul adathalaszat, hamis
profilok 1étrehozéasa vagy célzott social engineering — alkalmazasara, amelyek kozvetlen
fenyegetést jelentenek a miiveleti biztonsagra (OPSEC). E gyakorlatok kiilondsen
megnehezitik az érzékeny informaciok védelmét, valamint a személyi és szervezeti
biztonsag fenntartasat. A kozosségi média tovabba eldsegitette 11j, nem hagyomanyos
kibertéri szereplok megjelenését is, akik képesek befolyasolni a konfliktusok dinamikajat
¢s érdemben hozzijarulni az informdciés miiveletek sikerességéhez, igy atalakitva a
modern hadviselés szerkezetét és szerepldi korét.Ezek a kutatdsi célok biztositjak az
elméleti és gyakorlati keretet a kozOsségi média katonai ¢és kiberbiztonsagi

alkalmazéasanak mélyrehat6 vizsgalatdhoz.

A fentebb bemutatott kérdések vizsgalata érdekében a disszertdcioban tobbféle
kutatdsi modszer is alkalmazésra keriil. Az értekezés kvalitativ kutatdsi mddszereken
alapul, és elsddlegesen szakirodalmi elemzésre tamaszkodik, amely magaban foglalja a
legfrissebb tanulméanyok, akadémiai publikacidk és esettanulmanyok attekintését. A
kutatas célja, hogy Osszefliggéseket tarjon fel a kozosségi média katonai alkalmazasanak

stratégiai, etikai és operativ dimenzioi kozott.

Modszertan

A disszertdcid modszertani megkozelitése tobbkomponensti, kvalitativ dominanciaja,
ugyanakkor kiegészitd empirikus elemeket is integrald kutatasi designon alapul, amely
0tvozi a szisztematikus irodalomkutatést, az esettanulmany-elemzést, a félig strukturalt
szakértoi interjukat, valamint a kérddives adatfelvételt. E modszertani trianguléacio célja
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a vizsgalt jelenség komplexitasanak tobb nézépontbol torténd feltardsa, valamint a kapott

eredmények érvényességének és megbizhatdosdganak novelése.

A kutatas elsédleges modszertani pillérét a szisztematikus irodalomkutatas és a
masodelemzés képezi, amelynek sordn a relevans hazai és nemzetkdézi tudomdnyos
publikaciodk, katonai doktrinak, nemzetkozi szervezetek (pl. NATO, EU) irdnymutatasai,
valamint jogi és szabalyozasi dokumentumok keriiltek feldolgozasra. Az irodalomkutatas
célja egyrészt az informacids miiveletek €s a kdzosségi média katonai alkalmazasanak
elméleti kereteinek feltardsa, masrészt a meglévd tudomanyos eredmények kritikai
értekelése €s Osszehasonlitd elemzése. A szakirodalom mdasodelemzése lehetévé tette a
relevans elméleti modellek, koncepcionalis keretek €s korabbi empirikus megallapitasok
azonositasat, amelyek alapul szolgaltak a kutatasi hipotézisek megalapozisahoz ¢és a

vizsgalati keret kialakitasdhoz.

A kutatas masodik meghatarozé eleme az esettanulmany-alapu kvalitativ elemzés,
amely a kozosségi média informécios miiveletekben betdltott szerepének empirikus
vizsgalatat szolgalja. Az esettanulméanyok kivalasztasa célzott mintavételi stratégiaval
tortént, figyelembe véve azok relevancidjat, dokumentaltsagat és a vizsgalt jelenség
szempontjabol vald reprezentativitasat. A vizsgalt esetek kozé tartozik kiilondsen a 2014-
es Krim-félsziget orosz annexidja, valamint a 2022-ben eszkaldlddott orosz—ukran
fegyveres konfliktus, amelyek soran a k6zosségi média kiemelkedd szerepet jatszott az
informacios miiveletek végrehajtasaban. Az esettanulmanyok elemzése soran a kutatas
kvalitativ tartalomelemzési modszereket alkalmaz, amelyek lehetdvé teszik a narrativak,
kommunikécios stratégidk, valamint a platformokon megjelend informécios mintazatok
azonositasat €s értelmezését. Az elemzes kiilonos figyelmet fordit az informacioterjesztés
mechanizmusaira, a dezinformacids kampanyok struktirdjara, valamint a kozvélemény

befolyasoldsanak modszereire.

A kvalitativ elemzést kiegészitik a félig strukturalt szakértdi interjuk, amelyek
célja a gyakorlati tapasztalatok és szakmai perspektivak integralasa a kutatisba. Az
interjlialanyok kivélasztasa célzott mintavétellel tortént, és olyan szakembereket foglal
magaban, akik kozvetlen tapasztalattal rendelkeznek a kiberbiztonsag, az informacios
miiveletek, a katonai kommunikéciéo vagy a nemzetbiztonsagi elemzés teriiletén. Az

interjuk soran nyert kvalitativ adatok hozzdjarulnak a kozosségi média operativ
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alkalmazdsdnak mélyebb megértéséhez, valamint lehetdvé teszik az elméleti

megallapitasok gyakorlati validalasat.

A kutatas empirikus dimenziojat tovabb erdsiti a kérddives adatfelvétel, amelynek
célja a kozosségi média és az informaciés miveletek kozotti Osszefiiggések
percepcidjanak ¢és gyakorlati megjelenésének feltérképezése egy meghatarozott
célcsoport korében. A kérddives modszer lehetové teszi strukturalt adatok gytijtését,
amelyek kiegészitik a kvalitativ elemzés eredményeit, és hozzajarulnak az altalanosithato
kovetkeztetések levonasdhoz. A kérddives adatok feldolgozasa leird statisztikai
modszerekkel torténik, amelyek célja a valaszok kozotti mintazatok és Osszefliggések

azonositasa.

A kutatas soran alkalmazott elemzési logika egyarant tdmaszkodik induktiv és
deduktiv kovetkeztetési modszerekre. Az induktiv megkozelités lehetové teszi az
empirikus adatokbol kiindulva 0j mintazatok és Osszefiiggések feltarasat, mig a deduktiv
megkozelités a meglévd elméleti keretek és hipotézisek empirikus tesztelését szolgalja.
A deduktiv elemzés kiilondsen a megfogalmazott kutatasi hipotézisek vizsgalataban
jatszik kdzponti szerepet, lehetdvé téve annak értékelését, hogy a kozosségi média milyen
mértékben tekinthetd 6nalld informécios miiveleti eszkdznek, valamint milyen hatdssal

van az informacids folény megszerzésére €s a miiveleti biztonsagra.

A modszertani megkdzelités integralt jellege biztositja, hogy a kutatds ne csupan
elméleti szinten vizsgalja a kozOsségi média szerepét az informdacids és kibertéri
miveletekben, hanem empirikus bizonyitékokkal is alatdmassza a megallapitasokat. A
kiilonb6z6 modszerek kombinacidja lehetdvé teszi a jelenség komplex,
multidiszciplinaris értelmezését, hozzajarulva a kozosségi média katonai és informacids
alkalmazasdnak mélyebb megértéséhez, valamint a relevans stratégiai, jogi és operativ

kovetkeztetések levonasahoz.
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1. FEJEZET
KATONAI MUVELETEK, INFORMACIOS
MUVELETEK, KIBERTER MUVELETEK ES A
KOZOSSEGI MEDIA

Az informéciés tarsadalom és a digitalizacid forradalma alapvetden alakitotta at a
hadviselés fogalmat és gyakorlatat. A hagyomanyos fegyveres konfliktusok mellett egyre
nagyobb szerepet kapnak az informacids miiveletek és a kibertéri konfrontacid, amelyek
nemcsak a katonai muveletek kereteit bovitik ki, hanem az allamok és a nemzetkodzi
kozosség Dbiztonsagpolitikdjat is ujragondolasra késztetik. A digitalizacié olyan
atalakulast hozott, amely megvaltoztatta az eréviszonyokat és 0j lehetdségeket, de egyben

Uj fenyegetéseket is teremtett a modern hadviselés teriiletén.

Az elmult évtizedekben a hadviselés generacidinak elmélete keretében
soran a regularis seregek és a nemzetdllami strukturdk voltak a f6szerepldk. A negyedik
generacids hadviselés paradigmavaltast hozott €s az allam monopolizalta konfliktusok
helyett el6térbe kertiltek a nem allami szerepldk, valamint az olyan konfliktusok, amelyek
parhuzamosan a digitalis technologidk megjelenése ¢és elterjedése 1 dimenzidkat nyitott
meg a hadviselésben, amelyek meghatdrozzak a jelen €és a jovo konfliktusainak

dinamikajat.

A kibertér, amely egykor csupan a technoldgiai innovacié szintere volt, mara
0nallo harctérré valt. A kibertamadasok és a kiberhaborti nemcsak katonai, hanem civil
célpontokat is érintenek, mint példaul az energetikai infrastruktarak, pénziigyi rendszerek
vagy kommunikicids hélézatok. Az dallamok szamdra a kiberbiztonsag nemcsak
technologiai, hanem stratégiai prioritassa valt, amely 0j tipusu képességek és modszerek
fejlesztését koveteli meg. Az intelligens fegyverrendszerek, az 6nvezetd dronok ¢€s a
mesterséges intelligencia alapu elemzési technikak olyan eszkozoket kindlnak, amelyek

alapvetden formaljak at a hadviselés haté¢konysagat és rugalmassagat.

Az informacios miiveletek szintén kiemelt szerepet kapnak a modern
konfliktusokban. A hagyomanyos propaganda eszk6zok mellett megjelentek az

informacios folény megszerzésére ¢és fenntartdsara irdnyuld stratégidk, amelyek a
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tomegtajékoztatasi eszkdzok €s a kozosségi média révén valosulnak meg. Az informaciods
miveletek egyik kulcsteriilete a kozosségi média, amely egyszerre szolgalhat az
informaciok  gyljtésére, terjesztésére ¢és manipulalasdra, valamint védendd
infrastruktiraként is megjelenik. A k6zosségi média nem csupan az allami és nem allami

szereplok kozotti konfliktusokban jatszik szerepet, hanem az allamok belsd stabilitasara

crer

A kiberhadviselés masik Iényeges eleme a virtualis szimuldciok és az
adatelemzés. A modern technologidk lehetdvé teszik a valosaghti kiképzési kornyezetek
kialakitasat, valamint a nagy mennyiségli adat feldolgozéasat és elemzését, amelyek
eldsegitik a gyorsabb és pontosabb dontéshozatalt. Ezek a képességek nemcsak a katonai
miveletek tervezésében, hanem az eldre nem lathatd helyzetekre valod reagélasban is

kulcsfontossaguak.

A jelen fejezet célja, hogy atfogdan bemutassa, miként hatarozzdk meg a katonai,
informécios ¢és kibertérben zajlé miiveletek a hadviselés modern stratégiait ¢és
gyakorlatait. Az egyes alfejezetek kitérnek a digitalis technologidk hatasaira, a kozosségi
média szerepére €s a kiberbiztonsagi kihivasokra, mikdzben felvazoljdk a jovobeni
konfliktusok lehetséges iranyait. Az itt targyalt kérdések nemcsak a hadviselés elméleti
kereteit érintik, hanem a mindennapok biztonsagat is, hiszen a digitalis technologidk mind

az egyéni, mind a tdrsadalmi szinten atszovik életiinket.

1.1. Hadviselés a digitalis korban

A hadviselés az emberi torténelem egyik allando eleme, amely mindig is alkalmazkodott
az adott kor tarsadalmi, technologiai €s politikai kdrnyezetéhez. Az elmult évtizedekben
a haboruk természete gyokeresen datalakult. A klasszikus, nemzetdllamok kozotti
konfliktusok helyét egyre inkabb atvették az aszimmetrikus harcmodorok, amelyeket nem
allami szereplOk vivnak, valamint a digitalizacio altal meghatarozott j dimenziok. Kiss
Almos Péter generacios elmélete [1] jol titkrozi e véltozasokat, kiilondsen a negyedik
generaciés hadviselés paradigmajat, amely szakit a hagyomanyos hadviselési
modellekkel. Emellett a digitalizacié nemcsak 1) eszkdzoket és moddszereket adott a

hadviseléshez, hanem teljesen atalakitotta annak Iényegét.

A hadviselés torténetét négy generdciora lehet osztani, amelyek koziil az elsd
harom a nemzetallamok dominancidjan alapul. Az elsé generacios hadviselés az ipari

forradalom el6tti id0szakra jellemzd, ahol a harcaszat foként nagy létszdmu hadseregek
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vonalharcaira épiilt. Ekkor a f6 cél az ellenséges erdk kdzvetlen megsemmisitése volt. A
masodik generacio az ipari technolédgia, példaul a 16fegyverek ¢€s a tiizérség térnyerésével
uj stratégiak alkalmazasat kovetelte meg, példaul a 16vészarok-hadviselést. A harmadik
generacio a villamhaboras technikakat €s az informacios f6lényt helyezte kozéppontba,

amelyek kiilondsen a masodik vilaghaboru soran valtak meghatirozova. [1]

A negyedik generacios hadviselés alapvetden eltér a korabbi modellektdl, hiszen
nem allami szerepldk, példaul terrorista csoportok, gerillak és mas aszimmetrikus erdk
dominalnak benne. Ezek a konfliktusok nem kizardlag az ellenség katonai képességeinek
megsemmisitésére torekednek, hanem annak pszichologiai és tarsadalmi kohézidjat is
célba veszik. A negyedik generacio alapvetd eszkdze az informacios hadviselés, amely a
civil lakossdg manipulalasaval és az ellenség akaratanak alddsésaval éri el céljait. Ez a
megkozelités jelentds kihivasok elé allitja a hagyomanyos hadviselésre berendezkedett
nemzetallamokat, amelyeknek 1j stratégiakat kell kidolgozniuk a valtozé fenyegetésekkel

szemben. [1]

A digitalizacié megjelenése forradalmasitotta a modern hadviselést, mind az
alkalmazott eszkozok, mind a stratégidk szintjén. Az informacids technologia és a
halézatok sériilékenysége uj dimenzidkat nyitott a konfliktusok kezelésében. A
kiberhadviselés lehetdvé teszi, hogy 4allamok ¢és nem &llami szereplok kritikus
infrastrukturakat, informatikai rendszereket és adatbéazisokat tamadjanak. Ezek a
tamadasok célzottan kémkedésre, adatlopasra, vagy akar a fizikai vildgban is megjelend
karok okozésara iranyulhatnak. A kiberbiztonsdg mara stratégiai prioritdssd valt a
globalis politikdban, amit a NATO részérdl felkért szakértéi munkacsoport altal
kidolgozott Tallinn Manual 2.0' is hangstilyoz, amely a kiberhadviselés nemzetkzi jogi

kereteit fekteti le. [2]

U A Tallinn Manual és annak kibdvitett valtozata, a Tallinn Manual 2.0 on the International Law
Applicable to Cyber Operations a kibertér miveletek nemzetkdzi jogi értelmezését célzo, nem
kotelezd ereji szakértéi kézikonyv. Az elsé valtozat (Tallinn Manual 1.0, 2013) elsésorban a
kibertérben zajlo fegyveres konfliktusokra és a nemzetkdzi humanitarius jog alkalmazhatésagara
Osszpontositott. A gyors technologiai fejlédés és az allamok kozotti kibertér miiveletek ndvekvo szama
azonban szilikségessé tette egy atfogobb elemzés elkészitését, amely a békeidoben végrehajtott kibertér
miveletekre is kiterjed. Ennek eredményeként késziilt el a Tallinn Manual 2.0 (2017), amely a
nemzetkdzi jog teljes spektrumat vizsgalja, beleértve az allami szuverenitas, a feleldsség, a be nem
avatkozas ¢és az erd alkalmazéasanak kérdését a kibertérben. A kézikdnyvet a NATO Cooperative Cyber
Defence Centre of Excellence (CCDCOE) kezdeményezésére létrehozott fliggetlen nemzetkozi
szakértdi csoport dolgozta ki. A csoport tagjai nemzetkozi jogaszok, akadémikusok, katonai jogi
tanacsadok és kiberbiztonsagi szakérték voltak, akik kiilonboz6 NATO-tagallamokbdl és
partnerorszagokbdl érkeztek. Fontos hangsulyozni, hogy a kézikonyv nem hivatalos NATO-doktrina,
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Az intelligens fegyverrendszerek, példaul az 6nvezérelt dronok és a mesterséges
intelligenciaval vezérelt robotok, szintén 0j szintre emelték a harctéri hatékonysagot.
Ezek az eszk6zok minimalizaljdk az emberi veszteségeket, mikdzben lehetdvé teszik a
precizios tdmadasokat. Az ilyen rendszerek nemcsak a jelenlegi, hanem a jovobeli

konfliktusok szempontjabol is meghatarozé szerepet jatszanak. [3]

A digitalis kommunikécié alapjaiban valtoztatta meg a katonai dontéshozatal
folyamatat, hiszen a valds ideji adatok elemzése és az informaciok azonnali
megosztasanak lehetdsége jelentésen felgyorsitotta €s pontosabba tette a stratégiai és
taktikai dontéseket. Az olyan adatelemzési technologidk, mint a big data, egyre fontosabb
szerepet toltenek be a helyzetek gyors értékelésében és a kiilonféle fenyegetések hatékony

kezelésében. [4]

A kozosségi média szintén kulcsszerepldvé valt a modern hadviselésben. Ezek a
platformok lehetdséget adnak informacidés kampanyok inditdsara, dezinformécio
terjesztésére €s az ellenség manipulalasara. A NATO Strategic Communications Centre
of Excellence (NATO StratCom COE, magyarul: NATO Stratégiai Kommunikacios
Kivalosagi Kozpont) kutatasai szerint a kozosségi média hibrid hadviselési eszkdzként
jelentds szerepet jatszik a tarsadalmi €s politikai befolyasolasban. Az ukrajnai hdbort
soran példdul a kozdsségi média aktivan részt vett a konfliktus alakuldsédnak
befolyasoldsaban, mind az informacios miiveletek, mind a dezinformacios kampanyok

terén. [5]

A hadviselés torténeti valtozasai szorosan kovetik az emberi tarsadalmak
technoldgiai fejlodését. Az els6 harom generacios hadviselés klasszikus konfliktusai utan
anegyedik generaciods paradigma az aszimmetrikus stratégidkra és a nem allami szereplok
tevékenységére helyezte a hangsulyt. A digitalizdcid ezen tilmenden radikalisan
atalakitotta a haborik természetét, 1) eszkozoket és modszereket hozva a
konfliktuskezelésbe. A modern hadseregek és allamok szdmara elengedhetetlen, hogy
alkalmazkodjanak ezekhez a valtozd koriilményekhez, mikdzben biztositjak

nemzetbiztonsadgukat és stratégiai elOnyeiket.

hanem fliggetlen szakértéi elemzés, amely a meglévd nemzetkdzi jog kibertérre torténd
alkalmazhatosagat értelmezi és rendszerezi.
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Az informacids technologia rohamos fejlédése alapjaiban formalta 4t a hadviselés
jellegét, hiszen a digitalizdci6 nem csupan uj eszkozokkel bdvitette a hadseregek
lehetdségeit, hanem egészen 1j szintre emelte a fegyveres konfliktusok lefolyasat is. A
harcok egy része ma mar a digitalis térben zajlik, ami a kibertér miiveletektdl az
intelligens fegyverrendszerek bevetéséig terjed, és ez gyodkeresen megvaltoztatta a
modern haborik miikodését €s dinamikajat. A kiberbiztonsag idokozben kulcsfontossagu
stratégiai tényezOvé valt, mikozben a legiijabb kommunikacios technologidk lehetdveé

tették az informaciok valos idejii aramlésat és a dontések azonnali meghozatalat.

A kibertér miiveletek a digitalizdci6 egyik legfontosabb  katonai
megnyilvanulasai, amelyek 0j szintre emelték a konfliktusokat. A kibertérben zajlod
tdmadéasok célzottan irdnyulnak informatikai rendszerek, kritikus infrastruktarak és
adatbazisok ellen. Ezek a timadasok kémkedési célokat szolgalhatnak, vagy akar sulyos
karokat is okozhatnak, amelyek hatdsai a fizikai vilagban is érzékelhetok. A modern
haboruk soran a kibertamadasok célja nem csupan az informacié megszerzése, hanem az

ellenfél miikddési képességének bénitésa is. [6]

A kiberbiztonsag emiatt ma mar stratégiai prioritasként jelenik meg az allamok ¢és
a hadseregek stratégidiban. A NATO és mas nemzetko6zi szervezetek kiilonds figyelmet
forditanak a kibervédelem fejlesztésére, hiszen a digitdlis rendszerek sériilékenysége
nemcsak a katonai, hanem a gazdasagi és tarsadalmi stabilitast is fenyegetheti. Az olyan
nemzetkdzi kezdeményezések, mint a Tallinn Manual, vilagos iranyelveket adnak a
kiberhadviselés jogi kereteire, segitve a nemzetkdzi egylittmiikodést ezen a kritikus

teriileten.

Az intelligens fegyverrendszerek, példdul az onvezérelt dronok és robotok, a
modern hadviselés egyik leginnovativabb teriileteként jelentek meg. Ezek az eszk6zok
jelentdsen novelik a hadmiiveletek hatékonysagat és rugalmassdgat. Az oOnvezérelt
dronok lehetové teszik a precizidos tamadasokat, mikozben minimalizaljak az emberi
veszteségeket. Az ilyen rendszerek képesek valos idejii adatok alapjan Onalldan

dontéseket hozni, ami kiilondsen hasznos a dinamikusan valtozé harci helyzetekben. [3]

A robotizalt rendszerek nemcsak a harctéren, hanem a logisztikai és felderitési
feladatokban is kulcsszerepet jatszanak. A mesterséges intelligencia altal vezérelt

eszk0zok lehetdvé teszik az informaciok gyors feldolgozasat, ami kiilondsen fontos az
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1d6éérzékeny dontéshozatali folyamatokban. Ezaltal az intelligens rendszerek nemcsak a

jelenlegi, hanem a jovobeli hadviselési stratégidk szerves részeivé valnak. [3]

A digitalizaci6 forradalmasitotta a katonai kommunikaciot is, amely a modern
hadviselés egyik legfontosabb tényezdjévé valt. A gyors és biztonsadgos informacidcsere
lehetdségei drasztikusan novelték a katonai dontéshozatal hatékonysagat. A tavkozlési
forradalom révén a csapatok valds idoben képesek koordindlni a muveleteiket, ami

jelentds eldnyhoz juttatja 6ket a konfliktusok soran. [7]

Az adatszolgaltatas ¢és informaciogyljtés terén bekovetkezett technologiai
fejlodés lehetdve tette a dontéshozok szamara, hogy pontosabb képet kapjanak a harctéri
helyzetrdl. A digitalis térben 0sszegytijtott adatok elemzése hozzajarul a miiveleti tervek
optimalizalasdhoz és az informacids folény megszerzéséhez. Az informacids rendszerek
integralasa és a valds idejii adatfeldolgozas képessége alapvetden Gjra definidlta a modern
hadviselést, ahol az informacié jelentdsége mar nemcsak a timogatdi szerepben jelenik

meg, hanem a siker egyik kulcstényezdjéve valt. [7]

A digitalis szimulacidk és a virtualis valosag technoldgiak alkalmazasa a katonai
képzés egyik legjelentdsebb ujitasa. Ezek az eszkozok lehetdvé teszik a valdszerli
kortilmények kozotti kiképzést, ami kiillondsen fontos a valtozod harci koriilményekhez
val6 alkalmazkodéas szempontjabol. A katonak virtudlis forgatokonyvek segitségével
gyakorolhatjak a kiillonb6z0 hadmiiveleti helyzeteket, mikézben minimalizaljak a

tényleges konfliktusokkal jaro kockazatokat. [8]

A virtualis valosdg masik nagy eldnye a dontéshozatali folyamatok
optimalizalasdban rejlik. A vezetdk kiilonféle forgatokonyveket szimulalhatnak és
elemezhetnek, hogy a leghatékonyabb stratégiat valasszdk ki. Ez nemcsak a harctéri

miiveletek soran, hanem a hosszu tava tervezésben is eldnyoket nytjt. [7]

A big data és az adatelemzés technoldgiai ) dimenzidkat nyitottak a katonai
stratégiai tervezésben is. Ezek az eszk6zok lehetdvé teszik a hatalmas mennyiségli adat
gyors ¢és hatékony feldolgozasat, amely elengedhetetlen a modern hadviselés dinamikus
kornyezetében. Az elemzett adatok segitenek a katonai vezetoknek abban, hogy
pontosabb dontéseket hozzanak, javitva a harctéri helyzetértékelést és a fenyegetések

felismerését. [4]
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Az adatelemzési rendszerek az informacidos fOlény megszerzésének
kulcsfontossagl eszkozeivé valtak. A mesterséges intelligencia altal tdimogatott elemzési
modellek lehetdvé teszik a komplex helyzetek gyors megértését és a stratégiai dontések

alatdmasztasat. [4]

Az elektronikai hadviselés technoldgiai az elmult évtizedekben jelentds
fejlodésen mentek keresztiil, és a modern hadviselés egyik alapvetd elemévé valtak. Az
elektronikai zavarérendszerek ¢és lehallgatdsi technikék lehetové teszik az ellenséges
kommunikéaciés rendszerek megzavardsat, valamint az érzékelési rendszerek

hatékonysaganak csokkentését. [9]

Az ilyen technologidk nemcsak a harctéri miiveletekben jatszanak szerepet,
hanem az informécios miveletek részeként is. Az elektronikai hadviselés egyik célja az
ellenség informacids folényének megtorése, mikozben sajat rendszereink védelmét
erésitjik. Az ilyen rendszerek fejlesztése kiillondsen fontos az aszimmetrikus
konfliktusokban, ahol az informaci6 gyors feldolgozasa és megosztisa dontd szerepet

jatszik. [6]

A digitalis forradalom nem csupan 1) lehetdségeket teremtett a hadviselésben,
hanem uj tipusu fenyegetéseket is €letre hivott. A kibertdmadasok, kiberkémkedés és az
elektronikai zavaréds eszkozei olyan fenyegetéseket jelentenek, amelyek az allamok és
szervezetek kritikus infrastruktirajat, informatikai rendszereit és dontéshozatali

folyamatait célozzak meg.

A kibertdmadasok az informdcids rendszerek €s infrastrukturak elleni célzott
miiveletek, amelyek célja lehet adatlopas, rendszerek miikodésének megbénitasa vagy az
ellenség dontéshozatali folyamataiba vald beavatkozds. Ezek a tamadésok jelentds
kockazatot jelentenek a modern tarsadalmakban, hiszen az allamok és vallalatok egyre

inkabb fliggnek a digitalis infrastruktaraktol. [6]

A kiberkémkedés ma mar az egyik legsulyosabb fenyegetésnek szamit, mivel az
ilyen tipustt tdmadasok soran az elkovetok érzékeny informaciokat probalnak
megszerezni kiilonféle kritikus rendszerekbdl. Gyakori jelenség, hogy allami hattérrel
rendelkezé csoportok hajtanak végre olyan akcidkat, amelyek célja a stratégiai
dontésekhez sziikséges adatok megszerzése. Az ukrajnai habort sordn példaul az orosz
fél célzott timadasokat inditott az elektromos halozatok ellen, ami j6l mutatta a technikai

felkésziltségiiket és az ilyen akcidk elrettentd erejét. A kibertamadasokkal szembeni
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védekezés szempontjabol az egyik legfontosabb feladat az informatikai infrastruktira
biztonsdganak megdrzése, hiszen az olyan rendszerek védelme, mint az energiaellatés, az
egészségligyl szolgaltatdsok vagy a pénziigyi héaldozatok, ma mar nemzetbiztonsagi
szinten is kiemelt jelentdséget kapott. Ezeknek a rendszereknek a sériilékenysége komoly
tarsadalmi és gazdasagi kovetkezményekkel jarhat, ezért a kiberbiztonsagot célzo
stratégidk kozéppontjaba keriilt a megel6zés, valamint az esetleges timadasok hatékony

kezelése és az ehhez sziikséges képességek folyamatos fejlesztése. [10]

Az elektronikai zavards a modern hadviselés egyik leghatékonyabb eszkozévé
valt, amely lehetdvé teszi az ellenséges kommunikacios és érzékelési rendszerek célzott
megzavarasat. Ezek az eszk6zok csokkentik az ellenség dontéshozatali képességeit,
mikdzben sajat rendszereink biztonsadgat ndvelik. Példdul az orosz hadsereg az ukrajnai
konfliktus sordan radid- ¢€s navigaciés zavarorendszereket alkalmazott, amelyek

hatékonyan akadalyoztdk meg az ellenséges erdk koordinacidjat. [11]

A kommunikacids rendszerek elleni timadasok masik fontos aspektusa az, hogy
megzavarjak az ellenség informacios haldzatat, ezzel akadalyozva meg az idében torténd
dontéshozatalt. Az ilyen tdmaddsok a modern informacidosmiveletek alapvetd részét
képezik, kiilondsen aszimmetrikus konfliktusok sordn, ahol az informdcios folény

megszerzése donto jelentdségili. [12]

Az (j tipusu fenyegetések, mint a kibertdmadésok, kiberkémkedés €s elektronikai
zavaras nemcsak az ellenséges rendszerek fizikai miikodését zavarhatjadk meg, hanem
pszichologiai hatast is gyakorolnak azaltal, hogy alaassdk az ellenfél dontéshozatali
képességét ¢és bizalmat. A védekezéshez ezért elengedhetetlen a megfeleld
kiberbiztonsagi stratégidk kidolgozéasa, az infrastruktira védelmének megerdsitése,

valamint az elektronikai hadviselési képességek fejlesztése.

A modern hadviselés dinamikusan fejlddé kornyezetében a digitalizacio €s az
innovaciok alapjaiban formaltak at a stratégiai gondolkodast és a szervezeti kultarat. A
hadseregeknek alkalmazkodniuk kell a gyors technologiai véltozasokhoz, mikdzben a
védelmi és tdmado képességeiket is optimalizalniuk kell. A digitalizacio, a mesterséges
intelligencia, az adatelemzés €s az 4j tipusu hadviselési technologidk integracioja mind

hozzajarulnak a modern katonai stratégidk sikerességéhez.

A digitalizaci6 jelentésen megndvelte a stratégiai €s taktikai tervezés

hatékonysagat, mivel lehetdvé tette a valos idejii informacidgytiijtést és -elemzést. Az
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informacios rendszerek, a mesterséges intelligencia és a haldzatba kapcsolt technologidk
segitenek gyorsabban reagdlni a harctéri helyzetekre, mikdézben minimalizaljak a

dontéshozatali ciklusok hosszat. [13]

A stratégiai tervezésben a mesterséges intelligencia altal timogatott szimulaciok
¢s modellezések lehetdvé teszik a kiilonbozo forgatokonyvek tesztelését. Ezaltal a katonai
vezetOk képesek elére latni a kiilonbozo stratégiak varhatdo kovetkezményeit, és
megalapozottabb dontéseket hozhatnak. Az olyan technoldgidk, mint a GPS és a fejlett
szenzorok, tovabb javitjak a harctéri helyzetek elemzését, biztositva a vezetok szamara a

folyamatosan frissitett adatokat. [14]

A hadviselés folyamatosan valtozo kornyezete az adaptacio képességét koveteli
meg a hadseregektdl. Az adaptacié azt jelenti, hogy a technoldgiai Ojitasokat gyorsan és
hatékonyan kell integralni, mikdzben a meglévd stratégidkat és szervezeti kultarat is

folyamatosan fejleszteni kell.

Az innovaciok, példaul az onvezérelt dronok, a mesterséges intelligencia vezérelte
rendszerek és a precizios fegyverek, jelentésen megndvelik a hadseregek képességeit. Az
ilyen fejlesztések nemcsak a harctéri hatékonysagot javitjadk, hanem a logisztikai
miveletek koordinaciojat is eldsegitik. Az Onvezérelt rendszerek lehetévé teszik a
dontéshozok szédmara, hogy gyorsan alkalmazkodjanak a valtozo helyzetekhez,

minimalizélva az emberi hibdk lehetdségét. [15]

A mai hadseregek szdmara kulcsfontossaguva valt, hogy megtaldljak az
egyensulyt a hagyomanyos hadviselési eljarasok ¢és a digitalis technologidk hasznalata
kozott, mivel csak igy tudjak hatékonyan fejleszteni és 6sszehangolni védelmi és tdamado
képességeiket. A kibervédelem kiilondsen nagy szerepet kapott a kritikus infrastruktirak
biztonsaganak megdOrzésében, hiszen a modern konfliktusok soran egy-egy kibertamadas
komoly fennakadasokat és kovetkezményeket okozhat. Ezzel parhuzamosan az
elektronikai hadviselés, példaul a kommunikacids rendszerek zavarasa vagy lehallgatasa,
Uj eszkozként jelenik meg az ellenséges miiveletek megakadalyozasaban, mivel ezek a

technoldgidk hatékonyan képesek gyengiteni az ellenfél mikodését. [14]

A digitalizacié nemcsak a stratégiai tervezést forradalmasitotta, hanem az 1
technologidk széleskorli alkalmazasaval 10 szintre emelte a katonai miiveletek
hatékonysagat is. Az adatelemzés ¢€s a big data technologiak lehetévé teszik a hatalmas

mennyiségli adat gyors €s pontos feldolgozasat, ami elengedhetetlen a komplex helyzetek
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kezeléséhez. Az elemzett adatok révén a katonai vezetdk pontosabb képet kaphatnak a

harctéri helyzetrdl és a potencialis fenyegetésekrdl. [4]

Az elektronikai hadviselés 0j lehetdségeket kinal az ellenséges rendszerek megzavarasara
¢s az informaciods folény megszerzésére. Az ilyen technoldgiak hatékonyan csokkenthetik

az ellenség miikodési képességeit, mikdzben sajat rendszereink biztonsagat novelik. [16]

1.2. Az informacios miuveletek értelmezése

Az informécio kordban a hadviselés és a geopolitikai kiizdelem szintere gyOkeresen

megvaltozott.

A NATO meghatarozasa szerint az informacidés miiveletek olyan integralt katonai
torzsfunkciok, amelyek célja az informdacidés kornyezet elemzése, tervezése ¢&s
befolyasolasa az ellenfél akaratara és dontéshozatali képességére gyakorolt hatas révén a
katonai célok tamogatasa érdekében [17]. Haig Zsolt értelmezésében az informacios
miveletek olyan koordinalt tevékenységek 0sszességét jelentik, amelyek célja az ellenfél
informécios rendszereinek ¢és dontéshozatali folyamatainak befolyasolasa, megzavarasa
vagy kihasznéldsa, mikdzben biztositjdk a sajat informécios rendszerek védelmét és az

informécios folény megszerzését [18] [19].

Tehat, az informécidos miiveletek nem csupan kiegészité eszkozok a katonai
stratégidkban, hanem 0Onall6 hatalmi tényezdként is miikddnek, amelyek képesek
befolyésolni a nemzetkozi rendet, a politikai dontéshozatalt és az egyének viselkedését.
Az informacios miiveletek alatt olyan stratégiai tevékenységeket értiink, amelyek célja az
informacios folény megszerzése és fenntartdsa, legyen szo katonai konfliktusrol vagy
békeiddbeli versengésrdl. [20] Az elmult évtizedekben az informacios miiveletek fogalma
fokozatosan alakult ki, kiillondsen a hideghabora ¢és az azt kovetd idészakban. Ezek a
miiveletek célja nem pusztan az ellenséges katonai rendszerek megtévesztése vagy
semlegesitése, hanem az ellenfél dontéshozdinak pszicholdgiai és kognitiv befolyasolasa

is. [21]

A globalis digitalizacié és az internet elterjedése 0j tavlatokat nyitott meg az
informécios miveletek eldtt. Az orosz-ukran konfliktus példdja jol mutatja, hogy a
kozosségi média egyszerre lehet eszkdz a dezinformacid terjesztésére és a valos idejli
informaciokozlésre. [5] A kozosségi média térnyerése nem csupan kommunikacios

platformként jelent meg, hanem az informécios hadviselés alapvetd eszkdzéve valt. Az
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ukrajnai haboru soran példaul a kozdsségi média valds idejli informacioforrassa valt,
amelyen keresztlil a konfliktus résztvevdi és megfigyel6i egyarant hozzaférhettek az
eseményekrol sz6lo hirekhez. Ez az 1) kommunikécios kornyezet lehetdséget nyujtott
arra, hogy a dezinformaci6 kampanyok hatékonyabba valjanak, ugyanakkor a hiteles

informéaciok terjesztése is gyorsabb és szélesebb kort lett. [22]
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INFORMACIOS URALOM
INFORMACIOS FOLENY
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a | [ | | | | | || |
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1. dbra Az informacios miveletek abrdzoldsa [23]

Az informécios miiveletek (Information Operations — 10) a katonai stratégia és
doktrina olyan teriilete, amely az informacids kornyezet integralt befolydsoldsara €s
kihasznaladsara irdnyul. A csatolt dbra szemlélteti ezt a koncepciot, ahol az informacios
miiveletek a teljes szerkezet ,,fedelét” és atfogo céljat képezik. Ezen atfogd cél, a Vezetési
Folény, az Informaciés Uralom és az Informaciés Folény megszerzése €s fenntartasa.
Ez azt jelenti, hogy a sajat parancsnoki €s iranyitdé rendszereink hatékonyabban
miikddnek, mint az ellenfél€, és mi rendelkezilink a pontosabb, aktualisabb helyzetképpel,

ami dontd eldnyt jelent a hadviselésben. [23]
Az informacios muveletek fajtai az alabbiak:
o Miiveleti Biztonsag (OPSEC): Célja, hogy megakadalyozza az ellenfelet abban,

hogy a sajat tervezésiinkre, szdndékainkra, képességeinkre vagy korlatainkra
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utald lényeges informaciokat szerezzen meg. Ez a sajat, latszolag jelentéktelen
adatok és tevékenységek védelmét jelenti.

o Katonai Megtévesztés (Military Deception): Célja, hogy az -ellenfél
dontéshozoit szandékosan félrevezessék a sajat erok létszamat, helyzetét,
szandékait vagy képességeit illetden, ezaltal arra kényszeritve 6ket, hogy hibas
vagy a mi terveinknek megfeleld dontéseket hozzanak.

o Pszicholdgiai Miiveletek (PSYOP): Célja, hogy célzott informaciok, tizenetek
¢s jelzések eljuttatasaval befolyasoljak a kiilfoldi célkozonségek (mind a lakossag,
mind a katonai erdk) érzelmeit, motivacioit és végiil magatartasat, hogy
tamogassak a sajat céljaink elérését.

e Elektronikai Hadviselés (Electronic Warfare — EW) (szinnel kiemelve az
oszlopok kozott): Célja, hogy az elektromagneses spektrum feletti ellendrzést
megszerezze. Ez magéban foglalja az ellenfél kommunikacids és érzékeld (pl.
radar) rendszereinek zavarasat (Electronic Attack), valamint a sajat rendszereink
védelmét (Electronic Protection) az ellenfél hasonlé tevékenységeivel szemben,
valamint az elektronikai tdmogatast (Elctronic Support Measures). ().

e Szamitogép-halozati Hadviselés (Computer Network Operations -—
CNO): Célja a szamitogépes haldzatok és az infrastruktira elleni timado (CNA),

védelmi (CND) és informacidszerzési (CNE) tevékenységek végrehajtasa. [23]

Mindezen miveletek alapjat azinformacid6 megszerzése (Intelligence,
Surveillance, Reconnaissance, ) és az ehhez sziikséges vezetési rendszerek (pl. C4I —

Command, Control, Communications, Computers and Intelligence) képezik. [23]

A kibertér miiveletek az informécios miiveletek egyik leghatékonyabb eszkozei.
Az infrastruktirdk elleni tdmadasok, példdul az ukran elektromos haldzat elleni
kibertdmadas 2015-ben, jol szemléltetik ezen miiveletek stlyat. [2] A kiberhadviselés
nem csupan a kritikus infrastruktardk elleni tdimadésokra korlatozdodik, hanem magaban
foglalja a pénziigyi rendszerek, kommunikacios halézatok és mdas fontos rendszerek
megbénitasat is. Ezek a miveletek gyakran eldkészitenek hagyomanyos katonai

tdmadasokat, vagy onalloan probaljak megbénitani az ellenfelet.

Az informacids milveletek komplexitdsa szdmos kihivast hordoz magaban. Az
egyik legnagyobb probléma az igazsag meghatarozasanak nehézsége. A dezinformacios

miiveletek sikeressége abban rejlik, hogy az igazsagot és a hamis informaciot nehezen
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lehet megkiilonboztetni egymastol. [19] A technologiai fejlddés eldnyei mellett a
rendszerek sebezhetOsége Uj fenyegetéseket teremtett. A technoldgiai rendszerek
biztonsaganak hianya nemzetkdzi problémava valt, amely komoly kévetkezményekkel
jarhat a nemzeti biztonsagra nézve. [20] Emellett a nemzetk6zi szabalyozas hianya tovabb
sulyosbitja a helyzetet. Bar a Tallinn Manual 2.0 megkisérelte kodifikdlni a
kiberhadviselés nemzetkdzi szabdlyait, a nemzetkdzi jog alkalmazadsa az informacids

miiveletekre tovabbra is korlatozott marad. [2]

Az informaciés miveletek jelentdsége a modern vildgban vitathatatlan. Az
informacios folény megszerzése és fenntartasa stratégiai elényt jelent, amely befolyasolja
anemzetkdzi politikat, a katonai konfliktusokat és a tarsadalmi stabilitast. Az informacios
miiveletek tipusai és elemei szorosan 6sszefonddnak a digitalis korszak kihivésaival és
lehetdségeivel. Ahogy a technoldgia fejlodik, ugy valik egyre siirgetobbé az informacids
miveletek szabalyozdsa és az azokkal szembeni védelem kialakitdsa. A jovobeni
konfliktusokban az informacios miiveletek valosziniileg még fontosabb szerepet kapnak,

hiszen a modern technoldgiak fejlédése 1) lehetdségeket és veszélyeket hoz 1étre.

A modern hadviselésben az informacios miiveletek széles spektrumot dlelnek fel,
amelyek kiillonb6zd célokat és moddszereket alkalmaznak az informécids folény
megszerzésére vagy fenntartasara. Ezek a miiveletek nem csupan tdmado vagy védekezd
szerepet toltenek be, hanem a stratégiai ¢és taktikai célok megvaldsitasanak
elengedhetetlen elemei is. Az informacidos miveletek kategoriai kozott kiemelkedd
jelentdséggel birnak a hirszerzési miiveletek, az ellenséges informécios miiveletek

elharitasa, az informacios befolyasolas és a kiberalapt miiveletek.

A hirszerzési miiveletek az informacids milveletek alapjat képezik, amelyek célja
az ellenséges vagy semleges entitasok viselkedésének megértése az informaciok gyiijtése
¢és elemzése révén. Ez magaban foglalja az olyan technikakat, mint az emberi hirszerzés
(HUMINT), a jelhirszerzés (SIGINT) és a nyilt forrast hirszerzés (OSINT). Kovacs
(2018) hangsulyozza, hogy a hirszerzési miiveletek nem csupan katonai célokat
szolgalnak, hanem politikai és gazdasidgi dontéshozatalban is meghatdrozod szerepet
jatszanak. Példaul a nyilt forrdst hirszerzés lehetdvé teszi a kozosségi médiabol,
nyilvdnos adatbazisokbol ¢és mas digitalis forrasokbdl szdrmazd informéciok
Osszegyljtését és elemzését, amelyek eldsegitik az ellenfél szandékainak és

képességeinek megértését. [19]
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Az ellenséges informacidos miiveletek elhdritaisa a védekezd stratégia
kulcsfontossagl eleme, amelynek célja a dezinformacios kampéanyok hatstalanitasa és a
sajat informacids rendszer védelme. A dezinformacidos kampanyok az egyik
leghatékonyabb mddszert jelentik az ellenséges narrativa terjesztésére, amelynek célja a
tarsadalmi bizalom megingatasa és a dontéshozok befolyédsoldsa. [22] Az ilyen
kampéanyok elleni kiizdelem sordn kulcsszerepet jatszik az ellenérzott informaciok
terjesztése ¢s a kozvélemény tajékoztatasa. Példaul a NATO orszagai az elmult években
fokozott figyelmet forditottak a digitalis térben zajlo orosz dezinformacios tevékenységek

azonositasara és ellensulyozasara. [5]

Az informacios befolyasoldas célja a kozvélemény vagy célzott csoport
véleményének formalasa, gyakran stratégiai kommunikacioé €s pszicholdgiai hadviselés
alkalmazaséaval. Ez a tipusu miivelet kiilondsen fontos a modern konfliktusok soran,
mivel a narrativak alakitasa €s a tarsadalmi érzelmek befolyasolasa kulcsszerepet jatszik
a politikai célok elérésében. Racz szerint az informacios befolyasolds eszkozei kozé
tartoznak a média manipulacidja, a kozosségi média kampanyok és a célzott hirdetések.
Az orosz-ukran konfliktus soran az orosz stratégiai kommunikécio célja nem csupan az
ukran kormany destabilizalasa volt, hanem a nyugati kdzvélemény befolyasolésa is, az

orosz narrativak terjesztése révén. [21]

A kiberalapi miiveletek az informacids miiveletek tdmado és védekez6 oldalanak
1s részét képezik. Ezek a miiveletek magukban foglaljak a halozati tdmadasokat, példaul
a hackertdmadasokat és a malware® terjesztését, amelyek célja az ellenséges
infrastruktura megbénitdsa vagy az informaciok eltulajdonitdsa. Schmitt szerint a

kiberhadviselés olyan teriilet, ahol az allami €s nem allami szereplok egyarant jelentds

2 Malware (malicious software) olyan rosszindulati szoftverek gyiijténeve, amelyeket azzal a céllal
fejlesztenek vagy alkalmaznak, hogy jogosulatlan hozzaférést szerezzenek informatikai rendszerekhez,
adatokat lopjanak, médositsanak vagy megsemmisitsenek, a rendszer mitkodését megzavarjak, vagy a
felhasznalo tudta nélkiil karos tevékenységet hajtsanak végre.

A malware leggyakoribb tipusai kozé tartoznak:
— virus (virus),

— féreg (worm),

— trojai program (trojan),

— zsaroloprogram (ransomware),

— kémprogram (spyware),

— reklamprogram (adware),

— billentytlizetfigyel6 (keylogger),

— bot és botnet-kliens,

— hatso kapu (backdoor). [146]
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fenyegetést jelentenek. Az ilyen miiveletek azonban nem korlatozédnak kizarolag tdmado
tevékenységekre; a védekez6 mechanizmusok fejlesztése, példaul a kritikus
infrastruktiurak védelme és a halozati biztonsag biztositasa, szintén elengedhetetlen része
ennek a kategorianak. Az ukran energiahaldzat elleni 2015-0s tamadas példat szolgaltat
arra, hogy a kiberhadviselés hogyan valhat egy orszdg alapveté miikodésének

veszélyforrasava. [2]

Az informacios muveletek fajtadinak vizsgalata ravilagit arra, hogy ezek a katonai
stratégidk mennyire szorosan Osszefonddnak a modern hadviselés és a geopolitikai
kiizdelem kiilonb6z6 aspektusaival. Legyen sz6 hirszerzésrol, ellenséges dezinformécio
elleni védekezésrol, befolyasolasi stratégidkrol vagy kiberhadviselésrol, ezek az
eszkozok alapvetd szerepet jatszanak a nemzetek kozotti konfliktusokban és a globalis

hatalmi dinamikak formalasaban.

A modern informécids tarsadalomban a tomegtdjékoztatas és a propaganda kozotti
kiilonbség meghatdrozéasa alapvetd fontossagl, mivel mindkettd kulcsszerepet jatszik a
kozvélemény alakitdsdban és a tarsadalmi kommunikacioban. Bar a két fogalom eltérd
célokat és eszkozoket képvisel, a gyakorlatban gyakran elmosodik a hatarvonal kozottiik,

ami szamos vitat és problémat vet fel. [20]

A tomegtajékoztatds célja az objektiv informdacidatadas és a kozérdekli hirek
bemutatdsa. Ez magéaban foglalja a tényszerti, kiegyensulyozott és elfogulatlan tartalmak
kozvetitését, amely lehetévé teszi az emberek szdmara, hogy megalapozott dontéseket
hozzanak. A tomegtajékoztatas eszkdzei koz¢€ tartoznak a hirportalok, televizios hiradok,
radios kozlemények, valamint a hivatalos sajtotajékoztatok és kozlemények. Példaul az
olyan nemzetkzi hirszolgaltatok, mint a BBC vagy a Reuters, torekednek arra, hogy
minél pontosabb és elfogulatlanabb informacidkat kozoljenek, ezéltal biztositva a széles

korl tdjékozodast és az atlathatosagot. [18]

Ezzel szemben a propaganda egy adott politikai, gazdasagi vagy tarsadalmi
nézOpont népszeriisitését célozza meg. Az ilyen tipusi kommunikacio elsdsorban érzelmi
alapu, gyakran manipulativ eszkézoket haszndl, mint példaul a félretdjekoztatas, a
narrativak szelektiv bemutatdsa vagy a tények eltorzitdsa. A propaganda célja nem az
objektivitas, hanem a k6zonség meggydzése egy adott ligy vagy ideologia tdmogatasarol.
Példaként emlithetdk a politikai kampanyok, amelyek soran egy adott part vagy politikai

vezetd népszerlsitésére fokuszalnak, vagy a szélsdséges csoportok iizenetei, amelyek
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érzelmi retorikdval probaljak megnyerni a timogatast vagy radikalizalni a kozvéleményt.

[22]

A tomegtajékoztatds és a propaganda kozotti hatarvonal azonban sok esetben
problémas és vitatott. Az egyik legnagyobb kihivas az elfogultsag kérdése, amely akkor
jelentkezik, ha a tomegtajékoztatas latszolagos objektivitdsa mogott egy adott politikai
vagy gazdasagi érdek huzodik meg. Példaul bizonyos médiumok tartalmait gyakran
befolyésoljak a tulajdonosi érdekek vagy a hirdetdi nyomads, ami torzithatja a hirek
bemutatasat. [24] Emellett a szandékossag is kulcskérdés: vajon a tajékoztatas
szandékosan tartalmaz-e elfogult vagy manipulalt elemeket, vagy csupan az emberi hiba
eredményeként valik pontatlanna? Az orosz dezinformécios kampéanyok kapcsan szdmos
tanulmany mutatta ki, hogy a propaganda tudatos eszkdzként szolgédl az informacios
hadviselés részeként, mikozben sokszor nehéz megkiilonboztetni az ilyen kampanyokat

a hivatalos allami kommunikaciotol. [5]

A tomegtdjékoztatds ¢és a propaganda kozotti kiilonbségek tisztazasa
kulcsfontossagu a modern tarsadalomban. Mig a tomegtajékoztatas célja az atlathatosag
¢s az informacidokhoz vald hozzaférés biztositdsa, addig a propaganda célzottan
befolyasolja a kozvéleményt. A gyakorlatban azonban a két fogalom sokszor
Osszemosodik, ami megneheziti a hiteles informéciok felismerését ¢és az 4tlathatosag
fenntartasat. Ezért elengedhetetlen a médiatudatossag novelése és az olyan szabalyozasi
keretek kidolgozasa, amelyek eldsegitik a hiteles tdjékoztatast és korlatozzak a

manipulativ tartalmak terjedését.

A kozosségi meédia térnyerése alapjaiban valtoztatta meg az informacids
miiveletek dinamikajat, kiilondsen a nyilt forrast hirszerzés (Open Source Intelligence,
OSINT) és a kdzosségi médiabol szarmazo informécioszerzés (Social Media Intelligence,
SOCMINT) teriiletén. Az online platformok nem csupan kommunikécios eszkozokké
valtak, hanem jelentds informacioforrasként is szolgdlnak a modern hirszerzési
miveletek szamara. A SOCMINT, mint az informacidszerzés 1) dimenzidja, kiillondsen
értékes, mivel lehetové teszi a felhasznaloi adatok és viselkedésmintak elemzését,
amelyek pontosabb betekintést nyujtanak egyének és kozosségek gondolkodésédba,

szokasaiba ¢s szandékaiba. [20]

Az informacidszerzési potencial egyik legfontosabb aspektusa a felhasznalok altal

generalt adatok és azok viselkedésmintainak elemzése. Az emberek k6z6sségi médidban
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torténd aktivitasa, példaul a bejegyzések, megosztasok, 1ajkok és megjegyzések, olyan
adatokkal latjak el a hirszerzoket, amelyekbdl kovetkeztetni lehet politikai nézetekre,
tarsadalmi kapcsolatokra vagy akar radikalizalodasi folyamatokra is. Ezek az adatok nem
csupan egyének, hanem csoportok ¢és tarsadalmak viselkedésének elemzésére is
felhasznalhatok. [19] A SOCMINT ¢és az OSINT szorosan kapcsolddik egyméshoz, mivel
mindkettd a nyilvanosan elérhetd informaciok feldolgozasat és értelmezését célozza. A
kiilonbség abban rejlik, hogy mig az OSINT altalanosan a nyilt forrdsokbdl szarmazé
informaciokra tdmaszkodik, a SOCMINT kifejezetten a kdzdsségi média altal generalt

adatokra ¢s azok elemzésére koncentral. [5]

A kozosségi média azonban nem csupan az informéciodszerzés eszkdze, hanem az
informacios muveletek terepévé is valt. Ez a kettds szerep szamos kockazatot és kihivast
rejt magaban. Az egyik legjelentésebb probléma a platformokon keresztiil terjedd
dezinformacid és propaganda. Az orosz-ukran konfliktus példaja ravilagitott arra, hogy a
kozosségi média miként valhat a dezinformacidés kampanyok egyik legfontosabb
csatorndjava, amelyek célja az ellenfél destabilizélasa és a kdzvélemény manipulalasa.
[22] A koOzosségi médiaban terjedd hamis hirek és propagandatartalmak nemcsak a
politikai diskurzust befolyasoljak, hanem az emberek kozotti bizalmat is aldassak, ami

sulyos tarsadalmi kdvetkezményekkel jarhat.

A kozosségi média szabdlyozasi és védelmi feladatai ezért kiemelt figyelmet
érdemelnek. Bar a platformok szabalyozasa ¢s az illegalis vagy manipulativ tartalmak
eltdvolitdsa alapvetd fontossagl, a nemzetkdzi jogi és technologiai kornyezet
bonyolultsdga miatt ez rendkiviill nehéz feladat. Ahogy Schmitt [2] ramutatott, a
kozosségi meédidban megjelend tartalmak szabalyozdsa soran a szoldsszabadsag és a

biztonsag kozotti egyensuly megteremtése kritikus kihivas.

A ko6z0sségi média, mint informacidforras (SOCMINT) témajanak részletesebb
vizsgalata a késébbi szakaszokban foglalkozik azokkal a konkrét mechanizmusokkal,
amelyek révén a kozosségi média szabalyozasi €s védelmi rendszerei hatékonyabba
tehetok. A SOCMINT ndvekvo szerepe az informacids miiveletekben ravilagit arra, hogy
a digitalis térben folytatott tevékenységek jelentdsége nem csupén a hirszerzés, hanem a

nemzetkdzi biztonsag szempontjabol is kiemelkedd.

Az informéacios és vezetési folény a modern hadviselés és dontéshozatal alapvetd

pillérei, amelyek kozponti szerepet jatszanak a stratégiai eldny megszerzésében. Az
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informacios folény azt a képességet jelenti, hogy a relevans informacidkat gyorsan és
hatékonyan szerezziik meg, dolgozzuk fel, majd alkalmazzuk. Ezzel szemben a vezetési
folény arra utal, hogy ezeket az informdcidkat idoben és pontosan hasznaljuk fel a
dontéshozatalban, biztositva ezzel a stratégiai és taktikai célok sikeres megvaldsitasat.

[20]

Az informacios folény meghatarozasa szerint az a képesség, amely lehetdvé teszi
az informacio gyors megszerzését, feldolgozasat és alkalmazésat, alapvetd fontossagl a
modern konfliktusokban ¢és a versenykornyezetben. A hirszerzési rendszerek
kulcsszerepet jatszanak ebben, kiilondsen a nyilt forrasa hirszerzés (OSINT) és a big data
elemzési technikdk alkalmazasa révén. Példaul a mesterséges intelligencia és az
adattudomany lehetévé teszi a hatalmas mennyiségli informacid gyors sziirését és
elemzését, amely eldsegiti az informaciés folény fenntartasat. [19] A modern hirszerzési
rendszerek, példaul az Egyesiilt Allamok altal alkalmazott intelligens adatkezelési és -
elemzési rendszerek, képesek valés idejii adatokat szolgaltatni, amelyek

kulcsfontossaguak a dontéshozatalban. [2]

A vezetési folény az informéacios folény gyakorlati alkalmazasa, amely biztositja,
hogy a pontos és iddszerli informacidk alapjan a dontések gyorsan és hatékonyan
szlilessenek meg. Az informacid birtoklésa stratégiai elonyt jelent, mivel lehetové teszi,
hogy az ellenfél el6tt dontsiink, €s proaktivan reagaljunk a helyzetekre. [21] A vezetési
folény és az informacios folény szoros kapcsolatban all egymassal; az el6bbi nem 1étezhet
az utobbi nélkiil. Példaul a NATO operacidiban a valds idejli hirszerzés és kommunikaciod
biztositja, hogy a katonai vezetok gyorsan reagalhassanak a helyzetvaltozasokra, ezzel

novelve az esélyt a sikeres kiildetések végrehajtasara. [22]

A gyakorlati alkalmazasok terén mind a katonai, mind a civil vezetési rendszerek
fejlédése az informéacios folényre tamaszkodik. A katonai teriileten a precizios irdnyitasi
rendszerek, példaul a dronok €s a mesterséges intelligencia altal vezérelt célzérendszerek,
az informacids folényre épiilnek. Ezek a rendszerek valds idejli adatokat hasznalnak fel a
hatékonyabb miiveletek érdekében, minimalizalva az emberi tévedés lehetdségét. [5] A
civil szférdban az innovacid és a stratégiai tervezés szintén az informdcids alapt
dontéshozatalon nyugszik. Példdul a varosok okos rendszerei, amelyek a
forgalomiranyitastol az energiafelhasznélds optimalizalasaig terjednek, az informacio

gyors feldolgozésara ¢és alkalmazasara épiilnek. [20]
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Az informacids ¢és vezetési folény jelentdsége a modern tarsadalomban ¢és
konfliktusokban vitathatatlan. Az informacios folény lehetové teszi a relevans adatok
megszerzését €s feldolgozasat, mig a vezetési folény biztositja, hogy ezeket az
informaciokat idében és hatékonyan hasznaljuk fel. Ezek az elemek nemcsak a katonai
siker, hanem a gazdasagi és tarsadalmi fejlodés alapfeltételei is, kiilonosen a technologiai

innovaciok koraban, ahol az informaci6 hatalma minden korabbinal nagyobb értékkel bir.

1.3. A kibertér-miveletek értelmezése

Az internet ¢és a digitalis technologidk globalis elterjedése egy Uj hadszintérré tette a
kiberteret, amelyben a nemzetallamok, nem allami szereplék ¢és egyének egyarant
tevékenykednek. A kibertér multidimenzionalis jellege lehetdséget biztosit mind a
katonai, mind a civil szektor szdmara, hogy tdmado és védekezo stratégiakat dolgozzanak

ki, amelyek az informacids folény megszerzésére és fenntartasara irdnyulnak. [20]

A kibertér miiveletek szerepe a nemzetbiztonsagban egyre ndvekszik, mivel a
modern tarsadalmak fiiggése a digitalis infrastrukturatél mindennapos. A kritikus
infrastrukturdk, mint példdul az energiahalozatok, a kozlekedési rendszerek és a
kommunikacios csatornak, kiilonosen sebezhetok a kibertamadasokkal szemben. Az
ilyen tdmadédsok nem csupan gazdasigi karokat okozhatnak, hanem a tarsadalmi
vezethetnek. [19] Az AJP 3.20 NATO doktrina kiemeli, hogy a kibertérben zajlo
miiveletek célja a védelmi és tdmadd képességek Osszehangoldsa a stratégiai célok

érdekében, mikdzben eldsegiti a szovetséges allamok kozotti koordinaciot. [2]

A nemzetk6zi kapcsolatokban a kibertér jelentdsége tovabb nétt, kiilondsen az
informécios miiveletek teriiletén. Az orosz-ukran konfliktus jol példazza, hogy a
kibermiiveletek miként valhatnak a geopolitikai stratégidk kozponti elemévé.
Oroszorszag rendszeresen alkalmazott dezinformacios kampanyokat €s kibereszkozoket,
hogy befolyasolja a nemzetkdzi kozvéleményt és gyengitse Ukrajna politikai stabilitasat.
[22] Hasonloképpen, a NATO stratégiai céljai kozott szerepel a kiberfenyegetések
azonositasa és semlegesitése, valamint az olyan hibrid hadviselési technikdk elleni

védelem, amelyek a kibertérben valosulnak meg. [5]

A hazai doktrina szintén hangstlyozza a kibertér miiveletek szerepét a nemzeti
biztonsag megdrzésében. Az offenziv és defenziv kibertér miiveletek kidolgozasa és

alkalmazdsa nemcsak a hadviselés 1) eszkozeit képviselik, hanem az allami
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infrastrukturdk  védelmének ¢és a tarsadalom biztonsaganak fenntartasahoz is
hozzajarulnak. A magyar kiberbiztonsagi stratégia prioritasként kezeli a kritikus
informacios infrastruktardk védelmét és a kiberbiindzés elleni kiizdelmet, amelyek

elengedhetetlenek a nemzeti stabilitas fenntartdsahoz. [20]

Az AJP 3.20 és a hazai doktrina relevancidja a kibertér miiveletek felosztasdban
kiilonosen jelentds. Az AJP 3.20 harom f6 kategdridra osztja a kibertér muveleteket:
defenziv muveletek (defensive cyber operations, DCO), offenziv muveletek (offensive
cyber operations, OCO), ¢és hirszerz miiveletek (Intelligence, Surveillance, and
Reconnaissance, ISR). Ezek mind a NATO tagéallamok kozos fellépését szolgaljak a
kibertérben jelentkezd fenyegetésekkel szemben. Ezzel szemben a hazai doktrina
hangsulyosabban foglalkozik a kritikus infrastruktirak védelmével és a nemzeti szintli

kiberbiztonsag megerdsitésével. [25]

A kibertér miiveletei a modern hadviselés ¢és hirszerzési tevékenységek
kulcsfontossagu elemei, amelyek célja az informacios f6lény megszerzése €s fenntartasa
a digitalis térben. A kibertér muiveletek fogalmat a NATO AJP 3.20 doktrina (2020) és
szamos nemzeti stratégia egyarant gy hatarozza meg, mint olyan katonai, hirszerzési és
védelmi tevékenységek Osszességét, amelyek eldsegitik az ellenfél informacios
képességeinek csokkentését, a sajat rendszerek védelmét, és tdmogatjak a stratégiai

dontéshozatalt. [25]

A kibertér miiveletek elsddleges célja az informacids folény megszerzése, amely
a modern konfliktusokban meghatarozé tényezdvé valt. Ennek részeként a kibertér
miiveletek képesek csokkenteni az ellenfél informacios képességeit, példaul azaltal, hogy
hozzaférhetetlenné teszik a kritikus rendszereket, vagy torzitjdk az informaciokat. Az
orosz dezinformaciés kampanyok és kiberhadmiiveletek példaul hatékony eszkozei

ennek, amelyek az informécios tér manipulalasaval destabilizaltak célpontjaikat. [22]

A sajat informécios rendszerek és adatok védelme a kibertér miiveletek masik
alapvetd célja. A védekezd tevékenységek kozé tartozik a kritikus infrastruktarak
biztonsaganak fenntartdsa, a timadasok eldrejelzése és az azokra vald reagalas. Az AJP
3.20 ¢és a hazai kiberbiztonsagi doktrina egyarant hangsulyozza, hogy a védelem elso

1épése a sebezhetdségek felismerése és a rendszerek folyamatos monitorozasa. [25]

A kibertér miiveletek harmadik alapvetd célja a stratégiai dontéshozatal

tamogatasa az informacios folény révén. A digitlis technologiak, példaul a mesterséges
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intelligencia és a big data elemzések lehetdvé teszik a dontéshozok szamadra, hogy
gyorsan €s pontosan reagaljanak a valtozé helyzetekre. A hirszerzési miiveletek soran
gyljtott informaciok, példaul a nyilt forrast hirszerzés (OSINT) vagy a zart rendszerek

felderitése, alapvetd szerepet jatszanak ebben a folyamatban [19]

A kibertér miiveletei nemcsak a hadviselés szempontjabol 1étfontossaguak, hanem
a nemzetkozi kapcsolatok €s a nemzeti biztonsag szamara is meghatdrozd szerepet
jatszanak. A Tallinn Manual 2.0 példaul ravilagit arra, hogy a kibertér muveletek
nemzetk6zi jogi kereteinek megalkotdsa és betartatdsa kulcsfontossagi a
kiberkonfliktusok megelézése érdekében. [2] A kibertér miiveletek dinamikus fejlédése
ugyanakkor kihivast is jelent, mivel az allamoknak folyamatosan alkalmazkodniuk kell

az 0j fenyegetésekhez és technologiai valtozdsokhoz.

Az AJP 3.20 NATO-doktrina a kibertér miiveleteit harom {6 kategoriara osztja:
defenziv kibertér miiveletek (Defensive Cyberspace Operations, DCO), offenziv kibertér
miveletek (Offensive Cyberspace Operations, OCO), és kibertéri hirszerzé miiveletek
(Cyberspace Intelligence, Surveillance, and Reconnaissance, ISR). Ezek a kategoriak
meghatarozzak a kibertérben folytatott tevékenységek céljat és eszkozeit, egyarant

szolgélva a védekezési, tamadasi €s hirszerzési célokat. [25]

A DCO elsbédleges célja a sajat halozatok és rendszerek védelme az ellenséges
tdmadasokkal szemben. Ezek a miiveletek proaktiv védekezési stratégiakat alkalmaznak,
példaul anomalidk észlelését és a tdmadasok forrdsainak azonositasat. A védekezési
eszkozok kozé tartoznak a tlizfalak, a behatolas-megel6z0 rendszerek (Intrusion
prevention systems, IPS), valamint a rendszeres kiberbiztonsagi gyakorlatok, amelyek
célja a védekezési kapacitasok tesztelése €s fejlesztése. [2] A DCO miiveletek kiilondsen
fontosak a kritikus infrastruktirdk, példaul az energiahdlozatok és kommunikacios
rendszerek védelme szempontjabol, amelyek az ellenséges tdmadasok f6 célpontjai

lehetnek. [20]

Az OCO az ellenséges halozatok és rendszerek tdmadésara irdnyulnak, hogy
katonai célokat érjenek el. Ezek a miiveletek magukban foglaljak az ellenséges
kommunikécids infrastruktira megbénitasat, az adatok eltulajdonitasat vagy a rendszerek
miikddésének megzavarasat. Példak erre a malware haszndlata, amely képes behatolni az
ellenséges halozatokba, vagy a szolgaltatdismegtagadasi (Distributed denial of Service,

DDoS) tamadéasok, amelyek 4tmenetileg megbénitjak az ellenfél digitalis
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infrastrukturajat. [22] Az offenziv miiveletek célja az, hogy az ellenséges oldal
képességeit jelentésen csokkentsék, mikozben stratégiai elényt biztositanak a tamadé fél

szamara.

A kibertéri ISR célja informaciok gytijtése az ellenséges haldzatokrol és
rendszerekrdl, valamint a tdmadasi és védekezési miiveletek tdmogatdsa. Az ISR
miiveletek keretében alkalmazott eszk6zok kozé tartozik az OSINT, amely az interneten
elérhetd informdaciokat elemzi, valamint a zart rendszerek feltérképezése, amely
kiilondsen érzékeny adatok megszerzésére iranyul. [18] Az ISR miiveletek kiillondsen
fontosak a katonai és hirszerzési dontéshozatal tamogatadsaban, mivel a begytijtott adatok

lehetvé teszik a helyzet pontosabb megértését €s a hatékony stratégiai tervezést.

Az AJP 3.20 szerinti felosztas atfogd keretet biztosit a kibertérben folytatott
tevékenységek szamdra. Mig a defenziv miiveletek a sajat rendszerek védelmére, az
offenziv miiveletek az ellenség gyengitésére, a hirszerzé miiveletek pedig az informacios
folény megszerzésére dsszpontositanak, mindhdrom teriilet szoros Osszefiiggésben all
egymassal. Ezek az elemek biztositjak, hogy a NATO ¢és tagallamai hatékonyan

reagalhassanak a kibertérben jelentkezd fenyegetésekre €s kihivasokra. [25]

A hazai doktrina, amely szorosan kapcsolddik a nemzetkdzi gyakorlatokhoz és
jogszabalyi keretekhez, atfogd rendszert nytjt a kibertér miiveletek kiilonbozo tipusaira.
Ez a rendszer négy f0 teriiletet hataroz meg: kiberbiztonsagi miiveletek, kiberhadviselési
miveletek, kiberfelderitd miiveletek és kiberelrettentés. E teriiletek mindegyike a modern
kiberfenyegetésekre adott stratégiai valaszokat tiikrozi, amelyek célja az allam védelmi

¢és tamadoképességének biztositasa a kibertérben.

A kiberbiztonsagi miiveletek {6 célja az allami és katonai rendszerek, valamint a
kritikus infrastruktirdk védelme. Ide tartoznak példaul az energiaellatas, a kozlekedési
rendszerek és a kommunikéacids halozatok, amelyek sériilékenysége komoly veszélyt
jelenthet a tarsadalmi stabilitidsra. Magyarorszag nemzeti kiberbiztonsagi stratégidja
hangsulyozza, hogy ezen rendszerek milkodésének biztositdsa érdekében fejlett
technologidk, példaul tlizfalak és IPS alkalmazésa elengedhetetlen. Az Europai Unid NIS
iranyelve (Directive (EU) 2016/1148 concerning measures for a high common level of
security of network and information systems across the Union, magyarul: Az Eurdpai
Parlament és a Tanacs (EU) 2016/1148 iranyelve az Uni6 egész teriiletén a halozati és

informacios rendszerek magas kozOs biztonsdgi szintjének biztositdsara irdnyuld
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intézkedésekrol), amelyet a magyar jogrendszer is implementalt, kdtelezi a tagéllamokat

a kritikus infrastruktarak kiberbiztonsaganak fokozasara. [20]

A kibertér miiveletek célja az ellenséges rendszerek elleni tamadéasok végrehajtasa
¢s a sajat rendszerek védelme. Az offenziv miiveletek kozé tartozik az ellenséges
halézatok megbénitasa, adatok eltulajdonitdsa, valamint a kommunikacids csatorndk
megzavarasa. A védekezd miveletek pedig olyan stratégidk kidolgozasat igénylik,
amelyek gyors és hatékony reagélast tesznek lehetévé az ellenséges tdmadasokra,
beleértve a valos idejli fenyegetés-elemzést €s a gyors reagalasi csapatok miikodését. [19]
A Tallinn Manual 2.0 szerint az ilyen tdmad6 muveletek a nemzetk6zi jog keretei kdzott
csak akkor tekinthetok jogszeriinek, ha azok aranyosak és a nemzetbiztonsagot

szolgaljak. [2]

A kiberfelderitd miiveletek legtobb esetben a kiberfenyegetésekrél szolo
informaciogytijtést célozzak. Ezek magukban foglaljak az OSINT alkalmazésat, valamint
a mélyebb halozati rendszerek felderitését, amelyek az ellenséges szadndékok ¢&s
képességek azonositasat szolgaljak. Az orosz katonai doktrina kiemeli az ilyen jellegli
tevékenységek fontossagat a stratégiai el6készités és a védekezo stratégiak kialakitasa
soran. [21] A magyar kiberfelderitd miiveletek kiilon hangsulyt fektetnek a nemzetk6zi

egylittmitkddésre, amely kulcsfontossagli az eurdpai biztonsagi kihivasok kezelésében.

A kiberelrettentés olyan miiveleteket foglal magaban, amelyek célja a timadok
elrettentése a kibertérben valo tevékenységeiktdl. Ez magéban foglalja a tamadd
kapacitasok demonstraldsat €s a stratégiai kommunikéciot, amelyek jelzik, hogy az orszag
képes reagalni a kibertérben jelentkezd fenyegetésekre. Az ilyen stratégidk alapjat a
NATO altal kidolgozott iranyelvek és a hazai tapasztalatok adjak. Az elrettentés része a
rendszeres kiberbiztonsagi gyakorlatok végrehajtasa is, amelyek nemcsak a technikai

képességeket fejlesztik, hanem erdsitik a nemzetkozi partnerek kozotti bizalmat. [22]

Az AJP 3.20 NATO-doktrina és a magyar kiberbiztonsagi doktrina egyarant a
modern kiberfenyegetések kezelésére szolgald alapelveket és stratégidkat tartalmazza.
Bar ezek a doktrindk tobb kozos alapelvet osztanak meg, jelentds eltérések is vannak
kozottiik, amelyek az eltéré geopolitikai helyzetbdl €s nemzeti prioritdsokbdl erednek.

[26]

A koz0s alapelvek kozé tartozik a védekezés ¢€s tamadéas egyensulyanak

fenntartdsa a kibertérben. Mind az AJP 3.20, mind a hazai doktrina hangstlyozza, hogy
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a védekezés és tdmadas kozotti megfeleld egyensuly elengedhetetlen az informacios
folény megszerzéséhez €s fenntartdsdhoz. Az informacids folény alapvetd fontossagu a
modern hadviselésben, mivel biztositja, hogy az adott allam hatékonyan tudja megeldzni,
illetve elharitani a kibertdimadasokat, mikozben képes tamado miiveleteket is végrehajtani
a stratégiai célok elérése érdekében [26] mindkét doktrina prioritasként kezeli az
infrastruktira és az adatok védelmét. Ez magaban foglalja a kritikus infrastruktardk —
példaul az energiahaldzatok, kozlekedési rendszerek és kommunikacios haldzatok —
biztonsaganak megdrzését, amelyek egy kibertamadas esetén stlyosan veszélyeztethetik
az allam mikddoképességét. Az Eurdpai Unid NIS irdnyelve alapjan Magyarorszag

torvényi szinten is szabdlyozza a kritikus infrastruktardk védelmét [27]

Az AJP 3.20 kiemelten nemzetk6zi dimenzidval rendelkezik, ami az egyik
legfontosabb kiilonbség a hazai doktrindhoz képest. A NATO-doktrina f6 célja a
tagallamok kozotti egyiittmiikodés elémozditasa, beleértve a kozos gyakorlatokat, a
fenyegetések elleni kollektiv fellépést €és az informéaciomegosztast. Ez kiilondsen fontos
a kiberbiztonsagi kérdések kezelésében, mivel a fenyegetések gyakran hatarokon atnyulo

jellegliek, és egy allam egyediil nem képes hatékonyan kezelni azokat. [25]

Ezzel szemben a hazai doktrina prioritdsokra ¢és specifikus kihivasokra
Osszpontosit. Nagyobb hangsulyt helyez a magyar kritikus infrastruktarak védelmére, és
olyan megoldasokat szorgalmaz, amelyek kifejezetten a nemzeti sajatossagokhoz
illeszkednek. Ez magaban foglalja a magyar allam koordinal6 szerepét, amely biztositja,
hogy az infrastrukturdk tulajdonosai és tlizemeltetdi megfeleljenek a biztonsagi
kovetelményeknek, valamint fejlett technologiai rendszerek és eljarasok alkalmazasat a

nemzeti kiberbiztonsag fenntartasa érdekében. [28]

A két doktrina kozotti kiilonbségek ellenére mindkettd azonositja a kibertér
jelentdségét a modern hadviselésben és nemzetbiztonsagban. Az AJP 3.20 nemzetkozi
szovetségi kontextusban alkalmazhat6, mig a hazai doktrina nemzeti keretek kozott nya;t
iranymutatast. Mindkét megkozelités hozzajarul ahhoz, hogy az allamok hatékonyan
reagalhassanak a folyamatosan fejlodé kiberfenyegetésekre, és biztositsak a

kiberbiztonsagot globalis és helyi szinten egyarant.

A kibertérben zajloé miiveletek egyre komplexebbé és dinamikusabba valnak, ami

e ey

nemzetkdzi szabalyozas hidnyossagai €s az emberi tényez0 kezelése egyarant olyan
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kulcsfontossagl teriiletek, amelyek meghatarozzak a kiberbiztonsdgi rendszerek

fejlesztésének iranyat és a globalis egyiittmiikodés sziikségességét.

A technolodgiai fejlodés iiteme az egyik legnagyobb kihivas a kibertérben zajlo
miveletek szdmara. Az 0j technoldgidk, mint példaul a mesterséges intelligencia (MI) és
a gépi tanulas, nemcsak a védelmi rendszerek hatékonysagat novelhetik, hanem 1j
kiberfenyegetések megjelenését is eldidézhetik. Az MI-alapt tdmadasok példaul képesek
valos idejii elemzésekre, automatikus sebezhetdség-feltarasra €s célzott tdmadasok
végrehajtasara, amelyek sokkal gyorsabbak ¢€s precizebbek lehetnek, mint a
hagyomanyos moddszerek. [29] Az ilyen fejlett fenyegetések elleni védekezés 1j
technoldgiai innovaciokat és adaptiv stratégidkat igényel, amelyek képesek 1épést tartani

a tamadok eszkozeivel.

A nemzetkdzi szabalyozas hidnya szintén jelentds problémat jelent a kibertér
miiveleteiben. A Tallinn Manual 2.0 szerint bar a nemzetkdzi jog alapelvei alkalmazhatok
a kiberhadviselésben, az egységes jogi keretrendszerek még mindig hidnyoznak. Ez
megneheziti a feleldsségre vonast és az allamok kdzotti egylittmikddést, kiillondsen olyan
esetekben, amikor a tdimadasok anonim modon torténnek, vagy allami tdmogatas all
mogottik. [2] Az egységes szabalyozas kialakitdsa, amely figyelembe veszi a nemzeti
szuverenitast és a globalis biztonsagi kihivasokat, alapvetd fontossagu a kibertérben zajlo

miiveletek szabalyozasara és koordinélasara.

A human tényez0 szintén kiemelt jelentdségli a kiberbiztonsagban. A szakérték
képzése és a kiberbiztonsagi tudatossag novelése nemcsak a védelmi rendszerek
hatékonysagat javitja, hanem csokkenti a felhasznaldi hibakbol eredd sebezhetdségeket
is. A human tényez6 tovabbra is az egyik leggyengébb lancszem a kiberbiztonsagi
lancban, hiszen az adathaldsz tamadasok és a szocialis manipuladcié gyakran az emberi
tévedéseket célozzak. [19] A szakértok képzése mellett a tarsadalmi szintli tudatossag
novelése is sziikséges, amely a mindennapi digitalis eszkdzok biztonsagos hasznalatat és

a fenyegetések felismerését célozza.

A jovébeni iranyok kozé tartozik a mesterséges intelligencia €és a gépi tanulas
integralasa a kiberbiztonsagi rendszerekbe, amelyek képesek valds idejii fenyegetés-
elemzésre ¢és automatikus valaszintézkedések végrehajtdsara. Emellett a nemzetkozi
egylttmiikdés €s az egységes jogi keretek kidolgozasa elengedhetetlen a globalis

biztonsagi kihivasok kezeléséhez. Az emberi tényezd fejlesztése és a tarsadalmi szintii
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kiberbiztonsagi tudatossag novelése pedig alapvetd feltétele annak, hogy a

kiberfenyegetésekre adott valaszok hatékonyak ¢€s fenntarthatok legyenek.

1.4. A Kkibervédelem értelmezése

A modern vilag digitalizdcidja amellett, hogy megvaltoztatta mindennapi életiinket,
ugyanakkor sebezhetové tette a rendszereinket. A digitalis térben tarolt informacidk és
halozatok egyre gyakoribb célpontjai a kiilonbozé kibertdmadasoknak. A kibervédelem
célja e rendszerek és adatok védelme, a tamadasok megel6zése, azonositasa és elharitasa.
Ez az essz¢ a kibervédelem fogalmat, jelentOségét, gyakorlati példait és hatdsait vizsgalja
a modern tarsadalomban, kiilonds tekintettel a gazdasagi, kozszolgaltatdsi és

nemzetbiztonsagi vonatkozéasokra.

A kibervédelem az informatikai rendszerek, halozatok és adatok biztonsaganak
megOlrzésére iranyuld tevékenységek Osszessége. Ide tartozik a megel6zés, a
fenyegetések felismerése, az incidensekre adott valaszlépések és az érintett rendszerek
helyreallitasa. A kibertér, mint miikodési kornyezet, rendkiviil dinamikus; a benne zajlo
események és fenyegetések folyamatosan valtoznak, ezért a kibervédelmi stratégidk
fejlesztése elengedhetetlen. Kovacs [30] szerint a kibertér miiveletek természete a
technologiai fejléddéssel parhuzamosan bonyolultabba vaélik, igy a védekezési

mechanizmusok folyamatos korszertsitése sziikséges.

A kibervédelem tehat nemcsak technoldgiai kérdés, hanem tarsadalmi, gazdasagi
¢s politikai szinten is relevans probléma. Alapvetd szerepe van a digitélis infrastruktarak
védelmében, beleértve az energiaellato rendszereket, a pénziigyi szektort és az

egeszseégligyl szolgaltatasokat.

Az elmult évtizedekben a kibertdimadasok szama és hatdsa exponencialisan
novekedett. E tamadéasok nem csupdn technologiai kihivast jelentenek, hanem jelentds
gazdasagi, tarsadalmi és politikai kdvetkezményekkel is jarnak. A kovetkezdkben ezeket

a tdimadasokat fogom részletesen vizsgélni.
Zsarolovirusok (ransomware)

A zsarolovirusok célja az adatok zaroldsa €és bizonyos pénzosszeg kovetelése az
érintett rendszerek helyreallitasaért. Az egyik legismertebb eset a 2017-es WannaCry
tamadas volt, amely tobb mint 150 orszagban okozott fennakadasokat, koztiik korhazak

¢és kozszolgaltatasok mitkddésében is. [31]
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Adatlopadsok

A személyes ¢és vallalati adatok ellopésa az egyik leggyakoribb kiberfenyegetés.
Az ilyen tamadasok nemcsak kozvetlen anyagi karokat okoznak, hanem reputacids
veszteséget is eredményezhetnek. Példaul 2018-ban a Facebook egyik legnagyobb

adatvédelmi botranya tobb mint 50 milli6 felhasznal6 adatait érintette. [ 18]
Tulterheléses tamadasok (DDoS)

Ezek a tdmadasok tulterhelik a célpont halozati eréforrédsait, lehetetlenné téve
azok normalis mikodését. Az ilyen incidensek kiilondsen kritikusak lehetnek pénziigyi

intézmények vagy kozlekedési rendszerek esetében. [30]

A kibertdmadésok jelentds pénziigyi veszteségeket okoznak a vallalatoknak és
kormanyoknak. Egyes becslések szerint évente tobb millidrd dollaros kdrokat generalnak,
beleértve a kovetelt pénzosszegek kifizetését, a helyreallitds koltségeit és a kiesett

termelést. [32]

Az elveszett vagy kompromittalt adatok helyreallitdsa rendkiviil koltséges
folyamat, és a bizalom helyreallitdsa is hossz idét vehet igénybe. Az ilyen esetek

kiilondsen érzékenyen érintik az egészségiigyi és pénziigyi szektort. [19]

A kibertamadasok kiilondsen veszélyesek a kritikus infrastruktirdkra nézve,
beleértve az energiaellatast, a kozlekedést €és az egészségiligyi szolgaltatasokat. Ezek a

tdmadésok akar nemzetk6zi valsdgokat is el6idézhetnek. [33]

A kibervédelem az informacids tarsadalom miikodésének alapkovéveé valt, hiszen
a digitalis rendszerek, haldézatok és adatok védelme nélkiilozhetetlen a modern €let
minden teriiletén. A digitdlis tér, mas néven kibertér, a szamitogépes halozatok és
rendszerek Osszessége, amelyeken beliil az informacio dramlik. Ez a tér magéaban foglalja
az internetet, a vallalati halozatokat, a felhdalapu szolgéltatasokat és az olyan Uj
technologidkat, mint a dolgok internete (IoT). A kibervédelem célja, hogy ezt a komplex
rendszert megovja a kiilonbozd fenyegetésektdl, mikozben biztositja az informaciok
bizalmassagat, sértetlenségét és rendelkezésre allasat. Kovacs [30] kiemeli, hogy a
kibertér sebezhetdsége folyamatos innovaciot ¢és fejlodést kovetel a  védelmi

mechanizmusok terén.

A kibervédelem szamos Osszetevobdl all, amelyek egyiitt alkotnak egy atfogd

rendszert. Az egyik legfontosabb elem a megel6zés, amelynek célja a fenyegetések
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felismerése ¢€s semlegesitése még azeldtt, hogy azok kart okoznanak. A megeldzés
eszkozei kozott szerepelnek a tlizfalak, amelyek szabalyozzék a halozati forgalmat, a
virusirtok, amelyek azonositjak és eltavolitjak a kartékony szoftvereket, valamint a
szoftverfrissitések, amelyek rendszeresen kijavitjak az ismert sebezhetdségeket. Ezek az
alapvetd technologidk jelentik az elsd védelmi vonalat a tdmadasokkal szemben, és

elengedhetetlenek a digitalis rendszerek biztonsdganak fenntartasahoz. [18]

A megeldzést kovetden a felderités Iépése kovetkezik, amely a fenyegetések
¢észlelésére €s azonositdsara iranyul. A behatolds-észleld rendszerek (IDS) kiilonosen
fontosak ebben a folyamatban, hiszen képesek felismerni a szokatlan halozati
tevékenységeket és az ismert tamaddsi mintakat. Ezzel parhuzamosan a halozati
monitoring lehetdvé teszi a teljes rendszer folyamatos ellendrzését, ami elengedhetetlen
a fenyegetések korai felismeréséhez. Kovacs [30] azt is kiemeli, hogy a gyors reagalas
kulcsfontossagu, hiszen a késlekedés jelentds karokat okozhat a halézati rendszerekben

¢és az adatokban.

Amikor egy tamadas bekovetkezik, a reagdlds azonnali 1épéseket kovetel meg. Az
incidens-kezelési protokollok célja a tdmadas azonositasa, elemzése €s semlegesitése,
mikdzben minimalizaljak a karokat. A hatékony reagalas része a helyreallitasi stratégidk
kidolgozésa is, amelyek biztositjak, hogy az érintett rendszerek és adatok a lehetd
leghamarabb visszatérjenek normalis miikodésiikhoz. A helyredllitas egyik alapvetd
eszk6ze az adatmentés, amely biztositja a fontos adatok biztonsdgi masolatainak
elérhetdségét. Emellett a redundéns rendszerek hasznélata is jelentds szerepet jatszik,
mivel lehetdvé teszik a folyamatossagot, még akkor is, ha az elsddleges rendszerek nem

miikodnek. [31]

A kibervédelem alapjaihoz tartoznak azok a modern technoldgiai megoldésok is,
amelyek novelik a hatékonysagot és javitjak a fenyegetésekkel szembeni védekezési
képességet. A mesterséges intelligencia (artificial intelligence, Al) és a gépi tanulds
példaul egyre fontosabba valik a fenyegetések felismerésében. Ezek az algoritmusok
képesek a korabbi tdmadasok mintdinak elemzésére, és valds idében észlelik a szokatlan
tevékenységeket. Az Al-alapt behatolds-észleld rendszerek nemcsak az azonositasban
segitenek, hanem automatizalt valaszlépéseket is képesek generdlni, ami jelentosen

csokkenti a reagalési 1d6t. Haig [18] szerint az Al alkalmazasa jelentds eldrelépést jelent
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a kibervédelemben, mivel adaptiv ¢és folyamatosan fejlédé megoldast kindl a

fenyegetésekre.

A kriptografia szintén nélkiilozhetetlen eszkoze a kibervédelemnek. A titkositas
lehetdvé teszi az adatok bizalmassaganak megdrzését, még akkor is, ha azok illetéktelen
kezekbe keriilnek. A modern titkositasi technikak, mint példaul az RSA (asszimetrikus
titkositasu kulcsok) és az AES algoritmusok, hatékony védelmet nytjtanak a tdmadok
ellen, és biztositjak az adatok integritdsat. Ugyanilyen fontosak a hozzaférés-kezelési
rendszerek (identity and access management, IAM), amelyek garantéaljak, hogy csak az
arra jogosult felhasznalok férjenek hozzd az érzékeny informacidkhoz. Az IAM
rendszerek, mint példaul a kétfaktoros hitelesités és a szerepkor-alapu hozzaféréskezelés
(role-based access control, RBAC), jelentdsen csokkentik a jogosulatlan hozzaférés

kockazatat, és fokozzak a rendszerbiztonsagot. [30]

A kibervédelem alapjai tehat a megeldz¢€s, a felderités, a reagélés és a helyreéllitas
koré éplilnek, amelyeket modern technoldgidk tdmogatnak. Ezek az elemek nemcsak a
rendszerek és halozatok védelmét szolgaljak, hanem hozzajarulnak a bizalom
fenntartasahoz is a digitalis tarsadalomban. Ahogy a kibertér fenyegetései tovabb
fejlodnek, ugy kell a védekezési stratégidknak is adaptalodniuk. Ezért elengedhetetlen a
folyamatos innovéacio, a technologiai eszkozok fejlesztése és a szakemberek képzése,

hogy hatékonyan megvédhessiik a digitalis vilagunkat a jov6 kihivasaival szemben.

A kibervédelem egyre Gsszetettebbé valik, ahogy a digitélis vilagban megjelend
fenyegetések szama €s komplexitasa folyamatosan novekszik. Az eredményes védekezés
érdekében elengedhetetlen a kiilonb6zd szereplok szoros egyiittmiikodése. Az allami, a
maganszektorbeli €s az egyéni szinten megvaldsuld kibervédelem mind hozzdjarul a
digitalis infrastruktirdk biztonsagdhoz ¢és a tarsadalom stabil mikodéséhez. A
kibervédelemben részt vevd szerepldk feladatai és feleldsségi korei kiilonboznek, de

ko6zos céljuk a kibertér védelme és a fenyegetések minimalizalésa.

Az é4llami szerepldk kiemelkedd szerepet jatszanak a kibervédelemben, hiszen az
allamok feleldsek a nemzeti infrastruktirak védelméért, ideértve az energiatermelést, a
kozlekedést ¢és az egészségiigyi rendszereket. Az allami kormanyzatok specidlis
kibervédelmi {igynokségeket hoztak Ilétre, példdul Magyarorszagon a Nemzeti
Kibervédelmi Intézetet, amelyek feladata a kiberbiztonsagi fenyegetések felderitése, az

incidensek kezelése €és a nemzeti szintli védelem biztositasa. [19] Az allamok katonai és
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nemzetbiztonsagi szervezetei szintén aktivan részt vesznek a kibervédelemben, hiszen a
kiberhadviselés egyre gyakoribba valik, és komoly fenyegetést jelent az orszagok
szuverenitasara €s biztonsagara. Nemzetkozi szinten az egyiittmiikodés elengedhetetlen,
hiszen a kibertér hatarok nélkiili, és egyetlen dllam sem képes egyediil megvédeni magat
a globalis fenyegetésekkel szemben. Az olyan nemzetkozi szervezetek, mint a NATO és
az Eurdpai Unid, jelentds szerepet jatszanak a nemzetkdzi szabvanyok és stratégiak
kidolgozasaban, amelyek megkonnyitik az allamok kozotti egyiittmikodést a kibertér

védelmében. [31]

A maganszektor szintén meghatarozé szerepldje a kibervédelemnek, kiilonosen a
technoldgiai cégek és szolgaltatok, mint példaul a Google, a Microsoft vagy az Amazon.
Ezek a vallalatok nemcsak sajat rendszereik és tligyfeleik védelmét biztositjak, hanem
jelentds technologiai €és innovacids erdforrasaik révén hozzajarulnak az iparagi
szabvanyok kialakitdsdhoz ¢és az 1) védelmi technologidk fejlesztéséhez. A
kiberbiztonsagi cégek, mint példaul a Kaspersky és a Symantec, kifejezetten a
kiberfenyegetések azonositasara és kezelésére szakosodtak. Ezek a véllalatok specidlis
eszkozoket és szolgaltatdsokat nyujtanak, példaul virusirtokat, behatolas-észleld
rendszereket és titkositasi megoldasokat, amelyek kulcsfontossaguak a kibervédelemben.
A maganszektor eréfeszitései nélkiil a digitalis vilag védelme elképzelhetetlen lenne,
hiszen ezek a wvallalatok nemcsak a technolégiai fejlddés motorjai, hanem a

kiberbiztonsagi innovaciok élharcosai is. [30]

Az egyéni felhaszndlok szintén fontos szerepet jatszanak a kibervédelemben,
hiszen a felhasznaloi szokasok és a tudatossag jelentdsen befolyédsoljak a rendszerek
biztonsagat. Az online fenyegetések, mint példaul az adathalaszat vagy a zsaroldvirusok,
gyakran az egyéni felhaszndlok figyelmetlenségét hasznaljadk ki. Ezért alapvetd
fontossagu, hogy az emberek tisztaban legyenek az online fenyegetésekkel és a megfeleld
védekezési modszerekkel. A Dbiztonsagos jelszokezelés, a kétfaktoros hitelesités
alkalmazasa €és a gyanus e-mailek elkeriilése mind hozzajarulhatnak a fenyegetések
minimalizaldsahoz. [9] Emellett az oktatasi kampanyok és az informatikai biztonsagi
tréningek novelhetik a tudatossagot, ami elengedhetetlen az egyéni és tarsadalmi szintli

védekezéshez.

A kibervédelem kiilonbozd szintjeinek és tipusainak vizsgélta is fontos a

fenyegetések elleni kiizdelemben. A nemzeti kibervédelem els6sorban a kritikus
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infrastrukturdk védelmét célozza, amely magaban foglalja a kormanyzati rendszerek, az
energiatermelési halozatok és a kozlekedési rendszerek biztonsdgat. Az ilyen rendszerek
elleni tamadasok nemcsak anyagi karokat okozhatnak, hanem komoly tarsadalmi és
gazdasagi kovetkezményekkel is jarhatnak. A nemzeti szintli védelem része a térvényi
szabalyozas is, példaul az Eurdpai Unio6 altal elfogadott GDPR ¢s NIS2 iranyelvek,

amelyek keretet adnak az adatvédelemnek és a haldzati biztonsagnak. [34]

A vallalati kibervédelem a magéanszektorban miikkodd szervezetekre fokuszal. A
vallalatok hal6zatai és adatai allando célpontjai a kiberbiindzéknek, ezért elengedhetetlen
a belsd ellendrzési rendszerek, példaul az auditok és a penetracids tesztelések
alkalmazasa. A vallalati szintli védekezés célja nemcsak a tdimadasok megeldzése, hanem
a karok minimalizalasa és a miikodés folyamatossaganak biztositdsa is. Az egyéni
kibervédelem pedig a maganfelhasznalok biztonsagara dsszpontosit, kiilonds tekintettel
a mobileszkozok védelmére és az adatbiztonsdgra. Az ilyen szintli védelemhez
hozzatartozik a felhasznalok oktatdsa és a tudatossag ndvelése is, hiszen az informalt
felhasznalok jobban képesek megvédeni magukat az online fenyegetésekkel szemben.

[30]

A kibervédelem szerepldi tehat kiilonb6zd szinteken miikddnek egyiitt annak
érdekében, hogy a digitalis tér biztonsagos és fenntarthatd maradjon. Az allami és
maganszektorbeli szereplOk technoldgiai és szervezeti hatteret biztositanak, mig az
egyéni felhasznaldk aktiv részvétele hozzdjarul az atfogd védelemhez. A kibervédelem
hatékonysaga azonban csak akkor érhetd el, ha a kiilonbozd szintek 6sszehangoltan
miikddnek, és a technologiai fejlesztések, a szabalyozasi keretek és a tudatossag egyarant

hozzajarulnak a fenyegetések elleni kiizdelemhez.

A kibervédelem kihivasai és jovdje olyan témak, amelyek folyamatosan
napirenden vannak a technologiai fejlédés és a globalis fenyegetettségek miatt. A digitalis
vilag térnyerésével a kibertdmadasok egyre valtozatosabb formékat 6ltenek, mikdzben az
informaciobiztonsag fenntartdsa bonyolultabba valik. A kibervédelem nem csupan az

aktualis fenyegetésekre adott reakcidkat jelenti, hanem a jovébeni kihivasokra vald

crer

A kibervédelem egyik legnagyobb kihivasa a fenyegetések gyors véltozasa. Az 01j
tipusu tamadasok, mint példaul a mesterséges intelligencia altal vezérelt timadasok vagy

a deepfake technoldgidk, 01j dimenzidt nyitnak a kiberbiztonsag teriiletén. A deepfake
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technologia példaul a digitalis manipuldcid révén képes valdsaghli, de hamis
informéciokat 1étrehozni, amelyek komoly karokat okozhatnak a személyek hirnevében,

a vallalatok miikodésében vagy akar politikai valsagokban is szerepet jatszhatnak. [18]

Hasonloképpen, az Al-alapu tamadasok 1j szintre emelik a kiberfenyegetéseket,
mivel ezek az algoritmusok képesek tanulni és adaptalodni, igy nehezebb felismerni és
megallitani  Oket. A globalis hackercsoportok aktivitdsa tovabb fokozza a
fenyegetettséget, hiszen ezek a szervezetek gyakran jol szervezettek ¢és jelentds
eréforrasokkal rendelkeznek, amelyekkel komoly karokat okozhatnak nemzeti és

nemzetkdzi szinten is. [35]

A technologiai fejlodés twjabb kihivasokat tdmaszt a kibervédelemben. A
kvantumszamitogépek megjelenése példaul alapjaiban rengetheti meg a jelenlegi
titkositdsi rendszerek biztonsagat. A kvantumalgoritmusok képesek lehetnek gyorsan
feltorni azokat a titkositdsi modszereket, amelyek ma a legbiztonsdgosabbnak
szamitanak, példaul az RSA vagy az AES titkositasokat. [36] Ez komoly kockazatot jelent
az adatbiztonsagra, hiszen a kritikus informaciok védelme jelenleg ezeken a rendszereken
alapul. Az IoT, vagyis a dolgok internete szintén jelentds kihivast jelent. Az IoT-eszk6zok
sz¢les korli elterjedése 1j sebezhetdségeket hozott 1étre, mivel ezek az eszk6zok gyakran
nem rendelkeznek megfeleld védelmi mechanizmusokkal, és konnyen célpontta
valhatnak a tdmadok szdmara. Az loT-haldzatok gyengeségei nemcsak az egyéni
eszkozoket, hanem a teljes rendszereket veszélyeztethetik, amelyek gyakran kritikus
infrastrukturdkhoz, példaul energiahaldzatokhoz vagy egészségiigyi rendszerekhez

kapcsolodnak. [37]

A jovOben a kibervédelemben egyre nagyobb szerepet kap az automatizacio. Az
automatizalt védelmi rendszerek képesek valos idében észlelni a kibertimadasokat, és
azonnal reagalni rajuk, igy jelentdsen leroviditik a valasziddt és csokkentik a lehetséges
karokat. Ezek a megoldasok mesterséges intelligencidara €s gépi tanuldsra épiilnek,
amelyek folyamatosan elemzik a tapasztalatokat, tanulnak az 1) tdmadasi modszerekbdl,
¢és egyre hatékonyabban alkalmazkodnak a valtozé fenyegetésekhez. [38] Emellett a
nemzetk6zi szabvanyok és szabalyozasok erdsitése is kulcsfontossagu, hiszen a kibertér
globalis jellege miatt a nemzeti szintll intézkedések onmagukban nem elegenddek. Az

Eurdpai Unio GDPR ¢és NIS2 iranyelvei jo példai annak, hogyan lehet egységes kereteket
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biztositani a haldzati biztonsag és az adatvédelem teriiletén, de hasonld szabalyozasokra

van sziikség vilagszerte.

A kiberhadviselés veszélye szintén a jovO egyik legnagyobb kihivasa. A digitalis térben
zajlo konfliktusok nemcsak a hagyomanyos katonai stratégiak kiterjesztését jelentik,
hanem teljesen 0j eszkozoket és modszereket is magukkal hoznak. Az allamilag
tamogatott kibertamadasok, amelyek célja példaul kritikus infrastrukturak megbénitasa,
sulyos gazdasagi ¢és tarsadalmi kovetkezményekkel jarhatnak. A kiberhadviselés
kezeléséhez nemzetkozi egyiittmiikodésre van sziikség, amely magaban foglalja a k6zos
védelmi stratégidk kidolgozasat, az informéaciomegosztast és a gyors reagalasi képesség
fejlesztését. A NATO ¢s mas nemzetkozi szervezetek mar jelenleg is dolgoznak ilyen
iranyt kezdeményezéseken, de ezek hatékonysaga nagyban mulik a résztvevd orszagok

kozotti egylittmiikodés szintjén. [39]

A kibervédelem jovoje tehat szdmos kihivassal néz szembe, amelyek megoldasa
nemcsak technologiai innovaciot, hanem tarsadalmi és politikai 6sszefogast is igényel. A
fenyegetések gyors valtozasa, a technologiai fejlédés Uj dimenzidi és a globalis
egylttmiikddés sziikségessége mind hozzdjarulnak ahhoz, hogy a kibervédelem
folyamatos fejlédést koveteljen meg. A hatékony védekezéshez elengedhetetlen a
tudatossag novelése, az oktatas fejlesztése, valamint az 1) technologidk integracioja,

amelyek lehetovée teszik a fenyegetések gyors felismerését €s kezelését.

1.5. A kozosségi média kiberbiztonsagi szempontu elemzése

A kozosségi média fogalmanak pontos meghatarozasa évek ota folyamatos vita targyat
képezi. Elsére egyszerlinek tlinhet a valasz, hiszen sokan a legismertebb kozosségi
halézatokat, példaul a Facebookot vagy a LinkedInt tekintik a ko6zosségi média
prototipusanak. Azonban, ha mélyebben megvizsgaljuk a kérdést, felmertil, hogy vajon a
tartalomgyartasra és megosztasra szolgald platformok, mint példaul az Instagram vagy a
TikTok, ugyanugy kozosségi médianak szadmitanak-e. Mi a helyzet a blogokkal,
forumokkal vagy éppen a YouTube-bal? Ez a kérdéskor arra 6sztondz, hogy attekintsiik

a kozosségi média fogalmat kiilonbozd szempontokbdl €s definiciokbdl kiindulva.

Az Investopedia [40] meghatarozésa szerint a k6zosségi média olyan szamitogép-
alaptt technoldgia, amely lehetévé teszi az Otletek, gondolatok és informaciok
megosztasat virtualis haldzatokon és kozosségeken keresztiil. Ezt a definicidt tovabb

finomitja a Hanna és Lutkevich [41], amely a kozdsségi médiat a kommunikaciora,
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kozosségi alapti bevitelre, interakcidra, tartalommegosztisra és egyiittmiikodésre
Osszpontositd webhelyek és alkalmazasok gytijtéfogalmanak nevezi. Ezek a definiciok
ravilagitanak arra, hogy a kozosségi média elsddleges funkcidja az interakcid és a kozos
informaciocsere lehetdségének biztositdsa, ami azonban nem minden platform esetében

valésul meg azonos modon.

Az elmult években a koOzosségi média fogalma folyamatosan alakult,
parhuzamosan az online technoldgidk fejlodésével ¢€és a felhasznaloéi szokasok
valtozasaval. Kaplan és Haenlein 2010-es tanulmanya ebben a témaban kiilondsen fontos
megkozelitést kinal, mivel a kozdsségi médiat olyan internetes alkalmazasok
csoportjaként hatarozzak meg, amelyek a web 2.0 technolégiai alapjaira épiilnek. [42] Ez
a meghatarozds nemcsak a technologiai hatteret hangstlyozza, hanem kiemeli a
felhaszndlok aktiv szerepét is, hiszen a tartalmak létrehozasa és atalakitasa kdzponti
elemként jelenik meg. Bar a web 2.0 fogalma mara részben hattérbe szorult, az éltala
képviselt alapelvek, mint a kozosségi jelleg, az interaktivitas és az egylittmiikddés,

tovabbra is alapvetden meghatarozzak az online platformok miikodését.

A web 2.0 technologidk megjelenése az internet egy olyan korszakat nyitotta meg,
ahol a felhasznalok nem csupéan passziv tartalomfogyasztok, hanem aktiv résztvevok
lettek. Ez az 4talakulds tette lehetévé a kozOsségi média térnyerését, hiszen a
tartalomgyartas és megosztas olyan eszkozoket kapott, amelyek az egyéni kreativitast €s
az interakci6 lehetdségét helyezték eldtérbe. Kaplan €s Haenlein [42] tovabba kiemelik,
hogy ezek az eszkdzok nem csupan a kdzvetlen kommunikéciora szolgalnak, hanem
olyan dinamikus folyamatokat inditanak el, amelyek soran a tartalom 1) értelmet nyerhet.

A tartalmak atalakitdsa az online kommunikécié egyik alapvetd jellemzdjévé valt.

Ez a folyamat kiilondsen meghatarozo a befolyéasolasi célu miiveletek soran, mint
amilyenek a pszicholdgiai hadviseléshez kapcsoloddo PSYOPS-akciok is, ahol az
informaci6 tudatos manipulalasaval probaljak befolyasolni a kivalasztott célcsoportokat.
Dunlap 2014-es megallapitasa szerint a kozsségi média altal kinalt lehetdségek, példaul
az ugynevezett hiperszemélyesités, vagyis az egyénekhez igazitott iizenetek l1étrehozésa
¢s terjesztése, j tavlatokat nyitott a befolyésolds terén. [4] Az lizenetek 01j kontextusba
helyezése nemcsak az informaciok hatékonysagat noveli, hanem lehetdvé teszi azt is,
hogy a tartalom kifejezetten a c€lkdzonség érzelmeire és véleményformalési folyamataira

hasson.
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Az ilyen manipulaci6 lehetdsége azonban komoly etikai és tarsadalmi kérdéseket
is felvet. Mig a koOzOsségi média eredeti célja a szabad kommunikdcié ¢és az
informaciomegosztas eldsegitése volt, mara egyre nyilvanvalobba valt, hogy ezek az
eszk6zok milyen mértékben hasznalhaték az informacid torzitdsara és dezinformacio
terjesztésére. Kaplan és Haenlein [42] definicidja ugyanakkor arra is rdmutat, hogy a
felhasznéalok nem csupan passziv befogadok, hanem aktiv szerepldk is az online térben.
Ez azt jelenti, hogy a manipuldcioval szemben is rendelkeznek bizonyos eszkozokkel,

példaul kritikus gondolkodéssal és az informacio6 forrasanak ellendrzésével.

A kozOsségi média dinamikdja tehat egy kettds folyamatot tiikroz: egyrészt
lehetdséget biztosit a szabad kommunikaciora és a kreativ onkifejezésre, masrészt eszkozt
ad a manipulaci6 és az informacid torzitasanak kezébe. Ez a kettdsség teszi kiilonosen
izgalmassa ¢s kihivasokkal telivé a kozosségi média szerepének vizsgalatdit a modern
tarsadalomban. Kaplan és Haenlein [42] meghatarozasa ezen a téren egy olyan alapot
kinal, amely megérteti veliink a k6zosségi média technologiai és tarsadalmi jelentdségét,

mikdzben felhivja a figyelmet a folyamatosan véltoz6 digitalis kornyezet kihivésaira is.

A kozosségi média fogalmanak értelmezése az elmult években szédmos
megkozelitést sziilt, hiszen az online kommunikacid és tartalomgyartds dinamikus
fejlodése folyamatosan formalja annak hatarait. Nagy [43] egyedi perspektivat kinal a
kozosségi média definicidjahoz. O a kozosségi médiat elsdsorban a felhasznalok altal
létrehozott tartalomhoz koti, amelyet széles korben hozzaférhetd technologiak tesznek
lehetdvé, és amelyek megkdnnyitik a kommunikaciot és az interakciot. Ez a definicid
nem csupan a tartalommegosztasra helyezi a hangsulyt, hanem az interakciok és a
visszacsatolas fontossagat is kiemeli. Nagy meglatdsa szerint a k6zosségi média nem
statikus jelenség, hanem egy folyamatosan fejlddé dinamikus 6koszisztéma, amelyet a

felhasznalok aktivitasa és az 0j technoldgiak alakitanak.

A koOzosségi médiat sokaig elsOsorban mint tartalommegosztasi eszkozt
tekintették. Azonban Nagy [43] definicidja ravilagit arra, hogy a kdzosségi média ennél
joval tobb. Az interakcid és a visszacsatolas lehetdsége révén a felhasznalok nemcsak
passziv befogadok, hanem aktiv szereplok, akik hozzajarulnak a platformokon zajlo
kommunikécio folyamatos atalakuldasdhoz. Ez az aspektus kiilondsen fontos, mivel a

tartalmak nemcsak onmagukban léteznek, hanem a felhasznalok altal ) kontextusba
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helyezve uj jelentésekkel gazdagodhatnak. Ez a folyamat teszi a kozosségi médiat igazan

dinamikussa és soksziniivé.

Klausz 2016-o0s konyve tovabb gazdagitja a kozOsségi média meghatarozasat,
mivel részletes tipologiat nyujt, amely segit mélyebben megérteni ezeknek a
platformoknak a kiilonféle funkcioit. A szerz6 6t kiilonbozd tipust kiilonit el, amelyek
révén pontosabb képet kaphatunk a kozOsségi média sokrétli szerepérdl. Az elséd
kategoridba tartoznak a blogok, amelyek lehetdséget adnak az egyéni gondolatok és
vélemények kozzétételére, akdr irott, akar videds formaban. Olyan platformok, mint a
Tumblr vagy a WordPress, lehetdséget biztositanak arra, hogy a felhaszndlok sajat
identitasukat €s nézOpontjukat megosszak a nyilvanossaggal. Ebbe a csoportba sorolhatok
a mikroblogok is, mint példdul az X, korabbi nevén Twitter, amelyek a rovid és tomor

kozlésekre épiilé kommunikacios format részesitik elényben. [44]

A masodik kategoria a kozOsségi haldzatoké, amelyek talan a legismertebb
képviseldi a kozosségi médianak. Ilyen platformok példaul a Facebook, a LinkedIn vagy
a TikTok. Ezek a halozatok lehetévé teszik a személyes profilok létrehozasat, ahol a
felhasznalok tartalmakat oszthatnak meg, kapcsolatokat épithetnek és kozosségeket
hozhatnak létre az azonos érdeklddésti emberek kozott. Ezen platformok egyik
legfontosabb jellemzdje az interakcid lehetdsége, legyen szd hozzaszolasokrol,
megosztasokrdl vagy az azonnali iizenetkiildésrél. Ez az interaktiv jelleg az, ami a

kozosségi haldzatokat igazan vonzova teszi. [44]

A harmadik kategoriat Klausz a tartalom alapt kozosségi feliileteknek nevezi.
Ezek a platformok az azonos érdeklddésti felhaszndlok szdmara kindlnak lehetoséget a
kozos tartalomgyartasra. Ez a kategoria kiillondsen izgalmas, mivel nemcsak a tartalom
megosztasara, hanem annak kozos fejlesztésére is alkalmas. A videok, képek vagy
dokumentumok megosztasa és szerkesztése 0j dimenziot nyit a kozdsségi média

hasznalataban. [44]

crer

Ezek a platformok az otletek és informaciok megosztasara szolgalnak, mikdzben
lehetdséget nytUjtanak arra, hogy az azonos érdeklddésti felhasznalok csoportokat
alkossanak. A forumok egyik kiilonlegessége, hogy a beszélgetések gyakran tematikusak,
igy a felhasznalok mélyebb, tartalmasabb parbeszédeket folytathatnak egy adott témarol.
[44]
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Az utols6 kategoria a tartalomgeneratoroké, amelyek kozé olyan eszkozok
tartoznak, mint az RSS-alapu alkalmazisok®, példaul a Microsoft Flow vagy az
Integromat. Ezek a platformok automatizaljadk a tartalomkészitést €s -megosztast,
megkonnyitve a felhasznalok szamara a folyamatos jelenlét fenntartasat a kozosségi
médiaban. Bar ezek a platformok kevésbé interaktivak, fontos szerepet jatszanak az

informacié aramlasanak biztositasaban. [44]

Klausz kategorizaldsa nemcsak a kozosségi média sokszinliségét mutatja meg,
hanem azt is, hogy ezek a platformok hogyan szolgalhatjak a kiilonb6z6 felhasznaloi
igényeket. A kozOosségi média tehat nem egy homogén jelenség, hanem egy rendkiviil
komplex 6koszisztéma, amelyben kiilonbozé tipusu platformok €s funkciok talalkoznak.
[44] Nagy (2012) ¢s Klausz (2016) meglatasai egyiitt egy atfogd képet nytjtanak arrol,
hogy a kozosségi média miként formalja a kommunikaciot, az interakciot és a

tartalomfogyasztast a modern tarsadalomban.

Ezek az elemzések nemcsak a kozdsségi média jelenlegi helyzetét segitenek
megérteni, hanem a jovObeni fejlédési iranyok felvazolasdhoz is hozzajarulnak. A
kozosségi média folyamatosan valtozik, ahogy a technolédgiai lehetdségek boviilnek és a
felhasznaloi szokésok alakulnak. Az interakcié és a visszacsatolds, amelyeket Nagy
(2012) kiemel, tovabbra is kdzponti szerepet jatszik, mig Klausz (2016) kategorizalasa
segit abban, hogy jobban megértsiik a kiilonbozd platformok funkcioit és jelentdségét a

digitalis vilagban.
1.6. Részkovetkeztetések

A kozosségi meédia alapvetden atalakitotta a modern tarsadalmi és katonai
kommunikéciés kornyezetet. Az online platformok nem csupdn a hétkdznapi
kapcsolattartas eszkozei, hanem stratégiai jelentdségii terekké valtak, amelyek uj
lehetdségeket €s kihivasokat is teremtenek. A kozosségi média szabalyozatlansaga és
globalis elérhetdsége révén Kkiillonosen fontos szerepet jatszik az informacios
miiveletekben, ahol dllami és nem allami szereplOk tajékoztatasi és befolyasolasi célokra
egyarant alkalmazzdk. A platformok egyszerre nyujtanak lehetdséget az informacids

folény megszerzésére, valamint az ellenség manipulaciojara és destabilizalasara.

3 AzRSS alapu alkalmazasok (gyakran RSS-olvasok vagy feed-olvasok) olyan szoftverek, webes
szolgaltatasok vagy mobilapplikaciok, amelyek lehetdvé teszik a felhasznalok szamara, hogy egy kozponti
feliileten kovessék, rendszerezzék és olvassak kiilonbozo weboldalak, blogok, hirportalok friss tartalmait
(RSS feedjeit). [147]
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A fejezetben bemutattam és elemeztem, hogy a kozdsségi média olyan dinamikus
eszkozként miikodik, amely a gyors informaciddramlést, az interaktivitast és a széleskorl
tajékoztatast tdmogatja. A katonai alkalmazas soran a kozOsségi média segithet a
nyilvanossag informaldsaban, a moralis tamogatas fenntartasaban, ugyanakkor jelentds
kiberbiztonsagi kockazatokat is hordoz. Az ellenséges szereplok adathalaszatot, alhirek
terjesztését €s érzékeny informaciok kiszivarogtatdsat végezhetik a platformokon

keresztil.

A kozOsségi média alkalmazdsa a modern hadviselésben tovabbd szamos etikai
kérdést is felvet, példaul a dezinformécios kampanyok €s a propaganda igazsagossagat és
hatasat illetéen. Az etikus kommunikacid elvei — az atlathatosdg €s a hitelesség —
kulcsszerepet jatszanak a k6zosségi média katonai alkalmazéisanak szabalyozasaban.
Megallapitottam, hogy az atfogo6 stratégiak kidolgozasa és az innovativ technologiai
megoldasok alkalmazasa elengedhetetlen ahhoz, hogy a kozosségi média elényeit

maximalizaljak, mikozben a kockazatokat minimalizaljak.
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2. FEJEZET
KOZOSSEGI MEDIA SZEREPE AZ INFORMACIOS
MUVELETEKBEN

A koOzosségi média napjainkban nem csupdn a hétkoznapi kommunikacio egyik
legfontosabb eszkdze, hanem stratégiai jelentdségli platformként is miikddik a modern
informacios hadviselésben. Az online tér folyamatosan boviilo lehetdségei az informacios
miveletek minden aspektusaban, a hirszerzéstdl kezdve a befolyasoldsi kampanyokig,
kulcsszerepet kaptak. A kozOsségi média dinamikaja — gyors informacidaramlas,
sz¢leskori elérhet0ség, valamint az interakcid és az adaptacio lehetdsége — 1j
dimenzidkat nyitott az informaciés miiveletekben. Mindezek révén az allami és nem

allami szereplok szamara is hatékony eszkdzz¢ valt a stratégidk megvaldsitasaban.

A fejezet célja, hogy bemutassa a kozdsségi média szerepét az informaciods
miveletek kiilonbozd teriiletein. A ko6zosségi média hirszerzési ¢és felderitési
alkalmazasai példaul a nyilt forrast informaciok (OSINT) gyijtésétél kezdve az
adatelemzésig terjednek, amelyek a stratégiai dontéshozatalt timogatjak. Emellett vezetés
¢s irdnyitasiban (C2) betdltott szerepe is egyre hangsulyosabb, hiszen a platformok

lehetdvée teszik az azonnali informacidmegosztast és koordinéciot.

A befolyasolasi miiveletek soran a kozosségi média a narrativak formalasanak és
az ellenséges célpontok pszichologiai gyengitésének eszkoze. Ugyanakkor az olyan
teriileteken, mint a célmegjeldlés és célravezetés, valamint a kibertér miiveletek, a
platformok hatékonysadga megkérddjelezhetetlen. Az aktiv védelem koncepcioja, amely
magaban foglalja a veszélyek és fenyegetések idben torténd felismerését és kezelését,

szintén egyre inkdbb integralodik a kozosségi média felhasznalasi teriiletei kozé.

E fejezet nemcsak az alkalmazasi teriiletek részletes vizsgalatara vallalkozik, hanem
ravilagit a kozosségi média kinalta lehetdségek és veszélyek kozotti finom egyensilyra
is. Az elemzések célja, hogy megértsiik, hogyan hasznalhat6 a kozdsségi média az
informécios milveletek soran, és milyen kihivasokat kell lekiizdeni ahhoz, hogy ezeket az

eszkozoket hatékonyan és biztonsdgosan lehessen alkalmazni a modern hadviselésben.
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2.1. Kozosségi média és a hirszerzési/felderitési miiveletek

A kozosségi média napjainkban a globalis kommunikéacié ¢és adatiramlas egyik
legfontosabb platformjava valt. Az olyan népszeru feliiletek, mint a Facebook, az X vagy
az Instagram, lehetévé teszik az informacidok valds idejii megosztasat, ezaltal
hozzajarulva egy hatarok nélkiili kommunikaciés tér kialakuldsdhoz. [42] Ezek a
technoldgiai eszkozok nemcsak a mindennapi életliinkre gyakorolnak hatast, hanem a

nemzetbiztonsag €s a hadviselés teriiletén is j lehetdségeket és kihivasokat teremtenek.

A hirszerzés €s a felderitési miiveletek szempontjabol a kozosségi média kettds
szerepet jatszik. Egyrészt oriasi adatforrast biztosit a nyilt forrasa hirszerzés (OSINT)
szdmara, amely révén a szakemberek nyilvanosan elérhetd informéciok alapjan
készitenek elemzéseket és kovetkeztetéseket. Példaul a felhasznaldi aktivitasok,
helymeghatarozasi adatok vagy a kapcsolati halok vizsgélata rendkiviil értékes
betekintést nyujthatnak egy adott célcsoport viselkedésébe vagy szandékaiba. [32]
Masrészt a kozosségi média gyakran valik célponttd kiilonbozd kiberbiztonsagi
fenyegetések ¢és informacids hadviselési taktikak szamara. Az alhirek terjesztése, a
dezinformacids kampanyok és a pszicholdgiai miiveletek mind olyan stratégidk, amelyek

a kozosségi média sebezhetdségét hasznaljak ki. [5]

A modern hirszerzési miiveletekben a kozdsségi média alkalmazasa kiillondsen a
big data és a mesterséges intelligencia altal vezérelt eszkozok fejlodésével valt kiemelt
jelentdséglivé. Az automatizalt rendszerek képesek hatalmas mennyiségli adat gyors
feldolgozasara és elemzésére, igy az informaciogytiijtés hatékonysagat nagymértékben
novelik. [4] Az ilyen technologidk ugyanakkor etikai és jogi kérdéseket is felvetnek,

kiilondsen a személyes adatok védelme és a maganszféra tiszteletben tartasa terén.

A kozosségi média a nyilt forrast hirszerzés (OSINT) egyik legértékesebb
teriiletévé valt az elmult években, kdszonhetéen annak, hogy hatalmas mennyiségii,
nyilvanosan elérhetd adatot biztosit. Az olyan platformok, mint a Facebook, az X, az
Instagram vagy a LinkedIn, nemcsak személyes informéciokat tartalmaznak, hanem a
felhasznalok tevékenységére, kapcsolataira és preferencidira vonatkozd adatokat is,
amelyeket megfeleld elemzéssel hirszerzési célokra lehet hasznositani. Az OSINT
eszkozei lehetdvé teszik ezen nyilt forrasu adatok Osszegylijtését, rendszerezését €s
elemzését, amelyeket mind korményzati, mind magéanszervezetek széles korben

hasznéalnak a nemzetbiztonsagi és iizleti célok érdekében. [5]
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Az adatgyijtés soran a kdzosségi média kiilonféle aspektusait veszik figyelembe.
Egyik kiemelt teriilet a felhasznal6i viselkedési mintdk elemzése, amely sordn a
platformokon végzett aktivitasokbol kovetkeztetnek az egyének vagy csoportok
szokasaira, érdeklddési korére és viselkedési dinamikajara. [45] A helymeghatarozasi
adatok (geolokacid) szintén fontos szerepet jatszanak a hirszerzésben, hiszen ezek alapjan
pontosan beazonosithatd, hogy a felhasznalok mikor €s hol tartézkodtak. Az ilyen
informaciok kiilonosen értékesek valsaghelyzetek, példaul konfliktuszonak elemzésekor.
[46] A kapcsolati halok feltérképezése pedig lehetdévé teszi a befolyasos szereplok
azonositasat egy adott kozosségen belill, amely stratégiai elényt jelenthet példaul

terrorista sejtek vagy blinszervezetek elleni fellépés soran. [47]

A kulcsszavak ¢és metaadatok elemzése révén a hirszerzOk pontosabb képet
alkothatnak a kozosségi média aktivitasokrol. Az ilyen elemzések soran specidlis
algoritmusokat alkalmaznak az informéciok feldolgozasara és osztalyozéasara, amelyek
segitségével azonositani lehet azokat a mintazatokat vagy anomalidkat, amelyek
potencialis fenyegetésekre utalhatnak. [48] Ez a technologiai megkdzelités a nagy
adathalmazok kezelésének hatékony modszere, amely gyors és preciz dontéshozatalt tesz

lehetové.

Az adatgytijtés és elemzés hatékonysagat nagymértékben ndvelik az automatizalt
eszk6zok és a mesterséges intelligencia (Al) technoldgidk. Az automatizalt adatgyiijtés,
példaul scraping technologidk® alkalmazasa lehet6vé teszi a nagy mennyiségii informécio
gyors Osszegyljtését és rendszerezését. A chatbotok és mas mesterséges intelligencia
alapt rendszerek nemcsak az adatgytjtést segitik, hanem az elemzési folyamatokat is
tamogatjak azaltal, hogy képesek az informécidk osszefiiggéseinek gyors felismerésére.
[49] A gép1 tanulasi algoritmusok példaul hatékonyan azonositjdk a kiilonb6z6
mintazatokat, eldrejelzéseket készitenek, és az anomalidk felismerésével segitenek a

potencialis fenyegetések azonositasaban. [50]

A kozosségi média altal biztositott adatok és az ezeket feldolgozo technologiak
kombinécioja tehat kiemelt jelentdségiivé valt az OSINT teriiletén. Ezek az eszk6zok

nemcsak a hagyoményos hirszerzési modszereket egészitik ki, hanem 0j dimenzidkat is

4 A scraping, vagy web scraping egy olyan technol6giai folyamat, amelynek soran automatizalt eszkdzokkel
adatokat gytijtenek le weboldalakrol. Ez az eljaras lehetové teszi, hogy strukturalatlan adatokat (példaul
egy honlap HTML-koédjat) strukturalt formaba (példaul tablazatokba, adatbazisokba) rendezziink tovabbi
elemzés vagy felhasznalas céljabol. (Columbia University, n.d.)
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nyitnak a fenyegetések felismerésében ¢és kezelésében, hozzdjarulva ezzel a

nemzetbiztonsag és az lizleti dontéshozatal hatékonysagéahoz.

A kozosségi médian alapul6 hirszerzés szamos lehetdséget kinal, azonban komoly
kihivasokkal is szembesiil. Az egyik legfontosabb akadalyt az adatvédelem és a jogi
korlatok jelentik. A személyes adatok védelme egyre hangsulyosabb kérdés, kiilondsen
az Eurdpai Unio altal bevezetett Altalanos Adatvédelmi Rendelet (General Data
Protection Regulation - GDPR) hatalybalépése 6ta, amely szigort eldirasokat fogalmaz
meg az adatok gyljtésére és kezelésére vonatkozoan. Az ilyen szabalyozdsok komoly
etikai dilemmakat is felvetnek, hiszen a hirszerzék szdmara gyakran nehéz egyensulyt
talalni az adatok felhasznaldsa €s a maganszféra tiszteletben tartasa kozott. [S1] Tovabba,
az adatgylijtés jogszabdlyi keretei jelentds eltéréseket mutatnak kiilonbdzd orszdgokban,
ami bonyolultabba teszi a globalis hirszerzési miiveletek végrehajtasat és az informaciok

feldolgozasat. [52]

A dezinformdci6 és félrevezetés szintén stlyos problémat jelent a kdzdsségi
médian alapuld hirszerzésben. Az alhirek és hamis informaciok terjedése nemcsak a
kozvélemény befolydsolasat célozza, hanem gyakran a hirszerzési miveletek
hatékonysagat is alddssa. Az ilyen jellegli dezinformacioés kampanyok célja gyakran a
dontéshozok és elemzdk félrevezetése, amely stratégiai hibdkhoz vezethet. [53] A
deepfake technologidk tovabbi veszElyt jelentenek, mivel rendkiviil hitelesnek tiing, &m
hamis vizudlis és audid tartalmak el6allitasat teszik lehetéve, amelyek a manipulécid 0j
dimenzidjat nyitjdk meg. Ezek a technologidk nemcsak a kozosségi médidt, hanem a

hagyomanyos hirszerzési folyamatokat is kihivas elé allitjak. [5]

Az adatok hitelességének és relevancidjanak ellendrzése szintén kulcsfontossagi
probléma a kozdsségi médiabol szarmazo informéciok esetében. Az ilyen forrasokbol
szarmazo adatok sokszor pontatlanok, hidnyosak vagy irrelevansak, ami megneheziti az
elemzési folyamatot és noveli a hamis pozitiv vagy hamis negativ eredmények
eléfordulasat. [32] Ez kiilondsen kritikus olyan helyzetekben, ahol az iddérzékeny
dontéshozatal elengedhetetlen, példaul valsdgkezelés vagy terrorizmus elleni miiveletek
soran. Az adatok hitelességének biztositasa ezért elengedhetetlen, és olyan fejlett
technoldgidk alkalmazasat igényli, mint a mesterséges intelligencia €s a gépi tanulds,
amelyek képesek az anomalidk gyors felismerésére és az adatok mindségének

ellenérzésére. [4]
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A kozOsségi médian alapuld hirszerzés hatékonysaganak ndvelése érdekében
ezekre a kihivasokra atfogd és innovativ megoldasokra van sziikség. Az adatvédelem és
az etika tiszteletben tartdsa mellett a fejlett technologiak és modszertanok alkalmazéasa
kulcsfontossagi annak érdekében, hogy az ilyen tipusu hirszerzés fenntarthatdo és

eredményes maradhasson.

A kozosségi média adatainak integraldsa a modern hirszerzési rendszerekbe
jelentds elorelépést hozott a nemzetbiztonsag és a konfliktuskezelés teriiletén. Az olyan
technologidk, mint a big data és a mesterséges intelligencia (MI), lehetévé teszik a
hatalmas mennyiségli kozosségimédia-adat hatékony feldolgozasat és elemzését,
amelyekbdl értékes informéciok nyerhetdk. A hirszerzé rendszerek egyre inkabb
tamaszkodnak ezekre az eszkdzokre, hogy az informaciogylijtés gyorsabb és pontosabb
legyen. Az Ml-alapu rendszerek képesek automatizalt mintazatfelismerésre,
anomaliaészlelésre ¢és elorejelzések készitésére, mikdzben a big data analitika

tovabbfejlesztése lehetdséget nyujt a még komplexebb adathalmazok kezelésére. [54]

A jovébeli innovaciok kozott fontos szerepet jatszanak az olyan technologiak,
mint a metaverzum, az AR (kiterjesztett valésag) és a VR (virtualis valosag). Ezek a
platformok Ujabb dimenzidkat nyitnak a hirszerzésben, kiilonésen a szimuldcios
kornyezetek, a valos idejli adatelemzés és a kiképzési programok teriiletén. [55] A
decentralizalt platformok, példaul a blokklanc-technologidk, azonban 0j kihivasokat is
jelentenek, mivel ezek az adatok titkositasat €s elérhetetlenségét eredményezhetik, ami
megneheziti a hagyomanyos hirszerzési modszerek alkalmazisat. A decentralizalt
rendszerek és a teljes anonimitds iranti ndvekvo igény 0j stratégidk kidolgozasat teszi

sziikségessé a hirszerzeési k6zosség szamara. [56]

A kozosségi média hirszerzésben betdltott stratégiai jelentdsége vitathatatlan,
hiszen lehetdséget kindl a gyors és hatékony informaciogylijtésre, az adatvezérelt
dontéshozatalra, valamint a fenyegetések elorejelzésére. Ugyanakkor elengedhetetlen,
hogy az adatgyiijtési €s -feldolgozasi folyamatok soran nagy hangsulyt kapjon az etikai
¢s jogi szempontok figyelembevétele. A személyes adatok védelme, a maganszféra
tiszteletben tartasa, valamint az 4tlathaté szabalyozasok kialakitasa kulcsfontossagu a

koz6sségi média hirszerzésben valo fenntarthat6 alkalmazéasahoz. [57]

A joviben az innovaci6 és az adatvédelem kozotti egyensily megteremtése lesz a

legnagyobb kihivas. A technologiai fejlodés lehetové teszi a hirszerzd rendszerek
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szamara, hogy hatékonyabban miikodjenek, azonban a tllzott adatgyiijtés és a
visszaélések kockazata veszélyezteti a kdzbizalmat. Az 1) technologidk bevezetése és
alkalmazasa soran elengedhetetlen az atlathatosadg, az etikus magatartas, valamint a
jogszabalyi megfeleldség biztositasa. Csak igy lehet a kozdsségi média hirszerzésben

betdltott szerepét hossza tdvon fenntarthatova és elfogadhatova tenni.
2.2. Kozosségi média és C2

A C2 (Command and Control) rendszerek a modern hadviselés és hirszerzési miiveletek
kozponti elemei, amelyek lehetdvé teszik a katonai egységek és hirszerzési operativ
csapatok szamara, hogy hatékonyan koordinaljak tevékenységeiket a kiilonbdzo
hadszintereken, vagy miiveleti teriileteken. Ezek a rendszerek az informaciogyiijtés, -
feldolgozas és -megosztas folyamatat foglaljak magukban, mikdzben biztositjak a gyors
dontéshozatal €s az azonnali reagélas képességét. Az 11j technologiak, mint példaul a big
data, a mesterséges intelligencia és a valos idejli kommunikacid, radikdlisan atalakitottak
a C2 rendszerek miikodését, kiilondsen a konfliktusok soran. A kozdsségi média
megjelenése azonban Uj dimenziot adott ezeknek a rendszereknek, egyszerre kindlva

lehetdségeket és kihivasokat a modern hadviselés szamara. [5]

A koz0sségi média forradalmasitotta a kommunikaciot, és lehetdséget teremtett a
C2 rendszerek szadmara, hogy wvalés idejii informaciokat szerezzenck be a
konfliktuszonakbol. A kiilonb6zd platformokon keresztiil gyiijtott adatok, példaul a
felhasznalok altal megosztott képek, videdk és geolokacids informaciok, értékes
informaciokkal szolgalhatnak a katonai dontéshozok szamara. Ezek az adatok nemcsak a
helyzetismeret javitasara hasznalhatok, hanem a dontéshozatal tdmogatésara is, lehetové

téve a gyors €s hatékony miiveleti koordinaciot. [58]

Ugyanakkor a kdz6sségi média integracidja a C2 rendszerekbe jelentds biztonsagi
kockazatokat is rejt magaban. Az informaciok kiszivargiasanak veszélye és a hamis
informaciok terjedése alddshatja a rendszerek megbizhatosdgat, mikozben a
dezinformacids kampanyok célzottan zavarhatjdk meg a katonai miiveleteket. [59] Az
orosz-ukran konfliktus példdja ravilagit arra, hogy a k6zosségi média miként valhat a
hibrid hadviselés eszkozévé, amikor az ellenséges erdk célzott pszicholdgiai és

informacios miiveleteket hajtanak végre a kozosségi médian keresztiil. [58]

A C2 rendszerek jovéje szorosan Osszefiigg a kozdsségi média folyamatos

crer
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tanulas lehetdséget kinal arra, hogy a C2 rendszerek hatékonyabban kezeljék a kozosségi
médiabol szarmazo6 adatokat, mikdzben minimalizaljak a hamis informéciok hatasat. Az
1j generacios technologidk, mint az AR/VR, tovabb ndvelhetik a miiveleti hatékonysagot
¢s a valos idejli helyzetismeretet, azonban az adatvédelem ¢€s a kibertdmadasok elleni

védelem tovabbra is kritikus szempontok maradnak. [60]

A kozosségi média jelentds hatast gyakorolt a modern C2 rendszerek miikodésére,
kiilonosen a valds idejli informacidomegosztds, helymeghatarozas ¢s halozati
egylttmiikdés teriiletén. A  kiilonboz6 platformok lehetdové tették a gyors
informécidaramlést, amely alapvetden atalakitotta a katonai és hirszerzési miiveletek

végrehajtasanak dinamikajat. [61]

A kozdsségi média, mint gyors informacidaramlasi feliilet, uj dimenzidt nyitott a
valds idejli kommunikécidban a C2 rendszereken beliil, hiszen a felhasznalok altal
létrehozott tartalmak, példaul fényképek, videdk vagy szoveges bejegyzések azonnal
hozzaférhetdk és hatékonyan felhasznalhatok a helyzetek gyors értékeléséhez. Ez a
lehetdség kiilonosen nagy jelentdséggel bir az operativ €s stratégiai szintli dontéshozatal
soran, mivel eldsegiti a gyorsabb és pontosabb reagélast olyan helyzetekben, amelyek
folyamatosan valtoznak. A kozosségi média eszkozei lehetdséget adnak arra, hogy a
parancsnokok ¢s az elemzdk friss és idéérzékeny informéciokra tdmaszkodva hozzak meg
dontéseiket, mikdzben csokken az informaciok késedelmes eljutasabol eredd kockazat.
[62]

A helymeghatarozas ¢€s a helyzetismeret teriiletén a kozosségi média hasznalata
szintén alapvetd valtozasokat hozott. A geolokacids adatok, amelyeket a felhasznalok
altal készitett bejegyzések vagy a késziilékek GPS-adatai révén érhetdk el, lehetdvé teszik
az egyének és események pontos helyének azonositdsat. Ezek az adatok hasznosak a
katonai miiveletek tervezésében és végrehajtasaban, kiilondsen olyan helyzetekben, ahol
a gyors helyzetismeret kritikus fontossagu. Emellett a kozosségi média lehetdséget teremt
valos 1dejli térképek és adatelemzések készitésére, amelyek segitségével a parancsnokok
pontos képet kaphatnak a miiveleti teriiletekrél, és hatékonyabban oszthatjdk ki az

eroforrasokat. [63]

A halozati egylittmiikddés terén a kozosségi média a decentralizalt kommunikacid
egyik alapvetd eszkozévé valt a C2 rendszerekben. A platformok lehetdséget kinalnak a

kiilonb6zé  katonai  egységek  €s  szovetséges erO0k  kozotti  azonnali
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informaciomegosztasra, amely elésegiti a koordinaciot és az egyiittmikodést. A
decentralizalt kommunikéci6 kiilondsen fontos a modern konfliktusokban, ahol a gyorsan
valtoz6 helyzetek és a kiilonbozé érdekelt felek kozotti hatékony egyiittmiikddés
elengedhetetlen. A kozosségi média lehetové teszi, hogy a résztvevok kozvetlentil
kapcsolodjanak egymdshoz, megoszthassak a helyi informdaciokat, és valds idoben

reagaljanak a fenyegetésekre. [64]

A koOzosségi média integralasa a C2 rendszerekbe szamos eldénnyel jar,
ugyanakkor jelentds kockazatokat és kihivasokat is magaban hordoz. Az informaciok
kiszivargasa és a kibertdmadasok veszélye komoly fenyegetést jelentenek a C2
rendszerek mikodésére, mikdzben a dezinformacid €s a manipulalt tartalmak aldashatjak

azok hatékonysagat. [65]

Az informacidk kiszivargasa a kozosségi médian keresztiil a C2 rendszerek egyik
legnagyobb biztonsagi kockazata. A nyilvanosan elérhetd platformok ¢€s a felhasznalok
altal megosztott tartalmak lehetdséget adhatnak érzékeny informéciok megszerzésére,
amelyeket ellenséges szereplok kihasznalhatnak. Példaul katonai mozgéasokkal, operativ
tervekkel vagy miveleti pozicidokkal kapcsolatos informacidok konnyen nyilvanossagra
keriilhetnek, ha azokat nem megfelelden védik. [5] Ez kiilondsen igaz olyan
helyzetekben, ahol a k6zosségi média eszkozei valos idejii helyzetjelentések készitésére
szolgélnak, hiszen ezek a jelentések ellendrizhetetlen forrasokbol szdrmazhatnak, és

potencialis kockézatot jelentenek a miiveleti biztonsagra.

A kibertamadésok szintén komoly vesz€lyt jelentenek a C2 rendszerekre. Az
ellenséges szereplOk, beleértve allami és nem allami csoportokat, a kdzosségi médiat
hasznalhatjak kiberfegyverek bevetésére, példaul adathaldsz tdmadasok vagy
rosszindulati  szoftverek telepitésére. Ezek a tdmaddsok megbénithatjdk a
kommunikécids csatorndkat, torzithatjdk az informacidkat, vagy akér teljesen
leéllithatjak a C2 rendszerek mukodését, amely komoly veszteségeket eredményezhet a

katonai miiveletek soran. [65]

A dezinformdacio és a félrevezetés szintén jelentds kihivasokat jelent a C2
rendszerek szdmara. A hamis informaciok terjesztése a kozdsségi médian keresztiil
célzottan zavarhatja meg a dontéshozatali folyamatokat. Példaul az ellenséges szerepldk
szandékosan terjeszthetnek félrevezetd tartalmakat, amelyek torzithatjak a valdsagot, és

helytelen dontésekhez vezethetnek. Az ilyen tipusu informécids tdmadasok hatasa
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kiilondsen nagy lehet valsdghelyzetekben, ahol az id6érzékeny dontéshozatal

kulcsfontossagu. [58]

A deepfake technologidk és manipulalt tartalmak tovabbi kihivast jelentenek a C2
rendszerek szamara. Ezek a technologidk lehetévé teszik hamis vizualis és audio
tartalmak eldallitasat, amelyek rendkiviil meggyd6zdek lehetnek. Az ilyen tartalmak
alkalmazasaval az ellenséges erok képesek megtéveszteni a katonai vezetoket,
manipuldlni a kozvéleményt, vagy aldasni a bizalom légkorét a C2 rendszereken beliil.
Ez kiilondsen veszélyes a modern konfliktusok soran, ahol a gyors és megbizhato

informacidaramlas elengedhetetlen. [66]

A jovoében a mesterséges intelligencia (MI) és az Uj technologidk integracioja
alapvetden alakithatja 4t a C2 rendszereket, kiilonosen a kozosségi média altal generalt
adatok feldolgozédsaban és a miiveleti koordindcidban. Az MI-alapt elemzések mar most
is jelentds szerepet jatszanak a nagy mennyiségli adat gyors ¢€s hatékony feldolgozasaban,
de a technoldgia tovabbi fejlodése 0 tavlatokat nyithat meg. Az MI alkalmazasaval
lehetové valik a kozosségi médidban taldlhatdé mintdzatok azonositdsa, valamint a
szokatlan vagy anomalis tevékenységek felismerése, amelyek segithetik a katonai
vezetok dontéshozatali folyamatait. Ez a technologia képes automatizalni az adatok
elemzését, minimalizdlva az emberi hibdk lehetdségét, és gyorsabb, megalapozottabb

dontéseket tesz lehetdveé. [67]

Az 1) technologidk integracidja, mint példaul az AR (augmented reality,
kiterjesztett valosag) és VR (virtualis valdsag), szintén alapvetd valtozasokat hozhat a C2
rendszerekben. A kozdsségi média adatainak integralasa a C2 rendszerekbe lehetdvé teszi
a valos idejli helyzetfelismerést és koordinaciot, mikdozben az AR/VR technologidk
vizualis és interaktiv kornyezeteket biztositanak a miiveletek megtervezéséhez ¢és
végrehajtasahoz. Ezek az eszkozok lehetdvé teszik, hogy a parancsnokok és csapatok
kozvetleniil, vizudlisan és intuitivan dolgozzanak egyiitt, javitva a kommunikéciod

hatékonysagat és a miiveleti reakci61dét. [60]

A ko6z0sségi média a modern C2 rendszerek kulcselemévé valt, amely jelentds
mértékben hozzajarulhat a miiveletek sikerességéhez. Ugyanakkor a jovdbeli fejlesztések
soran kiemelt figyelmet kell forditani az adatbiztonsagra, a hitelességre és az integraciora.
Az adatok biztonsagos kezelése elengedhetetlen a rendszerek megbizhatdsdganak

fenntartdsahoz, mikozben a hitelesség biztositdsa segiti a hamis informaciok és
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manipulaciok elleni védekezést. Az integracid soran az 1j technologidk megfeleld
alkalmazésanak és a hagyomanyos rendszerekkel valo kompatibilitasnak is kulcsszerepe

lesz. [60]

A jovobeli fejlesztési iranyok kozott szerepel a mesterséges intelligencia és a gépi
tanulds tovabbi fejlesztése, valamint az AR/VR technologidk katonai alkalmazasanak
kiterjesztése. Ezen eszk6zok hatékony implementacidja azonban kihivasokkal jarhat,
kiilonosen a technoldgiai infrastruktira kiépitése és a hasznalathoz sziikséges képzés
terén. A kozoOsségi média és a C2 rendszerek koOzotti szinergia optimalizaldsa
kulcsfontossagu lesz a hatékonysag novelése €s a jovobeni kihivasok kezelése érdekében.

[60]
2.3. Kozosségi média és a befolyasolasi miiveletek

A koOzOsségi média forradalmasitotta az informacids hadviselés és a befolyasolési
miiveletek (influence operations) eszkoztarat. Mig az informacids miiveletek évezredek
Ota a hadviselés részét képezik, a digitalis korszak uj dimenziot adott ezeknek a
tevékenységeknek. [19] Az internet globalis elérése és a kozosségi platformok interaktiv
természete kordbban soha nem latott sebességii €s hatdsugaru informécioterjesztést tesz
lehetdvé. Svetoka megéllapitja, hogy a legutobbi libiai, sziriai és ukrajnai
konfliktusokban a kozosségi média valt az egyik f6 kommunikacids csatornava, ahol
sz¢les korben hasznaltak akciok koordinalasara, hirszerzés gytljtésére, de legfoképpen a
célkdzonség meggyOzésére és mozgodsitasara. [S] Ez azt jelenti, hogy a k6zosségi média
mara nem pusztan kiegészitdje, hanem kozponti szintere lett a befolyasolasi

muveleteknek.

A befolyadsolasi miiveletek soran allami és nem allami szerepldk egyarant
igyekeznek a kozosségi médiat fegyverként haszndlni a politikai és katonai céljaik
elérésére. Ennek egyik oka, hogy a kozosségi platformok szabalyozatlansaga és anonim
jellege megkonnyiti a manipulativ tartalmak terjesztését. Barki globalis hallgatosagot
érhet el csekély eréforrassal, és a hamis profilok mogé rejtézve szinte kovetkezmények
nélkiil indithat dezinformdaciés kampanyokat. [68] A kozosségi médidban zajlod
befolyasolas lehet nyilt, vagy rejtett. Az utdbbi jellemzd formai lehet az az alhirek (fake
news) terjesztése, a troll-hadseregek €s automatizalt botnetek alkalmazasa a kozvélemény

torzitasara, illetve a célzott pszicholdgiai miiveletek a kdzosségi médian keresztiil. [69]
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Az orosz befolyasolo miiveletek az utobbi években kiilondsen latvanyos példakkal
szolgaltak a kdzosségi média erejére. A 2014-ben kezd6dott orosz—ukran konfliktus soran
Oroszorszag kiterjedt dezinformécios kampanyt folytatott, ami sordn hamis hirek és
Osszeeskiivés-elméletek tomkelegével arasztotta el a Facebookot, X-et €s orosz nyelvii
kozosségi oldalakat azért, hogy a konfliktus természetét eltorzitdsa. Céljuk egyrészt a
nemzetk6zi kozvélemény megosztasa és bizonytalansagban tartdsa volt, masrészt az
ukran lakossag és a katonak pszicholdgiai megtorése. Az orosz informacids hadviselés
egyik fo torekvése a tarsadalmi bizalom megingatasa €s a dontéshozdok befolyasolasa az
ellenséges oldalon. Ennek eszkozei kozé tartoznak az alhirek mellett a megfélemlitd
narrativak (pl. elttlzott torténetek az ukran erdk atrocitdsairdl), valamint az olyan hamis
online személyiségek, akik latszolag ukrdn dallampolgarokként kritizaljdk sajat
korményukat. Oroszorszadg emellett ipari méretekben tlizemeltetett ,,trollgyarakat”, ahol
tobb szaz alkalmazott gyartotta és terjesztette a propagandaposztokat a nap 24 6rajaban.
Ezek a trollok és botok mesterségesen felnagyitottdk az orosz narrativakat, hogy azok
organikus kozvéleménynek tlinjenek. Az oroszok e moddszerekkel radikalizélni is
igyekeztek bizonyos célcsoportokat, illetve megnyerni a tdimogatasukat sajat geopolitikai
céljaikhoz. Példaul Kelet-Ukrajnaban a szakadar érzelmek szitasa érdekében oroszbarat
kozosségi média oldalakon terjesztettek hireket, amelyek démonizaltdk az ukran
kormanyt ¢és hdsként allitottdk be a szeparatistdkat. A Kreml irdnyitdsa alatt allo
médiagépezet a digitalis térben olyan alternativ valosagot alakitott ki, amelynek hatdséara
elvesztette bizalmat a hivatalos informaciok irant, €s fogékonnya valt az orosz

narrativara. [70]

A nyugati hatalmak szdmara komoly kihivast jelent ez a fajta hibrid hadviselés. A
NATO ¢és tagallamai az elmult években fokozott figyelmet forditanak a kozdsségi
médiaban zajl6 ellenséges befolyas elleni védekezésre. Svetoka (2016) ramutat, hogy az
allamoknak fel kell késziilnilik arra, miként azonositsak és Iépjenek fel a kozdsségi
médiaval valod visszaélésekkel szemben. Ennek részeként szdmos orszag hozott létre
specialis stratégiai kommunikacids egységeket, amelyek feladata az alhirek monitoringja
¢és cafolata, valamint a sajat hiteles lizenetek terjesztése. Emellett a nyugati orszagok
egyre nagyobb hangsulyt fektetnek a digitalis miiveltség novelésére, a lakossag és a

katondk képzésére, hogy felismerjék a manipulalt tartalmakat.

A terrorista és lazado szervezetek szintén mesterien aknaztak ki a kozosségi

médiat a befolyasolasra. Az ISIS propagandagépezete hirhedten hatékony volt a 2014—
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2017 kozotti idészakban. Ekkor profin szerkesztett toborzoé videdkat és sokkold erdszakos
tartalmakat tettek kozz¢, amelyek virus modjara terjedtek. Az X-en és a Telegramon tobb
tizezer szimpatizans terjesztette az Iszlam Allam iizenetét, egyszerre rémisztve el
ellenfeleit brutalitdsanak demonstralasaval és vonzva a radikalizalodo fiatalokat egy
latszolag hdsies tigyhoz. Egy 2015-6s kongresszusi meghallgatdson elhangzott adatok
szerint az ISIS propagandaanyagai tobb mint 200 000 felhasznalot értek el az X-en, napi
atlagban 90 uj kampanyhoz kapcsolodod lizenetet posztoltak a szimpatizansok. Az ISIS
ennek révén nem csupan harcosokat toborzott a vildg szamos pontjarol, de sikertlt
félelmet keltenie a nemzetkdzi kdzvéleményben is, példaul az online lefejezésekrol
késziilt videok példaul pszichologiai hadviselési eszkdzként szolgéltak. Ugyanakkor ez a
nyilt kommunikécio sebezhetdvé is tette dket, mert az amerikai 1égierd hirszerzése egy
esetben egy ISIS-tag dicsekvd Facebook-posztja alapjan 22 6rdn beliil azonositotta és

lebombazta a szervezet egyik parancsnoki kozpontjat. [71]

E tapasztalatok hatdsara az ISIS vezetése késdbb megprobalta korlatozni
harcosainak online jelenlétét, mivel raébredtek, hogy a kozosségi média kétéli fegyver,
mert amennyire segiti a propagandat, annyira informacioforras az ellenfélnek is. A
kozosségi médiaban folyd befolyasolasi miiveletek hatdsa nehezen mérhetd, de bizonyos
esetekben kozvetlen kovetkezményekkel jart. Gondoljunk az ugynevezett Arab Tavasz
2011-es eseményeire, ahol a Facebookon és X-en szervezddo tiltakozasok tobb orszdgban
is forradalmi valtozasokat inditottak el. Itt a befolyasolas inkébb pozitiv értelemben, a
szabadsag mobilizaldsaban jelent meg. [72] Ugyanakkor a 2016-os amerikai
elndkvalasztas vagy a 2016-os Brexit-népszavazas kapcsan kimutattak, hogy a kozosségi
médidban  terjedd célzott dezinformaciok és ,microtargeting” kampanyok
hozzajarulhattak a valasztok véleményének befolyasolasdhoz. Mindez ramutat, hogy a
kozosségi meédia algoritmusai Un. visszhangkamrakat (echo chamber) hoznak Iétre,
amelyekben az emberek hajlamosak csak a sajat nézeteiket megerdsitd informaciokat
latni. [73] Ezt a jelenséget az informécios hadviselés iranyitdi konnyen kihasznalhatjak
¢és tudatosan célozzdk meg az egyes csoportokat az Oket leginkabb fogékonnya tevd
tizenetekkel. A pszichografiai profilalkotds és a nagy adattomegek elemzése révén
személyre szabott propagandat lehet eléallitani. [ly modon a kozosségi média nem csupan

a tomegek, hanem az egyének befolyasoldsanak eszkozévé is valt.

Az utobbi években jelentdsen atalakult a kozosségi médian keresztiili

dezinformacids kampanyok modszertana. Mig kordbban szoveges posztok, manipulalt
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hirek és szandékosan félrevezetd bejegyzések jellemezték ezeket a miiveleteket, mara
egyre inkdbb az Al altal generalt képek és vizualis tartalmak keriilnek a dezinformacios
stratégiak kozéppontjaba. Ezek az eszk6zok nemcsak az informécids kaosz fokozasat
szolgaljak, hanem hatékonyan kihasznaljak a kozosségi média vizualis orientaltsagat és

az emberek csokkent vizualis kritikai érzékenységét.

A mesterséges intelligenciaval generalt képek meggydz0 részletességgel képesek
hamis, de valdsaghti jeleneteket alkotni, amelyeket gyakran politikailag érzékeny
kontextusban hasznalnak fel. Ezt szemlélteti alabb az 1. dbra. A cél az emberek gyors
érzelmi reakcidjanak kivaltasa, amely megeldzi a racionalis gondolkodast, és igy noveli

a tartalom terjedésének esélyét.

Al-generated image

2. abra: Mesterséges Intelligencia altal generdlt foto Joe Biden-rol és Donald Trump-rol [74]

Ez a tendencia egybevag az ugynevezett ,Jlow-effort, high-impact”
megkdzelitéssel, amelyet sok dezinformacios aktor alkalmaz. Az Al segitségével gyartott
vizualis tartalmak ugyanis minimalis technikai tudassal is eldallithatok, mikézben dramai
hatést fejtenek ki. Rdadasul ezek a képek sokszor kikeriilik a platformok szokésos fact-
checking mechanizmusait is, mivel nem klasszikus, alhires szovegek, hanem jonnan

generdlt, egyedi tartalmak. A Harvard Kennedy School kutatdsa szerint az Al &ltal
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generalt vizudlis dezinformacidt az emberek nagy része nem tudja megkiilonboztetni
valds fényképektdl, még akkor sem, ha figyelmeztetik dket a manipulacio lehetdségére.

[75]

A jelenség nem csupan informéacios hadviselési szempontbol jelent kihivast,
hanem bizalmi és tarsadalmi stabilitasi szempontbol is. Egyes magas kdvetdészami
oldalak eldszeretettel alkalmazzak ezeket a technoldgidkat. Eleinte Osszeeskiivés-
elméleteket kezdtek terjeszteni, mara viszont célzottan alkalmaznak Al-tartalmakat a
dezinformacid hitelesitésére, példaul hamis haborus képeket vagy krealt személyeket

hasznalnak érvek alatamasztasara.

A ,hallgatag algoritmus” jelensége tovabb fokozza a problémat. A kdzosségi
platformok algoritmusai jellemzden az érzelmileg intenziv, sok interakciot kivaltd
posztokat emelik el6térbe, igy a dezinformacids tartalmak nagyobb lathatosagot kapnak.
Ezzel szemben a cafolatok vagy tényellendrzések sokkal ritkdbban érik el ugyanazt a

kozonséget. [76]

Egyes orszagokban mar észlelhetdk allamilag szervezett kampanyok, amelyek Al-
alapu képek ¢és videok segitségével terjesztenek dezinformaciot geopolitikai célbol. Az
orosz-ukran héborti kapcsan tobb elemzés is ramutatott arra, hogy hamis képeket és
mélyhamisitott (deepfake) videdkat hasznaltak a haborts blindk ,,dokumentalasara” vagy
éppen az ukran vezetdk lejaratasara. [77] Az ilyen tartalmak képesek elbizonytalanitani a
kozvéleményt, relativizalni a tényeket, €s végsd soron alddsni a demokratikus rendszerek

alapjait.

A hatékony védekezés érdekében egyre fontosabba valik a vizualis forrashitelesség
ellendrzése, az Un. visual literacy’ fejlesztése, valamint a kozosségi média platformok
technoldgiai megoldasainak fejlesztése. Ugyanakkor ezen rendszerek csak részben
képesek kovetni az Al-technoldgidk gyors fejlodését, igy a tarsadalmi tudatossag

novelése tovabbra is kulcsfontossag marad.

5 Visual literacy (vizudlis miiveltség): annak a képessége, hogy az egyén képi és vizudlis informaciokat
(példaul fotokat, videdkat, grafikakat, térképeket vagy infografikékat) tudatosan értelmezzen, kritikus
szemmel elemezzen, valamint felismerje azok mdogottes jelentéseit, manipulacios elemeit ¢és
kommunikacios céljait.
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2.4. Kozosségi média, mint a célmegjelolés és célravezetés eszkoze

A kozosségi média nem csupan a narrativak csataterét jelenti, hanem konkrét hirszerzési
¢s célkijelolési feladatokban is egyre fontosabb szerepet kap. A nyilt forrasu informacidk
felhasznédldsa révén a katonai erdk 1j moddszereket fejlesztettek ki a célpontok
felderitésére és megjelolésére. A modern precizids csapasmérés alapja a pontos
c¢lazonositas. Ebben a folyamatban a kozosségi média egyfajta érzékeld haldzatként
miikddhet, ahol a civil felhasznalok akaratlanul is informaciokat szolgaltatnak a harctéri
helyzetrél. Mara azt mondhatjuk, hogy minden allampolgar szenzorra valt, hiszen az
emberek okostelefonjaikkal folyamatosan fotokat, videdkat toltenek fel és bejelentkeznek

helyszinekrdl, s ez az adathalmaz felbecsiilhetetlen értékii lehet a hirszerzés szamara. [78]

A hadseregek vilagszerte felismerték, hogy a kozOsségi média adatai a
céllekiizdési ciklus elsd 1épésében, a felderitésben és azonositasban komoly erényerdét
jelentenek. Rasak (2021) szerint a fegyveres erdk egyre inkdbb a kozdsségi médiat
hasznaljak a célkeresési folyamat elsé 1épéseként, azaz a leendd célpontok felderitésére.
Eléfordul, hogy egy parancsnoki kozpont térképfalai mellett valos idében futnak a
relevans X-bejegyzések vagy Telegram-csatornak, hogy az elemzdk azonnal 14ssak, ha a
helyi lakosok példaul ellenséges csapatmozgdsrol szamolnak be. A geotaggel ellatott
posztok kiilondsen értékesek, hiszen egy harci dvezetben kozzétett fénykép metaadatai
elarulhatjak a pontos koordindtdkat. Az algoritmusok ma mar képesek tomegesen
begylijteni és térképre vetiteni az ilyen nyilvanos posztokat, felfedve példaul egy
Awareness Map (2. abra) és hasonl6 online eszkdzok nyiltan demonstraljak, hogy az X-

en megosztott informaciokbol akar valds idejii ,,haborus térkeép” allithatod ossze.
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3. abra: Sziriaban, 2020. november 3-an késziilt Live Universal Awareness Map-je [78]

A sziriai konfliktus soran civilek ezrei jelentették Facebook-csoportokban és X-
en a légicsapasok helyszineit, ami alapjan a segélyszervezetek és olykor a harcol6 felek
i1s tajekozodtak az eseményekrdl. Példaul 2015-ben amerikai hirszerzok egy ISIS-
fegyveres Ontelt ,,selfie” -jébdl szerezték meg egy parancsnoki létesitmény helyét. A
terrorista egy hattérben lathatdo épiilet eldtt pozolt és biiszkélkedett a csoport
képességeivel a Facebookon, az amerikai elemzOk pedig e nyilvadnos poszt alapjan
beazonositottdk a helyszint, és 22 oOrdn belill légicsapast mértek ra, teljesen
megsemmisitve az objektumot. [78] Ez az eset bizonyitotta, hogy a felel6tlen
kozosségimédia-haszndlat haldlos kovetkezményekkel jarhat az ellenségre nézve. Az
ISIS azéta igyekezett korlatozni harcosai online tevékenységét, de a nyomok igy is
gyakran fellelhetok és a koalicios erdk szamos dzsihadista vezetot lokalizaltak azaltal,

hogy azok titokban hasznalt X-fiokjait vagy Telegram-csatorndit lekovették. A
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hagyoményos regularis hadseregek szintén profitalnak a kozosségi média OSINT
adataibol a célkijelolésben. Az orosz—ukran haboru soran Ukrajna innovativ mddon
forditotta sajat javara a nyilt informacidkat. Ukran hacktivistdk és OSINT-szakértok
csoportjai rendszeresen elemzik az orosz katonak kozosségi médias jelenlétét. 2022.
oktober 12-én egy orosz katona, Alekszej Lebegyev a VKontaktye oldalon kozzétett egy
fotot, amelyen egy fehér satorban guggol. Arcat ugyan maszk takarta, de nem vette észre,
hogy a poszthoz automatikusan tarsult a foldrajzi helymeghatarozas, ami a Donyeck
megyei Szvobodne falu volt. Az ukran Molfar elemz6i azonnal felfigyeltek erre a
bejegyzésre, €s néhany oran beliil kidolgoztak egy célpont-profilt. Mas nyilvanos fotokat
is taldltak wugyanarr6l a helyszinrdl més orosz katondk fidkjain, valamint
miholdfelvételekkel azonositottdk a satortabort, amelyrdl kideriilt, hogy az orosz
csapatok egyik kiképzd bazisa. Miutan ezt kideritették, az informacidt atadtdk az ukran
katonai hirszerzésnek. [79] Ez egyike volt azon eseteknek, amikor egy katona Facebook

posztja végzetes célravezetd informécionak bizonyult.

Az ukrdn hatosdgok tudatosan Osztonzik a polgari lakossdgot is az
informaciomegosztasra és 1étrehoztak példaul hivatalos Telegram-botokat, amelyekkel a
civilek névteleniil bekiildhetik észleléseiket az ellenséges mozgasokrol. Ezt a fajta
tomeges tarsadalmi érzékelést a 21. szazadi hadviselés 11j elemének tekinthetjiik, ahol a
polgarok telefonjai érzékeldhalozatba szervezddve segitik a célfelderitést. Természetesen
az igy nyert adatok megbizhatosadga valtozo, ezért a katonai elemzdknek mindig tobb
forrasbol kell megerdsiteniiik egy-egy értesiilést, mieldtt csapadsmérés alapjaul
hasznaljak. De a digitalis korszakban ezt is timogatja a technologia, példaul egy adott
térségbdl szarmazo posztok szentimentelemzése megmutathatja, ha a lakossag panikjelei
nonek, az akar harci cselekményre utalhat, vagy ha hirtelen rengeteg bejegyzés jelenik
meg egy bizonyos helynévvel, az akar valos harci eseményt jelezhet. Az ilyen modszerek
Osszevethetdk a hagyomanyos felderités adataival, ndvelve a célkijeldlés pontossagat.

[80]

A kozOsségi meédia emellett a célravezetés tadmogatdsiara is hasznalhato a
harctéren, példaul a tiizérségi vagy rakétacsapasok koordindlasa soran. 2020-ban a hegyi-
karabahi hébortiban az azeri erék dronfelvételeket és kozosségi médias jelentéseket
kombindlva talaltak meg €s semmisitették meg az drmény légvédelmi litegeket. Az azeri
védelmi minisztérium az X-en rendszeresen publikdlt dronvidedkat az éppen

megsemmisitett célpontokrdl, ami pszichologiai hadviselésnek is beillett, de egyben arra
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is utalt, hogy valoszintlileg a kozosségi médiat is figyelik valos id6ben. Ha egy civil
szemtanu jelezte a Facebookon, hogy egy adott faluban rakétataldlat érte az elektromos
halozatot, arra az rmény fél reagalhatott, €s az azeri hirszerzés kovetkeztethetett beldle
a tartalék generatorok helyére vagy a javitdalakulat mozgasara. [81] Bar ezek finom jelek,
a ,,big data” elemzés a kozdsségi médiaban hatalmas mennyiségii ilyen apré adatpontot
képes Osszegyljteni és értékelni. Ennek eredményeként példaul egy mintafelismerd
algoritmus észreveheti, hogy egy adott térségben rendszerint nd a civil posztok szama
kozvetleniil egy rakétakilovés eldtt, amelynek oka lehet, hogy a lakossag hallja a
rakétainditas zajat. Ha ezt korrelaljak a katonai szenzoradatokkal, pontosabb riasztasokat

adhatnak a sajat csapatoknak.

Természetesen a kozosségi média adta eldnyok mellett komoly kihivasok is
jelentkeznek a célmegjeldlés terén. Az ellenség is tudatdban van annak, hogy posztjai
leleplezdek lehetnek, ezért egyre gyakoribb a megtévesztés (deception ) ebben a térben.
Ez lehet példaul hamis helyszini fotok posztolasa, vagy akar szdndékosan félrevezetd
informéciok kiszivarogtatisa az online platformokon. Példaul orosz katondk a
Donbéaszban tobb esetben szandékosan régi vagy mashol késziilt fotokat osztottak meg,
hogy megtévesszék az ukran felderitést a csapatok elhelyezkedésérdl. Az is eléfordul,
hogy egy katonai jarmiivet feltiinben hagynak civil kdrnyezetben fotdzni, majd a poszt
nyoman oda iranyuld tdmadasra csapdat allitanak. Emiatt a kozdsségi médidra épitd
célfelderitést mindig Ovatos szkepticizmussal kell kezelni. Tobbforrast hitelesités
sziikséges annak érdekében, hogy csak akkor valjon egy kdzosségi poszt alapu értesiilés
célmegjeldléssé, ha mas forras is alatdmasztja. A hadseregek ezért integraljak az OSINT-
elemzdket a célfelderitd csoportokba, hogy azok szakértelmiikkel kisziirjék a hamis

nyomokat és aggregaljak a valodikat. [78]
2.5. Kozosségi média és a kibertér miiveletek

A fentiekbdl is kitlinik, hogy a k6zosségi média a kibertér egyik meghatarozé eleme, igy
a kibertér miiveletek soran is kulcsszerepet jatszhat tdmadasi feliiletként, tdmadasi
eszkozként és a milveletek célpontjaként egyardnt. A katonai doktrindk a kibertér
miveleteket gyakran defenziv, offenziv és felderité kategoridkra osztjak. [25]
Mindharom teriileten megfigyelhetd a kozdsségi média integracidja. Egyrészt, a
kozosségi platformok infrastruktirdja maga is célpont lehet az offenziv kibertdmadasok
soran, masrészt a kozosségi médidt hasznalhatjdk a tdmadok eszkdzként a miiveleteik
végrehajtasara. Végiil, harmadrészt pedig a kozosségi médian zajlod tevékenységek
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informaciés miiveleti szempontbdl is relevansak a kibertérben. Offenziv kibertér
miiveletek sordn a kozosségi médiat tobbféleképpen ki lehet hasznalni. Az egyik modszer
a kiber-felderités és social engineering® tdmadasok tdmogatdsa. A nyilt profilokrol
begylijthetd személyes adatok aranyat érnek egy ellenfélnek, aki mondjuk adathalasz
tdmadast tervez egy katonai szervezet ellen. Példaul egy ellenséges hacker megnézheti a
LinkedIn-en, kik a célszervezet rendszergazdai, majd ezekre a személyekre szabott
megtéveszto lizeneteket kiildhet, hivatkozva k6zds ismerdsokre vagy érdeklddési korre,
amit a kozosségi médiardl tudott meg. Igy a kozosségi média, mint tdmadasi feliilet
jelenik meg: az emberi tényezd kihasznalasat (social engineering) nagyban megkonnyiti,

hogy a célpontok dnként osztanak meg magukrol informacidkat online. [82]

A koz0sségi média platformjai maguk is lehetnek az offenziv kibertér miiveletek
célpontjai. Az ellenség megprobalhatja feltorni a fontosabb kozosségi fiokokat vagy
szolgaltatasokat, hogy azokon keresztiil okozzon kdoszt vagy kart. Ilyen volt példaul a
2013-as hirhedt Twitter-incidens, amikor a Sziriai Elektronikai Hadsereg feltorte az
Associated Press Twitter-fiokjat, €s hamisan kozzétette, hogy robbands tortént a Fehér
Hézban és Obama elnok megsériilt. A posztot par perc alatt cafoltdk, de az al hir
pillanatok alatt kb. 136 milliard dollaros atmeneti tézsdei veszteséget okozott, mivel

automatizalt kereskedési algoritmusok €s panikba esett befektetok reagaltak ra. [83]

Ez az eset megmutatta, hogy a k6zosségi média infrastruktura elleni tamadésa
igenis felér egy kibertamadassal, amely fizikai kovetkezményekkel jarhat. Hasonlo
incidens tortént 2015 4prilisdban, amikor ismeretlen hackerek megbénitottak a francia
TV5Monde televiziot, egyszerre torolték elérhetetlenné a tévécsatorna adasat és vették at
az iranyitast a kozosségi média-fidkjaik felett, hogy azon keresztiil az Iszlam Allam

neveében propagandat tegyenek kozze. [84]

Lathato, hogy a kozosségi média-fiokok elleni sikeres tdmadas azonnal globalis
hirré valik és az igy terjesztett dezinformacid sok emberhez eljut, mieldtt fellépnek a
tamadok ellen. Igy tehat a kibertamadas és az informacids timadas hatasa sszeadodik.
Ezért a hadviseld felek ma mar stratégiai fontossaginak tekintik a kdzosségi platformok

védelmét. A nagy tech cégek kormanyokkal egyiittmiikddve igyekeznek fejleszteni a

® A social engineering (szocidlis manipuldcid) olyan pszicholdgiai manipuldcion alapuld tdmadasi
modszer, amelynek soran a tdmado az emberi tényezot kihasznalva probal bizalmas informaciokhoz
hozzaférni, vagy a célpontot meghatarozott miveletek végrehajtasara ravenni, példaul jelszavak
megadasara, karos szoftver telepitésére vagy biztonsagi szabalyok megszegésére [145]
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biztonsagi protokolljaikat, kiilondsen véalasztasok vagy valsagok idején, amikor megné a

hackelések és beavatkozasok kockazata.

A defenziv kibertér miiveletek vonatkozdsaban a kozosségi média foként korai
jelzorendszerként és informaciomegoszto feliiletként hasznosul. A védelmi oldal szaméara
a kozosségi média figyelése fontos része a kiberveszélyek iddbeni felismerésének.
Pé¢ldéaul a kibervédelemmel foglalkozo egységek monitorozzak a hackercsoportok altal
hasznalt nyilvanos csatornakat, hogy észleljék, ha tamadasi szandékot kommunikalnak
vagy sikeres behatolassal dicsekednek. Gyakori, hogy egy tdamadé csoport a kdzosségi
médian vallal felelosséget egy kibertdmadasért, vagy éppen eldre figyelmeztet egy
kozelgd akcidra. A kibervédelmi szakemberek szamadra tehat az X és a dark web forumai
éppugy megfigyelenddk, mint a halézati forgalmi logok. Emellett a k6zosségi média
segithet a karenyhitésben is, ugyanis egy kibertdmadas esetén a hatdsagok a kozdsségi
média platformjain keresztiil tudjak gyorsan tajékoztatni a nyilvanossagot a sziikséges
1épésekrol. A védekezd oldal tehat kommunikacids csatornaként is hasznalja e feliileteket

a kibertérben zajlo miiveletek soran. [85]

A kibertér és a kozosségi média dsszefonddasa kiilondsen nyilvanvalo a hibrid
hadviselésben, ahol a technikai és informacios tAmadasok egyszerre jelennek meg. Az
ellenfél egy jol megtervezett miiveletben kombinalhat egy technikai kibertdmadast és egy
dezinformacids kampanyt. Példaul eléfordulhat, hogy egy kritikus infrastruktara ellen
inditott hackertamadast kisér a kozosségi médidban terjesztett panikkeltd tizenet, amely
felnagyitja a karokat vagy hamis hireket kozol tovabbi meghibasodasokrol. Igy a
technikai hatas és az informacios hatas 0Osszeadodik, és a védelemnek mindkettOre
reagalnia kell. 2017-ben példaul Ukrajnaban egy orosz malware (NotPetya) bénitotta meg
a kormanyzati és iizleti IT-rendszereket, mikdzben az oroszbarat kozosségi oldalak hamis
hireket terjesztettek arrol, hogy Kijevben 6sszeomlott a bankrendszer és altalanos kdosz
van. Ez is mutatja, hogy a kibertdmadésok elleni aktiv védekezés nem csak technikai
kérdés, hanem kommunikacids is. Ha a hatésagok gyorsan tudnak posztolni a hivatalos
csatornaikon megnyugtatd, pontos informaciokat, akkor a tamadok informacids hatasa

tompithat6. [86]

Az offenziv oldalon a fejlett kiberhadvisel6 nemzetek mar azt is megtehetik, hogy
aktivan visszavagnak a kozosségi média frontjan. Az Egyesiilt Allamok példaul 2018-ban

a hirek szerint egy titkos kibermtiivelettel ideiglenesen megbénitotta az orosz ,,trollgyar”
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internet-hozzaférését a félidds valasztasok napjan, hogy megakadalyozza a vélasztasi
beavatkozasukat. Ezt a 1épést tekinthetjlik a kozosségi médiaban zajlo ellenséges befolyas
elleni aktiv védekezésnek, ugyanis a kibertérben semmisitették meg atmenetileg az
ellenség online propagandafegyverét. [69] Hasonloképpen, az amerikai Cyber Command
2016-ban inditott Glowing Symphony hadmiivelete soran behatolt az Iszlam Allam online
halézataiba, tordlte vagy modositotta a propagandavideoikat és posztjaikat, s ezzel

megzavarta a terrorcsoport globalis kommunikécidjat. [87]

Ezek a példak azt mutatjak, hogy a kibertér miveletek és a kdzosségi média
frontja nem valaszthatd el egymastol, hiszen a tiszta hackelés mellett a hadviselés immar
magaban foglalja a platformok feletti uralomért vivott kiizdelmet is. Aki le tudja
kapcsolni az ellenség Facebook-oldalait, hamis tizenetekkel tudja elarasztani a csatornait,
vagy éppenséggel fel tudja torni a kommunikacios appjait, az komoly stratégiai elényre

tehet szert.

Ugyanakkor ez a tendencia etikai és jogi kérdéseket is felvet. A kozdsségi média
globalis szolgaltatdsok haldzata, tobbnyire amerikai székhelyli magéanvallalatok
tulajdonaban. Egy katonai kibermiivelet, amely ezek infrastrukturajat érinti, konnyen
¢érinthet civileket és semleges feleket is. Példaul egy Meta elleni tAmadas zavarhatja a
platform altalanos miikddését, sértheti a felhasznalok adatait. A nemzetkdzi jog jelenleg
is keresi a valaszt arra, hogy a kozdsségi médian keresztiil inditott kibertér miiveletek
mennyiben tekintheték fegyveres tdmadasnak vagy beavatkozasnak. A Tallinn Manual
2.0 (2017) kimondja, hogy a kibertérben végrehajtott miiveletek is sérthetik az allamok
szuverenitasat, ha jelentds hatasuak. Ugyanakkor a megkiilonbdztetés civil és katonai
kozott elve ebben a nem fizikai térben nehezen alkalmazhatd. Emiatt a katonai tervezok
fokozottan tigyelnek arra, hogy a kozOsségi média bevondsaval tervezett kibertér
miiveletek politikai felhatalmazasa egyértelmii legyen, ¢és minimalizaljak a

mellékhatasokat.

2.6. Kozosségi média és az aktiv védelem

Aktiv  védelem alatt Aaltalanossdgban olyan proaktiv, kezdeményezd védelmi
intézkedéseket értiink, amelyek nem csupan passzivan héritjak el a fenyegetéseket, hanem
eldre felismerik, s6t semlegesitik azokat, miel6tt kart okozhatnénak. A kozdsségi média
esetében az aktiv védelem azt jelenti, hogy a katonai és nemzetbiztonsagi szervezetek

folyamatosan figyelik a platformokon zajl6 diskurzust a potencidlis veszélyek kisziirése
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céljabol, ¢és proaktivan fellépnek a fenyegetést jelentd tartalmakkal vagy

tevékenységekkel szemben. [88]

Ennek egyik fontos eleme a valos idejii monitoring és elemzés. A védelmi oldal
aktiv hozzéaallasa megkivanja, hogy ne vérja meg, amig egy dezinformacids kampany
teljesen kibontakozik vagy egy kozdsségi médias hiresztelés panikot kelt, hanem mar a
korai jeleknél beavatkozzon. Példaul egy katonai hirszerzé egység algoritmusai
jelezhetik, ha hirtelen szokatlan aktivitds indul egy kulcsfontossagu témaban. Ha azt
latjak, hogy gyants profilok tomegesen kezdenek posztolni egy adott hashtaggel, azonnal
elemezhetik a tartalmat és eredetet, igy akar még azelétt megallapithatd, hogy egy
ellenséges narrativa késziil kibontakozni, mieldtt az tomeges elérést nyerne. Az aktiv
védelem részeként ilyenkor a véddk kezdeményezd 1épéseket tesznek, példaul felveszik
a kapcsolatot a platform tizemeltetdivel a gyanus bot-halozat felszamolasa érdekében,
vagy eldre figyelmeztetik a potencialis célkdzonséget, hogy hamis informaciok varhatdok
egy bizonyos témaban. Jol mutatja ezt a 2022-es ukrajnai habort alatt megjelent
Zelenszkij-deepfake esete is. Mivel az ukran hatosagok hetekkel korabban jelezték, hogy
az oroszok ilyen hamis videdval probalkozhatnak, a megjelend deepfake-et a kozonség

nagy része azonnal gyanakodva fogadta, és a platformok gyorsan le is vették. [58]

Az aktiv védelem tehat a fenyegetések eldrejelzését és megeldzését jelenti a
kozosségi médidban. Az aktiv védelem tovabbi eleme a gyors reagélas €s cafolat. Ha egy
ellenséges narrativa vagy alhir mégis utat tor magéanak, az aktiv védekezést folytato fél
haladéktalanul ellenstlyozza. Példaul, ha a kozosségi médiaban elterjed, hogy egy
katonai mivelet soran civil aldozatok voltak, akkor a katonai kommunikacios
csatornakon perceken-beliil kdzzéteszik a tényszerii helyzetjelentést, fotokkal és hiteles
bizonyitékokkal. A NATO stratégiaja szerint a "First with the truth" (Légy els6é az

igazsaggal) elv érvényesitése az egyik legjobb ellenszere a dezinformécionak. [89]

Az aktiv védelem ennek jegyében a kozosségi médiaban is igyekszik tematizalni
a beszelgetést, nem atengedni a teret a hazugsagoknak. Ha példaul egy hamis hir jelenik
meg arr6l, hogy egy orszag katonai vezetése kapitulalni késziil, akkor a kormanyzati
profilok azonnal kiadjak a tagado nyilatkozatot, és megerdsitik a lakossagot a folytatasrol,
ezzel elejét véve a paniknak. 2022 marciusaban, amikor hackerek egy ukran hiroldalt

feltorve deepfake videot tettek kozze Zelenszkij allitolagos megadasarol, Zelenszkij rovid
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idén beliil a sajat hivatalos Telegram-csatorndjan valaszolt egy videoiizenetben,

kijelentve: ,,Nem tessziik le a fegyvert". [58]

Az aktiv védelem kiterjed a platformszintli egyiittmiikodésre is. A kdzosségi
média cégekkel vald kapcsolattartds ma mar a kormanyzati szervek feladatai kozott
szerepel, kiilondsen valasztasok és valsagok idején. Az aktiv védelem jegyében szamos
orszag (koztilk Magyarorszag is) szorgalmazza, hogy a nagy platformok vezessenek be

hatékonyabb moderacios €s atlathatdsagi intézkedéseket. [90]

A kozosségi médidban megvaldsuld aktiv védelem masik aspektusa a megel6zé
miveletek végrehajtasa az informacids térben. Bizonyos esetekben a védekezd fél nem
elégszik meg a védekezéssel, hanem tamado jellegii, de védelmi célu 1épéseket tesz. Ilyen
lehet az ellenséges propagandistak leleplezése €s hiteltelenitése. Példaul, ha egy NATO-
ellenes alhirkampany mogott sikeriil beazonositani konkrét orosz iligynokoket vagy
trollfarmokat, akkor a véddk nyilvanossagra hozhatjdk ezek adatait, bemutatva a
kozonségnek, hogy manipulacié aldozatai. Ezt tette az Egyesiilt Allamok is, amikor 2018-
ban szankcidokkal sujtott €s név szerint megnevezett orosz személyeket az IRA
trollgyarbol, elrettentd céllal. Szintén ide sorolhat6 a ,,honeypot” miiveletek alkalmazasa,
amikor védelmi hirszerzok hamis terrorista- vagy hacker-csoportnak adjak ki magukat a
kozosségi médidban, hogy magukhoz vonzzdk az ellenséges szereploket, és igy
megfigyelhessék vagy félrevezethessék Oket. Ezt a modszert a bliniildozésben régota
hasznaljak, és a kibertérben is megjelent aktiv védelmi technikaként (,,social engineering
active defense™). [91] Bar kockézatos, mégis eredményes lehet, hiszen a védok értékes
informaciohoz jutnak az ellenfél szandékairdl, és akar eld is idézhetnek olyan ellenfél-

1épéseket, amelyekbdl tanulni tudnak.

2.7. Részkovetkeztetések

A fejezetben megvizsgaltak alapjan azt a kovetkeztetést vonom le, hogy a kozosségi
média a 21. szazadi katonai miiveletek minden szintjét és teriiletét athatja. A vezetés
¢s iranyitas (Command and control, C2) terén a kdzosségi média 1) lehetdségeket nyit a
valds idejli helyzetismeret bovitésére és a stratégiai kommunikaciora, ugyanakkor 1j
kihivasokat is tamaszt a miveleti biztonsag és a dontéshozatal terén. A parancsnokok
szamara a digitalis tér dinamikus, de veszélyekkel teli informaciéforrassa valt, ahol a
gyors reagalas és a kritikus gondolkodas kulcsfontossagu. A befolyédsolédsi miiveletekben

a koz0sségi média a modern informécios hadviselés {6 fegyverévé 1épett eld. Legyen sz6
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allami  propaganda-hadjaratokrol,  vélasztasokba valdo  beavatkozéasr6l  vagy
terrorcsoportok toborzé kampdanyair6l, mindezeket a platformokat hasznaljadk a
célcsoportok véleményének alakitasara. A globalis elérés, az interaktivitds ¢és az
algoritmusok altal vezérelt tartalomterités olyan erével ruhdzza fel a kozosségi médiat,

amelyet a hadviselésben kordbban elképzelni sem lehetett.

A fejezetben elvégzett vizsgalataim szintén raviladgitanak arra, hogy a kozosségi
média konkrét harci elonyoket teremthet a célmegjelolés és célravezetés teriiletén.
Az OSINT-forradalom révén ma mar civil posztok alapjan lehet felderiteni és nyomon
kovetni ellenséges erdket, ami jelentés mértékben tAmogatja a precizids csapasokat és a
gyors reagalasi miiveleteket. Ugyanakkor fontos kiemelni, hogy ami egyik oldalon
hirszerzési kincs, az a masik oldalon fatalis OPSEC-hiba. A hadviselés soran szamos
példat lattunk arra, hogy a feleldtlen kozosségi média hasznalat végzetes
kovetkezményekkel jart. Ez hangsulyozza a képzés €s a szabalyozas fontossagat, ugyanis
a katondknak meg kell tanulniuk fegyelmezetten banni a kozosségi médiaval, tudva, hogy

az ellenség is figyel.

Megvizsgaltam, hogy a kozosségi platformok egyarant lehetnek a tamadas
eszkozei, a tdmadas célpontjai és a védelmi eréfeszitések komponensei. Ennek alapjan
arra a kovetkeztetésre jutottam, hogy a kibertérben zajlé konfliktusokban a technikai és
informacios miiveletek egyre inkabb Osszeforrnak és a kozdsségi média pedig az a
szinpad, ahol ez a szinergia latvanyosan megmutatkozik. A 2010-es évek végére a
nemzetallamok felismerték, hogy a kibervédelem nem miikddhet elszigetelten az

informacios tér védelmétdl, a kettdt integraltan kell kezelni.

Elemzéseim ravilagitanak arra, hogy az aktiv védelem koncepcidja dsszegzi
mindazt, amire a kozosségi média katonai alkalmazasaban sziikség van, azaz
proaktivitas, gyorsasag, rugalmassag és egyiittmiikodés. Az aktiv védelem lényege,
hogy ne hagyjuk magunkat meglepni vagy sarokba szoritani az informdcios térben,
hanem elézziikk meg és torjiik meg a fenyegetéseket. A kozdsségi médiaban ez a
gyakorlatban folyamatos jelenlétet, monitoringot és sziikség esetén ellentdmadast jelent
a dezinformdcidval és kibertamadasokkal szemben. Ahogy a dolgozat tobb példdja is
bemutatta, a k6zosségi médidban zajlo aktiv védelem konkrét eredményekhez vezethet,

mert a tarsadalom kevésbé dol be az alhireknek, az ellenfél -elvesziti
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kezdeményezdkészségét az informécios térben, és végsd soron a katonai miiveletek

zavartalanabbul folyhatnak.

Mindazonaltal fontos kiemelni, hogy a kozosségi média szerepe a hadviselésben
egy dinamikusan valtoz6 teriilet. A technologia fejlédésével uj kihivasok fognak
jelentkezni. A katonai stratégidknak folyamatosan alkalmazkodniuk kell ehhez. A fejezet
alapjan azonban egyértelmii, hogy a k6zOsségi média meghataroz6 tényezd marad a
konfliktusokban ¢s befolyasolja a harcmezon kiviili és beliilli eseményeket, hat az
emberek gondolkodasara és a katonak cselekvéseire egyarant. Eppen ezért a katonai
tervezésben ¢és doktrindkban immar elengedhetetlen figyelembe venni ezt a dimenziot. A
siker kulcsa az lesz, hogy a fegyveres erdk képesek-e integralni a kozosségi média adta
lehetdségeket a sajat hadmiiveleti ciklusukba, mikozben védettek maradnak az abbdl

eredo fenyegetésekkel szemben.
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3. FEJEZET
A KOZOSSEGI MEDIA ES AZ INFORMACIOS
MUVELETEK KAPCSOLATA
ESETTANULMANYOKON KERESZTUL

A modern orosz kibermiiveletek és a kozosségi médidban megvalosuld informacios
miveletek jelenségének atfogd megértése érdekében elengedhetetlen azok konkrét
esettanulmanyokon alapuld vizsgalata. Az empirikus példak lehetévé teszik azon
modszerek, eszkozok €s stratégiai célok feltarasat, amelyek az orosz allamhoz kothetd
kibermuveleteket és informacios befolyasolasi tevékenységeket jellemzik, tovabba
ravilagitanak arra a folyamatra, amelynek sordn a k6zosségi média a modern konfliktusok

egyik meghatdrozo miiveleti kornyezetévé valt.

A fejezet idérendi megkozelitést alkalmazva elsdként a 2020 eldtti, allami
tamogatassal végrehajtott orosz kibermiiveletek jellegzetes eseteit vizsgalja, amelyek
megalapoztdk a késdbbi, komplexebb informaciés és kibermiiveleti stratégidk
kialakulasat, kezdve a 2014-es krimi annexidé eseményeinek elemzésére kertil sor, amely
mérfoldkonek tekinthetd a kibertér és az informacioés muveletek integralt, 0sszehangolt
alkalmazdsa szempontjabol. Az elemzés ezt kovetden az orosz—ukran fegyveres
konfliktus (2022- ) soran megfigyelhetd, ugynevezett ,viralissa valt hadviselés”
jelenségére tér ki, amelyben a kozosségi média platformjai kulcsszerepet jatszanak az
informaciok valds idejli terjesztésében, a stratégiai narrativak formalasaban, valamint a

hazai és nemzetko6zi kdozvélemény befolyasolasaban.

Végezetiil a legjabb fegyveres konfliktusok informaciés dimenzidja keriil
bemutatasra, amelyeket a kozosségi média meghatarozo szerepe miatt, az altalam,,Jom

Kippur 2.0”-ra keresztelt eseménnyel zarom az esettanulményok bemutatasat.

E példak réaviladgitanak arra, hogy a ko6zOsségi média platformjai a modern
hadviselés sordn méar nem csupan kommunikécios eszkdzként, hanem 6néllé miiveleti
térként jelennek meg, amely jelentds hatast gyakorol a konfliktusok dinamikajara, az

informécios f6lény megszerzésére, valamint a stratégiai és miiveleti célok elérésére.
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3.1. 2020 elétti orosz allamilag szponzoralt kibertamadasok

A 2000-es ¢évek végétdl kezdddden Oroszorszag szamos, allamilag tdmogatott
kibertamadassal bizonyitotta, hogy a kibertér a geopolitikai konfliktusok 11j frontvonala
lett. Az egyik elsé ismert eset 2007-ben tortént Esztorszagban, amikor egy szovjet
emlékmii eltivolitasa miatti diplomaéciai vita nyoman Esztorszag sulyos, 22 napig tartd
kibertamadas-sorozatot szenvedett el. Elosztott tulterheléses (Distributed Denial of
Service, DDoS) tdamadasok formdjaban bénitottak meg €szt kormanyzati, pénziigyi és
média honlapok tucatjait, részben megbénitva az orszag informacids infrastruktirajat.
Bar a tamadasok mogott kozvetleniil egyetlen szervezet sem vallalta a feleldsséget,
szamos kozvetett bizonyiték utalt orosz kotddésre. Szakértok szerint a jelek egy
Osszehangolt informaciés hadmiiveletre utaltak, melyben orosz allami szereplok

legalabbis timogattak a nacionalista hackercsoportokat. [92]

Az ¢észt tdmadés hatdsdra a NATO Iétrehozta Tallinban az Egylittmiikddési
Kibervédelmi Kivaldsagi Kozpontot (Cooperative Cyber Defence Centre of Excellence,
CCDCOE), felismerve, hogy a tagallamok ellen inditott ilyen jellegli timadasok komoly
biztonsagi fenyegetést jelentenek. Az észtorszagi kibertimadas precedenst teremtett és
ramutatott, hogy egy kis, erésen digitalizalt orszag infrastruktirajat a kibertérbdl érkezd
csapasok is megbénithatjdk, kiilondsebb hagyomanyos fegyveres beavatkozas nélkiil.

[93]

Ezt kovette 2008 augusztusdban a Gruzia elleni hdbort, amelynek sordn a
hagyomanyos fegyveres milveleteket 6sszehangolt kibertdmadasok tdmogattak. A Dél-
Oszétia koriili fegyveres 0Osszecsapassal parhuzamosan orosz kotddésti hackerek
bénitottdk meg a graz elnoki hivatal, parlament és tobb médiaportal honlapjat, valamint
kozzétettek oda nem ill6, propagandacélu iizeneteket. A tdmadasok soran mintegy 54
korményzati és hiroldalt értek el, és Grlzia internetforgalmanak mintegy harmada
akadozott vagy allt le a legintenzivebb napokon. A kibercsapasok iddzitése egybeesett az
orosz csapatok elérenyomuldsédval augusztus 8-10. k6zott, ami azt mutatja, hogy a
kibertdamadasok szinkronban voltak a hagyomanyos katonai miiveletekkel, mely a kiber-
¢és konvencionalis hadviselés 6sszehangolt alkalmazasanak egyik elsé gyakorlati példaja
. Bar a gruziai kibertér miiveletek nem dontotték el a konfliktust, mégis vilagosan
jelezték, hogy Oroszorszag uj informacios hadviselési modellt alkalmaz. Ennek keretein
beliil hazafias hackerek laza halozatat mozgositottak, akik az orosz allam hallgatolagos
vagy kozvetlen 0sztonzésére tamadtak az ellenfél informacids infrastruktarajat. [94]
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A 2010-es években az orosz kibertér miiveletek egyre kifinomultabba ¢és
sokrétiibbé valtak. A korai, latvanyos bénitd akciok mellett megjelent a hosszabb tavi,
rejtettebb kiberkémkedés €s a kritikus infrastruktirak elleni szisztematikus tdmadasok
sora. 2014-ben, a kelet-ukrajnai habora és a krimi események idején Oroszorszag nem
csupan a harctéren, hanem a kibertérben is aktiv volt. Méjusban az ukran elndkvalasztast
célz6 hackertdmadasi kampany zajlott, ami sordn egy oroszbarat hackercsoport tobb
napon at tartd akcidkkal probalta megzavarni a valasztast. Példaul feltorték ¢&s
kiszivarogtattadk bizonyos jeloltek e-mailjeit, DDoS-tdmadasokkal lassitottdk az
eredmények kozzétételét, s6t megprobaltak manipulalni a valasztasi bizottsag rendszerét
. Utobbi keretében egy kartékony programot juttattak a Koézponti Valasztasi Bizottsag
haloézataba, amely a tervek szerint hamis eredményként a szélsdjobboldali Dmitro Jaros
képét és gydzelmét jelenitette volna meg a hivatalos honlapon. Az ukrdn szakembereknek
alig egy oraval a szavazohelyiségek zarasa eldtt sikeriilt eltavolitaniuk ezt a malware-t.
Mindezek ellenére az orosz allami televizid, az Pervij Kanal még aznap este bemutatta a
hamis Jaros-gy6zelmet hirdetd grafikat, mint ,,az ukran valasztasi bizottsdg honlapjan
megjelent” eredményt, noha valdjdban soha nem keriilt ki oda. Ezt a dezinforméciot
nyugati elemzok egyértelmtien gy értékelték, mint az orosz narrativa részét, amely azt
hivatott alatdmasztani, hogy ,,a kijevi forradalmat széls6séges nacionalistak, neonacik
vezették”. A 2014-es ukran valasztési incidens igy ravilagit a ,,hack-and-leak” miiveletek
és a propaganda Osszefonddasara: orosz hackerek beavatkoztak a demokratikus
folyamatba, majd a lopott vagy hamisitott informacidt az orosz médiagépezet felhasznalta

a kivant politikai narrativa terjesztésére. [95]

2015-ben Oroszorszdg tovabb fokozta az ukrajnai kibertérben folytatott
hadviselést, immar az orszag kritikus infrastrukturajat is célba véve. 2015. december 23-
an peldatlan kibertdmadas érte Ukrajna harom regionalis aramszolgaltatdjat. A tdmadok
betdrtek az dramszolgaltatd vallalatok SCADA-iranyité rendszereibe, és tobb
kapcsoloallomast lekapcsoltak, mintegy 225 ezer fogyasztonal okozva aramsziinetet,
amely orakig tartott a téli hidegben. [96] A tdmadas mddszeres volt €s a behatolok eldszor
honapokon at kémkedtek a haldézatokon, majd egy eldre telepitett rosszindulata kod
aktivalasaval tavoli vezérléssel lekapcsoltdk az dramot, mikdzben DDoS-tdmadassal a
hibabejelentd kozpontokat is thlterhelték, hogy nehezitsék a reagélast. Az ukran
biztonsagi szolgélat szerint az akcid mogott az orosz hirszerzés allt, a miiveletet pedig az

ugynevezett Sandworm hacker-csoport hajtotta végre, amelyrdél kéztudott, hogy orosz
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katonai hirszerzéshez kothetd. [97] Késébb az Egyesiilt Allamok kiberbiztonsagi
hat6sagai is megerdsitették, hogy az eset egy allamilag szponzoralt timadas volt: a 2015-
0s ukran aramsziinet volt az els6 dokumentalt eset, amikor egy kibertdamadas fizikai
infrastrukturalis kiesést — aramkimaradast — idézett eld, és ezt a nyugati kormanyok
egyértelmiien Oroszorszag szamlajara irtak. A 2015-0s tdamadast 2016 végén egy hasonlo,
bar kisebb volument akci6 kovette Kijevben, ismét az elektromos halozat ellen, amivel
vildgossa valt, hogy Oroszorszag stratégiai célpontként tekint az ukran energetikai
infrastrukturara, ¢s képes azt idérol idore megbénitani kifinomult kiber-fegyverekkel.

[98]

Az orosz kibertér miiveletekben rejld valos veszélyre a 2016-os események
mutattak ra, amikor is az amerikai eln6kvalasztasba avatkoztak bele az orosz hackerek.
Az amerikai hirszerzé kozosség 2017 elején nyilvanossagra hozott értékelése szerint
Oroszorszag hirszerz6 szolgalatai kiterjedt kibertér miiveleteket hajtottak végre a 2016-
os amerikai elndkvalasztas befolyasolasa érdekében. [99] Ezek keretében orosz hackerek
behatoltak az amerikai Demokrata Part orszdgos bizottsdgdnak ¢és vezetd
kampanystabtagok e-mail fiokjaiba, és onnan nagy mennyiségii belsé kommunikaciot és
dokumentumot loptak el. Ezt kdvetéen a GRU a “Guccifer 2.0” fedénevii online
személyiségen, illetve a DCLeaks weboldalon keresztiil szivarogtatta ki a megszerzett
adatokat, majd egyiittmiikodve a WikiLeaks-szel, litemezetten nyilvdnossagra hozta
azokat. Az ellopott és kiszivarogtatott levelek szamos kellemetlen vagy kompromittalo
informaciot tartalmaztak a demokratdk kampanyardl, és az orosz dezinformacios
kampéany ezeket felnagyitva igyekezett megosztani az amerikai kozvéleményt. Az
amerikai hirszerzés ,,nagy valdszinliséggel” arra a kovetkeztetésre jutott, hogy ezt a
miiveletet nagy valdszinliséggel személyesen Vlagyimir Putyin utasitasara hajtottak
végre, s célja az volt, hogy alddssa Hillary Clinton esélyeit €s eldsegitse egy oroszbaratabb
jeldlt, Donald Trump megvalasztasat. [100] Fontos kiemelni, hogy ez a beavatkozés
egyrészt klasszikus kibertdmadéas, masrészt informacids hadviselés volt. Ezzel
Oroszorszag egy Uj szintre emelte a kibertér miiveleteket és egy idegen hatalom

belpolitikajanak befolyasolasara hasznalta fel a kibertér adta eszkozoket.

2017-ben Oroszorszadg ismételten bizonyitotta offenziv kiberképességeit egy
globalis kibertdamadassal, amely ,,NotPetya” néven valt hirhedtté. 2017 juniuséban, az
ukran alkotmény napjan egy malware fertdzte meg ukran intézmények és vallalatok

szazainak szamitogépes halozatait. A kartevd kezdetben zsaroldprogramnak alcazta
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magat (a “Petya” tovabbfejlesztett valtozataként), azonban valdjdban a titkositott
alloményok visszaallitasara nem volt lehetoség, tehat a timadas célja nem a pénzszerzés,
hanem az adatmegsemmisités és megbénitas volt. A fertézés Ukrajnabol hamar tovabb
terjedt vilagszerte, nagy multinaciondlis vallalatok (Maersk, Merck, FedEx stb.)
rendszereit is lebénitva. A tdmadas okozta anyagi kar globalis szinten becslések szerint
meghaladta a 10 milliard dollart, igy ezt tartjdk minden iddk legpusztitobb
kibertamadasanak. [97] 2018 februarjdban a nyugati orszdgok egyhangtlag
Oroszorszagot tették felelossé a NotPetya tamadasért: a Fehér Haz hivatalos
kozleményében kijelentette, hogy ,,2017 juniusaban az orosz katonai erék inditottdk a
torténelem legpusztitobb és legkoltségesebb kibertdmadéasat”, amely Ukrajna

destabilizalasat célozta, am végiil szerte a vilagon féktelen pusztitast végzett. [101]

A NotPetya incidens megmutatta, hogy Oroszorszag kész a kibertérben is
eszkalalni konfliktusait, akar ugy is, hogy a kontroll aldl kikertilve globalis karokat okoz.
A tdmadasért kozvetleniil a GRU, annak is a ,,Sandworm” néven ismert csoportja felelt.
Ez az eset stratégiai lizenettel birt, ugyanis jelezte, hogy egy dallamilag iranyitott
kibertdmadas akar fizikai gazdasagi karokat is okozhat vilagszerte, és a nemzetkozi
normak hidnyaban nehéz az agresszort felelésségre vonni. A NotPetya utan a NATO is
deklaralta, hogy bizonyos kibertdimadasok akar aktivalhatjadk a kollektiv védelem 5.

cikkét, elismerve a kiberakciok potencialis pusztitd hatasat. [102]

3.2.2014: a Krim annexioja

A 2014-es Krim-félsziget elfoglalasa és annektalasa gyakran szerepel példaként az orosz
»ujgeneracios hadviselés” sikerére. Moszkva ebben a miiveletben 6tvozte a katonai erdt
a nem-hagyomanyos eszkozokkel, hogy ellenallas nélkiil ragadjon el egy teriiletet egy
szuverén allamtol. A krimi események egytttal ravilagitottak arra, hogyan fonddik 6ssze
a kiber- és informacios hadviselés a helyi politikai tényezdkkel és pszichologiai

muveletekkel.

A Kijevben kitort 2014. februari forradalom eredményeként Oroszorszag szamara
kedvezdtlen helyzet alakult ki, ugyanis Ukrajndban nyugatbarat vezetés keriilt hatalomra,
mikdzben a Krim félszigeten jelentds orosz katonai jelenlét és orosz ajku lakossag volt.
¢s megtartsa befolydsat a térségben. E cél elérése érdekében az orosz vezetés hibrid

hadviselést alkalmazott, amelyben a kozvetlen katonai beavatkozast informdcids
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hadmiiveletek készitették eld és tdmogattak. Az orosz hibrid habort 1ényege éppen az,
hogy a katonai €s nem katonai eszkzok 0sszehangolt kombinécidjaval torjék meg az
ellenfél ellenalloképességét anélkiil, hogy nyilt, nagy 1€ptékii habort bontakozna ki. Krim
esetében pontosan ez tortént: a fegyveres akcidok villamgyorsan, szinte vérontas nélkiil
zajlottak le, részben azért, mert az ukran allam addigra politikailag és informdacios szinten

is destabilizalddott. [103]

A krimi mivelet 2014 februar végén indult, amikor megjelentek a zo6ld
egyenruhas, azonosité nélkiili katondk és ellendrzésiik ala vontak a stratégiai pontokat a
félszigeten. A sikeriikhdz azonban nagyban hozzajarult az, hogy az ukran erdk
koordinacidjat és kommunikaciojat megzavartak. Orosz részrél kibertamadasok és
elektronikai hadviselési eszkozok bevetésére is sor Kkeriilt, amikkel a hackerek
megtamadtak az Ukrtelekom krimi haldzatat, elvagva a félszigetet az Ukran szarazfoldi
tavkozlési halozattol, és atiranyitva a kommunikacidt orosz infrastruktirara. Emellett
beszamolok szerint orosz erdk blokkoltak a mobiltelefon-forgalmat is. A kijevi parlament
egy bizottsagi elndke példdul arrdl szamolt be, hogy februar 27-én ismeretlen
eszkozokkel tomegesen zavartdk az ukrdn parlamenti képviselok telefonjait
nyilvadnvaléan annak érdekében, hogy akadalyozzak a valsdg idején a
kommunikéciojukat. Ugyanekkor a krimi teriilet védelméért felelds ukran katonai
egységek parancsnokai sem kaptak iddben utasitasokat Kijevbdl, melynek okai részben a
kommunikécids zavarok, részben a politikai fejetlenség volt. Az orosz erdk viszont
biztositottak a sajat kommunikaciojukat és C2-rendszereiket, igy informacios félénybe

keriiltek helyben. [11]

A NATO StratCom szerint a Krim elfoglaldsa sordn un. kétirdnyu cyber-
hadviselés zajlott. Egyrészt a telekommunikacios eszkozoket és médiacsatornakat ért
tdmadasok kommunikaciés ,blackout”-ot idéztek eld, masrészt pedig mas

kibertamadasok a belfoldi és nemzetkodzi kozvélemény befolyasolasat céloztak. [104]

A Krim informacids elszigetelését szolgalta az is, hogy az oroszbarat erdk atvették
a helyi médiat. Fegyveresek foglaltdk el a krimi allami televiziot és radidt, az ukran
tévécsatornakat pedig lekapcsoltak, helyiikdn orosz allami tévét kezdtek sugarozni. Ezzel
parhuzamosan gombamod szaporodtak a kozosségi médidban és internetes forumokon a
Kreml narrativait terjesztd iizenetek. Az orosz allam mar korédbban létrehozott egy Un.

troll hadsereget, melynek tagjai hamis profilok ezreivel posztoltak oroszparti
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kommentérokat és alhireket. 2014 elején Szentpétervaron egy Internet Research Agency
(IRA) nevili cégben tobb szaz fizetett alkalmazott dolgozott napi 12 6rds miiszakokban
azon, hogy online forumokon ¢és kozosségi oldalakon befolyéasoljak a véleményeket.
[105] A krimi valsag soran Moszkva legalabb 600 f6s koordinalt hacker csapatot vetett
be, mintegy 19 millié dollaros raforditassal, hogy folyamatosan kommenteljenek,
blogoljanak és posztoljanak az annexidt tdimogatd tartalmakat. A céljuk egyrészt a helyi
lakossag meggydzése volt arrol, hogy a félsziget visszatérése Oroszorszaghoz torténelmi
igazsagszolgaltatas, masrészt a nemzetkozi kozvélemény befolyasolasa, hogy elhiggyék,
hogy a krimiek tobbsége Onként, 6rommel csatlakozik Oroszorszaghoz. [106] A
kozosségi médiaban terjedd iizenetek gyakran félelem- és gytiloletkeltd rémhirek voltak,
melyek az ukradn erdket igyekeztek démonizélni. Elhiresiilt példa egy alhir, miszerint
ukran katondk Szlovjanszk f6terén egy oroszajkii haroméves kisfitt keresztre feszitettek
az édesanyja szeme lattara — ezt a rémtorténetet az orosz Pervij Kanal televizio is leadta
2014 jaliusaban. Késoébb fiiggetlen tényellendrzok egyértelmiien cafoltak, hogy ilyesmi
tortént volna, de addigra a hir futdtiizként terjedt a kozosségi halokon, tovabb szitva a
haragot az ukranok ellen. Hasonld dezinformacio6 volt egy kitalalt orvos, bizonyos Igor
Rosovszkij torténete, aki azt allitotta a Facebookon, hogy szemtanuja volt: az odesszai
zavargasok soran ukran nacionalistdk oroszbarat aktivistdkat égettek el élve egy
¢épiiletben, és még az életben maradt sebesiilteket is hagytdk meghalni, mikdzben
antiszemita megjegyzéseket tettek. E hamis bejegyzést 24 ora alatt tobb mint 5000-szer

osztottak meg orosz kozosségi oldalakon. [106]

Noha az ilyen torténeteket késdbb lebuktattak, a valsag forré szakaszaban

erdteljesen formaltak a kozhangulatot.

A Krim elfoglaldsanak informacidos miiveletei nem csak a dezinformécio
terjesztését jelentették, hanem a pszichologiai hadviselést is. Az orosz média
folyamatosan azt sugallta, hogy Ukrajnaban kdosz és fasiszta fenyegetés uralkodik, ami
eldl a krimi oroszoknak Oroszorszag védelmet nyujt. Ugyanakkor azt is kommunikaltdk,
hogy az ukran erdk tomegesen adjdk meg magukat és allnak at. A krimi lakossag
oroszbarat részét Moszkva tudatosan mozgositotta. A helyi orosz szervezetek ¢és
médiafeliiletek mar a valsag eldtt terjesztették a szeparatizmus gondolatat, igy mire az
orosz katonak megjelentek, egy részben fogékony kozeget talaltak. Ennek csucspontja a
2014. marcius 16-an megrendezett népszavazas volt, amelyet az orosz narrativa a népek

onrendelkezéseként mutatott be, holott azt fegyveres jelenlét és nemzetkdzileg illegitim
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keretek kozott tartottdk meg néhany héttel a teriilet elfoglalasa utan. A népszavazas
hivatalos eredménye (a szavazok 96%-a a csatlakozasra voksolt) kétségkiviil manipulalt
volt, de a propaganda sikerét mutatja, hogy ezt az eredményt sok orosz és krimi elhitte,
¢s a nemzetkozi kozvélemény egy része is bizonytalan volt a krimiek valodi akaratat

illetéen. [104]

A fentiekbdl azt a kovetkeztetést vonom le, hogy a krimi annexio6 esettanulmanya
egyértelmiien megmutatja, mennyire fontos az informaciés folény és a kibertér kontrollja
a modern hadviselésben. Oroszorszag a hadmiivelet sordn elérte, hogy az ukran vezetés
vak €s béna legyen a krimi terepen, mert sem kommunikalni, sem reagalni nem tudott
hatékonyan. Ezzel parhuzamosan Moszkva felépitett egy legitimacios narrativat a sajat
lakossaga ¢€s a vilag felé, amely a torténteket nem agresszioként, hanem a hazatérésként
keretezte. Kibertér miiveletek jarultak hozza a fizikai miiveletek és informdcios
miveletek biztositottdk a politikai sikerhez sziikséges narrativ kornyezetet. Bar
katonailag az orosz erd6folény nyilvanvald volt, a vératlan fordulatot nagymértékben
segitette, hogy az ukran tarsadalom megosztotta valt a propaganda altal, a nemzetkozi

reakcid pedig késlekedett a bizonytalan informaciok kozepette. [104]

3.3. Viralis haboru: az orosz-ukran haboru a kozosségi médiaban

Az orosz-ukran konfliktus 2014-t6] zajlé folyamata, kiilondsen a 2022 februarjaban
kezd6dott nyilt habort, gyakran kapta a ,,els6 kozdsségi média-habora” vagy a ,, TikTok-
habort1” jelz6t. Noha nem ez volt az elsé konfliktus, melyrdl valds idében értesiilhetett a
vilag, a digitalis platformok soha nem latott moédon és mértékben valtak a harctér
kiterjesztésévé. A haboru virdlis jellege tobb szempontbol is megnyilvanult. Egyrészt a
konfliktusrol szo616 hirek, videdk, mémek ¢€s narrativak virus mddjara terjedtek a globalis
kozosségi haldzatokon, masrészt a hadviseld felek tudatosan alkalmaztdk a kozosségi

médiat pszichologiai hadviselési és propagandacélokra. [58]

Mar a 2022-es invazio elsé napjaiban vilagossa valt, hogy a kozosségi média
kulcsszerepet kap a fegyveres konfliktusban. Az ukrdn kormdanyzat proaktiv
kommunikécioba kezdett, amely soran Volodimir Zelenszkij ukran elndk rendszeresen
jelentkezett okostelefonos videoiizenetekkel a megtamadott fovarosbol. Ezek a személyes
hangvételli videoiizenetek a Facebookon és X-en percek alatt bejartdk a vilagot, oriasi
hatast gyakorolva a nemzetkozi kdzvéleményre €és a moralra. Zelenszkij és kabinetje a

kozosségi médian keresztlil mozgdsitotta a nyugati tamogatast is: a #StandWithUkraine,
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#ArmUkraineNow ¢és hasonld kampanyok révén empatiat és segitséget kértek, amihez
civil aktivistdk milliéi csatlakoztak online. Ez egy 0j jelenség volt, ami soran egy
megtamadott orszag vezetdje kozvetleniil, kozvetitok nélkiil tudott kommunikalni a
kilfoldi népekkel €s dontéshozokkal, mozgdsitva a nemzetkozi kozvéleményt. Ennek
eredményeként a nyugati kormanyokra nagy nyomds nehezedett, hogy tamogassak

Ukrajnat — részben a kozosségi médidban kifejezddo erds szolidaritasi hulldm miatt. [107]

Az ukran lakossag és civil tarsadalom is fegyverként haszndlta a kozosségi
halézatokat. A frontvonalrdl és a megszallt teriiletekrdl szamtalan civil altal rogzitett
video és kép keriilt fel a netre valds idében, dokumentéalva a habora eseményeit. Ezek a
tartalmak egyrészt bizonyitékul szolgaltak az orosz haborus blindkre masrészt a kozosségi
médias posztok egy része kozvetlen hirszerzési értékkel birt. Az ukrdn katonai hirszerzés
és a nyugati szakértok is felhasznaltdk az OSINT keretében a TikTokon, Telegramon
kozzétett videokat az orosz csapatmozgasok nyomon kovetésére. Ismert példa, hogy mar
2022 elején, még az invazid indulésa el6tt egy orosz tankokat szallitd vasuti szerelvény
videodja felkeriilt a TikTokra Belaruszban, ezzel id6 eldtt jelezve a csapatdsszevonast.
[108] A haboru kitorése utan az ukran hatosagok még egy okostelefonos alkalmazast is
inditottak, amelyen keresztiil a civilek bejelenthették az észlelt ellenséges erdket,
jarmiiveket. Igy a lakossag digitalis partizanhalozatként segitette a honvédelmet. Ez a
fajta Gin. crowdsourcing kordbban nem latott modon kapcsolta be a civil lakossagot a
hadviselésbe, ugyanis okostelefonjaik révén szinte barki hirszerzévé vagy

propagandistava valhatott.

Oroszorszag ekdzben sajat informdacids offenzivajat folytatta a kozosségi
médidban, bar jelentds kihivasokkal szembesiilt. A Kreml 2022-ben is arra torekedett,
hogy dezinformacidval €s propaganda-narrativakkal igazolja a haborit és megtorje az
ukran ellendllast. Az orosz allami média és a hozza k6tddo online haldzatok szamos hamis
narrativat terjesztettek. Azt allitottdk példaul, hogy Ukrajndban naci junta uralkodik,
amely népirtast kovet el az oroszajkiiak ellen, hogy az Egyesiilt Allamok bioldgiai
fegyverlaborokat miikddtet Ukrajnaban, vagy hogy az ukran vezetés valdjaban nem is
létezik. Az orosz dezinformdacidé hirom f6 keretben igyekezett talalni a haborut: a
Donbasz mint aldozat és az ott éloket érd vélt sérelmek, az ukran vezetés ¢és
nacionalizmus, mint ellenség, amely fenyegeti Oroszorszagot és a ruszin kisebbséget,
valamint Ukrajna mint a Nyugat babja amelyben Oroszorszag a NATO és EU ellen

harcol. Ezeket a narrativakat a Kreml évek 6ta sulykolta, de a teljes invazio idején még

85



intenzivebben jelentek meg, kiilondsen az orosz nyelvli kozegben. 2022-ben az orosz
propaganda-csatorndk soha nem latott mennyiségii hamis hirt generaltak. Filiggetlen
elemzok egy év alatt tobb mint 160 kiilonféle hamis narrativat azonositottak az orosz—
ukran haboru kapcsan, €s legalabb 460 olyan weboldalt talaltak, amelyek rendszeresen

terjesztettek orosz dezinforméacios tartalmakat a haboruardl. [109]

Fontos hangstlyozni, hogy a 2022-es invazio informacids csataterén Oroszorszag
nem ¢ért el olyan egyértelmi folényt, mint 2014-ben Krimben. Ennek tobb oka volt.
Egyrészt, a nyugati technoldgiai platformok sokat tanultak a 2016-os ¢és utdni
beavatkozasokbdl. Az invazié nyoman a Meta példaul letiltotta az RT és a Szputnyik
orosz allami csatornakat az EU-ban, és figyelmeztetd cimkékkel latta el az orosz allami
média tartalmait vilagszerte. Az X 2022-ben szintén korlatozta az dllami média elérését.
A YouTube globalisan blokkolta az orosz allami propagandacsatornakat. Ezek a 1épések
jelentdsen sziikitették a Kreml dezinformdacios halézatdnak mozgasterét a mainstream
platformokon. [110] Oroszorszag ezért alternativ utakat keresett. Eldtérbe keriilt a
Telegram mint kvazi-szabalyozatlan platform, valamint az olyan nyugati szélsdséges
weboldalak és forumok, ahol a tartalommoderaci6 gyenge. Emellett Moszkva igyekezett
technikai eszkozokkel is manipuldlni a kozosségi médiat és botnetek, ill. automata
profilok segitségével probaltak felnagyitani a sajat narrativaikat. A haboru kezdeti
szakaszaban az X-en a haboruhoz kapcsolodo tartalmak mintegy 10-15%-at automatizalt
fiokok generaltak. [111] Az orosz oldalon a botok foként azokat az {izeneteket erdsitették
fel, amelyek megosztottsagot szitottak a nyugati kozvéleményben, illetve az
Osszeeskiivés-elméleteket terjesztették. Az ukran oldalon a botok jellemzden informaciot
probaltak szerezni vagy céafolni az orosz narrativékat, de a két fél tevékenysége nem volt
egyensulyban és az orosz dezinformdcio terjedése sokkal szervezettebb és bdségesebb
volt. [112] A haboru eldrehaladtaval a Twitter/X moderacids valtozéasai tovabb rontottak
az online informéacios kornyezetet és 2023-ra jelentdsen leépitették a platform Trust and
Safety csapatat, igy az erdszakos tartalmak és félrevezetések kisziirése akadozot Az
Eurdpai Unid 2023 végén vizsgalatot is inditott az X ellen, mivel az oktdberi kozel-keleti

konfliktus kapcsan is rengeteg hamis hir terjedt a platformon. [113]

Mindekozben a kozdsségi média nem csupan a dezinformécid, de a kreativ
ellenallas terepe is lett. Az ukrdn és nemzetk6zi timogatok humorral és mémekkel vették
fel a harcot az orosz propagandaval szemben. Megalakult a NAFO (North Atlantic Fellas

Organization) nevil internetes jelenség, ami ez egy laza, X-en szervezddd kozosség,
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amely kutyds mémeket hasznalva gunyolja és farasztja az orosz hivatalos fiokokat,
trollkodva valaszol az orosz dezinformaciora. A NAFO afféle ,,mém-hadseregként” valt
ismertté, amely hatékonyan terelte el a figyelmet az orosz propagandistak bejegyzéseirdl
¢s kozben adomanygytijtéseket is szervezett az ukran hadsereg javara. [114] Ez jol
példazza, hogy a kozosségi médidban nem csak allami szereplok €s automatizalt fiokok
tevékenykednek, hanem spontdn alulrél jové kezdeményezések is formaljadk az
informacios teret. A habort eddigi tapasztalatai arra utalnak, hogy bar Oroszorszag
tovabbra is magas szinten Uzi az informacidés hadviselést, a nyilt demokratikus
tarsadalmak is megtaldlhatjdk az ellenszer egy részét azaltal, hogy kozosségeik
ellendllobbak a hamis narrativakkal szemben, és a tényellendrzd szervezetek, civil

aktivistak gyorsan reagalnak a terjed6 hazugsagokra.

A 2022-2023-as orosz-ukran haboru tehat kettds képest mutat a kozosségi média-
hadviselésrol. Egyrészt a haborut jéforman éloben kozvetitik a platformokon, hiszen a
vildg kozvéleménye a telefonjai képernydjén napi rendszerességgel szembesiil a
konfliktus képeivel, legyen szd rakétacsapasok videoirdl, frontkatonak sisakkameras
felvételeir6l vagy menekiiltek személyes torténeteir6l. Ez az eddigi legdokumentaltabb
haborti a nyilvanossag el6tt. Masrészt soha nem volt ennyire éles az informacids
hadviselés sem. Mindkét fél igyekszik a valosdgot a maga képére formdlni a digitalis
térben. A kozosségi média tehat egyszerre a tanusagtétel eszkdze és a manipulacio terepe.
Emiatt a nézoknek, olvasoknak kritikusabbnak kell lenniiik, a platformoknak pedig
felelosséget kellene vallalniuk a tartalmak kezelésében. Az eddigi tapasztalatok alapjan
kijelenthetjiik, hogy az ukrajnai haboru soran formalodik a kozosségi média-hadviselés
Uj kora, ahol a digitalis miiveltség és az ellendrzott informacidk szerepe kulcsfontossagu.

[115]
3.4. Jom Kkipur 2.0.: haboru testkozelbdl a kozosségi médiaban

2023 oktdberében egy, az orosz-ukran hadborutol fliggetlen, de annak tanulsagaihoz mégis
szorosan kapcsolddo esemény sokkolta a vilagot, méghozza a Hamasz vératlan tdimadasa
Izrael ellen. A 2023. oktober 7-i offenziva az 1973-as jom kippuri haborti 6ta a
legstilyosabb meglepetésszerii csapasként érte Izraelt, ennek okén tébben ,,Jom kipur
2.0”-nak kezdték nevezni a torténteket. Az analdgia nem csupan a varatlansagra utal,
hanem arra is, ahogyan a modern technoldgia révén a habori borzalmai testkdzelbe

kertiltek a civil lakossdg szamdra. A kozosségi média itt is kulcsszerepet jatszott és a
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tdmadok és az aldozatok szemszogébdl egyarant valos idoben jelentek meg brutalis

tartalmak az online térben, precedens nélkiili médon.

A Hamasz fegyveresei a tamadas napjan nem csak fizikai atrocitasokat kovettek
el, hanem tudatosan fegyverként hasznaltak a kozosségi médiat a terror pszichologiai
keltésére. Tobb esetben az tortént, hogy a terroristak az altaluk meggyilkolt vagy tuszul
ejtett izraeli civilek okostelefonjait felhasznalva élében kozvetitették vagy feltoltotték a
gyilkossagok felvételeit az aldozatok sajat kozosségi profiljaira. Egy ilyen dokumentalt
esetben egy izraeli nagymama meggyilkolasat a timadok lefényképezték/videoztak, majd
az 6 Facebook-fidkjan keresztiil posztoltak, igy a nd csalddtagjai és ismerdsei sajat

hirfolyamukban szembesiiltek szerettiik kegyetlen kivégzésével. [113]

Mire a platform moderatoraihoz eljutott ez az esemény, addigra a vide6 sokakhoz
eljutott a vilag szdmos pontjan. Ez a dobbenetes modszer rdmutatott arra, hogy a
gyilkosok direkt célja volt nemcsak a fizikai pusztitdas, de a tavol 1évé emberek
traumatizdldsa és megfélemlitése is a social media eszkozeivel, ami 0j kihivas el¢ allitja

a platformokat is. [113]

A tdmadas és az azt kdvetd haborl soran a k6zosségi média elarasztodott brutalis
¢s felkavard tartalommal. A Telegram csatorndkon és az X feliiletén perceken beliil
terjedni kezdtek a képek a megtadmadott izraeli fesztivalrol, a kibucokban elkovetett
mészarlasokrol, valamint a Gazabdl Izraelbe hurcolt tiszokrol. Sok felvétel hiteles volt
¢és a valds eseményeket mutatta be, masok azonban manipuléltak vagy kontextusukbol
kiragadottak voltak. A dezinformdacio is gyorsan megjelent €s egyes felhasznéalok régi
haboris videdkat osztottak meg friss eseményekként, vagy éppen hamis vadakat
terjesztettek. Ugyanigy, amikor néhany nappal késdbb robbands tortént egy gazai
korhdzndl, a kozosségi médidban percek alatt futdtlizként terjedtek egymasnak
ellentmond6 narrativak. Palesztin forrasok 500 halottrol beszéltek egy izraeli 1égicsapas
miatt, mig izraeli forrasok azt allitottak, hogy egy eltévedt iszlamista rakéta csapddott be
a parkoldéban. Az X-en €s mas platformokon szamtalan kétes hitelességli foto €s vided
keringett a helyszinrdl, ami vilagszerte tlintetéshullamot inditott el, mire a hivatalos
vizsgélatok napokkal késdbb sokkal alacsonyabb aldozatszamot és a Hamaszt sejtetd
felelOsséget valoszintisitettek. Ez az eset is ravilagitott arra, hogy a haboru els6 narrativaja

immar a kozosségi médiaban formalodik, gyakran megelézve a tényszerii valosag
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feltarasat. A jelenséget sulyosbitotta, hogy néhany nagy platform a moderator-csapatok

csokkentése miatt nem tudta hatékonyan kezelni a helyzetet. [116]

Ami a I¢lektani hatasokat illeti a kzsségi médian terjedo, testkozelbdl szarmazo
haborus tartalmak erdteljes érzelmi reakciokat valtottak ki vildgszerte. Egyrészt novelték
az egylittérzést és szolidaritast az aldozatok irant, masrészt azonban a megrazo képsorok
gyuldlethullamokat is generaltak. Nyugaton megugrott mind az antiszemita, mind az
iszlamofob incidensek szdma, ahogy a habort képei polarizaltak a tarsadalmakat.
Megfigyelhetd volt egyfajta visszacsap6 hatasrol, ami értelmében az erdszakos tartalmak
terjedése a kozosségi médidban radikalizélhatja a nézdket, bosszura vagy gytldletre
sarkallva 6ket. A Hamasz épp erre jatszott, hiszen brutalitasuk fitogtatdsaval és annak
online teritésével a megfélemlités mellett azt is el akartdk érni, hogy izraeli reakcioként

minél erésebb legyen a megtorlés. [117]

A Jom kipur 2.0 kifejezés egyrészt utal arra, hogy 50 évvel az 1973-as hdborti utan
Izrael hasonl6 sokkot €It 4t, masrészt arra is, mennyire megvaltozott a hdbort természete

a technoldgia altal.

1973-ban a vilag csak napokkal-hetekkel késdbb értesiilt a haboru borzalmairol és
diplomaciai bonyodalmairdl, mig 2023-ban emberek milliardjai valos idében kovették az
eseményeket a X-en, YouTube-on, TikTokon. A tavolsagot a digitalis kor eltorolte és a
habort testkozelbdl ér mindenkit, aki okostelefonnal rendelkezik. Ez egyszerre jelenti azt,
hogy nem lehet elhallgatni a hdborts biindket, de azt is, hogy a hdbortik emberi
szenvedése felerdsitve hat a tarsadalmakra, potencialisan tovabbi erdszakot gerjesztve. A
kozosségi média tehat etikai €és gyakorlati dilemmakat vet fel a konfliktusok
bemutatdsaban. Hogyan lehet megakadalyozni, hogy a terrorcselekmények elkdvetdi
ingyen propaganda-platformként hasznaljak e szolgaltatasokat? Miképp védjiik meg a
civil felhasznalokat a traumatizald tartalmaktol anélkiil, hogy a tdjékoztatas csorbulna?
Hogyan kezeljiik a valos idejii dezinformaciot egy haborus krizis soran? Ezek a kérdések

égetden aktudlisak lettek.

Az EU 2023 végén mar a Digital Services Act (DSA) 1) eszkozeivel
figyelmeztette a nagy platformokat a feleldsségiikre, jelezve: kotelezettségiik proaktivan
fellépni a haborus dezinformécido ¢és erdszakos tartalmak ellen, kiilonben jogi

kovetkezményekkel néznek szembe. [118]

&9



3.5. Részkovetkeztetések

A fenti esettanulmanyok elemzésével azt a megallapitast teszem, hogy Oroszorszag élen
jar a hibrid hadviselésben, azt mar-mar miivészi szintre emelte, melynek lényege a
katonai, kiber- és informacios eszkozok integralt alkalmazasa. A 2020 el6tti
kibertdmadasok sordn Oroszorszag demonstralta, hogy képes az ellenfelek kritikus
infrastrukturait megbénitani, titkos adatokat eltulajdonitani és fegyverként felhasznalni,
valamint dezinformacidés kampanyokkal megingatni demokratikus folyamatokat. E
tdmadasok nem elszigetelten jelentkeztek, hanem minden esetben egy geopolitikai cél

szolgélataba alltak.

A bemutatott esettanulmanyokbol levont nagyon fontos kdvetkeztetésem, hogy a
2014-es krimi valsag példaja ramutatott, hogy a hagyomanyos katonai sikerek mogott
sokszor az informaciés folény és a Kibertérben vivott harc all. Krimben az oroszok
azért tudtak szinte ellendllas nélkiil teret nyerni, mert eldbb megbénitottdk az ukran fél
kommunikécidjat és narrativdjat és a ,.hard power” hatdsat a ,,soft power” miiveletei
tobbszorozték meg. Ez 1ényegében Geraszimov (az orosz vezérkari fénok) altal 2013-ban
felvazolt nem-linearis hadviselés doktrindjanak sikeres alkalmazasa volt, ahol a nem-

katonai eszk6zok azonos sulyt kapnak a katonaiakkal. [119]

Harmadszor, az orosz-ukran haboru viralis informacids hadszintere megmutatta,
hogy a kozosségi média egyszerre erdsitheti és gyengitheti a propaganda hatasat.
Oroszorszag torténelmi Iéptékli dezinformacios offenzivat inditott, am ilizenetei a nyugati
tarsadalmakban mar kevésbé voltak hatékonyak a megndvekedett tudatossdg és
ellenintézkedések miatt. Ugyanakkor a kozdsségi média révén az ukran fél is globalis
tamogatoi halozatot épithetett €s hatdsosan kommunikélhatta sajat narrativajat. A viralis
haborti kordban a percepciokért folytatott kiizdelem szorosan Osszefonodik a fizikai
harccal és a nyilvanossag megnyerése majdnem olyan fontos, mint egy csata megnyerése

a terepen. [106]

Negyedszer, a ,,Jom kipur 2.0” esete altalanos tanulsagokkal szolgal a haboru
média-arnyékarol. A kozosségi média valos idében kozvetiti a habord borzalmait a
vildg minden pontjara, ami egyrészt novelheti a nemzetkozi nyomast a konfliktusok
lezarasara, masrészt eszkalalhatja is az erdszakot azaltal, hogy szélséséges
reakciokat valt ki. A haboru virtualizdloddsa dilemmak elé allitja a nemzetkozi

kozosséget. Példaul, hogy hogyan egyenstlyozhatd a szabad informdacidaramlas és a
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karos tartalmak korlatozasa, miként vonhatoak feleldsségre az online térben is tevékeny

haborus blindsot, €s hogyan védhetéek meg a civileket ebben az 0 kdrnyezetben.

Megallapitom, hogy az informacios hadviselés és a kibertér miiveletek immar
nem Kkiiloniilnek el a hadviselés foaramatol, hanem annak integrans részét képezik.
Az orosz példak stratégiai racionalitdst mutatnak, barmennyire is elitélendék némely
cselekedetek moralis vagy jogi szempontbol. A kibertérben folytatott hadviselés
aszimetriagja Oroszorszagnak kedvez, hiszen hagyomanyos katonai ereje elmarad a
NATO mogott, de a kiber- és informdcios térben viszonylag oleson és tagadhaté médon
tudott eredményeket elérni. Ugyanakkor a legtjabb fejlemények azt jelzik, hogy az ilyen
miveletek hatdsfoka csokkenhet, amint az ellenfelek alkalmazkodnak. Az ukrajnai
haboru azt bizonyitotta, hogy a nyilt tarsadalmak is tudnak rezilienciat épiteni, hiszen az
aktiv tényellendrzés, a civil ellen-narrativak és a diplomaciai-digitalis egylittmiikodés
képes részben kivédeni a Kreml manipulécioit. Mindazonaltal a kihivas oriasi, mert a
jové haboraiban valoszinlileg még kifinomultabb kibertdmadéasokkal ¢és még
alattomosabb ko6z0sségi média-manipuldciokkal kell szdmolnunk. A nemzetkozi
kozosség feladata lesz olyan normdak é€s védelmi mechanizmusok kialakitdsa, melyek
korlatok kozé szoritjdk az allami és nem allami szereplok pusztitd tevékenységét a

kibertérben.

A fejezet esettanulmanyai egyiittesen arra hivjak fel a figyelmet, hogy a 21.
szazadi habora fogalmat Gjra kell gondolnunk. Mar nem csupan tankokkal, rakétakkal
¢és katonakkal vivjak, hanem bitekkel, narrativakkal és tweetekkel is. Az orosz gyakorlat
jol példazza, milyen hatékony ¢€s veszélyes lehet ez a komplex hadviselés, hiszen képes
romba donteni gazdasagokat egy malware segitségével, valasztasokat eldonteni e-mailek
kiszivarogtatasaval, vagy ¢épp harc nélkiil elfoglalni teriileteket az informaciés tér
manipulalasaval. Ugyanakkor a nyilt informécios kornyezet hosszabb tdvon vissza is
iithet az agresszorra, mert a valosag eldbb-utobb felszinre kertil, mint ahogy a hosszan
tartd ukrajnai haborti esetében a nemzetkézi kozOsség fokozatosan atlat az orosz

dezinformacion, €s a timogatas nem lankad.
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4. FEJEZET
ELLENINTEZKEDESEK A KIBERTERI KOZOSSEGI
MEDIAN KERESZTULI BEFOLYASOLAS ELLEN ES

AZ ELLENALLOKEPESSEG NOVELESENEK
LEHETOSEGEI

Az informacidos miiveletek ¢és a kibertér miveletek altal jelentett fenyegetések
globalizalédasaval parhuzamosan vilagszerte megjelent az igény a hatékony
ellenintézkedések kidolgozasara és a tarsadalmak ellenalloképességének novelésére. Mig
az el6z6 fejezet a dezinformacids ¢€s kibertevékenységek gyakorlati sajatossagait
vizsgalta, addig e fejezet atfogd, nemzetk6zi nézdpontbol elemzi, hogyan reagéalnak a
demokratikus tarsadalmak ezekre a kihivdsokra. Az aldbbiakban sorra veszem a
szabalyozasi megkozelitéseket és kihivasokat, a digitalis miiveltség és oktatas szerepét, a
technoldgiai megoldasokat, a tarsadalom ellenalld képességének erdsitését kiillonos
tekintettel a kritikus gondolkodas fejlesztésére, valamint a nemzetbiztonsagi ¢és
kiberbiztonsagi aggalyokat. A célom egy globalis és kiegyenstlyozott attekintés nyujtasa,
ahol nem csupan egyetlen allam szemszdgébdl, hanem altalanos nemzetk6zi példakon és

gyakorlatokon keresztiil vizsgdlom a valaszlépéseket.

4.1. Szabalyozasi megkozelitések és kihivasok

A dezinformaci6 és a rosszindulatu kibertevékenységek elleni kiizdelem egyik alappillére
a megfeleld szabalyozasi keretek kialakitdsa. Szamos orszag €s nemzetkozi szervezet
probal valaszt adni arra a kérdésre, hogy a jog eszkozeivel hogyan lehet gatat vetni az
online térben terjedd karos informacidknak anélkiil, hogy aldasnank a sz6lasszabadsagot
¢s a nyilt kommunikaci6é alapelveit. A szabalyozasi megkozelitések terén azonban
komoly kihivasok mutatkoznak, mivel a jogalkotoknak egy rendkiviil gyorsan valtozo és
globalis jelenségre kell reagalniuk. Az aldbbiakban attekintem a kiilonb6z6 szabalyozasi

stratégiakat és a veliik kapcsolatos dilemmakat.
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4.1.1. Allami szerepvdllalis és nemzetkizi iranymutatisok

Nemzetkozi szinten egyre tobb kormanyzat ismeri fel, hogy az online dezinformacié
problémaja atlépi az orszaghatarokat, ezért 0sszehangolt szabalyozasi 1épésekre van
szikség. Az Eurépai Unié az elmualt években uttéréd szerepet vallalt a
platformszabalyozasban. 2018-ban Onszabalyoz6 jelleggel megsziiletett az EU
dezinformacid visszaszoritasat célz6 magatartasi kodexe, amelyben nagy online
platformok vallaltak Onkéntes kotelezettségeket a hamis tartalmak terjedésének
visszaszoritasara. [120] Ez a megkozelitést az onszabalyozas és tarsszabalyozas elemeit
otvozte, melyet késdbb tovabbfejlesztettek. Az EU 2022-ben elfogadott atfogd digitalis
szabalyozasi csomagja, a Digital Services Act (DSA, A digitélis szolgaltatasokrol szolo
rendelet) mar jogilag kotelezd erdvel ir eld kockéazatértékelési ¢és -mérséklési
kotelezettségeket a nagy online platformok szamara, kifejezetten emlitve az olyan
rendszerszintli kockazatokat, mint a dezinformacio terjedése. [118] A DSA keretében az
onkéntes kodex egyfajta tarsszabalyozasi eszkdzzé valt, amelynek betartasat a szabalyozo

hat6sagok is figyelemmel kisérik. [121]

Mindemellett tobb nemzetkdzi szervezet probal irdnymutatdst nyujtani a
korményok szamara. Az UNESCO 2023-ban tobb szakteriilet bevonasaval globalis
utmutatot tett kozz¢ a digitalis platformok szabalyozasarol, amely hét alapelvet fogalmaz
meg annak érdekében, hogy a platformok felelésségre vonhatok legyenek a kéros
tartalmak kezelésében, mikdzben a felhasznalok szabad véleménynyilvanitashoz valo
joga sem csorbul. Az UNESCO hangstlyozza a tobbszereplds megkozelitést, amely
keretein beliil a kormanyok, a technoldgiai cégek, a civil szféra és a nemzetkozi
szervezetek egylittmiikodését hangstulyozzak annak érdekében, hogy globalis normakat
alakitsanak ki a digitalis térben. [122] Hasonloképpen, az ENSZ emberi jogi
mechanizmusai is allast foglaltak és az ENSZ, ill. mas nemzetkozi szervezetek kiilonleges
rapportérei mar 2017-ben k6zos nyilatkozatban figyelmeztettek, hogy az éalhirek elleni
blintetdjogi fellépés konnyen a szolasszabadsag indokolatlan korladtozasdhoz vezethet, és
ezért kerlilendd. Az ENSZ emberi jogi fobiztosanak hivatala 2021-ben atfogo jelentésben
elemezte a dezinformacio jelenségét, és ramutatott: a kormanyoknak elsésorban nem tilt6
szabalyokkal, hanem pozitiv intézkedésekkel — 4tlathatdsag, oktatas, média tdimogatasa —

kell az informacios 6koszisztéma egészségét javitaniuk. [123]
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4.1.2. Jogalkotasi példak és dilemmdak

Egyes orszagok 0nall6 jogszabalyokkal probalkoztak az online tér szabalyozasara.
Németorszag mar 2017-ben elfogadta a NetzDG néven ismert torvényt, amely kotelezi a
kozosségi média szolgaltatdkat, hogy a jogellenes gytldletkeltd tartalmakat 24 dran beliil
tavolitsak el. Bar a NetzDG kozvetleniil nem a dezinformdciora iranyult, precedenst
teremtett a platformok felel0sségének szabalyozdsara ¢és vitdkat valtott ki a
szolasszabadsag lehetséges korlatozasa miatt. [124] Franciaorszag 2018-ban kifejezetten
a valasztasok idején terjesztett alhirek ellen hozott torvényt, amely lehetévé teszi birdi
uton bizonyos tartalmak eltavolitasat a valasztasi kampanyok alatt. Ennek hatékonysaga
azonban korlatozottnak bizonyult, és a kritikusok szerint nehéz meghtizni a hatart
politikai vélemény és szandékos dezinformacid kozott. [125] Litvania és Lettorszag a
nemzetbiztonsag részeként tekint az informacids tér védelmére, és jogszabalyokkal,
valamint operativ testiiletekkel 1ép fel a kiilfoldi félretdjékoztatds ellen, beleértve a

bizonyos weboldalak vagy bot-hal6zatok blokkoldsanak lehetdségét is. [121]

Ugyanakkor a jogalkotasi megkdzelités szamos dilemmat rejt magaban. Az egyik
legfobb kihivas a fogalmak meghatarozasa. Mit tekintsiink dezinformécionak vagy karos
tartalomnak? A tal tdgan vagy homalyosan megfogalmazott térvényi definiciok konnyen
visszaélésekhez vezethetnek, illetve 6ncenzurara késztethetik a platformokat. A jogszert,
de kéros online tartalmak szabalyozéasa kiilondsen problémas demokratikus keretek
kozott, mivel az allami cenzura tilalma mellett ezen tartalmak kisziirését tobbnyire a
magancégekre haritja, amelyek azonban nem kotddnek kozvetleniil az alkotmanyos
sz6lasszabadsdg normaihoz. Ebbdl kovetkezik, hogy ha a kormanyok erdsen 0sztonzik
vagy kotelezik a platformokat a hatiresetnek mindsiilo tartalmak eltavolitasara, az
konnyen a véleménynyilvanitas kdzvetett cenzurajahoz vezethet. [124] Erre példa volt az
Egyesiilt Kiralysag Online Biztonsagi Torvénytervezete, ami eredetileg bevezette a
legalis, de karos tartalom fogalmat a felndttekre nézve is, amelyet a platformoknak
korlatozniuk kellett volna, &m a tervezet ezen részét 2022 végén kivették a javaslatbol és

inkabb a platformok atlathatosagi kotelezettségeire helyezték a hangsulyt. [126]

A masik fontos kihivés a joghatosag kérdése. Az internet globalis természete miatt
egy adott orszag torvényei nehezen érvényesithetok egy nemzetkozi platformon vagy
kiilfoldon miikddo szereplével szemben. Példaul hidba tilt be egy orszag egy kiilfoldi

dezinformacids weboldalt, az kdnnyen 0j domain alatt vagy mas szervereken tovabb
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miikddhet. A nemzetkzi egyiittmiikdés ezért kulcsfontossadg az Eurdpai Unid 2019-ben
létrehozta a Rapid Alert System-et a tagallamok kozotti informdcidémegosztasra a
valasztasi beavatkozasokkal kapcsolatban, valamint rendszeresen egyeztet az USA-val és

mas partnerekkel a kiilfoldi informacios befolyas visszaszoritasarol. [127]
4.1.3. On- és tarsszabalyozds, platformfelelésség

A kormanyzati szabalyozas mellett megjelentek az 6nszabalyozo6i kezdeményezések és
az iparagi gyakorlatok is a dezinformacié elleni kiizdelemben. A nagy technologiai
vallalatok az elmult években kénytelenek voltak reagalni a tarsadalmi €s politikai
nyomasra. Szdmos platform vezetett be sajat szabalyzatot a hamis informaciok
terjesztésének tilalmara, fejlesztett ki tényellendrzé programokat és jelentési feliileteket
a felhasznalok szamara. Az ilyen dnkéntes 1épések fontosak, de dnmagukban nem tudjak
kezelni a probléma méretét ¢és sebességét, hiszen a tobbmillidrdnyi napi poszt kézi
moderalasa lehetetlen, az automatikus sziirdk pedig gyakran pontatlanok, ezért a jelenlegi

rendszer sokszor ,.tul kevés, til késén” alapon reagél a terjedd alhirekre. [128]

Az Onszabalyozas ezért sok helyen atfordul a hatésagok bevonasaval torténd
tarsszabalyozasba. Ennek 1ényege, hogy az iparagi szereplok kidolgozzék a normékat és
technikai megoldasokat, de egy allami szerv feliigyeli vagy jovahagyja azokat, biztositva
az elszamoltathatosagot. [121] Az emlitett EU dezinformaciés kodex 2022-es
megerdsitése is ebbe az irdnyba mutat. A kddex aldiroi, koztiik a nagy platformok és
online hirdetési szereplOk vallaltdk, hogy atlathatobba teszik algoritmusaikat kutatok
szdmara, ¢s rendszeresen beszamolnak a dezinformacio elleni lépéseikrdl, mindezekért
cserébe pedig az EU Bizottsag nyomon kdveti és értékeli e vallalasok teljesitését. [120]
Hasonl6 elképzelés formalodik az Egyesiilt Kirdlysagban is. A szigetorszagban az Online
Biztonsagi Torvény 2023-as verzidja elsdsorban kdotelezd atlathatosagi jelentéseket és
felhasznaloi védelempolitikdkat ir el6 a platformoknak, de nem definial 10j tiltott
tartalomkategoriat a karos dezinformaciora. Ehelyett a hangsuly a platformok

feleldsségén ¢€s a felhasznalok képessé tételén van. [129]

Fontos kiemelni, hogy a tilzottan szigoru vagy biintet6 jellegti allami fellépést a
szakértok tobbsége ellenzi a demokratikus berendezkedésii orszagokban. Az eredményes
szabalyozas inkabb arra torekszik, hogy novelje a digitalis tér atlathatosagat és
integritasat, nem pedig arra, hogy egyszerlien kriminalizélja a félrevezetd tartalmakat.

[123]

95



4.2. Digitalis miiveltség és oktatasi kezdeményezések

A dezinformaci6 elleni kiizdelemben kulcsszerepe van a tarsadalom tudatossaganak ¢és
felkésziltségének. A tapasztalatok szerint minél képzettebbek a polgarok a digitalis
média hasznalatdban, és minél jobban értik az online tartalmak keletkezésének,
terjedésének modjat, annal kevésbé valnak a manipulacié aldozataiva. [121] Eppen ezért
az utdbbi években szamos orszag inditott digitalis ¢és médiamuveltségi oktatasi
programokat, hogy megerdsitse a lakossag ellendlldo képességét a félrevezetd

informéciokkal szemben.
4.2.1. Média- ¢s digitalis miiveltségi programok vilagszerte

Finnorszagot gyakran emlegetik jO példaként, ahol mar a 2010-es évek kozepétol
stratégiai prioritasként kezelték a médiamiiveltség oktatasat a formalis iskolarendszerben.
A finn tanterv része a kritikus gondolkodas, forraskritika és a digitalis tartalmak
értékelésének képessége, melynek kdszonhetden Finnorszdg rendre az élen végez a
dezinformacioval  szembeni  tarsadalmi reziliencia  felméréseken.  Hasonld
kezdeményezések indultak a balti allamokban is, példaul Esztorszagban “Média és
manipulacié” cimmel vezettek be kdzépiskolai kurzust, amely interaktiv modon tanitja a
diakokat a propaganda ¢és alhirek felismerésére. Franciaorszagban a médiatudatossag
erdsitésére 2015 6ta mitkddik a CLEMI nevii kozpont, amely tanaroknak nytjt képzéseket
¢s tananyagokat a sajto és digitalis média oktatasdhoz, valamint orszagos projekteket

koordinal. [121]

Az Eurdpai Unid intézményi szinten is segiti e teriiletet. 2019-ben 1étrehozta az
Europai Digitalis Média Megfigyelokdzpontot (EDMO), amely kutatointézeteket, fact-
checkereket és médiamiiveltségi szakértOket halozatba szervezve egyrészt monitorozza a
dezinformacié  trendjeit, masrészt erdsiti a tagallamok médiatudatossagi
kezdeményezéseit. Az EDMO ¢égisze alatt szdmos nemzeti kezdeményezés alakult,
amelyek programokat dolgoznak ki a hely1 igényekre szabva. Emellett az EU Demokracia
cselekvési terve (2020) hangsulyozza a polgarok képessé tételét a digitalis korban, és

anyagi forrasokat kiilonitett el médiamtveltségi projektek tdmogatasara. [130]

A digitalis miveltség erdsitésének fontossagdt a nemzetkdzi szervezetek is
kiemelik. Az UNESCO régoéta szervez Médiamiiveltség és Informécios Miiveltség (MIL)
programokat vilagszerte, és minden évben megtartjak a Global MIL Week-et, amely

soran jo gyakorlatokat osztanak meg ¢és tudatosité kampanyokat folytatnak. Az UNESCO
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anyagai hangsulyozzak, hogy a digitéalis korban a médiaértés allampolgari alapkészséggé

valt, amely nélkiilozhetetlen a demokracia fenntartasdhoz. [122]
4.2.2. Kritikus gondolkodas és kognitiv ellendllo képesség a dezinformacioval szemben

Az oktatéasi kezdeményezések mogott meghuzodo egyik alapelv, hogy megeldzo jelleggel
noveljék a tarsadalom immunitasat a félrevezetd informaciokkal szemben. E
megkdzelités gyakran az Gn. inokuldcids elméletre tdmaszkodik, amelyet a pszichologia
teriiletén eredetileg mar az 1960-as években megfogalmaztak. Ennek lényege, hogy ha az
embereket elore felkészitjik a varhatdé megtévesztd érvelési trilkkkdkre vagy
manipulacidkra, mintegy “oltast” adva nekik kis doézistit hamis informécié és annak
cafolata révén, akkor kés6bb, amikor szembe taldlkoznak egy ilyen jelenséggel sokkal

ellenallobbak lesznek azokkal szemben. [131]

Az inokulacidos megkozelitést az utobbi években konkrét oktatdsi eszkdzokre
tltették at. Ilyenek példaul a digitalis jatékok és interaktiv tréningek, amelyek
szorakoztaté formdban tanitjak meg a dezinformacio felismerését. A Cambridge Egyetem
kutatoi altal kifejlesztett Bad News jatékban a jatékos maga valik fake news gyartova és
igy tapasztalja meg a manipuldcid6 moddszereit, majd a kisérd magyardzatok segitik
felismerni ezeket a valdsagban. Ez a jaték bizonyitottan ndvelte a résztvevok
szkepticizmusat a megtévesztd tartalmakkal szemben. [132] Ugyanez a kutatécsoport a
COVID-19 pandémia idején kifejlesztette a Go Viral! nevii minijatékot, amely néhany
perc alatt “beoltja” a jatékost a jarvanyhoz k6t6d6 gyakori félrevezetd narrativak ellen;

ennek hatékonysagat egy nemzetkozi kisérlet is alatdmasztotta. [133]

Az oktatasi programok eredményességével kapcsolatban egyre tobb empirikus
kutatas 14t napvilagot. Ezek altalaban biztatd, bar arnyalt képet festenek. Egy friss
elemzés szerint a médiaértés-oktatas és a kritikus gondolkodas fejlesztése az egyik
leghatékonyabb hosszl tavu eszkdz a dezinformacio ellen, ugyanakkor azonnali attorést
nem varhatunk tdle és nehéz széles korben gyorsan kiterjeszteni. (Bateman, Jackson,
2024) A Carnegie Endowment 2024-es szakpolitikai 0sszegzése ramutatott, hogy a
média- és digitalis miiveltségi programok hatéasa jelentds, de az implementaciojuk nehéz
¢s erdforras-igényes, kiilondsen idésebb korosztalyok esetén, akiket mar nem érnek el az
iskolai programok. [134] Kutatasok kimutattak, hogy az iddsebb felnéttek (kiilondsen a
65 ¢év feletti korosztaly) hajlamosabbak feleldtleniil megosztani alhireket a kdzosségi

médiaban részben digitalis szocializacidjuk hidnyossagai miatt, ezért a médiatudatossagi
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eréfeszitéseket rajuk is ki kell terjeszteni példaul kozosségi foglalkozasokkal vagy

nyugdijas klubok bevonasaval. [135]

4.3. Technologiai megoldasok

A modern informacios kornyezetben a kihivast sok tekintetben maguk a technoldgiai
platformok és eszk6zok teremtik, ugyanakkor a megoldasoknak is részben technolédgiai
jellegtiecknek kell lennilik. A nagy mennyiségli online tartalom emberi erdvel torténd
moderalasa ¢és ellendrzése gyakorlatilag kivitelezhetetlen, igy az utobbi években egyre
nagyobb hangsuly helyezddik az automatizalt, mesterséges intelligencia vezérelte
megoldasokra a dezinformdacio felismerésében és visszaszoritdsaban. [136] Emellett a
kibertér miiveletek elleni védekezésben is 0j technologidk jelennek meg, beleértve az
olyan fejlett védelmi rendszereket, amelyek képesek azonositani és elharitani a

tamadasokat még azeldtt, hogy komolyabb karokat okoznanak.
4.3.1. Mesterseéges intelligencia és automatizalt tartalomsziirés

A kozosségi médiaplatformok elsd generacios valasza a problémara a moderatorok és
tényellendrok alkalmazasa volt, emberi munkaerdvel kiszlirve a legkirivobb félrevezetd
tartalmakat. Gyorsan kideriilt azonban, hogy ez a megkozelités nem skalazhat6. Példaul
a Facebook tobb ezer moderatort foglalkoztat vilagszerte, mégsem képes minden alhir
vagy manipulacid gyors kisziirésére, raadasul komoly késéssel reagal sok esetben. [134]
Ezért a platformok parhuzamosan fejlesztenek algoritmikus sziir6ket is. A mesterséges
intelligencia (MI) lehetdséget ad arra, hogy a rendszer automatikusan azonositson gyanus

mintazatokat.

Egy innovativ kozelités az érzelemelemzés alkalmazésa a félrevezetd tartalmak
detektalasara. Ahogy a NATO egy elemzése is kiemelte, az online terjedd alhirek gyakran
er0s érzelmi reakciokat valtanak ki, mig a valos hirek jellemzden kevésbé szenzacids
érzelmekhez kapcsolodnak. E felismerés alapjan MlI-algoritmusok probaljak eldre
jelezni, hogy egy adott poszt tartalmaz-e olyan érzelmi indikdtorokat, amelyek a
dezinformacio jellemzdi. Egy kisérleti projektben a Johns Hopkins Egyetem kutatoi olyan
modellt hoztak létre, amely az érzelmi profil alapjan szliri a posztokat, és az eredmények
igéretesek voltak és az algoritmus sok esetben elobb kisziirte a potencidlis alhirt,
minthogy az tomegesen elterjedt volna. Fontos ugyanakkor kiemelni, hogy az efféle

automatizalt sziirés csupan valoszinliségekkel dolgozik, és nem tévedhetetlen, igy
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altalaban emberi feliilvizsgélattal egylitt alkalmazzak, kiilondsen, amikor sulyos

kovetkezményekkel jard dontésekrdl van szo. [136]
4.3.3. Uj fenyegetések: deepfake és Al dltal generdlt tartalom

A technolégiai fronton nem csak a védekezés, de a tdmadas eszkozei is fejlodnek. Az
elmult években komoly aggodalom 6vezi az Gn. deepfake technologia terjedését, vagyis
amikor mesterséges intelligencia segitségével valosaghli hamis videdkat vagy
hangfelvételeket allitanak eld, mintha egy kozszerepld mondott vagy tett volna valamit,
ami sosem tortént meg. A deepfake-ek ¢és mas Al-generalt tartalmak 0j dimenziot
adhatnak a dezinformacionak. 2022-2023-ban mar el6fordult, hogy hamis, generalt képek
vagy hangok megtévesztettek nagykozonséget, példaul deepfake vided jelent meg az
ukran elnokrél, ahogy megadja magat, illetve hamis audiofelvételek keringtek politikusok

nyilatkozatairol. [137]

A védekezés erre a fenyegetésre is technoldgiai jellegli lehet. Kutatok és vallalatok
dolgoznak deepfake-detektorok fejlesztésén, amelyek az emberi szem szdmara lathatatlan
digitalis nyomokat képesek felismerni, és igy automatikusan jelezni, ha egy médiaf3;l

gyanithatoan mesterséges. [138]
4.3.4. Kiberbiztonsagi technologiak a védekezésben

A kibermiiveletek €és az informacids miiveletek sokszor kéz a kézben jarnak. A kritikus
infrastrukturdkat vagy informatikai rendszereket ér6 kibertamadasok ellen a
hagyomanyos IT-biztonsagi megoldasokat kellett tovabbfejleszteni, tekintettel arra, hogy
az allamilag tdmogatott tdmadok és a szervezett biin6zdi csoportok egyre kifinomultabb
modszereket alkalmaznak. A mesterséges intelligencia itt is megjelent: pl. fejlett
anomaliaészleld rendszerek figyelik a héaldzati forgalmat és a bejelentkezéseket, hogy
valos 1dében kiszurjak a szokatlan mintdkat, amelyek betorésre utalhatnak. Az ilyen
rendszerek Onmaguktdl tanulva képesek megkiilonboztetni a legitim, de rendhagyo
tevékenységet a valodi tdmadastol, igy hatékonyabbak lehetnek a hagyomanyos, statikus

tlizfalszabalyoknal.

Tovabba, a nemzetallamok és nemzetkozi szervezetek is fejlesztenek specidlis
technologiai képességeket a kibertér védelmére. A gépi tanulas segithet a tdmadok
modszereinek osztalyozdsaban és gyors attribuciojaban is. A kisérleti rendszerek

probaljak automatikusan elemezni a tdmadas nyomait ¢s korabbi adatbazisokkal
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Osszevetve kovetkeztetnek arra, melyik ismert csoporthoz lehet kothetd az incidens. [139]
Bér a tAmadasok megbizhato forrasazonositdsa tovabbra is nagy kihivés, az automatizalt
elemz0 eszkozok felgyorsithatjak az attribucios folyamatot, amely kulcsfontossagu lehet

a megfeleld politikai vagy jogi valaszlépések (pl. szankciok) meghozataldhoz.

4.4. A tarsadalmi ellenallo képesség Kiépitése: a Kkritikus gondolkodas

képességének erdositése

A technologiai és jogi-intézményi lépések mellett legalabb ugyanolyan fontos a
tarsadalmi szintQi ellenallo képesség fejlesztése. Az, hogy a kozosségek, a polgarok
milyen mértékben képesek ellenallni a félrevezetd propagandanak, mennyire tudatosan
fogyasztjak az informaciokat, és milyen erds a tarsadalmi kohézid és bizalom, amely
megneheziti a kiilsd vagy belsé rosszindulati befolyasoldok dolgat. A dezinformacid
ugyanis ott tud igazdn rombold hatdsu lenni, ahol eleve mély torésvonalak, bizalmi

valsagok vagy informdacios vakuumok vannak a tarsadalomban.
4.4.1. Kritikus gondolkodas és kognitiv immunitds

A tarsadalmi ellenall6 képesség talan legnehezebben megfoghato, de rendkiviil 1ényeges
eleme a kritikus gondolkodés kultirdja. Ez egyfajta mentalis oltéanyag, amely nem
feltétleniil konkrét tuddsanyagot jelent, hanem egy attitidot és készséget, avagy a
hajlandosagot ¢és képességet arra, hogy a befogadott informaciokat az egyén
megkérddjelezze, tobb forrasbol ellendrizze, és tudataban legyen a sajat kognitiv
torzitdsainakA pszichologiai kutatasok igazoljédk, hogy az emberek gyakran nem azért
hisznek el hamis hireket, mert nem tudndk a valosagot, hanem mert a hamis hir érzelmileg
vagy vildgnézetileg rezondl veliik, és nem forditanak elegendd figyelmet a kritikai
értékelésre. Ezért a kritikus gondolkodas fejlesztése részben arrol szo6l, hogy megtanitsuk
az embereket lelassitani és reflektalni, mieldtt egy tartalmat igaznak fogadnak el vagy

tovabbkiildenek. [131]

A kritikus gondolkodas erdsitése sokrétii feladat. Az oktatdst mar emlitettem, de
e készség fejlesztése nem ér véget az iskolapadban. Gyakran sz6 esik a “nudging”
(terelés) technikakrol is. Példaul a kozosségi médiaban a platformok apro pszichologiai
Osztonzdket épithetnek be, amelyek a felhasznalét gondolkodésra késztetik. Egy
kisérletben az X felhasznalok egy részének megjelent egy iizenet, mieldtt megosztottak

volna egy cikket, hogy “Olvasta a cikket? A megalapozott véleményhez érdemes atfutni,
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miel6tt megosztja.” Ez az egyszerli emlékeztetd bizonyitottan csokkentette az

ellendrizetlen cikkek megosztasat. [134]

A civil tarsadalom és a média is sokat tehet a tdrsadalmi immunitésért. Fontos a
fiiggetlen sajtd megerdsitése és a helyi kozosségek informacios oOkoszisztémajanak
tamogatasa. A helyi Gjsagiras és kozosségi média hianya sokszor vakuumot teremt, amit
konnyen toltenek be kiils6 manipulatorok, ezért a helyi hirek és informécidk hiteles

csatornainak fenntartasa az ellenalld képesség része. [134]

A tarsadalmi kohézio erdsitése is kritikus tényezo6. A dezinformacios kampanyok
gyakran rajatszanak meglévo tarsadalmi megosztottsagokra, az etnikai, vallasi, politikai
torésvonalakra. Ha egy tarsadalom tagjai kozott erdsebb a parbeszéd és az empatia,

kevésbé valnak polarizalt narrativak foglyava.

4.5. Nemzetbiztonsagi és kiberbiztonsagi aggalyok

Az informacids miveletek és a kibertamadasok elleni kiizdelem nem csupan civil vagy
technologiai kérdés, hanem a nemzetbiztonsag szerves része is lett a 21. szdzadban. A
kormanyok és védelmi intézmények felismerték, hogy a kibertérben zajlé fenyegetések
kozvetlen hatassal lehetnek egy orszag szuverenitdsdra, politikai stabilitasara és végso

soron fizikai biztonsagara.
4.5.1. A fenyegetés nemzetbiztonsagi keretezése

A hideghaboru utan sokaig a nyugati nemzetbiztonsagi gondolkodas periféridjan voltak
az informacios miiveletek. Az utdbbi bd évtized azonban gydkeresen megvaltoztatta ezt
a szemléletet. Ma mar altalanosan elfogadott, hogy a kiber- és informécids tdmadasok
hibrid hadviselési eszkozként jelennek meg, és ezek akar egy fegyveres konfliktus
elékeszitését is szolgalhatjak. Ennek megfelelden a NATO 2014-ben elismerte, hogy egy
jelentds kibertdmadas akar a kollektiv védelemre vonatkoz6 5. cikkelyt is aktivalhatja,

vagyis a kiberteret immar a hadviselés lehetséges terepeként kezelik. [20]

Szintén a NATO keretében 2019-ben megalakult az Eurdpai Unidval kdzdsen az
Egyesitett Hibrid Fenyegetések Elleni Kivalosagi Kozpont (Hybrid CoE) Helsinkiben,
amely kutatja és tréningezi az ilyen jellegli fenyegetések elleni védekezést. Szdmos
az informacios hadviselést, mint fenyegetési kategoriat. Az USA védelmi minisztériuma

is kiadott egy kiberstratégiat, amelyben kiilon fejezet foglalkozik az eldretolt
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védekezéssel (Defend Forward), amely Iényege, hogy az amerikai kiberparancsnoksag
mar a kibertérben igyekszik aktivan zavarni és akadalyozni az ellenséges informacios

miiveleti kapacitasokat, még mieldtt azok az USA-ban célba érnének. [140]

Ennek keretében példaul amerikai kibermiiveleti szakemberek 2018-ban sikeresen
bénitottdk meg egy idére az orosz trollgyar szervereit a félidos valasztasok idején, hogy

megakadalyozzak a dezinformacids kampanyokat. [141]

Bar az efféle offenziv intézkedések részletei titkosak, 1étezésiik jelzi, hogy a
deterrencia ¢és zavaras a nemzetbiztonsagi eszkoztdr részévé valt az informacios
hadviselés ellen. Eurdpaban is szdmos orszag emelte be a stratégiai dokumentumaiba e
fenyegetéseket. Egyesiilt Kiralysag 2021-es Integralt Feliilvizsgalata az orszag kiil-,
védelem- és biztonsagpolitikai jovoképét vazolja és kiemelten foglalkozik a “state-based
threats” kozott a dezinformacidval és kibertevékenységgel, €s bejelentette egy 1j Nemzeti
Kibermiiveleti Kozpont felallitdsat, amely a hirszerzéssel kardltve akar tAmado kibertér

miiveleteket is végrehajthat az ilyen fenyegetést jelentd aktorok ellen. [142]
4.5.2. Védelmi és hirszerzé egyiittmitkédések

Mivel a dezinformacids fenyegetések gyakran hatarokon atnyuldak, a nemzetbiztonsagi
dimenzi6 elvalaszthatatlan az szovetségesi €s nemzetkdzi egyiittmiikodésektol. A NATO
nem csak k6zds doktrinét alkotott, de gyakorlatokat is tart a tagallamoknak: pl. a Steadfast
Defender hadgyakorlatok kiegésziiltek szimulalt informaciés miiveleti helyzetekkel,
hogy a parancsnokok és civilek is gyakoroljak, miként kezeljenek egy helyzetet, ha a
hagyomanyos katonai fenyegetés mellett a médidban és online is alhirek arasztjak el a
kozvéleményt. [25] Az EU keretében a tagallamok 2019 6ta miikodtetik a Rapid Alert
System-et, amely a kiiliigyi szolgalat (EEAS) szervezésében heti jelentésekkel és eseti
riasztasokkal informalja a korméanyokat a felmeriild dezinformacids kampanyokrol, €s
javasol ellenlépéseket. [120] Az EU tovabba létrehozta a Hibrid Fenyegetések Elleni
Eurdpai Kozpontot (EU Hybrid Fusion Cell), amely az unios intézményeken beliil gytijti
a hirszerzési informaciodkat a tagéllamoktol a hibrid hadviselés jelenségeirdl, beleértve az

informacios muveleteket is, és 6sszképet alkot a fenyegetési trendekrdl. [143]
4.5.3. Dilemmdak a biztonsagi vilaszokban
Mikdzben a nemzetbiztonsagi szemlélet er6sodik, fontos dilemmak is felmeriilnek. Az

egyik ilyen a belsd, ill. kiils6 fenyegetés kérdése. Sok demokratikus orszag alkotmanya
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¢s jogrendszere szigortian elvalasztja a kiilsd hirszerzd tevékenységet a belso, avagy az
allampolgarokra iranyuldé megfigyeléstdl. Az informacids hadviselés azonban gyakran
belsé csatornakon zajlik és egy kiilfoldi narrativat belfoldi szerepldk is atvesznek és
terjesztenek. Ez felveti annak igényét, hogy a nemzetbiztonsagi szervek valamilyen
modon figyeljék a belfoldi informacids terepet is, hiszen a kiilfoldi befolyas e csatorndkon
at ér célt. Ugyanakkor ez kdnnyen Gsszelitkozésbe keriilhet a polgari szabadsagjogokkal
és adatvédelmi normékkal. Altaldnos konszenzus, hogy az atlathatosag és jogi kontrollok
kulcsfontossaguak, hiszen minden ilyen erdfeszitésnek vildgos mandatummal, civil

feliigyelettel és csak a valodi kiilfoldi fenyegetésre fokuszalva szabad miikddnie. [123]

Masik dilemma a katonai és a civil vezetés kérdése. Egyes orszagoknal a
kibervédelmi képességek a hadsereghez keriiltek, mig mashol polgari ligyndkségek
felelnek értiik. Hasonloan, az informacidos miiveletekre adott reakcid lehet stratégiai
kommunikéacié vagy pszichologiai hadviselés. A NATO orszagok jellemzdéen arra
torekszenek, hogy a civilek kezében maradjon a lakossagi tajékoztatas és média, még
valsag idején is, és a katonasdg csak tamogatd vagy hirszerzési szerepet toltson be. Ez
azért fontos, mert ha a narrativaformalds atcstszik a katonai logika ald, az akar
hiteltelenitheti is a kormanyzati kommunikaciét békeiddben. fgy a legtobb helyen
kétpilléres megoldas van, azaz civil valsdgkommunikacios strukturdk a nyilvanossag felé,
¢és katonai/civil hirszerzési egyiittmiikodés a hattérben az informacids fenyegetések

elemzésére ¢€s kozvetitésére a dontéshozok fel€. [144]

Végiil meg kell emliteni, hogy a nemzetbiztonsagi fokusz erésddése nem vezethet
a demokratikus értékek feladdsdhoz. Ez onellentmondés lenne, hiszen pont ezek
védelmében lépiink fel a hibrid fenyegetésekkel szemben. A nyugati nyilt tdrsadalmak
ereje éppen a rugalmassagukban és adaptiv képességiikben rejlik, amely azonban a szabad
eszmecsere €s atlathatosag talajan all. Barmilyen ellenintézkedés, amely aldasna ezeket
tobbet artana, mint hasznalna, mert sajat demokratikus immunrendszeriinket gyengitené.
Eppen ezért a nemzetbiztonsagi szervek egyre inkabb a reziliencia fogalmara helyezik a
hangsulyt a “kontroll” helyett. Arra, hogy a tarsadalom képes legyen kiheverni egy-egy

informacios tdmadast, minimalizalni annak hatasat, és tanulni beldle. [136]

4.6. Részkovetkeztetések

A fejezetben bemutattam és elemeztem a kiber- és informacios fenyegetések elleni

ellenintézkedések sokrétli rendszerét, ramutatva a globalis gyakorlatokra és stratégidkra.
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Megallapitottam, hogy a probléma komplexitiasa miatt nincs egyediili, mindenhat6
megoldas. Az eredményes védekezés feltételezi a tobbdimenzios megkozelitést,
amely magéban foglalja a jogi szabalyozast, a technoldgiai eszkozoket, az oktatast és

a tarsadalmi tudatformalast egyarant.

A szabalyozédsi keretek terén a vildg orszdgai a megfeleld egyensuly
megtalalasaval kiizdenek és olyan torvényeket €s iranyelveket igyekeznek alkotni,
amelyek gatat szabnak a legartalmasabb online tevékenységeknek, ugyanakkor nem
fojtjak el a szabad véleményaramlast és kreativitast, ami a demokratikus tarsadalmak
alapja. A legfobb kihivas tovabbra is a joghatosag és a definiciok pontositasa, illetve a
vissza¢lések elkeriilése, azaz, hogy a dezinformacid elleni harc ne valhasson tirliggy¢ a

legitim kritika elhallgattatdséra.

A digitélis miiveltség €és oktatas fontossagat egyetlen komoly szakmai forrds sem
vitatja. Mig a szabalyozas és technologia inkabb reaktiv mddon kezeli a tiineteket, addig
az oktatds a gydkerénél probal beavatkozni a problémaba és tudatos, kritikus
gondolkodasu felhaszndlokat nevelni, akik kevésbé hiszékenyek a manipulacidval
szemben. Szadmos orszag példaértéki médiamiiveltségi programokat vezetett be, és a

kutatasok igazoljak is ezek jotékony hatésat. [133]

Ugyanakkor vildgos az is, hogy az oktatds hosszu tava befektetés, eredményei
nem azonnal jelentkeznek, és nehéz a teljes lakossagot lefedni vele, kiillondsen a mar
feln6tt kort generacidkat. Ennek ellenére a tarsadalmi reziliencia épitésének alapja marad
a muveltség novelése, a kritikus gondolkodas normajanak terjesztése, aminek az oktatasi
intézményektdl a civil szervezeteken at a csaladokig minden szinten tdmogatotta kell

valnia.

A technoldgiai megoldasok nélkiil a védekezés esélytelen volna a digitalis korszak
sebessége ¢€s volumene mellett. A mesterséges intelligencia €s az automatizalt rendszerek
mar most is segitik a platformokat és a hatdsagokat a gyanus tartalmak és haldzatok
kiszlirésében. [136] Fejlett algoritmusok fiirkészik a botokat, elemzik a tartalmak
nyelvezetét, s6t a terjedés dinamikajat is, hogy idében kozbe lehessen avatkozni. Az
innovaciok azt mutatjak, hogy kreativ otletekben nincs hiany. A deepfake és mas 1j
fenyegetések megjelenése pedig arra sarkallja a védelmi oldalt, hogy mindig egy 1épéssel
elérébb jarjon. Ugyanakkor a technologia kétélii kard, hiszen a tdmadok is mesterséges

intelligencidhoz nyulnak, és gyakran a védelem is csak annyira erds, amennyire az emberi
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felhasznaloi lancszem az, ezért a tech megoldasok sosem valthatjak ki teljesen az emberi

itéloképességet ¢s etikai normakat a folyamatbol.

A tarsadalmi ellenalld képesség és a kritikus gondolkodas kulturaja voltaképp az
oktatas és a kozosségi szintli cselekvés metszete. Olyan kozeg kialakitasa a cél, ahol a
polgarok maguk is aktiv szerepldi a védekezésnek. Felismerik és jelzik a dezinformaciot,
nem adjak tovabb, sOt akar ellen-narrativakat terjesztenek. Ide tartozik a civil
gondolkodasmodd és a fiiggetlen média szerepe is akar formalisan, akar informalisan. A
bizalom épitése a kulcseleme ennek. Ahol ez megvan, ott a kiilsé rosszindulatu

befolyasnak sokkal nehezebb gyokeret vernie. [131]

Végezetiil a nemzetbiztonsagi és kiberbiztonsagi megkdzelités integralasa arrdl
gondoskodik, hogy az allam rendelkezzen a sziikséges erdforrasokkal és felhatalmazassal
az ellencsapéasokhoz és elharitashoz. Ahogy a kibertdimadasokat képesnek kell lenni
gyorsan izolalni és visszaverni a kritikus infrastruktirdk védelme érdekében, ugy az
informécios hadviselésre is kellenek protokollok és felelds intézmények. A demokratikus
orszagok e téren is Iépéseket tettek: kiilon egységek, stratégidk, szankciok szolgaljak a
nemzetek szuverenitdsanak védelmét a kibertérben. Fontos azonban, hogy mindezt a nyilt
tarsadalmak ne a szabadsagjogok feldldozéasaval érjék el. Az ellenalloképesség 1ényege,

hogy megtartjuk azon értékeinket, amelyeket a timadok elvennének.
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S. FEJEZET

A KERDOIVES KUTATAS BEMUTATASA

A disszertacio elméleti kereteinek gyakorlati alatdimasztdsa érdekében egy sajat
szerkesztésii, online kérdodives felmérést végeztem. A kutatas elsédleges célja az volt,
hogy felmérjem a civil lakossag — mint az informacios miiveletek elsédleges
célpontja — tudatossagi szintjét, valamint azt, hogy a felhasznalok mennyire képesek
felismerni a kozosségi médiaban megjelené befolyasolasi kisérleteket. A kérdoivet
ugy allitottam Ossze, hogy a valaszadok széles korét érjem el, igy a célkdzonséget a
magyarorszagi kozosségi média-felhasznalok alkottak, tekintet nélkiil azok szakmai

hatterére.

A kérdbives kutatds eredményeinek bemutatdsa soran a felmérés kvantitativ
adatait ¢és a szakért6i interjukbol szdrmazd kvalitativ megallapitdsokat egyarant
vizsgaltam. Ebben a fejezetben részletesen bemutatom a kérdéiv eredményeit, melyeket
Osszevetek a harom szakértdi interju (Haig Zsolt, Banyasz Péter és Kovacs Laszlo)
legfontosabb gondolataival, ravilagitva az egybecsengésekre és az esetleges eltérésekre.
A fejezet masodik részében pedig javaslatokat fogalmazok meg az eddigi eredmények

alapjan.

A kérdobives kutatas célja annak feltarasa volt, hogy a valaszadok miként értékelik
a kozosségi média szerepét az informdacios miveletek és a kibertéri miveletek
kontextusaban, kiilonos tekintettel annak alkalmazhatdsagara, kockazataira és stratégiai
jelentdségére. A vizsgalat célja tovabba annak meghatarozasa volt, hogy a kozdsségi
média milyen mértékben tekinthetd 6nallo miiveleti eszkdznek az informacios kornyezet
befolyasoladsaban, valamint milyen hatassal van a miiveleti biztonsagra, a dontéshozatali

folyamatokra és az informéacios folény megszerzésére.

A kérddives adatfelvétel lehetdséget biztositott arra, hogy empirikus adatok
alljanak rendelkezésre a kozosségi média katonai €s kiberbiztonsadgi vonatkozéasainak
megitélésérdl, valamint a kapcsolodd fenyegetések és alkalmazasi lehetdségek
¢s véleményén keresztiil alatdmassza vagy arnyalja a szakirodalmi elemzés és az
esettanulmanyok alapjan megfogalmazott elméleti megallapitasokat, ezaltal hozzajarulva

a kutatasi hipotézisek empirikus vizsgalatahoz €s a kovetkeztetések megalapozasahoz.
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5.1. Az eredmények szintézise

A korédbban online kozétett online kérddivet 6sszesen 253 {6 toltotte ki. A minta nemek
szerinti megoszlasa enyhén férfi tobbséget mutatott, ahol a valaszadok 57,7%-a férfi,
40,3%-a n6 volt, mig ~2% (5 f0) nem kivant valaszolni a nemére vonatkozo6 kérdésre. A
valaszadok életkori Osszetétele vegyes képet mutatott, de enyhe eltolddas figyelheté meg
az iddsebb korosztalyok felé. A legnagyobb korcsoportot az,,50 év felettiek™ alkottak, de
jelentds aranyban képviseltették magukat a 4650 éves és a 3640 éves valaszadok is. A

fiatalabb felnéttek (18-29 év kozott) 6sszesen mintegy 14,6%-ot tettek ki.

A lakohely tekintetében a fovarosi valaszadok voltak a legtobben (44,7%), ami
érthetd lehet egy online terjesztett kérddiv esetén, de jelentds volt a kisvarosok (22,5%)
és nagyvarosok (20,6%) aranya is. Kozségekben vagy falvakban élok kisebb részt
képviseltek (0sszesen kb. 12%). Ez az Osszetétel azért fontos, mert a demografiai
tényezOk hatassal lehetnek a k6zosségi média hasznalati szokasokra és az informacios

miveletekkel kapcsolatos észlelésekre.

A kérddiv egyik alapvetdé kérdésblokkja a kozosségi média hasznalatanak
gyakorisadgara és céljaira vonatkozott. Az eredmények szerint a valaszadok tilnyomd
tobbsége rendszeresen ¢és intenziven hasznélja a k6zosségi média platformokat. A kitoltok
69,2%-a napi tobb orat tolt a kozosségi médian, tovabbi 23,7% pedig naponta legalabb
egy oOrat szan ra. Minddssze elenyészé hanyad mondta azt, hogy hetente csak néhany 6rat
vagy ennél is ritkdbban hasznal kozdsségi médiat. Ezek az adatok arra utalnak, hogy a
felmérésben résztvevok korében a kozosségi média szerves része a mindennapoknak, ami
megalapozza az informacios miiveletek kitettségét €s hatasat is. A kozosségi médiat a
valaszadok tobbféle célra hasznaljak, és gyakran parhuzamosan tobb funkciot is betolt
szamukra. Négy f6 hasznalati cél rajzolodott ki a feleletekbdl, méghozza a kapcsolattartas
csaldddal és baratokkal, érdekldédési korhoz tartozod csoportok és oldalak kdvetése,
hirfogyasztds, valamint egyéb szorakozas (példaul videok, mémek fogyasztasa). A
valaszadok 81,8%-a jelolte meg a személyes kapcsolattartast mint célt, €s még ennél is
tobben (87%) hasznaljak arra a kozosségi médiat, hogy hobbijukkal, érdeklddési
teriiletiikkel kapcsolatos tartalmakat kovessenek. Figyelemre méltd, hogy a kitdltok tobb
mint két harmada hirfogyasztasra is igénybe veszi e platformokat, azaz a kozosségi média
egyben hirforumként is szolgal szamukra. Ez a tény kiilonosen fontos az informacios
miiveletek szempontjabol, hiszen a dezinformacidé gyakran épp a hireknek alcazott
tartalmak révén terjed.
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Kozosségi média platformok hasznalata a valaszaddk kérében
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4. abra: Kozoségi média platformok hasznalata a valaszadok korében

A kérddiv rakérdezett arra is, mely konkrét kozosségi média platformokat
hasznaljak a valaszadok. A kérdésre érkezett eredményeket a 3. dbra szemlélteti, mely
eredmények azt mutatjak, hogy a Facebook toronymagasan a legelterjedtebb, hiszen a
kitoltdk mintegy 92%-a jeldlte meg a Facebookot hasznélt platformként. Ezt koveti a
YouTube, amelyet a valaszadok kb. 80%-a hasznal. Az Instagram is igen népszerd, a
kitoltok koriilbeliill 56%-a aktiv ott. A fiatalabb korosztalyok korében globalisan
rendkiviil trendi TikTok platformot a valaszadok kisebb, de nem elhanyagolhaté része
(kb. 23%) hasznalja. A Twitter (4j nevén X) itthon kevésbé elterjedt. A felmérésben
résztvevok 18%-a jelolte, hogy hasznalja. Ugyancsak kisebbségben vannak a Reddit (kb.
12,6%) és a Snapchat (kb. 4,7%) felhasznalok a mintaban, mig orosz kotédesti VKontakte
(VK) oldalt minddssze 1-2% emlitette. A platformhasznalat gyakorisaganak ismerete
azért 1ényeges, mert megmutatja, hol koncentraloédik leginkabb a felhasznalok figyelme,
¢és igy azt is, hogy potencialisan milyen csatorndkon érdemes keresni az informacids
miiveletek nyomait. Ahogy Dr. Banyasz Péter az interjuban hangsulyozta, a k6zdsségi
média decentralizalt, gyors és hatékony kommunikécios csatornakat biztosit kiilonb6zo
aktorok szdmara, beleértve az allami €s nem allami szerepldket is, amit a fenti adatok is

megerdsitenek.
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Mely platformokon talalkoztak leggyakrabban gyanus tartalmakkal?
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5. dbra: Mely platformokon taldlkoztak leggyakrabban gyanus tartalmakkal?

A széles elérésti platformok kiilonosen vonzd eszkézei az informacids
hadviselésnek, mivel egyszerre hatnak nagyszamu felhasznalora. A platformhasznélat
mellett kritikus kérdés, hogy hol taldlkoznak a felhasznalék gyanis vagy manipulalt
tartalmakkal. A valaszadok tobb opcidt is megjeldlhettek arra a kérdésre, hogy melyik
platformon szembesiiltek a legtobb gyants tartalommal. Az eredmények, melyeket a 4.
abra szemléltet, megerdsitik azt a feltevést, hogy a kiterjedt hasznalat és a gyanus
tartalmak el6fordulasa kozott erds dsszefiiggés van. A kitdltok dontd tobbsége, 85%-a, a
Facebookot nevezte meg olyan platformként, ahol gyakran taldlkozik gyanus
tartalommal. Ezzel a Facebook nemcsak a legnépszertibb, de a felhasznaldi tapasztalatok
szerint a legfertdzottebb platform is ebbdl a szempontbol. YouTube és Instagram egyarant
a valaszadok mintegy 18-18%-a szerint bdvelkedik gyanus tartalmakban. Ez azért is
figyelemreméltd, mert a YouTube-ot nagy aranyban hasznaljdk a megkérdezettek, az
Instagramot pedig valamivel kevesebben, tehat mindkét platformon szamottevé a
potencidlisan félrevezetd informacio a megkérdezettek szerint. A TikTok-ot a valaszadok
14%-a emlitette problémas tartalmak forrasaként, a Twitter (X)-et pedig 13%-uk. Ez
utobbi ardny a platformot haszndlok korében meglehetdsen magas, tiikkrozve a Twitter
(X)nyiltabb, kevésbé moderalt jellegét €s azt, hogy ott gyakran terjed politikai
dezinformacid. A kisebb kozonségli oldalak koziil a Reddit (4%) és a Snapchat (1-2%)
kevésbé meriiltek fel, ami 6sszefiigg a csekély hazai felhasznaldi bazisukkal. Erdekes
modon a kevesek altal hasznalt VKontakte-ot mind a 3 emlitd gyanusnak itélte, bar ez az

adat a kis elemszam miatt csak jelzésérték.
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Mindezek alapjan elmondhatd, hogy a Facebook messze a leginkabb érintett
platform a felhasznaldok szerint az informacids miiveletek terén, amit az is magyaraz, hogy
a platform Okoszisztémdja kedvez a dezinformécid terjedésének. Dr. Banyasz Péter
ramutatott, hogy a koOzoOsségi média algoritmusvezérelt tartalomterjesztési
mechanizmusai visszhangkamrakat és sziirébuborékokat hoznak 1étre, amelyek révén a
felhaszndlok foként a sajat vilagnézetiikkel egyezd tartalmakkal talalkoznak. Ez a
mechanizmus egyfeldl magyardzza, miért érzékelnek sokan a Facebookon rengeteg
manipuldlt informaciot, masfeldl ravilagit a platform jelentette veszélyre: a torzitott

informécios kornyezet megkdnnyiti a sikeres informacios miiveleteket.

A fenti diagram szemlélteti, hogy a valaszadok héany szédzaléka jeldlte egyes
platformokon a legtobb gyanus tartalom el6fordulasat. Jol lathato, hogy a Facebook
esetében kiemelkedden magas az arany, ami alatamasztja a platform kdzponti szerepét a
dezinformacio terjesztésében. A YouTube és az Instagram esetében a valaszadok kozel
0tode szamolt be gyakori gyanus tartalmakrél. Dr. Banyasz Péter az interju sordn
kiemelte, hogy a mesterséges intelligencia térnyerése a kozosségi médidban tovabb
sulyosbitja a helyzetet, hiszen konnyebbé teszi valésaghti hamis tartalmak (pl. deepfake
videok) eloallitasat. Ugyan a valaszadok kisebb része emlitette csak a deepfake
technologiat expliciten, az interjuk alapjan a szakértok konszenzusa, hogy ezek a
technikai eszk6zok az informacidés miveletek j hullamat jelentik. Mindazonaltal a
kérddiv eredményei azt tiikrozik, hogy a felhasznalok foként a szoveges €és hagyomanyos
média tartalmak szintjén érzékelik a manipuldciot, ugyanis a legnagyobb aranyban

valasztott platform is els@sorban ilyen jellegili tartalmak megosztasarol ismert.

A szakértdi interjuban Banyasz Péter utalt arra, hogy a k6zosségi média alkalmas
lehet politikai stabilitas alddsasara €s a kozvélemény befolydsolasara, akar véalasztasok
kapcsan. Ezt a kutatds kérddives része kozvetve igazolja azzal, hogy a felhasznalok
jelentds része észleli, hogy bizonyos platformokon mintha ,,tdoményebben” jelenne meg a

manipulativ tartalom, ami jellemzden a politikailag talfiitott kozegekben figyelhetd meg.
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Hallott mar az ,,informacids miiveletek” kifejezésrol a kozosségi médi. n?

Nem tudja / bizonytalan

lgen

6. dbra: Hallott mar az "informdcios miiveletek"” kifejezésrdl a kézosségi médiaban?

A kérddivben rakérdeztem arra, hogy a valaszadok hallottdk-e mar az
»informacios miiveletek” kifejezést a kozdsségi médidban. A visszajelzések alapjan (5.
abra) a kitoltok 62,8%-a valaszolt igennel, tovabbi 7,1% pedig bizonytalan volt abban,
hogy talalkozott-e a kifejezéssel, mig 30% hatarozottan nemmel felelt. Ez azt mutatja,
hogy a fogalom a vélaszadok tobbsége szdmdra nem ismeretlen. Ez abbol is fakadhat,
hogy a vizsgalt téma irant fogékonyabbak tolthették ki a kérddivet, illetve az elmult évek
kapcsan a média is tobbszor hasznalt ilyen kifejezéseket. Ugyanakkor Dr. Banyéasz Péter
ravilagitott arra, hogy maga a terminologia sem egységes. Az interji soran megjegyezte,
hogy 6 nem tartja szerencsésnek az ,,informacios hadviselés” terminust, mert azt inkabb
orosz ¢s kinai kontextusban hasznaljak, mig NATO-oldalon az ,,informacids miiveletek”
elnevezés terjedt el. Ez a terminologiai distinkcid a valaszadok szdmara kevésbé volt
relevans, hiszen a kérd6iv magyar nyelven, koznyelvi megfogalmazéasban kérdezett ra a

jelenségre.

Fontos azonban hozzétenni, hogy a fogalom ismerete nem jelenti feltétleniil a
mély megértést. A késobbi valaszokban latni fogjuk, hogy bar sokan érzékelik az
informécios miiveletek jelenlétét, a jelenség arnyaltabb aspektusait nem biztos, hogy

mindenki atlatja azok jelentdségét és Gsszefiiggéseit.
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Talalkozott-e mar informaciés miveletekkel a kozosségi médiaban?

Nem tudja / bizonytalan

7. abra: Talalkozott-e mar informdcios miiveletekkel a kozdssegi médiaban?

Arra a kérdésre, hogy taldlkozott-e mar a kozosségi médidban végrehajtott
informécios miiveletekkel (6. dbra), a valaszadok még az el6z6nél is magasabb aranyban
valaszoltak igennel. A kitoltok 74,3%-a ugy gondolja, hogy személyesen is taladlkozott
mar ilyen tevékenységgel, tovabbi 22,9% bizonytalan ebben, és mindossze 2,8% véli ugy,
hogy soha nem taldlkozott ilyesmivel. Ez a megoszlas egyértelmiivé teszi, hogy a vizsgalt
minta nagy tobbsége érzékeli az informacidés miiveletek jelenlétét a digitalis terekben.
Ezek az aranyok akar aggasztobbnak is tlinhetnek, mint a puszta fogalomismertség,
ugyanis sokan azok koziil is észleltek gyanus befolyasolasi kisérleteket, akik amugy a
terminust nem is feltétlen tudndk pontosan meghatirozni. Az észlelés magas aranya
valoszinlileg 0Osszefiigg a mindennapi tapasztalatokkal is hiszen a felhasznaldok
talalkozhatnak nyilvanvalo6 propaganda-posztokkal, fake news cikkekkel, gyanus profilok
aktivitasaval stb. Dr. Banyasz Péter is meger6sitik, hogy ezek valoban 1étezd jelenségek.
Hangsulyozta, hogy a kozOsségi média mara az informaciés miiveletek egyik
legmeghatarozobb eszkdzévé valt, mivel gyorsan és hatékonyan lehet rajta keresztiil
széles tomegeket elérni. Az, hogy a felhasznalok haromnegyede személyes tapasztalattal
bir ilyen befolyasolasi kisérletekrdl, azt jelenti, hogy a probléma korantsem elméleti,

mindinkdbb széles korben atélt valdsag.

Ugyanakkor felmeriil a kérdés, hogy pontosan mit tekintenek a vélaszadok
informacios muveletnek? Lehetnek eltérések abban, ki mit azonosit be igy? Példaul
egyesek a nyilvanvalo politikai propagandat, masok a kontedkat, megint masok a reklam
jellegli megtévesztéseket is idesorolhattdk. Az informacids miiveletek definicidja tag. Dr.

Haig Zsolt szerint minden olyan tevékenység ide sorolhatd, amely a kdézvéleményt
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befolyasolja és alakitja, kiilondsen a modern hadviselés kontextusaban. A NATO 1j
doktrindja is ebbe az iranyba mutat, ami szerint az informacids folény megszerzése és a

kozvélemény manipulalasa a cél.

Aggodalom mértéke a kozosségi médiaban zajlo informacios miveletek miatt
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8. dabra: Aggodalom mértéke a kozésségi médiaban zajlo informacios miiveletek miatt

A kérdoivben erre kiilon rakérdeztem, amit a 7. abra mutat. Az adatok szerint a
kozosségi médidban zajlé informdciés miiveletek a felhaszndlok szédmara jelentds
aggodalomra adnak okot. Egy otfoku skalan értékeltem, ki mennyire aggddik a jelenség
kozosségi médiara gyakorolt hatdsa miatt. A valaszok atlaga 4 koril alakult, és a
megoszlas erdsen eltolodott a magas értékek felé. A kitdltdk tobb mint fele a maximalis
5-0s értéket valasztotta, tovabbi 22,9% pedig 4-est adott. Tehat dsszességében kb. 74-
75% komoly aggodalmat érez a témaval kapcsolatban. 17% koriili azok aradnya, akik
kozepes szintli aggodalmat jeleztek, és csak elenyészd kisebbség van a skala also felén.
Minddssze 4% jelolt 1-est €s 4,3% 2-est. Ezek az eredmények vildgosan mutatjdk, hogy
a kozvélemény szamara az informacios miiveletek potencialis veszélyforrasként jelennek
meg, amelyek képesek negativ hatdst gyakorolni a kozosségi médiara és tagabb
értelemben a tarsadalomra. Ezt az é4ltalanos aggodalmat Banyasz Péter is osztja, aki ugy
fogalmazott, hogy az informacidos miveletek hosszu tdvon akar a demokratikus
intézmények miikodését is destabilizalhatjdk ¢és nem pusztdn az ellenfél
félretajékoztatasarol van szo. Kiilon kiemelte a COVID-19 vilagjarvany alatt terjedd
alhirek péld4jat, amelyek révén a félelem- és panikkeltés csokkentette a kozegészségiigyi
intézkedések elfogadottsagat, ezzel is aldasva a tarsadalmi bizalmat. Ez alatdmasztja,

hogy az informécios miiveleteknek kézzelfoghatdo kovetkezményei Ilehetnek a

113



valésdgban. A valaszadok szubjektiv aggodalma tehat nem alaptalan és a modern
torténelmi példak mind arra utalnak, hogy ezek a jelenségek komoly hatassal lehetnek

kozosségekre €s nemzetekre.

A kérdéiv kitért arra, hogy a valaszadok szerint mi lehet egy informécios miivelet
célja. Erre a kérdésre tobb valaszlehetoséget is megadhattak, a leggyakoribb
elképzeléseket listazva. Az eredmények alapjan a kozvélemény széleskoriien érzékeli az
informaciés miiveletek multidimenzionalis célrendszerét. A legtobben egyetértettek
abban, hogy az informécios miveletek egyik f6 célja a kozvélemény manipulalasa.
Szintén kiemelkedden sokan emlitették a politikai narrativak vagy ideologidk terjesztését,
valamint nagyon magas aranyu valasz volt a tarsadalmi fesziiltségek generalasa is.
Mindez arra utal, hogy a vélaszadok tobbsége tisztaban van azzal, hogy az informacios
hadviselés révén gyakran a tdrsadalom megosztasa, polarizalasa a cél, illetve bizonyos
politikai iizenetek sulykolasa a kozonség felé. Banyasz Péter részletesen beszElt arrdl,
hogy az informdciés miiveletek tipikus megnyilvanuldsai ko6z¢ tartoznak a
dezinformaciés kampanyok és a propaganda, narrativaépités, amelyek hosszi tdvon
formaljak a kozvéleményt. Emellett utalt arra is, hogy autoriter rezsimek a kozosségi
médiat sajat geopolitikai céljaik elérésére hasznaljak, ami arra utal, hogy a narrativaépités
¢és propaganda mogott allami szandékok huzodhatnak. A kdzvéleményben is megjelenik
az a felismerés, hogy az informécios miiveleteknek geopolitikai vagy hatalmi céljai is

lehetnek. A véalaszaddk 81% gondolta, hogy a valasztasok befolyasolasa konkrét cél lehet.

Valamivel kevesebben, de még mindig a valaszadok tobb mint fele emlitette a
gazdasagi haszonszerzést mint lehetséges célt. Ez utdbbi érdekesen tagitja a kort, ugyanis
nem csupan politikai vagy katonai indittatasu befolyasolasra gondolnak a kitolték, hanem
felismerik, hogy adott esetben anyagi érdekbdl, profitszerzés miatt is futhatnak
manipulacidos kampanyok. Tovabb arnyalja a képet, hogy a valaszadok jelentds része
(43%) szerint diplomdciai érdekérvényesités is allhat informécids miiveletek mogott,
valamint hasonl6 aranyban (44%) jelolték a katonai megtévesztést is a célok kozott. Ez
azt mutatja, hogy a tarsadalom egy része tudataban van, hogy az informaciés hadviselés
nem csak a polgari lakossag ellen iranyulhat, hanem a katonai miiveletek tdmogatésara,

kiegészitésére is szolgalhat.

Dr. Haig Zsolt értelmezése kifejezetten felhivta a figyelmet arra, hogy az

informacios miiveleteknek 1étezik egy kognitiv és egy technikai/technoldgiai vetiilete. A
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NATO jelenlegi doktrindja tilnyomorészt a kognitiv befolyasolasra koncentral, vagyis
arra, hogyan lehet megnyerni vagy manipulalni a kdzvéleményt. Ezzel 6nmagéban nincs
probléma, hiszen ez valoban az informacios miiveletek egyik valid célja. Ugyanakkor
Haig kiemeli, hogy a 2023-ban ki¢lez6dott orosz—ukran haborti ramutatott a technikai

informaci6s miiveletek fontossagara is.

A harctéri koriilmények kozott olyan tevékenységek zajlanak, mint ellenséges
kommunikéacié zavarasa, hekkertamadasok, sOt akar informécids célpontok
megsemmisitése. Ezek mind valddi informacidés miiveleti tevékenységek, csak épp a
technikai képességek korébe tartoznak. Haig Zsolt ugy latja, hogy a békés iddszakban
kidolgozott doktrinak hajlamosak elfeledkezni a technikai komponensrdl, pedig az

haborus helyzetben kulcsfontossagu.

Erdekes modon a kérddiv valaszai kozott is megjelent a technikai aspektus
fontossdga. Bar nem kifejezetten kérdeztem rd, a katonai megtévesztés céljdnak sok
valaszado altali felismerése azt sugallja, hogy a lakossdg egy része érti, a hadviselés
részeként is alkalmaznak informdacios trilkkkoket. Ugyanakkor valoszini, hogy a
nyilvanossag elsdsorban mégis a politikai és tarsadalmi vetiiletre fokuszal, hiszen a

legmagasabb ardnyban emlitett célok ezekhez ktddtek.

Banyasz Péter kiemelte, hogy az informacidés miiveletek eszkoztarat egyarant
hasznaljak allami és nem allami szerepldk stratégiai céljaik elérése érdekében, legyen sz6
lélektani miiveletekrdl, social engineering alapu kibertamadasokrol vagy a tarsadalmi
kohézid megbontasardl. A tarsadalmi kohézid megbontasa jellemzden azt implikalja,
hogy a miiveletek célcsoportja a sz€les lakossag vagy annak bizonyos szegmenseli, akiket

egymas ellen lehet hangolni, vagy akiknek a bizalmat egymas irant ala lehet asni.
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Mely tarsadalmi csoportokat érinthetik leginkabb az informaciés miveletek?

Idések 86.6%

Fiatal felndttek (18-30) - 77.0%

Semleges lakossag - 70.0%

Gyerekek - 38.0%

Politikai aktivistak - 35.6%

Katonak - 19.7%
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9. abra: Mely tarsadalmi csoportokat érintik leginkabb az informdcios miiveletek?

A kérdoéiv egy kiilon kérdésben vizsgalta is a percepciot arrdl, hogy kik a
célpontjai a kozosségi médidban zajlo informacids muiveleteknek (8. abra). A valaszadok
itt is tobb lehetdséget megjelolhettek, és az eredmények azt mutatjdk, hogy a
kozvélemény érzékeli, hogy bizonyos csoportok sebezhetdbbek vagy célzottabbak
lehetnek. A legtobben (86,6%) az idoseket jelolték meg, mint célcsoportot. Ez egybevag
az altalanos narrativaval, miszerint az idésebb generacié konnyebben valnak alhirek és
manipulaciok aldozatava. Ugyanakkor szorosan mogotte van a fiatal felndttek kategdria
(77%), ami arra utal, hogy a valaszadok szerint a 18-30 éves korosztaly is kiemelt célpont
lehet. Ennek tobb oka is lehet. Egyrészt a fiatalok toltik a legtobb 1d6t a kozosségi médian,
masrészt a fiatal felndttek politikai szocializacidja folyamatban van, nézeteik
formalhatok, harmadrészt 6k szavazoképes fiatalok vagy 0j szavazok, akiket példaul

valasztasok eldtt érdemes befolyasolni.

A harmadik leggyakrabban emlitett célcsoport a ,,semleges lakossag” (70%). Ezt
a kategoria az olyan széles tomegeket takarja, akik nincsenek egyik politikai tabor vagy
ideoldgia mellett elkotelezddve, tehat befolyasolhatok. Dr. Haig Zsolt szavai
visszakdszonnek itt, ugyanis a jelenlegi haborts felek egyike sem nagyon tudja
meggy6zni a madsikat, ezért elsésorban a semleges érintettekre van kihegyezve a
befolyasolas, ahol a tdmogatds megnyerése a f6 cél. Vagyis a semleges lakossag, a
bizonytalanok meggydzése tipikus célpontja az informaciés kampanyoknak, legyen az

belfoldi vagy nemzetkdzi.
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Illetve a vélaszadok egy része mdas csoportokat is megjeldlt. Meglepden sokan
gondoltak tigy, hogy a gyerekek is célpontok (38%). Ez azért érdekes, mert a gyerekek
(14-18 év alattiak) tobbsége még nincs kitéve politikai célu manipulacionak, ugyanakkor
a kozosségi médiat mar Ok is hasznaljak. Az eredmény mutathatja azt a sziil6i aggodalmat
vagy koztudatban levo félelmet, hogy a fiatalok védtelenek a kozdsségi médiaban rajuk
leselkedé manipulaciokkal szemben. Ugyan a szakértdi interjuk nem tértek ki kiilon a
kiskortakra mint célcsoportra, a médiaértés oktatasdnak fontossagat tobben
hangsulyoztak (lasd késObb), ami kdzvetve utal arra, hogy mar fiatal korban fel kell

vértezni a gyerekeket a kritikus gondolkodas képességével.

A politikai aktivistdkat a valaszadok 35,6%-a emlitette célpontként. Ez arra utal,
hogy a kozvélemény egy része tisztdban van vele, hogy a dezinformaciés kampanyok
célja olykor a politikailag aktiv rétegek befolyasolasa, mozgositiasa vagy megtévesztése.
Példaként emlithetd egy ellenzéki mozgalom lejaratasa hamis informéciokkal, vagy
éppen forditva, egy radikalis csoport szandékos félretdjékoztatasa, hogy provokaljak dket

valamilyen Iépésre.

Végiil, viszonylag kevesen (19,7%) jelolték meg, hogy a katonak is célpontok
lennének. Ez utobbi érték kiilon figyelmet érdemel, mert itt tetten érhetd egy
perspektivabeli kiilonbség a lakossag és a szakértdk kozott. Mig a valaszadok zome
nyilvanvaloan civil szemsz0gbdl kozelit €s a polgari lakossagot latja veszélyeztetve,
addig a szakértok kozott (kiilondsen Kovacs Laszld személyében) megjelenik a
tudatossag, hogy a katonai szervezetek és személyek is ki vannak téve informacids
fenyegetéseknek. Kovacs Lészld szerint a kozosségi média katonai célu hasznalata
komoly kibervédelmi kockéazatokat rejt. Példaul a katonak altal megosztott érzékeny
informaciokat fedhetnek fel, vagy lehetOséget adhatnak az ellenségnek a kapcsolati
halojuk feltérképezésére. Ugyanebben az interjuban ramutatott, hogy a katonai
szervezetek esetében a miiveleti biztonsagot ki kell terjeszteni a kozdsségi média
hasznalatéara is, mivel a figyelmetlen posztolas felderitési és kémkedési tamadasokhoz
vezethet. Ez a nézOpont a civil lakossag korében talan kevésbé ismert vagy tudatos, ahogy
a fenti szdmok is mutatjak. A kutatds egyik tanulsaga, hogy az informacids miiveletek
elleni védekezés nem csak a civilekre, hanem a fegyveres erdk tagjaira is kiilon

stratégidkat kivan.
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kérdbives eredmények és a szakértdi meglatasok jelentds atfedést mutatnak a politikai-
tarsadalmi dimenzioban. Mindkét forras megerdsiti, hogy az informacios miiveletek célja
a kozvélemény manipuldldsa, a tarsadalom befolyasolasa, gyakran megoszto,
destabilizal6 szdndékkal. A lakossag is érzékeli a jelenség komplexitasat, de a hangsuly

az észlelés szintjén a tdrsadalmi befolyasra esik.

A szakértok pedig hozzateszik, hogy a technikai eszk6zok ugyancsak részét
képezik a modern informacids hadviselésnek, még ha ezt a kdzvélemény kevésbé is latja.
Banyasz Péter szavaival élve, a kozosségi média infrastrukturajat és algoritmusait egyes
allami vagy nem allami aktorok sajat geopolitikai céljaik elérésére hasznaljak, ami
pontosan tiikrézi a valaszadok altal is sejtett célt (pl. valasztasok befolyésolésa, ideoldgiai
terjesztés). Dr. Haig Zsolt ugyanakkor arra figyelmeztet, hogy ne feledkezziink meg arrol,
hogy a hadviselésben a hardver és szoftver oldal, tehat a tényleges kiberhadviselés,
informatikai tamadasok, elektronikai zavaras is ide tartozik, kiilondsen nyilt konfliktus
esetén. A lakossagi véalaszok alapjan a polgari szférdban még nem egyértelmii ennek a
jelentésége, hiszen a legtobben a dezinformaciora asszocidlnak informaciés mivelet

hallatan, nem pedig mondjuk egy hacker-tamadasra.

A kérdoiv feltarta, hogy az emberek mennyire érzik magukat felkésziiltnek a
manipulalt tartalmak felismerésére, és mit tesznek, ha ilyenekkel talalkoznak. Ezek a
kérdések a tarsadalom ellendlld képességét (reziliencidjat) hivatottak felmérni, ami
kulcsfontossagl az informacios milveletek sikeressége szempontjabol. Az egyik kérdés
megfogalmazéasa igy hangzott: ,,Mennyire biztos abban, hogy képes azonositani és
megkiilonboztetni a valodi €s a manipulalt tartalmat a kozosségi médiaban?” (1-t61 5-ig
skala, ahol az 5 jelentette azt, hogy teljes mértékben biztos a dolgédban). Az eredmények
szerint a valaszadok Onbizalma kozepes mértékli, enyhén pozitiv irdnyba hajlik. A
legtobben a 4-es értéket valasztottak (46,2%), ami azt jelzi, hogy majdnem a valaszadok
fele inkabb biztos a sajat képességeiben, de nem teljesen. A masodik leggyakoribb valasz
a 3-as volt (32,8%), ami a kozepes magabiztossagot jelenti. Otdst, tehat teljes
magabiztossadgot kevesen (10,7%) jeloltek, €s hasonloan kevesen voltak az 6nmagukban

nem bizok: 1-est csak 4 {6 (1,6%) adott, 2-est pedig 22 {6 (8,7%).

Ezek a szdmok arra utalnak, hogy a tobbség gy €rzi, van némi fogalma arrél,

hogyan lehet kiszlirni a manipuldlt tartalmakat, de csak egy kisebbség érzi magat
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tévedhetetlennek ebben. Hasonld kérdés vonatkozott kifejezetten az alhirek (fake news)
felismerésére: ,,Mennyire biztos abban, hogy képes azonositani az alhireket?” — itt az
eredmények nagyon kozel alltak az el6z6 kérdéshez. Ismét a 4-es volt a leggyakoribb
valasz (51,8%), 3-ast 63 {6 (24,9%) adott, 5-6st 43 £6 (17%). Az 1-es és 2-es egyiitt itt is
alig haladta meg a 6-7%-ot. Lathato tehat egy kis kiilonbség: az alhirek kapcsan némileg
tobben jeldltek nagy magabiztossagot (5-0st), mint a manipulalt tartalmak altalaban vett
felismerésénél. Ennek oka lehet, hogy az alhir fogalma talan ismerdsebb €és konkrétabb
az atlagember szdmdara, mig a manipulalt tartalom tagabb, igy abban picit

bizonytalanabbak.

Osszességében azonban mindkét skalan az az eredmény latszik, hogy a kozonség
mérsékelten magabiztos, de nem elbizakodott a képességeit illetden. Felmeriil a kérdés,
hogy mennyire felel meg a valosdgban a felhasznalok valos képessége az
onértékelésiiknek? Ennek ellendrzésére beépitettem a kérddivbe egy apro ,tesztkérdést”.
Harom 4allitast soroltam fel, és arra kértem a valaszaddkat, jeloljék meg, melyik tlinik
hamisnak vagy manipuléaltnak. A harom allitas a kdvetkezd volt: (A) ,,A NATO 2024-ben
bejelentette, hogy mesterséges intelligencia segitségével fogja kozvetleniil manipulalni a
tagallamok lakossaganak politikai nézeteit a valasztasok elétt.”; (B) ,,A mesterséges
intelligencidval generalt képek ¢és videdk (deepfake) mar most megbizhatdéan
felismerhetdk a legtobb kozosségi média algoritmusa altal, igy a felhasznaloknak nem
kell aggddniuk a manipulalt tartalmak miatt.”; (C) ,,Az informacios miiveletek célja lehet
a tarsadalmi megosztottsag novelése, kiilondsen valasztasok vagy nemzetkozi
konfliktusok idején.”. A harom koziil két allitas nyilvanvaléan hamis vagy félrevezetd (A
¢s B), mig a harmadik (C) igaz. Ezzel a kérdéssel azt kivantam felmérni, hogy a
valaszadok meg tudjak-e kiilonboztetni a valdszertitlen, hamis allitasokat a hihetd, igaz

allitastol.

Az eredmények meglehetdsen pozitiv képet mutatnak. A vélaszadok jelentds
része sikeresen kisziirte a hamis allitdsokat. Konkrétan 124 {6 (49%) mindkét hamis
allitast megjeldlte és a valddit nem jeldlte, vagyis teljesen helyesen valaszolt. Tovabbi 94
f6 (37%) legaldbb az egyik hamis allitast felismerte, igy Oket tekinthetjiik részben
sikeresnek. 35 16 (14%) jelolt meg olyan allitast is, ami valdjaban igaz (vagy nem jelolt
meg hamisat), tehat 6k tekinthetdk tévesen valaszolonak. Fontos, hogy senki sem hagyta
teljesen iiresen ezt a kérdést, mindenki probélt valaszt adni. Osszesitve elmondhatjuk,

hogy a vélaszadok 86%-a legalabb részben tudta, mit kell hamisnak tartani, és majdnem
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a fele teljes bizonyossaggal azonositotta mindkét hamis allitast. Ez azt sugallja, hogy a
minta tagjai kdzott viszonylag magas az altalanos média-miiveltség vagy tudatossag ezen

a téren.

Hogyan reagalnak a felhasznaldok, ha gyanus tartalommal talalkoznak?

pessientie tar[almat_ e

Tovabbgorget | 39.5%
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10. abra: Hogyan reagalnak a felhasznalok, ha gyanus tartalommal talalkoznak?

Annak vizsgalatara is kitértem, hogy a felhasznalok milyen konkrét Iépéseket
tesznek, ha gyanus tartalommal taldlkoznak (9. dbra). Tobb lehetdség koziil valaszthattak,
akar tobbet is egyszerre, hiszen valos helyzetben is tobbféle reakcidé keveredhet. A
leggyakoribb reakci6 a valaszok alapjan 73%-a a valaszadoknak mondta, hogy bejelenti
a gyanus tartalmat. Ez biztatd jel abbdl a szempontbdl, hogy a felhasznalok tobbsége
aktivan fellép az észlelt dezinformaci6 ellen, legalabb a platform felé jelzi. Ugyanakkor
azt is latni kell, hogy a jelentés onmagéaban csak akkor ér valamit, ha a platform

tizemeltetdi 1épnek.

A masodik leggyakoribb reakcid a ,,tovabbgorgetés” volt. 39,5% valaszolta, hogy
egyszerlien tovabb gorget €s nem foglalkozik a tartalommal. Ehhez szorosan kapcsolddik
egy masik opcid, a ,,nem foglalkozik vele”, amit a valaszadok 34%-a jelolt be. Lathato
tehat, hogy jelentds aranyban vannak, akik passzivan kertilik a problémas tartalmakat.
Bar nem hisznek nekik, de nem is tesznek elleniik semmit, csak ignoraljadk. Ez emberileg
érthetd reakciod, azonban tarsadalmi szinten aggaszt6 is lehet, mert ha a felhasznalok nagy
része csak elsiklik a dezinformacio felett anélkiil, hogy azt jelezné vagy korrigalna, akkor
a fals informaci6 zavartalanul terjedhet tovabb olyanokhoz, akik viszont elhiszik azokat.
Mindossze kevesen mernek konfrontaldédni, ugyanis kommentben reagdlni a gyants

tartalomra csupan 7% szokott, ami arra utal, hogy kevesen allnak le nyilvanosan
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vitatkozni egy esetleges trollal vagy propaganda-poszttal. Ez nem meglepd, hiszen egyre
koztudottabb, hogy az online vitak gyakran medddk, sét kontraproduktivak lehetnek, és
sokan tartanak attol, hogy sajat magukat tdmadas érheti, ha megprobalnak ellentmondani

egy alhir terjesztdjének.

Kevéssé gyakori reakcido (6,7%) a forrds megnyitasa, ellendrzése. Pedig a
médiaértés klasszikus tanacsa lenne, hogy ellendrizziik a gyanus hir forrasat. A relative
alacsony arany azt mutatja, hogy a felhasznalok tobbsége vagy nem ér ra, nem veszi a
faradsagot erre, vagy eleve annyira nyilvanval6 butasagnak itéli a tartalmat, hogy nem
tartja sziikségesnek a részleteket megnézni. Végiil 4,3% valaszolta azt, hogy tizenetben
tovabbkiildi baratainak a gyanus tartalmat. Ez utobbit értelmezhetjiik ugy, hogy privat
csatornan megosztja, valosziniileg hozzaflizve a sajat véleményét. Ez azért érdekes, mert
mutatja, hogy akar jo szandékkal is hozzajarulhatunk a manipulalt informdcié

terjedéséhez, ha privat korben tovabbitjuk, még ha kritikus megjegyzéssel is.

A felmérés ramutatott, hogy viszonylag kevés felhasznald néz utana a dolgoknak,
ami alatamasztja azt az igényt, hogy oktatassal, tudatossagnoveléssel javitani kellene ezen
a téren. Banyasz Péter interjunk soran kiemelte, hogy minél tudatosabbak a polgérok,

annal kevésbé valnak aldozatta, és ezt mar iskolai szinten el kellene kezdeni.

Késobb részletesen  kifejtette, hogy a médiamiveltségnek, kritikai
gondolkodasnak alapvetd készségekké kell valniuk minden digitalis térben mozgonak.
Ezek a szakértéi javaslatok teljes Osszhangban vannak a kérddéiv kovetkezd
eredményrészével, melyben azt vizsgaltuk, hogy a valaszadok hogyan viszonyulnak az

oktatashoz és tudatossagnoveléshez mint lehetséges megoldashoz.
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Kit tartanak felelésnek a kozosségi médiaban zajlé informacios miiveletekért?
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11. abra: Kit tartanak felel6snek a kézésségi médiaban zajlo informdcios miiveletekért?

A kérdoéiv utolsd szakaszaban rakérdeztem néhany lehetséges intézkedésre €s
felelosségi korre az informacids miiveletek ellenében (10. abra). Eldszor is arra voltam
kivancsi, hogy a valaszadok kit vagy kiket tartanak feleldsnek a kozdsségi médidban
terjedé informacidés miveletekért. Mivel ezek Osszetett jelenségek, tobb opciot is
felajanlottam és a résztvevok tobb valaszt is megjeldlhettek. Az eredmények
raviladgitanak arra, hogy a kozvélemény szerint a felel6sség megoszlik kiillonbozo
szereplOk kozott, de nem azonos mértékben. A legtobben, a valaszadok 70%-a tgy vélte,
hogy a politikusok feleldsek az ilyen manipulaciokért. Ez nem feltétleniil meglepd, hiszen
a politikai dezinformacié mogott gyakran konkrét hatalmi érdekek huzddnak és a
valasztok is hajlamosak a politikdt okolni a tarsadalmi fesziiltségekért vagy

megtévesztésekeért.

Ezt koveti a kozosségi platformok iizemeltetdinek feleldssége a valaszadok 65%
szerint. Az utdbbi években vildgszerte eldtérbe keriilt a Facebook, X és mas techoéridsok
feleldsségének kérdése, miszerint mennyire asszisztalnak vagy éppen 1épnek fel az
alhirek terjedése ellen. A felhasznalok jelentds része tehat a platformokat is felelésnek
tartja, hiszen 0k biztositjak a terepet és algoritmusokat, amelyek a tartalmakat teritik. Dr.
Banyész Péter utalt is arra, hogy a platformok algoritmusainak atlathatatlansaga gond, és
a szabalyozdknak, platformoknak szorosabban egyiitt kellene miikddniiik a hatékonyabb

tartalomsziirés és az algoritmusok transzparenciaja érdekében.

A harmadik helyen a felhaszndlokat magukat jel6lték meg, mintegy 56,5%. Ez

jelentheti azt, hogy a valaszadok szerint az emberek sajat maguk is hibasak, amikor
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kritikatlanul tovébbosztanak manipulativ tartalmakat, vagy épp 6k maguk generaljak
azokat. Valoban, az informacios miiveletek terjedéséhez sokszor felel6tlen felhasznalok
kellenek, akik megosztjdk a szenzaciosnak téiné hireket. igy a felelésség részben a
tarsadalmon is van, amit a valaszadok tobbsége érez, bar érdekes mdédon kevesebben

hibaztatjak a felhasznaldkat, mint a politikusokat vagy platformokat.

Ez arra utal, hogy némileg kiilsobb szereploket latnak f6 biindsnek, de sajat
szereplket is belatjak. A ,trollok” a megkérdezettek 46,6%-a szerint feleldsek. Ez a
kategoria némiképp atfedhet a politikusokkal vagy allami aktorokkal, de Iényegében a
dezinformacids Okoszisztéma tagjait jelenti, akiket sokan hibaztatnak. Szintén jelentds
azok ardnya, akik a katonai vagy félkatonai szervezeteket (55%) tartjak feleldsnek. Ide
sorolhatjuk példaul az idegen hatalmak hirszerzését, kiberhdborts egységeit. Az utdbbi
években a NATO ¢és EU is tobbszor vadolt meg orosz katonai hirszerzési csoportokat
kibertdmadasokkal és dezinformacioés miiveletekkel, igy a koztudatba bekertilt, hogy
bizony a hadseregeknek is vannak ilyen kapacitasaik. Dr. Bany4sz is utalt r, hogy allami

szereplOk is hasznaljak a kozosségi médiat stratégiai, akar offenziv célokra.

Ami a legalacsonyabb aranyt illeti, az ujsagirok keriiltek ide, akiket 35% jelolt
meg. Ez is egy fontos lizenet, mert bar az Ujsagirdk elvben a hiteles t4jékoztatas
letéteményesei, a gyakorlatban a média szerepldéi is keveredhetnek dezinformacios
botranyokba, illetve egy résziik a dezinformdcid gyartdsaban is részt vesz. A valaszadok
egyharmada tehat az ujsagiroi feleldsséget is felveti, bar ezt kevesebben tartjak f6

problémanak, mint a politikai vagy online tényezdket.

Ez egybecseng azzal a narrativdval, hogy a média megosztott. Vannak hiteles,
tényalapti organumok és vannak szenzacidhajhasz vagy politikailag motivaltak, és a
kozonség nagy része talan bizik abban, hogy az ujsagiroi etika szabalyai szerint a tobbség
nem szandékosan félrevezetd. Ugyanakkor a harmaduk latja, hogy a médianak is lehet
szerepe a torzitasban. A feleldsség megitélését kovetden rakérdeztiink arra is, hogy a
valaszadok szerint a k6zosségi média cégeknek vallalniuk kellene-e nagyobb feleldsséget
az informécios miiveletek megeldzésében és kezelésében. Itt nagyon egyértelmil
eredmény sziiletett, ugyanis a valaszadok 90,1% igennel véalaszolt. Ez a majdnem
egyhangu eredmény erds tarsadalmi elvarast jelez a platformok felé. A kozdsség ugy érzi,
a Facebook, YouTube, X stb. tobbet kellene tegyen az alhirek, propagandik ellen.

Béanyész Péter kifejtette, hogy a kozOsségi média vallalatoknak feleldsséget kell
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vallalniuk a tartalommoderacids eljardsok fejlesztéséért, transzparens jelentési
rendszereket kell kidolgozniuk, és egyiitt kell miikddnitik fiiggetlen kutatokkal,
szabalyozokkal. Ugyanakkor figyelmeztetett, hogy nagy kihivas megtalalni az egyensulyt
a platformok szabalyozasa ¢és az informacids szabadsag fenntartdsa kozott. Tehat
mikdzben a tarsadalom nyomast helyez a platformokra, fontos, hogy a megoldasok ne

csorbitsak a szélasszabadsagot. Ez egy nehéz, de sziikséges kompromisszumkeresés.

A kérddiv eredménye mindenesetre azt mutatja, hogy a felhasznalok nagy része a
jelenleginél erélyesebb platform-beavatkozast tart sziikségesnek. Ezt a vélekedést a
szakértOi interjukban Béanyasz mellett Haig Zsolt is aldtdmasztja egy konkrét példan
keresztiil. Haig emlitette, hogy a mesterséges intelligencianak mar volnanak olyan
lehetdségei, melyek segithetnék a manipulativ tartalmak sziirését, csakhogy a kdzdsségi
média platformok szamara ez jelenleg kontraproduktiv lenne, mivel iitkdzik az tizleti
érdekeikkel. Vagyis a platformok eddig azért nem Iéptek fel kelloképpen, mert a viralis
tartalmak novelik az aktivitast és profitot. Ez alatamasztja a k6zonség érzését, miszerint

a techcégek nem viselik a feleldsségiiket és valtoztatniuk kellene ezen a gyakorlaton.

Hasonlé kérdés meriilt fel a kormanyok szerepével kapcsolatban: vajon a
kormanyoknak szerepet kell-e vallalniuk a ko6zosségi média platformokon folyo
informécios miiveletek szabalyozasadban? Itt a kozvélemény megosztottabb. A tobbség
(58,1%) igennel felelt, de joval kisebb aranyban, mint a cégek felelosségénél. 56 16
(22,1%) azt mondta, hogy ,talan”, mig 50 {6 (19,8%) szerint nem kellene kormanyzati
szerepvallalas. Ez azt tiikrozi, hogy bar sokan elvarnak a kormanyok fellépését, mégsem
olyan elsOpré a tamogatottsaga, mint a vallalati feleldsségnek. Ennek oka lehet a
bizalmatlansag vagy ovatossag. A polgarok bizonyara érzik, hogy ha a kormany tulzottan
beleszol a tartalmak szabalyozasaba, az konnyen cenzirahoz vezethet vagy politikai célu

visszaélésekhez.

Banyasz Péter ugyanakkor hangsulyozta, hogy a platformok szabalyozéasa és
szakpolitikai egyiittmiikodés is szlikséges része az informacids hadviselés elleni
kiizdelemnek. O utalt az Eurépai Unio 0j szabalyozasi keretére, a DSA, amely fokozott
kotelezettségeket ro a nagy platformokra. Ugyanakkor Banyész is megjegyezte, hogy a
szabalyozas mindig le van maradva a technologiai fejlemények mogott, tehat onmagaban

a kormanyzati fellépés sem csodaszer.
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Fontos tehat az egyensuly és a tobbpilléres megoldas, tehat a technoldgiai
eszkozok fejlesztése, platformfeleldsség, szabalyozas és a tarsadalom edukacidja egyfitt.
A kérddiv eredményei alapjan a tarsadalom is valami ilyesmit szeretne: nem utasitja el a
korményzati szerepvallalast, de szamottevO a bizonytalansag ¢s ellenérzés is, ami
Ovatossagra inti a dontéshozokat. Vélhetéen sokan ugy gondoljdk, hogy a kormany

segitsen, de ne korlatozza talzottan a netes szolast, tehat egyensulyt varnak.

A felhasznaldk javaslatai és igényei is megjelentek a kérddivben, részben zart
kérdések, részben nyilt kérdések formajaban. Kiilon rakérdeztem, hogy segithetnek-e az
oktatasi €s figyelemfelkeltd kampanyok abban, hogy a felhasznaldk jobban azonositsak
¢s reagaljanak az informacids miiveletekre. Erre 73,1% vélaszolt igennel, 21% talannal,
¢s 5,9% nemmel. Tehat egy nagyon erds tobbség hisz az edukécio és awareness erejében.
Ez teljes 6sszhangban 4ll mind a szakirodalommal, mind a szakértdi interjiikkal, tehat a

médiatudatossag novelése a védekezés egyik alappillére.

Ezen beliil is konkrétan rakérdeztem arra a felvetésre, hogy az iskolai oktatas
részévé kellene-e tenni a felelés internet hasznalatot, beleértve az informacids
miveletekrol szol6 ismereteket. Itt a valaszadok szinte egyontettiek: 91,3% igennel felelt,
alig 3,6% mondott nemet, és 5,1% talan-t. Ez az eredmény azt sugallja, hogy a tarsadalom
felismeri, hogy a fiatal generacidokat mar az iskoldban fel kell késziteni az online tér
kihivasaira. A magyar koznevelésben jelenleg is vannak torekvések digitalis irastudas
fejlesztésére, de a valaszadok nyilvan ennél nagyobb hangsulyt latndnak indokoltnak.
Néhany vaélaszado a nyilt kérdésekben konkrétan megemlitette példaul, hogy a
kerettantervet 21. szdzadiva kellene atalakitani, mar gyerekkort6l tudatositani az
informaciés miiveletek veszélyeit, s6t volt, aki példaként emlitette a jelenlegi
,KiberPajzs” program kibdvitését vagy hasonldé kezdeményezést, ami kifejezetten az
alhirekre és tarsaikra fokuszalna. Ez egybecseng Dr. Banyasz javaslataval, aki szerint az
oktatasnak nagyobb hangsulyt kell fektetnie az informacids miiveletek felismerésére és

kezelésére, €s a médiamiiveltségnek alapvetd készségnek kell lennie.

A felnétt lakossag is érdeklddik a téma irant. Megkérdeztiik a kitoltoktdl, hogy
szeretnének-e tobbet megtudni arrdl, hogyan ismerhetik fel a manipulalt informécidkat a
kozosségi médiaban? A valaszadok 45%-a hatarozott igennel felelt, tovabbi 38% szintén
igennel, de azzal a kitétellel, hogy csak akkor, ha rovid és kozértheté anyagrol van szo.

7,5% mondta azt, hogy nem szeretne tobbet, mert ,,mar jol felismerik™, 4,7% valaszolt
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nemmel, és 4,3% talannal. Tehat a passziv vagy érdektelen réteg itt nagyon Kkicsi,
mindossze <10%. Ez megint csak arra utal, hogy az emberek tobbsége tisztaban van vele,
hogy még nem tud eleget, és hajlandd is tanulni, ha megfeleld forméaban kapja az

informaciodkat.

Haig Zsolt példaul elmondta, hogy a kdzosségi média eldtti korban a katonak
szamara tiltott volt ellenséges roplapokat olvasni, nehogy azok demoralizaljak dket. Ma
ugyanigy tilalmakkal nem sokra mennénk, inkabb a tudatossagot kell novelni (esetiikben
is). Banyasz ¢és Kovacs is a képzés, oktatads fontossadgat hangstlyozta. Kovacs a katonai
szervezeteknél a folyamatos gyakorlati képzést emlitette, mint ami elengedhetetlen a
kibertérbol jovo fenyegetések ellen. A civilek esetében ugyanez a logika. Minél tobbet
tud valaki arrdl, hogy milyen triikkkokkel probalhatjdk manipuldlni, annal kevésbé lesz
kiszolgaltatott. A kérddiv valaszai alapjan a lakossag erre nyitott és igényli is. Ez j6 alapot
teremt barmilyen jovobeli figyelemfelhivo kampanyhoz vagy oktatasi programhoz,

hiszen nagy az érdeklddés.

A kérdoéiv végén két nyilt kérdés szerepelt, amelyek mindségi szempontbol
gazdagitjak az eredményeket. Az egyik arra kérte a résztvevoket, hogy irjanak le egy
példat, amikor manipulalt informacidval talalkoztak a k6zosségi médiaban. Erre a 253
valaszadobol 118-an (46,6%) adtak valamilyen példat. A valaszok elemzése betekintést
nyujt abba, hogy a felhasznalok milyen konkrét eseteket tartanak emlitésre méltonak, mi

ragadta meg Oket leginkabb. A példak sokszinliek, de néhdny gyakori téma észrevehetd.

Tobben emlitettek a vildgjarvannyal kapcsolatos manipuldlt informaciokat.
Példaul hamis hirek a vakcindk veszélyességérol vagy chipet tartalmazésarol,
Osszeesklivés-elméletek a virus eredetérdl, csodaszerek és altudomanyos ,,gyégymodok™
reklamozasa. Ez egybecseng Banyasz Péter emlitett péld4javal is, miszerint az alhirek

csOkkentették a kozegészségligyi intézkedések elfogadottsagat.

Szamos valaszban felbukkant az ,,orosz” és ,,ukran” szo, ami arra utal, hogy a
habort kapcsan a kdzosségi médiaban terjedd propagandat sokan megtapasztaltak. Volt,
aki orosz forrasbol szarmazo6 haborus alhireket emlitett, mas a nyugati vagy ukran oldal
propagandaelemeire utalt. Haig Zsolt felhivta a figyelmet arra, hogy 2023 februarja ota
intenziv informacids miiveleti kampanyok zajlanak az orosz-ukrdn haboriban minden

téren, s a valaszok tantisaga szerint a magyar kozonség is taldlkozik ezek visszhangjaval.

126



Tobb valasz érintette a magyar belpolitikai vonatkozasi megtévesztéseket.
Visszatérd elem volt példaul a ,,Megafon” sz6, amely a kormanyparti média-influenszer
kozpontot jeldli. Sokan valoszinlileg olvastak vagy lattak ezzel kapcsolatban tartalmat, és
megemlitették, hogy a Megafonhoz kothetd oldalak torzitjdk a valdsagot,
propagandaanyagot terjesztenek. Volt, aki azt hozta fel példaként, hogy egy ellenzéki
politikusrol vagy eseményrdl szold hir erésen manipuldlt narrativdval jelent meg a

kozosségi médiaban.

Néhany vélaszban éaltaldnosabb dsszeeskiivés-elméletek tiintek fel, mint példaul a
laposfold-elmélet posztok. Ezek is jelen vannak a magyar k6zdsségi médidban, és noha a
tobbség talan marginalisnak tartja Oket, néhanyan megjegyezték, hogy ilyenekkel is
talalkoztak. Az ilyen tipusu dezinformaci6 f6 veszélye a szélsdséges gondolkodas és
paranoia terjesztése, ami végsd soron a demokratikus intézményekkel szembeni

bizalomrombolashoz jarulhat hozza.

Tobb valaszado emlitette a technologiai megoldasok fontossagét, példaul
mesterséges intelligencia alapti sziir6k beépitését a kozosségi oldalakba, vagy
automatikus, robotizalt el0szlirést a kozzététel elott. Ezek a javaslatok arra utalnak, hogy
a felhasznalok elvarjak, hogy a modern technologia, ami részben a probléma, valjon a
megoldas részévé is. Ezt erdsiti meg Banyasz Péter megjegyzése, miszerint a mesterséges
intelligencian alapulo eszkozok fejlesztése nélkiilozhetetlen a jovOben. Ugyanakkor
tudjuk, hogy teljes mértékben a technikdra bizni a szlirést veszélyes is lehet, de a
valaszadok sokasdga mégis ezt tartana hatékonynak, nyilvan mert emberi erével nem

lehet mindent ellendrizni.

A fenti 6sszegzésbdl latszik, hogy a kérddiv és az interjuk eredményei egymast
erdsitik €és a kvantitativ adatok aldtdmasztjak a szakértk altal elmondottakat, illetve a

szakértdi insightok segitenek értelmezni a kérdéivben kirajzolodo trendeket.
5.2 Jogszabalyi és gyakorlati ajanlasok

Az eredmények ismeretében vildgosan kirajzolodik, hogy a kozdsségi média és az
informacios miiveletek metszéspontjaban szdmos kockazat jelentkezik, amelyek kezelése
Osszetett feladat. A kérddives felmérés ravilagitott a felhasznaloi oldal tapasztalataira és
elvarasaira, mig a szakértdi interjuk a stratégiai és intézményi szempontokat emelték ki.
Ezek alapjan az alabbi konkrét ajanlasokat fogalmaztam meg, melyek jogszabalyi

valtoztatdsokra ¢és gyakorlati intézkedésekre egyarant kiterjednek. Az ajanlasok
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cimzettjei a katonai és kiberbiztonsagi szervezetek, a dontéshozok, valamint maguk a
kozosségi média platformok is, hiszen a védelem ¢és megeldzés tobb szerepld

egyiittmiikodését koveteli meg.
5.2.1. Integralt stratégia és doktrina kialakitasa az informdcios miiveletek kezelésére

A Magyar Honvédség ¢és a nemzetbiztonsagi szervek szadmara elengedhetetlen egy
naprakész, integralt stratégia megléte, amely explicit modon foglalkozik a kozosségi
média terén foly6 informacids miiveletekkel. Jelenleg késziilében van Haig Zsolt altal
emlitett egy MH Osszhaderdnemi Informacios Miiveleti Doktrina, ami jo alap, de fontos,
hogy ez a doktrina komplex méddon kezelje a kérdést. Véleményem szerint fontos, hogy
a doktrina és a beldle levezetett szabalyzatok egyarant tartalmazzanak kognitiv és

technikai elemeket.

Dr. Haig Zsolt kritik4ja alapjan a NATO ¢és a magyar irdnyelvek eddig tilzottan a
kozvélemény-befolyasolasra koncentraltak, elhanyagolva a technikai aspektusokat.
Eppen ezért az 0j stratégianak ki kell kiiszobolnie ezt a hidnyossagot. Azaz a doktrinanak
rogzitenie kell, hogy a k6z0sségi média a hadmiiveleti tér része, amelyen az ellenség
dezinformacios és hackertamadasokat is indithat, ezért védelmi és ellenintézkedéseket
kell tervezni ra. Emellett javasolt a honvédségen beliil egy dedikalt informécios miiveleti
egység, vagy munkacsoport megerdsitése, amely folyamatosan figyeli a kozdsségi
médidban megjelend fenyegetéseket, elemzi az ellenséges informéacios kampanyokat és
koordinalja a reagalast. NATO-szinten tobb orszdgban mitkddnek mar hasonlé egységek
(pl. stratcom kozpontok), Magyarorszagnak is célszerli aktivan részt vennie a NATO és
EU kereteken beliili informacidés hadviselés elleni programokban, és ezeket a

tapasztalatokat a hazai doktrindba beépiteni.
5.2.2. A katonai és kiberbiztonsagi szervezetek belso protokolljainak fejlesztése

Ugy vélem, hogy a megfeleld felkésziilés érdekében a honvédségnek és mas fegyveres
testiileteknek naprakéssz¢ kell tennilik a miiveleti biztonsagra vonatkozd eldirasaikat,

kiterjesztve azokat a kozosségi média hasznalatra.

Vilagos szabalyokban kell rogziteni, milyen tartalmat oszthat meg egy katona a
szolgalattal Osszefliggésben a kozOsségi médidban. Példaul tilos legyen szolgalati
helyszinekrdl, érzékeny infrastruktirardl, beosztasrol, technikai eszkozokrol képet

posztolni engedély nélkiil. Mar léteznek ilyen szabalyok, de a digitalis korszakban
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érdemes Ujra kommunikalni és betartatadsukat ellendrizni. Minden olyan tartalom

megosztasa kockézat, ami a honvédelmi munkardl jellemz6t arul el.

Rendszeres tovabbképzéseket ajanlott tartani a katondknak és kiberbiztonsagi
szakembereknek az aktudlis informacids fenyegetésekrdl. Ezeken be kell mutatni a
legujabb triikkkoket (pl. deepfake videdk), felhivni a figyelmet az adathalasz profilokra,
az alhirek terjesztésének modjaira. A képzés ne csak elméleti legyen, hanem gyakorlati
felkészités is sziikséges, akar szimulaciokkal, hogy mit tegyen egy katona, ha a kozosségi
médidban keresztiil kémkedés vagy manipuléacio célpontjava valik. Dr. Kovacs Laszl6 az
interju soran hangsulyozta a folyamatos, gyakorlati képzés fontossagat, ami véleménye
szerint részben segitene a katonai szervezetek érzékeny operativ adatainak effektiv

védelemben.

A kritikus beosztasti személyeknél és miiveleti teriileten 1évd alakulatoknal
érdemes lehet korlatozni a kozosségi média hasznalatat a szolgalat ideje alatt. Példaul egy
misszidban részt vevl katona ne posztolhasson valos iddben a helyzetérdl, vagy egy
kibervédelmi kdzpont munkatarsainak munkahelyi gépeirdl teljesen blokkolni lehetne a
kozosségi média elérését. Ezen intézkedések célja megneheziteni az ellenség szamara az
informécioszerzést és a célba juttatdst. Természetesen ez litkozhet személyiségi jogi
kérdésekkel, de a miiveleti biztonsdg elsddlegessége esetén indokolt korlatozas lehet.
Kovacs Laszl6 is utalt rd, hogy a hozzaférés-korlatozassal és egyéb technikai védelemmel
sziikséges ovni a kritikus teriileteket ott, ahol ez a miiveleti biztonsag szempontjabol

kiemelten fontos.

Ahol a honvédség maga folytat informacios miiveletet (példaul toborzo
kampényok, stratégiai kommunikacio), ott javasolt a tartalmak készitéinek anonimitasat
védeni. Ez azért fontos, hogy a szerzdket ne lehessen célba venni vagy visszakeresni.
Ugyanigy, hirszerzési vagy elhdritdsi céllal a katonai szervezetek Ilétrehozhatnak
feddéprofilokat a kozosségi médidban, amelyekkel megfigyelhetik a gyanus csoportokat
an¢lkiil, hogy felfednék kilétiiket. Azonban elengedhetetlen, hogy ennek is legyen
protokollja, tehat legyenek a sziikséges etikai €s jogi keretei lefektetve, hogy ne sériiljon

pl. a polgari lakossag adatvédelme.
5.2.3. Kozosségi média platformok szabadlyozasa és egyiittmiikodése

Az eredmények tiikrében a dontéshozdknak erdteljesebb szabalyozoi fellépést kell

mérlegelniiik a kozosségi médiacégek irdnyaban. Az Eurdpai Unidé mar megtette az elsd
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1épéseket, példaul hatalyba helyezte a kordbbiakban mar emlitett Digitalis Szolgaltatasok
Torvényét (DSA), ami kotelezd kockézatértékelést, atlathatdosagi jelentéseket ¢és
tartalommoderacios eljarasokat ir eld a nagy platformoknak. Magyarorszagnak e
jogszabaly hazai érvényesitése soran figyelnie kell arra, hogy a kiilon magyar nyelvii és

geopolitikai sajatossagli dezinformacios trendeket is vegyék figyelembe a cégek.

Véleményem szerint biztonsagi érdekek miatt kotelezni kell a nagy kozdsségi
platformokat, hogy osszanak meg informéciot arrol, miként mitkodnek a hirfolyam-
algoritmusaik, kiilonds tekintettel arra, hogyan kezelik a téves informéciokat. A
szabalyozoknak biztositaniuk kell, hogy a platformok fejlesszék algoritmusaikat a
sz¢ls6ségesen manipulativ tartalmak terjedésének visszaszoritdsara. Emellett az olyan
felhasznaloi eszkozoket, mint a ,,jelentés” gomb, hatékonyabbd kell tenni, ez térténhet
ugy is, hogy a sokszor jelentett posztokat automatikusan idélegesen korlatozni, amig egy

moderator megvizsgalja azokat.

Sziikség van egyértelmii jogi keretre arrdl, milyen tipusu tartalmakat kell a
platformoknak eltdvolitaniuk (pl. vélasztasi dezinformacio, kozegészségiigyi alhirek).
Ugyanakkor biztositani kell a tisztességes eljarast is, azaz, hogy a felhasznalok tudhassak,
miért tavolitottak el a tartalmukat, és legyen lehetdségiik fellebbezni. A platformoknak
erds hazai jelenléttel rendelkezd moderacios csapatot kell fenntartaniuk, akik értik a
magyar nyelvet €s kontextust. Enélkiil a globalis cég kdnnyen nézOpontokat téveszt és az
alkalmazott algoritmus akar talreagéilthat bizonyos magyar szavakat, vagy épp nem

érzékeli az ironiat.

A szabalyozok megfontolhatjak a kozosségi médian a valodi személyazonossag
igazoldsdnak 0Osztonzését bizonyos esetekben. Nem arra gondolok, hogy tiltsdk az
anonimitast, hanem hogy példaul politikai hirdetéseket csak igazolt személy, ill.
gazdasagi szerepld adhasson fel. Ez ugyanis gatolhatja a trollfarmokat abban, hogy
ezerszam hozzanak létre kamuprofilokat. A botok detektalasara a platformoknak
fontosnak tartanam, hogy fejlett mintazatfigyelést vezessenek be. Példaul, ha egy profil,
napi tobb szaz posztot produkal, valdsziniileg nem ember. Ehhez a jogi felhatalmazast a
DSA mar megadja, de a nemzeti nyomon kell kdvetniiik a végrehajtast, mely szerepet

Magyarorszagon akar az NMHH is betdlthetné.

Fontos, hogy a szabdlyozds betartatasa érdekében legyenek szankciok, akér

jelentds birsagok a techcégekre, ha nem felelnek meg a kotelezettségeknek. Az EU DSA
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is tobb szazmillios birsdgokat helyezett kilatdsba. Nemzeti szinten is el6 lehetne irni, hogy
ha egy platform nem tavolit el bizonyos veszélyes tartalmakat meghatarozott idon beliil,
akkor pénzbiintetéssel sijthatd. A korabbi részben elemzett kérdéivben is mutatkozott

igény a "valotlan hirt terjeszto platformok" pénzbiintetésére.

A platformoknak meg kell konnyitenilik a kutatok hozzaférését az adatokhoz,
hogy fiiggetleniil elemezhetd legyen a dezinformacid terjedése. Tovabba, egy allami
koordinaciés szerv rendszeres kapcsolatot tarthatna a platformok regionalis
képviseleteivel, és gyors csatornat biztosit példaul vélasztdsi kampanyidészakban a
dezinformaciok jelentésére. Ebben az egyiittmiikddésben a civil tényellenérzok is helyet
kaphatnanak. Az egyiittmiikodés keretein beliil a hatdsag 0sszeiilhetne a Facebookkal és

tényellendrzo szervezetekkel, hogy megvitassak az aktudlis alhir-trendeket és 1épéseket.
5.2.4. Oktatas, képzés és tudatossagnovelés a civil lakossag korében

Ahogy a kérddiv valaszadodi szinte egyhangulag tdmogatjak, az iskolai tananyag részévé
kell tenni a digitalis média tudatos hasznalatat. Amit véleményem szerint nem elszigetelt,
hanem integralt modon érdemes megtenni. Példaul magyar nyelv és irodalom 6ran lehet
elemezni sajtocikkeket, torténelem oran beszélni a propaganda torténelmi példairol és
mai parhuzamairol, etika 6ran a dezinformacié tarsadalmi hatasar6l. Emellett lehet 6nallo
projekteket inditani a kozépiskoldkban, ahol a didkok maguk gyljtenek példakat
alhirekre, és bemutatjak azokat tarsaiknak. A tandrokat is fel kell késziteni erre a szerepre,

azaz a pedagdgus-tovabbképzésbe is vegyek fel ezt a témakort.

Sziikség van orszagos szintli figyelemfelkeltd kampanyokra, melyek felhivjak a
lakossag figyelmét az informacids manipulacio veszélyeire és megmutatjak, hogyan lehet
védekezni. Ezeknek a kampanyoknak érthetdnek és kozérthetdnek kell lennitik. Lehetnek
rovid kisvideok a televizidban, k6zosségi médiaban terjesztett infografikak, vagy akar
plakatok formajaban, melyeken olyan rovid iizenetek allhatnanak, hogy: ,,Ne ddlj be az
alhireknek!”, ,,Ellendrizd a forrast, miel6tt megosztod!”, ,Ismerd fel a manipulalt
képeket!” stb. Ilyen kampéanyt indithatna példaul a Nemzeti Kibervédelmi Intézet
egylttmiikddve civil szervezetekkel. A kormanyzat szamara is ajanlott, hogy apolitikus,
kozérdekii lizenetként kezelje ezt a témat, €s kiilonitsen el forrdsokat e kampanyokra

amint teszi példaul a kozlekedésbiztonsag vagy kabitdszer-prevencio terén is.

Tekintve, hogy a felmérés szerint az iddsek kiemelt célcsoportot jelentenek és

vélhetden sebezhetdbbek, fontos Oket kiilon is elérni. Ajanlott kozosségi hazakban,
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nyugdijasklubokban, akar egyhdzakon vagy nyugdijas egyesiileteken keresztiil
médiahasznalati workshopokat tartani idésebbeknek. Ezek keretében fiatal trénerek
megmutathatjak, hogyan ismerjék fel a gyanus, hogyan hasznaljanak egyszeri

modszereket.

Mivel a manipulécios technikak fejlédnek, a tudatositadsnak is 1épést kell tartania.
Ajanlott, hogy a kormanyzat illetékes szerve idordl idore adjon ki figyelmeztetést a
lakossagnak, ha épp egy bizonyos tipust dezinformacios kampany erésédik. Példaul, ha
a hirszerzés azt latja, hogy kozeledik egy valasztas és nd az alhirek szdma egy témaban,
legyen egy hivatalos kozlemény vagy sajtotajékoztatd, ami felhivja erre a figyelmet. Ezt
Kovacs Laszlo is alatamasztotta azzal, hogy a k6zosségi médian keresztiil inditott hibrid
tamadasok fenyegetése egyre nd, ezért fontos a gyors reagalas €s a proaktiv védelem.
Banyasz Péter is megjegyezte, hogy a gyors valsagkommunikaci6, azaz a hivatalos
szervek gyors és hiteles reakcioja fontos eszkdz lehet egy informacidés tamadas

semlegesitésében.
5.2.5. Nemzetkozi és intézményi egyiittmiikodés erositése

Nem elég csupan nemzeti erdfeszitéseket tenni, ezért csatlakozni kell az EU stratcom
kezdeményezéseihez, példaul az East StratCom Task Force-hoz, amely az orosz
dezinformacid ellen jott 1étre, vagy az Eurdpai Demokratikus Akcidterv programjaihoz,
melyek a valasztasok védelmét célozzdk. A NATO keretében a Stratégiai
Kommunikacios Kivalosagi Kozpont és a Kiber Védelmi Kivalosagi Kozpont is
foglalkozik ezekkel a kérdésekkel, ezért ajanlott, hogy a magyar szakértdk aktivan
vegyenek részt az ottani kutatasokban, gyakorlatokban. Banyasz Péter szerint a
platformok elleni fellépés akkor tud a leghatékonyabban miikddni, ha szabalyozok
nemzetkozileg egylittmiikodve 1épnek fel. Ezt a gondolatot kiterjeszthetjiik akar allami
szintre is, ahol példanak okaért a V4 orszagok kozdsen kezdeményezhetnének regionalis

konferenciat az informacios muveletek kezelésérol.

Fontos a szomszédos és szovetséges orszagokkal valo tapasztalatcsere is, hiszen
tobb fronton is hasonlé gondokkal kiizdiink. Ajanlott évente nemzetkdzi szakmai forumot
tartani, ahova meghivjuk mas orszdgok tapasztalatait. Az ilyen egylittmiikodés segit

felderiteni a hatarokon atnyulé informacios miiveletek halozatait is.

A kormanyzati ¢€s katonai szerveknek egylitt kell mikddnitik a civil

tarsadalommal és a technologiai szektorral. Ez magaba foglalja a hazai egyetemek,
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kutatointézetek tdmogatdsat e téma kutatdsaba, valamint a nagy IT vallalatokkal valo
parbeszédet. Ide tartozhat pl. a Facebook magyarorszagi iroddjaval vald rendszeres
konzultacio, vagy a Google-lel a YouTube tartalomsziirés javitasa iigyében vald
egyeztetés. A civil szervezetek bevonasa ndveli a beavatkozasok legitimitdsat és

hatékonysagat, hiszen sokszor 6k latjak els6 kézbdl a problémakat.
5.2.6. Jogi hianyossagok potlasa és keret kialakitasa az informacios hadviselés ellen

Fontosnak tartok egy jogi definicid6 megalkotdsadt az informéciés mivelet és a
dezinformacids tevékenység fogalmara a magyar jogban. Ez segitene abban, hogy a
hatosdgok jogszerien tudjanak eljarni ilyen iigyekben. Jelenleg csak kozvetett
tényallasok vannak, de azok nem fedik le a jelenség minden aspektusat. Egy pontos

definicio alapjan be lehetne azonositani, mi szdmit tiltott magatartasnak.

Fontolora vehetd, hogy bizonyos sulyos esetekben az ilyen cselekményeket
nemzetbiztonsagi fenyegetésnek mindsitsék. Ez feljogositand a szolgélatokat az
erteljesebb fellépésre, példaul titkosszolgalati eszkdzok alkalmazasara a halozat
felderitésére. Természetesen ez sarkalatos pont, ligyelni kell a visszaélések elkeriilésére,
de példaul egy atfogo, valasztast célzo kiilfoldi dezinformacids kampany esetén indokolt

lehet.

A vaélasztasi eljarasrol szo6lo torvényeket ajanlott kiegésziteni a digitalis
kampéanytevékenység szabalyozasaval. Példaul tilos legyen anonim moddon politikai
hirdetéseket kdozzétenni, vagy eld lehessen irni, hogy a k6zosségi médidban terjedd sulyos
ragalmakat a Valasztdsi Bizottsag gyorsitott eljarasban vizsgalhassa, és kotelezo
helyreigazitast rendeljen el a platformon is, ne csak egy nyomtatott sajtotermékben. Ez

jogszabalyi oldalrdl segit kezelni a kampéanyiddszakban elszabadul6 alhir dompinget.

Azonosithatéak konkrét szervezetek vagy haldzatok, amelyek sorozatosan és
bizonyithatéan alhireket gyartanak és terjesztenek a kozdsségi médidban, akkor jogi
eszkozokkel fel lehet Iépni elleniik. Ez jelenthet miikddési engedély bevonast,
biintetdeljarast kezdeményezést konkrét iigyek kapcsan, vagy polgari peres Uton
kartéritési igényeket, ha valaki karosultja volt a tevékenységiiknek. Az ilyen jogi
fellépésnek visszatartd ereje lehet, bar sokszor ezek a csoportok rejtve miikddnek, igy a

felderitésiikhoz is erdsitendd a nyomozati munka.
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Osszességében az ajanlasok lényege egy tobbrétegii védelmi vonal kiépitése az egyén
szintjén, a koz0sség szintjén, a nemzet szintjén €s a nemzetkozi szintéren egyiittesen.
Csak igy lehet hatékonyan kezelni a kozosségi média altal felerdsitett informacios
hadviselés kockazatait. Fontos hangsulyozni a rugalmassagot is. Az ajanlasokat idorol
idore feliil kell vizsgalni a technoldgiai és tarsadalmi valtozasok fényében. Ami ma
bevalik, lehet, hogy holnap mar kevés, ezért a szabalyozonak és a hadvezetésnek is

agilisnak kell lennie e téren.
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6. OSSZEGZETT KOVETKEZTETESEK

Kutatdomunkam célja az volt, hogy feltirjam a kozosségi média szerepét a katonai és
informacios miiveletekben, kiilonos tekintettel a kibertérben zajléo hadviselésre, az
informacios befolyasolas mechanizmusaira, valamint az ezekbdl fakado
nemzetbiztonsagi kockazatokra és lehetdségekre. A kutatas hipotézisei és célkitlizései
alapjan részletes elemzést végeztem a kozosségi média alkalmazasardl a modern
hadviselésben, amely mind a stratégiai kommunikacid, mind a befolyasolasi miveletek

¢s a kibertamadasok szempontjabol meghatarozova valt.

A kutatés elsé szdmu hipotézise szerint a kozosségi média hatékony eszkoz az
informacios miiveletek soran. Az elemzett esettanulmanyok ¢és elméleti megkozelitések
egyarant meger0sitették ezt az allitast. A platformok gyorsasaga, globalis elérése és
tomegbefolydsolasi képessége révén a kozosségi média mara alapvetd hadviselési
eszkozzé valt. A 2014-es Krim-félsziget annexidja vagy az ukrajnai haboru
tapasztalatai ravilagitottak arra, hogy a kozosségi média képes valos idejii, célzott

iizenetkozvetitésre, mellyel akar a hadszintér percepcioja is jelentdsen befolyasolhato.

A masodik hipotézis a szabdlyozatlansdg kérdését vizsgélta. A platformok
decentralizaltsdga, jogi sziirkezéndja ¢és a  felhaszndléi  aktivitds  kvazi-
kontrollalhatatlansaga révén valdban olyan kornyezetet biztositanak, amelyben a
dezinformacid gyorsan €s akadalytalanul terjedhet. Ez a tulajdonsag kiilondsen vonzoé az
informacios haborukban érdekelt allami és nem allami szereplok szdmara. A kdzosségi
média tehat nem csupan informacios eszkdz, hanem stratégiai célpont is lett, amelynek

kontrollalasa vagy manipulalasa 6nmagaban is komoly eréforrdsokat igényel.

A harmadik hipotézis a kdzosségi média stratégiai kommunikacios képességeit
allitotta a vizsgalat kdzéppontjaba. Az elemzés alatdmasztotta, hogy a platformok
lehetéséget adnak a wvalos idejli, célzott kommunikaciora, valamint az ellenség
informacios folényének alddsasara. A katonai szervezetek részeérdl azonban ez csak akkor
lehet sikeres, ha megfeleld intézményi kapacitasokkal, szakmai protokollokkal és képzett
személyzettel parosul a kozosségi média alkalmazasa. A kozosségi kommunikacios
stratégidk nem helyettesithetik a klasszikus katonai dontéshozatalt, viszont képesek

erOsiteni annak hatasat és legitimitasat.
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A negyedik hipotézis szintén alatdmasztast nyert. A hamis profilok, adathalasz
kampéanyok, informacidgylijtés és megfigyelés céljara haszndlt algoritmusok mind
hozzajarulnak a kozosségi média platformok tamado potencialjdhoz. A vizsgalatok
alapjan kijelenthetd, hogy a kozosségi média nem csupan az informacios hadviselés,
hanem a kiberhadviselés egyik alapvetd eszkozévé is valt, amely komoly veszélyt jelent
a katonai szervezetek operativ biztonsagara, kiilondsen ha az egyéni felhasznalds nem

kontrollalt.

A kutatas soran megfogalmazott célok eredményei azt mutatjak, hogy a kozosségi
meédia és az informacios miiveletek kozott rendkiviil szoros és kolcsonos kapcsolat

van, amely mindkét fél, a tamado és a védekez6 szamara kritikus fontossagu.

A kozosségi média szerepének elemzése ramutatott, hogy a kozosségi
platformok alkalmaziasa a hadmiiveletek minden szakasziban relevans lehet.
Ugyanakkor a platformok hasznélata egyre inkabb kihivasok elé allitja a hagyomanyos
katonai logikat, mivel az iizenetek percepcidjat nem kizarolag a tartalom, hanem a kozeg,
az algoritmikus terjesztés és a célcsoport reakciokészsége is befolyasolja. Ez ujfajta
katonai ¢és stratégiai gondolkodast tesz sziikségessé, amely integralja a

tarsadalomtudoményi, kommunikécios és technoldgiai szempontokat.

A dolgozatban elvégzett vizsgalatok, illetve az azokbodl levontkdvetkeztetések
egyik fontos eredménye, hogy a kozosségi médiat érintd szabalyozds hidnya sulyos
biztonsagpolitikai kovetkezményekkel jarhat. Megallapitottam, hogy a platformok
iizleti logikaja gyakran ellentétes a nemzetbiztonsagi és katonai szempontokkal. A
megfeleld jogi, technologiai és etikai keretek kialakitdsa tehat alapvetd fontossagu a
jovobeni konfliktusok megeldzése és kezelése érdekében. Emellett kiilon figyelmet kell
forditani a platformok 4tlathatésdgara, az automatizalt tartalomterjesztési rendszerek
auditalasara, valamint az allami és civil szféra kozotti egyiittmiikddésre a biztonsadgos

informacios kornyezet fenntartasa érdekében.

A katonai szervezetek szamara a kozosségi média alkalmazasahoz sziikség
van megfelelo szervezeti és infrastrukturalis hattérre. A digitidlis miiveltség, a
kockézatfelismerés, a stratégiai kommunikéacids képességek fejlesztése, valamint a
kiberbiztonsagi protokollok betartasa elengedhetetlen ahhoz, hogy a kozdsségi média ne
csak veszélyforrast, hanem valddi lehetdséget jelentsen. Ennek érdekében olyan komplex

képzési programokat kell bevezetni, amelyek a katonai személyzet digitalis
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kompetencidinak fejlesztését célozzak, kiilonos tekintettel a platformhasznalat biztonsagi

¢s etikai aspektusaira.

A technologiai fejlesztések 0j dimenziokat nyitnak az informacids miiveletekben.
Ugyanakkor ezek az eszkozok csak akkor lehetnek hatékonyak, ha a hasznalatukat
koriilvevd stratégiai, etikai és szabalyozési keretek is megfeleléen kidolgozottak. A
mesterséges intelligencia nem csupan 1) tamadasi lehetOségeket, hanem az
ellenintézkedések kulcseleme is lehet, példaul valds idejii tartalomazonositds vagy

forrasellendrzés formajaban.

Osszességében a dolgozat eredményei egyértelmiien alatimasztjak, hogy a
kozosségi média katonai alkalmazasa nem valaszthato el a digitalis hadviselés
tagabb kontextusatol. A kozosségi platformok nem pusztan kommunikacids eszk6zok,
hanem a modern hébortk és geopolitikai kiizdelmek szerves részei. Az informacios
folény megszerzése ma mar nemcsak az ellenséges erdk legy6zését jelenti, hanem a

kozvélemény, a médiatér és az online narrativak feletti uralom biztositasat is.

A jové kihivasa abban all, hogy a katonai és nemzetbiztonsagi szervezetek
képesek legyenek adaptalodni ehhez az wj realitashoz. Ez tobb szinten is valtozasokat
igényel, méghozza a hadaszati gondolkodasban, az intézményi struktardkban, a képzési
rendszerekben, valamint a technoldgiai fejlesztésekben. Az informacios miiveletek sikere
nemcsak a technoldgiai folényen, hanem az etikai és tarsadalmi legitimitas fenntartdsan
is mulik. A katonai miiveletek soran a kozosségi média hatékony és biztonsdgos
alkalmazasa csak akkor valdésulhat meg, ha az atlathatosag, a feleldsség €s a jogallamisag
elvei nem csorbulnak, €és ha az informacids hadviselés nem valik 6ncéli manipulacios

gyakorlatta.
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UJ TUDOMANYOS EREDMENYEK

1) A kozosségi média Kkettos természetének (StratCom-eszkoz +

kiberhadviselési feliilet) integralt tézise

A kutatasaimmal igazoltam, hogy a kozosségi média a modern konfliktusokban
kettés funkciot tolt be: egyszerre szolgal stratégiai kommunikaciés (StratCom)
eszkozként és a Kiberhadviselés egyik miiveleti feliileteként. A dolgozat empirikus és
elméleti elemzései alapjan e két dimenzié nem vélaszthatd szét, mivel az informacios
miveletek, a dezinformacié6 ¢és az OPSEC-kockdzatok ugyanazon platform-
infrastrukturara épiilnek. Ez az eredmény alatamasztja a H3 és H4 hipotéziseket, valamint

teljesiti a kozosségi média stratégiai szerepének feltarasara irdnyuld kutatési célokat.

2) Empirikus mintazat: ,észlelt kompetencia” vs. ,minimalis valos

ellendrzés” — a tarsadalmi reziliencia mérhetdségének operacionalizalasa

Bizonyitottam, hogy a tarsadalom onbizalma mogott mérhetd, de nem teljes kori
dezinformacio-felismerési képesség all. A dolgozat médszertani Gjitasa, hogy a vizudlis
¢s informécios miiveltséget nem kizarolag Onbevalldsos kérdésekkel méri, hanem
ellendrz6é tesztkérdések beépitésével elkiiloniti az észlelt kompetenciat a tényleges
felismerési képességtol. Az eredmények ramutatnak arra, hogy a valaszadok kozepes
szintli onbizalma mogdtt mérhetd, de nem teljes korli dezinformécid-felismerési képesség
all. Ez az operacionalizalds hozz4jarul a tarsadalmi reziliencia empirikus

mérhetdségéhez, és alatdmasztja a K2 kutatasi célt.

3) Felhasznaloi  reakcioprofil: a  ,platform-jelentés” dominanciaja

mellett magas a passziv elharitas aranya, ami korlatozza a védekezési lancot

Meghataroztam a Kibertéri, kiilonosen a kozosségi pltaformok esetében a védekezési
lanc hatékonysagat befolyasolo tényezéket. Az empirikus adatok alapjan azonosithato
egy reakciés minta, amely szerint a felhaszndlok tobbsége gyanus tartalom esetén
platformszintii jelentést tesz, ugyanakkor jelentds aranyban jelen van a passziv elkeriild
magatartas is. A dolgozat kimutatja, hogy ez a viselkedés korlatozza a védekezési lanc
hatékonysagat, mivel a jelentések tényleges hatasa nagymértékben fiigg a platformok
feldolgozo- és moderacids kapacitasatol. Ez az eredmény kozvetleniil kapcsolodik a

destabilizacids hatasok vizsgalatdhoz és a K2 kutatasi célhoz.

138



4) Szabalyozasi kovetkeztetés: a kozosségi média ,,stratégiai célpontta” valt, a

jogi sziirkezona pedig a miiveletek hatékonysaganak strukturalis feltétele

Javaslatot tettem arra, hogy az informacios miiveletek keretében a kozosségi
platformok milyen modon erédsitsék annak hatékonysagat, és milyen védekezo
mechanizmusok sziikségesek. Kutataisom megallapitja, hogy a k6zosségi média jogi és
intézményi sziirkezondja strukturalis feltételként erdsiti az informécidés miveletek
hatékonysagat. A platformok decentralizalt miikddése ¢és eltérd szabalyozasa
kovetkeztében a kozosségi média nemcsak eszkoze, hanem 6nélld stratégiai célpontja is
a kiber- és informdacids hadviselésnek. Ez az eredmény alatdmasztja a H2 hipotézist,
valamint a szabalyozasi és nemzetbiztonsagi 0sszefiiggések feltarasara iranyulo kutatasi

célokat.
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AJANLASOK

1. A nemzeti és nemzetkozi kiberbiztonsagi ¢és védelmi stratégidk kidolgozasakor a
kozosségi médiat integralt miiveleti térként sziikséges kezelni, amelyben az informacios
¢s kibertéri miiveletek egymast erdsitve jelennek meg. Ennek megfelelden indokolt olyan
Osszehangolt StratCom—cyber—OPSEC keretrendszerek kialakitdsa, amelyek nem
kiilonalld szakpolitikai teriiletekként, hanem egységes fenyegetési Okoszisztémaként
kezelik a kozosségi platformokat. Ehhez javaslom a dolgozatomban elvégzett

vizsgélatokat és azok eredményeit felhasznalni.

2. A tarsadalmi reziliencia és médiamiveltség fejlesztésére iranyuld programokban az
onbevallasos kompetenciamérést ki kell egésziteni gyakorlati, helyzetalapt teszteléssel,
amely képes mérni a tényleges dezinformacio-felismerési és dontési képességeket. A
kutatas eredményei alapjan javaslom egy standardizalt mérési keret kidolgozasat, amely
empirikus adatokat szolgéltat a képzési beavatkozasok hatékonysagarol, és hosszabb

tavon Osszehasonlithatova teszi a reziliencia-szinteket.

3. A kozosségi média platformokkal vald egyiittmiikodés soran a valsagkezelési és
kiberbiztonsagi tervezésnek figyelembe kell vennie a moderacids kapacitasok korlatait.
Ennek érdekében indokoltnak tartom olyan prioritasalapu jelentési ¢és feldolgozési
protokollok  kialakitasat, amelyek valsaghelyzetekben kiemelten kezelik a
nemzetbiztonsagi €s kozbizalmat érintd tartalmakat, csokkentve a passziv felhasznaloi

magatartasbol fakado kockazatokat.

4. A dolgozatom eredményei alapjan javaslom a kozosségi média szabalyozasanak
nemzetkdzi szintli harmonizalasat, kiilonds tekintettel a hibrid fenyegetésekre és
informacios miiveletekre. A jogi sziirkezonak felszdmolasa érdekében javaslom tovabba
olyan nemzetkdzi normak és egylittmiikodési mechanizmusok kialakitasa, amelyek
vilagosan meghatarozzak a platformok feleldsségét valsaghelyzetekben, mikdzben

biztositjak az alapvetd jogok és a demokratikus diskurzus védelmeét.
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AES — Advanced Encryption Standard — fejlett titkositasi szabvany

Al — Artificial Intelligence — mesterséges intelligencia

AJP — Allied Joint Publication — NATO szovetséges 6sszhaderonemi kiadvany
AR — Augmented Reality — kiterjesztett valosag

AR/VR — Augmented Reality / Virtual Reality — kiterjesztett / virtualis valosag

CCDCOE — NATO Cooperative Cyber Defence Centre of Excellence — NATO
Kibervédelmi Kivalosagi Kozpont (Tallinn)

CoE — Centre of Excellence — kivalosagi kozpont (pl. NATO COE-k)
DCO — Defensive Cyber Operations — defenziv kibertér miiveletek

DDoS — Distributed Denial of Service — elosztott szolgaltatismegtagadasos
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DSA — Digital Services Act — Digitalis Szolgaltatasokrol sz616 rendelet (EU)

EDMO — European Digital Media Observatory — Eurdpai Digitalis Média
Megfigyeldkdzpont

EEAS — European External Action Service — Europai Kiilligyi Szolgalat

ENSZ — United Nations (UN) — Egyesiilt Nemzetek Szervezete

EU — European Union — Eurdpai Unio

FedEx — Federal Express
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GPS — Global Positioning System — globalis helymeghataroz6 rendszer

GRU — (Russian military intelligence, tobbféle atirdas) — orosz katonai hirszerzés
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HUMINT — Human Intelligence — emberi hirszerzés
IAM — Identity and Access Management — identitas- és hozzaférés-kezelés
IDS — Intrusion Detection System — behatolasészleld rendszer

IPS — Intrusion Prevention System — behatoldsmegel0z0 rendszer
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IRA — Internet Research Agency — (orosz) ,trollgyarként” emlegetett szervezet (a
dolgozat nem definialja formalisan)

ISIS — Islamic State of Iraq and Syria — Iszlam Allam

ISR — Intelligence, Surveillance and Reconnaissance — felderités, megfigyelés és
felderité informaciogytjtés

IT — Information Technology — informacidtechnologia

IoT — Internet of Things — dolgok internete

MH — Magyar Honvédség

MI — mesterséges intelligencia

MIL — Media and Information Literacy — média- és informacios miiveltség
NAFO — North Atlantic Fellas Organization — online k6z0sség/mém-héalozat

NATO — North Atlantic Treaty Organization — Eszak-atlanti Szerzdés
Szervezete

NIS — Network and Information Security (Directive) — NIS irdnyelv (halozat- és
informéciobiztonsag)

NIS2 — NIS?2 Directive — NIS2 iranyelv
NMHH — Nemzeti Média- és Hirkozlési Hatosag
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hadviselés)
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RSS — Really Simple Syndication — hircsatorna-formatum
RT — RT (Russia Today) — orosz nemzetkozi médiaszolgaltato markaneve

SCADA — Supervisory Control and Data Acquisition — ipari feliigyeleti
iranyitorendszer

SIGINT — Signals Intelligence — jelhirszerzés
StratCom — Strategic Communications — stratégiai kommunikacio

UNESCO — United Nations Educational, Scientific and Cultural Organization —
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USA — United States of America — Amerikai Egyesiilt Allamok
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MELLEKLETEK

I A kérdoiv kérdései és adhatd valaszok

Demografiai adatok

1. Neme (csak egy valasz lehetséges)
O N8
O Férfi

(O Nem szeretnék valaszolni

2. Kora (csak egy valasz lehetséges)
O 1824
O 25-29
O 30-35
O 3640
O 41-45
QO 46-50

(O 50 év felett

3. On hol é1? (csak egy valasz lehetséges)
O Févaros
(O Nagyvaros
O Kisvaros
O Kozség

O Falu
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Platformhasznalati szokasok

7. Milyen gyakran hasznélja a k6zosségi média platformokat?
(O Naponta t&bb o6rat
(O Naponta egy 6rat
O Hetente néhany orat

O Ritkabban

8.  Milyen célokra haszndlja a k6z6sségi médiat? (tobb valasz is lehetséges)
(O Kommunikacié csaladdal, baratokkal
O Hirolvasasra
O Erdekl8dési korbe tartozo oldalak kovetésére

O Egyéb szoérakozasra

9. Mely platformokat hasznalja? (tobb valasz is lehetséges)
O Facebook
QO Instagram
O Snapchat
QO Twitter (X)
QO TikTok
O VK
O YouTube

O Reddit
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10. Melyiken talalkozott a legtobb gyants tartalommal? (t6bb valasz is lehetséges)
O Facebook
QO Instagram
O Snapchat
QO Twitter (X)
QO TikTok
O VK
O YouTube

QO Reddit

Tudatossag — Hallott-e mar réla?

Az informaciés miiveletek olyan tudatosan megtervezett és Osszehangolt
tevékenységek oOsszessége, amelyek célja az egyének vagy kozosségek
gondolkodasanak, dontéshozatalanak, érzelmeinek és viselkedésének befolyasolasa.
Ezek az akciok a kognitiv, technikai és fizikai térben egyarant zajlanak, és jellemzbéen
stratégiai vagy politikai célokat szolgalnak — példaul a kdozvélemény manipulalasat, a

tarsadalmi stabilitds megingatasat, vagy katonai miiveletek tamogatasat.

Az informécios milveletek sordn gyakran hasznalnak digitalis platformokat, kiilondsen
a kozosségi médiat, ahol a dezinformacid, propaganda, pszicholdgiai hadviselés
(PSYOPS), trollhalozatok, botok, és a deepfake technologidk kulesszerepet jatszanak.
Ezek lehetnek allami vagy nem allami szerepldk altal végrehajtott kampanyok, amelyek

célja gyakran a semleges célcsoportok meggyozése vagy manipulalasa.

11. Hallotta mar az ,,informacios miiveletek” kifejezést a kozosségi médiaban?
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QO Igen
(O Nem

O Talan

12. Taléalkozott valaha a kdzosségi média platformjain végzett informacios

miiveletekkel?
QO Igen
(O Nem vagyok benne biztos

O Nem

13. Mennyire aggddik az informécios miiveletek kdzosségi médiara gyakorolt hatdsa

miatt?
1-5 skala:
1 = Egyaltalan nem aggdédom

5 =Nagyon aggdédom

14.  On szerint mi lehet egy informéciés miivelet célja? (tobb valasz is lehetséges)
O Kozvélemény manipulalasa
O Vilasztasok befolyasolasa
O Gazdasagi haszonszerzés
QO Diploméciai érdekérvényesités
O Tarsadalmi fesziiltség keltése
QO Politikai narrativék terjesztése

(O Katonai megtévesztés
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Felismerési képesség — Kognitiv észlelés

15. Mennyire biztos abban, hogy képes azonositani és megkiilonboztetni a valddi és a

manipulalt tartalmat a kozosségimédiaban?

1-5 skala

16. Mennyire biztos abban, hogy képes azonositani az alhireket?

1-5 skala

17. Jelentett vagy jelolt mar gyanus tartalmat?
QO Igen
O Nem

O Talan

18. Mit tesz, ha gyanus tartalmat 14t? (tobb valasz is lehetséges)
(O Tovabbosztja
(O Kommentel
QO Jelenti
O Uzenetben tovabbkiildi
O Elgorget
(O Megnyitja a forrast

(O Nem foglalkozik vele
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19. Melyik allitas tiinik hamisnak vagy manipulaltnak? (kritikai gondolkodas teszt)
(O NATO MlI-vel manipulalja a lakossagot
O Deepfake-eket mar minden platform felismeri

O Téarsadalmi megosztottsag fokozasa véalasztasok eldtt

Hozzaallas és attitiid

20. On szerint kik a feleldsek az informécios miiveletekért? (tobb vélasz is lehetséges)
O Felhasznalok
O Platformiizemelteték
O Politikusok
(O Katonai/félkatonai szervezetek
O Ujsagirok

O Trollok

21.  On szerint a kozosségi média cégeknek nagyobb felelésséget kellene vallalniuk az

informacios miiveletek megeldzésében ¢€s kezelésében?
QO Igen
O Nem

(O Nem tudom
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22. A kormanyoknak szerepet kell-e vallalniuk a kozosségi média platformokon folyo

informacios miiveletek szabalyozasaban?
QO Igen
(O Nem
O Talan

23.  On szerint az informécios miiveletek célzottan mely csoportokat probalnak

befolyasolni? (tobb valasz is lehetséges)
O Gyerekek
O Fiatal felnéttek
O Idések
O Politikai aktivistak
O Semleges lakossag

(O Katonak

Oktatas és edukacio

24. On szerint az oktatasi és figyelemfelkelté kampanyok segithetnek a felhasznaloknak
jobban azonositani ¢és reagalni akozOsségi médidban végzett informacios

muveletekre?
QO Igen
O Nem

O Talan

25.  On szerint az iskolai oktatas részévé kéne tenni a felelds internet hasznalatot,

benne az informacids miiveletekrdl szolokampanyokat?
QO Igen

(O Nem
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(O Talan

26. Szeretne tobbet megtudni a manipulalt tartalmak felismerésérol?
QO Igen, mindenképp
QO Igen, ha rovid és kozérthetd anyag
O Talan
O Nem

(O Mar jol felismerem

Nyitott kérdések (opcionalis)

frja le:

27. Irjon le egy példat, amikor manipulalt informécioval talalkozott kozosségi
médidban!
28. Mit tartana leghatékonyabb eszkoznek az informacids miiveletek elleni

fellepéshez?
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L. Interju Dr. Haig Zsolttal

1. Hogyan definidlnd az ,informaciés miiveleteket” a modern hadviselés

kontextusaban?

Nekem vannak a mainstreamt6l, akar még a doktrinalis megfogalmazasoktol eltérd
nézeteim az informaciés miiveletekrél. Ugyhogy, az a fajta megkdzelités, ami jelen
pillanatban a NATO-ban van, és ami fel¢ megy a Magyar Honvédség is, hiszen késziil
épp egy MH Osszhaderdnemi Informaciés Miiveleti Doktrina, és én tgy latom, hogy az
a fajta koncepcid, ami megsziiletett 2023-ban a legijabb NATO doktrinaval, aminek a
lényege, hogy a STRATCOM iranyit, és alapvetden az informacidos muveletek arra
szolgal, hogy hogyan lehet a kozvéleményt befolydsolni és alakitani, amivel nincs is
probléma, hiszen ez egy ténylegesen valid koncepcié és meghatarozas, de egy dolgot
felejtettek el: 2023 februdr ota zajlik egy orosz-ukrdn hdbort, ahol a mélyben latszik,
hogy nagyon komoly informéaciés miiveleti kampanyok/tevékenységek is zajlanak
minden téren. A NATO ¢és a késziild magyar doktrina abba a hibaba esett, hogy
megmaradt abban a nyugodt légkorben, ami a megeldzé 20 évet jellemezte. Ez a
béketamogato, békefenntartd, béketeremtd miiveletek végrehajtasa és azok informacios
miiveleti tamogatdsa, amikor az ellenség legfeljebb latens, vagy hibrid esetben ,,semleges
érintettek” vannak, tehat ezen miiveletek f6 hangstlya azon van, hogy hogyan lehet
megnyerni vagy befolydsolni, manipuldlni a kozvéleményt. Viszont a haborus
koriilmények kozott, ahol valos ellenségek allnak szemben, ott, bar 1étezik a befolyasolas,
de a sikeressége (pl orosz és ukran felek kozott) alacsony lesz, nem fogjak tudni egymas
meggydzni arrol, hogy ez egy legélis habort, vagy épp arrdl, hogy nem, és ez a régota
foly6 ideologiai befolyasolasnak koszonhetd. Ebben az esetben a befolydsolas a semleges

érintettekre lesz kihegyezve, ahol a tAmogatas megnyerése a {6 cél.

Azt felejtik el, hogy a harctéren vannak tovabbi informacids miiveleti tevékenységek,
amik nyilvan kevésbé latvanyosak. Az informacidés miiveleteknek van egy kognitiv
vonzata ¢és egy technikai/technologiai vonzata. A kognitivra helyezik most a f6 hangsulyt
a doktrindlis koncepcidk és a technikai részrdl elfeledkeznek. Ennek a f6 oka az, hogy a
technikai vonzata a semleges érintettekre nem vonatkozik. Nem akarnak senkit (semleges
felet) megzavarni, lehallgatni, nem akarnak senkinek a szamitogépes rendszerébe
behatolni ¢és tonkretenni, vagy adatbazisokat tordlni, vagy informacios célpontokat

megsemmisiteni, amik valds informacios miiveleti tevékenységek, de ezek mind-mind a
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technikai képességek korébe sorolhatok, és ezek haborts miiveletekben egyértelmiien
1étez6 ¢és alkalmazott tevékenységek, jelenleg is csindljak. Most is vezetési pontokat,
informacios célpontokat, olyan infrastrukturakat, amelyek nagy mértékben befolyasoljak
az informécids tarsadalom mikodését, sorra pusztitanak el. Amellett, hogy vasuti

csomopontokat és minden egyéb mas célpontot is timadnak a fizikai térben.

Miikodik a kibertamadasi rész. Mar a haborti meginditasa el6tt is, és azota is folynak ezek
a kampanyok. Miikddik az elektronikai tamadas. Igen komoly eszk6z parkkal rendelkezik

mindkét fél €s jelentds ilyen jellegli tdimado tevékenységek zajlanak éppen.

Summa summarum, az én véleményem ¢és definiciom eltér attél a doktrinalis
meghatarozastol, ami egyértelmiien besorolja a stratcom ala, bar nyilvanvalo
kapcsolodasok vannak a stratcommal, mert a politikai és stratégiai narrativanak a kozlése
¢s terjesztésére jO eszkdz az infoops (lasd: psyops, PR, cimic, mis- és desinformation).
De mindekdzben a doktrindkban az ellentevékenység vagy védelem legfeljebb 1-2x
szerepelnek, vagy a kibertamadasok és elektronikai tamadasok is egy-egy bekezdésnyi
szerepet kaptak. Tehat el van tolédva az egész torténet, holott mire talaltdk ki az
informéacios miiveleteket a 90-es évek elején és jelent meg az elsdé doktrina 96-ban? Hogy
ezeket a kiilonbozd teriileteken és szinteken 1évd informacios miiveleti tevékenységeket
Osszehangolja és koordinalja és ezaltal egy olyan erdsokszorozd képességet alakitson ki
a szingergidk kovetkeztében, ami a célok eléréséhez sokkal konnyebben elvezet. De,
hogyha az egyik oldalt negligdljuk, mert nem vesziink rola tudomast, vagy csak
megemlitjiik, az elveszi a lényegét az informdciés miiveleteknek, ami az, hogy az

informacios tevékenységeket hogyan fogjuk tudni dsszehangolni a miiveletekben.

Tehat amikor én ezekrdl (tehat az informécios miiveletekrdl) gondolkodom, azt mondom,
hogy az informacios kornyezetben, tehat az informécios, fizikai és kognitiv térben zajlo
olyan informacios tevékenységek Osszessége, ami alapvetéen a milveleteket timogatja,
mégpedig olyan mddon, hogy kognitiv technikakkal és modszerekkel kozvetleniil hat az
emberi gondolkodasra, vélekedésre, viselkedésre; a technikai moddszerekkel meg
kozvetetten, azért, mert elveszi téle az eszkdzt, mert nem tud radidzni, nem tudja
hasznalni a szamitogépét, nem mitkddik a harcallaspont, amitdl a parancsnok ideges lesz
¢és kognitiv hatdsok jonnek létre, ezaltal kedvezdtlentil hat a dontési folyamatokra is.
Tehat ezzel a két tertilettel gyakorol hatdsokat a célkdzonségre, ami egyszerre az ellenség,

a sajat er6 és a semleges érintett; ezaltal timogatva a katonai miiveleteket.
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2. Milyen szerepet jatszik a pszichologiai hadviselés az informacids miiveletekben?

A valasz az, hogy jelentds. A pszichologiai miveletek, a PSYOPS, jelentdsek. Régen
egyébként az amerikaiak is hadviselésként, PSYWAR-ként hivatkoztak ra, de ennek volt
egy olyan negativ oldalaga, amit manapsag Ggy emlegetiink, hogy fekete PSYOPS. Ez
annyit tesz, hogy nem valos tényeken alapulo alhirekkel probalunk meg propagalni és
befolyasolni. A NATO megfogalmazasa szerint a PSYOPS az valds tényeken alapulo
befolyésolast jelent és azt kell megnézni, hogy ez milyen mdédon tudom felépiteni abbol
a célbol, hogy a kozvéleményt a leghatékonyabban el lehessen érni €s magammellé
allitani. A manipulécio, az alhir terjesztés pedig nem ez a kategéria, hanem a

megtévesztese.

A lélektani miiveletek, vagy pszicholdgiai miiveletek legaldbb annyira fontos részét
képezik az informacios miveleteknek, mint a civil-katonai miveletek, a miveleti
biztonsag, az elektronikai hadviselés, vagy a kibertamadasok. Pont az a Iényege, hogy
nem tesziink kiilonbséget, de lehetnek olyan fazisai vagy iddszakai a habortnak, vagy az

adott muveletnek, amikor egyik képesség jobban el6térbe keriil.

Keresztkérdés: Tehat akkor az csak egyfajta percepcio, hogy a pszicholdgiai miiveletek
vannak eldtérben, mert azt jobban latjuk, tobbszor halljuk a médiaban és kevésbé latjuk

a tobbi informacids muveletet?

Vilasz: igen és van is ennek egy negativ leképzddése a Magyar Honvédségben, mert
példaul a tertiletek szét vannak szorva a Honvédségen beliil, és gyakran kiilon emlitik a
PSYOPS-ot az informacios miveletektdl. Ennek az a hatranya, hogy az informacios
miiveletek nicnsenek egyben kezelve, igy soha nem miikddnek a szinergidk és nem lesz

1gazi egyiittmitkodés.

Tehat a psyops igenis fontos. Afganisztanban példaul a psyops €s cimic feladatokon volt
a hangsuly. Ott nem volt lehetdség és sziikség se elektronikai- vagy kibertér miiveletekre,
mert a talibok fiistjelekkel kommunikaltak. Mindig a miivelet célja és a miiveleti
kornyezet donti el, hogy mi a fontos. A Iényeg, hogy hogyan tudjuk ezeket egymassal

Osszehangolni €s koordinalni egy végcél érdekében.
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3. Hogyan tudjék az allamok 6sszehangolni a tdmado6 informacids miiveleteket az

etikai megfontolasokkal?

Mindig az a kérdés, hogy miylen célok érdekében hajtjuk végre az informacios
miveleteket, €s milyen kornyezetben hajtjuk végre azokat. Az orosz-ukran haboriban az
etikai megfontolasok egy x-ed rangt kérdés, ha megnézziik, akkor szoba sem kertil. A cél
szentesiti az eszkdzt: mi az, amit meg tudok tenni, mivel tudom a masikat hatékonyan
befeketiteni, manipuldlni, milyen tdamado6 ¢és védekezd képességet tudok alkalmazni.
Akkor, amikor mondjuk békeiddben alkalmaznak infoopsot, pl politikai beavatkozasok,
ott probaljak elrejteni ezt a dolgot, letagadni, nincsenek moralis megfontolasaik azoknak,
akik ezt végrehajtjdk. Gerasimov egyértelmiien ki is jelentette, hogy békétdl békéig
mindent kell hasznalni. Ott van benne, hogy a kezdet kezdetétdl informacids miiveleti
kampényokat kell végrehajtani, és ezekben minden eszk6z hasznalhato a cél elérésére.
Persze vannak nemzetkozi egyezmények, amelyeket figyelembe kell(ene) venni, de pont
az informécios miveletek egy olyan tevékenység, ami nem megfoghat6 és a nemzeti vagy
nemzetkodzi jog alapjan nem lehet szankciondlni vagy szabalyozni. Etikai és moralis
megfontolasok pedig nincsenek. Példaul nézziik meg Trumpot, aki egy tonk szélén allo,

félig lerombolt orszagot most lerabolna nemesfémekkel a tovabbi segitségért cserébe.

Keresztkérdés: Van vagy lathatd kozeléségben van-e barmilyen informacids miiveleti
nemzetkdzi jogi érvényl egyezmény? Van-e a genfi egyezményhez hasonloan valami,

ami meghatarozza a vordsvonalakat az informacios miiveletekben?

Valasz: En nem lattam ilyet és a kinetikus miiveletek esetében a fegyverek megfoghatoak,
mig az informacids miiveletek nem az. De itt is kiilonbséget lehetne tenni technikai és
kognitiv megoldasokban. Az elektronikai tamadasok, az informécids célpontok
megsemmisitése példaul beletartozhat a mar meglévd szabalyok ala, pl. milyen esetben
lehet fegyvert haszndlni, és ebben az esetben teljesen mindegy, hogy valaki €16 erdt
pusztit, vagy radarokat. A drasztikus, fizikai hatasok szabalyozva vannak. A kognitiv
része viszont abszolit nincs €s nem is latok arra példat, vagy torekvéseket, hogy ezt
valamilyen modon megprobaljak szabalyozni. Az EU-nak vannak ajanlasai az alhir

terjesztésre, illetve az alhirekre valo felkészitésre és szlirésre.
En: De a kozosségi média platformok ezt pont most szabotaljak el

HZs: Igen, pedig a mesterséges intelligencianak vannak olyan lehetdségei, amik ezt

segitsek, de a kozosségi média platformok szamara ez kontraproduktiv lenne, mert akkor
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rengeteg informacié nem jelenne meg, pedig az ¢ céljiik az, hogy minél tobb poszt
kertiljon ki.

En: Pedig eddig az volt a cél, hogy mindenkit a sajat kis vélemény buborékjaba zarjanak
¢és ezt marketing szempontbol kimaxoljak a hirdetd markdk szamdra. Eddig mindenki a
sajat hireit latta, a sajat politikai véleményének megfeleld politikusok fizetett hirdetéseit,
a kedvenc markajat, illetve olyan termékeket, amiket feltételezhetéen szeretne megvenni

az eddigi aktivitasa alapjan. Ehhez képest megborultak a feedek és olyan dolgokat dobal

be, amik nem relevansak.
HZs: Es mindekdzben, ami nem tetszik, azt letiltjak.

Az a lényege a kdzosségi médianak, hogy barki barmit leirhat.

4. Melyek a legnagyobb kihivasok az éalhirek és dezinformécio elleni kiizdelemben
katonai konfliktusok soran? Ha civilt fel kell késziteni, akkor a katonat

mégjobban.

A katondnak van bdven mdés dolga és az, hogy honnan érkezik neki az informadcio
(parancsnoki lanc), az egy szlirdt jelent. Nem feltétleniil jo, ha a miiveletekben résztvevd
katona kezében ott a mobiltelefon és az internet és minden informaciohoz hozzafér, mert
a katona szdmara az egyik alapveto elv az, hogy a parancs hatdrozza emg a tevékenységét,
minden mas masodlagos. Nem jo, ha a kapott parancs konfliktusos a vilagbdl érkezd
informacidkkal, és lehet, hogy amit olvas nem is valés tény. En azt tartandim jo
megoldasnak, ha ez szabalyozva lenne, hogy ez hogyan érhetd el, az egy masik kérdés.
Mondhatnank azt is, hogy kap mindenki egy egyszerii mobiltelefont, amivel csak
telefonalni lehet és nem alkalmas internetezni vagy k6zosségi médiat hasznélni. A masik
oldala viszont az, hogy a katondk 4altal készitett felvételek, bejelentkezések, posztok
kozelebb hozzak a habort az emberekhez. Manapsag mar, hogy a normal média mar
fasorban sincs mar id6ben és real-timeban ahhoz képest, amit a harctérrél rogton
feltoltenek. Meg kell nézni hany olyan OSINT oldal van, ahonnan a nagy 0jsdgok
hivatkozzdk a veszteségeket. A katondkndl, akik ténylegesen harcolnak be kellene
korlatozni az eszkoz hasznélatot. A kozdsségi média el6tt roplapokon terjesztették a
dezinformaciot, és a katonaknak tiltott volt ezeket elolvasni, hogy ne romboljdk a moralt.

Nem valtozott semmi, csak a technoldgia.
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5. Hogyan valtozott a kdzosségi média szerepe az informécids miiveletekben az

elmult években?

96 az elsé doktrina megjelenése, kozosségi médiat még hirbdl sem ismertiink, internet
mar volt, de nem tulajdonitottunk neki ekkora jelentéséget. A kozdsségi média
iranyul6 torekvéseket. Azok a technikak, amik korabban léteztek mara abszolut hattérbe
szorultak. A kozosségi médian mindent szabad, konzekvencidk nélkiil, és ezt ki is
hasznaljak. Soha nem latott mértékben ndtt meg az informdcio terjesztés sebessége és
soha nem latott mértékli tomegeket lehet elérni. Kontroll nélkiili az iizenet tovabbitas.

Ezek korabban nem léteztek €s a kdvetkezmények belathatatlanok.

Kommenteléshez: Mindenki mindent irhat, mindenki mindenrdl véleményt nyilvanithat
¢és tényellendrzés nélkiil tovabbkdzolhet vagy terjeszthet. Az sem mindegy, hogy kihez
hogyan szolok hozza és azt O hogyan tudja értelmezni. Itt teljesen elvalik az, hogy az
adott személynek milyen az iskolazottsagi szintje, viszont ettdl teljesen fiiggetleniil
ugyanugy tudja egy alacsonyabban iskolazott alakitani a kozvéleményt és nem érdekli,
hogy mas tényszertien, hivatkozasokkal alatamasztva bizonyit valamit, mert megvan
gy0zddve a sajat igazardl, mert mas azt mondta, hogy ez igy van, és ha 6 mondta, akkor
az biztos igaz. Es a vildg alakulasa is ezt tamasztja ala. Trump eldretorése is annak
koszonhetd, hogy ezeket az embereket és segitségiikkel a kozvéleményt hogyan lehetett

tovabb manipulélni.

6. Milyen intézkedéseket kell hozni a katonai kommunikécio kibertdmadéasokkal

szembeni védelme érdekében?

Attol fiigg, hogy mit értliink katonai kommunikacié alatt. Ha a tavkdzlési halozatokat
nézziik, akkor: maguk a kiberképességek sokkal szélesebb kort dlelnek fel, mint szimpla
szoftveres timadasok. Ugynais azt kell megnézni mi a kibertér és abban hogyan jelennek
meg az eskzozok és megoldasok. Egyre tobb a haldzatos technologia, amiben a
kommunikécios platform az informaciot tovabbitja akar gép-gép, gép-ember vagy ember-
ember kozott. Ezek a rendszerek, foleg, ha vezetéknélkiili rendszerekrdl van sz6, érintik
az elektromagneses teret, tehat ezek tamadasi lehetdségei rendkiviili mértékben
kiszélesednek. A lehallgatason és zavarason tul, a haldzatos technologiakbol fakadodan,
kiilonbozd kiberképességekkel és szoftveres tamadasokkal is le lehet iiltetni egy

rendszert. Pl a wifi elérhetetlenné ttétel megodlhatd szoftveres DDoS tamadéasokkal is.
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Sok megoldés, akar szoftveres vagy hardveres megodlasok is Iéteznek, mint
virusvédelem, biztonsagi szoftverek, lehet az elektronikai védelmi megoldasok ¢és
feltorekvo technologiak alkalmazasaval (pl zaj-alatti sugarzas), de ide tartozik a titkositas
¢s rejtjelzés is, amit szintén szoftveresen meg lehet oldani, akar valds idoben torhetetlen

alaklmazasaval.

A masik a felhasznald felkészitése €és a tudatossag novelése. Pl Krim-annexidja:
elromlottak az ukran radiok és elkezdtek mobiltelefont hasznalni, amivel a bazis

allomasokon keresztiil bemérhetdek lettek.

En: igen, erre szerettem volna kitérni, hogy ha az allomany egymaskozotti
kommunikéciojardl vagy mégrosszabb: feladatszabasrol van szd, azt hogyan mentsiik
meg a manipulaciotol (értsd szervek viberen terveznek-szerveznek-feladatotszabnak, de
egyre elterjedtebb a Signal, mert kivalo a titkositadsa, de az orosz hackerek jonnan
szeretik torni a Signal fiokokat). Tehat kikiiszobolhetd-e az, hogy egy ponton mondjuk a
Honvédség radioi elromlanak vagy kiiktatjak oket, és megkezdddik a pl Signalon torténd

feladatszabas, de ez mondjuk ne novelje a kitettséget?

HZs: De ez mindig igy miikodik. Kitaldlnak egy védelmet és hamarosan megsziiletik ra
a tamadasi forma. Az oroszoknak is van egy rendszere, a Leer, ami egy dron, ami arra jo,
hogy atveszi a bazisallomas szerepét és a foldi kapcsolatok erre futnak be és innentdl
lehallgathaté lesz a kommunikécio. Ha ezeket az eszkozoket katonai célokra kezdik
hasznalni, az bizony komoly problémakat okozhat a hiradonak. A katonai kommunikécio
egyik legfontosabb niztonsagi rendszabalya, hogy titkos informéciot tilos nyilt csatornan
kozvetiteni, ha ezt abban a hiszemben csindlja, hogy ezt mobiltelefonon teszi, ami egy
viszonylag jol védett eszkdz, mert nehezebben lehallgathatdé pl a kozeghozzaférési
technikdk miatt, de hogyha atveszik az iranyitéast, akkor innentdl kezdve lehallgathatéva
valik. Mindent meg lehet fogni, igyhogy nagyon 6vatosan kell banni azzal, hogy a civil
kommunikécids eszkozoket és platformokat milyen mddon hasznaljuk informécid
tovabbitasara. Amig ez teljesen jol miikodott a dél-szlav valsagban, mert mikor a NATO
ellehetetlenitette a szerb katonai radiok mukodését zavarassal, a szerbek elkezdtek

mobiltelefonnal kommunikalni, ennek a zavardsara nem volt képessége a NATO-nak

akkor.
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7. Hogyan mérheté az informacidos miiveletek hatékonysdga a kozvélemény

befolyasolasa szempontjabol?

Ez egy j6 kérdés. Nem egy egzakt dolog. A technoldgiai oldala mérhetd. Meg tudom
mondani, hogy hany eszk6zom van ¢és hany eszkozt zavartam meg, hany halézat esett
sz€t, hol nem miikddik a vezetésiranyitasi rendszer. Az, hogy a kognitiv hatdsok hogyan
jelentkeznek és milyen mddon tudtuk elérni a tervezett eredményt gyakran nem ilyen
egyértelmii. A technologiai hatas azonnal jelentkezik: vagy kommunikal vagy nem. Egy
PSYOPS miivelet hatdasa lehet,hogy csak napok vagy hetek mulva jelentkezik. A
kognitiiv térben vald hatdsok eléréséhez id6 kell. Nem varom el, hogy azonnali
elfogadasra talaljon az iizenet, de ha jol van megkomponalva, akkor idével lesz latszatja,

sokkal hosszabb érési ideje van, de ez nagyon nehezen mérhetd.

8. Hogyan befolyasolja a mesterséges intelligencia elterjedése az informacios

muveleteket?

Rendkiviili mértékben. A hangsuly a felismerésen van, hogy hogyan lehet az egyszerii
embert, akinek ezek szolnak, felkésziteni a felismerésre, hogy ne vegye készpénznek,

hogy ezt a Putyin mondta, akkor megtortént.

De nem csak a psyopsban, de més informécioés miiveletekben is képes hatékonysagot

novelni.

A legnagyobb lehetdséget a nagy-nyelvi-modellekben latom, amikoris iizeneteket kell
megkomponalni. Ha megfelelden promptoljuk, akkor meg lehet komponalni vele az
tizeneteket. Megmondnom neki ki a célcsoport, mi az {izenet, mi a mddja az {izenet
atadasanak, mit akarok elérni, mi a célcsoport befogadd készsége, korcsoporti és nemi
megoszlasa, iskolazottsadga, ha ezeket megadom, akkor az Al nagyszerii technologia arra,
hogy segitsen a kognitiv lizenetek atadasara. Azt is meg tudom mondani, hogy most
tényleges PSYOPS iizenetet gyartsal, ami valos tényekre alapul, vagy pedig mehet a fake
news ¢és egyéb manipulacios technikak. Ugyantigy fel lehet hasznalni arra is, hogy az
alhireket felismertessiik vele, pl a kdzosségi média feliileteken a megfeleld adatbazissal

¢és tanitassal.
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1.

II. Interju Dr. Banyasz Péterrel

Hogyan latja a kozosségi média platformok és az informacids hadviselés

kapcsolatat?

Magam részérdl én nem tartom szerencsésnek az informacios hadviselés
terminoldgiat, mert azt inkdbb az orosz ¢és kinai gondolkodasban alkalmazzak,
mig a NATO oldalardl ezek inkabb informécios miiveletekként hasznélatosak. De
az eredeti kérdésre valaszolva, a kozosségi média platformok véleményem szerint
az informacids muveletek egyik legmeghatarozobb eszkozévé valtak, tekintettel
arra, hogy decentralizalt, gyors ¢és hatékony kommunikacidés csatorndkat
biztositanak kiilonb6zo aktorok szamara. Ezek az aktorok — beleértve allami és
nem allami szereploket egyarant — a ko6zosségi médiat stratégiai céljaik elérése
érdekében hasznaljak fel, legyen szd social engineering utjan megvaldsitott
kibertdmadasrol, 1élektani miiveletekrdl vagy akar tdrsadalmi kohézio és politikai
stabilitds alaasasarol. Mindben a generativ mesterséges intelligencia kdzosségi
oldalakon valo elterjedése még hangstlyosabban jeenik meg. Az informéacios
miveletek tehat nem pusztan az ellenfél félretajékoztatasara vagy véleményének
manipulalasara irdnyul, hanem hosszu tdvon akéar a demokratikus intézmények

miikodését is destabilizalhatja.

A kozosségi média platformok algoritmusvezérelt —tartalomterjesztési
mechanizmusai kiilondsen alkalmassa teszik ezeket az eszkozoket az informacios
miiveletek hatékony végrehajtasara. Az ilyen jellegli miiveletek a PSYOPS
oldalarél, ami engem leginkdbb foglalkoztat, jellemzden az aldbbi teriileteken
jelenik meg: dezinformacidos kampanyok, propaganda és narrativaépités. A
dezinformacidos kampanyok célzott, manipulalt informéciok terjesztésével
képesek a kozvélemény alakuldsat befolyasolni, példaul politikai véalasztasokba
torténd beavatkozas vagy tarsadalmi polarizacio eldsegitése révén. A propaganda
¢€s narrativaépités soran egyes allami vagy nem allami aktorok olyan informacios
kornyezetet alakitanak ki, amely hosszl tavon formalja a kozvéleményt, s ez
kiilonosen jellemzd az autoriter rezsimekre, amelyek a kozosségi média
infrastrukturajat és algoritmusait sajat geopolitikai c€ljaik elérésére hasznaljak. A
PSYOPS szempontjabdl a kozdsségi média kivald eszkéz a tarsadalmi

fesziiltségek generalasara, panik- vagy félelemkeltésre, amelynek egyik
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legszembetlinébb példdja a COVID-19 vilagjarvany alatt terjedé alhirek és
Osszeeskiivés-elméletek  szerepe volt a kozegészségligyi intézkedések

elfogadottsaganak csokkentésében.

A kozosségi média algoritmusai jelentdsen torzitjak az informacids kornyezetet,
mivel elsédleges céljuk a felhaszndloéi figyelem fenntartdsa. Ennek
kovetkezményeként olyan jelenségek figyelhetok meg, mint a visszhangkamrak
¢s szlirobuborékok kialakulasa, amelyek révén a felhasznalok csupan a sajat
vilagnézetiikkel egyezd tartalmakkal taldlkoznak, ezaltal csokken a kritikai
gondolkodas érvényesiilésének lehetdsége. Emellett a virdlis terjedés
mechanizmusai elésegitik a dezinformacio széleskort elérhetdségét, mig a botok
¢s trollhadseregek automatizalt fiokokon keresztiil mesterségesen felerdsitik

bizonyos narrativak lathatdsagat és hatékonysagat.

Az online egyre novekvd nyomads ald keriilnek a kormanyzatok és a civil
tarsadalom részérdl, hogy feleldsséget vallaljanak az informacids hadviselésben
betoltott szerepiikért. Az Europai Unid Digitalis Szolgaltatasokrol szolo torvénye
(DSA) példaul olyan szabalyozasi keretet kivan biztositani, amely ndveli az
algoritmusok atlathatosagat és az online platformok elszdmoltathatosagat.
Ugyanakkor a szabalyozési intézkedések gyakran nem képesek megfeleld
titemben kovetni az 1) manipulacids technikdk megjelenését, igy az informécios
hadviseléssel szembeni védekezés multidiszciplinaris megkozelitést kivan meg.
Réadasul a 2024-es amerikai elndkvalasztas teljesen Ujrairta ezeknek a
platformoknak a miikddését, a korabbi tényellendrzéssel, moderacids elvekkel
kapcsolatos policyjukat torlik, mikdzben a nemrég lezajlott miincheni Biztonsagi
Konferencian JD Vance alelnok kifejezetten megfenyegette az EU-t, hogy nem
kell itt a szigort szabalyozas az amerikai tech cégekkel szemben. Ugyhogy ez

biztosan sok valtozast fog hozni a kozeljovoben.

Ami a témateriileten a jelenlegi kiberbiztonsagi kutatasok legizgalmasabb
megkozelitése, az informaciés miiveletek elleni védekezésre vonatkoznak: (1)
mesterséges intelligencia ¢és gépi tanuldas alkalmazasa a dezinformacio
felismerésére ¢€s sziirésére; (2) haldzatelemzési moddszerek fejlesztése az

Osszehangolt informaciés miveletek feltérképezésére; (3) a digitalis
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médiamiiveltség fejlesztése, amely hozzdjarulhat a lakossdg informacios

rezilienciajanak noveléséhez.

Azt gondolom, a kozosségi média egyszerre jelent lehetdséget €s veszélyt az
informécios hadviselés kontextusaban. Egyrészt eldsegiti az informacié szabad
aramlésat és a demokratikus részvételt, masrészt lehetéséget teremt az allami és
nem allami szereplok szdmdra manipulacidés céljaik megvalositasara. Az
algoritmusvezérelt tartalomterjesztés, a viralis mechanizmusok és az automatizalt
befolyasolasi eszk6zok egyiittesen arra vilagitanak ra, hogy a dezinformaéci6 elleni
kiizdelem nem csupéan technologiai, hanem tarsadalmi és szabalyozasi kihivas is

egyben.

Milyen kihivasokkal szembesiilnek a katonai szervezetek a kozosségi média

hasznalata soran konfliktusok idején?

A katonai szervezetek (de a védelmi szféra egyéb szerepldi aspektusara is értve)
szamara a kozosségi média konfliktusok idején egyszerre jelent stratégiai
lehetdséget €s jelentds biztonsdgi kihivast. A digitalis platformok gyors és
decentralizalt informéciddramlést biztositanak, amely lehetdvé teszi az
informécios miveletek tdmogatasat, ugyanakkor ndveli a katonai miveletek
sériilékenységét az ellenséges befolyasolasi kampanyokkal, dezinforméacioval és
informécio-, miiveleti biztonsagi fenyegetésekkel szemben. Az egyik legnagyobb
kihivas a szenzitiv informaciok védelme, mivel a kozosségi médian keresztiil
konnyen kiszivaroghatnak olyan adatok, amelyek az ellenség szdmara értékes
hirszerzési forrasként szolgalhatnak, ahogy erre kordbban szamos példa volt (pl.
izraeli katona posztolta, hova mennek éppen bevetésre és mikor). Az online térben
megosztott képek, videdk ¢és geolokacios adatok lehetéséget adhatnak az
ellenséges aktorok szdmara, hogy nyomon kovessék a katonai egységek
mozgasat, eszkozallomanyat és logisztikai folyamatait, ami jelentds taktikai
hatranyt eredményezhet. Itt nem csak a 2014-es orosz csapatok mozgasara
érdemes gondolni, hanem pl. a kiszivargott fitness app adataira is, amikbdl ki

lehetett rajzolni a kiilonbozd kiilfoldi amerikai katonai bazisok helyét.

Ezzel parhuzamosan a katonai szervezetek szamara komoly problémat jelent az
ellenséges felek altal kezdeményezett PSYOPS, amelynek célja a kozvélemény

befolyésoléasa, a katonai moral aldasasa és a nemzetkdzi timogatds megingatasa.
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A kozosségi média gyors €s ellendrizhetetlen informacioterjedése lehetové teszi,
hogy a hamis narrativék széles korben elérhetévé valjanak, és olyan automatizalt
bot-halozatok vagy szervezett propagandaaktivitisok erdsitsék meg Oket,
amelyek jelentds tarsadalmi ¢és politikai hatast gyakorolhatnak. A hamis
informéciok és kiszivargott tartalmak kiilondsen akkor okozhatnak problémat, ha
azok olyan vizudlis bizonyitékokat tartalmaznak, amelyek delegitimalhatjak a

katonai beavatkozasokat, vagy negativ nemzetkozi reakcidkat valthatnak ki.

A kozosségi média nemcsak az ellenséges aktorok manipulacios eszkozeként
jelenik meg, hanem hatdssal van a katonai szervezetek belsd moraljara és a
tarsadalmi percepciora is. A katondk ¢és hozzatartozoik online aktivitasa
befolyasolhatja  az alakulat ~ kohézidjat, valamint  pszichologiai
ellenalloképességét, mikozben a konfliktuszonabodl szarmazo képek, videdk vagy
civil aldozatokrdl késziilt felvételek gyors terjedése tarsadalmi tiltakozasokat,
politikai nyomast vagy éppen az adott katonai miivelet tdmogatottsdganak
csOkkenését eredményezheti. Mindezek fényében a kzosségi média hasznélata
kettos kihivast jelent a katonai szervezetek szamara: egyrészt lehetdséget teremt
a stratégiai kommunikaciés miiveletek timogatasara, masrészt azonban fokozza a
biztonsagi kockazatokat. Bar a katonai szervezetek képesek lehetnek ellen-
narrativak kialakitdsara, a szOvetségesi tdmogatds erdsitésére ¢és a lakossagi
tajekoztatds biztositdsara, a platformok algoritmusvezérelt tartalomterjesztési
mechanizmusai torzithatjdk az informdécids kornyezetet, és kiszolgaltathatjak a

katonai kommunikéciot az ellenséges aktorok befolyasolasi technikéainak.

A kozosségi média szabalyozasa, az adatvédelmi mechanizmusok megerdsitése
és a digitalis kockazatok kezelése véleményem szerint komoly kihivast jelent a
katonai szervezetek szamadra, kiilonosen az Uj technologidk — példaul a
mesterséges intelligencia altal generalt deepfake tartalmak, az automatizalt bot-

halézatok és a fejlett OSINT-eszk6zok — megjelenésével

Hogyan befolyasolhatja a k6zdsségi médiaban terjedé dezinforméci6 a katonai

muveletekroél kialakitott kozvélekedést?

A kozosségi médidban terjedd dezinformacio komoly hatast gyakorolhat a katonai
miiveletekrdl kialakitott kozvélekedésre, mivel a digitdlis platformok gyors

informacidaramlast és széles korti elérést biztositanak, ugyanakkor gyakran
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nélkiilozik a megfeleld ellendrzési mechanizmusokat. Véleményem szerint a
dezinformacié egyik legnagyobb veszélye, hogy torzithatja a konfliktusokrol
sz0lo narrativakat, és olyan hamis vagy manipulalt tartalmakat terjeszthet,
amelyek befolyasoljak a tarsadalmi percepciot, politikai dontéshozatalt és a
katonai muveletek legitimitasat. Az alhirek, félrevezetd vizudlis tartalmak és
kontextusbol kiragadott informaciok célzott alkalmazéasa jelentés mértékben
képes formalni a lakossag attitidjét, kiilondsen akkor, ha érzelmileg toltott vagy

polarizal6 témakat érintenek.

Ugy gondolom, hogy a kozosségi média algoritmusai, amelyek a felhasznalok
érdeklddése ¢és interakcioi alapjan erdsitik meg a preferalt tartalmakat, tovabb
fokozzdk a dezinformécid hatasat, mivel eldsegitik a visszhangkamrdk és
sziirébuborékok kialakuldsat. Ez azt eredményezheti, hogy egyes tarsadalmi
csoportok kizardlag olyan informaciokat fogyasztanak, amelyek megerdsitik
elézetes véleményliket, ezaltal csokkentve a kritikai gondolkodas ¢és a
kiegyensulyozott tajékozodas lehetdségét. Az ellenséges aktorok — legyenek azok
allami vagy nem dallami szereplok — kihasznéalhatjak ezt a jelenséget célzott
dezinformacids kampanyok inditdsdra, amelyek a katonai miiveletek ellen
hangolhatjdk a kozvéleményt, megoszthatjdk a szdvetséges orszagokat, és
gyengithetik a hadmiiveletek tdrsadalmi tdmogatottsagit. Ezt az orosz-ukran
haborti esetén tokéletesen latjuk. Mindez egyébként a kiberonkéntesek
bevonasaban is komoly szerepet jatszhat, amelyek aztan kibertdmadasok

elkovetésében is lecsapodik.

A katonai miiveletek soran kiilonosen veszélyesnek tartom a valos ideji
informacidomanipulaciot, amely soran ellenérdekelt felek torzitott vagy hamis
adatokat terjesztenek a katonai beavatkozasokrol, harci cselekményekrdl vagy
azok kovetkezményeir6l. Az ilyen tartalmak — példaul mesterséges
intelligenciaval generalt hamis videok, atalakitott miholdfelvételek vagy
manipulélt beszamolok — képesek aldasni a katonai szervezetek hitelességét, €s
akar politikai nyomas ala helyezhetik azokat az allamokat, amelyek a miiveleteket

végrehajtjak.

Meggy6zddésem, hogy a kozosségi médiaban terjedd dezinformacio elleni

fellépés egyik kulcsa a transzparens és hiteles kommunikécio, amely idében
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reagal a hamis informdaciokra, és lehetévé teszi a kdzvélemény szamara, hogy
megbizhatd forrasokbol tajékozdodjon. A katonai szervezetek szamara ezért
elengedhetetlen, hogy hatékony ellen-narrativakat alakitsanak ki, és megfeleld
kapacitassal rendelkezzenek az informdacios térben zajlo6 manipulaciok
felismerésére ¢és semlegesitésére. Véleményem szerint a jovoben a kozdsségi
média altal eléidézett informacids kihivasok egyre nagyobb szerepet kapnak a
hadviselésben, igy az ehhez valé alkalmazkodds nemcsak technoldgiai

fejlesztéseket, hanem kommunikacios stratégiak ujragondolasat is igényli.

Milyen technologiai eszkdzok segithetnek az alhirek azonositasaban és terjedésiik

megakadalyozasaban?

Ugy gondolom, hogy az alhirek azonositasa és terjedésik megakadalyozasa
Osszetett kihivas, amely multidiszciplinaris megkozelitést és fejlett technologiai
eszk6zok alkalmazasat igényli. Az egyik legfontosabb ilyen eszkdz a mesterséges
intelligencia és a gépi tanulas, amelyek lehetévé teszik a dezinformacios
mintazatok felismerését és az automatizalt tartalomelemzést. Az algoritmusok
képesek azonositani a szovegekben el6forduld gyakori nyelvi torzitdsokat,
érzelmileg talfiitott megfogalmazasokat vagy strukturalisan gyanus tartalmakat,
amelyek jellemzden az alhirek sajatossagai kozé tartoznak. Az ilyen modellek
természetesnyelv-feldolgozasi technologiakat alkalmazva felismerhetik az
elfogult megfogalmazasokat, a szdndékosan félrevezetd narrativdkat és a

korabban azonositott hamis hirekkel val6 hasonlosagokat.

Emellett a halozatelemzési €s OSINT technologidk is kulcsfontossagli szerepet
jatszanak az alhirek terjedésének feltérképezésében. A kozosségi médian beliili
interakcios halozatok vizsgalata lehetdséget nyjt arra, hogy azonositsam azokat
a fidkokat, amelyek egy adott narrativa terjesztésében kiemelkedd szerepet
jatszanak. Az agynevezett ,,botdetekcids” algoritmusok képesek felismerni azokat
az automatizalt fiokokat és koordinalt kampanyokat, amelyek célja az éalhirek
mesterséges felerdsitése. Ugy latom, hogy a haldzatkutatas és a grafelméleti
megkozelitések segitségével az dalhirterjesztés mogott 4allo6  mintadzatok
ismeretében célzottabb beavatkozasok hajthatok végre, példaul az ilyen fiokok

eltavolitadsa vagy az algoritmikus elérésiik csokkentése révén.
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Fontosnak tartom tovabba a deepfake-detektdld algoritmusok és a vizualis
manipulacié felismerésére szolgald technoldgiak fejlesztését, mivel az alhirek
egyre gyakrabban jelennek meg manipulalt képek és videok formajaban. Az
arcfelismer6 ¢és képanalizis-alapti mesterséges intelligencia képes kisziirni azokat
a vizudlis eltéréseket, amelyeket emberi szemmel nehéz észrevenni, példaul az
arcok elmosodasat, az arnyékok inkonzisztenciajat vagy az anomalidkat a
szemmozgasban. Ezek az eszkozok lehetévé teszik, hogy a kozosségi média
platformjai automatikusan figyelmeztetéseket jelenitsenek meg a gyanus

tartalmak mellett, vagy akar blokkoljak is azokat.

A technologiai eszkdzok mellett meggy6zodésem, hogy az alhirek elleni
kiizdelem nem lehet kizardlag algoritmusokra bizott folyamat. A human
ellendrzés és a tényellendrz6 mechanizmusok tovabbra is elengedhetetlenek,
kiilondsen az Osszetett vagy politikailag érzékeny témak esetében. Az olyan
szervezetek, mint a Snopes, a PolitiFact vagy az Eurdpai Uni6 altal tdmogatott
tényellen6rz6 kezdeményezések, szakértdi elemzésekkel és bizonyitékokon
alapulo értékelésekkel segitik a dezinformacié elleni védekezést. Kérdés, hogy
ezeknek mi lesz a sorsa, ahogy erre az elsd kérdésnél mar utaltam. Az Al-alapa
megoldasok és a human szakértelem kombinécidja biztosithatja, hogy az alhirek

felismerése ¢s semlegesitése a lehetd legpontosabb és leggyorsabb legyen.

Véleményem szerint a jovoben a kozOsségi média platformoknak és a
korményzati szabdlyozoknak szorosabban kell egyiittmiikddniiik annak
érdekében, hogy hatékonyabb tartalomszilirési mechanizmusokat vezessenek be,
¢s transzparensebbé tegyék az algoritmusok milkddését. A mesterséges
intelligencian alapuld eszkozok, a halozatelemzés, a vizualis manipulaciot
felismer6 algoritmusok €és a human tényellendrzés egyiittes alkalmazasaval az
alhirek terjedése jelentds mértékben csokkenthetd, ugyanakkor fontos, hogy ezek
az intézkedések ne sérts€k a szolasszabadsag alapelveit. Ezért gy latom, hogy az
alhirek elleni kiizdelem egyik legnagyobb kihivadsa az egyensily megtalaldsa a

platformok szabalyozésa és az informacids szabadsag fenntartasa kozott.

Hogyan lehet a k6zosségi médiat igy hasznalni a kozvélemény formalasara

konfliktusok idején, hogy az megfeleljen az etikai norméaknak?
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Ugy gondolom, hogy a kozosségi média konfliktusok idején hatékony eszkozként
szolgalhat a kdzvélemény formalaséara, ugyanakkor elengedhetetlen, hogy annak
hasznalata megfeleljen az etikai normaknak és ne sértse az informacios integritast.
A legfontosabb alapelv szamomra a transzparencia ¢s hitelesség, amely biztositja,
hogy a megosztott informdcidk megbizhaté forrasokon alapuljanak, és ne
manipulaljak a kozvéleményt félrevezetd vagy torzitott narrativakkal. Ugy vélem,
hogy a kozdsségi média felelds alkalmazéasa érdekében minden kommunikacios
stratégidnak arra kell torekednie, hogy objektiv, tényszerti és ellendrizhetd
informéciokat osszon meg, elkeriilve az érzelmileg tulfiitott vagy polarizald

tartalmakat, amelyek felerdsithetik a tdrsadalmi fesziiltségeket.

A kozvélemény formaldsa soran kiemelten fontosnak tartom az etikai irdnyelvek
betartasat, kiilonos tekintettel az emberi jogok védelmére, a haborus
dezinformacié terjedésének megakadalyozasara és a tarsadalmi stabilitas
fenntartasara. A kozosségi médiat gy kell alkalmazni, hogy az eldsegitse a
konfliktusokrol valé pontos és kiegyensulyozott tdjékoztatast, ugyanakkor ne
valjon eszkdzz¢é az ellenséges propaganda, a manipulacié vagy a pszichologiai
hadviselés szdmara. Az etikus kommunikacié egyik kulcseleme szerintem az,
hogy a kozosségi médidban megjelend informaciok ne keltsenek indokolatlan
panikot vagy fesziiltséget, hanem a lehetdségekhez mérten a konfliktusok békés

rendezésének eldmozditasat szolgaljak.

A platformok felelds hasznalatanak egyik hatékony modja a tényellendrzés és a
megbizhatd forrasok eldtérbe helyezése, amely biztositja, hogy a kozdsségi
médidban megjelend informaciok ne legyenek manipulacié targyai. Véleményem
szerint az alhirek és a dezinformécié elleni kiizdelemben elengedhetetlen a
szakmai ¢s fliggetlen tényellendrz6 szervezetek szerepvallalasa, valamint olyan
algoritmikus megoldasok alkalmazésa, amelyek csokkentik a hamis informaciok

terjedését anélkiil, hogy ez a sz6lasszabadsag aranytalan korlatozasahoz vezetne.

Ezen talmenden ugy latom, hogy a kozdsségi média hasznalata soran figyelembe
kell venni a célkdzonség informacios kornyezetét és annak sajatossagait, mivel a
kiilonb6z6é kulturalis, politikai és tarsadalmi hattérrel rendelkezd emberek
eltéréen értelmezhetik ugyanazt az informaciot. Eppen ezért elengedhetetlen,

hogy a kdzosségi médidban megosztott tartalmak megfeleld kontextusba helyezve
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jelenjenek meg, elkeriilve azokat a kommunikécios stratégidkat, amelyek

félreértésekhez vagy a helyzet tovabbi eszkalalédasdhoz vezethetnek.

Meggy6zddésem, hogy a kozdsségi média konfliktusok idején nem csupéan a
gyors informacidatadas eszkoze, hanem feleldsséggel is jar annak biztositasa,
hogy az informaciés tér ne valjon manipulacids kisérletek terepévé. Ennek
érdekében a kozosségi média tudatos és etikus hasznalatat eldsegitd stratégidknak
0ssze kell hangolniuk a transzparens kommunikaciét, a tényeken alapuld
tajékoztatast és a dezinformacio elleni fellépést, mikozben tiszteletben tartjak az
informécios szabadsag elvét és a kozvélemény tisztességes tdjékoztatdsanak

kovetelményeit. Bar folyamatosan a ,kell” kifejezést hasznaltam, de az

crer

crer

Mi a kozosségi média platformok feleldssége abban, hogy megakadalyozzak

eszkozeik visszaélésszerl hasznalatat informéacids hadviselés soran?

Ugy vélem, hogy a kozosségi média platformok komoly felelésséget tartoznak
abban, hogy megakadalyozzak eszkozeik visszaélésszerli hasznalatat az
informécios miiveletek sordn, mivel ezek a digitalis terek nem csupan az
informacidaramlas kozvetitdi, hanem egyben alakitdéi is. A platformok
miikddésiikbdl fakaddan hatalmas mennyiségli adatot kezelnek, és algoritmusaik
aktivan befolyasoljak, hogy milyen tartalmak jutnak el a felhasznalokhoz. Eppen
ezért elengedhetetlennek tartom, hogy a vallalatok olyan etikus és atlathatd
moderaciés mechanizmusokat alkalmazzanak, amelyek képesek kiszlirni a
manipuldcidra, félrevezetésre ¢és tarsadalmi  destabilizdciéra irdnyuld

kampéanyokat, mikdzben nem sértik az informacidszabadsag alapelveit.

A koz6sségi média platformok feleldssége szerintem tobb szinten is érvényesiil.
Egyrészt biztositaniuk kell, hogy fejlett technologiai megoldasokkal — példaul
mesterséges intelligencia ¢és haldzatelemzés alkalmazasaval — hatékonyan
detektaljak és semlegesitsék a koordindlt dezinformacidés miveleteket. Az
automatizalt bot-haloézatok, trollcsoportok ¢és hamis fiokok felismerése és
eltavolitasa alapvetd feladatuk kell, hogy legyen, hiszen ezek az eszk6zok gyakran

szolgalnak informacios hadviselési stratégidk végrehajtasara. Ugy latom, hogy az
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atlathato ¢és feleldsségteljes algoritmusok kialakitdsa, valamint azok rendszeres
auditalasa kulcsfontossagli annak érdekében, hogy minimalizaljak az informacios

muveletek altal okozott tarsadalmi karokat.

Masrészt fontosnak tartom, hogy a platformok ne csupan technolédgiai szinten,
hanem szabdlyozasi és szakpolitikai egylittmiikodés révén is aktivan részt
vegyenek az informacids hadviselés elleni kiizdelemben. Ez azt jelenti, hogy
felelosséget kell vallalniuk a tartalommoderacios eljarasok fejlesztéséért, a
transzparens jelentési rendszerek kidolgozasaért, valamint a fiiggetlen kutatok és
tényellendrzd szervezetek szamara vald hozzaférés biztositasaért. Az atlathatosag
kiilonosen fontos tényezd, hiszen a felhasznaloknak joguk van tudni, hogy milyen

mechanizmusok alapjan sziirik vagy korldtozzak az egyes informacidkat.

Ugy vélem, hogy a kozosségi média véllalatoknak kiemelt figyelmet kell
forditaniuk arra is, hogy megakaddlyozzdk az allami vagy nem allami szerepldk
altal végrehajtott informacidos miiveleteket, amelyek a demokratikus
folyamatokat, a tarsadalmi kohéziot vagy a nemzetbiztonsagot veszélyeztetik. A
politikai reklamok, a célzott manipulaciés kampanyok és az algoritmusok torzito
hatasai mind olyan teriiletek, ahol fokozott feleldsségvallalasra van sziikség,
hiszen az informacids hadviselés nemcsak egy adott platformot érint, hanem
sz¢élesebb értelemben a tarsadalom stabilitdsat €s a globalis biztonsagot is

befolyésolhatja.

Meggy6z0désem, hogy a kozosségi média platformok szerepe az informacios tér
fenntarthat6 és etikus mitkddtetésében az elkdvetkezd években egyre nagyobb
jelentéséggel bir majd. A technoldgiai megoldasok, a szabalyozasi keretek és a
tarsadalmi feleldsségvallalas harmas pillérére épiild stratégia nélkiilozhetetlen
ahhoz, hogy ezek a platformok ne véljanak az informécios hadviselés eszkozeivé.
Ugyanakkor az egyenstily megtalalasa a dezinformacio elleni hatékony fellépés
¢és a szolasszabadsag tiszteletben tartdsa kozott tovabbra is az egyik legnagyobb
kihivdas marad, amelyre a kozosségi média vallalatoknak és a szabalyozo
hatésdgoknak egyarant reflektalniuk kell. De ahogy mar tobbszor utaltam ra, a
Trump-adminisztracié kapcsan bekovetkezd atalakuldsnak csak az elején
vagyunk a platformszabalyozasban, igy nehéz barmit mondani azzal

kapcsolatban, hogyan fog alakulni ez a tertiilet globalisan nézve.
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7. Hogyan jarul hozza a k6zdsségi média a globalis propaganda ¢és dezinformacio

terjedésé¢hez?

Errdl tobb aspektusbdl tettem mar emlitést, igy nem ismételném. Viszont azt
gondolom, fontos lenne a fogalmak tisztdzdsa és egymads kapcsolatainak
meghatarozasa. Hogyan kapcsolddik a dezinformécio és a propaganda, meg
egyaltalan, a rendszeresen hasznalt kifejezések, mint alhirek, disinfo, misinfo,
malinfo, propaganda stb. kozott mi a viszony. Az interji alanyok ezeket
lehetséges, hogy eltéré moddon értelmezik, és a valaszaikbol nem feltétlen fog

kideriilni ez.

8. Hogyan tudjak a kormanyok ¢és szervezetek lekiizdeni a kozosségi médian terjedd

hamis informacidk jelentette kihivasokat valsaghelyzetekben?

Ugy gondolom, vitan feliili, hogy a korméanyok és szervezetek szimara a
kozosségi médian terjedé hamis informéciok kezelése valsaghelyzetekben az
egyik legnagyobb kihivast jelenti, mivel ezek a platformok rendkiviil gyors és
sz¢€les korli informacidaramlast tesznek lehetdvé, ugyanakkor gyakran nélkiilozik
a megfeleld ellendrzési mechanizmusokat. Véleményem szerint az alhirek elleni
hatékony fellépés elsddleges eszkdze a gyors és hiteles kommunikacid, amely
biztositja, hogy a lakossag megbizhatdé forrasokbodl értesiiljion a kialakult
helyzetrdl. A hivatalos kormanyzati szerveknek és nemzetkdzi szervezeteknek
proaktiv modon kell jelen lenniiik a kozosségi médiaban, és olyan kommunikécios
stratégiat kell alkalmazniuk, amely minimalizalja a dezinformaci6 térnyerésének

eselyét.

Meggy6zddésem, hogy valsdghelyzetekben a k6zosségi médian terjedd hamis
informaciok elleni kiizdelem egyik leghatékonyabb modja az intézményesitett
tényellendrzési mechanizmusok kialakitdsa ¢és megerdsitése. Az allami
intézményeknek, fiiggetlen tényellendrzd szervezeteknek és médiaplatformoknak
szorosan egyiitt kell miikddniiik annak érdekében, hogy az éalhireket gyorsan
azonositsak és cafoljak, még mieldtt azok széles korben elterjednének. Ezt a célt
szolgalhatjadk a mesterséges intelligencia ¢és halozatelemzési technologiak,
amelyek képesek valos idében detektalni a dezinformacios kampanyokat és az

automatizalt tartalomterjesztési stratégiakat.
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Ugy latom, hogy a kormanyoknak és szervezeteknek nem csupan az alhirek
cafolasara kell koncentrdlniuk, hanem arra is, hogy erdsitsék a tarsadalom
informacios reziliencidjat, vagyis a lakossag képességét a hiteles informacidk
felismerésére és a manipulacids kisérletekkel szembeni ellenallasra. Ennek
érdekében sziikségesnek tartom az atfogd médiamiiveltségi és digitalis oktatési
programok bevezetését, amelyek segitenek a polgaroknak kritikus szemmel
értékelni az online térben megjelend tartalmakat. Minél tudatosabb a tarsadalom
a dezinformacio mitkodési mechanizmusairol, annal nehezebb az alhirek tomeges

elterjedése és tarsadalmi karokozasa. De megint csak, ,,sollen-sein”

Hogyan latja a kozOsségi média szerepének jovojét a hibrid hadviselés

kontextusaban?

Ugy vélem, hogy a jovében tovabb erésodik, mivel ezek a platformok egyre
inkabb az informaciés miiveletek elsédleges terepévé valnak. Ugy latom, hogy a
kozosségi média a hibrid hadviselésben elsdsorban a PSYOPS ¢és tarsadalmi
destabilizacio céljabol lesz kihaszndlva, kiilondsen olyan konfliktusokban, ahol

az informacios folény megszerzése donto jelentdséggel bir.

A kozosségi média jovobeli szerepének egyik legfontosabb aspektusat abban
latom, hogy a technologiai fejlodés és az algoritmikus tartalomterjesztés egyre
kifinomultabb manipulacids lehetdségeket kinal az allami és nem allami szereplék
szamara. A mesterséges intelligencia altal generalt deepfake videok, a hamis
profilokat {izemeltetd bot-halézatok ¢és az automatizalt dezinformacios
kampéanyok lehetdveé teszik, hogy a konfliktusok soran egyes szereplok célzott
moddon befolyésoljak a kdzvéleményt és a politikai dontéshozatalt. Egyre inkébb
azt tapasztalom, hogy a kozOsségi médidban zajlé informacidés miiveletek
nemcsak a harctéri eseményekrdl szOlo narrativdkat torzitjak, hanem a
demokratikus intézmények legitimitasat és a nemzetkozi kapcsolatok stabilitasat

is alaashatjak.

A hibrid hadviselés jovOjében kulcsfontossdginak tartom, hogy a kozdsségi
média hogyan reagdl az 1j tipust informécios fenyegetésekre. A platformoknak
egyre nagyobb feleldsséget kell vallalniuk azzal kapcsolatban, hogy ne valjanak

az informécios hadviselés eszkozévé, ugyanakkor ugy latom, hogy a jelenlegi
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10.

szabalyozasi és moderacidos mechanizmusok még nem elég fejlettek ahhoz, hogy
hatékonyan kezeljék a hibrid fenyegetések komplexitdsat. A jovOben véarhatoan
szorosabb egylttmiikodésre lesz sziikség a kormanyok, a kozosségi
médiavallalatok és a biztonsagi szakértok kozott, hogy olyan technologiai €s
szabalyozasi keretrendszert alakitsanak ki, amely csokkenti az informdcios

hadviselés hatékonysagat.

Ugy gondolom, hogy a kozdsségi média a hibrid hadviselésben nem csupan a
fenyegetések szintere, hanem potencialisan védelmi eszkdz is lehet. A
dezinformacid elleni kiizdelemben nagy szerepet jatszhatnak az olyan fejlett
technologidk, mint a haldzatelemzés, a mesterséges intelligencia-alapt
tartalomellendrzés és a forrdasmegbizhatosagi algoritmusok, amelyek segithetnek
az alhirek terjedésének csdkkentésében. Ugyanakkor az informacids reziliencia
novelése — vagyis a tarsadalmak tudatosabba tétele az informacids manipulacidval
szemben — ugyanolyan fontos szerepet jatszik majd a jovo konfliktusainak

kezelésében.

A PSYOPS mellett azért azt sem szabad elfelejteni, hogy a k6zosségi médidban

zajlo adathaldsz kampanyok tamogathatnak kiilonb6zo kibertér miiveleteket.

Osszességében tigy latom, hogy a kozdsségi média a hibrid hadviselés egyik
legmeghatarozobb eszkozévé valik, amelyet egyszerre lehet kihasznalni
informacids manipulacid céljabol és felhasznalni a dezinformacio elleni
védekezésben. A jovO kulcskérdése az lesz, hogy a technologiai fejlddés és a
szabalyozasi kornyezet képes lesz-e 1épést tartani az egyre Osszetettebb
informacios hadviselési stratégiakkal, €s hogy milyen mértékben sikeriil a
kozosségi médiat a demokratikus értékek és az informacids biztonsag

fenntartasanak szolgalataba allitani.

Mennyire fontos a kézdsségi média tudatossag a civil és katonai szereplok

szamara a manipulaciok elkertilése érdekében?

Ugy vélem, hogy a kozosségi média kulcsfontossagn a manipulaciok elkeriilése
érdekében, teljesen mindegy, hogy civil vagy katona (de érvényes rendorre,

nemzetbiztonsagira) az ember, mivel a digitalis platformok egyre nagyobb
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szerepet jatszanak az informacids miveletekben ¢és a dezinformacio
terjesztésében. A kozosségi média miikodésének és a manipulacids technikaknak
az ismerete nélkiil a felhasznalok — legyenek azok allampolgarok, dontéshozok
vagy katonai szakemberek — konnyen aldozataul eshetnek olyan informécios
stratégidknak, amelyek célja a félrevezetés, a kozvélemény befolydsoldsa vagy

éppen a tarsadalmi destabilizacio.

A civil tarsadalom szadmara a k6zosségi média tudatossagot elengedhetetlennek
tartom az informacios reziliencia ndvelése szempontjabol, hiszen az alhirek,
Osszeeskiivés-elméletek és  célzott dezinformaciés kampanyok egyre
kifinomultabb modszerekkel terjednek, és sokszor nehezen megkiilonboztethetok
a valos hirektél. A kritikus gondolkodés fejlesztése, az informacidforrasok
ellendrzése és az algoritmusok miikdodésének megértése mind hozzajarulnak
ahhoz, hogy a polgarok ellendllobba valjanak az online manipulacidval szemben.
Minél tudatosabb egy tdrsadalom az informacids tér veszélyeivel kapcsolatban,
anndl kevésbé lesz sériilékeny a propaganda, a pszichologiai hadviselés és a

polarizald narrativak hatdsaival szemben.

A katonai szereplOk esetében a kozdsségi média tudatossag még nagyobb
jelentdséggel bir, mivel az informacioés miveletek kdzvetlen hatdssal lehetnek a
hadmiiveletek biztonsagara, a stratégiai dontéshozatalra és a harctéri
helyzetértékelés pontossdgara. A katonai személyzet kozosségi médiahasznalata
— akar szdndékosan, akar véletleniil — olyan kritikus informacidkat szivarogtathat
ki, amelyek az ellenség szdmara felderitési elényt biztosithatnak, példaul a
csapatmozgasokrol, fegyverzetrdl vagy muveleti tervekrdl. Emellett az ellenséges
informacios hadviselés egyik célja €éppen az, hogy a katonai szerepldk moraljat
aldassa, a szovetségesi viszonyokat megingassa, €s a kozvélemény tdmogatasat

csokkentse a katonai miiveletekkel kapcsolatban.

Ugy latom, hogy a kozosségi média tudatossag mind a civil, mind a katonai
szféraban egyre inkabb stratégiai jelentdséglivé valik, és ennek megfeleléen az
oktatasi és képzési programoknak is nagyobb hangsulyt kell fektetniik az
informacios miiveletek felismerésére és kezelésére. A médiamuveltség, a kritikai

gondolkodas és az informacids biztonsagi protokollok ismerete alapvetd
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11.

12.

készségekké kell, hogy valjanak mindazok szdmara, akik a digitalis térben aktivan

részt vesznek a diskurzusban vagy dontéshozatali szerepet toltenek be.

Bar manipulécio a kérdés, és mindez sokszor az INFOOPS oldalarél jelenik meg,
de azért egy phishing vagy mds social engineering technikdk is manipulacio
korébe sorolhatd. Ezeknek a platformoknak a hasznélata wjabb ¢és tjabb
kockézatokat rejt, plane a genAl elterjedésével, és ezeknél a tudatossag erdsitése
egyre fontosabb lesz. A harom labu kisgyerek, aki iires PET-palackokbol készitett
motort, sok mindenben el6 fog jonni. Ha ezt valdsnak hissziik, csak egy 1épés,
hogy a komment¢él, ahol felkdszonjtiik, gratulalunk neki, megkapjuk a phishing

linket, kedvezményes hitelajanlatot stb. Ez mar 1étez6 tamadas.

Hogyan befolyésolja a k6zosségi média €s az informacios muveletek kapcsolatat

a mesterséges intelligencia?
Erre korabbi kérdéseknél mar reflektaltam, nem ismételném.
Milyen etikai kérdések vetddnek fel ezzel kapcsolatban?

Erre is.
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II.  Interju Prof. Dr. Kovécs Laszloval

Véleménye szerint melyek a legnagyobb kibervédelmi kockazatok a kozosségi

média katonai céli hasznélataval kapcsolatban?

Minden olyan tartalom megosztasa, amely az adott honvédelmi céli munkéara
barmilyen jellemzdével bir. Technikai adatok megadasa, fényképek ¢és videok
megosztasa érzékeny beosztasban 1€vé személyekrdl. A masik, de ezzel

Osszefiiggd kockézat a kapcsolati halozat(ok) feltérképezése.

Véleménye szerint hogyan védhetok meg a katonai szervezetek érzékeny operativ

adatai a k6z6sségi média platformokon keresztiil torténd kibertamadasok ellen?

Nagyon komoly szakmailag kontrollalt informéciomegjelenésekkel, illetve

folyamatos, gyakorlati képzést is magaban foglal6 felkészitésekkel.

Milyen 1épéseket kell tenni a kozdsségi médian keresztiil torténd kémkedés

megakaddlyozésara katonai miiveletek soran?

A fentiekben leirt eljarasrend betartdsa, a miiveleti biztonsag kiterjesztésével erre

e teruletre is.

Hogyan értékeli a kozosségi médian keresztiil végrehajtott kibertdmadasok

fenyegetését?

Egyre novekvd kockazatot jelentenek az ilyen tdmadasok. A kérdés az, hogy mar
az informacidszerzést is tamadasnak mindsitjiikk-e? (Véleményem szerint igen
abban az esetben, ha az adott informacidszerzeés tdmadas elokésziiletéhez, vagy

rosszindulatl tevékenység tervezéséhez és majdani végrehajtasahoz sziikséges).
Milyen szerepet jatszik a titkositds a katonai kommunikaci6 védelmében a
kozosségi médian?

Ez nem érthetd kérdés, mert mindsitett adatoka nem keriilhet kozosségi média
oldalakra. Amennyiben end-to-end titkositasrol beszéliink, akkor az abszolut alap
eljards ma mar, de nem a kozosségi média, hanem inkdbb az instant messages

szolgaltatasok esetében.

Hogyan lehet javitani a kibervédelmi intézkedéseket a hibrid tdmadasokkal

szemben, amelyek informacids és kiber miiveleteket kombinalnak?

186



10.

11.

Tudatositas és folyamatos oktatds. Technikai védelemmel pedig ott (alapvetéen
hozzaférés korlatozassal), ahol ez a miiveleti biztonsag szempontjabol kiemelten

fontos.

Milyen protokollokat kell kdvetni a kdzosségi média csatornainak biztonsagos

hasznalatahoz az informacids miveletek soran?

Felhasznalé (tartalom készitdje) anonimitdsdnak biztositasa, célkdzonség jo

kivalasztasa, visszahato hatas elemzése.

Hogyan értékeli a kiberinfiltracio kockazatat, amelyet a kozosségi médian

keresztiil torténd szocidlis manipulacid jelent?
Ez a hibrid miiveletek egyik alapja. Igy komoly kockézatot jelent.

Melyek a legjobb gyakorlatok a kritikus infrastruktirdk védelmére a kozosségi

médian keresztil inditott kibertamadasok ellen?

Need to know elv alkalmazasa. Koriltekintd gyartdi és rendszerinforméciok
publikéldsa. Felhasznalok oktatasa, és folyamatos technikai upgrade a sériilékeny

¢és kiemelt rendszerekben.

Véleménye szerint hogyan befolydsolja a mesterséges intelligencia és a gépi

tanulas a kibervédelmet a k6zosségi médiaban zajlo hadviselés kontextusaban?

Novekvd kockazatot jelent, mert az MI és az Ontanulds, valamint a nagy
mennyiségli adatfeldolgozas sokkal hatékonyabba teszi a kozosségi médidban

torténd befolyasolast.

Milyen etikai kérdéseket vet fel a mesterséges intelligencia a kibervédelem /

katonai védelem /kritikus infrastruktira védelem szempontjabol?

Mar régen nincsenek etikai kérdések, hatékonysag és célok elérése van csak.
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