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BEVEZETES

,, Barmely egyszerii probléma megoldhatatlanna

1

fejlesztheto, ha eleget toprengiink rajta.’

Woody Allen

Az infrastruktira fogalmara szamos meghatarozast talalhatunk, melyek tobb szempontbol

kdzelitik meg a fogalmat, de mindegyikiik valamilyen miiszaki tartalomként tekint ra.

Bakos Ferenc altal szerkesztett Idegen szavak ¢s kifejezések szotaraban az infrastruktura ,,a
gazdasdag miikodésének tizemen kiviili eldfeltételeit biztosito allo- és forgOeszkdzok; a
lakasallomany és a legkiilonfélébb szolgaltatasok (miivelédésiigy, kozlekedés, kozmiivek,

hirkozlés, egészségligy, kereskedelem sth.) alloeszkozei, illetve ezek haldzataként™! szerepel.

Dr. Kovacs Ferenc munkaiban és eléadasaiban pedig igy fogalmaz: ,,az infrastruktira a
termeléshez és a lakossag ellatdsahoz  kapcsolodd azon eszk6zok, intézmények és
szolgéltatasok 6sszessége, amelyek nem részei kdzvetlenul a termelési folyamatnak, de annak

nélkilozhetetlen feltételei”?.

A meghatérozasok ravilagitanak arra, hogy a civilizaciok és az ket kiszolgalo infrastruktarak
milyen szoros kapcsolatban &llnak egymaéssal. Egy civilizacio fejlédése szorosan Osszefiigg és
nagyban fiigg az 6t kiszolgald infrastruktara fejlédésével. Napjaink modern tarsadalma mar
olyan szorosan kapcsolodik a kiszolgald infrastruktirahoz, hogy egy komolyabb kiesést,
szolgaltatas vagy eszkoz hibat nehezen tud toleralni, vagyis nincs felkészilve arra, hogy teljes

vagy részleges infrastruktira nélkiil mikodjon.

Az a tény mar régota ismert, hogy az infrastruktirdk bizonyos pontjaira mért nagyon Kis
beavatkozassal, nagy karokat lehet okozni a fejlett tarsadalmak infrastrukturaiban, melyek
halozati jellegiiknél fogva tovabbi komoly, széles korti katasztrofahoz is vezethetnek. A
filmiparban mar kiilon kategériat képeznek a ,,katasztrofa filmek”, mégis kormanyzati szinten
eldszor csak az 1990-es években, az Amerikai Egyesiilt Allamokban jelent meg az igény arra,
hogy a fontos, kiemelt, kritikus rendszereket és elemeiket, haldzatokat, infrastruktirat

elemezzek veszélyeztetettségi szempontbdl is.

1 BAKOS Ferenc (szerk.) (1978): Idegen szavak és kifejezések sz6tdra — Budapest, Akadémiai Kiadd.
2 KOVACS Ferenc (2014): A kritikus infrastruktira védelme I. — Budapest, KMDI PowerPoint eléadas.
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AZ ERTEKEZESBEN ALKALMAZOTT TERMINOLOGIA

A nemzetkdzi hasznalatban, mind a jogi, mind a szakmai, illetve a magyarazo szévegekben a

,wcritical infrastructure” terminoldgia az altalanosan elterjedt.

Magyarorszagon a ,.kritikus infrastruktdra”, mint fogalom az elmdlt évtizedben jelent meg a
szakmai életben. Az Eurdpai Unio hivatalos kiadvanyainak magyar nyelvii forditasai a
,.létfontossagu infrastruktdra” kifejezést hasznaltak, melyet az abban az id6ben késziilt tobb
szakmai anyag is atvett. Az elmult 20 évben fogalomkére boviilt és kialakitasra kertiltek a
jogszabalyi alapjai, melyekben ,létfontossdgu rendszerekként”, illetve azok részeit
Hlétfontossagu rendszerelemekként” definidlték. A jelenleg hatalyos jogszabalyok az alapvetd
szolgaltatast nyujtd szervezeteket ,kritikus szervezetekként” definialjak, a ,kritikus

infrastruktdra” kifejezést pedig ezen szervezetek eszkozeként hatarozzak meg.

Ertekezésem elsd fejezetében kovetkezetesen azt a terminolégiat fogom alkalmazni, melyet az
adott fejezetben targyalt jogszabaly vagy szakmai szoveg eredetileg is hasznalt. A tovabbi
fejezetekben a torvényben megadott fogalomra épitve, az ott meghatarozott terminoldgiat

hasznalom.

A TEMA AKTUALITASA, A TEMAVALASZTAS INDOKLASA

A modern tarsadalmak infrastruktaratol valo fiiggése €és az infrastrukturak sebezhetdsége
ramutat arra, hogy a tarsadalmak napi életéhez sziikséges szolgaltatasok, eszk6zok, modszerek
vedelmével kiemelten kell foglalkozni. Ez a terlllet az elmult 25 évben val6ban kiemelt
figyelmet kapott, megkezdddtek a kutatasok, vizsgalatok a témaban és a torvényhozok
megalkottak a sziikséges alapszabalyzokat.

Ha attekintjiik a nemzetkozi és hazai jogszabalyok altal elbirt feladatokat, és figyelembe
vessziik a gyorsan valtozo biztonsagi kornyezetet és technologiai fejlodést, kdnnyen belathato,
hogy a kitlizott cél elérése, vagyis a kijelolt kritikus infrastruktarak hatékony védelmének

kialakitdsa még igen tavoli jovOben valdsulhat meg.

Az Eurépai Uni6 olyan iranyelvet® adott ki, mely a kritikus infrastruktrak védelmének

elsddleges és  végsd  felelosségét a  tagallamokra és az  infrastruktirdk

3 Az Eurdpai Unié Tandacsa. A Tanacs 2008/114/EK irdnyelve az eurdpai kritikus infrastruktirak azonositdsarél és
kijelolésérdl, valamint védelmiik javitasa szlikségességének értékelésérdl. Brisszel, 23.12.2008
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tulajdonosaira/iizemeltetdire terheli. Cserében viszont, szinte szabad kezet ad a tagorszagoknak

a nemzeti kritikus infrastruktdra védelemi programok kidolgozéséban.

Fentiek alapjdn hazankban mar 2004-ben megkezdédott a kutatéoi munka, mely alapjan, a
Gazdasagi és Kozlekedési Minisztérium felkérésére 2005-ben elkésziilt ,,Az infrastruktira
kritikus elemeinek felmérése, védelmének és helyreallitdsanak megszervezésére vonatkozo
intézkedési javaslatok kidolgozasa” c. tanulmany*, majd erre alapozva, tobb szakteriilet
bevonasaval a 2008-ban kiadott nemzeti ,,Z6ld Kényv™®. Az eurdpai és nemzeti iranyelvek
megjelenése, konzultaciok és a tébb éves szakmai munka eredményeképpen 2012. november
12-én a Parlament megszavazta a létfontossagu rendszerek védelmérél szolo torvényt® (a
tovabbiakban: Lrtv.) és 2013-ban a végrehajtasahoz kapcsolddd kormanyrendeletet’ (a
tovabbiakban: Lrtv.vr.). A térvény pontositotta az alapfogalmakat, és meghatarozza a nemzeti,
illetve az eurdpai létfontossagu rendszerelemekkel kapcsolatos kijel6lés vagy visszavonas
folyamatat és megadta azokat az agazatokat, melyek szakter(lete ala be kell sorolni egy adott

eszkozt, létesitményt vagy rendszerelemet.

2022. decemberében az Eurépai Unié Uj iranyelvet® adott ki a kritikus szervezetek
irdnyelv megjelenése szilkségessé tette a magyar jogszabalyok modernizalasat is, mely alapjan
megjelent a jelenleg hatalyos, kritikus szervezetek ellenalld képességérdl szolo 2024. évi
LXXXIV. térvény (a tovabbiakban: Kszetv.), illetve a torvény végrehajtasarol szol6 474/2024.
(XII. 31.) Korm. rendelet (a tovabbiakban: Kszetv.vr.), a kordbbi Lrtv., Lrtv.vr., valamint a

kapcsolodo agazati kormanyrendeletek pedig hatalyukat vesztették.

A szabélyozas az elmdlt 20 évben tobbszér mddosult, de kdzds bennik, hogy a kritikus
szervezetekkel kapcsolatos teljes folyamat tobb résztvevis és a legnagyobb feleldsség az adott
szervezet vagy infrastruktura iizemeltet6jére harul. Az (zemeltetett szervezet, rendszer,
létesitmény, infrastruktara kritikussaganak megallapitasa, a folyamat elinditasa, a védelmi

intézkedések, fejlesztések megtervezése, végrehajtasa es koltségei is az tizemeltetot terhelik.

4 KOVACS Ferenc (2005): Az infrastruktura kritikus elemeinek felmérése, védelmének és helyredllitdsdnak
megszervezésére vonatkozo intézkedési javaslatok. Gazdasagi és Kozlekedési Minisztérium (GKM), Budapest.
52080/2008. (VI. 30.) Korm. hatérozat a Kritikus Infrastruktdra Védelem Nemzeti Programjarél.

62012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasardl, kijeldlésérsl és védelmérdl
7 65/2013. (Ill. 8.) Korm. rendelet a létfontossagul rendszerek és létesitmények azonositasardl, kijelclésérsl és
védelmérdl sz6l6 2012. évi CLXVI. térvény végrehajtasardl

8 A Eurdpai Parlament és a Tandcs (EU) 2022/2557 iranyelve (2022. december 14.) a kritikus szervezetek
rezilienciajardl és a 2008/114/EK tandcsi iranyelv hatélyon kivil helyezésérél.
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A szakterileten jartas szakemberek és a megfeleld jogosultsagokkal rendelkezé kiilonboz6
hatésagok minden segitséget megadnak az lizemeltetk részére, a folyamat végrehajtdsanak
minden fazisaban részt is vesznek, mégis a kritikus szervezetté torténd kijelolés és a kijelolt
rendszerelemek valos védelmének kialakitasa nagyon nehézkesen, lassan zajlik. A nehézsegek
oka a torvényi szabalyozas lizemeltetok és a hatdsagok szerinti eltérd értelmezése, a kritikussag
nagyon szerteadgazd, tobb esetben sok szakteriletet érintd vizsgalatanak nehézségei, valamint
az agazatok kozotti, még feltaratlan interdependencia, vagyis fliggdségi viszony igen bonyolult
haloja. Eléz6kbol és napjaink biztonsagi kornyezetének ismeretében jol lathatd, hogy a
tarsadalmak biztonsdgos miukodéséhez elengedhetetleniil sziikséges a  kapcsolodo
infrastrukturak megfeleld védelmének mieldbbi kialakitasa. Napjaink geopolitikai eseményei a
tarsadalmat — a kapcsolddo infrastrukturan keresztll — egyre sebezhetébbé teszik, igy a téméhoz
kapcsolodo infrastrukturalis, védelmi kutatasok, fejlesztések aktualitasa

megkérddjelezhetetlen.

A kiilonboz6 létesitmények, rendszerek, eszk6zok magasabb szintli védelmének kialakitisa a
katonai szakteriiletek minden &gazataban alapfeladatként jelenik meg. A katonai miiszaki
szakterlleten pedig Kkifejezetten f6 feladatként jelentkeznek a lathatosaggal, rejtéssel,
megkozelithetdséggel, fizikai védelemmel kapcsolatos elvek, modszerek, eszk6zok. Miiszaki
katonakent és kiképzési szakemberként nagyobb ralatasom van katonai miiszaki szakteriiletre,
mely komoly inspiréciét adott arra, hogy megvizsgaljam a katonai védelmi eljarasok
alkalmazhat6sagat a ,,polgari élet” viszonyai kozott. Termeszetesen azonos mddon nem
alkalmazhatéak a katonai elvek, modszerek, de azokat alapul véve konnyebben ki lehet
dolgozni a tarsadalmat kiszolgal6 infrastruktirak védelmét, miiszaki megoldasait, modszereket,
hatékonyabba lehet tenni a védelmi eszkdzok alkalmazésat, optimalizalva azokat a sziikséges

¢és megfelel6 védelmi szintre.

TUDOMANYOS PROBLEMA

A kutatas soran megallapitottam, hogy a kritikus szervezetek és infrastrukturak azonositasara,
kijelolésére és védelmére vonatkozo jelenlegi szabalyozasi és gyakorlati rendszerek bar fejlett
jogi keretek kozott mukodnek, végrehajtasuk mégsem tekinthetd egységesnek ¢és kelléen
hatékonynak. A nemzeti szabalyozas meghatarozza ugyan a kijel6lési és védelmi folyamatok
altalanos kereteit, azonban a gyakorlati végrehajtashoz sziikséges maodszertani tdmogatas
hidnyos, amely a jogszabalyok eltérd alkalmazasat és az egyes szervezetek kozotti jelentds

végrehajtasi kilonbségeket eredmenyezi.



A problémat tovabb erdsiti, hogy a jelenleg alkalmazott szabalyzok, mintdk és eljardsok nem
vizsgaljak kelld mélységben a kritikus szervezetek kozotti, illetve az agazatokon ativeld
interdependenciat, igy nem alkalmasak a komplex, tobbszintii fligg6ségi rendszerek megfeleld
elemzésére. A kolcsonds kapcsolati rendszerek Gsszetettek €s tobb jellemzével birnak. Az
interdependencia vizsgalatanak problémakdre abbdl ered, hogy ezen jellemzok feltarasa eddig
még nem tortént meg és az elkiilonitett jellemz6ék elemzésére jelenleg nem all rendelkezésre
egységes, standardizalt modszertan. Az agazaton belili és &gazatok kdzotti kdlcsonhatadsok
mélyebb elemzésének hianya korlatozza a valos kockazatok feltarasat, valamint akadalyozza a

rendszerszintl reziliencia kialakitasat.

A jogszabalyok szervezetenként eltéré értelmezése és a gyakorlati, modszertani timogatés
hidnya a kritikus szervezetek védelmének eltérd szinvonaldban is megmutatkozhat. A fizikai
védelem kialakitdsa szamos esetben a szervezetek human és anyagi erbforrasaitol fiigg,
amelynek kdvetkeztében a védelmi intézkedések gyakorlati megvaldsitdsa nem minden esetben
éri el a szlikséges biztonsagi szintet. A probléméat fokozza, hogy a fizikai védelem tervezése
sok esetben nem integralt mddon torténik, igy a rendelkezésre allo eréforrasok felhasznalasa

sem tekintheté optimalisnak.

A kutatdsaim és személyes tapasztalataim alapjan a human oldalon is azonosithatok
hianyossagok. A modern technologiai és miiszaki védelmi megoldasok fejlodése ellenére a
kritikus szervezetek miikodésében tovabbra is az emberi tényez0 jelenti az egyik legjelentdsebb
kockézatot. A nem megfeleld felkésziiltség, a hidnyos védelmi tudatossadg és a szervezeti
folyamatok elégtelen ismerete jelentésen csokkentheti a kialakitott védelmi rendszerek
hatékonységat, ezaltal gyengitheti a szervezetek ellenalld képességét. Bar ezt a problémat mar
tobb szervezet felismerte, de a human eréforras szervezeten beliili fejlesztési lehetdségei
jelentds erdforrast igenyelnek és a megfelel6 tamogato és ellenérzé mechanizmusok hianyaban

hossz( tdvon nem is biztositott a hatékonysaguk.

A feltart problémék 0Osszességében arra mutatnak ra, hogy a kritikus szervezetek
rezilienciajanak fejlesztése nem kizarolag technikai vagy jogi kérdés, hanem olyan komplex,

rendszerszintii kihivas, amely integralt megkozelitést igényel.

KUTATOI HIPOTEZISEK, A KUTATAS FOBB CELKITUZESEI

Természetesen a kritikus szervezetek azonositasaval, kijelolésével és integralt védelmével

kapcsolatos teriilet teljes vizsgalatat egy értekezésen beltil nem lehet felvallalni.
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Mivel az Europai Uni¢ altal kiadott iranyelv szabad kezet ad a tagorszdgoknak a nemzeti
kritikus infrastruktura védelmi programok kidolgozasaban, igy a nemzetek sajat
szabalyozasaiban jelent6s eltérések mutatkoznak. A nemzetek kritikus infrastruktardinak
védelmével kapcsolatos jogi szabalyzok kozotti Osszefuggéseket értekezésemben nem

vizsgalom, csak a hazai szabalyozast tekintem at.
Fentiek alapjan az alabbi kutatoi hipotéziseket fogalmaztam meg:

Feltételezem, hogy a jogi szabadlyozas megfelelé modositasaval a kritikus szervezetek és
infrastrukturak azonositasi, kijelolési folyamatanak és rezilienciajanak hatékonysaga

novelheto.

Feltételezem, hogy az interdependencia, mint a kapcsolat egy bizonyos allapota
rendelkezik olyan tulajdonsagokkal, dimenziokkal, melyek elkiilonitheték egymdstdl, igy

a vizsgalatuk standardizalhato és jol mérheto.

Feltételezem, hogy az interdependencia dimenzidinak meghatarozasar kovetéen olyan
egységes vizsgalati modszertan hozhato létre, mely részletesebb és pontosabb fiiggdségi
elemzést eredményez, valamint alapja lehet az egységes orszagos interdependencia

térkép kialakitasanak.

Feltételezem, hogy a fizikai védelem hatékonysdaga névelheté a minden részletre kiterjedo
tervezéssel, a sziikséges védelmi szint elérhetd a human és anyagi erdforrasok elore

tervezett optimalizalasaval.

Feltételezem, hogy a kritikus szervezetek tizemeltetoi nem rendelkeznek a megfelelo
tudadssal az azonositasi és kijeldlési folyamat, valamint a megfelel6 védelmi intézkedések

végrehajtasahoz.

Feltételezem, hogy tamogato elemek nélkiil a belsé felkészitési rendszerek nem
hatékonyak, eredményeik hasznositasa, a tapasztalatok visszaforgatdsa hosszabb tavon

nem torténik meg, igy erdforrdst vonnak el, de a szervezet reziliencidjat nem névelik.

a4

Az elézbekben felsorolt tények €s indokok alapjan jol lathatd, hogy egy potencidlis kritikus
szervezet folyamatos mikodését és tlizembiztossagat megfeleléen tamogatd reziliencia
kialakitasahoz a jogszabalyi alapoktol kezdve, az azonositas és kijel6lési folyamaton keresztil,
a fizikai védelem tervezése és megvalositasa iddszakaig sziikséges a folyamatot elemezniink.

Ennek érdekében az alabbi fébb kutatési célokat hataroztam meg:
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Olyan médositasi javaslatok megfogalmazésa a nemzeti jogszabalyok tartalméara, melyek
a kritikus szervezetek és infrastruktdrak azonositési és kijel6lési folyamatanak szabalyait
kozelebb hozzdk a gyakorlati végrehajtishoz, torvény és kormanyrendelet szintii

szabalyokkal tamogatjak a végrehajtas folyamatat.
Az interdependencia elkiilonitheto dimenzioinak és jellemzdinek feltarasa.
Javaslatot tenni az interdependencia vizsgalatanak egységes gyakorlati modszerére.

Javaslatot tenni a kijelolt kritikus szervezetek és az infrastrukturdk tizemeltetdi részére a
megfelelo Fizikai Védelmi Terv elkészitéséhez, figyelemmel a kapcsolodo védelmi

tervekkel val6 ésszhangjara.

Javaslatot tenni a kritikus szervezetek ellenallo képességének fejlesztésére, a szervezet
vezetoi és munkdltatoi részere kialakitott szervezeten beliili felkészitési rendszer

kialakitasaval.

Kidolgozni a szervezetek belso felkészitési rendszerének fobb tamogato elemeit.

KUTATASI MODSZEREK

A kitlizott kutatasi céljaim elérése érdekében az alabbi fobb kutatdsi modszereket

alkalmaztam:

1.

tanulmanyoztam a témaval kapcsolatos hazai és kiilfoldi szakirodalom vonatkoz6
részeit, tanulmanyokat, a legUjabb kutatasok eredmeényeit és ajanlasait;
tanulmanyoztam és elemeztem a téméaval kapcsolatos jogszabalyokat, torvényeket,
rendeleteket, hatarozatokat;

Osszegeztem a kiilonboz6 szakteriiletek védelem, fizikai védelem és belsé képzés
témékban fellelheté dokumentumait, elemzéseit, melyek alapjan kialakitottam sajat
kdvetkeztetéseimet;

elemeztem adott kritikus szervezet® azonositasi és kijelolési folyamatanak
végrehajtasat, Osszehasonlitottam a jogszabalyokban eldirt végrehajtas

folyamataval;*°

9 Hozzaférést kaptam honvédelmi jelent8s szervezet, nemzeti és eurdpai pénziigyi kritikus szervezet, nemzeti
biztonsagi kritikus szervezet kijel6lési és Gizemeltetési dokumentumaihoz.

10 Honvédelmi Irdnyité Térzs vezetBjeként részt vettem eurdpai kritikus szervezet veszélyhelyzetben térténé
reziliencia elemzésében.
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5. részt vettem konkrét kritikus szervezet!! elgirt hatosagi szakellendrzésének
folyamataban;

6. megvizsgaltam, rendszereztem a katonai palyafutasom sordn eddig szerzett
szakiranyd ismereteimet, tapasztalataimat, a nem katonai védelmi feladatokba vald
atemelhetdség tekintetében;

7. konzultéciot folytattam a téméaban érintett szakemberekkel mind a hat6sagi, mind
az izemeltet6i oldalrol; 12

8. részt vettem a témahoz kapcsolédd konferenciak, workshopok szervezésében,

végrehajtasaban.

Kutatdsaim részeredmeényeit a kutatas folyaman, azok el6zetes megmérettetése és a szakmaval
val6 megismertetése céljabol, kiilonb6z6 szakmai kiadvanyokban megjelent publikaciokban,

tudomanyos konferenciadkon, workshopokon elhangzott el6adasaimban bemutattam.

AZ ERTEKEZES SZERKEZETI FELEPITESE

A kitlizott kutatasi céloknak megfeleléen doktori értekezésemet négy fejezetre tagolom.

Az elsé fejezetben a hazankban hatélyos jogi szabalyzokat tekintem at részletesen, kiemelve az
elmalt 20 évben tortén mddositasokat. Mivel célom elsésorban a kijel6lési folyamat
hatékonysaganak, az interdependencia  kezelésének, illetve a  reziliencia
hatékonysagnovelésének vizsgalata, ezért a hangsulyt ezen témakdrokre helyezem, a

jogszabalyok 6sszehasonlité jellegii elemzésével.

A mésodik fejezetben részletesen bemutatom a potencidlis kritikus szervezetek azonositdsanak
és kijelolésének elvi folyamatat, annak érdekében, hogy a val6s végrehajtas tapasztalatai
alapjan konkrét javaslatokkal éljek a megfelelé pontokon torténd modositasukra, illetve

kiegészit6 feladatokat javasoljak az eldirt folyamat hatékonyabb végrehajtasa érdekében.

A harmadik fejezetben az atfogo védelem rendszerét vizsgalva megéllapitom a fizikai védelem
helyét, szerepét a védelem rendszerében. A fizikai védelmi terv felépitésére adok részletes
javaslatot, figyelembe véve az egyéb védelmi tervekkel valé 6sszhangot, mely ndveli a védelem

hatékonysagat. Tobb kritikus szervezet konkrét fizikai és egyéb védelmi terveinek vizsgalataval

11 Részt vettem honvédelmi jelentds szervezet kézponti, illetve nemzeti és eurdpai pénziigyi kritikus szervezet
belsé ellenbrzésén.

12 Honvédelmi Irdnyitd Toérzs vezetBjeként részt vettem kritikus szervezetek veszélyhelyzetben térténd
felsGszintli tAmogatdsaban.
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kialakithatd egy egységes, részletes fizikai védelmi terv minta, mely igyekszik figyelembe

venni az lizemeltetd korlatait, lehetdségeit.

A negyedik fejezetben az elézéekben targyalt elvek és Osszegzett kovetkeztetések alapjan,
részletes magyarazattal kertil bemutatasra egy metodika, melyet kdvetve kialakithat6 a kritikus
szervezetek részére egy olyan belsé felkészitési rendszer, mely a szervezet védelmi ¢€s
lizembiztonsagi képességeinek hatékonysagat az emberi tényezo fejlesztésével éri el. A belsd
felkészitesi rendszert tdmogatd elemekként mutatom be a dokumentacios hierarchia és a

képzésellendrzés felépitését, sziikségességét.

SZAKIRODALMI ATTEKINTES

A kritikus szervezetek azonositasa, kijelolése, illetve a létesitmények, infrastruktdrak fizikai
védelemeének kialakitasa egymastdl fliggetlenil kutatott teriiletek, de fellelheté egymas kozotti
kapcsolatot taglalo szakirodalom is. Ezekr6l szeretnék egy rovid Osszegzé attekintést adni. A
jogi szabalyz6 dokumentumok tartalmat, egymashoz valé viszonyukat nem vizsgadlom a

szakirodalmi attekintésben, ezt a kérdést az I. fejezet tartalmazza.

Kifejezetten a kritikus szervezetek bels6 felkészitési rendszerérél, annak specialitasair6l nem
lelhet6 fel szakirodalom. A felnéttképzésrol, szervezetek humaneréforras fejlesztésérol, belsd
ellendrzésrél szold publikaciok, szakkonyvek informacidtartalma viszont jol atiiltethetd a
kritikus szervezetek védelmi képességének fejlesztéséhez. Ezen dokumentumok elérhetdségét

a Felhasznalt irodalom jegyzéke tartalmazza

KRITIKUS SZERVEZETEK — HAZAI PUBLIKACIOK

Magyarorszdgon a legelsd 1épés a kritikus infrastruktirdk azonositasanak és védelmének
témakorében Kovacs Ferenc, a Gazdasagi és Kozlekedesi Minisztérium felkéresere 2005-ben
készitett  tanulmanya az infrastruktura kritikus elemeinek felmerése, védelmének eés
helyreallitisanak megszervezésére, melynek osszefoglaldja és eredményei*® a Hadmérnok

2006-0s konferencia kiadvanyaban is megjelentek.

BKOVACS F.: Defence of the critical infrastructure. New Challenges in the Field of Military Sciences 2006 : 4th
International Scientific Conference, Budapest, Magyarorszag, Zrinyi Mikl6s Nemzetvédelmi Egyetem Bolyai
Janos Katonai Miiszaki Féiskolai Kar (2006) 10 o.
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Az els6 1épésekrol ad 6sszefoglalot, illetve a kritikus infrastruktirdk védelmének szabalyozasi
nehézségeit tarjak fel Précsényi Zoltan és Solymosi Jozsef 2007 és 2008-ban megjelent cikkeil*
15 A 2008-ig megtett hazai elsd 1épéseket Mogor Judit, Foldi Laszl6 és Solymosi Jozsef cikke
mutatja be'®. Ronyecz Lilla 2016-ban megjelent cikke!’ a nemzetkdzi és a hazai

veszelyeztetettségi tényezOkre vilagit ra.

A Z06ld Konyv 2008-as megjelenése eldtérbe helyezte a kritikus infrastruktarak azonositasanak
és védelmének szilkségességét. A kérdéskor bekeriilt az oktatasi anyagok kozé'®1, illetve a
Gazdasagi és Kozlekedesi Minisztérium felkérésére tovabbi kutatasokkal egésziilt ki a

biztonsagi kérdések? és az eurdpai kozlekedési infrastruktlirak?® tekintetében.

A létfontossagu rendszerek védelmével kapcsolatos jogi alapok megjelenésével egyre tobb
szaktertlileten kezdédik meg a kutatés, specialisan az adott szakteriilet vonatkozasaban. Sorra
jelennek meg cikkek, tanulmanyok, melyek a létfontossagu rendszerek védelmének egy adott

szlikebb szegmensét veszik goresd ala.

Komoly lépés az infrastruktirék védelmének terén az ENO Avisory Kft. 2009-ben megjelent
konyve, melynek szerz6i — Dr. Haig Zsolt, Hajnal Béla, Dr. Kovacs Laszl6, Dr. Muha Lajos,
Sik Zoltan Nandor — a kritikus informacids infrastruktirak meghatarozasara, addig még nem

létezé modszertant dolgoztak ki, és fejtették azt ki részletesen??.

Kovacs Ferenc 2011-es cikkében, a repiilterek és a légiiranyitas infrastruktarainak
vizsgalatabdl kiindulva a kritikus infrastruktura fogalomi magyarazatat is érintette. A cikk
halmazelméleti attekintést adott a kritikus infrastruktdra elemek elhelyezésére a nemzeti,

védelmi és katonai infrastruktirak halmazéban, és még a Lrtv. megjelenése eldtt javaslatot tett

4PRECSENYI Z., SOLYMOSI J.: Uton az eurdpai kritikus infrastruktirak azonositasa és hatékony védelme felé.
Hadmérnok, 11.1 (2007), 65-76 o.

15 PRECSENYI Z., SOLYMOSI J.: Kritikus infrastruktirak azonositasa: kérkép az EU-ban és az USA-ban
tapasztalhato nehézségekrdl. Hadmérnok, 111.1 (2008), 59-69 o.

16 MOGOR J., FOLDI L., SOLYMOSI J.: Lépések a kritikus infrastruktira védelmének magyarorszéagi
szabalyozésa felé. Hadmérnok, 111 évf. 4. szam (2008), 15-28 o.

7 RONYECZ L.: Létfontossagu rendszerek és létesitmények védelmével kapcsolatos nemzetkdzi tapasztalatok
vizsgélata, azok integralasanak lehetéségei hazai rendszerbe. Miiszaki katonai Kozlony, XXVI. évf. 2. szam
(2016), 197-209 o.

18 KOVACS F.: Létfontossagu infrastrukturak védelmének alapelvei. MHTT Védelmi Infrastruktira Szakosztdly,
oktatdsi anyag, (2008)

19 KOVACS F.: A kritikus infrastrukturak elméleti alapjai. IVB Innovdcids klubnap, oktatasi anyag, (2008)

20 KOVACS F. (2008): A kritikus infrastruktira biztonsdgi kérdései. Gazdasagi és Kozlekedési Minisztérium (GKM),
Budapest.

21 KOVACS F. (2008): Eurdpai szempontbdl létfontossdgu hazai kézlekedési infrastruktirdk elemzése: tanulmdny.
Gazdasagi és Kozlekedési Minisztérium (GKM), Budapest.

2 HAIG ZS., HAINAL B., KOVACS L., MUHA L., SIK Z.: A kritikus informéaciés infrastruktdrak
meghatarozasanak madszertana. ENO Avisory Kft., (2009)
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a ,kritikus infrastruktara”, a ,kritikus infrastruktira védelme” és a ,kritikus infrastruktira

képesség” fogalmara?,

2013-ban, majd 2014-ben a kritikus infrastruktirak kozil kiemelten a kozlekedési alrendszer
vonatkozasaban jelenik meg két tanulmany kotet, mely tobb irasban targyalja a kozuti, vasuti,
tengeri kozlekedés biztonsagi kérdéseit, illetve tobb szakteriilet — logisztika, media,

informatika, tarsadalomtudomanyok — kapcsolodasi pontjait elemzi?*2°.

2015-ben a Nemzeti Kézszolgalati Egyetem kiadasaban jelenik meg Bognar Balazs, Bonnyai
Tinde, Gorog Katalin, Katai-Urban Lajos, Vass Gyula konyve ,,Létfontossagu rendszerek és
letesitmények védelme — Kézikonyv a katasztrofavédelmi feladatok ellatasara” cimmel, mely
kifejezetten a katasztrofavédelem terliletére 6sszpontositva vizsgalja a 1étfontossagu rendszerek

védelmének elézményeit, helyzetét, lehetdségeit.?®

Fontos mérfoldké volt a honvédelmi létfontossagli rendszerelemekkel kapcsolatos
szakteriileten az elsé jelent6sebb honvédelmi létesitmény azonositasi, kijeldlési folyamatanak
végrehajtasa. A végrehajtas tapasztalatait, javaslatait Ronyecz Lilla 2018-ban megjelent
cikkében? publikalta.

Terék Tamas 2019-ben megjelent cikke a Iétfontossagu rendszerelemek azonositasi, kijeldlési
folyamatat vizsgalva arra keresi a valaszt, hogy egy Veszélyes Katonai Objektumok statuszaba

tartozo létesitmény miért nem keriilt kijelélésre honvédelmi létfontossagu rendszerelemmé.?

Megkerulhetetlen témara, a mesterséges intelligencia és az Uj generacios informatikai és
internetes haldzatok kritikus infrastrukturakban valé megjelenésére hivja fel a figyelmet Pal
Anita 2024-ben megjelent cikke, mely par gondolatban kiemeli a kritikus infrastruktirak
védelmében ¢és sebezhetdségében megnyild 1j ablakot, felvetve a kibereszkdzok

alkalmazasanak lehetdségét és etikai kérdéseit is.?

23 KOVACS F. (2011): RepiilSterek és légiiranyitas a kritikus infrastrukttra részeként. Repiiléstudomanyi
kézlemények. Ludovika Egyetemi Kiadd, XXIII:2. online konferencia kiadvany, 15 o.

2 HORVATH A. (szerk.): Fejezetek a kritikus infrastruktira védelembdl. Kiemelten a kozlekedési alrendszer.
Budapest: Magyar Hadtudomanyi Tarsaség, 2013. (Tanulmanykétet)

2 HORVATH A., BANYASZ P., ORBOK A. (szerk.): Fejezetek a létfontossagu kozlekedési rendszerelemek
védelmének aktualis kérdéseir6l. Budapest, Nemzeti Kézszolgalati Egyetem, 2014. (Tanulmanykétet)

26 BOGNAR B., BONNYAI T., GOROG K., KATAI-URBAN L., VASS GY.: Létfontossagli rendszerek és
létesitmények védelme, Kézikdnyv a katasztrofavédelmi feladatok ellatdsara. Budapest, Nemzeti Kozszolgalati
Egyetem, 2015.

27 RONYECZ L.: A létfontossagl rendszerelemek kijelOlési eljarasanak tapasztalatai. Miiszaki Katonai Kozlony
XXVIII : 2, pp. 81-91., 10 p. (2018)

22 TEREK T.: A létfontossagu veszélyes katonai objektum definialasa, elhelyezése a Magyar Honvédség
rendszerében. Katonai Logisztika, 3, pp. 5-23., 19 p. (2019)

29 pAL A.: A jovébiztos kritikus infrastruktira. Biztonsdgtudomdnyi Szemle, 6:2, pp 79-90, 12p (2024)
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A kritikus infrastruktdrak védelmének fontossagara és napjaink biztonsagi kornyezetének
komoly valtozasaira mutat ra Kovacs Ferenc 2024-ben megjelent cikke, mely részletesen
bemutatja az kritikus infrastruktdrak stratégiai szerepet és serllésének hatésait,

kovetkezményeit az orosz-ukran habortban.*

KRITIKUS SZERVEZETEK - KULFOLDI PUBLIKACIOK

2001. szeptember 11-i tragikus események bizonyitottak a fejlett orszagok sebezhetOségét a
terrorizmussal szemben. Tobb nemzet ekkor kezdett el foglalkozni a veszélyeztetettség Ujboli

felmérésével, a kiilonbozo veszélyhelyzetek hatasainak vizsgalataval.

Mig a vilag orszagai elkezdték a kritikus infrastruktarak védelmével kapcsolatos legalapvetobb
fogalomrendszerik felallitasat, az USA mar egy lépéssel tovabb haladt és 2003-ra elkészitett
egy nemzeti stratégiat a kritikus infrastrukturak fizikai védelmének kialakitasahoz.
Munkacsoportot hoztak létre, mely munkacsoport a 2006-ban kiadott jelentésében ajanlasokat
fogalmazott meg a kritikus infrastruktira védelmi programok létrehozésara, és az aktudlis

nemzeti infrastrukttra védelmi terv végrehajtasanak tamogatasara®:.

2010-ben, a Briisszelben miikodd Centre for European Policy Studies (CEPS) kutatdintézet
jelentést adott ki a kritikus infrastruktardk védelmének aktualis helyzetérdl, kiemelten az

eurépai kritikus infrastruktira politikat vizsgalva®2,

Az USA jelenleg aktualis, 2013. évben kiadott Nemzeti Infrastrukttra VVédelmi Terve (National
Infrastructure Protection Plan — NIPP 2013%%) kiemelten a résztvevok — allami és ipari
szereplok, magan szektor — egylittmiikddésének erdsitése érdekében, a védelem fokozasanak
elésegitésére késziilt. Osszefoglalja az elmult idészak eredményeit, célokat fogalmaz meg,

elemzés talalhato benne az (j kockézati tényezokrol.

A kritikus infrastruktirdk interdependencia kérdésével kapcsolatban jelentdsen kevesebb
irodalmat talalni. Az interdependencia vizsgalataval, jellemzoéivel Steven M. Rinaldi, James P.

Peerenboom és Terrence K. Kelly méar 2002-ben megjelent cikkikben foglalkoztak. Feltartak

30 KOVACS F.: A kritikus infrastruktira stratégiai szerepe az orosz-ukran haboruban. Hadtudomdny, 34:3, pp 29-
39. 11p (2024)

31 The national strategy for The Physical Protection of Critical Infrastructures and Key Assets. USA, 02.2003

2 HAMMERLI, BERNHARD (chair): Protecting critical infrastructure in the EU, Centre for European Policy
Studies, Brussels, 2010.

33 NIPP 2013 - Partnering for Critical Infrastructure Security and Resilience. Homeland Security, USA, 2013.
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az interdependencia Osszeteviit, tényezdit, ezen tényezdk tulajdonsdgait, melyek nagyon jo

alapot adnak az interdependencia vizsgalati mddszereinek kidolgozasara.

Erdekes cikk jelent meg 2018-ban az International Journal of Disaster Risk Reduction lapban,
melyben C. PURSIAINEN az északi orszagokat vizsgalva megallapitotta, hogy az egyes
infrastrukturak védelme helyett a ,létfontossagu tarsadalmi funkciok” biztositasara kell

fokuszalni, vagyis eldrevetitette a reziliencia fontossdganak kérdését.>*

A kulfoldi publikaciok kozott is szamos olyat talalhatunk, melyek a létfontossagu rendszerek
védelmével kapcsolatos egy-egy szektort, részteriletet emelnek Ki és azt vizsgaljak behatobban,

mint példaul az infokommunikacio, tomegkdzlekedés, vasuti és kozuti szallitas.

OBJEKTUMVEDELEM - HAZAI PUBLIKACIOK

Mind a nemzetkdzi, mind a hazai jelent6sebb tudomanyos folydiratokban nagy szamban
jelennek meg létesitmények védelmével kapcsolatos publikédciok. Vélemenyem szerint a
legkiterjedtebb és nagyfoku védelmi intézkedéseket a blinds célu robbanasok elleni védelem
igényli, ezért a nagymennyiségii publikacio szelektalasa sordn az ehhez a témakorhoz

kapcsolodo, hazai publikéaciokra helyeztem a hangsulyt. Ezek kozil emelnék ki par kozlést.

BALOGH Zsuzsanna ketté 2008-ban megjelent cikkében®>2® is elemzi a robbanasok hatésat és
az elleniik valo védelem lehetOségeit, kifejezetten az €pitészeti tervezés és technikai kivitelezés
szempontjabdl, illetve 2010-ben megjelent cikkében®” specialisan a iivegre mint épitanyagra

koncentral.

Hazai szerzdket tekintve a legtobb robbantasokkal és azok hatédsaival foglalkozd publikécid
LUKACS Laszlo nevéhez kothetd. Megjelent cikkei igen részletesen, gyakran a torténelmi

eldzményeket is figyelembe véve elemzi a robbandanyagok fejlodését, a robbantasos

34 C.PURSIAINEN: Critical infrastructure resilience: A Nordic model in the making? , International Journal of
Disaster Risk Reduction, 27. (2018)

35 BALOGH Zs.: Epitészeti tervezés robbantéasos cselekmények ellen. Miiszaki Katonai Kozlony, XVIII : 1-4 pp.
53-59., 7 p. (2008)

3 BALOGH Zs.: Epiiletek robbantasos cselekmények elleni védelmének technikai lehetSségei. Miiszaki Katonai
Kozlony, XVIII : 1-4 pp. 105-117., 13 p. (2008)

37 BALOGH Zs.: Uveg az épitészetben, a terrorista robbantasok tiikrében. Miiszaki Katonai Kézlony, XX : 1-

4 pp. 257-271., 14 p. (2010)
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cselekmenyek végrehajtasat, hatasait. Ezen részletes elemzésekre épul a robbantasos

cselekmények elleni védelem lehetéségeinek leirdsa3®3940414243444546

LUKACS Laészl6 vezetésével 2012-ben kutatécsoport alakult a ,Kritikus infrastruktira védelmi
kutatasok” cimi, TAMOP-4.2.1.B-11/2/KMR-2011-0001 palyazat, 4. alprogram,
,Robbantasos ¢épitményvédelem” kiemelt kutatasi teriilet keretében. A kutatdcsoport
szakemberei a terrorizmus kialakuldsanak hatterét, a robbantdsos cselekmények
eszkdzrendszerét, fizikai, tarsadalmi hatasait, a kockézatok elemzését, az épitmeények védelmét
vizsgaltak alapos részletességgel. Kutatasaik alapjan 2013-ban keriilt kiadasra az ,,Allandd
épiiletek robbantéasos cselekményekkel szembeni védelme fokozasanak modszerei, lehetdségei,

eszkizei” c. tervezési segédlet SZABO Sandor és TOTH Rudolf szerkesztésében.

A terrorizmus altali fenyegetettség stratégiai szintli kezelésének elemzésétdl, a robbandanyagok
¢s hatdsuk bemutatdsan keresztiil fejti ki részletesen az objektumok védelmének lehetdségeit
BALOGH Zsuzsanna 2013-ban irt értekezésében. Az értekezes — fentieken kivil — kiemeli még

a robbantésos cselekmények elleni fontosabb szabalyzé dokumentumokat.

Az improvizalt robbandeszkozok elleni védekezés katonai oldalrol valdé megkdzelitésérol
olvashatunk DARUKA Norbert 2013-ban megjelent értekezésében, melyben kiemelten
foglalkozik az improvizalt robbandeszkdzok ismertetésével, az elleniik vald védekezés katonai

7=z

lehetdségeivel.

38 | UKACS L.: Robbantasos merényletek elkévetésének lehetGsége Magyarorszagon. Hadtudomdny, 3., pp. 82-
90., 9 p. (1994)

39 LUKACS L.: Robbantdsos merényletek elkdvetésének lehetéségei Magyarorszagon. In: Mueller, Othmar
(szerk.) ETE Robbantdstechnikai szakbizottsdgdnak 6. Nemzetkézi Robbantdstechnikai Kollokvium : elSadds
kétet, Budapest, Magyarorszag (1995) pp. 1-4., 4 p.

40 LUKACSL.: A terrorcselekmények megelGzésének korszerli eszkdzei, kiilonds tekintettel a robbantdsos
fenyegetésekre. In: Mueller, Othmar (szerk.) Az ETE Robbantdstechnikai szakbizottsdgdnak 7. Nemzetkozi
Robbantdstechnikai Kollokviuma : el6adds kétet, Budapest, Magyarorszag (1997) pp. 1-4., 4 p.

41 UKACS L. (2009): A terrorista robbantas és a repiilés. Repuléstudoményi Kézlemények, 2009 : 2 p. online, 9 0
42 LUKACS L.: Epiiletek elleni robbantdsos cselekmények és jellemzsik. Miiszaki Katonai Kézlony,
XXII : Kilénszam pp. 4-13., 10 p. (2012)

43 LUKACS L., Balogh Zs.: Bombatamadas az USA nagy kovetség ellen — Nairobi, 1998. augusztus 07. Miiszaki
Katonai Kdzldny, XXIIl : 2 pp. 159-178., 20 p. (2013)

44 LUKACS L.: Epitmények robbantdsos cselekmények elleni védelme. Miiszaki Katonai Kézlény, 24 : 3 pp. 65-
74.,10 p. (2014)

45 L UKACS L., BALOGH Zs.: Turisztikai létesitmények, események robbantdsos fenyegetettsége. Miiszaki Katonai
Kdzldny, XXVIII : 2 pp. 238-251., 14 p. (2018)

4 | UKACS L., BALOGH Zs.: A kritikus infrastruktdra létesitményeinek robbantasos cselekmények elleni
védelmérdl. Honvédségi Szemle, 2019:3 pp. 85-102., 18 p.

19



Az infrastruktarak és erre épitve a kritikus infrastruktarak fogalomrendszerét elemezve inditja
BONNYAI Tinde 2014-ben megjelent értekezéset, vizsgalva a kritikus infrastruktarak
veszélyeztetettségi tényez6it. Az értekezés ravilagit arra, hogy a kritikus infrastruktirak

védelmében milyen komoly szerepe van a lakossag tajékoztatasanak, eldzetes felkészitésének.

ANTAL Ors 2014-ben megjelent cikke*’ jo osszefoglalot ad az épiiletek rogtonzott
robbanodeszk6zok elleni fizikai védelmének technikai kialakitasahoz. Osszefoglalja a rogtonzott
robbanoszerkezetek fobb tipusait, tulajdonsagait, illetve technikai példakat, berendezéseket

mutat a fizikai védelem kiépitéséhez.

Az infrastruktara veszélyeztetettségérol, a mérndki  gyakorlatban  alkalmazott
infrastrukturavédelmi szabalyozasokrol, szabvanyokrol ad kritikus osszefoglalot ROMAN
Zsolt és KOVACS Ferenc 2016-ban megjelent cikke*. Napjaink mérnoki gyakorlatat is
figyelembe véve fogalmaznak meg javaslatokat mind a kozponti igazgatasi szervek
gondolkoddsmodjanak sziikséges valtoztatasahoz, mind a tervezdi munkét segitd, védelmi

témaju szabvanyok létrehozasanak tekintetében.

PETHO Richérd 2017-ben készillt értekezésében a tdmegtartdzkodast objektumok improvizalt
robbanoeszkozokkel torténd tamadasainak hatasait vizsgalja. Kiemelt hangsulyt fektet a
LLATNOK” rendszer bemutatdsira, mely a biinds céli robbantisos cselekmények
karbecslésének ¢és az elleniik torténd védekezés munkafolyamatainak tervezésekor igen

hatékonyan alkalmazhato.

SZABO Lajos 2021-ben megjelent értekezése az objektumok fogalmi meghatarozasanak
elemzésétdl indul, részletesen vizsgalva az objektum, az objektumvédelem definicidinak pontos
jelentését, elméleti hatterét, majd rendszerként vizsgalja a védelem elemeit és elveit. Ezen
fogalmi elemzésekre és elvekre épitve mutatja be a megel6z6 védelmi zéna fontossagat,

felépitését, eszkdzeit.

Ertekezésem elkészitéséhez az elébbickben kiemelt dokumentumokon kiviil szamos irdst
attekintettem, melyek egy-egy gondolattal, egy Uj megkozelitéssel tamogattak kutatasomat.

Ezen dokumentumok elétalalasi helyeit a Felhasznalt irodalom jegyzéke tartalmazza.

4 ANTAL O.: Az épiiletek védelmének korszerti lehetéségei hazi készitésii robbandeszkozok ellen. Miiszaki
Katonai Kézlony, 24 : 1 pp. 107-119., 13 p. (2014)

%8 ROMAN Zs., KOVACS F.: Epiiletek robbantés elleni védelmének szabalyozasi kérdései. Miiszaki Katonai
Kozlony, XXVI : 3. pp. 93-104., 11 p. (2016)
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1. FEJEZET

A KRITIKUS SZ,ERVI,EZETEK ES INFF\jA§TRUK,TURAK
AZONOSI,TA,\SANAK, KIJ’ELOLE,SENEK ES
REZILIENCIAJANAK SZABALYOZO RENDSZERE
A kritikus szervezetek témakorében készilt legfontosabb szabalyzé dokumentumokat,
tartalmukat, egymashoz valé viszonyukat vizsgdlom ebben a fejezetben. A Kkritikus
szervezetekkel és infrastrukturakkal foglalkozé hazai szabalyzok részletes vizsgalata el6tt
fontos roviden attekintenlink az Eurdpai Unio altal korabban kiadott és aktualis kozleményeket,

hiszen a hazai rendszer alapjait e kdzlemények adjak.

Az EU tagorszégait, illetve az EU-n kiviil es6 orszagokat érint6 kritikus infrastruktirak kérdése
d6nmagaban is hatalmas terilet, értekezésemben ezt a témakort nem targyalom részletesen, csak
abban az esetben érintem, amennyiben a nemzeti kritikus szervezetek és infrastruktdrak

témakdrehez szorosan kapcsolodik.

1.1. AZ EUROPAI UNIO KRITIKUS INFRASTRUKTURAK VEDELMEVEL
KAPCSOLATOS FOBB LEPESEI ES DOKUMENTUMALI

Az Eurdpai Unio6 szamara a kritikus infrastruktarak vedelme kiemelt feladat kell, hogy legyen,
hiszen a kozos politika, védelem és piac alapjait a tagorszagok altal egymas rendelkezésére
bocsatott infrastruktdrai képezik, amelyekre a tagallamok az elmult évtizedekben egyre jobban
tdmaszkodtak.

A biztonsagi kockazatok elemzése, tobb tudomanyos és politikai forum utén, els6 1épésként az
eurdpai allam- és kormanyf6k Tanacsa 2003-ban fogadta el az Eurdpai Biztonsagi Stratégia
cimli hatarozatat, melyben az EU kozbiztonsagara leselkedd belsé ¢és kiilsé eredetll
veszélyekkel szembeni k6z0s fellépés jelent6ségét emelték ki*®. Ennek tlikrében az Eurdpai
Tanacs 2004. janiusi ulése felkérte az Eurdpai K6zosségek Bizottsagat, hogy keszitsenek egy

atfogo stratégiat a létfontossagu infrastruktarak vedelmére, igy elindult a folyamat.
1.1.1. Az Europai Unio korabbi szabalyzoi

1.1.1.1. Az Eurdpai Kozosségek Bizottsaganak COM(2004) 702 szamu kdzleménye

4 A secure europe in a better world, European Security Strategy, Brussels, 12.12.2003.
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A létfontossagu infrastruktdrak védelme a terrorizmus elleni kiizdelemben” c. kdzlemenyt
2004.10.20-an adtdk ki a Tanacs és az Eurdpai Parlament részére, azzal a céllal, hogy
Osszegezze a létfontossagu rendszerek védelmével kapcsolatos addigi intézkedeseket és

javaslatokat fogalmazzanak meg a tovabbi feladatok tekintetében.

A kozlemény els6sorban ¢és kiemelten a katasztrofalis terrortdmadasokat emeli ki 0

veszélyként, melyre kiilonboz6 — sériltekkel s k&rokkal jaré — peldakat is hoz.
Fontos része, hogy els6ként fogalmazta meg a Iétfontossagu infrastruktirak korét:

A létfontossagu infrastrukturdakhoz azok a fizikai és informacios technologiai
berendezések és halozatok, szolgaltatasok és eszkdzok tartoznak, amelyek
Osszeomlasa vagy megsemmisitése sulyos kdvetkezményekkel jarhat a polgarok
egészsége, védelme, biztonsdga és gazdasagi joléte, illetve a tagallamok
kormanyainak hatékony miikodése szempontjabol.”
Gazdaségi agazatokra és kulcsfontossagu szolgaltatasokra osztja a létfontossagu infrastruktdrak
korét, melyek az energiaipar, kommunikaciéo és informaciés technoldgia, pénzigy,
egészsegugy, élelmiszer, vizellatds, veszélyes anyagokkal kapcsolatos tevékenységek és az
allami infrastrukturak. Kiemeli, hogy ezek az infrastrukturak az interdependencia miatt sokkal
kiszolgaltatottabbak az 6sszeomlas vagy megsemmisulés szempontjabol. Hataridoként 2005
végét jeloli meg egy tagallami és eurdpai szintli létfontossagh infrastruktira jegyzék

Osszeallitasara.

A kritikussag megallapitasa vonatkozasaban elsé feladatként egy kritérium rendszer felallitasat

szorgalmazza, melyhez harom tényez0 vizsgalatat adja meg itmutatdként:

Hatdkor: veszteségekkel érintett foldrajzi tertilet nagysaga alapjan, mely lehet nemzetkozi,

nemzeti, tartomanyi/tertleti vagy helyi.
Nagysagrend: a hatas mértéke alapjan értékel az alabbi szempontok alapjan:
nincs — minimalis — mérsékelt — jelentés hatdsa van:

- alakossagra (aldozatok, megbetegedések szdma, evakualas);

- agazdasagra (GDP-hatas, gazdasagi veszteség, szolgaltatasromlas);
- akornyezetre (kdrnyezetkarosito hatas);

- az interdependencia vonatkozasaban;

- azallam iranti bizalomra (politikai hatas).

Idobeli hatas: egy adott infrastrukturalis elemmel kapcsolatos veszteség mennyi id6 elteltével

fejthet ki komoly hatéast (pl. azonnali, 24-48 6ra, egy hét, egyéb)
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A kozlemény kidolgozasanak idOpontjaig elért eredmények koziil a nukledris anyagok
kezelésébdl adodd veszélyekre, a nemzetkdzi kozlekedés biztonsdgos biztositasara, a

tajékoztatas biztonsagara, informéaciovédelemre vonatkozo intézkedéseket emeli Ki.

A dokumentum kardinalis pontja a szubszidiaritds elvének bevezetése a létfontossagu
infrastruktirdk védelmével kapcsolatban, mely szerint csak az orszaghatarokon atterjedd
hatassal rendelkez6 infrastruktirak esetében kell eurdpai szinten foglalkozni a védelemmel. A
tobbi esetben a Iétfontossagu infrastruktirék védelmének kialakitasa a tagallamok feladata, de
koz0Os keretben. Ez a k6zos keret a létfontossagu infrastruktarak védelmére vonatkozé eurdpai

program, az un. EPCIP®,

Az EPCIP célja a szakteriilet és a tagallamok kormanyainak tdmogatasa agazatonkénti
elemzések, védelmi technikak, kockazatfelmérések kiadasaval, folyamatban 1évo vagy tervezett
jogi intézkedések kozre adasaval, a sebezhet6 pontok és interdependencia elemzésével. A
kozlemény kiemeli, hogy az EPCIP legfontosabb tdmogatd eleme a Iétfontossagu

infrastrukturdkkal kapcsolatos figyelmeztetd informacids halézat, az un. CIWIN®L,

1.1.1.2. Az eurdpai Z6ld Konyv és a végleges EPCIP

Az Europai Kdzosségek Bizottsdganak COM(2005) 576. és COM(2006) 786. szamu kiadvanya
a Zold Konyvet és a végleges kdzleményt a Iétfontossagu infrastruktdrak védelmére vonatkozd

eurdpai programrol.

A témaval kapcsolatos konzultacids eljaras masodik Iépéseként 2005-ben az Eurdpai Nemzetek
Bizottsaga z6ld konyvet adott ki, melynek célja az EPCIP és CIWIN felallitdsara vonatkozo
lehetséges megkozelitési iranyok elemzése, nagy 1étszamu résztvevd bevonasaval. A zéld
kényv eredményeképpen 2006-ban a Bizottsag kiadta a létfontossagu infrastruktirak védelmeére
vonatkozo eurdpai programrol szolé kézleményét, melyben bemutatja a végrehajtas érdekében

javasolt elveket, eljarasokat és eszk6zoket.

A z06ld konyv kérdéseket fogalmazott meg és lehetséges iranyokra adott javaslatot az EPCIP
altalanos célja és alapelvei, valamint a kialakitand6 védelem szintjével kapcsolatban. Kiemelte

a tagallamok, az dgazatok és gazdasagi szereplok egyiittmiikodésének fontossagat és javasolta

50 European Programme for Critical Infrastructure Protection
51 Critical Infrastructure Warning Information Network
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egy szoros EPCIP keret megalkotasat annak érdekében, hogy a lehet6 leghatékonyabb védelmi

szintet lehessen elérni a tagorszagok €s gazdasagi szerepldk hatranyos érintettsége nélkiil.

Javaslatot fogalmazott meg a létfontossagl EU-infrastruktira fogalmara, melynek alapja a
hatarokon atnyulé hatas. Kiemelte, hogy e hatdsok vizsgalatandl és az eurdpai kritikus
infrastruktdrak kijelolésénél fokozottan figyelembe kell venni az interdependenciat, de

modszertani ajanlast nem adott.

Mivel sok eurdpai véllalat hatdrokon atnyulé tevekenységet folytat, felmerilt, hogy a
tagorszagok nemzeti kritikus infrastruktarai nem hagyhatok figyelmen kivil az eurdpai kritikus
infrastruktdrak vizsgalatanal. A kérdés az volt, hogy a nemzeti kritikus infrastrukturak teljes
mértékben, vagy részben legyenek e integralva az eurodpai kritikus infrastrukturék rendszerébe,
vagy az ezzel kapcsolatos dontéseket a tagorszag sajat hataskérben hozza meg.

A z0ld konyv a létfontossagu infrastruktirak iizemeltet6i és tulajdonosai részére is javasol
feladatszabast, melynek elmulasztasa birsag kiszabasat vonhatna maga utan. Illyen feladatai
lehetnek az adott infrastruktura kritikussdganak vizsgalata, biztonsagi Osszekoto tisztviseld
kijeldlése, sziikség szerint Uzemeltetdi Biztonsagi Terv és Vészhelyzeti Intézkedési Terv

elkészitése.

A CIWIN kialakitdsa nem volt kérdéses, hiszen a gyors informéacidéaramlas az egységes,
osszefogott eurdpai kritikus infrastruktura védelem alapja lehet. A javaslat szerint a CIWIN
lehetne egy témaval kapcsolatos vélemények és gyakorlatok cseréjének szakmai féruma, vagy
egy slirgdsségi riasztd rendszer, illetve akar egy olyan tobbszintli rendszer mely mindkét

lehetdséget magaban foglalja és ellatni képes.

Mivel a létfontossagli rendszerek védelme egyértelmiien feladatokat r6 a tagorszédgokra, a
Iétfontossagu infrastrukturak tulajdonosaira és tizemeltet6ire, felmerilt kérdésként a rendszer

kiilonb6zo elemeinek finanszirozasa, értékelése és ellendrzése is.

A Z6ld Konyv alapjan beérkez6 javaslatokat az Europai Bizottsag feldolgozta, és 2006-ban
kiadta a létfontossagu infrastruktirdk védelmére vonatkoz6 eurdpai programrél szélo
kozleményet, mely mar konkrét javaslatokat tartalmaz az eurdpai Iétfontossagu infrastruktdrak

védelmeének kialakitasara. Végil a kovetkezé fogalom Kker(lt be a kdzlemeénybe:

,,Az EPCIP altalanos célkitiizése, hogy javitsa a létfontossagu infrastrukturdk védelmét az

EU-ban.”
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Az EPCIP altal kezelend6 fenyegetések tipusainal — bar a terrorveszélyt prioritasként ismerték
el — dsszveszely-megkdzelitést hataroztak meg, illetve a kézlemény kiemelte, hogy minden
esetben arra a veszélyre kell 6sszpontositani, melyre az adott infrastruktara a legsebezhet6bb.

Az EPCIP végrehajtasara vonatkozo alapelvek, a szubszidiaritas, a kiegészit6 jelleg, a titkossag,
az aranyossag, az ecgyiittmiikodés és az agazati megkozelités is bekerultek a végleges

kdzleménybe.

A kozlemény azt a keretet igyekszik megadni, melyet Az EPCIP kialakitdsdhoz és

milkodtetéséhez sziikségesnek lat. Ezt a keretet a kovetkezé pontokban foglalja 6ssze:

1. Szlkséges kidolgozni az eurdpai létfontossagu infrastruktirak (ECI-k) azonositasara és
kijelolesére vonatkozo eljarést.

2. Az EPCIP végrehajtasara és fenntartasara vonatkozo intézkedések kidolgozasa.

3. Tagallamok tdmogatdsa a nemzeti létfontossagl infrastruktirak azonositasanak,
kijelolésének folyamataban és védelmének kialakitasaban.

4. Az eurOpai létfontossagu infrastrukturék védelmének kialakitasara.

5. A nemzetkozi hataroktél fliggetlen, a rendszerek koz6tti interdependencia figyelembe
vetele.

6. 2007-2013-as iddszakra tervezett kisérd pénziigyi intézkedések, tdmogatd pénziigyi
programok inditasa.

A Kozlemény mellékletében részletezi az EPCIP végrehajtasi tervét, melyet harom f6

munkafolyamatra és azokon belul tébb szakaszra bont:
1-es munkafolyamat: EPCIP stratégiak kidolgozasa.
2-es munkafolyamat: az eurdpai létfontossagu infrastruktirak védelme.

3-as munkafolyamat: a nemzeti létfontossagu infrastrukturak tdmogatasa.

1.1.1.3. A létfontossagu infrastruktirak figyelmeztetd informdacids halézata (CIWIN>?)

Az Europai Kozossegek Bizottsaganak COM(2008) 676. javaslata a létfontossagu

infrastrukturak figyelmeztet6 informacios hal6zatanak létrehozasarol szol.

Az Eurdpai Unié tagallamaiban elindult a létfontossagu infrastruktirak védelmét célzé

intézkedések kidolgozasa. A tagorszagok 6nallé6 munkaja azt eredményezte, hogy tébb orszag

52 Critical Infrastructures Warning Information Network - CIWIN
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lemaradt ezzel a tevékenységgel, igy hamar belattdk, hogy a CIWIN létrehozasa jelentos
elénnyel jarna a megszerzett tapasztalatok, bevalt gyakorlatok megosztasaval, mellyel id6t és
kutatasi, fejlesztési koltségeket is meg lehet sporolni. A tagallamok kozotti informéacidcsere
azonban bonyolult folyamat, természetes, hogy az érdekelt felek tartanak az érzékeny
informaciok cseréjétél. Az informacidk hatékony cseréjéhez bizalom ¢és rugalmassag

kialakitasara van szlkség.

A CIWIN rendszer kialakitasa érdekében az érdekelt felekkel tobb szintli konzultaciok és
hatasvizsgalatok sorat folytattak le. A COM(2008) 676. javaslat igy foglalta Ossze a

szakpolitikai alternativakat:

1. alternativa: Nem kerll sor szakpolitikai alternativa kidolgozésara, a tagorszagoknak
egyedul kell megoldaniuk a kérdést.

2. alternativa: A CIWIN az Eurépai Uni6 meglévé riasztorendszerei (polgarvédelem®, a
radiologia®®, az allat és novénybetegségek®, emberi fertdzo betegségek®, illetve altalanos
termék®’ és élelmiszerbiztonsag®®) tovabbfejlesztésével keriil kialakitasra.

3. alternativa: A CIP-pel kapcsolatos informaciok cseréjének nyilt platformja.

4. alternativa: egy 6nkéntes, biztonsagos riaszté/kommunikacios rendszer kialakitasa.

5. alternativa: az el6z6hoz hasonld kialakitasu biztonsagos riasztdo/kommunikacios rendszer

kialakitasa, két elkulonitett riaszt6 és informacios feladattal.
A Bizottsag az elvégzett hatasvizsgalatok alapjan a 4. alternativat talalta a legeldnyosebbnek.

A Bizottsag altal 0sszedllitott javaslatot a Tanacs elfogadta és 2009. januar 01-i hatallyal
hatarozatot adott ki a CIWIN létrehozasara. A prototipus kisérleti szakaszat kovetden a CIWIN
2013. januér 15-e 6ta miikodik.

1.1.1.4. Az eurdpai kritikus infrastruktrak azonositasa, kijel6lése és védelme>®

Az Europai Unié Tanacsanak 2008/114/EK iranyelve részletesen 6sszefoglalta az Eurdpai

Létfontossagu Infrastruktirak azonositasaban, kijellésében és védelmében eddig végzett

532007/779/EK, Euratom tandacsi hatdrozat

54 87/600/Euratom tandcsi hatarozat

5582/894/EGK és a 2000/29/EK tandcsi iranyelvek

56 2119/98/EK eurdpai parlamenti és tanacsi hatarozat

572001/95/EK eurdpai parlamenti és tandcsi irdnyelv

58 178/2002/EK eurdpai parlamenti és tanacsi rendelet

59 Az Eurdpai Unié Tanédcsanak 2008/114/EK irdnyelve az eurdpai kritikus infrastruktirak azonositdsardl és
kijelolésérdl, valamint védelmik javitasa szlikségességének értékelésérdl
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tevékenysegeket. Ismételten kiemelte, hogy a ECI-k védelmének els6dleges és végsod
felelossége a tagallamokat és az infrastruktirdk tulajdonosait/iizemeltetdit terheli, viszont a
kolcsonds fiiggdségi viszony miatt minden munkafolyamatnak eurdpai szinten egységes

eljarasokat, szabalyokat kell kovetnitk.
Az iranyelv:

- figyelembe veszi az agazati sajatossdgokat;

- a specialis jogszabalyok és szerzédések miatt a nukledris energiara teriiletére nem
vonatkozik;

- kiegésziti, tamogatja a tagorszagok eddig meghozott szabalyzéit;

- eldirja a kijelolt Eurdpai Létfontossagi Infrastruktirak szamara egy Uzemeltetdi
Biztonsagi Terv®®elkészitését;

- eléirja a Biztonsagi Osszekotd Tisztviseld kijeldlését a nemzetkdzi hatdsagokkal vald
egylittmiikddés érdekében;

- eldirja, hogy a tagédllamok szolgéltassanak alltalanos informdacidkat az agazatok
sebezhetdségérol, annak érdekében, hogy a késObbiekben konkrét javaslatok
kidolgozasat és egységesitését segitsék az ECI-k védelmének fokozasat illetGen;

- eldirja a tagorszagok részére az eurdpai kritikus infrastruktardk védelmével foglalkozo

kapcsolattarté pont®! Iétrehozasat.
A kiadott iranyelv a kovetkezé modon hatarozza meg a ,.kritikus infrastruktira” fogalmat:

,a tagallamokban talalhatd azon eszk6zok, rendszerek vagy ezek részei, amelyek
elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatdsahoz, az egészségiigyhoz, a
biztonsaghoz, az emberek gazdasagi és szocidlis jolétéhez, valamint amelyek megzavarasa
vagy megsemmisitése e feladatok folyamatos ellatasinak hianya miatt jelentos

kovetkezményekkel jarna valamely tagallamban.”
¢s az ,,eurdpai kritikus infrastruktara” fogalmat:

,,a tagallamokban taldlhaté olyan kritikus infrastruktira, amelynek megzavarasa vagy

megsemmisitése jelentos hatassal lenne legalabb két tagallamra.”

0 Operator Security Plan - OSP
61 European Critical Infrastructure Protection Contact Point — ECIP CP
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A kiadott irdnyelv minddssze két agazatot — az energia- es a kozlekedési dgazatot — érinti, illetve
a horizontélis kritériumokként a veszteségek, a gazdasagi és a tarsadalmi hatds kritériumait

hatarozza meg.

Az iranyelv nagyon tag keretet ad a tagorszagok részére az europai kritikus infrastruktarak
azonositasa és kijelolése vonatkozasaban. Az dgazati kritériumok megadasat teljesen az agazati
szakteriiletekre bizza, a horizontalis kritériumok hozzavet6leges kiiszobértékeinek kdvetését
pedig a tagallamok 6nalléan donthetik el. Kiemeli, hogy amennyiben egy potencialis kritikus
infrastruktdra nem elégiti ki az eurdpai horizontalis kritériumokat, akkor nem jelolheté ki

Europai Kritikus Infrastrukturava.

A kijel6lés folyamatara nem ad meg konkrét l1épéseket, a végrehajtast azokra a tagorszagokra

bizza, amelyekre az adott ECI jelentds hatassal lehet.

1.1.1.5. A NIS iranyelv®?

A 2010-es évek gyors informaciotechnologiai fejlédése — mely napjainkban sem lassult — és a
biztonsagi események szamanak és hatasanak novekedése szilksegessé tette a jogi szabalyozas

sz€leskorl kiterjesztését €s egységesitését.

A NIS értelmében a tagallamoknak egy halézati és informacids rendszerek biztonsagara
vonatkozd nemzeti stratégiat kell kidolgozniuk, amely meghatarozza a stratégiai célokat és
prioritdsokat, a sziikséges szakpolitikai és szabalyozasi kereteket. Az iranyelv bevezeti az
walapvetd szolgaltatast nyujto szereplé” definiciojat és meghatarozza az azonositasukra
vonatkozd kritériumokat. Mindezek mellett meghatarozza a kotelezéen figyelembe veendd
agazatokat (energia, kozlekedés, banki szolgaltatasok, pénzligyi piaci infrastruktdrak,
egészségugy, ivovizellatas és elosztas, digitalis infrastruktira) és szolgaltatasokat is (online
piactér, online kereséprogram, felhéalapu szamitastechnikai szolgaltatds), de nem korlatozza
a tagorszagokat abban, ha egyéb agazatot vagy szolgaltatdst vennének fel a nemzeti

stratégiajukba.

A nemzeti stratégianak ki kell terjednie a felkésziltségre, reagalasra és helyreallitasra, az
oktatasra, kutatas-fejlesztésre, kockazatelemzésre vonatkozo6 intézkedések kidolgozasara is.
Ezen tGlmenden minden tagallamnak ki kell jelolnie illetékes nemzeti hatdségot vagy

hatosagokat az iranyelv alkalmazéasanak iranyitasara €s ellendrzésére, egy kapcsolattarté pontot

52 Eurépai Parlament és a Tandcs (EU) 2016/1148 irdnyelve a haldzati és informacids rendszerek biztonsaganak
az egész Unidban egységesen magas szintjét biztositd intézkedésekrdl (NIS)
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a hatarokon atnyuld koordinacidra, illetve szamitdgép-biztonsagi eseményekre reagalo

csoportokat (CSIRT®?) az események kezelésére.

Unids szinten az irdnyelv létrehoz egy egyiittmiikddési csoportot a stratégiai kérdések
megvitatasara és a bevalt gyakorlatok megosztasara, melynek tagjai a tagallamok, a Bizottsag
és az ENISA% képviseldi koziil keriil ki. A tovabbiakban erre a csoportra bizza a nemzeti

CSIRT-ek kozotti egyiittmiikodés koordinalasat, munkajuk tdimogatasat.

Fontos kivétel, hogy a digitalis szolgaltatokra vonatkoz6 eldirdsok nem alkalmazandok a

mikro- és kisvallalkozasokra.

1.1.2. Az Europai Unié hatalyos szabalyzdi

1.1.2.1. ANIS2 iranyelv®®

A 2020-ban elterjedt COVID19 vilagjarvany alapjaiban valtoztatta meg az emberek életvitelét.
A jarvanyligyi korlatozasok id6szakaban a tarsadalmi és gazdasagi tevékenységek igen jelentds
része attért a digitalis vilagba, az infokommunikécids technoldgidk és ezen belll az Internet
megléte és stabilitasa elengedhetetlenné valt. Nem csak az emberek kdzotti kapcsolat alapjat
jelentette, de a sz€élessavu halozatok ugrasszerii fejlodést jelentettek a tanulds, munka, kutatés-

fejlesztés és a kormanyzati, kdzszolgalati teriileteken is.%®

A megndvekedett digitalizacid a kiberfenyegetések szamat is megemelte, mely sziikségessé
tette a NIS felllvizsgalatat. Mig a NIS iranyelv elsGsorban a kiberbiztonsagi egylittmiikodés
minimumfeltételeinek megteremtésére és a tagallamok képességeinek kialakitasara,
harmonizacidjara torekedett, a NIS2 mar egy szigorubb, egységesebb szabalyozasi keretet
hozott létre. A NIS2 hatalya kiboviilt tobb kiemelten kritikus dgazattal (szennyviz, Informacios
és Kommunikécios Technoldgia (IKT) szolgaltatasok iranyitasa), illetve a NIS-ben meglévd

agazatok bdviiltek 1) aldgazatokkal (Energia dgazat: tavfiités, hidrogén; Digitadlis

63 Computer Security Incident Response Team - CSIRT

64 European Network and Information Security Agency — Eurdpai Halézat és Informacidbiztonsagi Ugynokség.
2004-es alakuldsa ota feladatkore bévilt, modernizdlédott, neve 2019. 6ta European Union Agency of
Cybersecurity — Eurdpai Unids Kiberbiztonsagi Ugyndkség. https://www.enisa.europa.eu/

65 Az Eurdpai Parlament és a Tandcs (EU) 2022/2555 irdnyelve az Unid egész teriiletén egységesen magas szint(i
kiberbiztonsagot biztositod intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv
mddositasardl és az (EU) 2016/ 1148 iranyelv hatalyon kivul helyezésérél (NIS 2 irdanyelv)

56 Digitdlis megoldasok a vildgjarvany idején. https://commission.europa.eu/strategy-and-policy/coronavirus-
response/digital-solutions-during-pandemic_hu (letdltés: 2026. 01. 20.)
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infrastruktura: felhdszolgaltatok, adatkézpontok, tartalomszolgaltatok, bizalmi szolgaltatok,
nyilvanos hirkozlés). A NIS2 kilon mellékletben nevezi meg az egyéb kritikus dgazatokat is
(Postai és futarszolgéltatasok, Hulladékgazdalkodas, Vegyszerek gyartasa es forgalmazasa,

Elelmiszertermelés -feldolgozas — forgalmazas, Gyartas, Kutatas)

Az egyik jelentds valtozas, hogy a korabban ,,alapvets szolgdltatdst nyujté szereplé” fogalma
kikeriilt az iranyelvbdl, mivel nehézkes volt az alapvetd szolgéltatasokat nyujtd szereplok €s
digitalis szolgaltatok kdzotti kiilonbségek meghatérozasa, illetve jelent6s eltérések mutatkoztak
a tagallamokban a szervezetek azonositasa kozott. Annak érdekében, hogy az alkalmazasi kort
jobban ki lehessen terjeszteni a gazdasag nagyobb részére és egységesebb legyen az azonositas,
az irdnyelv hatalya ala tartozo szervezeteket ,,alapvetd szervezetek” és ,fontos szervezetek”
kozé sorolja. A NIS2 részletesen megadja, hogy mely szervezeteket kell vizsgalni és az alapvetd
szervezetté mindsiteni. Kilon pontban kiemeli, hogy az (EU) 2022/2557 iranyelv szerint

kritikus szervezetnek mindsitett szervezetek alapvetd szervezetek is egyben.

A NIS iranyelv altalanos jelleggel irta el6 a ,,megfeleld technikai és szervezési intézkedések™
alkalmazasat konkrét tartalom nélkiil, a NIS2 viszont részletesen eldirja a
minimumkovetelményeket mind a kijelolt alapvetd szervezetek, mind a CSIRT-ek részere.
Kilén kiemeli a kockazatelemzést, az incidenskezelést, az (zletmenet-folytonossag
biztositasat, az ellatasi lanc biztonsagat, a hitelesitési megoldasok alkalmazésat, valamint a
rendszeres képzéseket.

Az incidensek bejelentési kotelezettsége is szigoribba valt. A NIS altalanos
megfogalmazasadban a jelentds biztonsagi eseményeket indokolatlan késedelem nélkiil kell
jelenteni a nemzeti CSIRT részére. Ennek értelmezése tagorszagonként valtozott. A NIS2 kilon
fejezetben részletezi a jelentéstételi kotelezettséget, tobblépcsds bejelentési és visszaellendrzési

rendszert vezet be, pontosan megadva a jelentés tartalmat és hataridejét.

Osszességében tehat, a NIS irdnyelv a kiberbiztonsagi egyiittmiikddés és a minimalis
harmonizacid alapjait teremtette meg, a NIS2 pedig egy atfogd, szigoribb Kiberbiztonsagi

szabalyozas.

1.1.2.2. Az eurépai kritikus szervezetek rezilienciajarol®’

57 Eurdpai Parlament és a Tandcs (EU) 2022/2557 iranyelve a kritikus szervezetek reziliencidjarél és a
2008/114/EK tanacsi irdanyelv hatalyon kivil helyezésérél
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Az infrastruktirak €s a kibertér napjainkra jellemz6 magas szintli 0sszefonodésat is jol mutatja,
hogy az (EU) 2022/2557 és a NIS2 iranyelvek nem csak egy id6ben jelentek meg, de az
elkészitésik is teljes 6sszhangban zajlott. Mindkét iranyelv tobb pontja is hivatkozik a masikra

és alapelvkent fogalmazza meg a két iranyelv egydttes alkalmazasat.

Az (EU) 2022/2557 iranyelv Kkifejezetten a 2008/114/EK iranyelv felulvizsgalatanak
eredmeényei alapjan, annak levaltasa és terllet szabalyzasanak modernizalasa céljabdl készult.
Ennek egyik legszembetiindbb példaja az iranyelv hatalyanak kiterjesztése, mely mar magaban
foglalja — az energia és a kozlekedés dgazatok mellett — a banki szolgaltatasok, pénziligyi piaci
infrastruktira, egészségugy, ivoviz, szennyviz, digitalis infrastruktura, kdzigazgatas, valamint
az Urtevékenységek agazatait is. Gondolkodasmod valtast jelez, hogy az iranyelv a Kritikus
infrastruktirak védelme helyett a kritikus infrastruktirdkat iizemeltetd szervezetek

reziliencijat fogalmazza meg:

wreziliencia: valamely kritikus szervezet azon képessége, hogy megelozzon egy
eseményt, azzal szemben védekezzen, arra reagaljon, annak ellenélljon, azt

enyhitse, tompitsa, ahhoz alkalmazkodjon, és abbdl helyrealljon;”

Az iranyelv eldirja, hogy a tagallamoknak nemzeti reziliencia-stratégiat kell elfogadniuk 2026.
januér 17-ig, melynek feladata, hogy Kijel6lje a célokat, kijeldlje vagy megalakitsa a nemzeti
illetékes hatsagokat és az egyedili kapcsolattartdé pontot, valamint a kritikus szervezetek

egylittmiikddésének, tdmogatasanak kereteit.

Az (j irdnyelv is a tagorszagok kezébe adja a stratégia kialakitasat, de mar sokkal konkrétabb
celokat, feladatokat hataroz meg. A tagallamoknak atfogd kockazatértékelést kell készitenilk,
amelynek figyelembe kell vennie a természeti katasztrofakat, baleseteket, népegészséglgyi
szlikséghelyzeteket, hibrid fenyegetéseket, valamint ellenséges cselekményeket, ideértve a
terrorizmust is. A tagallami kockazatértékelésnek ki kell terjednie a tobb agazatot érintd, illetve
hatdrokon atnyal6 hatdsokra és a kritikus szervezetek kozotti fiiggbségekre, vagyis az
interdependencia vizsgélatara is.

Az iranyelv el6irja, hogy a tagallamoknak 2026. julius 17-ig azonositani kell a kritikus
szervezeteiket, melyek az iranyelv mellékletében felsorolt &gazatok és alagazatok

valamelyikébe sorolhatdk, valamit a kovetkezd kritériumoknak is megfelelnek:

a) az adott szervezet egy vagy tobb alapvetd szolgaltatast nyujt;

b) az emlitett tagallam teriiletén miikodik és ott talalhato a kritikus infrastruktaraja is;
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C) egy esemény jelentOs zavart kelt a szervezet egy vagy tobb alapvetd szolgaltatasnak
biztositdsdban, vagy egyéb olyan alapveté szolgaltatisokban, amelyek az emlitett

alapvet6 szolgaltatastol fiiggenek.

Az iranyelv pontositja a zavart keltd hatasok feltarasdhoz sziikséges kovetelményeket is, kiilon
kiemelve az alapvetd szolgaltatastol fliggdk szamanak, a kapcsolédd 4agazatok
interdependencia hatdsainak vizsgalatat, a gazdasagi és tarsadalmi, kornyezeti s egészséglgyi
hatasok figyelembevételét és a foldrajzi sebezhetéséget. Kilon kiemeli, hogy a tagallamoknak
biztositaniuk kell a kritikus szervezetek megfeleld tamogatasat, mely kiterjedhet modszertani
utmutatasra, képzésekre, informéciomegosztasra, valamint az érintett szereplok kozotti

koordin&ciora.

Az europai kritikus infrastruktdrak tekintetében is (j megfogalmazést ad az irdnyelv. Bevezeti
a ,kiilonos eurdpai jelentdségii kritikus szervezet” fogalmat, melyek hat vagy tobb tagallam
szamara nyujtanak alapvetd szolgéltatasokat, ezért unids szintli egyedi tamogatasban

részesulhetnek és kiilon szabalyok szerinti tanacsadd missziok segitik dket.

A tagallamok kozotti koordinaciot és értesitési rendszer Kialakitasat is el6irja abban az esetben,

ha egy szervezet:

a) olyan kritikus infrastruktdrat vesz igénybe, amely két vagy tobb tagallam kdzott
fizikailag 0ssze van kotve;

b) olyan vallalati struktira részét képezi, amely mas tagallamokban 1év6 kritikus
szervezetekkel kapcsolatban all;

c) alapvetd szolgaltatasokat nyujt mas tagallamnak.

Az irényelvben Ujdonsdg, hogy részletesebb irdnymutatdst ad az azonositott kritikus
szervezetek részére a sajat kockazatérékelésiik végrehajtasara és reziliencia-intézkedéseik
kidolgozasara. Pontonként emliti nem csak a védelmi intézkedések tipusait (fizikai,
uzemfolytonossagi, adminisztrativ, informaciovédelmi), hanem a rezilienciat tdgabb kdrben
érintd eszkozoket is, ugymint: alkalmazkodast célzo intézkedések, kOvetkezménykezelési
eljarasok, protokollok, kritikus funkciok és személyzet kezelése és ellendrzése, képzések,

gyakorlatok.

Az iranyelv alapjan az Eurdpai Bizottsag tobb modon is tAmogatja a tagorszagok kritikus

szervezetekkel kapcsolatos munkajat.
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Szervezhet Bizottsagi tanacsado misszidt, mely segitséget nyujt az azonositas és a reziliencia
kdvetelmeényei teljesitésének értékelésében, a kilonds eurdpai kritikus szervezetek
azonositasaban, véleményezi a hozott intézkedéseket.

Létrehozta a kritikus szervezetek rezilienciajaval foglalkozd csoportot, mely tdmogatja az
Eurdpai Bizottsagot és eldsegiti a tagallamok kozotti egyiittmitkodést és informaciocserét,
elemzi a tagorszagok stratégidit, interdependencia vizsgalatokat hajt végre, dokumentumokat
dolgoz ki és elemez.

Az Eurdpai Bizottsag tamogatja a kritikus szervezeteket azzal, hogy iranymutatasokat és
maodszertanokat, valamint hatarokon atnyalo képzési tevékenységeket és a kritikus szervezetek
reziliencigjanak tesztelését szolgalo legjobb gyakorlatokat dolgoz ki, valamint szilkség esetén

uniods pénzugyi forrasokat nyithat meg.

1.2. MAGYARORSZAG KRITIKUS INFRASTRUKTURAK VEDELMEVEL
KAPCSOLATOS FOBB LEPESEI ES DOKUMENTUMALI

Magyarorszagon mar a 90-es években is jelentek meg tanulmanyok, szakmai irasok a fontosabb
létesitmények védelmének témajaban. Katonai oldalrél a robbantdsos merényletek elleni,
katasztrofavédelmi oldalrdl az ipari vagy természeti katasztrofak elleni védelem lehetdségeit is

tobben vizsgaltak.

A katasztrofavédelmi szervek jogeldd szervezeteli, illetve késdbbiekben a Katasztrofavédelmi
Koordinacids Tarcakodzi Bizottsag kiemelten kezelte a veszélyhelyzet kezelés, megelézés,
valamint a beavatkozas és helyreéllitds feladatait és megallapitottak, hogy a szertedgazd
feleldsségi korok miatt a szakteriiletek onalldan nem, csak egymassal egyiittmiikodve képesek

ezt a tevékenységet végezni®.
2004. majus 1-jén az Eurdpai Unié teljes jogu tagjava valt Magyarorszag, igy mar tagallamként
az europai Zold Konyv és az EU 2008/114/EK iranyelve alapjan megkezdddhetett a kritikus

infrastruktdrak azonositasaval, kijeldlésével és védelmével kapcsolatos jogi hattér kidolgozasa.

68 1150/2012. (V. 15.) Korm. hatarozat a Katasztréfavédelmi Koordindacids Tarcakézi Bizottsag létrehozésardl,
valamint szervezeti és m(ikodési rendjének meghatarozasaradl
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2005-ben a Gazdasagi és Kozlekedési Minisztérium felkérésére készitett tanulmany®® alapjan,
majd 2007-ben a minisztériumok ¢és az orszagos hataskorii szervek egyiittmikodésével,
kezdetét vette a magyar nemzeti kritikus infrastruktara védelmi program kidolgozésa. Els6
jelentds jogi 1épés a terrorizmus elleni kiizdelem aktualis feladatairol sz6l6 kormanyhatarozat’
modositasa volt, mely eléirja a ,,Kritikus Infrastruktira Veédelem Eurdpai Programjanak
megkozelitését tikrozé, a kiilonbézé dgazati feladat- és hataskorbe tartozé kritikus
infrastruktdra védelmi tevékenyseégek kozos keretrendszerbe foglaldsardl és &gazatkozi

6sszehangolasarodl” szolo elbterjesztés elkészitését.

1.2.1. Magyarorszag korabbi szabalyzoi

1.2.1.1. A Kritikus Infrastruktara Védelem Nemzeti Programja — Zold konyv™

2008-ban ker(lt kiadasra a 2080/2008. (VI. 30.) kormanyhatarozat a Kritikus Infrastruktira
Védelem Nemzeti Programjarél, mely fontos mérfoldkéként tartalmazta a Kritikus
Infrastruktira Nemzeti Programjar6l sz6l6 Z6ld Kényvet. A kormanyhatarozat példa értékiien
teszi meg az Eurdpai Uni0 Tanacsanak 2008/114/EK iranyelve alapjan meghatarozott
Iépéseket. Legfelsd szinteken hatarozza meg a feleldsoket, tobbszereplés konzultaciokat rendel
el az 4gazatok részére, elrendeli a hazai infrastruktara 1étfontossagu elemeinek védelmérdl
sz016 részletes szabalyozasi koncepcid dsszeallitasat, figyelembe véve a hazai, az eurdpai és a
NATO szabalyzokat, az tizemeltetok és tulajdonosok alkotmanyos kotelezettségeit €s kiemelten
a honvédelem szempontjabol fontos, kritikus infrastruktira védelmére vonatkozé

kovetelményeket.

A korményhatarozat 1. melléklete — maga a Zdéld Kdényv — alapként szolgalt a tovabbi
konzultéciok és feladatok végrehajtdsahoz. Fo célkitlizése, hogy biztositsa a nemzeti kritikus
infrastruktirdk védelmérdl szo6l6 nemzeti program megvaldsitasat, a jogszabalyi kdrnyezet
megalkotasat, 0sszegezze a kormanyzati szereplok nemzeti kritikus infrastrukturdk védelmére
vonatkozd allaspontjat. Fontos eleme, hogy elGszor definialja a kritikus infrastruktarak

fogalmat es hatarozza meg a lehetséges agazatok koret.

8 KOVACS Ferenc (2005): Az infrastruktura kritikus elemeinek felmérése, védelmének és helyredllitdsdnak
megszervezésére vonatkozo intézkedési javaslatok. Gazdasagi és Kozlekedési Minisztérium (GKM), Budapest.
702112/2004. (V. 7.) Korm. hatdrozat a terrorizmus elleni kiizdelem aktudlis feladatairdl

71 Magyarorszag Kormanyéanak 2080/2008. (VI. 30.) Korm. hatarozata a Kritikus Infrastruktira Védelem Nemzeti
Programjardél — Zold kényv
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A Kritikus Infrastruktara fogalma a Z6ld Kényv szerint:

,Kritikus infrastruktirdk alatt olyan, egyméssal 6sszekapcsolodo, interaktiv és
egymdstol kélcsonds  fiiggésben 1évo infrastruktura elemek, létesitmények,
szolgéaltatasok, rendszerek és folyamatok haldzatat értjuk, amelyek az orszag
(lakossag, gazdasag és kormdnyzat) miikddése szempontjabol létfontossdaguak, és
erdemi szerepiik van egy tarsadalmilag elvart minimalis szintii jogbiztonsag,
kozbiztonsag, nemzetbiztonsag, gazdasagi mitkodoképesség, kozegészségiigyi és

kornyezeti allapot fenntartasaban.

Kritikus infrastrukturanak mindsiilnek azon hadlozatok, eroforrasok, szolgaltatasok,
termékek, fizikai vagy informaciotechnoldgiai rendszerek, berendezések, eszkdzok
és azok alkoto részei, melyek miikodésének meghibasodasa, megzavardasa, kiesése
vagy megsemmisitése, kdzvetlenul vagy kozvetetten, atmenetileg vagy hosszutavon
sulyos hatast gyakorolhat az allampolgarok gazdasagi, szocialis jolétére, a
kozegészségre, kozbiztonsagra, a nemzetbiztonsagra, a nemzetgazdasag és a

kormanyzat mitkodésére.”
A nemzeti kritikus infrastruktirdk védelmében harom f6bb szintet céloztak meg:

1. Megeldzés és védelem, a legnagyobb kockazati elemek beazonositasaval, a kockazatok
csOkkenthetoségének elemzésével €s védelmi intézkedések alkalmazasaval,

2. Felkészllés és jelzés, az infrastruktira tulajdonosok és tizemeltetk, valamint az allami
szervek megfeleld felkészitésével;

3. Uzemfolytonossag és ellenallo képesség biztositasa, a miikddés visszadllithatosagara,
helyettesithetGségre vonatkozo képességek, intézkedések tervezésével, fejlesztésével,

bevezetésével.

A ,kovetkezmény alapu kritikussag” megkozelités alapjat a kdvetkezmények elfogadhatd
mértékének meghatarozasa képezi (kis hatasu, komoly zavar, valsaghelyzet), amely a kovetkez6

kategoridk szerint elemezhetd:

- Kiterjedés szerint: a veszteség foldrajzi teriilet szerint értelmezhetd;

- sulyossag: nincs hatas, minimalis, meérsékelt vagy jelentds hatassal jaro zavar. A
stlyossag meghatdrozasanal az is fontos tényezd, hogy mely teriiletet érinti a zavar.
Ezek alapjan a Zold Kényv megkilénboztet:

o Tarsadalmi hatast: érintett lakossag szama;

o Gazdasagi hatést: a gazdasagi veszteség jelentdsége;
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o Kornyezeti hatés: a kdrnyezetre gyakorolt zavar, kar mertéke;
o Politikai hatast: allam és intézményei iranti bizalom csékkenése;
o Kobzegeszséglgyi hatést: aldozatok, betegségek, sulyos serilések szama;
o Pszicholdgiai hatast: pl. vasarldi magatartas, altalanos viselkedés megvaltozasa;
o Kolcsonos fliggdségi hatast: az interdependenciak erdssége, szama;
o Alternativdk vizsgalatat: adott infrastruktira elem nem, vagy csak nehezen
helyettesithetd.
- iddbeli hatas: arra vonatkozik, hogy egy adott infrastrukturalis elemmel kapcsolatos
veszteség mennyi id6 elteltével fejthet ki jelentOs hatast, illetve a zavar mennyi ideig

kezelhetd komoly hatas nélkiil.

A Z06ld Konyv a kritikus infrastruktarakat veszélyeztet6 tényezok korét harom fobb csoportba

osztotta:

- szandékos cselekmények,
- természeti eredetli veszélyek,

- civilizacios, technoldgiai veszélyek,

valamint kiemeli, hogy tdmogatja az EPCIP megkozelitését, vagyis alapelvként kezeli a minden
fajta veszéllyel szembeni védelemre valo felkészitést terrorizmus prioritassal. Emellett a
nemzeti Kritikus Infrastruktdra VVédelem (a tovabbiakban: KIV) Programjanak kidolgozésa és

végrehajtasa soran a kovetkezd alapelveket hatdrozta meg:

- szubszidiaritas: a tulajdonosok és az izemeltetdk feleldssége, hogy sajat 1étesitményeik
vedelmét megtervezzék és arra vonatkozdan dontéseket hozzanak. a Kormanyzatnak
elemzd, szabalyozo, ellendrzd €s tdmogatd szerepe van;

- kiegeészitd jelleg: a KIV kiegésziti a fennalld é&gazati biztonsagi intézkedéseket,
szabalyozasi strukturakat, nem azonos a fennallo veszélyhelyzet kezelés és beavatkozas
rendszerével;

- rugalmassag: folyamatos feliilvizsgalatot igényl6 program, a mindenkori valtozasokra
és kihivasokra gyorsan reagalni képes;

- aranyossag: a védekezeési stratégiak es intézkedések aranyosak a mindenkori veszéllyel,
melyet megfeleld kockazatkezelési modszerekkel lehet elérni. Igy — idedlis esetben — a
védelem nem ré ardnytalanul nagy terheket a szereplékre;

- finanszirozas: a védelemmel kapcsolatos intézkedések finanszirozasa a kozremiikodo
szereplok feleldségi és érdekeltségi szintjéhez igazodik, figyelemmel a megéllapitott
kockézati prioritasokra, ugyanakkor ardnyban all a szereplok pénziigyi lehetdségeivel;
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titkossag: a kritikus infrastrukturak vedelmére vonatkozo informéaciok cseréjének alapja
a bizalom és a titkossag, mivel bizonyos informécidk felhasznéalhatok e létesitmények
miikodésének megzavarasara;

horizontalis és agazati megkdzelités: minden miniszter a hataskorébe tartozé agazat
tekintetében onalléan felel az Nemzeti KIV-ben foglalt feladatai ellatasért, az agazati
feladatok végrehajtasanak koordinaciojaért;

szerepldk kozotti egyiittmiikodés: valamennyi jogszabalyban megszolitott szerepl6 részt
vesz a kritikus infrastrukturak védelmében. Meghatarozott feladataival és felelosségével
Osszhangban valamennyi szereplonek egylitt kell mitkddnie, és hozza kell jarulnia a

Nemzeti KIV kidolgozasahoz és végrehajtasahoz.

A Z06ld Konyv egycsatornas koordinacids es donteshozatali mechanizmust javasolt, melyhez

meghatéarozta a kiilonboz6 szereplék fobb feladatait. fgy a Kormany, a késdbbiekben kijeldlésre

keriil6 kozponti NKIV koordinald szerv, az allamigazgatasi szervek, valamint a tulajdonosok

¢s lizemeltetok legfobb feladatait, a teljes kritikus infrastruktura azonositasi, kijeldlési folyamat

végrehajtasa érdekében, valamint a Kkijelolt kritikus infrastruktira elemek védelmének

fejlesztéseben, illetve a folyamatos kapcsolattartas érdekében. Ezek a feladatok a végrehajtas

sorrendjében:

1.

o a0k~ w N

fogalmak tisztazasa, a keretrendszer alapjainak lefektetése, mely nem eredményezhet
parhuzamos szabalyozast, litkdzést a hatalyos jogszabalyokkal;

szektorelemzés, agazati fogalmak, kritériumok meghatarozasa;

interdependencia elemzés;

kockézatelemzés, veszélyanalizis;

védelmi intézkedések tervezése, bevezetése;

a végrehajtas ellendrzése, értékelése.

Mindezeken felil a hatarozat elrendeli a CIWIN-hez torténé csatlakozas lehetdségeinek

vizsgalatat is. A Z6ld Konyv felveti a lehetéségét egy CIWIN haldzathoz kapcsolhato, de 6nallo

nemzeti, bizalmas informacidkezelésére alkalmas, fokozott védelmet élvezd informatikai és

hirk6z1ési rendszer miukodtetését.

37



1.2.1.2. Az eurépai szabalyzoknak valé megfeleltetés’

Az el6z6 pontban targyalt kormanyhatarozat és a Zold Konyv alapjan a nemzeti kritikus
infrastruktarak védelmével kapcsolatos szakértdi munka megkezdédott. Az Eurdpai Unio
Tanacsanak 2008/114/EK tanacsi iranyelve alapjan az eurdpai kritikus infrastruktarak
védelmével kapcsolatos Ugyekben kapcsolattartd pont kijeldlése volt sziikséges, igy a
korményhatarozat a belligyminisztert jelolte ki az eurdpai kritikus infrastruktura védelem
nemzeti kapcsolattartojaként és annak koordinécidjara, valamint az Eurdpai Bizottsag részére

évente kiildendod jelentés elkészitésére.

Ennek érdekében felhatalmazta, hogy az agazatok felelés minisztereivel egyiitt
megbeszéléseket, egyeztetéseket folytasson mas tagallamok kapcsolattartéival és az Eurdpai
Bizottsaggal.

Emellett elrendelte egy szakmai munkacsoport létrehozasat, az eurdpai és a nemzeti kritikus
infrastruktdrak azonositasahoz szlkséges kritériumrendszert kidolgozasa, valamint a
potencidlis eurdpai kritikus infrastruktirak azonositasanak és kijelolésének feliilvizsgélata

érdekében.

A kormanyhatérozat kiilon pontban rendelte el a honvédelmi érdekbdl kritikus infrastrukturak
vedelmére vonatkozo intézmény- és kdvetelményrendszer kidolgozasat, melyért a honvédelmi

minisztert tette feleldssé.

1.2.1.3. A Ilétfontossdgu rendszerek és [létesitmények azonositisdrdl, kijelélésérdl és
védelmérdl szol6 2012. évi CLXVL. torvény™

Az el6z6 pontban emlitett munkacsoport a nemzeti ,,Z6ld Konyv”, az eurdpai és nemzeti
irdnyelvek, valamint konzultacidk és tobb éves szakmai munka eredményeképpen megalkotta

a Lrtv.-t, mely 2013. marcius elsején Iépett hatalyba.

A torvény pontositja az alapfogalmakat, és meghatarozza az 4gazatokat, a nemzeti, illetve az
eurdpai létfontossagu rendszerelemekkel kapcsolatos kijelélés vagy visszavonas folyamatat, az

altalanos javaslattev hatosag feladatat, valamint a folyamathoz kapcsolodo feltételeket.

72.1249/2010. (XI. 19.) szdmu, ,Az eurdpai kritikus infrastruktirak azonositasardl és kijeldlésérél, valamint
védelmuik javitdsa szlikségességének értékelésérél sz6l6, 2008. december 8-i 2008/114/EK tandacsi iranyelvnek
valé megfelelés érdekében végrehajtandd kormanyzati feladatokrol” sz6l6 hatarozat

73 a tovdbbiakban: Lrtv.
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A torvény — tobbek kozo6tt — meghatarozta az agazati és horizontalis kritérium, a létfontossagu

rendszerelem, az tizemeltet6 fogalmat.

A késébbiekben, az EU NIS irdnyelv megjelentését kovetéen, tobbszor is modositésra,
pontositasra kerultek az alapfogalmak, illetve Ujként az ,,alapvetd szolgdltatds”, az ,,alapvetd
szolgdltatdst nyjté szerepld” fogalmak keriiltek a torvény értelmezé rendelkezései kozé™. A
késObbiekben még boviilt a ,,helyszini ellendrzést lefolytato szerv”, ,rendkivili esemény” és az

,eurdpai létfontossagu rendszerelem” fogalmakkal .

A torvény részletesen targyalja a nemzeti létfontossagu rendszerelemek azonositasanak és
kijelolésenek, valamint az azonositds vagy Kkijel6lés visszavonadsanak teljes folyamatat,

megadva a 1épéseket €s a kiillonbozo 1épések és feladatok egymdashoz viszonyitott hataridejét.

2020-t0l kezdédden uj paragrafusokként keriiltek be a térvénybe — illetve t6bb alkalommal
modosultak is — a nemzeti 1étfontossagu rendszerelemek korén beliil kiemelt védelmet igényld
walapvetd szolgaltatasokat nyujté szereplok” Kijelolésére és nyilvantartdsara vonatkozd
rendelkezések, valamint a nemzeti és az eurOpai létfontossagl rendszerek kijeldlésenek,

nyilvantartasanak és ellenérzésének részletesebb, egyéb kritériumokkal kiegészitett szabalyai.

A 2020. évi XXXI. torvény modositd rendelkezései alapjan tobb valtozas is bekerllt a Lrtv.
szovegébe. Az alapvetd szolgaltatasokat nyujté szerepl6k azonositasa érdekében tobb pontban

modosult az dgazatok és alagazatok tartalma.

1.2.14. Az Lrtv. végrehajtasahoz és az 4&gazatok szabalyozasdhoz kacsoldédd

kormanyrendeletek

A Lrtv. megszabta az agazatokra vonatkoz0, azok specidlis szabalyait és &gazatspecifikus
kiegészit6 rendelkezéseit meghatarozo agazati kormanyrendeletek megalkotasat. Az dgazatok
kilonallo kormanyrendeleteinek célja az agazati kritériumok kidolgozasa, a résztvevo
hatosagok kijeldlése és alapfeladataik meghatarozasa. Az Lrtv. altal meghatarozott 10 gazat

vonatkozaséaban végul kilenc agazati kormanyrendelet késziilt el.

74 2020. évi XXXI. torvény 123. §. Hatalyos: 2020. VII. 1-t8l
752021. évi L. torvény 28. § (1). Hatalyos: 2021. VII. 1-t5l
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Az Lrtv. legfontosabb tamogatd eleme a végrehajtasardl szolo kormanyrendelet (a
tovabbiakban: Lrtv.vr.) volt™. A kormanyrendeletet 2020.”" és 2021.” években bévitették és
modositottak, melyek az Lrtv. modositasait, kiegészitéseit volt hivatott kovetni, illetve az

azonositasi és kijelolési folyamat részletesebb leirasaval és kiegészitéseivel a hatdsagi és az

crcr

A végrehajtds érdekében az Lrtv.vr. Ujabb fogalmakat definidlt a térvényben
megfogalmazottakat kiegészitve. Bekeriiltek az ,,azonositas”, az ,,azonositasi vizsgalat” és a
,,kockazatelemzes” fogalmai. Az Lrtv.vr. megadta az azonositasi jelentés elkészitésének
szabalyait és annak tartalmat, kiemelve az alapvetd szolgaltatasok vizsgalatat is, illetve a
Iétfontossdgu rendszerelemmé vald kijel6lés és a visszavonas folyamatat. Hivatkozik a BM
OKF honlapjara is, mely tovabbi segitséget és a folyamathoz sziikséges okmaéanyokat,

okmanymintékat is tartalmazza.

Ki Kkell emelni, hogy az Lrtv.vr. mar a potencidlis létfontossagu rendszerelem azonositasi
folyamataban is biztonsagi 6sszekotd személy meglétét igényli, akinek képzési kovetelményeit

és foglalkoztatasanak feltételeit ugyancsak részletesen taglalta.

Az alapvetd szolgaltatdst nyajtd szereploként vald azonositas, illetve torlés automatikusan
kapcsolodik a nemzeti létfontossagu rendszerelem kijel6lési folyamatahoz, de kilén elemzést
és eljarast igényel, melynek eredményeképpen az iizemeltet6t felveszik az alapvetd

szolgaltatasokat nyjto szereplok jegyzékébe is.

Az Lrtv.vr. a folyamat tdmogatasa és kovethetdsége érdekében kotelezi az lizemeltett az
Integralt Hatdsagi Rendszer (a tovabbiakban: IHR) hasznalatara, mely alkalmas a teljes
azonositasi és kijelolési folyamathoz szikséges adat- és okmanykezelésre, kiilonb6zo
bejelentésekre, hivatalos kapcsolattartasra és a Lrtv. szerinti birsag fizetési kotelezettségének
teljesitésere is. Jogi és technoldgiai problémak elharitasat kovetéen az IHR végil 2022. januar
01. utdn volt elérhetd Integralt Hatdsagi Ugyviteli Rendszer néven. 2024 6ta mar nem elérhetd,
mivel az érvénybe 1ép6 1) jogszabalyok alapjan a hivatasos katasztrofavédelmi szervek egyes

hatdsagi és szakhatdsagi hataskorei a kormanyhivatalokhoz keriiltek.”

76 65/2013. (lll. 8.) Korm. rendelet a létfontossagl rendszerek és létesitmények azonositasardl, kijeldlésérdl és védelmérdl
52616 2012. évi CLXVI. térvény végrehajtasardl

77.375/2020. (VII. 30.) Korm. rendelet egyes kiberbiztonsagi targyu és egyéb kormanyrendeletek médositasardl

78 375/2021. (VI. 30.) Korm. rendelet az egyes hatdsagi eljardsokat érintd egyszerlsitések érdekében sziikséges
kormanyrendeletek mddositasarol

79 https://katasztrofavedelem.hu/36732/ihr-integralt-hatosagi-ugyviteli-rendszer-karbantartas (letoltés:
2025.01.28.)
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Az Lrtv.vr. tartalmazta a minden agazatra vonatkozo horizontalis kritériumok adatait, emberi
veszteség, gazdasagi, tarsadalmi, politikai, kdrnyezeti hatas és az ellatasi lancot figyelembe
vevd védelem kritériumanak bontasaban. 2020-ban toértént modositassal az Lrtv.vr. tartalmaba

keriilt be az alapvetd szolgaltatasok jegyzéke.

Az Lrtv.vr. a Kijel6lt létfontossagd rendszerelemek részére részletesen meghatarozta az
Uzemeltetdi Biztonsagi Terv (a tovabbiakban: UBT) elkészitésének szabalyait és pontos
felépitését, az ellendrzésre és egyiittmiikodésre vonatkozd szabalyokat és a nyilvantartas és
adtakezelés alapvetébb eldirasait. 2020-ban kiegészitett Kormanyrendeletben® j pontként
jelet meg a kijelolt 1étfontossdgii rendszerelem iizemeltetéséhez kapcsolddo, kotelezden
végrehajtando, éves komplex gyakorlat. A komplex gyakorlatot a hivatasos katasztréfavédelmi
szerv kozponti szerve rendeli el, és az agazati hatdsadgokkal egyiitt ellenérzi és mindsiti a

végrehajtasat.

Az Lrtv.vr. bar elég pontos keretet ad a vedelem kialakitasahoz, de a veédelmi intézkedések
konkrét tervezését az ilizemeltetd/tulajdonos kezébe adjak, igy ezek a tervek, illetve a
megvaldsitas erésen fiigg a kijelolt 1étfontossagi rendszerelem tizemeltet6jének és/vagy

tulajdonosanak anyagi lehetdségeitdl, szakmai tudésatol és hozzaallasatol.

Az agazatok vonatkozasaban a létfontossagu rendszerelemek azonositasaval, kijeldlésevel és
védelmével kapcsolatos részletes szabalyok kidolgozasat az agazati szakhatosagok hajtottak
végre és — a tarsadalombiztositas agazat kivételével — 6nélld dgazati korméanyrendeletekben

jelentették meg:

- energetika (2013);

- rendvédelmi szervek (2013);
- agrargazdasag (2013);

- vizgazdalkodas (2013);

- egeszsegugy (2015);

- pénzlgy (2015);

- honvédelem (2015);

- infokommunikaécié (2017);

- kozlekedés (2019).

Az energetikai 4dgazat szabdlyozasa inkébb technikai jellegli megkozelitést adott, részletes,

mérhetd kiiszobértékekhez kototte a 1étfontossagl rendszerelemek azonositasat, kiilondsen a

80 375/2020. (VII. 30.) Korm. rendelet
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villamosenergia-, foldgaz- és koéolajszektorban. Fontos megegyezni, hogy a kormanyrendelet
nem a tulajdonosokat, hanem az tizemeltetdket szdlitotta meg, akik a tényleges miikddésért s
a védelem megszervezéséért felelosek. A kormanyrendelet kiilon kiemeli a villamosenergia-
rendszer Gjrainditasat biztositdo képességek (Black Start) nyujtasat, melyek édnmagukban is

kijelolesi kriteriumma valhatnak.

A rendvédelmi agazat kormanyrendelete szervezetalapu és funkcionalis megkdzelitést
alkalmazott. A kijeldlés folyamata nem szamszert kiiszobértékekre, hanem az adott szervek
alapfeladatainak kiesésére es azok potolhatosagara dsszpontosit. A szabalyozas nem targyalja

az alapvet6 szolgaltatast ny0jto szereplok jegyzékének vizsgalatat.

Az agrargazdasagi agazat szabalyozédsa a termelési lanc figyelembe vételével készilt. A
rendelet részletesen felsorolja azokat a tevékenységeket és létesitményeket, amelyek
létfontossdgl rendszerelemmé valhatnak, a genetikai eréforrasoktdl kezdve az élelmiszer-
feldolgozason at a logisztikai és ellatasi rendszerekig. Egyedi sajatossag, hogy a bioldgiai
potolhatdsag — példaul génbankok esetében — képezheti a kijeldlés alapjat. Az agazatban a
szakmai képesités szerepe hangsulyosabb, a biztonsagi Osszekotd személynek az adott

tevékenyseghez kapcsolodo specialis végzettséggel is kellett rendelkeznie.

A vizgazdalkodasi agazat szabalyozasa rendszerszintQi és infrastruktura-kfzpontu volt. A
kritériumok részletesen, funkcionalis bontasban jelennek meg (ivovizellatas, szennyvizkezelés,
arvizvédelem) és egyértelmii kiiszobértékekhez kotottek. A kormanyrendelet kilon kiemeli az
eurdpai vizgazdalkodasi létfontossagu rendszerelemek vizsgalatat, a hataron atnyalé hatasok
esetében. Uj fogalomként a kormanyrendelet bevezeti a viz agazatra vonatkozd rendkiviili

esemény fogalmat.

Az egészségugyi agazat szabalyozasa komplexebb, mivel nemcsak infrastruktirakat, hanem
szolgéltatasi rendszereket és készleteket is vizsgal, melyekre kilon biztonsagi kategoriakat
vezet be. JelentGs eltérés mas agazatok hatosagi feladataihoz képest, hogy az azonositési és

kijelolési folyamathoz egy szakért6i bizottsagot hoznak létre.

A pénziigyi adgazat szabalyozasa viszonylag sziik €s intézménykozponti. A kijelolés alapjat
els6sorban a piaci szerep, a részesedés €és a rendszerstabilitdsban betdltott szerep képezi.
Sajatossag, hogy a rendelet nagymértékben a horizontalis kritériumokra tdmaszkodik, és
kevéshé tartalmaz agazatspecifikus kiiszobértékeket, ugyanakkor hangsulyosan jelenik meg az

informatikai rendszerek és az adatbiztonsag vedelme.
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A honvédelmi agazat szabalyozasa erésen eltért a tébbi agazattol. Egyedilall6 maddon
lehetéséget biztositott mas agazatok rendszerelemeinek honvédelmi céld kijeldlesére, illetve
bevezette a ,.kettds kijelolés” fogalmat. Tovabbi sajatossag a gyorsitott Kijelolési eljaras, amely
valsaghelyzetekben rendkiviil rovid hataridokkel miikodott. A szabalyozas erdsen centralizalt,

minden hataskor a Honvédelmi Minisztérium szerveihez volt kotve.

Az infokommunikécids dgazat szabalyozésa a héalozati jellegre koncentrdl. A kritériumok az
orszagos lefedettségre, a lakossagi elérésre és az allami miikddés tamogatisara épiilnek.

Emellett gazdasagi kiiszdbértékek (pl. arbevétel) is megjelennek, ami mas dgazatokban nem.

A kozlekedési agazat szabalyozasa elkilonitve kezeli alagazatait és halozati szemléletii. A
kijelolesnél els6 sorban a forgalmi jelentGséget, a nemzeti érdekeket és a kozlekedési formak
kapcsol6dd csomopontjait vették figyelembe. Sajatossag, hogy nincs kiilon javaslattevo

hatdsag, ami nagyobb szerepet ad az lizemeltetOknek és a kijel616 hatosagoknak.

A mara hatdlytalan dgazati kormanyrendeletek bdvebb ismertetdjét az 1. sz. melléklet

tartalmazza.

1.2.2. Magyarorszag jelenleg hatalyos szabalyzoi

1.2.2.1. 2024. évi LXXXI1V. torvény a kritikus szervezetek ellendllo képességérdl

Ahogyan az el6z6 fejezetekben lathattuk, az (EU) 2022/2557 irdnyelv megjelenése amellett,
hogy felulvizsgalta a kritikus infrastruktirdk kordbban hatalyos szabalyzéit, modernebb,
eléremutatd gondolkodasmodot hozott a teriileten. Ennek a gondolkodasmodnak az atiltetése
a magyar jogrendbe mar a Kszetv. legels6 bekezdésében fellelhetd. A veédelem és a
szolgaltatasok folyamatossaganak biztositdsa mar nem elegendé megfogalmazas. A Kszetv. az
allam, a tarsadalom és a gazdasag ellenalld képességének novelésérdl, a nemzeti ellenallo
képességi rendszer fejlesztésérdl, az egyes fliggdségekbdl eredd ellatasi lancok tizemfolytonos
biztonsagardl szol és kiemeli, hogy a kritikus szervezetek ellenallé képessége a nemzeti
ellendlld képesseg rendszerének meghatarozo része. A kritikus szervezetek és a kritikus
infrastruktarak ellenallo képességével kapcsolatos feladatokért a katasztrofavedelmi térvény

szerint a katasztrofak elleni védekezésért felelés miniszter a felel6s.8?

812011. évi CXXVIIL. térvény a katasztréfavédelemrdl és a hozza kapcsolddé egyes térvények mddositasardl, 8.8
(2) bekezdés, i) pont
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A nagyobb lIéptékii szabalyzoi modernizalés, az (1j EU irdnyelvek megjelenése sziikségessé tette
a magyarorszagi kritikus infrastruktdrakkal kapcsolatos szabalyzok felulvizsgélatat,
modositasat. A jogalkotdk gy lattdk, hogy érdemesebb egy teljesen (j, alapjaitol ujraépitett
jogszabalyi kornyezetet kialakitani a kritikus infrastruktirak védelmére, illetve az EU
iranyelvekkel vald dsszehangolas érdekében a kritikus szervezetek altal tizemeltetett kritikus

infrastruktarak rezilienciajanak novelésének szabalyozasara.

Az értelmezd rendelkezések bovitésére, modositdsira mindenképpen sziikség volt, az EU
iranyelveivel és a magyarorszagi kibervédelmi szabalyzokkal valo teljes ©sszhang
megteremtése érdekében. Bekeriilt a Kszetv. fogalmai kdzé tébb olyan 0j meghatarozas,
amelyek a hat6sagi eljarasok, az EU és nemzeti felligyelet és feladatrendszer kialakitasa
érdekében sziikségesek (pl.: kockazat alapi gondolkodas, fiiggdség, ellatasi lanc, kritikus

munkakor). Uj fogalomként keriilt be a jogszabélyba a ,kontrollalt rendkiviili esemény”, amely

»a kritikus infrastruktura vagy az alapveto szolgaltatas olyan mértékii karosoddasat,
sériilését, mindségének romlasat vagy mennyiségének fennakadésat eredményezi,
amely nem jar a kritikus infrastruktura vagy az alapveté szolgaltatas
megsziinésével, kiesésével, nem éri el a rendkiviili esemény kezelésében érintett
szervek iranydba torténd bejelentés kiiszobértékét, és amelynek kezelését a kritikus

szervezet és szerzodott partnerei onalloan képesek végrehajtani”

Az kritikus szervezetek és infrastruktarak kijeloléséhez szlikséges, az agazatoktdl fiiggetlendl
vizsgalando horizontalis kritériumok a Lrtv.vr. megfogalmazasatol teljesen eltérden, a Kszetv.
modernebb gondolkoddsmaddjara tekintettel lettek kialakitva, el6térbe helyezve az

interdependencia és a gazdasagi szerep kérdéseit:

- szervezet alapvetd szolgéltatasa mas entitastol fligg vagy kolcsonds fliggdség 1étezik
masik kritikus szervezettel vagy infrastruktdraval, akar szolgaltatas, illetve kdzuti vagy
vasuti infrastruktdra tekintetében;

- szervezet netto arbevétele a vizsgalatot megel6zo 5 év soran barmely évben meghaladta
a 10 milliard forintot;

- aszervezet Magyarorszagon egyediiliként nytjtja az adott alapvetd szolgaltatast;

- a szervezet alapvetd szolgéltatdsaban bekovetkezett rendkiviili esemény jelentds
hatdssal lehet a kozrendre, a koOzbiztonsagra, a koOzegészségigyre vagy
katasztrofavédelmi, lakossagvédelmi, nemzetbiztonsagi, terrorelharitasi szempontokra,

fliggdségekre;
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- alapvetd szolgaltatasdban bekovetkezett rendkiviili esemény jelentds rendszerszintli
kockézatot idézhet eld, kiillondsen azokban az agazatokban, ahol a rendkiviili
eseménynek hatarokon atnyuld hatasa lehet, vagy az ellatési lanc sérdil,

- a szervezet olyan lizemanyag toltdallomast lizemeltet, amely kozlekedési vagy
lizemanyag ellatasi szempontbdl stratégiainak mindsiil, vagy

- aszervezet nemzetbiztonsagi védelem alatt all.

Az ,alapveté szolgaltatas” fogalma modositott szOvegezéssel, de alapjaiban azonos
mondanivalojaval megmaradt a Kszetv.-ben, de az ,,alapvetd szolgdltatdst nyijto szervezetek”

és a ,,létfontossagu rendszerek helyét” a kritikus szervezetek fogalma vette at:

Hkritikus szervezet: olyan alapvetd szolgaltatast nyujto szervezet, amelyet a kijelolo
hatésag a Ill. Fejezetben meghatérozottak szerint kijelolt és elengedhetetlen
Magyarorszag tarsadalmi, gazdasagi stabilitasahoz és a biztonsag, a kdrnyezet, a
kozegészségugy, a védelmi képességek és a nemzeti ellenallé képességi rendszer

fenntartasahoz,...”
a kritikus infrastruktdra fogalma pedig visszaker(lt a szabalyzo rendszerbe:

., kritikus infrastruktura: olyan eszkoz, létesitmény, épitmény, berendezés, halozat,
rendszer, vagy ezek része, amely az alapveto szolgadltatas nyujtasahoz

)

sziikséges, ...’

fgy tehat, az alapvetd szolgaltatast nyujté szereplSk és a korabban 1étfontossagt rendszerek egy
eljaras ala keriiltek, ko6zos ,.kritikus szervezet” megnevezéssel. Megjegyzendd, hogy a
magyarorszagi kibervédelmi torvény® a kijelolt kritikus szervezeteket ,,alapvets szervezet”

kategoriaba is besorolja.

Annak érdekében, hogy a potencidlis kritikus szervezetek a lehetd legpontosabban
megallapithassak besorolasukat, a Kszetv. mellékletében elérhetd tablazat foglalja Gssze az

agazatokat, alagazatokat és az alagazatokhoz tartozo alapvetd szolgaltatasok listajat.

Az ,Uzemeltetdi biztonsdgi terv” helyett, hasonld elvekkel és tartalommal ,,Ellenallé képességi

terv” kertilt be a Kszetv. szovegébe.

Az (EU) 2022/2257 iranyelv el6irasainak megfelelden a Kszetv. elrendeli a kritikus szervezetek

= 7=z

82 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagérdl
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ehhez szlikséges nemzeti kockazatértékelés elveinek kidolgozasat, melyek 2025-ben kilén

kormanyhatarozatokban jelentek meg®84,

A Kszetv. részletesen taglalja a kritikus szervezetek és infrastruktirak kijelolésének, hatosagi
feliigyeletének, nyilvantartasdnak szabalyait, az ellenalloképességért felelos vezetd kotelmeit,

melyeket az értekezésem 2. fejezetében vizsgalok.

Pozitiv véaltozas, hogy a kijelolt kritikus szervezetek tdmogat6i rendszere, illetve annak
lehetdségei mar torvényi szinten megjelennek. A tamogatd funkciok legfels6bb szerve az
Ellenallo Képességért Felelds Vezetok Tanacsadd Bizottsaga, mely kozvetlen kapcsolatot
biztosit a kritikus szervezetek €s a hatosagok kozott. A tamogatoi rendszer lefontosabb elonye
az egyiittmiikodés, mely lehetdséget teremt arra, hogy a magyarorszagi kritikus szervezetek és

infrastruktrak ne elkulonitve, hanem egy entitasként funkcionaljanak. Lehetdség van:

maodszerek, utmutatdk, segédletek kidolgozasara;

- azellenalld képesség mérésére, tesztelésere szolgalé gyakorlatok megosztasara;
- tanacsadd személy vagy csoport kijelolésére, kirendelésére;

- esettanulmanyok k6zos elemzésére;

- az ellenalloképességért felelds vezetdk kozponti tovabbképzésére;

- palyazatok beadasanak tdamogatasara;

- tudomaényos kutatas, fejlesztés, publikécié kozzétételére;

- ha sziikséges ¢és kozérdeki célbol indokolt, pénziigyi tdmogatés biztositasara.

A hatdsagi szinten is jelennek meg Uj szervezeti elemek. A kritikus szervezetek vonatkozasaban
az Egyediili Kapcsolattartd Pont latja el a nemzetkozi 6sszekotd feladatokat, az Ellenélld
Képesség Fejlesztési Munkacsoport pedig a nemzeti stratégia és feladatrendszer, illetve az
ehhez kapcsolodo jogszabalyi hattér kidolgozasaért felel.

1.2.2.2. Kormanyrendelet a Kszetv. végrehajtasarol®®

83 1192/2025 (VI. 5.) Korm. hatdrozat Magyarorszag kritikus szervezetek ellenallé képességére vonatkozd
nemzeti stratégiarol

8 1191/2025 (VI.5.) Magyarorszag kritikus szervezetek ellendlld képességére vonatkozé nemzeti
kockazatértékelésérdl

85 A 474/2024. (XIl. 31.) Korm. rendelet a kritikus szervezetek ellendlléképességérél sz6l6 térvény végrehajtasarol
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Mivel a Kszetv. hatalytalanitotta a Lrtv.-t és a kapcsolédd kormanyhatarozatokat, a Kszetv.vr.
kiad&sanak célja az azonositasi es kijelolési folyamat hatdsagi részleteinek Ujrafogalmazésa,

Osszeflizése.

A Korabbi szabalyozasok szerinti agazati kijel6lé és javaslattévé hatdésagok megsziintek. A
Kszetv.vr. alapjan az altalanos kijel6lé hatosag a hivatasos katasztrofavédelmi szerv kozponti
szerve®, energetikai agazat kijeldlé hatosaga pedig az allam villamosenergia-, foldgaz- és
tavhoellatassal, vizik6zmii-szolgaltatassal, valamint allami hulladékgazdalkodasi kdzfeladat
dijszabalyozasanak elokészitésével kapcsolatos feladatait ellatd, onalld szabalyozo szerve®’

lett.

A Kszetv.vr. tovabb részletezi az eurdpai és a nemzeti kritikus szervezetek kijelolési eljarasanak
szabalyait, illetve elsO 1épésként bevezeti a kritikus szervezetek €s infrastruktirak azonositasara
vonatkozo szabalyokat és eldirja az ellenallo képességi terv (a tovabbiakban: EKT) elkészitéset.

Mindezektdl részletesebben az értekezés 2. fejezete szol.

A kritikus szervezetek kockazatértékelése tekintetében eldirja az altalanos kijel616 hatosag altal
a honlapjan kozzétett ellenalld képességi matrix (a tovabbiakban EKM) és kockéazatelemzési
modszertani segédlet®® alkalmazasat, illetve altalanos megfogalmazassal pontokba szedi a

kockazatértékelés és kezelés feladatait.

Az ,agazati javaslattevd hatosag” megnevezés helyett az ,,agazati szakhatosag” keriilt be a
Kszetv.vr. szovegezésébe, megvaltozott feladatkorokkel. A Kszetv.vr. szerint a ,,kijelolési
eljarasokban elozetes szakhatosagi allasfoglalasnak nincs helye”, de a szakhatosagok sok
helyen jelennek meg tamogatd, adatk6zl6 funkcioval. Az azonositési eljarashoz, az &gazati
kritériumok teljesiilésének vizsgalatahoz, hatosagi ellendrzéshez megadja a sziikséges adatokat
a kijelold hatosag részére. Részt vesz a kijelold és ellendrzd hatosag felkérésére az
agazatspecifikus kritériumok vizsgalataban, a komplex ellenall6képességi gyakorlaton,
ellendrzéseken. Tagokat delegal az Ellenallo Képességért Felelos Vezeték Tanacsado
Bizottsagaba, az ideiglenes agazati tanacsadd csoportokba. A Kszetv.vr. attekintésekor jol
lathatd, hogy a szakhat6sagok feladatai nem csokkentek az agazati kormanyrendeletek
megsziinésével, de hataskoriik, jogaik — a kritikus szervezetek vonatkozasaban — atkerdltek a

kijelold, ellendrzd és nyilvantartd hatdsag kezébe.

86 Belligyminisztérium Orszégos Katasztréfavédelmi FSigazgatdsag (2026.01.31.)

87 Magyar Energetikai és K6zm(i-szabélyozasai Hivatal (2026.01.31.)

88 XLSX alapu tabldzatos formdban letélthet6 a BM OKF weblapjardl
(https://www.katasztrofavedelem.hu/35635/letoltheto-dokumentumok-es-kitoltesi-segedletek) (2026.02.07.)

47


https://www.katasztrofavedelem.hu/35635/letoltheto-dokumentumok-es-kitoltesi-segedletek

A kritikus szervezetek ellenalloképességenek mérésére — a korabbi szabalyzokban mar szerepld
— gyakorlatokat kell szervezni és végrehajtani. A gyakorlatok tobb szinten, akar eltéré szakmai
elemek ellenalloképességének vizsgalatara is szervezhetok. A komplex ellendlloképességi
gyakorlatot a kijelold és ellen6rzo hatdsag rendeli el és ellendrzi, az éves ellenalloképességi
gyakorlatot a kritikus szervezet 6nalloan szervezi és hajtja végre. Ezen gyakorlatok szabalyait
a Kszetv.vr. részletesen megadja, de az agazatspecifikus tervezesi és szervezési feladatokat a
szakhatdsagok és a kritikus szervezetek kezébe adja.

A kritikus szervezetek tamogatasarol a Kszetv. kiegészitéseként a Kszetv.vr. is hasonldképpen

rendelkezik.

A Kszetv.vr. nagyobb terjedelmii harmadik része a hatalytalanitott agazati kormanyrendeletek
helyében targyalja a kiilonboz6 dgazatok dgazati kritériumait, részletesen, alagazati bontasban.

Ve

iranyelvvel valé jogharmonizaciéo miatt a honvédelmi és kozigazgatasi agazat, illetve tobb
aldgazat szervezetei, infrastruktirai nem jellhetSk ki kritikus szervezetté, infrastruktirava.®
Annak érdekében, hogy az orszag védelme €s a nemzetgazdasag szempontjabol fontos alapvetd
szolgéaltatdsokat nydjté ezen szervezetek, infrastruktdrak védelme folyamatos maradjon, a
vedelmi és biztonsagi tevékenységek dsszehangolasarol szolé 2021. évi XCIII. térvényben (a
tovabbiakban: VBO) tett modositassal ezen szervezetek és infrastrukt(rak jelentds

szervezetekké, infrastrukturékka jelolhetok ki.

Az égazati kormanyrendeletekbdl atemelt részletes kritériumok is pontositasra kerltek,
kibéviiltek, kdvetve az (EU) 2022/2257 iranyelvet:

Az agargazdasag agazat alagazatai besorolasai nem valtoztak.

Az egészségugy agazat alagazatai Uj csoportositasokba keriltek, figyelembe véve az
alapvetd szolgéltatisok biztositdsa szerinti felosztast. Igy kiilon alagazatba keriilt a
gyogyszerellatas, az egészsegligyi eszkozellatds és a verellatas, viszont Osszevont
kdzegészségligyi aldgazatba kerlltek a laboratériumi szolgaltatasok, valamint kilon

betegellatas alagazatba az el6z6ekbe nem sorolt egészségiigyi szolgaltatasok.

Az energia agazatban megmaradtak a villamos energia, kdolaj, foldgaz és tavfiités,
tavhités aldgazatok és 1 alagazatként jelent meg a hidrogén, mely termelés, szallitas és

tarolés szervezeteit, infrastruktarait emeli ki.

892024. évi LXXXIV. torvény indoklds Kszetv-hez (Kdzldnyallapot: 2024.12.30.), 117-125., 127-128. §, 2. melléklet
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Az infokommunikacios technoldgiak agazatban szereplé alagazatok egy kozos digitalis
infrastruktra aladgazat ald lettek besorolva, kiegészilve a DNS és doménnév
szolgaltatasokkal, viszont kikeriilt a jogszabalybol a postai szolgaltatas. Uj alagazatként
a vilagir, tiralapt szolgaltatasok nyujtasanak tamogatasa kerilt be a kormanyrendeletbe,
ezen beliil a miholdas rendszerek foldi kiszolgalo 1étesitményeivel kapcsolatos

szervezetek és infrastruktirak johetnek szdba.

A tarsadalombiztositas agazat kiker(lt az &4gazati felsorolasbol, kdzponti kormanyzati

kozigazgatas dgazat keriilt be, tobb pontban részletezett alapvetd szolgaltatasokkal.

A kozlekedés agazatban megmaradtak a kdzuti, vasuti, vizi és 1égi kozlekedés alagazatok,
Uj aldgazatként a tomegkdzlekedés kerllt be a jogszabéalyba. A tomegkdzlekedés
vonatkozasaban szikiti a kort, hogy a févaros és a megyeszékhelyek kozosségi
kozlekedésére vonatkozd szervezetek és infrastruktirak mindsiilhetnek kritikusnak. A
Lrtv. a kdzlekedés aldgazataként szerepeltette a logisztikai kdzpontokat, de a Kszetv.vr.
mar kilon nem szerepelteti. A kozlekedés aldgazataiban szerepld kiszolgalo

létesitmények ezeket a kdzpontokat lefedhetik.

A pénzligy agazat alagazati kozul a banki szolgaltatasok és a pénziigyi piaci infrastruktdra
kerul alagazati besorolasba, a korabbi készpénzellatas alagazat mar nem szerepel kuldn

besorolasban, mivel az alagazatok alapvet6 szolgaltatasai ezt lefedik.

A viz dgazatban az ivOviz és a szennyviz kezelésével kapcsolatos aldgazatok szerepelnek,
rovid, konkrét kritériumokkal, de nem kertlt bele az 0j szabalyozasba a felszini és felszin
alatti vizek mindségellendrzése, a vizbazisok védelme és az arvizi védmiivek aldgazati

sem.

Nagy segitséget nyujthat és egységes értelmezést ad a kritikus szervezetek részére a Kszetv.vr.

1. sz. melléklete, mely meghatarozza az ellenalloképességi szinteket és ellenalloképességi

kovetelményeket sorol fel ezen szintek fliggvényében.

A Kszetv.vr. 1-3 ellenalldképességi szintet kiildnbdztet meg, harom csoportban:

Az

a szervezet altal nyujtott szolgaltatas és a rendkivili esemény hatasa alapjan;
a szervezet altal nytjtott szolgaltatast igénybe vevok szdma alapjén;

a szervezet altal nyQjtott szolgéltatas foldrajzi lefedettsége alapjan.

ellenalloképességi  kdvetelményeknek két csoportjat kilonbozteti meg. Azon

kovetelmények csoportja, melyekre az ellenalloképességi szinttdl fiiggetleniil intézkedni kell.
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Ilyen kovetelmény a mindségiranyitasi rendszer, informaciobiztonsagi rendszer miikddtetése,

redundancia, beléptetés, fizikai védelem, stb.

Illetve azon kovetelmények csoportja, melyekre az ellenalloképességi szinttdl fiiggden kell
intézkedni. Példaul egy 1-es (alacsony) ellenalloképességi szintli szervezet nem koteles a
telephelyén kiviil htz6do infrastruktarait Oriztetni, kameraval védeni. Egy 3-as szinta

szervezetre szigorubb védelmi kovetelmények vonatkoznak.

A Kszetv.vr. mellékleteiben részletes leiras talalhatd még az EKT tartalmi kdvetelményeire, a

jogszabalysértésekre és a kozigazgatasi birsag 6sszegére.

1.2.2.3. Az orszdag védelme és biztonsaga szempontjabol jelentos szervezetek és

infrastrukttrak védelmével foglalkozé jogszabalyok

sz

miatt tehat a Kszetv. és a Kszetv.vr. nem vonatkozik a honvédelmi és kdzigazgatasi agazatokra,
illetve tobb dgazat aldgazataira, igy ezek szervezetei, infrastruktarai nem jelolhet6k ki kritikus

szervezetté, infrastruktrava.®

Ezen &gazatok, aldgazatok szervezetei, infrastruktirai viszont az orszag vedelme és a
nemzetgazdasadg szempontjabol fontos alapvetd szolgaltatisokat nyuUjtanak, ezért més irdnyu
szabalyozéssal el kellett érni, hogy ugyanazon jogok illessék és ugyanazon kotelezettségek
terheljék ezeket a szervezeteket és infrastrukturakat is, mint a kritikussa Kijelolteket. A
Kszetv.vr. mddositd rendelkezései alapjan, VBO kiegészitésével, modositasaval ezek az
emlitett szervezetek és infrastrukturak az orszag védelme és biztonsaga szempontjabdl jelentds

szervezetekké és infrastruktirava jelolhetok ki, a kovetkez6 agazatokban és alagazatokban:

- Egészségugyi agazat: mentési tevékenység, egészségligyi tartalékok képzése;

- Gyartas agazat: elsddleges fémgyartas, gépgyartas, elektromos berendezesek,
készllékek és alkatrészek gyartasa, kozlekedési eszkdzok gyartasa, vegyipar;

- Honvédelem &gazat: honvédelmi szempontbol fontos rendszerek és létesitmények,
védelmi ipar;

- Hulladékgazdalkodas agazat: telepilési nem veszélyes hulladék gazdalkodas és

veszélyes hulladék gazdalkodas;

902024, évi LXXXIV. torvény indoklds Kszetv-hez (Kdzldnyallapot: 2024.12.30.), 117-125., 127-128. §, 2. melléklet
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- Infokommunikacios technologidk agazat: postai szolgaltatasok, IKT-szolgaltatdsok
irnyitéasa, futarszolgéltatas, digitalis szolgaltatok;

- Kozigazgatas &gazat: kozponti kormanyzati kdzigazgatas, rendvedelmi szervek;

- Kozlekedés agazat: logisztika;

- Pénzlgy agazat: ado- és vamigazgatas;

- Viz 4gazat: arvizi védmiivek, miitargyak és tarozok.

A VBO a stratégiai fontossagli szervezeteket és létesitményeket alapvetden a Kszetv. alapjan
kezeli, a Kszetv. rendelkezései az iranyaddak, de fontos kilénbseg, hogy mivel ezek az orszag
biztonsaga szempontjabdl érzékeny teruletek, nem tartoznak az Eurdpai Unio felligyelete ala.
Ez azt jelenti, hogy réluk nem Kkell adatot szolgaltatni az Eurdpai Bizottsdgnak, és nem

mindsiilhetnek kdzos eurodpai kritikus infrastruktiranak sem.

A VBO kiemelt modositasa, hogy a honvédelmi &gazat, specialis agazati szabalyok
révén, szabad kezet kap a kijelolésben, sot lehetdsége van mas agazatokban honvédelmi
szempontbol jelentds fontossagunak kijeldlni azokat a szervezeteket, infrastrukturakat, melyek
nélkilozhetetlenek az orszag védelméhez. Erre lehet6sége van akar kettos kijeloléssel is. Az
orszag védelme ¢és biztonsdga szempontjabol jelentds szervezetek ¢és infrastruktirak
kijelolésével kapcsolatos iitkdzések elkeriilése érdekében a VBO a kdvetkezd fogalmakat

hatérozta meg:

Jjelentds kettds kijeloléssel nem érintett szervezet, infrastruktura: olyan szervezet,
infrastruktura, amelyet csak a honvédelmi agazati kijel6ld hatosaga jeldlt ki nem
honveédelmi agazatban, az altalanos kijel616 hatésag sem kritikusnak, sem jelentGsnek
nem jeldlte ki;

- jelentds kettds kijelolésii szervezet, infrastruktura:. olyan szervezet, infrastruktura,
melyet a honvédelmi dgazati kijel6l6 hatdsaga jelentdssé kijeldlt és az altalanos kijel6ld
hatdsag is kijelolte vagy kritikus, vagy jelentds szervezetté, infrastruktirava;

- Jelentds honvédelmi dgazaton kiviili szervezet, infrastruktura: minden kett6s kijelolési
jelentds szervezet, infrastruktura és minden kettds kijeloléssel nem érintett jelentds
szervezet, infrastruktura;

- Jelentés honvédelmi agazaton beliili szervezet, infrastruktiura: az a jelent0s szervezet,

infrastruktdra, amelyet a honvédelmi agazati kijelolé hatosag jelolt ki honvédelmi

agazatban;
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- Jelentds honvédelmi kijelolésii szervezet, infrastruktiura: minden honvédelmi agazaton
belili jelent6s szervezet, infrastruktura és minden honvédelmi &gazaton Kivili jelentds

szervezet, infrastruktira 6sszessége.

A VBO 2024. évi modositasahoz és kiegészitéséhez tartozo végrehajtasi kormanyrendelete az
orszag védelme ¢€s biztonsaga szempontjabol jelentds szervezetek ellenalld képességérol szolo
475/2024. (XII. 31.) Korm. rendelet (a tovabbiakban: VBO.vr.), mely alapjan az orszag
védelme és biztonsaga szempontjabol jelentds szervezetek és jelentds infrastrukturdk altalanos
kijelolo hatosagaként, ellendrzd hatosagaként ¢€s nyilvantartd hatdosagaként a hivatésos
katasztrofavédelmi szerv kodzponti szervet jeloli ki. Az orszdg védelme és biztonsaga
szempontjabol jelentés honvédelmi szervezetek ¢és jelentés honvédelmi infrastruktirak
honvédelmi agazati kijelold, ellen6rz6 és nyilvantartd hatésagaként pedig a honvédelemért

felel6s minisztert jeldli ki.

A VBO.vr. meghatarozza a honvédelmi dgazatra vonatkozo kiilonos szabalyokat a kijel6léssel,
nyilvantartdssal ¢és ellendrzéssel kapcsolatban ¢és a Kszetv.vr. el6éirdsaihoz hasonléan

ellenalloképességi terv készitését rendeli el a kijelolt jelentds szervezet részére.

A VBO.vr. tartalmazza a VBO altal meghatarozott dgazatok és alagazatok vonatkozasaban a
jelent6s szervezetté, infrastrukturava valo kijelolés kritériumkovetelményeit dgazati, alagazati

bontashan.

1.2.2.4. Kritikus szervezetekre vonatkozd informéciobiztonsagi jogszabalyok

A kritikus szervezetek és infrastrukturak egyre inkabb fliggenek az informatikai rendszerekt6l,
sOt magatdl az internetes kapcsolattol is, ezért az informacidbiztonsag kiemelten fontos ezen a
tertileten. Az informaciobiztonsagi jogszabalyok hivatottak szabalyozni a kritikus szervezetek
milkodéséhez, a kritikus infrastrukturak miikodtetéséhez szikséges informécids rendszerek

miikodtetését, védelmét, az adatvédelmet.

A Magyarorszag Kkiberbiztonsagarol szélo 2024. évi LXIX. torvény (a tovabbiakban:
kiberbiztonsagi torvény) megjelenése kiemelten fontos volt a NIS2 (EU) megjelenését
kovetden, Magyarorszag kiberbiztonsdganak az Eurdpai Unio kiberbiztonsagi intézkedéseivel
valé dsszehangolasa érdekében. A torvény a Kszetv.-el dsszhangban készilt és kiemelten

foglalkozik a kritikus szervezetek szabalyozasaval és mikodésiik kibervédemével.
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A kiberbiztonsagi térvény nagy részletességgel szabalyozza az alapvet6 és fontos szervezetek
kotelezettségeit, a Kkiberbiztonsagi feligyelet hatésagi és szervezeti feladatait, a
sérulékenységvizsgalat végrehajtasat, az incidenskezelés részleteit, a Kkiberbiztonsaggal
kapcsolatos felsOszintii szervezeti egységeket. A poszt-kvantum titkositassal és védelemmel
kapcsolatos szabalyozas ebben a térvényben is megmaradt, igazitva a NIS2 altal eldirt hatosagi

és szervezeti kovetelményekhez.

A torvény a NIS2 alapjan bevezeti az alapvetd és a fontos szervezetek fogalmat, megadva a
hazai viszonyokra vonatkozé kritikussag kritériumait és az azonositas feltételeit. Erdekes
kiemelni, hogy az adatok védelme érdekében keletkezd kotelezettségeket nem konkrétan az
iizemeltetdre vagy tulajdonosra terheli, hanem az elektronikus informaciés rendszer felett
rendelkezési jogosultsaggal rendelkez6 szervezetet, az adatkezelét vagy az adatfeldolgozot

nevezi meg.

A Kkibervédelmi térvény értelmében az elektronikus informacios rendszerek vedelmére
kockdzatmenedzsment rendszer kell létrehozni és felelés személy kell kijelolni, mely

rendszerek lehetnek ,,alap”, ,jelentds” vagy ,,magas” biztonsagi osztalyba soroltak.

A Kiberbiztonsagi torvény kilén pontban foglalkozik az elektronikus informacios rendszerek
biztonsagaval kapcsolatos oktatdssal és képzésekkel, mind a kiberbiztonsagért felelGs
szemelyek, mind a szervezetek munkatéarsainak vonatkozédsaban. Fontos, 2025-ben bevezetett
modositas, hogy 2028. januar 1-t61 mar csak elfogadott hazai vagy nemzetkozi
informaciobiztonsagi képzettséggel rendelkezd személy tolthet be informaciobiztonsagi felelds

szerepet és nem lesz lehetdség gyakorlati tapasztalattal kivaltani a végzettséget.

Kiemelend6, hogy a kibervédelmi torvény részletesen szabalyozza a jogkdvetkezményeket, igy
a figyelmeztetést, eljarast, birsagkiszabast, sOt, akar az elektronikus adatok ideiglenes
hozzaférhetetlenné tételét és eltavolitasat is. E rendelkezések célja a gyors allami beavatkozas

lehetdsége.

A Kormény a honvédelmi célu informécids rendszerek kulonvalasztasa érdekében tovabbra is
két incidenskezeld kozpontot miikddtet: a nemzeti kiberbiztonsagi incidenskezeld kézpontot és
a honvédelmi incidenskezel6 kozpontot, melyek szoros egyiittmiikodésben, hasonlo

feladatkorrel, de elkiilonitett rendszerekkel miikodnek.

2025-ben megjelent érdekes modositas, hogy a honvédelmi céld elektronikus informacios
rendszerek kozé sorolhatok a nem honvédelmi szervezetnél 1évo, de az orszadg védelme és

biztonsaga szempontjabol jelentds informéacids rendszerek is, melyek nem kettds kijeloléstiek.
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A Kiberbiztonsagi torvény végrehajtasarol szol6 kormanyrendelet® j fogalmakat is bevezet,
féleg a kiberbiztonsagi iranyitds és feliigyelet gyakorlati végrehajtasat szolgalod technikai
jellegli meghatarozasokkal. Kilon kiemeli a kilfoldi adatkezelésre és a nem privat
felhészolgaltatasok igénybevételére vonatkozd szabalyokat. A védelmi intézkedések
meghatarozasa soran a szervezeteknek figyelembe kell vennilik az unidés szintll
kockéazatértékeléseket, valamint az ellatasi lancok serllékenységét. Amennyiben
hianyossagokat tarnak fel, a szervezet koteles intézkedesi tervet késziteni, amelyet a nemzeti
kiberbiztonsagi hatdésdg hagy jova. Kilon alfejezet foglalkozik a Kiberbiztonsagi
gyakorlatokkal, amelyek célja a szervezeti és technikai védelem miikodéképességének
tesztelése. Az alapvetd szervezetek szamara a gyakorlatok rendszeres lefolytatasa kotelezo, a

nemzeti kibervédelmi incidenskezel6 kézpont pedig modszertani és értékelési szerepet lat el.

A rendelet a nemzeti kiberbiztonsagi hatésagként a Nemzetbiztonsagi Szakszolgalatot jel6li ki,
mig a honvédelmi célu elektronikus informécios rendszerek esetében a honvédelemért felelds
miniszter latja el a hatésagi feladatokat. A szabalyozas rogziti, hogy a honvédelmi
kiberbiztonsagi hat6sagra — meghatarozott kivételekkel — a nemzeti hat6sagra iranyado

rendelkezések alkalmazandok.

1.3. OSSZEFOGLALO TABLAZAT ES RESZKOVETKEZTETESEK

A nemzetkozi kbzdsség mar az 1990-es évek végeén felismerte a sziilkségességét és kifejezte azt
a szandékat, hogy a kritikus infrastruktdrakat védeni kell. Hamar megsziiletett az EU kritikus
infrastruktirakkal kapcsolatos jogi héttere, mely megadta a témakdr alapelveit, fobb iranyait, a
nemzetkozi egyiittmiikodés lehetdségét, de a részletes szabalyozast €s a tovabbi feladatokat
szinte 100 %-ban a nemzetek kezébe adta. A magyarorszagi jogi szabalyozas a kezdetektol
fogva lekoveti az EU kritikus infrastruktirakkal kapcsolatos tevékenységét, mely az alabbi

Osszefoglalo tablazatbol is jol kitlinik.

Megg\%enes Kiadas Cim Megjegyzés
2004 EU COM(2004) 702

A létfontossagu infrastruktdrak védelme a terrorizmus
elleni kiizdelemben

2004 Nemzeti | 2112/2004. (V. 7.) Korm. hatéarozat
a terrorizmus elleni kiizdelem aktuélis feladatair6l

2005 EU COM(2005) 576.; COM(2006) 786.

91418/2024. (XIl. 23.) Korm. rendelet Magyarorszag kiberbiztonsagardl sz6l6 torvény végrehajtasarol
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Z6ld Konyv és a végleges Kdzlemény a létfontossagu
infrastrukturak védelmére vonatkozo eurépai
programrol

2008

EU

COM(2008) 676
a létfontossagu infrastruktirak figyelmeztetd
informacios halozatardl

CIWIN

2008

EU

2008/114/EK

iranyelv az eurdpai kritikus infrastruktarak
azonositasardl és kijelolésérdl, valamint védelmiik
javitasa sziikségességének értékelésérol

ECI

2008

Nemzeti

2080/2008. (V1. 30.) Korm. hatérozat
a Kritikus Infrastruktira Védelem Nemzeti
Programjardl

Z06ld Konyv

2010

Nemzeti

1249/2010. (XI. 19.) Korm. hatarozat

Az europai kritikus infrastrukturak azonositasarol és
kijelolésérol, valamint védelmiik javitasa
sziikségességének értékelésérol

2012

Nemzeti

2012. évi CLXVI. torvény
A létfontossagu rendszerek és létesitmények
azonositasardl, kijel6lésérol és védelmérol

Lrtv.

2013

Nemzeti

65/2013. (111. 8.) Korm. rendelet
a létfontossagu rendszerek és létesitmények

azonositasarol, kijelolésérdl és védelmérdl szolo 2012.

évi CLXVI. térvény végrehajtasarol

Lrtv.vr.

2013-2020

Nemzeti

Korm. rendeletek
az agazatok létfontossagu rendszerelemeinek
azonositasardl, kijel6lésérol és védelmérol

2013

Nemzeti

2013. évi L. torvény
az allami és 6nkormanyzati szervek elektronikus
informéacidbiztonsagardl

2016

EU

(EV) 2016/1148

iranyelv a héal6zati és informacios rendszerek
biztonsaganak az egész Unidban egységesen magas
szintjét biztositd intézkedésekrol

NIS

2021

Nemzeti

2021. évi XCIII. torvény
a védelmi és biztonsagi tevékenységek
6sszehangolasardl

VBO

2022

EU

(EV) 2022/2555
iranyelv az Unio egész terliletén egységesen magas
szint{ kiberbiztonsagot biztosito intézkedésekrol

NIS2

2022

EU

(EV) 2022/2557
iranyelv a kritikus szervezetek rezilienciajarél

2024

Nemzeti

2024. évi LXXXIV. torvény
a kritikus szervezetek ellenalld képességérol

Kszetv.

2024

Nemzeti

474/2024. (XI11. 31.) Korm. rendelet
rendelet a kritikus szervezetek ellenalloképességérdl
52610 torvény végrehajtasarol

Kszetv.vr.

2024

Nemzeti

475/2024. (XI11. 31.) Korm. rendelet

az orszag védelme és biztonsaga szempontjabol
jelentds

szervezetek ellenalld képességérol

VBO.vr.

2024

Nemzeti

2024. évi LXIX. torvény
Magyarorszag kiberbiztonsagarol

2024

Nemzeti

418/2024. (XII. 23.) Korm. rendelet
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Magyarorszag kiberbiztonsagarol sz616 torvény
végrehajtasarol

1. sz.tablazat

Osszefoglaltam és rendszereztem az elmdlt 20 évi relevans Eurdpai Unids és a magyarorszagi
jogszabélyi héatteret, a vizsgalatok alapjan megallapitottam, hogy a magyarorszagi kritikus
szervezetek és infrastruktirak azonositasaval, kijel6lésével és védelmeével kapcsolatos nemzeti
jogi szabalyozas nemzetkozi viszonylatban is magas szinvonall és naprakeész. A legfels6
torvenyi szinttél a kormanyrendeletek Gtjan részletes rendszert képez, 6sszehangolva a kritikus
¢és a jelent6s szervezetek miikodését, mely rendszer az elmdlt évben is felulvizsgalatra és

kiegészitésre kerdlt.

Megaéllapitottam, hogy a magyarorszagi elektronikus informacios rendszerek védelmének jogi
alapjait képez6 szabalyozas hasonloképpen tobbszintii, részletes és modern, figyelembe veszi a
kritikus és jelentds szervezetek miikodéséhez, @ kritikus és jelentds infrastruktirak

Uzemeltetéséhez szlikséges elveket.

Az elmult évek jogszabaly fellilvizsgalatai, modositasai jo iranyban haladnak a fiiggéségek és
kolesonos fliggdségek kérdésében, hiszen a jogszabalyok szovegezésébe tobb helyre is beépult
ezek vizsgalatanak sziikségessege. Viszont reszletes modszertan nélkll, az azonositott
szervezetek kezébe adott interdependencia vizsgalatok nem megfeleld mélységiiek.
Meglatdsom szerint a jogszabalyok csak kevés esetben tartalmaznak irdnymutatast az

agazatokon bellli és az 4gazatok kozotti mélyebb, dsszetettebb kdlcsdnhatasok felmérésére.

Az atfog6 rendszerezéssel bizonyitottam, hogy jelenleg a magyarorszagi kritikus és jelentds
szervezetekre vonatkozd jogszabalyok kozétt nincs olyan modszertani dokumentum, mely

részletesen tartalmazné az interdependencia mélyebb vizsgalatanak gyakorlatét.

A Kszetv.vr. ,,Az ellenélloképesseégi terv tartalmi kovetelményei” c. melléklete jelenleg is
tartalmaz olyan pontokat, melyek az iizemeltetési folyamatra hatd fliggéségek bemutatdsara,
értékelésére vonatkoznak, illetve kullon kiemeli az ellatési lanc bemutatasat, de részletes, 6nall6
interdependencia vizsgalatra nem ad mddszertant, igy ezeket a vizsgalatokat szervezetenként

eltéréen, szubjektiv modszerekkel, vagy kiils6 segitséggel hajtjak végre.

Tovabba megallapitottam, hogy a jelenleg hatélyos jogszabdlyok nem adnak elegendd
gyakorlatban is alkalmazandd tamogatast és modszertant a kritikus szervezetek részere, igy a

reziliencia kialakitasanak gyakorlati végrehajtasa nem egyseges.

56



A magyarorszagi kritikus szervezetek ellenallo képességérdl szolo jogszabalyok ¢és
elézményeik, valamint a kritikus szervezetek és kritikus infrastruktirak azonositasi és kijeldlési
gyakorlatanak attekintése alapjan, a hatalyos jogszabalyok lehetséges tartalmi fejlesztésével

kapcsolatban a kdvetkez6 javaslatokat teszem:
1. Agazati szakmai bizottsagok létrehozasa

A Kszetv. altal meghatéarozott agazatonként egy Agazati Szakmai Bizottsag jon létre, melynek
tagjai:

- 531/2017. (XI11.29.) Korm. rendelet® altal a kritikus szervezetekkel, infrastruktrakkal
kapcsolatos Ugyekben, az adott agazat szakmai csoportjara meghatarozott
szakhatosagokat képviseld szakértd, az Ellenalld Képességért Feleld6 Vezetdk
Tanacsado Bizottsaganak tagja, az Agazati Szakmai Bizottsag elnoke;

- az adott &gazati szakhatosag altal kijelolt, a Kszetv. 1. mellékletében meghatarozott
agazati alapvet6 szolgaltatasok tekintetében dontési jogkorrel rendelkez6 szakértd(k);

- Kiritikus infrastruktra védelmi biztonsadgi 0Osszekotd személy szakiranyu
tovabbképzést, vagy ezzel egyenrangu, kritikus szervezetek ellenallé képességével
kapcsolatos felsdfokt képzettséggel €s az dgazati szakhatdsag altal eldirt képzettséggel
rendelkezd szakértok;

- az adott dgazati szakhatdsag altal meghivott szakértok.
Feladatai:

- az agazati szakhatosagok részére eldirt feladatok tdmogatésa;

- &gazati jelentések, vizsgalatok, gyakorlatok elemzése;

- fogadja a potencidlis kritikus szervezetek dnéalléan megkildott azonositési adatlapjét;

- sajat &gazata vonatkozéasaban, kritikus szervezetté, kritikus infrastruktdrava val6
kijelolési eljaras meginditasara javalatot tehet a kijelold hatdsag részére, az agazati
szakhatdsag utjan;

- &gazaton beldli interdependencia vizsgalatok végrehajtasa;

- &gazatok kozotti interdependencia vizsgalatok kezdeményezése mas agazatok Agazati

Szakmai Bizottsaga felé.

2. Interdependencia mélyebb vizsgalata

92531/2017. (X11.29.) Korm. rendelet az egyes kdzérdeken alapuld kényszeritd indok alapjan eljaré szakhatdsagok
kijelolésérdl
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A Kszetv.vr. moédositasaval eldirja az EKT elkészitésének iddszakara az interdependencia
dimenzidit figyelembe vevd mélyebb vizsgalat végrehajtasat, mely lehet6vé teszi a nem
kritikus, de kritikus szervezettel kapcsolatban 1évé szervezetek, szolgaltatok alapvetd
interdependencia vizsgalatat is.

Az interdependencia mélyebb vizsgalata érdekében az EKT és az EKM mddositasa,
kiegészitése sziikséges. Az értekezés 2.5. Az interdependencia vizsgéalat c. alfejezete szerinti
metodika felhasznalasaval az EKT. 5. pontja kiegészithetd, illetve az EKM 1j, 3. lapjara
létrehozhato az elemzési modszer.

Az interdependencia dimenzi6it figyelembe vevd metodika az Agazati Szakmai Bizottsagok
altal az agazati jellegzetességekkel kiegészithetd és az egységes végrehajtas érdekében a BM

OKF weblapjarol elérhetdvé teheto.

3. Kritikus elem fogalma

A Kszetv. fogalmai koz¢é beemelt ,,Kritikus elem” fogalma és annak alkalmazasa pontosabba
teszi a kockazatelemzések eredményeit, lehetéveé teszi a célzott védelem kialakitasat és a

céliranyos szervezeti vagy hatosagi tamogatas biztositasat.

4. Kritikus szervezetek belso felkészitési rendszere

A Kszetv. modositasaval, a kritikus szervezetek ellenallé képességének fejlesztése érdekében,
a kritikus szervezet ellendllo képességéért felelds vezetd feladatkore (Kszetv. 20. § (4)) a

kritikus szervezetek bels6 felkészitési rendszerének kialakitasaval bovil:

- kialakitja a kritikus szervezet belsd, ellendlloképességgel kapcsolatos felkészitési

rendszerét.

A Kszetv.vr. moédositasdval a kritikus szervezet ellendllo képességéért felelds vezetd

felkészitésekkel kapcsolatos feladatkore bovithetd (Kszetv.vr. 18. §):

- Osszeéllitja a kritikus szervezet munkavallaloi részére az ellendllé képességgel
kapcsolatos képzésekre vonatkozd kepzési programokat, kulon tematika szerint a
vezetdk, a kritikus munkakdrben foglalkoztatottak, a fizikai védelemben résztvevok,
valamint az e€l6z0 munkakorokbe nem tartozo adminisztrativ és fizikai munkakérben
dolgozé munkavallaldk tekintetében;

- Osszeallitja a kritikus szervezet éves ellenalld képességgel kapcsolatos képzési tervét;
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- megszervezi, és végrehajtja vagy felkéri a temaban relevans szakembereket az ellenallo
képességgel kapcsolatos képzések végrehajtasara;

- az ellenalld képességgel kapcsolatos képzéseket kdvetden a képzési programokban
eldirt visszaellenOrzések ¢és értékelések eredményeit Gsszesiti;

- évente egy alkalommal tapasztalatfeldolgoz0 megbeszéléseket tart a képzések
résztvevOivel a bevalasi informaciok megosztasa és az ellendlld képességgel

kapcsolatos képzesek tovabbi fejlesztése érdekében.

5. Adminisztrativ tdmogatas kiegészitése

A Kszetv.vr. 2. melléklete az EKT tartalmi kovetelményeit tartalmazza, mely az 1.18.13.
pontjaban eldirja az EKT-hoz kapcsolédd dokumentumok felsoroldsat. A kritikus szervezet
napi életét, a hatdsagi és agazati kapcsolattartast, ellendrzést és mindennemii feladat tervezését
eldsegiti a jol kidolgozott dokumentacios hierarchia. Ennek érdekében az EKT kotelezden
csatolt dokumentumai kdzé, az emlitett 1.18.13. pont modositasaval a kovetkezd szovegezést

javaslom:

- a kritikus szervezet teljes dokumentacids hierarchidjat, a dokumentumok egymashoz
valé viszonyéat és csoportjait bemutatva, kiemelve az Ellendllo Képességi Tervben

hivatkozott dokumentumokat.
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2. FEJEZET
A KRITIKUS SZERVEZETEK ES INFRASTRUKTURAK
AZONOSITASI ES KIJELOLESI ELJARASANAK FOLYAMATA

2.1. A KRITIKUS ES JELENTOS SZERVEZETEK ES INFRASTRUKTURAK
AZONOSITASANAK ES KIJELOLESENEK RESZTVEVOI

A kritikus és jelent0s szervezetek, infrastruktirdk azonositasi, kijelolési folyamata ¢és
reziliencidjanak kialakitdsa, fejlesztése sokszereplds folyamat. Az elsé fejezetben targyalt
jogszabalyok tébb pontban megadjak a résztvevok hivatalos megnevezését, azok {6 feladatait,

illetve ki is jelolik ezen résztvevok kormanyzati szereploit.

Annak érdekében, hogy a folyamatban résztvevok jogait, kotelességeit, szerepiiket tisztan
lassuk, elemezni tudjuk, fontos kiemelni, hogy az azonositas, kijeldlés és a védelmi képességek
kialakitasanak részfeladatai nem feltétlenul ugyanolyan prioritassal birnak minden résztvevo

szamara.

A kormanyzati szervek felelések a kialakitott jogszabalyi hattér betartasaért, betartatasaért,
figyelembe véve a szervezetek képességeit. A kormanyzati szervek prioritasként a jogszabalyok
maradéktalan betartasat és a kijelolt kritikus és jelentGs infrastruktura legteljesebb védelmi és

ellenall6 képességeinek kialakitasat latjak.

A kritikus és jelentos szervezeteknek, illetve a kijelolt infrastrukturak iizemeltetoinek
természetesen kotelességiik betartani a jogszabalyokban eldirt rendelkezéseket. Viszont
iizemeltetdi, tulajdonosi szempontbol a prioritds mégis az iizemfolytonossag biztositasa és az
er6forrasok optimalis — lehet6ség szerint minimalis — felhasznélasaval elérhet6 ellenallo

képesség kialakitasa lesz.
Ennek a két polusnak a feloldasa csak hatékony kommunikacioval oldhaté meg.

A kritikus és jelentds szervezetek, infrastruktirdk azonositasi, kijelolési folyamatadban, ellenallo
képességlik kialakitasdban a kormdanyzati és lizemeltetdi oldaltol fliggetlen, de szerencsés
esetben veliik szoros egyiittmiikodésben jelennek meg a kiilonboz6 szakmai szervezetek,
tanacsadok. Ezek lehetnek olyan szakért6i, tandcsadoi csoportok, informatikai szakértok,

mérnokok, biztonsagi szakemberek, jogi tandcsadok, akik az adott szaktertilet melyebb
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ismerdiként hathatos segitséget képesek adni a folyamat egyes részfeladataiban, a végeredmény

hatékonyabb kialakitasaban.

Ugyancsak a kormanyzati és lizemeltetdi oldaltol fliggetleniil, de hatast gyakorolva jelenhetnek
meg a folyamatban a maganszektor, a civil tarsadalom képvisel6i vagy mas — adott dgazatban

fontos — gazdasagi, ipari szereplok.

2.1.1. Uzemeltet6/Tulajdonos/Felel6s

Sem a Kszetv. sem a VBO nem tesz kiilonbséget iizemeltetd, tulajdonos vagy felelds kozott,
egységesen kritikus €s jelentds szervezetként jeloli azokat az entitdsokat, melyek alapvetd

szolgaltatas nytjtasaban engedélyesek, rendelkezésre jogosultak vagy feleldsok.

A jogszabalyokban, az dgazati kritériumok kibontdsanal viszont mar nagyrészt ,,lizemelteto”
szerepel, igy az adott rendszerhez kapcsolddo szerepldk feladata eldonteni, hogy az azonosités,

kijelolés és ellenall6 képesseg kialakitasanak feladataiban ki jogosult dontéseket hozni.

Szinte minden esetben elmondhatd, hogy a napi miikodésért felelds, a tulajdonos, a kiillonboz6
rendelkezésekre jogosult vagy engedélyes nem egy személy vagy szervezet. Egy széles
szolgaltatasi portfolioval és nagy létszami foglalkoztatottal rendelkez$ szervezet altal
tizemeltetett rendszer akar tobb tulajdonossal, a feleldsségi viszonyokat szétvalaszto — akar

kiils6 — szervekkel, szervezetekkel rendelkezhet.

Leggyakrabban vehetd példa erre az esetre, mely alapjan a létesitmény biztonsagaért felelds
szervezet €és a biztonsagi beruhazasok finanszirozasaért felelds szervezet nem csak kiilonallo
szervezetek, de nem is egy vezetdi vonalon helyezkednek el. Az altalam vizsgalt pénzigyi
kritikus szervezetek azonos létesitményben helyezkednek el, de a fizikai biztonsagért egy
harmadik, kiilsé szolgaltatd felelds, megbizasi szerzddés alapjan. A két pénziigyi szervezet
vezetése kulonallo, a beruhazasok finanszirozaséaért kozos fenntarto felel, a fizikai védelemert

felelds szervezet fliggetlen, kiilonallo vezetéssel miikodik.

El6z6 példabol lathatd, hogy a hataskorok és feleldsségi viszonyok egyértelmii meghatarozasa
kulcsfontossagu. Ha nem teljesen vilagos, hogy ki vagy mely szervezet felel0s a rendszerek
egy-egy eleméért, vagy ha til sok fél van megjeldlve azonos feleldsséggel és jogosultsaggal,

akkor az esetleges valsaghelyzetek kezelése nehezebbé valik, a reziliencia sérul.
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Fontos, hogy mar az azonositasi eljaras kezdetén tisztdzva legyenek ezek a hataskorok es
felelosségi viszonyok. Kiilon vizsgalatot igényel és feleldsségi megallapodasban, szerzodésben
rogzitendd, hogy a Kszetv. altal megfogalmazott kritikus szervezet vezetdségi és az
infrastruktira tizemeltetéi korébe tartozd résztvevok milyen szinten €s milyen hataskorrel
vesznek részt az azonositasi, kijelolési folyamatban és az eldirt, megfeleld rezilienciaval és

védelemmel kapcsolatos intézkedések megvaldsitasaban.

2.1.2. Kijel6lé hatosagok

A Kszetv.vr. alapjan az éltalanos kijel6l6 hatosag a hivatasos katasztrofavédelmi szerv kdzponti
szerve®®, energetikai agazatban az allam villamosenergia-, foldgaz- és tavhéellatassal,
vizik6zmii-szolgéltatéssal, valamint allami hulladékgazdalkodasi kozfeladat
dijszabalyozasanak eldkészitésével kapcsolatos feladatait ellato, dnallo szabalyozé szerve®. A
honvédelmi 4gazatban, a VBO alapjin a honvédelmi dgazati kijel616 hatosag® jogosult jelentds

szervezetek és infrastruktirak kijelolésére.

Legfobb feladatuk az 4gazati szakhatosagokkal és szakmai tdmogatd szervekkel, illetve a
folyamatban résztvevd felekkel egyiittmiikddve a kritikus szervezetek és infrastruktirak
azonositasa, kijelolése, a kijelolés fenntartasa, megfelelé indokok alapjan a kijel6lés

visszavonasa.

A kijelolé hatosagok a kijelolési folyamat meginditdsa €s lefolytatasa céljabol eldzetes
adatszolgaltatast kérnek a potencialis vagy mar kijelolt kritikus szervezetektdl. A horizontalis
kritériumok teljesiilését az altalanos kijel6ld hatdsag, az agazati kritériumok teljestlését az

agazati szakhat6séag segitségével a megszolitott szervezet végzi.

A kijelolési folyamat sordn a kijel616 hatosag vizsgalja az Eurdpai Uni6 mas tagallama szamara
nyUjtott alapvetd szolgaltatasokat és az Eurdpai Bizottsag altal lefolytatott egyeztetési eljaras

alapjan eurdpai kritikus szervezet vagy eurdpai kritikus infrastruktdra hatarozatot hoz.

A kijelold hatdsagok alapvetd, kdzponti szerepet toltenek be a kijelolési folyamat utan is
kritikus szervezetek életében. Rajtuk keresztul torténik az informéacidéaramlas a szakhatosagok,

egyéb szervezetek és a kritikus szervezetek, illetve a kritikus infrastrukturak iizemeltet6i kozott,

93 Belligyminisztérium Orszégos Katasztréfavédelmi FSigazgatdsag (2026.01.31.)
9 Magyar Energetikai és K6zm(i-szabélyozasai Hivatal (2026.01.31.)
% Honvédelmi Miniszter (475/2024. (XII. 31.) Korm. rendelet 3.§ (2))
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részt vesznek a kritikus szervezetek ellendrzéseinek, gyakorlatainak szervezésében,

lebonyolitasaban.

A honvédelmi 4gazati kijelold hatosag onalldan, de az éltalanos kijeldld hatosag tajékoztatasa
mellett jogosult az orszag védelme és biztonsaga szempontjabol jelentds honvédelmi kijeldlési
szervezetek és infrastrukturak kijelolésével Osszefliggd hatdsagi eljardsok lefolytatasara.
Specialitas, hogy kiilonleges jogrend iddszakdban a honvédelmi agazati kijel6ld hatosag
gyorsitott eljards keretében, adatszolgaltatas beerkezése nélkil is donthet, amennyiben az

orszag védelme és biztonsaga szempontjabol jelentds szervezet kijelolésérdl van szo.

A honvédelmi szempont( kiilonds szabalyok®® hatassal vannak az altalanos kijel616 hatdsag
feladataira is, ezen specialitasok a 2.2 alfejezetben, az azonosités és kijelolés folyamatanak
bemutataséban szerepelnek.

2.1.3. Nyilvantarto hatdsag

A kritikus és jelentds szervezetek ¢€s infrastruktirdk nyilvantartdsdnak vezetése és a
nyilvantartds adatainak kezelése kozponti szervnél torténik, bizonyos kivételekkel. A
Kszetv.vr. a kritikus, illetve a nem honvédelmi érdekbdl jelentés szervezetek és infrastruktirak
nyilvantartd hatdsagként a hivatasos katasztrofavédelmi szerv kozponti szervét jeldli ki. Az
orszag védelme és biztonsaga szempontjabol jelentds, honvédelmi érdekbdl kijelolt szervezetek
és infrastrukturak tekintetében pedig a honvédelmi agazati kijel616 hatosag (mint honvédelmi

agazati nyilvantartd hatosag) vezeti a nyilvantartast és kezeli az adatokat.

A VBO altal meghatarozott kettés kijelolés vagy a honvédelmi dgazaton kiviili honvédelmi
kijeloles esetén a szervezetek és infrastruktdrak nyilvantartasat és az adatok kezelését a
honvédelmi é&gazati és a kozponti nyilvantarté hatésag is végzi. Ebben az esetben a két
nyilvantartd hatésadg szoros egyiittmiikodésben kell, hogy dolgozzon, hiszen a kiilonb6zd
feladatokhoz sziikséges adatlekérések eltérdek lehetnek, mind adattartalom, mind jogosultsag

tekintetében.

Adatlekerések torténhetnek hatdsagi eljardsok lefolytatasa erdekében, rendkivili esemény

bekovetkezésekor az eseménykezelés tamogatasa érdekében, féléves, éves jelentések

962021. évi XClII. térvény a védelmi és biztonsagi tevékenységek dsszehangolasardl, 14/D.
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elkészités¢hez, gyakorlatok elOkészitéséhez, 4agazati vagy kozponti ellendrzések

elokészitéséhez és végrehajtasahoz, illetve egyéb indokolt esetekben.

A kozponti nyilvantartd hatdsdg egyik kiemelt feladata a nyilvantartdsok alapjan elkészitett,
kritikus szervezetekrdl és infrastruktirakrol készitett jelentés megkiildése évente a kormany
részére. Viszont a Lrtv. altal meghatarozott nemzetkozi kapcsolattartoi jogosultsaga megsziint.
Nemzetkdzi szervezet részére — beleértve az Eurdpai Bizottsagot is — csak a nemzetbiztonségi
érdekek és az uzleti titokra vonatkozo érdekek figyelembevételével és az egyedili

kapcsolattartd ponton keresztil térténhet adatszolgaltatas.

Jol lathato, hogy a kritikus szervezetek és infrastruktdrak rezilienciajaval kapcsolatos feladatok,
védelmi képességek erdsen fliggenek a naprakész, részletes nyilvantartastol €s az azokhoz valo
gyors hozzaférésétdl. Mivel a kozponti és a honvédelmi agazati nyilvantartd hatosagok a
nyilvantartasaikat, adatbazisaikat elktlonitve kezelik, valamint a kozponti nyilvantartd hatosag
nem vesz részt az azonositasi és kijeldlési folyamatban®’, igy az adatok naprakészen tartasa, a
valtozasok mieldbbi bejelentése nagyrészt a szervezetek, az infrastruktura lizemeltetok és a
szakhatdsagok kezében van. Az adatok biztonsagos kezelése és a szilkség szerinti gyors

rendelkezésre allas biztositasa pedig a két kijeldlt nyilvantart6 hatdsag feladata.

Mindezekbdl jol érzékelhetd, hogy a nyilvantartas és adatkezelés — a fejlett informacios
infrastruktura ellenére — erdsen fiigg az emberi beavatkozasoktol. Az IHR% megsziinésével az
egylttmiikodeés lehetdsége i1s sziikiilt, a kritikus szervezetekkel kapcsolatos ligyintézés a
korméanyhivatalok hivatalos bejelentd oldalan®® lehetséges, melyen kivalasztva a ,Kritikus
szervezetekkel kapcsolatos tgyintézés” meniipontot, szoveges levél és csatolt dokumentum
kiildhet6 a BM OKF részére.

A kozponti nyilvantartd hatosag akar tobb millié forintos kozigazgatasi birsag kiszabéasara is

jogosult, mig a honvédelmi adgazati kijel616 hatosagnak ilyen jellegli jogosultsdga nincs.

2.1.4. Agazati szakhat6sagok

A kritikus és jelentds szervezetek, infrastrukturdk azonositasi és kijelolési folyamatiban

kiemelt szerepe van az &gazati szakhatésagoknak. Ezek a szervezetek vagy intézmények nem

97 Kritikus Infratsrukturdk védelme I. — Dial6g Campus Kiadd — Budapest — 2019.

% |d.: 1.2.4. alfejezet; Integralt Hatdsagi Rendszer

9 https://katasztrofavedelem.hu/36732/ihr-integralt-hatosagi-ugyviteli-rendszer-karbantartas (letoltés:
2025.01.28.)
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rendelkeznek a kritikus szervezetté torténd kijeloléshez sziikséges hataskorokkel, jogokkal, de
rendelkeznek azokkal a szakmai kompetencidkkal, melyek az adott &4gazatra vonatkoztatva

képessé teszik ket atfogo, felsd szintii szakmai ajanlasok, iranymutatasok kidolgozasara.

Mivel ehhez a feladathoz elengedhetetlenek az atfog6 szakmai kompetenciak, igy dgazatonként
¢s alapvetd szolgaltatasok szakmai csoportjaiként kiilon kijelolt szervezetek toltik be ezt a
tisztséget. A korabbi agazati kormanyrendeletek megsziinésével az agazati szakhatdsdgok
kijelolése a kovetkezoképpen torténik: a Kszetv.vr. 157. §-a modositotta a 2017-ben megjelent,
szakhatosagok kijelolésérél szolé kormany rendeletet'®, melynek 1. mellékletébe igy
bekeriiltek a kritikus és jelentds szervezetekkel, infrastrukturakkal kapcsolatos ligyek. Az
emlitett kormanyrendelet'®! a Kszetv. 1. mellékletében 1évé tablazat alapvetd szolgéltatasaira
hivatkozik és szakmai csoportonként kilon-kulon rendelkezik a kritikus szervezetekkel és

infrastruktirakkal kapcsolatos szakhatosagok kijelolésérol.

A honvédelmi érdekeltségii alapvetd szolgéltatisok — mivel nem kritikus, hanem jelentds
szervezetekrdl van szo — ugyanezen kormanyrendelet!?? egy masik tablazatban talalhatok. A
tablazat hasonlé felépitésii, a VBO 4ltal meghatarozott alapvetd szolgéltatdsok szakmai
csoportjait figyelembe véve jeloli ki az orszdg védelme és biztonsaga szempontjabol jelentds
szervezetek és infrastrukturak agazati szakhatdsagait, melyek a tovabbiakban mar mindharom
kijelolé hatosaggal kapcsolatban kell, hogy alljanak: altalanos kijel6lé hatosag, energetikai

kijel6l6 hatosag, honvédelmi kijelld hatosag.

Mivel a Kszetv. és a VBO eléirasai szerint minden szakmai allasfoglalast és javaslatot az
agazati szakhatosdgoknak kell elkészitenilik, szorosan egyiitt kell milkddniiik a kijelold

hatésagokkal és a szervezetekkel, illetve ezen felill még szdmos egyéb feladat is harul rajuk:

- dllasfoglalast ad ki a kritikus szervezet, kritikus infrastruktira kijel6lésére, a kijelolés
fenntartasara vagy a kijelolés visszavonasara

- adatszolgaltatassal, allasfoglalassal timogatja a kijel616 hatosdgokat az dgazati kritériumok
teljestilésének vizsgalataban;

- adatszolgaltatassal, allasfoglalassal tamogatja a kijel6l6 hatosadgokat a kritikus és jelentds

szervezetek EKT ¢és ellenalloképességi matrixanak megfeleldségi vizsgalataban;

100 531/2017. (XI1.29.) Korm. rendelet az egyes kozérdeken alapuléd kényszerit6 indok alapjan eljard
szakhatdsagok kijelolésérdl
101 531/2017. (XI1.29.) Korm. rendelet az egyes kozérdeken alapuld kényszerité indok alapjan eljard
szakhatodsagok kijelolésérdl
102 531/2017. (XI1.29.) Korm. rendelet az egyes kozérdeken alapuld kényszerité indok alapjan eljard
szakhatdsagok kijelolésérdl

65



a Kszetv. altal megadott feltételekkel ©Onalléan végrehajthat ellenalloképességi

ellendrzéseket sajat gazata vonatkozasaban;

- az éltalanos kijelold hatosdgon keresztiil igényelheti eurdpai tanacsadd misszio
l1étrehozasat, illetve szakértoket delegalhat a csoportba;

- értékeli, elemzi az eurdpai tanacsadod misszio megallapitasait, bedolgozza allasfoglalasat
az Eurdpai Bizottsag részére keszitett tajekoztatoba;

- d&gazati rendkivili esemény bejelenésere szolgalé kapcsolati helyet jeldl ki vagy szikség
szerint Ugyeleti szolgalatot Uzemeltet, elemzi az A&gazatahoz tartozé rendkivili
eseményeket és a tett intézkedéseket;

- az altalanos kijelold hatosag és a kritikus szervezet képviseldje mellett, részt vehet a
komplex ellenall6 képességi gyakorlatokon;

- segiti a kijel6ld, nyilvantartd, ellendrz6 hatdsagokat a jogkdvetkezmények kezelésében
(mulasztdsok megsziintetésére intézkedik, hataridot szab, kdzigazgatasi birsagot szab ki);

- tagot delegal az Ellenallo Képességért Felelos Vezeték Tanacsadd Bizottsagaba;

- tamogatja, részt vesz a kijelold hatosadg ¢és az Ellenalld Képességért Felelds Vezetok
Tanacsado Bizottsaga altal évente rendezett szakmai rendezvények szervezésében;

- sziikség esetén tandcsadot delegal a kritikus €s jelends szervezetekhez, elemzi, értékeli a

tanacsado jelentését (honvédelmi agazat kivételével, ahova tanacsadd nem rendelhetd ki).

Fontos megjegyezni, hogy a honvédelmi agazat a jelentO0s szervezetek és infrastruktirak
tekintetében az 4ltalanos kijelold hatosagon keresztiil tarthat kapcsolatot az &gazati

szakhatdsagokkal, kdzvetlen kapcsolat csak egy esetben lehet:

., Az orszag védelme és biztonsaga szempontjabdl jelentos kettos kijelolésii szervezet
kijelolése esetében a honvédelmi dgazati kijelolo hatosag a kijelolésrol, a kijelolés
fenntartasarol, a kijel6lés visszavonasarol szakhatosag tajékoztatasa mellett, de

bevondsa nélkiil dont. 1%

A mér emlitett A 531/2017. (XI1.29.) Korm. rendelet 21. pontjadban 1évé tablazatban
szakhatdsagként van feltlintetve a hivatasos katasztréfavédelmi szerv kozponti szerve is, a
horizontalis kritériumoknak valé megfelelés vizsgalatara, a honvédelem agazatban, illetve a

villamos energia ¢s a kdolaj alagazatokban.

103 yvBO.vr. 5. § (3)
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2.1.5. Ellenorzésbe bevont szervek

A kijelolt kritikus és jelentOs szervezetek ellendrzése egy ciklikus, tobb szerepld részvételével
végrehajtott, tobb szakteriiletet képviseld, a szervezetek Osszehangolt munkdjabol felépiild

folyamat kell, hogy legyen.

A Kszetv.vr. és a VBO.vr. a kritikus és jelentds szervezetek ellenérzé hatosagaként a hivatasos
katasztréfavédelmi szerv kozponti szervét jelolte ki, egy kivétellel. A honvédelmi kijeldlésii

jelentds szervezetek ellenérz6 hatésagaként a honvédelemért felelés miniszter lett kijel6lve.
Az ellendrzés tobb céllal és ennek megfelelden tobb szervezet iranyabodl hajthato végre.

A kritikus szervezetek az egyedi ellenalld képességiik vizsgalata érdekében ellenalld képességi
gyakorlatot hajtanak végre, évente legalabb egy alkalommal, kotelezo jelleggel, melynek célja
a szervezet ellendlld képességi tervében rogzitett eszk6zok, modszerek alkalmazésanak, a
szervezeti felépités alkalmassaganak, valamint a rendkivili események kezelésében részt vevé
szervezetek, partnerek egylittmiikodésének ellendrzése. Az altalanos kijelold hatdsag altal
kiadott utmutaté alapjan, a kritikus szervezet ellenalloképességéért felelds vezetd értékeli és

dokumentalja a gyakorlatot, a jelentését az ellendrzd hatosag részére kiildi meg.

A VBO nem ir eld ellenalloképességi gyakorlatot a kijeldlt jelentds szervezetek részére,
kivételként viszont a VBO.vr. az orszdg védelme és biztonsaga szempontjabol jelentds

honvédelmi 4gazaton beliili szervezetek esetén, éves rendszerességgel igen.

Az onallé ellendlloképességi ellendrzéseket a szakhatdsagok hajtjak végre, célja kifejezetten az
agazatspecifikus elemzések, ellenalloképességi tesztek végrehajtasa. Ezek az ellendrzések az
izemfolytonossag biztonsagat, dgazati szabalyoknak megfeleld szabalyossagat, az EKT alapjan
tortén6 muiikodés hatékonysagat, esetleges hianyossagait hivatottak feltarni. Ennek
végrehajtasarodl és eredményeirdl késziilt jegyzokonyvet a szakhatosdgok kotelesek megkiildeni

az ellendrzo hatosagok felé.

A rendszeres vagy soron Kivili komplex hatosagi ellendrzéseket az ellenérz6 hatésagok hajtjak

végre, mely soran ellendrzik:

a kijelolt kritikus vagy jelentOs szervezetek jogszabaly szeri miikodését;
- az ellenalldéképesség novelése érdekében hozott intézkedéseket;

- anyilvantart6 hatdsdgnal szerepld adatok aktualitasat, helyességét;

- az EKT megfelel6ségét;

- akockazatértékelés, EKM szabalyozottsagat ¢s megfeleldségét
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- aszervezet vezetdségének tevékenységét az ellenalloképesség szempontjabol;

- cllendllo képességéért felelos vezetd tevékenységét és személyével kapcsolatos
kdvetelményeket;

- azeloirt éves ellenalloképességi gyakorlat megfeleldségét;

- a kritikus szervezet és az érintett ellatasi lanc tagjai, beszallitoi egyiittmiikodésének

megfeleldségét.

A magasabb szintii ellenérzések egyik hatékony fajtaja a komplex ellenalléképességi gyakorlat,
melyet az altalanos kijelol6 hatdsag és a szakhatosagok részvételével és értékelésével hajtanak
végre. Az el6zOekben felsorolt ellendrzési célok mellett, az ellenalloképességet teszik probara

¢s elemzik a miikodését specialis koriilmények kozott is.

A nagy szamu kijelolt kritikus és jelentds szervezet hatékony ellendrzése szoros
egylittmiikddést kivan az ellenérzd hatdsdgoktol, az 4gazati szakhatosdgoktol és a
szervezetektdl egyarant. Az egyeztetések alapjan Osszeallitott évi ellendrzési terv tartalmazza
az agazati Onalld ellendrzéseket, a komplex hatosagi -ellendrzéseket, a komplex

ellenalloképességi gyakorlatokat is, melyeket egyuttesen hajtanak végre az érintett hatosagok.

Amennyiben az ellendrzott szervezet tobbszori javaslat, majd felszolitas ellenére sem potolja a
hianyossagokat, vagy javitja a hibakat, abban az esetben a jogszabalyoknak megfeleléen

szankcionalhat6.

Az orszag védelme és biztonsaga szempontjabol jelents honvédelmi dgazaton kivili kijelolést
szervezetek és infrastruktirdk ellendrzését a két ellendrzd hatdsag egyiitt hajtja végre. Az
orszag védelme és biztonsaga szempontjabol jelentds honvédelmi agazaton beluli kijelolésii
szervezetek €s infrastrukturak ellendrzeését viszont a honvédelmi dgazati kijel616 hatosag hajtja

végre.

2.1.6. Ellenallo képességért felelos vezeto

El6z6 alfejezetekbdl jol lathatd, hogy a kritikus €s jelentds szervezetek, infrastruktirak
azonositasa, kijeldlése, ellenallo képességének kialakitasa, fejlesztése folyamatos és széleskorii
szakmai kompetenciakat és kommunikaciét igényel. A hatdsagokkal val6 hatékony
egylittmiikddés, a védelmi ¢€s ellendlldo képességek kialakitdsa és fejlesztése egyértelmiien

onallo szakteriiletet igényel barmely dgazathoz tartozo kritikus vagy jelentds szervezet esetén.
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Ennek érdekében a Kszetv. a kritikus szervezeteket ellenallo képességért felelos vezetd
megbizasara vagy foglalkoztatisira kotelezi. A VBO ugyancsak kotelezi a jelentds
szervezeteket ellendlld képességért felelds vezetdé megbizésara vagy foglalkoztatasara, a
feladatrendszerét pedig a Kszetv. altal meghatarozott feladatrendszeréhez koti, a nemzetkozi
feladatok kivételével. A VBO.vr. kiemeli, hogy a nemzetkézi feladatok kivételével, a Kszetv.
és Kszetv.vr. kritikus szervezet ellendlloképességért felelés vezetdre vonatkozo elbirasait a

Jelentds szervezet ellendlloképességért felelds vezetdre is erteni kell.

Az ellenalloképességért felelds vezetdi beosztasokat betdltd személynek biintetlen elééletlinek
kell lennie, illetve felsGoktatasi intézményben megszerezhetd, Kritikus infrastruktara vedelmi
biztonsdgi dsszekoté személy szakirdanyu tovdabbképzési szakon Szerzett képesitéssel kell
rendelkeznie. Jelenleg ez a képzés csak a Nemzeti Kdzszolgalati Egyetemen elérhet6.'% Az

ezzel kapcsolatos részletekrdl és anomalidkrol a 4.2.2. alfejezetben irok.
A kritikus ¢és jelentOs szervezetek ellenalloképességért felelés vezetd fobb feladatai:

- kapcsolatot tart a kijelolé hatdsaggal, az agazati szakhatosaggal és egyéb hatdsagokkal;

- felméri a szervezet és az infrastruktira biztonsagat befolyasolo altalanos, &gazati és
szervezeti kdvetelményeket, szabalyozasi kornyezetet;

- elkesziti és aktualizalja a kockazatértékelést és az EKM-ot;

- elkésziti és aktualizalja az EKT-t;

- ertékeli a szervezet és az infrastruktdra ellenall6 képességének helyzetét és javaslatot tesz
az ellenall6 képesseg fejlesztésére;

- megszervezi a szervezet és az infrastruktara ellenallo képessegét befolyasol6 szervezeti
egysegek kozotti koordinacidt, bevonja dket a részfeladatok kidolgozaséba és rendszeresen
beszamol a szervezet vezetdje részére az ellenallo képesség helyzetérdl,

- tervezi, szervezi és vezeti az éves ellenallo képességi gyakorlatokat.

Egy kritikus vagy jelentds szervezet akar tobb ellenalloképességért felelds vezetdt is
alkalmazhat, annak érdekében, hogy minden altala nytjtott alapvetd szolgaltatis €s kritikus

vagy jelentds infrastruktura le legyen fedve.

Az ellendlld képességért felelds vezetd adatait, végzettségét, elérhetdségét a nyilvantartd
hatosadg bekéri és nyilvantartja. Az Ellenalldo Képességért Felelés Vezeték Tanacsado

Bizottsaganak tagsaga viszont énkéntes.

104 https://kvi.uni-nke.hu/felvetelizoknek/kritikusinfrastruktura-vedelmi-biztonsagi-osszekoto-szemely-
szakiranyu-tovabbkepzesi-szak (let6ltés: 2025.10.20.)
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A Kszetv. alapjan a kritikus és jelentds szervezeteket terhelik az ellenalld képességet, a
védelmet és biztonsagos lizemeltetést szolgdld mindennemi szervezeti €s eszkozrendszerrel
kapcsolatban felmeriilt koltségek. Ebbdl adoddan az ellendlld képességért felelds vezetd
felelossége oriasi. Meg kell taldlnia az optimalis, priorizalt kozéputat a hatdsagi megfelelés, a
hatékony ellenalld képesség kialakitasa és a szervezet— jogosan elvart — minimalis

koltségraforditasi igénye kozott.

2.1.7. Szakmai tanacsado szervezetek

A szakérté és tandcsadd cégek, szakemberek, kutatdk segithetnek a kritikus és jelentds
szervezetek, infrastrukturak hatékonyabb védelmének, ellendlld képességének kialakitasaban,
innovativ. megoldasok kidolgozasaban, a fenyegetésekkel szembeni ellendllé képesség

fejlesztéseben.

A lehetséges belso lizemzavarok, fenyegetések elemzését és értékelését a kritikus és jelentds
szervezetek, sajat szakemberei képességeire épitve képesek végrehajtani. A lehetséges kiilsé
fenyegetések elemzéséhez viszont gyakran sziikséges kiils6 szakértok igénybevétele, akik
képesek olyan potencialis fenyegetéseket és kockazatokat feltarni, melyre szervezetek

vezetdinek, szakembereinek nincs ralatdsa vagy szakmai hattere.

Ilyenek lehetnek az 0 fenyegetésekre valaszt add biztonsagi stratégiak, technoldgiak, mint
példaul a terrorfenyegetettség, vagy a dronok egyre jobban terjedd alkalmazasa. Ide
tartozhatnak a fejlettebb informatikai védelmi eszkdzok, kibervédelmi megoldasok, illetve az

ezeket telepiteni képes cégek, szakértok.

Kiils6é szakeértd, tandcsadod személyekre lehet sziikség olyan jogi, szabalyozasi kérdésekben,
melyek tulmutatnak az adott kritikus vagy jelentds szervezet szakteriiletén, mint példaul a

védelmi fejlesztésekkel kapcsolatos adminisztrativ, human eréforrast érintd keérdések.

crer

felkészitése, specialis iranyt kutatas, innovacio is kiilsd szakértd bevonasat igényelheti,
legfoképp abban az esetben, ha nemzetkozi vagy tobb szereplds nemzeti egylittmiikodésre is

szliksége van a szervezetnek.
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2.2. A KRITIKUS ES JELENTOS SZERVEZETEK ES INFRASTRUKTURAK
AZONOSITASANAK ES KIJELOLESENEK ELVI FOLYAMATA

A jogszabalyi hattér ¢és a kapcsolodod folyamatokban résztvevok eddigi attekintésével jol
lathato, hogy a kritikus és jelentds szervezetek, infrastruktirak azonositasanak és kijeldlésének
folyamata erdsen szabalyozott, minden 1épés a kijelold hatdsagok altal meghatarozott

feladatokbol és a szervezetek arra adott valaszabol all.

Mivel a kritikus és a jelentds szervezetek, infrastrukturak kérdését kiilonbozo, de egyiitt
alkalmazando jogszabalyok szabalyozzak, illetve a kijel6ld hatosagok onalldan és egyiitt is
dontést hozhatnak, maga a kijeldlés folyamata folyamatos kapcsolatot igényel a résztvevok
kozott. A potencidlis kritikus vagy jelentés szervezetek dolga egyszerlibb lett az 1j
jogszabalyok megjelenésével, a hatdsagi oldalnak viszont szorosabban kell fogni ezen

szervezetek kezét, a torvényesség betartasa érdekében.

2.2.1. Kritikus és jelentos szervezetek, infrastruktiurak azonositasa és kijelolése

Az Lrtv. alapjan a potencialis 1étfontossagu rendszerek iizemeltetdi kotelesek voltak onalldan
azonositasi eljaréast lefolytatni és azonositési jelentést bekiildeni az agazati kijelold hatosaguk

részére, abban az esetben ha az altaluk nyuQjtott szolgaltatas szerepelt az Lrtv. mellékletében.

A Kszetv. nem kotelezi 6nallé vizsgalatra a szervezeteket, az azonositashoz és Kijel6lés
meginditasahoz sziikséges eldzetes adatszolgaltatast csak a kijel6ld hatosagok kérhetnek be a
szervezetektdl. Egy szervezet hivatalosan akkor sem kiildhet be onalléan kitoltott

adatszolgaltatasi lapot, ha a Kszetv. szerinti alapvetd szolgaltatast nyujt.

A Kszetv. szerint a kijel6lé hatosag ,,rendszeresen monitorozza és értékeli az dgazatok, az
alagazatok, az alapveté szolgadltatasok, a lehetséges kritikus szervezetek és kritikus
infrastruktdrak ellenallo képességi helyzetét.” A VBO. és VBO.vr. ilyen jellegii monitorozast
az altalanos kijel6ld hatdsadg részére nem ir eld, viszont az orszdg védelme és biztonsaga
szempontjabol jelentds szervezet, infrastruktira nem honvédelmi kijeldlésének jogat a kezébe
adja. EbbOl kovetkezhet, hogy eldzetes monitorozasi feladatai a jelentds szervezetek és

infrastrukturak tekintetében is vannak.

Az emlitett monitorozast és értékelést a kovetkezd beérkezd informaciok segithetik:
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- az agazati szakhatosagok a rendelkezésiikre all6 adatokat, engedélyeket, kimutatasokat
tartalmazo elzo évi értékelésérdl szolo tajékoztatasat a targyévet kdvetd év januar 31-ig
megkiildi az altalanos kijel6ld hatosag részére (Kszetv.vr. 3. § (3));

- az agazati szakhatdsagok rendelkezésére allé adatok, engedélyek, kimutatasok év kdzben
valtoznak, a valtozasok leirasat 30 napon beliil megkiildi az altalanos kijel6l6 hatosag
részére (Kszetv.vr. 3. § (3));

- a mar Kkijeldlt kritikus szervezetek folyamatosan értékelik a kijel6lt és a ki nem jel6lt
infrastruktdraikat, melyekben ha valtozast tapasztal, 8 napon belil adatszolgaltatasi lapot
kiild a kijel6l6 hatosag részére (Kszetv.vr. 4. § (4));

- akijelold hatdsag tovabbi hatdsadgoktol, allami szervektdl vagy gazdasagi tarsasdgoktol is
kérhet adatszolgaltatast, a latokorébe keriilt potencidlis kritikus vagy jelentds szervezet
kijelolésének folyamataban (Kszetv.vr. 7. § (5) ¢));

- a védelmi és biztonsagi igazgatas kozponti szervel® javaslatot tehet a kijelolé hatosag
részére kritikus szervezet kijelolésére iranyuld hatosagi eljaras meginditasara (Kszetv.vr.
6. § (3)).

A kijelol6é hatdsag honlapjardl letdlthetd és a megszolitott szervezet altal kitoltott adatkdzld
lapnak tartalmaznia kell az alapvetd szolgaltatisokra vonatkozd adatokat, a szervezetre
vonatkozé személyi és szervezeti adatokat, a szervezet altal hasznalt kritikus €s nem Kritikus
infrastruktarak leirasat, az 4gazati és horizontalis kritériumok teljesulésének vizsgalatat és az
ehhez kapcsoldédd adatokat, dokumentumokat, mas érintett dgazatra, aldgazatra vonatkozd
adatokat, a Kszetv.vr. melléklete alapjan javasolt ellenallé képességi szintre vonatkozd
adatokat. Az adatkozl6 lap sablon egy MS Word alapu, kitoltendo tablazat. Kitoltése feltételezi
a szervezet és kapcsolddo infrastruktirainak elozetes felmérését és a kritikussag elemzését is,
mivel olyan eldontendd (igen/nem) kérdéseket tartalmaz, melyek el6zetes vizsgalatot
igényelnek. A megszolitott szervezet az Aagazati szakhatdsag segitségével végzi el az

adatszolgaltatast.

Amennyiben egy &gazat agazati kritériumai modosulnak, vagy a Kijelolt szervezetek
tevékenysegében, infrastruktirak adataiban valtozas kovetkezik be, abban az esetben (Uj

adatkoz16 lapot kell bekiildenie az érintett szervezetnek.

Osszefoglalva tehat, egy adott szervezet kijelolése a kovetkezd elvi folyamat szerint zajlik (1.

abra).

105 yédelem Igazgatasi Hivatal, 337/2022 (IX. 7.) Korm. rendelet a Védelmi Igazgatdsi Hivatalrdl; 3.§
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®ﬁ :

Agazati szakhatéség ‘ Monitorozas, '
= @ves értékelése értékelés

= valtozaskovetés ’

Kijelolt kritikus
szervezetek
infrastrukt. elemzése |
r/

Védelem Igazgatasi
Hivatal javaslata

Nyilvantarto
hatéség

HATAROZAT

1. &bra: kritikus szervezetek kijelolésének folyamatal®®

1. A kijel6l6 hatosag a Védelem Igazgatasi Hivatal, a mar kijelolt kritikus szervezetek,

illetve az 4gazati hat6sagok adatai alapjan monitorozast hajt végre.

2. A kijelold hatosag a latokorébe kertilt szervezettdl elézetes adatszolgaltatast kér be.

3. A megszolitott szervezet a kiadott formanyomtatvany kitdltéséhez elézetes szervezeti

¢s miikodési vizsgalatot végez
4. A megszolitott szervezet az adatlapjat visszakiildi a kijel616 hatdsag részére;

5. A kijelold hatosag az adatlap értékelése alapjan meginditja a kijeldlési folyamatot.

6. Agazati szakhatosdg és szakmai szervezetektél bekért adatok alapjan tovabbi

informaciokat vizsgal:
- jogszabalyok alapjan nemzeti kockazatok fennallnak;
- horizontalis kritériumok teljestilése;

106 5aj4t szerkesztés a jogszabalyok elemzése alapjan
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- &gazati kritériumok teljesiilése, ha szikseges agazati szakhatdsagok
allasfoglalasa alapjan;
- tovabbi szakmai tanacsado szervezetektdl bekért relevans informaciok.

7. A vizsgalatok alapjan a kijel616 hatosag hatdrozatban dont a kijeldlésrdl vagy az eljaras
kijelolés nélkiili lezarasarol, melyrdl tajékoztatja a potencialis szervezetet és az agazati
szakhatosagot.

8. Akijeldld hatosag a hatarozatot és a Kszetv. altal el6irt adatokat megkiildi a nyilvantartd

hatGsag részére.

A megszolitott szervezet akkor jelolhetd ki kritikus szervezetté, ha Kszetv. szerinti alapveto
szolgaltatast nyujt és legalabb kettd horizontalis, vagy egy dgazati kritériumot teljesit. A kijelolt
kritikus szervezet infrastruktirai nem mindsiilnek automatikusan Kritikus infrastruktiranak. A
kijelolt kritikus szervezet altal hasznalt infrastruktirakat egyenként vizsgalni kell. Kritikussa
akkor jelolheté ki egy adott infrastruktura, ha Magyarorszagon helyezkedik el, a szervezet
szamara sziikséges az alapvet6 szolgaltatas biztositdsdhoz és legalabb egy horizontélis vagy
agazati kritériumot teljesit. A kijel6l6 hatosag hatirozataban — a Kijeldlést indokl6 adatok
mellett — meghatarozza az ellenallGképességi szinthez tartozd kovetelményeket és 9 hdnapos

hataridovel elrendeli az EKT elkészitését.

Honvédelmi &gazatban vagy mas 4agazatban, de honvédelmi érdekbdl jelentds szervezetté,
infrastruktirava torténd kijel6lés meginditasahoz hasonld adatk6zlési lapot kér be a honvédelmi
4gazati kijel6ld hatosag, a VBO. altal meghatarozott alapvetd szolgaltatasokat és a VBO.vr.
agazati kritériumait alapul véve az azonositasahoz. A honvédelmi agazati kijel6l6 hatdsag a
horizontélis kritériumok teljestlésének vizsgélatara a hivatasos katasztrofavédelmi szerv
kdzponti szervét kérheti fel, mint szakhatdsagot. Amennyiben a vizsgalt szervezetnél a
honvédelmi agazati kritériumok teljesiilnek, tigy a honvédelmi kijelold hatosag oOnalldan
donthet a kijelolésrdl, ebben az esetben az azonositds folyamataba az altalanos kijel616

hatésadgot nem vonja be, csak a kijelolési dontésérdl tajékoztatja.

2.2.2. Kijelolt kritikus szervezetek feladatai

A kijel6l6 hatarozat véglegessé valasat kovetden a Kritikus szervezeteknek atfogo, folyamatos
miikodési, szervezési ¢€s ellendrzési kotelezettségei vannak, melyek célja az alapvetd
szolgaltatdsok zavartalan biztositdsa és a szervezet ellendllo képességének fenntartasa,

fejlesztése. A Kszetv.vr. alapjan a kritikus szervezet vezetése koteles gondoskodni az alapvetd
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szolgéltatas folytonossagarol, valamint a kockazatokkal aranyos, minden relevans veszélyre
kiterjedé védelem kialakitasarol, figyelembe véve a fliggdségi viszonyokat és az esetleges

domindhatasokat.

A szervezet ellenallo képességével kapcsolatos feladatok tervezése, szervezése, végrehajtasa
igen szerteagazd, Uj kihivasok jelennek meg a szervezet életében. Mindezek koordinalasara ki
kell jelolni egy ellenalloképességért felelés vezetét, akinek feladatait, képesitési
kovetelményeit a Kszetv. tartalmazza. O fogja dssze a kritikus szervezet Kszetv. és Kszetv.vr.

altal eldirt, az ellenalloképesség fenntartasat €s fejlesztését szolgalo feladatokat:

- EKT elkészitése, illetve az elkészitéséhez szikséges elemzések, vizsgalatok
lefolytatasa;

- az EKM elkészitese az EKT vizsgélatai, kockazatelemzeései alapjan;

- az elemzések, vizsgalatok alapjan, az EKT altal meghatarozott intézkedések
bevezetése;

- fizikai védelem kialakitasa, intézkedések bevezetése;

- a munkavallalok, beszallitok, szerz6dott partnerek részére az ellenalld képességgel
Osszefiiggd feladatrendszert kialakitasa, egyiittmiikodés kialakitasa;

- kritikus munkakérben foglalkoztatottak képzése, ellenalloképességgel kapcsolatos
feladatrendszerilk kialakitésa;

- gyakorlatok, ellendrzések tervezése szervezése;

- ellenall6 képességgel kapcsolatos dokumentacio.

Ezekrdl a feladatokrol, illetve részleteikrdl az értekezés tovabbi fejezetei szolnak.

2.3. ELLENALLO KEPESSEGI TERV (EKT)

Az EKT kritikus szerepet jatszik a kritikus szervezetek ellenallo képességének kialakitasaban.
A Kkorabbi jogszabalyokban Uzembiztonsagi Tervnek nevezett okmany elkészitését mar a
2080/2008. (V1.30.) a Kritikus Infrastruktura VVédelem Nemzeti Programjar6l sz6l6 korméany
hatarozat is szikségesnek itélte, az Lrtv. pedig a legfelsébb torvényi szintre emelte az
Uzemeltetdi Biztonsagi Terv kotelezo jellegii elkészitését. A Kszetv. altal eléirt EKT a Kritikus
szervezet teljes kornyezeti, biztonsagi, vedelmi leirasat tartalmazza, igy mind a kritikus
szervezette valo kijeldléskor, majd a nyilvantartas, Uzemeltetés es az ellenérzések, gyakorlatok

alkalmaval is kiemelt figyelmet kap.
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2020. eldtt, bar az Lrtv. eldirta az Uzemeltetdi Biztonsagi Terv elkészitését, de részletes tartalmi
kovetelmények nem lettek megadva, igy el6fordult, hogy a mar meglévo kiilsé vagy belsd
védelmi terv lett kiegészitve vagy mindossze atnevezve. Az Uzemeltetdi Biztonsagi Terv
tartalmi kovetelményeinek orszagos szintli egységesitése az Lrtv.vr. 2020-ban kiadott

maodositasaval tortént meg.

Az EKT tartalmi kovetelményeit a Kszetv.vr. tartalmazza, részletes mintat az EKT és a
mellékletét képezé EKM elkészitéséhez pedig a BM OKF honlapjarol lehet letolteni.'%” Az
egységes formaban elkészitett EKT amellett, hogy igyekszik minden részletre kiterjedéen
megadni a Kijelolt kritikus szervezet és kapcsolodd infrastrukturainak adatait, kdrnyezetét,
feltart kockéazatokat, védelmi intézkedéseit, fontos alapjat képezi a pontos nyilvantartasnak és

az ellenérzések végrehajtasanak is.

Az elkészitett EKT-t a kijel6lést kovetden 9 honapon beliil el kell kiildeni a kijel616 hatosag
részére minden mellékletével egyutt, majd a kritikus szervezetnek minden év januar 31-ig felul

kell vizsgélnia.

2.3.1. Az EKT felépitése

A Kszetv.vr. az EKT tartalmi, a letdlthetd minta pedig a formai kovetelményeket hatarozza
meg. Elkészitésekor fontos szem eldtt tartani, hogy az EKT nem csupan biztonsagi
dokumentum, hanem egy atfogdé mukodesi térkép kell, hogy legyen, mely a szervezet teljes

rendszerét atlathatdva teszi.

Az EKT bevezetdo oldalai tartalmazzak az adminisztrativ adatokat, a dokumentum
verzidkovetését és az adatgazdak megjeldlését. Ez biztositja, hogy a terv mindig aktualis

maradjon €s egyértelmi legyen a feleldsség az attekintéséért.

Az EKT 1. fejezete annak igazolasara szolgal, hogy a szervezet megfelel a kritikus szervezetté
vagy infrastruktirava torténd kijelolés feltételeinek. Ennek keretében be kell mutatni a
horizontalis es az &gazati kritériumok teljestlését, kullon tablazatban a szervezetre és minden
hasznalt infrastruktirara vonatkozdan. A kritériumok teljesiilését (igen/nem) a kijel616 hatdsag
donti el az agazati szakhat6sag bevonasaval, az indoklas — kritériumonkeént kiilén — a szervezet

feladata. Ebben a fejezetben kell kifejteni a szervezet mitkodésében, illetve a kapcsolddd

107 https://www.katasztrofavedelem.hu/35635/letoltheto-dokumentumok-es-kitoltesi-segedletek  (letdltés:

2026.02.07.)
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infrastruktdrak Uzemeltetésében érintett dgazatokat és alapvetd szolgaltatasokat is, részletes

leiréssal.

A 2. fejezet a szervezet és az altala lizemeltetett infrastruktirdk teljes korli ismertetését
tartalmazza. A bemutatds a szervezet alapadatait, a kritikus infrastruktira jellemzdit,
tevékenységét és az altala nyujtott alapvetd szolgaltatas részletes leirasat tartalmazza. Kilén
hangsulyt kap az izemfolytonossag kérdése, beleértve a tervezett karbantartési vagy fejlesztési
ledllasok kezelésének rendjet, illetve a kornyezeti tényezOk bemutatasa, mely szintén kiemelt
fontossagu. lde tartoznak a foldrajzi, meteorologiai, hidrologiai és egyéb kiils6 hatasok,
valamint a kdzelben talalhato veszélyes létesitmények, amelyek befolyasolhatjak a miikodést.
Ez a rész a kiils6 kockazatok azonositasa mellett az interdependencia kérdésével is foglalkozik.
Kulén pontban kell kifejteni, hogy a kritikus szervezet és infrastrukturai milyen hatassal vannak

a kornyezetében 1évo veszélyes lizemekre.

A 3. fejezet tartalmazza — tablazatos formaban — a szervezet teljes Iétszamanak bemutatasat,
valamint a kritikus munkakorok és a minimalisan szilkséges létszam meghatarozasat. A
létszamadatokat szervezeti egységenként lebontva, a rendszeresitett, kritikus és betoltott statusz
szerint kell megadni. Ugyancsak ebben a fejezetben kell megadni a kiils6 munkavallalok
létszdm adatait, tevékenységiik és elérhetségiik szerint. Fontos a kiilsé szolgaltatok altal
biztositott személyzet bemutatasa is, mivel az alvéllalkozdk kiesése ugyanolyan mitkodési

kockazatot jelenthet, mint a bels6 er6forrasok hianya.

A 4. fejezet mutatja be a belsé és kiils6 kommunikacids rendszert, a valsaghelyzeti
kommunikéacids stratégiat, valamint a tajékoztatasi rendszereket és eszkozoket. Kiemelt
szerepet kap az ellenall6 képességgel kapcsolatos felkészités. A kommunikacio technikai
kérdései mellett, ebben a fejezetben kapott helyet a kritikus munkakdrben dolgozok, a vezetdk

¢és a rendkiviili események kezelésében résztvevok rendszeres képzésének leirasa is.

Az 5. fejezet kifejezetten a dependencia, interdependencia kérdéskorével foglalkozik. A fejezet
els6 tablazataban azt kell vizsgalni, hogy a kritikus szervezet, infrastruktura hatdssal van-e
alapvet6 szolgaltatasokra, vagy mas alapvetd szolgaltatasok hatassal vannak-e a szervezetre és
infrastrukturaira. A tabldzat tartalmazza az Osszes 4gazat és aldgazat minden alapvetd
szolgéltatasat, melyre igen/nem valasz adhatd. Kulon tablazat szolgal a feltart dependencia és
interdependencia okainak bemutatasara, redundancia biztositottsaganak Kkifejtésére. A
letolthetd mintdban nincs erre kiilon alfejezet, de a Kszetv.vr. alapjan, figyelembe véve az

alapvetd szolgaltatasokat, be kell mutatni a beszallitok rendszerét, illetve az ellatasi lancot.
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A 6. fejezet bemutatja az iranyitasi és a belsé auditok rendszerét, a vezetdi atvizsgalasok €s a
valtozéskezelés mechanizmusait. Ki kell fejteni az ertékelések, auditok rendszerességét,
dokumentalésat, eredmények kezelésének modszereit.

A 7. fejezet, a kritikus szervezet ellenalld kepességének rendszere az EKT egyik kozponti
eleme. Ez a fejezet mutatja be, hogy a szervezet milyen modon azonositja a lehetséges
kockéazatokat, hogyan készil fel a specidlis helyzetekre, milyen védelmi és biztonsagi
intézkedéseket alkalmaz, valamint hogyan biztositja a szolgaltatds folyamatossagat specialis

helyzetekben.

A fejezet bemutatja az ellenalld képességért felelds vezetd szervezetben elfoglalt helyét,
feladatait, hataskorét és egylittmiikddési kapcsolatait. Amennyiben tobb alapvetd szolgaltatast

is nyujt a kritikus szervezet, tigy tobb ellenalld képességért felelds vezetot is alkalmazhat.

A Kszetv.vr. megadja az ellenalloképességi szintbe sorolds szabdlyait, a kijel6l6 hatosag pedig
besorolja a kritikus szervezetet a megfeleld szintbe. A 7. fejezetben részletesen be kell mutatni,
hogy a kritikus szervezetre megadott szint szerinti, Kszetv.vr. 1. melléklete altal megadott
kdvetelmények pontosan hogyan teljesilnek. Ezek a kdvetelmények nagyon részletesen,
konkrét leirdsokkal fogalmaznak, az egészségigyi, technologiai, kommunikacios
biztositottsagrol, a fizikai védelemrdl, létesitményekrol, épiiletekrdl, a kritikus szervezet belsd

biztonsagi szervezeti elemeirdl, kapacitasokrol kell részletes leirast adni.

A 8. fejezet célja a valsagkezelési képességek bemutatésa. Ide tartoznak — kiilon pontokban —a
kontrollalt rendkivuli események és a rendkivili események megelézésére és kezelésére
szolgald eljarasok, nyilvantartsok, bels6 jelentési folyamatuk bemutatasa, a kezelésiikben
érintett személyek adatai, feladatainak leirdsa, illetve a rendkivili események hatosagi
bejelentésének folyamatleirasa.

A 9. fejezet a riasztasi lanc leirasa, melynek célja annak biztositasa, hogy rendkivili esemény
bekovetkezése esetén a szervezeten beliil és azon kiviil minden érintett szerepld a lehetd
legrovidebb idén beliil értesiiljon a helyzetr6l. A fejezet meghatarozza az értesités sorrendjét, a
felelos személyeket, valamint az alkalmazandd6 kommunikacidés csatornakat (telefon,
elektronikus rendszer, tgyeleti szolgalat stb.). Fontos elem a dontési szintek elkllonitése,
vagyis annak rogzitése, hogy mely események igényelnek vezet6i, illetve felsévezetdi
beavatkozast. A riasztasi rendszernek ki kell térnie a hatdsagok, egylittmiikddd szervezetek és

szlikség eseten a lakossag vagy az érintett igyfelek tajekoztatasara is. A rendszer hatékonysagat
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rendszeres teszteléssel és gyakorlatokkal sziikséges ellenérizni, melynek leirdsa ugyancsak

ebben a fejezetben torténik.

A 10. fejezet mutatja be az évente végrehajtott gyakorlatok tematikdjat és a résztvevok korét.
Fontos pont az el6z0 évi gyakorlat értékelése, a feltart hidnyossagok ¢€s a sziikséges fejlesztési
intézkedések leirdsa. A gyakorlatok témait és eredményeit az EKM alapjan kell megadni,

mellékelve az igazolé dokumentumokat és a datumot.

A 11. fejezetet abban az esetben kell kitdlteni, amennyiben a kritikus szervezet honvédelmi
érdekbdl is kijelolésre keriilt (kettds kijeldlés vagy jelentds honvédelmi agazati kijelolés).
Ismertetni kell az ebbdl fakadd kotelezettségeket és egyiittmitkodési formakat. A fejezet
bemutatja a honvédelmi szervekkel vald kapcsolattartas rendjét, a kijelolt kapcsolattartokat,
valamint az informdacioszolgaltatds és egylittmiikodés modjat. Ide tartozik a honvédelmi

agazatra vonatkozo kritériumok és az abbol fakadd kotelezettsegek teljesitésének leirasa is.

A 12. fejezet kifejezetten az agazatspecifikus jellemzdket mutatja be. Részletes leirast kell adni
az adott agazatra jellemzd technoldgiai, miikodési és biztonsagi kdvetelményekrdl, valamint
azokrol a specialis kockazatokrol, amelyek a tevékenységbdl adodnak. A fejezet kidolgozésa
szoros kapcsolatot feltételez az agazati szakhatdsaggal és sziikség szerint egyéb szakmai

szervezetekkel is.

A 13. fejezet a mellékletek felsorolasat tartalmazza.

2.3.2. EKT kapcsolodd mellékletei, okmanyai

Az EKT tartalmi attekintésekor konnyen belathatd, hogy az EKT tdbb okmanybdl és

adatcsoportokbol all6 dokumentum csomag, rendszerleiras.

Az adatok biztonsagos kezelése és a valtozasok folyamatos lekdvetése érdekében érdemes
olyan dokumentum csomagot létrehozni, melyben az EKT a f&6 dokumentum, és ehhez

kapcsolodnak a kiegészitd tervek, adatok, részletezé okmanyok.

A BM OKF weblapjarol letolthetd minta tartalmazza a kotelezden kitoltendo, a kijeldld hatosag
altal meghatarozott formatumad mellékletek mintajat is. Ezek olyan adatokat is tartalmazhatnak,

melyekre tobb esetben specialis adatkezelési szabalyok vonatkoznak:

- akritikus szervezet azonosito adatai, elérhetdségei;

- akritikus infrastruktirdk azonosité adatai, elérhetdségei,

79



a kritikus szervezet vezetésének, érintett szakteriiletek vezetd tagjainak azonosito adatai,
elérhetdségei;

az ellatasi lanc, illetve a kritikus infrastruktura mitkddése szempontjabol kritikus
miveletek, technoldgidk, szolgaltatasok, termékek, alapanyagok, vevok, szolgaltatast
igénybe vevok listaja;

az EKM, &ltalanos és agazatspecifikus kockazatokkal (xIsx);

a kritikus munkakorben foglalkoztatottak személyazonosité adatai, besorolasai (xIsx);

az alapvetd szolgaltatas nyujtasdhoz sziikséges gépjarmiivek nyilvantartasa (xIsx).

A BM OKF weblapjardl letoltheté minta eldirja olyan mellékletek elkészitését is, melyre

kotelez6 format nem ad meg, de csatolando az EKT-hoz:

a szervezeti felépitest, strukturat bemutato &bra, organogram;

a kritikus szervezet jarvanyugyi intézkedésekkel kapcsolatos terve;

a kritikus infrastruktura és kornyezetének feliilnézeti (miiholdas, dron) képe;

halézatos rendszereket iizemeltetd kritikus szervezet esetén a teljes halozati
infrastruktirajanak bemutatasa;

az iranyitasi rendszer miikodtetésének igazolasa, tanusitott rendszer esetén irdnyitdsi
rendszer miikodését igazold dokumentumok;

Szervezeti és Miikodési Szabalyzat;

Uzemeltetési szabalyzat;

Karbantartasi szabalyzat;

Rendkivili esemény eljarasrend;

Informaciodbiztonsagi szabalyzat;

Tlizvédelmi szabalyzat;

Munkavédelmi szabalyzat.

Kiilon, mingsitett okmanyokban érdemes Osszefoglalni azon adatokat, melyekre nincs kilon

rendelkezés, de tartalmuknal fogva szigorubb kezelést igényelnek, vagy annak érdekében, hogy

a benniik szerepld adatok valtozasa ne tegye sziikségessé az EKT komolyabb mddositésat.

Ilyenek lehetnek:

ipari titkot tartalmazé eljarasok, folyamatok;

informatikai, védelmi rendszer felligyeleti beallitasai, kodjai;
honvedelmi szervekkel kapcsolatos speciélis egytittmtikodési adatok;
pénziigyi adatok;

egyeéb, szigort szabalyok szerint kezelendd adatok.
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Egy potencialis kritikus szervezet, mint munkaltato, alapesetben is kotelezett munkavégzes
keretében keletkez6 egészségkarosodassal €s baleseti veszéllyel jar6 munkahelyi kockazatok
vizsgalatara, elemzésérel®® illetve a veszélyes anyagokkal foglalkozé izemek védelmi terveket
kotelesek késziteni'®. A feltart kockazatokhoz kapcsoléddan minden tizemnek, létesitménynek
rendelkeznie kell kiilonb6z0 rendszerleirdsokkal, védelmi, iizemzavar kezelési tervekkel,
melyeket az EKT kidolgozasa soran gssze kell hangolni, illetve a tovabbiakban folyamatosan

feltl kell vizsgalni, mddositani, aktualizalni.

Ezekre az okmanyokra az EKT megfelel6 fejezetében hivatkozik, igy egy adott rendszerleiras

vagy terv modositasakor az EKT-t nem szilikséges médositani. Ilyenek lehetnek:

részletes timogato technoldgiai leirasok;
- Or- és biztonsagi szolgalatok szabélyzata;
- fizikai védelmi terv;

- kdrnyezetvédelmi terv;

- kilritési terv;

- egyéb, tizemspecifikus védelmi és technoldgiai tervek.

2.4. KRITERIUMOKRA EPULO KOCKAZATELEMZES

Az eléz6 alfejezetben elhangzott, hogy egy potencidlis kritikus szervezet, mint munkaltato,
alapesetben is kotelezett munkavégzes keretében keletkezé egészségkarosodassal és baleseti
veszéllyel jar6 munkahelyi kockazatok vizsgalatara, elemzésére.'® A kockazatelemzések
elvégzésénél alapfeltételezés, hogy a szervezet miikodésében minden jogszabalyi és tizemi

elbiras megvalosul, maga a kockéazatelemzés folyamata pedig nem mas, mint becsléseket és

feltevéseket tartalmazo veszélyelemzés.

Sorra kell venni mindazokat a lehetdségeket, melyek veszélyeztethetik az tizemfolytonossagot,
mely veszélyhelyzetek valoszinliségének ¢€s stilyossdganak egylittes hatasvizsgalata alapjan —
mint feltart kockazat!'! — meghozhato a sziikséges védelmi, biztonsagi intézkedés. Vagyis egy
veszEly abban az esetben mindsiil kockazatnak, ha bekdvetkezésének valdszinlisége nagyobb

mint nulla.

108 1993, évi XClII. térvény a munkavédelemrél; 54. § (2) bekezdés

1092019/2011. (X.20.) Korm. rendelet a veszélyes anyagokkal kapcsolatos sulyos balesetek elleni védekezésrél
110 1993, évi XClII. térvény a munkavédelemr6l; 54. § (2) bekezdés

1111993, évi XClII. tdrvény a munkavédelemrdl; 87. & (1/F) bekezdés
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A tovabbiakban a ,,rendkivili esemény”, , kontrollalt rendkivili esemény”, ,veszélyhelyzet”
fogalmai kozott csak abban az esetben teszek kilonbséget, ha a reziliencia és vedelmi
képességek targyalasanal ez relevans.

2.4.1. Az Ellenallé Képességi Matrix (EKM)

Az EKM egy tablazatkezel6 szoftverre optimalizalt adatbazis, mely két kulonalld lapot
tartalmaz. Az els6 lapon felsorolja a lehetséges altalanos kockazatok fajtait, a masodik lapon
pedig kockazati matrix alapu elemzéshez ad meg értékkészletet, részletes magyarazattal. Az
EKM attekintéséhez szlikséges szolnunk roviden a kockazati matrix tipust elemzési

modszerrdl, mely alapjan érthetévé valik az EKM felépitése.

2.4.1.1. Kockazati matrix

Ez a fajta elemzés alapesetben a mar feltart kockazatok két szempont szerinti kategorizalasara
épll. A két szempont, a kockazat valoszintisége és a kockazat kovetkezményeinek sulyossaga
adja a matrix két dimenzidjat. Mindkét szempont tébb fokozatra bonthat6. Minél tébb fokozat
szerepel egy kockézati matrixban, annal pontosabban meghatarozhat6 egy bizonyos kockazat

potencialja.tt?

Leggyakrabban a 3 (2. abra) és az 5 fokozati maétrixokat alkalmazzdk a szervezetek
kockézatelemzésének végrehajtasara.

Hatas
kdzepes | jelentds
) ritka
S 2
T>s g gyakori
> nagyon gyakori

2. &bra: kockazati matrix felépitése!™
A kockazati matrixban talalhato szinjeldlések:

- z0ld szin: alacsony kockazatu tényezok,

- sarga szin: kozepes kockazatl tényezok,

112 Fiath A. (2025): Vaéllalati kockazatkezelés komplex rendszere. Humén Innovécids Szemle. XVI. évf. 2025/2. 107-
118.
113 53j4t szerkesztés
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piros szin: magas kockazatot jelent6 tényezok.

A kockazati matrix cellainak szinkodja altal kiadott mintézat valtoztathatd. Lathato, hogy minél

tobb cellat foglal el a piros szin, annal szigorubb a kockazatok kezelése, vagyis megallapithato,

melyek azok a kockazatok, melyek prioritast élveznek a vedelmi intézkedések kialakitasa soran.

2.4.1.1. Ellenall6 Képességi Matrix (EKM)114

Az xlIsx kiterjesztésit EKM két f6 részbol all. Az elsé lapon 92 lehetséges kockazat van

megnevezve, — nem kockazati terilet szerint, hanem ABC sorrendben — melyek feldlelik a

természeti és civilizacios katasztrofak, balesetek, szandékos infokommunikacioés és fizikai

karokozasok, tdmadasok lehetséges fajtait. Minden egyes kockéazathoz meg kell adni:

a kockazat részletes leirasat;

a kockazat elemzes szerinti eredetileg fennalld, kiindulo allapotat. Lenyilé meniibol
lehet kivalasztani az értékkészletben megadott adatokat a valdszinliség, a hatds és a
kitettség tekintetében, illetve a kockézatkezelés modjat és statuszat (aktiv, nem aktiv);
a kockazat elemzés szerinti jelenlegi allapotat. Hasonloképpen, lenyilé meniib6l lehet
kivélasztani az értékkészletben megadott adatokat a valosziniiség, a hatas ¢és a kitettség
tekintetében, melybdl a tablazat automatikusan szdmolja a kockézat mértékét.

az aktudlis kockazatkezelés adatait. A kockazatkezelés mddja — lenyilé meniibol —
atruhdzas, elfogadas, elkertilés és kockazatcsokkentés lehet. Ezen kivil meg kell adni
az intézkedés leirasat, a felel6sok adatait, a hataridoket és az igazolé dokumentumok
megnevezését;

tervezett kockazatcsokkentd intézkedéseket, az intézkedés célja, terve, hatérideje és

felelose adataival, leirasaval.

A masodik lap az els6 lap kit6ltéséhez sziikséges értékkészlet magyarazatat es az értékek

alapjan automatikusan szamolt kockazati matrixot tartalmazza. A matrix alapvetéen harom

dimenzioval szamol: valdsziniiség, hatas és Kitettség (3. abra), a kovetkezé mddon:

Kockazat értéke = Valdszintiség x (Hatas + Kitettség)

A valosziniiség szamszerisitésére a bekovetkezés iddintervallumat adja meg:

nagyon ritka:10 éven belil legalabb egyszer bekdvetkezik (1)

114 https://www.katasztrofavedelem.hu/35635/letoltheto-dokumentumok-es-kitoltesi-segedletek (Letéltés:

2026.02.22.)
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- ritka: 5 éven belil legalabb egyszer bekovetkezik (2)
- alkalmanként: 3 éven belil tébbszor bekdvetkezik (3)
- gyakori: 1 éven belll legaldbb egyszer bekdvetkezik (4)
- nagyon gyakori: 1 éven belll tobbszor bekovetkezik (5)

A hatas értéke mar tobb Osszetevés. Az elhanyagolhato (1), alacsony (2), kdzepes (3), magas
(6) és katasztrofalis (12) hatas értékeit kiilon-kiilon kell megadni miikodésre, személyekre,
vagyonra, kornyezetre és hirnévre, melyekbdl a kockazati érték szamitasanal a legnagyobbat

veszi alapul a képlet.

A kitettség tgy jelenik meg a matrixban, hogy a hatas mértékét noveli. Szamszerlsitve, ha nincs
kitettség (0), ha egy fél irdnyabdl van kitettség (1), illetve ha tébb fél irdnyabdl van kitettség
(2), mely hozzaadodik a hatas értékéhez.

Hatas
elhanyagolhat6 | alacsony | kdzepes | magas | katasztrofalis
nagyon gyakori 15 30
en
2 gyakori 24
§ alkalmanként 18
§ ritka 12 24
nagyon ritka 6 12

3. abra: EKM felépitésel®®

Az EKM kockéazati matrix szinkodjai alapjan lathatd, hogy az EKM 6t szintet hataroz meg a

kockazatok kezelésére:

- azonnali beavatkozast igényld, nem elfogadhat6 kockazat;
- rovidtavon intézkedést igényld kockazat;

- intézkedést igényld kockazat;

- elemzés alapjan elfogadhat6 kockazat;

- elhanyagolhat6 kockéazat.

Az EKM bér részletes eredményekkel szolgal a kritikus szervezetre, infrastrukturara veszély
jelenttd kockéazatokat illetden, de helyes kitdltéséhez eldzetes kockazatazonositasra,
elemzésekre van sziikség, melyhez ajanlast, moédszert nem ad meg. Emellett nem ad megoldast
a tobbszintl interdependencia vizsgalatara sem. Tehat egy potencidlis kritikus szervezet az EKT

¢s az EKM elkészitéséhez mar olyan eldzetes kockazatazonositassal kell, hogy rendelkezzen,

115 53j4t szerkesztés a letdlthetd EKM minta alapjan
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mely végrehajtasa esetenként meghaladhatja a szervezet munkavallaldinak kepesitését,

lehetdségeit.
Valds példa:

Az altalam vizsgalt pénzigyi kritikus szervezet esetében kulon vizsgalatot igényelt, hogy egy
humén eredetli jarvanyhelyzet mennyiben befolyasolja a kiilsé szolgaltatotdl igénybe vett
Orzésvédelmi szintet, illetve milyen jellegii elGzetes és vészhelyzeti intézkedéseket kell
bevezetni, mind a kritikus szervezet, mind a szerzédétt szolgaltatd cég részérsl.!® Ehhez a

vizsgalathoz sziikséges volt kiils6 egészségiigyi szakember bevonasa.

2.4.2. Kockazatazonositas és kockazatelemzés tovabbi lehetséges mddszerei

Az el6z6 alfejezetben mar széba Kkerllt, hogy a kockazati matrix alkalmazasa a mar feltart
kockazatok kiilonbdz6 szempontok szerinti kategorizaldsara épiil. Vagyis az EKM részletes
magyarazata mellett, a kockazatok azonositasa mindenképpen szlikséges, az EKM cellait csak

eldzetes kockazatazonositast és elemzést kovetden lehet helyesen kitdlteni.

A kockazatelemzés hatékonysaganak alapja a helyesen, széleskoriien meghatarozott veszélyek
és kockazati tényezdk teljes korének azonositasa.!'” Az azonositas szakaszaban nem kell (nem
szabad) mérlegelni a felmeriild veszélyek, kockazatok hatdsat, sulyossagat, fontos, hogy
lehetGség szerint az Gsszes veszélyt és kockazatot azonositsuk. A kockazatok azonositasara és
a feltart kockazatok elemzésére tobb modszer all rendelkezéslinkre, melyek az EKM helyes

kitoltéséhez jol alkalmazhatok.

Brainstorming

Otletelés. Napjainkban egyre elterjedtebb ez a fajta csoportos munkara, a csoporttagok
kiilonb6z6é gondolkodasmaddjara épitd technika. Lényege, hogy egy konkrét vagy széleskorii
problémafelvetésre a csoport tagjai sajat gondolataikkal reagaljanak. A brainstorming
eredménye nem maga a kész megoldas, hanem a felvetett probléma kiterjesztése, részekre

tagolasa, tobb oldalrél valdé megkozelitése, mely nagyban hozzajarul a késébbi hatékony

116 BakosT.: Kijelélt létfontossdgu rendszerelem védelme a pandémids veszélyhelyzet idején, Szemelvények a
katonai mlszaki tudomdanyok eredményeibdl lll., szerk.: Foldi Laszld; Ludovika Egyetemi Kiadd, Budapest, 2022.

117142] Fiath A. (2025): Vallalati kockazatkezelés komplex rendszere. Humdn Innovdciés Szemle. XVI. évf.
2025/2. 107-118.
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elemzésekhez. Fontos, hogy a résztvevOk azonos szinten legyenek képesek részt venni a csoport
munkéjaban, még akkor is, ha nincsenek azonos szakmai allasponton, vagy esetleg eleve mas
szakterlletet képviselnek. A brainstorming technika helyes alkalmazasakor torekedni kell arra,

hogy ne befolyasolja a csoport gondolkodésat a szervezetben meglévé ala-folé rendeltség. '8

Interju modszer

A kvalitativ, vagyis Kkisebb csoport részvételével végzett, de mélyebb betekintést ado
modszerek koziil az egyik legalapvetébb az interjik készitése. Személyenként végrehajtott
interju soran, a felvetett problémahoz kotott iranyitott kérdesekkel mélyebb, részletesebb
szakmai valaszok érhetdk el. Lehet csoportos végrehajtasa is, mely hasonlit ugyan a
brainstormingra, de az interjut készit6 szakember elére meghatarozott kérdésekkel iranyitja a

beszélgetést.

Delphi médszer

A Delphi modszert az amerikai RAND Corporation fejlesztette ki az 1950-es években, hogy
elére jelezze a technologia hadviselésre gyakorolt hatasat. Azota mar tobb helyen és
szakterileten elterjedt az alkalmazéasa. Lényege, hogy egy szakért6kbol vagy érdekelt felekbol
allo csoport, akar online, akar irasban, de fontos, hogy anonim madon, kérddiv alapjan fejti ki
véleményét egy adott témaban. Az Osszesitett csoportvalaszt a tagok ismét megkapjak, melyet

feliilvizsgalva, megvitatva jutnak el a szakértdi konszenzusig. '

Ellenérzé lista (Check List Analysis — CLA)

Korabbi tapasztalatokra és informécidkra épitett sablon alapjan végrehajthatd elemzési
modszer. Lényege, hogy egy adott probléma tobb OsszetevOjére van bontva, az Gsszetevok
részletes vizsgalatara pedig az ellendrzd lista tételeire adott valaszokbdl lehet kdvetkeztetni. A
tételekre olyan valaszt kell adni, melyek a sablonszerien kialakitott kritériumok szerint

automatikusan ellendrizhetdk. A jol kidolgozott ellen6rzd lista részletes informacidkat adhat a

118 A hatékony brainstorming titka. Kévecses Evelin — HR stratégia. (https://www.profession.hu/hrfeed/a-
hatekony-brainstorming-titka) Letoltés: 2026.01.24.

119 RAND research organization. Delphi Method. (https://www.rand.org/topics/delphi-method.html) Letdltés:
2026.01.24.
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felvetett problémarol, de a tételek csak nagyon sziik mozgasteret adnak az ok-okozati

folyamatok megértésére. Ezért ezt a modszert mindig mas modszerekkel egyiitt kell alkalmazni.

Technoldgiai folyamatok elemzése

Az iparbiztonsagi elemzések végrehajtasa soran alkalmazhat6ak a szabvanyos veszélyelemzési
eljarasok, melyek elsdsorban a folyamatok, miiveletek belsd fenyegetettségének, veszélyeinek
feltarasara alkalmasak. Amennyiben maga a folyamat vagy miivelet tartalmaz veszélyes elemet
— példaul veszélyes anyag kezelésen alapulo vagy tlizveszélyes technoldgia — tébb, nemzetkozi
szabvanyok altal meghatarozott eljards létezik a miiszaki rendszerek meghibasodasi,

megbizhatosagi vizsgalatahoz, illetve a sziikséges biztonsagi szint megallapitaséhoz.

- |EC 61882 - HAZOP (miikddoképesség és veszélyelemzes)
- IEC 60812 - FMEA (hibamdd és hataselemzes)

- IEC 61025 - FTA (hibafa elemzés)

- IEC 62502 - ETA (eseményfa elemzés )

- LOPA (védelmi réteg elemzés)

Ezeket a szabvanyos elemzési modszereket a legtdbb esetben kombinalva alkalmazzak, ezzel
kizarva az egyes elemzések gyenge és kihasznalva az erGs pontjaikat. Mivel ezek az elemzések
részletesen tartalmazzéak az alkalmazott technoldgidk pontjainak veszélyeztetettségét, illetve a
veszélyhelyzetben adhaté valaszlépéseket, igy nagyon j6 alapot adhat a kritikus szervezetek és

infrastruktarak EKT és EKM, illetve a kapcsolddo terveinek kidolgozasahoz.*?°

PESTEL-analizis

A kiils6 kornyezeti tényezOk részletesebb vizsgalatara alkalmazhaté a PESTEL/PESTLE

analizis, mely elnevezés — hasonldan az el6z6hoz — a vizsgalt tényezok angol megnevezésének

kezdébetiiibol 411,12

- Political = Politikai kdrnyezet;
- Economic = Gazdasagi kornyezet;

- Social = Tarsadalmi kdérnyezet;

120 Kockdzatmenedzsment — folyamat, elemzés és mddszerek. OTRS Gr. (https://otrs.com/hu/blog/biztonsag-
megfeleles/kockazatmenedzsment-br-folyamat-elemzes-es-modszerek/) Let6ltés: 2026.01.24.
121 https://nit-edu.org/wp-content/uploads/2022/04/PESTEL-Analysis-for-Small-Businesses.pdf, 2023.12.18.
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- Technological = Technologiai kérnyezet.
- Environmental = Természeti kdrnyezet;

- Legal = Jogi kdrnyezet.

A PESTEL analizis altalaban stratégiai marketing és gazdasagi tervezéshez, piackutatashoz
hasznalhatd. A meghatarozasabol lathatd, hogy a vizsgalat targyat képez6 elem (vallalt, tizleti
terv, folyamatterv, stb.) kornyezetének, tehat a ra hato kiilsé koriilményeknek a csoportokra
bontasaval hatarozza meg a kulcsfontossagl hatdsokat. Elénye, hogy ezen hatdsok k6zé nem

csak a veszélyeket, hanem a lehetdségeket is beemeli.

SWOT-analizis

(Strengths — Weakness — Opportunities — Threats) Erdsségek — Gyengeségek — Lehetéségek —
Veszélyek.

A SWOT-analizis nem ad részletes elemzést a kockazatokrol, de segit azonositani azokat a

belso és kiilso tényezoket, melyek befolyasolhatjak a biztonsagos és folyamatos lizemeltetést.

Pozitiv Negativ
Belsé Erésségek Gyengesegek
(Strengths) (Weakness)
L Lehetosegek Veszélyek
Kilso (Opportunities) (Threads)

4, dabra: SWOT-analizis??

A belsé tényezoket képesek vagyunk befolydsolni, az erdsségeket szinten tartani, vagy
kihasznalni, a gyengeségeket fejleszteni. lde tartozhatnak a vezetségi és munkavallaloi

képzettség, a vezetés hatékonyséaga, az anyagi hattér stabilitasa, a technoldgiai fejlettseg.

A kiils6 tényezOk azok a miikodésre, izemeltetésre hatd kdrnyezeti hatdsok, melyeket csak a
legritkabb esetben tudunk befolyasolni. Lehetdséget jelenthet az 01j technologidk megjelenése,
biztonsagi trendek pozitiv valtozasa, melyekre épiteni lehet. A veszélyek, fenyegetések pedig
azok a kiilsé tényezOk, melyekre hatasunk nincs, de az elleniik valé védelem kialakitasa, a
negativ helyzetekre val6 felkésziilés segithet az Uzemfolytonossag megtartasaban. llyen

veszélyek lehetnek a kornyezeti, szocialis veszélyek (éghajlatvaltozas, tarsadalmi

122 53j4t szerkesztés
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feszultségek), fizikai fenyegetések, de ide sorolhatok a jogszabalyi valtozasok, a gazdasagi

recesszio is.

Halb6zatelemzés (Network Analysis)

A halozatelemzés egy haldzat kiilonbozé elemeit, mint csomdpontokat és az ezek kozotti
kapcsolatok (Elek) szerkezetét és dinamikajat vizsgalja. A célja, hogy feltarja a rendszerben a
kolesonos fliggdségeket, meghatarozza a legfontosabb szereploket és elemezze a kapcsolatok
erOsségét. Az ehhez tartozo fokszam egy csomoponthoz kapcsolodd egyéb elemek szama,
amely megmutatja, hogy egy adott elem mennyire van bedgyazva a hal6zatba. A csomdpontok
kdzotti kapcsolatok kiilonboz6 tipus szerint (informéacidéaramlasi, kereskedelmi, diplomaciai
stb.) elkiilonithetdk, jellemezhetdk lehetnek.

Fobb alkalmazasi tertiletei:

- Interdependencia vizsgalatok;

- Térsadalmi halézatok elemzése (pl. kapcsolati mintazatok feltarasa, kozponti szereplok
azonositasa stb.);

- Nemzetkozi kapcsolatok és geopolitika (pl. orszagok kapcsolati halojanak feltarasa
sulyozas alapjan is);

- Ellatési lancok es logisztika (pl. szerkezetek feltarasa, kockézati pontok felismerése
stb.);

- Pénziigyi rendszerek stabilitasanak vizsgéalata (pl. bankok sebezhetdségének, fertdzési
kockazatanak feltarasa);

- Bioldgiai és egészségigyi kutatasok (pl. rendszerek modellezésére, betegségek kdzotti
kapcsolatok feltarasa, jarvanyok terjedésének modellezése stb.).'?3

Input-output analizis (Leontief-modell)

Az input-output analizis, mas néven Leontief-modell, egy kbzgazdasagi matematikai médszer,
amelyet Wassily Leontief dolgozott ki a gazdasag kiillonb6zo agazatai kozotti fizikai fliggdség

vizsgalatara.

123 Bakos, T., Kovécs, F. (2025): Az interdependencia dimenzidi és a kritikus szervezetek vizsgélata. Hadtudomdny
35(3), pp. 106-119.
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A modell azt mutatja meg, hogyan fuggenek az egyes gazdasagi szektorok egymastdl: azaz
melyik &gazat mennyi inputot, er6forrast, terméket vagy szolgaltatist hasznal fel mas
agazatokbol, illetve mennyi outputot, terméket vagy szolgaltatast allit el6, amelyet mas

agazatok hasznalnak fel. Két tipust killonboztet meg:

- Nyilt modell: feltételezi a kiils6 keresletet a fogyasztot és azt szamitja ki, mekkora
Osszkibocsatas szilkséges ennek kielégitéséhez.

- Zart modell: a fogyasztast is a rendszer belsé részének tekinti, minden szerepl6t —
beleértve a haztartasokat is — termel6 szektornak tekint (pl.: a haztartdsok munkat adnak

el és termékeket vesznek).1?*

Rendszerelméleti megkozelités

A valosagot rendszerek Osszességeként értelmezi. Egy rendszerben kiilonbozé elemek és
alrendszerek vannak, melyek kapcsolatban allnak egymassal. Ezek a kapcsolatok az
interakciok. Az egyes elemek viselkedése nem kulon-kilon, hanem az egész rendszer

mukodésének részeként értelmezheto.

A rendszerelmélet alapvetd fogalmai kozé tartozik a visszacsatolas, amely lehet pozitiv vagy
negativ. A pozitiv visszacsatolads olyan folyamatokra utal, amelyek soran egy adott hatas
felerésiti onmagat, mig a negativ visszacsatolds stabilizald6 mechanizmusként mikddik a
rendszerben. Példaul a globalis homérséklet emelkedése fokozza a jégolvadast, amelynek
kovetkeztében csokken a Fold felszinének fényvisszaverd képessége, ezaltal tovabb nd a
héelnyelés és igy a homérséklet is — ez egy klasszikus pozitiv visszacsatolasi kor. A rendszerek
viselkedése ezen visszacsatolasi mechanizmusok mentén alakul ki, amely meghatarozhatja

azok egyensulyi allapotét, stabilitasat vagy akar sszeomlasét is.

A rendszerelméleti megkozelités fontos elemei tovabba a halézatok, az anyag- és
energiadramlasok, valamint a rendszerek hatarainak meghatarozasa, melyek kulcsfontossaguak

a komplex rendszerek miikodésének megértésében.

124 Bakos, T., Kovécs, F. (2025): Az interdependencia dimenzidi és a kritikus szervezetek vizsgélata.
Hadtudomdany 35(3), pp. 106-119.
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Az interdependencia vizsgalata szempontjabol fontos megkozelités, mivel a kdlcsonos
kapcsolatok és a haldzati jelleg hangsulyozésara épul és segit megérteni, hogyan alakulnak ki

Osszetett kovetkezmények sok egyszerti, egymassal kapcsolatban 1é6vé dontésbdl. 12

Klaszter- és korrelacioelemzés

A klaszteranalizis és a korrelacidelemzés az interdependencia vizsgalatok két kiilonbozo, de
gyakran egymast kiegészité modszere a statisztikdban és adatbanyaszatban. Ezekkel nem egy
fliggd valtozot vizsgalunk, hanem a valtozok vagy megfigyelések kozotti kapcesolatokra,

Osszefliggésekre vagy hasonldsagokra fokuszalunk.

Klaszteranalizis célja olyan homogén csoportokat (klasztereket) talalni az adathalmazban,
amelyek tagjai egymashoz hasonloak, de méas csoportoktol eltérnek. Alkalmazéasa gyakori a
piackutatasban (pl.: vasarlok szegmentalasa viselkedés alapjan), a bioldgiaban (pl.: fajok vagy
gének csoportositasa), vagy a tarsadalomtudomanyban (pl.: hasonld jellemzoékkel bird

csoportok azonositasa).

Korrelacidelemzés két vagy tobb valtozd kozotti kapcsolat erdsségének és iranyanak
vizsgalatara iranyul. A korrelacidé nem jelent ok-okozati viszonyt, csak azt mutatja meg, hogy

ha az egyik valtozo értéke mddosul, azzal egydtt jar-e a masik valtozo szisztematikus valtozasa.

Rendszerbiztonsagi és sebezhetdségi elemzések

Rendszerbiztonsagi elemzések célja annak feltardsa, hogy egy rendszer mely komponensei
milyen mértékben befolyasoljak egymas biztonsagat €s hogyan terjed egy biztonsagi zavar a

rendszeren belil.

Klaszterezés segitségével azonosithatok a biztonsagi szempontbdl egymashoz kozel &llé
zavar gyakorisdga €s bizonyos rendszerelemek aktivitdsa kozott van-e kapcsolat.
Klaszteranalizisnél csoportosithatok azok az eszkdzok vagy felhasznalok, amelyek hasonlé
kockazati profillal rendelkeznek (pl.: sok bejelentkezési hiba, elavult szoftver, nyitott portok,

stb.). Korrelacioelemzésnél vizsgalhatjuk, hogy van-e dsszefliggés a nyitott portok szdma és a

125 Bakos, T., Kovécs, F. (2025): Az interdependencia dimenzidi és a kritikus szervezetek vizsgélata.
Hadtudomdany 35(3), pp. 106-119.
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behatolasi kisérletek szdma kozott. Ha szoros pozitiv korrelacié van, az azt jelenti, hogy az

adott konfiguraci6 sebezhetd.

A rendszerbiztonsagi és sebezhetdségi elemzések soran az interdependencia vizsgalatok
segitenek Osszefuggéseket feltarni és prioritasokat meghatarozni a védekezesben. Nemcsak az

egyedi hibak, hanem azok hatdsa mas rendszerekre is elétérbe keriil. 12

2.4.3. Kockéazatelemzés eredményeinek &agazati és horizontilis Kkritériumokra épiilo

kezelése

Minden kockéazatelemzési modszer mas és mas oldalrdl kozelit, mas részekre fokuszal, ezért
érdemes tobb modszer alkalmazésaval létrehozni egy atfogo elemzést, mely alapjan az EKT és
EKM folyamatosan aktualizalhato.

Az atfogd kockazatelemzés nem egy egyszeri alkalommal végrehajtott feladat, hanem egy

permanens, ciklikus védelmi folyamat elengedhetetlen része. (5. abra)

1.
Kockazatok
azonositasa

5. ol 2.

Ellendrzés Kockazatok
értékelés elemzése,

kiértékelés \

4, 3.
Védelmi Védelmi ’
intézkedések ) intézkedések
beépitése kialakitdsa

5. &bra: a kockéazatelemzés ciklikussaga®?’

126 Bakos, T., Kovécs, F. (2025): Az interdependencia dimenzidi és a kritikus szervezetek vizsgélata.
Hadtudomdny 35(3), pp. 106-119.
127 5aj4t szerkesztés
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A kiadott EKT és az EKM minta elemzésével megéllapithatd, hogy a feluletesen elkeszitett
dokumentumok nem fedik le teljes egészében a folyamatot, hiszen minddssze a 2. pontban
Iépnek be a ciklusha. Az 1. 1épéshen feltart kockazatokat — Gjként vagy madositassal — be kell
vezetni az EKM listajaba, a hozott intézkedések alkalmazasanak és a bevalas értékelésének

eredményei alapjan pedig folyamatosan pontositani kell a dokumentumokat.

Az el6z6 alfejezet par példajabol lathatd, hogy a kockazatazonositas tobb modszerrel is
végrehajthatd. Fontos szem el6tt tartani, — ahogyan azt korabban megallapitottam — hogy
hatasatol €s valdsziniiségétol fiiggetleniil minden lehetséges kockazatot azonositsunk. A
kockazatazonositas eredményeit 0sszesitve, azokat csoportokba rendezve nem csak a
kockézatelemzés és az EKM elkészitése konnyitheté meg, de a végeredmény altal kiadott
mintdzat a vizsgalt szervezet, infrastruktira veszélyeztetettségi tipusat is kiadja, a
veszélyeztetettség tipusdnak meghatarozasa pedig a vedelmi intézkedések és technologidk
priorizalasat segiti eld.

Az azonositott kockazatok elemzése, kiértékelése a kovetkez6 fontos Iépés, melynek célja a
kockazatok bekovetkezésekor 1étrej6vo hatdsmechanizmusok feltarasa, a kockazati potenciél

meghatarozasa.

Egy adott kockazat részletes hatdsmechanizmusanak feltarasa tobb szempontbdl is Iényeges.
Segit megérteni a bekOvetkezés pontos lefolyésat, feltarja az egyéb kockéazatokkal val6
kapcsolatat, pontosabban megallapithatova valnak a hatésai, segit kialakitani a hatékony
védelmi intézkedéseket. A kritikus szervezetek, infrastrukturdk tekintetében ez kiemelt feladat,
hiszen a Kszetv. altal meghatarozott horizontalis és a Kszetv.vr. altal meghatarozott agazati
kritériumok teljestlését ezen vizsgéalatok alapjan lehet igazolni vagy céafolni. A
kockazatelemzés az agazati szakemberek részérdl is tdgabb értelmezést tesz sziikségesse,
hiszen a szakmai szempontokon kiviil egyéb lehetséges hatasok bekdvetkezésének lehetdségét

is vizsgalni kell, sziikség lehet méas agazatok szakembereinek megkeresésére.

Példa, az altalam vizsgalt egészségligyi kritikus szervezet esetében: informatikus és gépész
szakemberek megallapitjak, hogy a vizellatd rendszer egy bizonyos elemének sériilése a teljes
rendszer rovid idejli leallasat okozhatja, melynek hosszabb tavon jelentkezhet negativ hatdsa a
vizelosztd rendszerre és a végfelhasznaldhoz eljuttatott viz mindségére is. A hatasok tdgabb
értelmezésere — ezzel egyiitt kiilsé szakértdk bevonasara — van sziikség annak megéllapitasahoz,
hogy milyen egészségiigyi és ebbdl fakadoan milyen tarsadalmi és politikai hatasok
keletkezhetnek.

93



Fenti pelda alapjan lathato, hogy a kritikus szervezetek esetében a kockazatelemzési modszerek
tdgabb értelmezése mellett, szilkséges a nyitott, szakterileten tdlmutatd vizsgalat, illetve az
agazat egyéb teruleteivel, vagy mas dgazatokkal valé folyamatos kapcsolattartas, mely alapja

lehet az agazatokat és infrastruktura hal6zatokat atfogo interdependencia vizsgalatnak is.

2.5. AZ INTERDEPENDENCIA VIZSGALAT

Ahogy bevezetémben emlitettem, napjainkra a tarsadalmakat miikodtetd szolgaltatasok igen
magas fejlettségi szintet értek el és jelenleg is folyamatosan fejlédnek. Ennek az allando
rendelkezésre allasnak és fejlodésnek az alapja az, hogy a szolgaltatasok és infrastruktarak
egymasra tamaszkodnak, specialis halozattal rendelkez0 rendszert alkotnak, mely 6riasi elonye,

hogy képes a tarsadalmi elvarasok aprobb valtozasainak lekdvetésere is.

Ennek a rendszernek az eldnye viszont egyben a hatranya is. Barmely valtozas a rendszerben,
kihatdssal van a rendszer egyéb elemeire és elére nem, vagy csak nehezen meghatarozhatd

modon akar lancreakcid szerl hatasokat is kivalthat.

A rendszerek elemei kozotti kolesonos fliggbséget, vagyis interdependenciat tehat feltétlendl

figyelembe kell vennlink, ha egy adott rendszer stabilitasat, reziliencijat vizsgaljuk.

2.5.1. Az interdependencia dimenzioi

A Kszetv. tobb pontjaban érzékelteti, hogy a fiiggéségek, kolesonds fiiggdségek kiemelt
figyelmet érdemelnek és természetik nem feltétlentl linearis. A Kszetv.vr. ezeket a

vizsgalatokat a kritikus szervezetekre delegalja, de a végrehajtasahoz részletes leirast nem ad.

Az ilyen fiiggdségek azonositdsa, feltarasa, vizsgalata komoly kihivast jelent. Bar az
»interdependencia” kifejezés kolcsonds fiiggdséget jelent, észrevehetiink olyan jelenséget,
mely esetében két szervezet, szolgaltatas kozott egyiranyu fliggdség, vagyis ,,dependencia”
figyelhet6 meg.’?® Jelenleg a kiemelten fontos, kritikus szervezetek és infrastruktdrak olyan
Mégis a rendszer egészét és bonyolult haldzatat tekintve biztosak lehetiink benne, hogy egy
esemény tébb rendszerelemet is érint és ha tobb Iépésben is, de visszahat a kiinduld elemre.

Eppen ezért joggal alkalmazhatjuk az interdependencia kifejezést. Ezt a kovetkezetességet

128 Bakos 1978, 172, 376.
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alkalmazva a tovabbiakban egységesen az ,.interdependencia” kifejezést hasznalom, csak

abban az esetben hasznalom a ,,dependencia” kifejezést, ha megkiilonboztetésiik relevans.

Az interdependencia feltarasanél és vizsgalatanal tovabbi figyelmet igényel, hogy magénak a

fliggdségnek a jellemzdi tobb Osszetevobdl, tényezdbdl allhatnak.

Ezen tényezOk széles korét Steven M. Rinaldi, James P. Peerenboom és Terrence K. Kelly
2002-ben megjelent cikkiikben hat dimenzidval irtak le.*?® Az altaluk behatarolt hat dimenzio
nagyon jo alapot ad az interdependencia elemzéséhez, de sziikséges napjainkra jellemzo
tényezOkkel kiegésziteni, illetve az elmult években végbement széleskorli véltozasok
(biztonségi, gazdasagi, technoldgiai, kornyezeti stb.) miatt j dimenzidkat, tényezOket

megfogalmazni.

Az
Interdependencia
dimenzioi

Kaszkad
Koz0s ok
Eszkaldlodo
Domindhatas

6. sz. abra: az interdependencia dimenzi6i®*°

129 Kelly T. K., Peerenboom, J. P., Rinaldi, S. M. (2001): Identifying, Understanding, and Analyzing Critical
Infrastructure Interdependencies. IEEE Control Systems Magazine,
130 53j4t szerkesztés
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1. A kdrnyezet jellege

Ezek lehetnek a kritikus szervezet vagy infrastruktira miikodését érintd technoldgiai,
gazdasagi, tarsadalmi, politikai, jogi, okoldgiai és biztonsagi tényezOk. Ezen kornyezeti
tényezok befolydsolhatjdk nem csak a normdl miikdodés rendjét, de a vészhelyzeti és

helyreallitasi miiveleteket is.

Nem szabad figyelmen kivil hagyni azt sem, hogy maga a kritikus infrastruktira vagy szervezet
is befolyassal bir a kornyezetére. Minél erésebb a kdrnyezeti tényezdkre gyakorolt hatasa, annal
szorosabb az a kornyezeti keret, melyen beliil kell tartania miikodését. Ha egy magankézben
1év6 kritikus szolgaltatd tarsadalmi szerepet is betdlt — példaul telekommunikacios cég — a
gazdasagi kornyezet és a kritikus szolgaltatokra vonatkozd allami jogi kornyezet egyarant
befolyasolja miikodését, mely komoly nehézségeket is okozhat, ha figyelembe vesszik a

gazdasagi és a jogi kornyezet kozotti eltéréseket (allami korlatozasok/jovedelmezdség).
2. A kapcsolat kiterjedése, mértéke és iranya

Az infrastruktirdk vagy szervezetek kozotti kapcsolat lehet linearis vagy komplex. Linearis
kapcsolat esetén kozvetleniil kovetheté a kapcsolat vonala, konnyen megallapithatok a
fliggdség részletei, még abban az esetben is, ha ketténél tobb szervezet vagy infrastruktira
alkotja. A komplex kapcsolat viszont olyan nehezen meghatarozhaté koélcsénhatasokat
tartalmaz, melyek alapjan egy vératlan, nem tervezett eseménysorozat kimenetele nem lathato,
hiszen egy rendszeren beliil tobb infrastruktira, szervezet, szolgaltatas van egymassal kdzvetett

kapcsolatban, mely kapcsolatok kiterjedése, mértéke, iranya, tipusa is eltérd lehet.

Ezen kapcsolatok mértéke lehet lazabb vagy szorosabb, vagyis az a tulajdonsag, hogy az
infrastruktarak vagy szervezetek milyen mértékben fliggenek egymastol. A laza kapcsolatok
viszonylag rugalmasak, de minél szorosabb a kapcsolat, a rendszerben annél kevesebb
rugalmassag marad a valtozo kériilményekre vagy meghibasodasokra valé reagalasra. A szoros,
rugalmatlan kapcsolat sulyosbithatja a problémakat, megkonnyitheti, gyorsithatja az

infrastruktarék és igy a kritikus szervezetek kozotti lancreakcio kialakulasat.

A kritikus szervezetek, infrastrukturak vizsgalatanal altalaban egyiranyt fligg6ségrol
beszéliink, vagyis a rendszerelem miikodésére hatassal van egy adott szolgéltatds vagy
infrastruktdra folyamatos jelenléte (energia, kommunikacié stb.), de a rendszerelem esetleges
Kiesése esetén az infrastruktira vagy szolgaltatds ilizemszer(i miikodése nem valtozik. A
kétiranyu, vagyis a kolcsonos fliggdség tobb kockazatot hordoz magaban, de esetenként — akar

technologiai vagy ellatasi sziikségszeriiségbdl — szamolni kell vele. Egy alapvetd szolgaltatast

96



nyujto ipari teruletet kiszolgalo informatikai rendszer magas energia igényét ellatd orszagos
energetikai halézat nem fligg az adott informatikai rendszer miikodésétdl, tehat a fliggdség
egyiranyu. Viszont ha a szoban forgd informatikai rendszer latja el az energetikai rendszer
Uzemeltetését is, kétiranyu fiiggdségrol beszelhetiink. Ebben az esetben jol lathatd, hogy maga
a rendszer sebezhetdbb, érzékenyebb a miikodési anomalidkra, hiszen — megfeleld védelmi
intézkedések hidnyaban — az lizemfolytonossagban bekdvetkez6 probléma a rendszeren beliil

Ujabb és Ujabb rendellenességeket generalhat.
3. Akapcsolat tipusa

Az interdependencia alapjat képezo kapcsolat lehet fizikai, kibernetikai, logikai vagy foldrajzi.
A Ksze.tv. a fliggbség értelmezéseként mindossze ezt az egy dimenziét adja meg és nem
targyalja ezeknek a kapcsolattipusoknak a mibenlétét: ,.fiiggdség: legalabb két infrastruktira,
kritikus infrastruktura, alapveté szolgaltatas, kritikus szervezet, alagazat, agazat vagy allam (a
tovabbiakban egyditt: entitas) kozotti olyan logikai informéacios, fizikai vagy foldrajzi kapcsolat,
illetve Osszekottetés, amely révén az egyik entitéas allapota befolydsolja a masik entitasét, vagy

osszefiigg annak dllapotaval, ...”**

Fizikai kapcsolat abban az esetben valosulhat meg, ha egy kritikus szervezet kimeneti terméke
hatassal van egy masik kritikus szervezet miikodésére. Példaul egy adott szervezet kimeneti
terméke egy masik szervezet bemeneti alapanyagakent szolgél, vagyis egy fizikai termék az
ellatasi lanc része. Fizikai kapcsolat — melyben nem ellatasi lancbol adodik a fliggbség — Ugy is
kialakulhat, ha példaul egy ipari létesitmény karosanyagot bocsat ki, mely a megengedett
hataréték alatt van, de befolyasolja egy masik, kritikus szervezet (példaul egy bioldgiai kutatd
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természetes mozgasabdl adéddan.

Egy szervezet kiberfliggdséggel rendelkezik, ha allapota az informacids infrastruktiran
keresztiil tovabbitott informacioktol fligg. Nem feltétlenul csak az informatikai szervezetekre
vonatkozhat ez a kapcsolat, napjainkra a kiberfiiggé szervezetek és infrastruktdrak szdma mar
nagyon magas €s egyre nd. Példaként a tomegkozlekedés és az informatika fliggdségét

emlithetjuk.

131 Kszetv. 6.§ 16. bekezdés
132 Dalicsek 1., Répés S. (2015): Az informdcidbiztonsagi kockdzatelemzés mddszertani kérdései a kritikus
infrastruktara elemeket Gzemeltetd szervezetek esetében. Pro Publico Bono, 25.0
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Ha egy helyi kornyezeti esemény tobb szervezet miikodésében, infrastruktaraiban is
allapotvaltozast idéz eld, ebben az esetben foldrajzi fiiggdségrdl beszEélhetiink. Vagyis egy tliz

vagy robbanési esemény mindegyikre hatassal van, foldrajzi kozelséguk miatt.**

A logikai interdependencia inkabb mikodési folyamatok egymasra hatdsabol keletkezhet,
fliggetleniil a koztiik 1évo tavolsag vagy a fizikai, informatikai kapcsolattol. Logikai kapcsolat
van példaul a jogalkotok és a termeld szervezetek kozott, hiszen egy jogszabaly valtozasa
kihatdssal van a termelékenységre vagy annak koltségeire. A termeldk érdekvédelmi

szervezetei — szerencsés esetben — visszajeleznek és hatassal vannak a jogalkotokra.
4. A kritikus szervezet, infrastruktara jellemzo6i

A kritikus szervezeteknek, infrastruktiraknak vannak olyan jellemz6ik, melyek nem hagyhatok

figyelmen kivil az interdependencia vizsgalatanal.

A térbeli Iépték az a jellemzd, mely megmutatja, hogy egy rendszerben milyen mélységig kell
vizsgalni a miikodést az interdependencia elemzésénél. Ez lehet akar egy részegység (pl.: egy
generator), egy alrendszer (pl.: masodlagos elektromos ellatd rendszer), vagy egy rendszer,
mely alrendszerek csoportja (pl.: telekommunikacios szolgaltato szervezet), vagy infrastruktira
mely tobb rendszerbdl all (pl.: kommunikacids infrastruktira), vagy akar infrastruktirak és a

kornyezet 6sszekapcsolodo, teljes halozata is.

Az iddbeli 1éptek az a jellemzd, mely az interdependencia vizsgéalatokban relevans folyamatok
1d6beli tartomanyat mutatja. Ezek az iddintervallumok a milliszekundumtol (pl.: informatikai
halézatok miikodése) akar tobb évet is felolelhetnek (pl.: fejlesztések, kapacitasbdvitések). Az
iddbeli jellemzd pontos meghatdrozdsa fontos az interdependencia modellekkel ¢és
szimulacioval torténd elemzésénél, hiszen ehhez kell kialakitani a valaszreakcidkat és a
miiveletek sorrendjét. Fontos megjegyezni, hogy nem csak egy adott folyamat vagy esemény
iddbeli Iéptekét kell figyelembe venni, hanem azt is, hogy annak hatdsa milyen iddintervallumra
hazodik ki
5. Miikodesi allapot

A kritikus szervezetek és infrastruktardk tizemi miikodése még normal iddszakban is eltérést

mutathat, példaul a csucsiddszakban és a csucsiddszakon kiviili miikodést 6sszehasonlitva. Ha

133 Kelly T. K., Peerenboom, J. P., Rinaldi, S. M. (2001): Identifying, Understanding, and Analyzing Critical
Infrastructure Interdependencies. IEEE Control Systems Magazine, 15.0
134 Kelly T. K., Peerenboom, J. P, Rinaldi, S. M. (2001): ldentifying, Understanding, and Analyzing Critical
Infrastructure Interdependencies. IEEE Control Systems Magazine, 21.0
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figyelembe vessziik, hogy az éppen aktualis mikodési allapot milyen hatassal van egy
bekovetkezd zavar vagy meghibasodas mértékére és iddtartamara, akkor jol lathatd, hogy
szélesebb spektrumban kell vizsgélni az adott szervezet vagy infrastruktlra lehetséges
mukodési allapotait. Ide tartoznak az optimalis tervezési mitkodésen tul a cstcsiddszakok,
esetleges tulterheléses iddszakok, a javitas, karbantartas iddszakai alatt fennall6 miikddési
allapotok. Kritikus infrastruktirak és szervezetek esetében figyelembe kell vennink olyan
specialis eshetdséget is, mely esetben egy rendszeren beliili belsé zavar mellett még biztosithato
a normal, folyamatos tizem, vagyis kontrollalt rendkivuli esemény kovetkezik be, de egy erre

az id6szakra érkez0 kiils6, interdependenciabdl adodo zavar mar komoly karokat okozhat.*®

Az interdependencia vizsgéalatanal fontos figyelembe venniink a miikddés minden lehetséges
allapotat, hiszen naivitas azzal szdmolni, hogy egy interdependenciabdl ad6do zavar éppen az

optimalis lizemi miikddés kdzben éri a rendszert.
6. A meghibasodasok tipusa

A kritikus szervezetek, infrastruktarak kozotti interdependencia egyértelmien noveli a
meghibasodasok vagy zavarok kockézatéat. Ennek vizsgalata érdekében kilon kell valasztanunk
egy adott szervezet vagy infrastruktira bels6 miikodésében elkiilonithetd zavarokat és az

interdependenciabol eredd, kiilsé okok miatt bekdvetkezd meghibasoddsokat, zavarokat.

Ezek az interdependenciabol kovetkezd zavarok bekovetkezhetnek kaszkad vagy domindhatas

szerl, eszkalal6do vagy kozos okokbol kifolyodlag.

Kaszkad szerli meghibasodas akkor kovetkezik be, ha egy infrastruktiraban bekovetkezd zavar
egy masik infrastruktira egy komponensének meghibdsoddsat okozza, mely ezt kdvetden
zavart okoz egy Ujabb infrastruktdraban. Ezek a zavarok — legrosszabb esetben — nem csak
linearisan, hanem szélesebb korben is végigfuthatnak az egymastol fliggd infrastruktirak és
szervezetek interdependens halozatan, akar egymas hatasat erdsitve is.** A Kszetv.vr.
minddssze erre az egy meghibasodas tipusra tesz emlitést, melynek vizsgalatat ugyancsak az

adott kritikus szervezet tisztségviselinek hataskorébe és felelésségébe adja.*’

135 Kelly T. K., Peerenboom, J. P, Rinaldi, S. M. (2001): ldentifying, Understanding, and Analyzing Critical
Infrastructure Interdependencies. IEEE Control Systems Magazine, 22.0

136 Joydeep B., Das A., Sen A. (2017): A Survey of Interdependency Models for Critical Infrastructure Networks.
Arxiv.org. (https://arxiv.org/abs/1702.05407) Letolés: 2025.11.15., 2.0

137 Kszetv.vr., 10.§ b) pont
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Eszkalalodd zavarnak azt a jelenséget tekinthetjiik, ha egy interdependencidbol eredd zavar
beérkezésekor éppen egy belsd, el6zotdl fiiggetlen zavar is fenndll, melyek egylittesen mar

feler6sitik egymas hatasat az adott szervezetre vagy infrastrukturéra.

Ko6z6s okbol eredo zavarokrol akkor beszélhetiink, ha a kilonb6z6 infrastruktirak
mukodésében egyidoben fellépd zavarok bar egymastdl fliggetlenek, de azonos idében
kovetkeznek be, egyazon okbdl. Ez lehet példaul természeti vagy ipari katasztrofa,
terrorcselekmény, melyben egyszerre sériilnek telekommunikacios vezetékek, kozlekedési
vonalak sth. Ekkor tobb infrastruktdra zavara bar egymastdl fuggetlen, de példaul a foldrajzi
interdependencia miatt egyszerre Iépnek fel, igy erdsségiiket és a helyreallitds idejét

novelhetik.*®
7. Belsd/Kiils6 interdependencia

A kritikus szervezetek €s infrastrukturak tekintetében, bels interdependenciardl beszélhetiink,
ha a vizsgalt rendszerelemek azonos &gazatba vagy alagazatba tartoznak. Az azonos agazatba
tartoz6 szervezetek, infrastruktirak kolcsonds fiiggdségének, vagyis az agazati belsd
interdependencia vizsgélata nem csak az adott rendszerelemek kock&zatelemzésének lehet
része, hanem a teljes agazat sériilékenysegének feltardsdban, az agazat rendszereinek €s
egészének stabilitasahoz szlikséges szabalyok megalkotasaban is fontos szerepe lehet, valamint

kiemelt szerepe lehet az alagazatok ellenallé képességenek elemzésénél.

Kiils6 interdependencia vizsgalat esetén egy adott szervezettel, infrastrukturaval fiiggéségi
viszonyban 1évé mas szervezet, infrastruktira &gazati hovatartozdsa nem relevans. Fontos
informéacid a rendszerelemre haté hatas, illetve az a mechanizmus, mely alapjan ez a hatas
kialakul.

2.5.2. Az interdependencia vizsgalatanak Iépései

Egy adott kritikus szervezet vagy infrastruktdra minimalis dependencia vizsgéalata jelenleg is
részét képezi a kijeldlési folyamatban végrehajtand6, EKT és EKM elkészitésehez sziikséges
kockazatelemzeésnek, viszont érdemes a kockazatelemzés reszeként melyebb interdependencia
vizsgalatot végrehajtani. Mig a kockéazatelemzés az (zemfolytonossagot veszélyeztetd

kozvetlen és a folyamathoz kothetd veszélyeket vizsgalja, tehat belsé korbdl indul, az

138 Kelly T. K., Peerenboom, J. P, Rinaldi, S. M. (2001): ldentifying, Understanding, and Analyzing Critical
Infrastructure Interdependencies. IEEE Control Systems Magazine, 22.0
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interdependencia vizsgalatdhoz érdemes ,kiviilrél” kozeliteni. Vagyis figyelembe kell venni —
lehetdség szerint — minden kiils6 tényez6t, szolgaltatast, kapcsolatot és megvizsgalni, hogy
milyen hatassal vannak nemcsak a kritikus szervezet, hanem egymas mukodésére is. Kiilsd
korbdl indulni sokkal nehezebb, mint a meglévd belsé informaciokra épiteni, ezért érdemes

kiloén az interdependencia vizsgalatara gyakorlati lepéseket felallitani.

Adott kritikus szervezet vagy infrastruktira interdependencia vizsgalatanak lehetséges

gyakorlati 1épéseire a kovetkezé javaslatot teszem:

Adatgytijtés és feltérképezés
Kolcsonhatasok azonositasa
Kockazatelemzés
Horizontalis fiiggdségelemzés
Rekurziv alkalmazas

Biztonsagi intézkedések

N o g~ wDdE

Képzés, ellenérzés

1. Adatgytijtés és feltérképezés

Elsé 1épésként sziikséges meghatarozni az Osszes Szervezetet, infrastrukturat, szolgaltatot,
amelyekkel az adott szervezetnek, infrastruktiranak kapcsolata van. Teljes listat kell késziteni,
fuggetlendl a kapcsolat tipusatdl és tulajdonsagaitol. Ez magaban foglalja a latotérbe kertlt
szervezet, infrastruktdra vagy szolgaltatd miikodési folyamatainak objektiv feltérképezését is,
mely azt jelenti, hogy a miikodési folyamat vizsgalata ne a szervezettel meglévd kapcsolata
alapjan kialakitott eldzetes feltételezéseken alapuljon, hanem ettd]l fiiggetleniil, a teljes
mukodeési folyamatot adja meg. Ehhez sziikség lehet a kritikus szervezettel vagy
infrastrukturaval kapcsolatban 1év6 kiilsé szervezet mitkddési okmanyainak vizsgéalatan feliil
akar helyszini bejarasokra és személyes interjuk végrehajtasara is.
2. Kolcsonhatasok azonositasa

A kiils6 szervezet feltart €s vizsgalt mikodési folyamatainak és az adott kritikus Szervezet,
infrastruktura miikodési folyamatainak ,,egyméas mellé helyezésével” azonosithatok a
kapcsolodasi pontok, melyeken keresztiil a folyamatok képesek hatni egymasra. Az eléz6

részben targyalt dimenzidk vizsgalata megadja ezen kolcsonhatasoknak a tulajdonsagait és

tipusait, melyekkel feltérképezhet6 a kapcsolatok rendszere €s a rendszer egészének jellemzoi.
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Kilén figyelmet kell forditani a kritikus beszallitok azonositasara, akar fizikai termék, akar
valamely szolgaltatds tekintetében. Kiilonb6z6 helyzetek és események szimulalasaval

konnyebben felmérhetdk a kritikus kapcsolddasi pontok.
3. Kockéazatelemzés

A kockéazatértékelések tobb mddszerrel végrehajthatok, de kifejezetten az el6zéek alapjan
feltart kapcsolatokra, kélcsonhatasokra kell fokuszélniuk. A mddszerek killénbdzhetnek attol
fliggden, hogy milyen mélységben és részletességgel sziikséges végrehajtani a vizsgalatot

illetve, hogy milyen jellegli folyamatot sziikséges vizsgalnunk.

A Kkockazatelemzés modszereivel igy meghatarozhatd, hogy egy adott kapcsolatban fellépd
zavar milyen valdszintiséggel €s milyen hatassal jar. Vagyis meghatarozhat6, hogy az adott
kapcsolat jar-e fiigg6séggel. Ha dependencia, interdependencia figyelheté meg, a 2. pontban
meghatarozott jellemzOk felhasznalasaval, illetve a valdszinliség ¢és hatas vizsgélataval

megéllapithato a fligg6ség kockazati értéke.

Az igy feltart fiiggéségi kockazatokat értek szerint priorizélva, illetve az egyes szolgaltatokat,
kiszolgal6 infrastrukturakat hozzarendelve, kialakithaté az adott kritikus szervezet vagy

infrastruktira kozvetlen, elsé szintii fiiggéségekre vonatkozo adatbazisa.
4. Horizontalis fliggdségelemzés

Egy kritikus szervezet, infrastruktira kdzvetlen fiiggdségeinek adatbazisa még nem elegendd a
rejtett rendszerkockazatok azonositasahoz. A kritikus szervezettel, infrastrukturaval kozvetlen
fliggbségi viszonyban 1év6 szervezetek, szolgaltatok egymashoz viszonyitott kapcsolatait is
vizsgalni kell. A vizsgalat célja annak azonositasa, hogy a kritikus szervezetet kiszolgalo
szolgaltatok és infrastrukturak kozott fennallnak-e egymas kozotti fiiggdségek, amelyek a
kritikus szervezet ellatdsanak biztonsagat vagy a kritikus infrastruktira izemfolytonossagat
befolyasolhatjak.

Ennek keretében fel kell tarni, hogy a kiilonb6z6 szolgéltatok milyen k6zds infrastruktirara,
er6forrasokra vagy technologiai megoldasokra tdmaszkodnak. Kiilonos figyelmet igényelnek
azok az esetek, amikor tobb szolgaltatd azonos kiilsd szolgaltatot, energiaforrast vagy
infokommunikécios rendszert hasznal. Az ilyen 0Osszefliggések rejtett sériilékenységet
jelenthetnek, mivel egyetlen kiesés tobb, egymastol latszolag fliggetlen szolgaltatas egyidejii
zavarahoz vezethet. A vizsgalat soran figyelemmel kell lenni arra is, hogy a szolgaltatok kozotti
kolcsonos kapacitasmegosztas vagy tartalékkepzés rendkivili helyzetben valoban ndveli-e a
rendszer ellenallo képességét vagy epp ellenkezdleg, tdlterheléshez vezethet.
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5. Rekurziv alkalmazas

Az 1-4. Iépésekkel feltarhatd a kritikus szervezet, infrastruktira kozvetlen koérnyezetének
interdependencia rendszere. Az igy meghatarozott legfontosabb szolgéltatok és kiszolgalod
infrastruktdrak esetében indokolt lehet azok hasonld elemzése, vagyis az 1-4. 1épések mélyebb
szintll rekurziv alkalmazésa. Az ijabb szintek interdependencia vizsgalatanak célja a kdzvetett,
tobbszintli fliggdségek feltarasa, melyek lathatdva teszik a kritikus szervezet, infrastruktura

miikodését befolyasoldo méasodlagos vagy harmadlagos fiiggdségeket is.

Azonosithatok azok a rejtett, k6zos fiiggdségek, melyek tobb szolgaltatasi szinten is kockazatot
jelentenek. A modszer segit feltarni a rendszerszintli lancreakcidk (L.: interdependencia 6.
dimenzi6) lehetséges Utvonalait és terjedési mechanizmusait. A rekurziv alkalmazéas addig
ismételhet6, amig a feltart kockédzat a kritikus szervezet miikodésére mar elfogadhaté vagy

elhanyagolhato.

A rekurziv megkozelités eredményeként egy tobbszintii, hierarchikus fligg6ségi halozat
hozhato létre, mely a kritikus szervezet interdependencia kockazati térképe. A meghatarozott
interdependencia kockazati térkép mar beillesztheté az EKM kockazatelemzési struktdrajaba,

illetve alkalmazhat6 annak kiterjesztésére, pontositasara, fejlesztésére.
6. Biztonsagi intézkedések

Az interdependencia kockazati térkép alapjan azonositott veszélyek megel6zésére, hatasainak
csokkentésére, kdvetkezményeinek kezelésére olyan forgatokdnyvet sziikséges dsszeallitani,
mely megfelel az adott kritikus szervezet, infrastruktura jellemzdinek és figyelembe veszi a

kozvetett fliggdségekbdl eredd egyéb hatasokat is.

A kidolgozott forgatokonyvek alapjan mar pontosabban becsiilhet6k az interdependenciabdl
adodo veszélyhelyzetek kritikus szervezetre gyakorolt hatasai, igy nagyobb lat6szogben

tervezhetOk az ellenallo képességgel, védelemmel kapcsolatos intézkedesek, fejlesztések.

Az interdependencia kockazati térkép, valamint a kidolgozott forgatokényvek alapjan a kritikus
szervezetek a relevans szolgaltatokkal egyiittmiikodve képesek hatékony védelmi intézkedések
kidolgozasara, a koltségek optimalizalasa mellet. A megfeleld intézkedések kidolgozésa és az
interdependenciaval érintett szolgaltatokkal valo egytittmiikdés segit ndvelni a teljes rendszer
rezilienciajat, minimalizalni a kockéazatokat, illetve kialakitani a leghatékonyabb helyreallitasi

protokollokat.
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A megfeleléen 1étrehozott, interdependencidval kapcsolatos biztonsagi intézkedések jol

integralodnak a meglévo rendszerekbe, kiegészitik azokat.
7. Képzés, ellendrzés

A legjobban, legrészletesebben kidolgozott, rendszerhez illeszkedd biztonsagi intézkedések is
csak abban az esetben hatékonyak, ha az infrastruktirat tizemeltetd személyzet, a Kritikus
szervezet vezet6i, munkatérsai elsajatitjak, megertik az abban leirt alapelveket, eljarasokat és
gyakorlatokat, valamint az adott rendszer biztonsagi politikdjaval képesek tudatosan
azonosulni. Ezeket a keépességeket es tudatossagot a 4. fejezetben targyalt keépzésekkel,
gyakorlatokkal lehet fejleszteni, tovabba ciklikusan végrehajtott, segité szandéku, részletes
ellenérzésekkel tamogatni. Fontos, hogy ez az alapelv — arényossag alapjan — ugyanlgy
vonatkozzon az interdependencia vizsgalattal feltart szolgaltatok és kiszolgélo infrastruktira

tizemeltet6i koreire is, mint a kritikus szervezet sajat személyzetére.

2.6. RESZKOVETKEZTETESEK

A kritikus szervezetek Kkijelolési eljarasat elemezve, figyelemmel a Kszetv.,, VBO, és
kormanyrendeleteinek el6irasaira, megallapitottam, hogy egy kritikus vagy jelentds
szervezetnek — szinte minden esetben — tobb iizemeltet6je, tulajdonosa, rendelkezésre
jogosultja azonosithato, akar az allami vagy a magan szektorbdl is. A Kszetv. és a VBO a
kritikus és jelentds szervezetekre és infrastruktirdkra vonatkoz6 eldirasait, kotelezvényeit a
»SZervezet” részére cimzi, vagyis a rendszer miikkodésében résztvevd szereplokre harul az a

feladat, hogy a kiilonbozd feleldsoket, dontéshozokat, finanszirozot kijeloljek.

Megallapitottam, hogy a tulajdonos és a szakmai iranyitasért, vezetésért felelds személy vagy
szervezet nem ugyanaz. Nagyobb, orszagos vagy nemzetkozi lefedettséggel rendelkez6 kritikus
szervezeteknél kilon igazgatosagok jelennek meg az Uzemeltetési, dontéshozéi és a
finanszirozasi oldalra is. Tobb esetben a kritikus szervezet, infrastruktdra fejlesztéséért és
finanszirozéasaért felelds szervezetek nem részei a kritikus szervezetnek. Gyakori eset, hogy az
elhelyezésére szolgalo létesitmény Uzemeltetése, mely tartalmazza a napi muikodést és a

biztonsagi tevékenységet is, kiils6 szolgaltatohoz van kiszervezve.
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A Kszetv.vr. 3.8 (1) bekezdés d) pontja elbirja az adatszolgaltatast ,,a kritikus szervezetre
vonatkozo6 személyi és szervezeti adatokra”, illetve a BM OKF weblapjarol letolthetd, kotelezod
jelleggel kitoltend6 adatszolgaltatasi lap mellékletét képezik a kritikus szervezet vezetésének,
érintett szakteriiletek vezetd tagjainak azonosité adatai, elérhetdségei. Viszont az ¢el6z6
példakbol kitlinik, hogy ezek a felelosségi korok tilmutathatnak a kritikus szervezet belsd

szervezeti strukturajan.

A vonatkozo torvények és kormanyrendeletek egyike sem rendelkezik arrol, hogy milyen
modon sziikséges a kiils6 szolgaltatok feleloseinek megszolitasa és felelésségi szintjiiknek a
meghatarozasa. Egy potencialis kritikus vagy jelentOs szervezet kijelolése komolyabban is
érintheti a szervezethez kot6do kiils szolgaltatokat, szervezeteket, infrastruktirakat — pl.
szervezeti, finanszirozési kérdésekben — igy mindenképpen sziikséges ezen szolgaltatok,
szervezetek vezetdi, dontéshozoi személyeinek azonositd adatait, elérhetdségét is feltiintetni,

illetve sziikség szerint a kijel6lési folyamatban valo6 részvételiiket tisztazni.

Javaslom, hogy ezeket az adatokat ugyancsak a BM OKF weblapjarol letolthetd, kotelezod
jelleggel kitoltend6 adatszolgaltatasi lap mellékletében fel kelljen tintetni, illetve a feleldsségi
koroket a tovabbiakban az EKT tartalmaban is megjelenjenek. Ehhez az adatszolgaltatasi lap

és az EKT mddositasa, kiegészitése szlikséges.
A jogszabalyok tovabbi elemzésével megéllapitottam, hogy:

- a Kszetv. megjelenésével minddssze harom kijelold hatdosag maradt, a két agazati
(honvedelmi jelentds, energetikai kritikus), illetve a tobbi &gazat vonatkozasaban az
altalanos kijelold hatdsag jeldlhet ki jelentds és kritikus szervezetet és infrastruktirat is;

- az alapvetd szolgaltatdst nyUjtd szervezetek oOndlldban nem kezdeményezhetik az
azonositast, az azonositas csak abban az esetben torténik meg, ha a bizonyos szervezet a
kijel618 hatosagok latoterébe kerdil;**°

- a szakhatosagokat csak az adatkozlé lap beérkezése utan szélitia meg a kijelold
hat6sag; 14

- ahonvédelmi kijel6l6 hatdsag a honvédelmi érdekbdl jelentés szervezetek kijelolésérdl a

szakhatdsagok bevonasa nélkil dont. 14

139 Kszetv.vr. 3.§
140 Kszetv.vr. 6.8
141yBQO.vr. 5.§ (3) bekezdés
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Mindezek azt jelenthetik, hogy a kijel616 hatosagok leterheltsége és a beérkez6 adatok kdzponti
elemzése alapjan egy csatornara sziikiil a kritikus szervezetek, infrastruktirak azonositasi és
kijelolési eljarasa, a jelentds szervezetek, infrastruktirdk azonositasa és kijeldlése pedig két

kiilonall6 csatornara.

Az azonositds és Kkijeloles folyamataban a sziik, kozpontositott csatorndkon aramlo,
nagymennyiségli szakmai informacio adattartalma csokken vagy torzul, mely problémat jelent.

Igy a dontés elnagyolt, vagy szubjektivva valik.

Mindezen probléméak megoldasara a kovetkezé javaslatot teszem: a mara hatalytalan agazati
kormanyrendeletek tobb esetben ideiglenes szakmai bizottsagok létrehozasat irtak elé, melyek
segitséget adtak a Kkijelolési folyamatban. Javaslom az &gazati szakmai bizottsagok
intézményesitett visszaemelését a hatélyos jogszabalyokba az azonositasi és kijeldlési folyamat

tdmogatasa céljabol. (L.: 1.3. alfejezet)

A tarsadalmakat mikodtetd szolgaltatdsok rendszerét és a rendszer egyes elemei kozotti
kapcsolatokat elemezve konnyen belathat6, hogy az interdependencia kérdése rendkiviil fontos
a kritikus szervezetek és infrastrukturak ellenallé képességének és vedelmének vizsgalataban.

Az interdependencia vizsgalatara jelenleg nincs kdzpontilag kiadott, vagy a szervezetek altal
hozzaférhetd minta. A Kszetv., a Kszetv.vr. el6irdsai, illetve a BM OKF weblapjarodl letolthetd
EKT és EKM tartalmaz minimalis szintli interdependenciara vonatkozo pontokat, de az
interdependencia dimenzidira és vizsgalatara vonatkozd metodika nélkil a kritikus szervezetek
altal kidolgozott EKT, a legtobb esetben minddssze egyiranyd, kdzvetlen, technoldgiai

dependencia vizsgélatot tartalmaz.

Az interakciok altalanos elveinek figyelembe vételével meghataroztam az interdependencia
dimenzioit és vizsgalatanak lehetséges lépéseit. Az interdependencia teriletekre bontott
vizsgalatanak lépéseit targyald metodikat a kockazatelemzésbe sziikséges beépiteni, melynek

eredményei mar kdnnyedén beilleszthetdk az EKT megfeleld pontjaiba.

Javaslom az egységesitett modszerrel végrehatott interdependencia vizsgalatok jogszabaly
szintli bevezetését, majd az egységesitett adatainak tovabbi elemzését, a teljes, orszagos

interdependencia térkép megvaldsitasanak érdekében.
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3. FEJEZET
A KRITIKUS SZERVEZETEK ES INFRASTRUKTURAK FIZIKAI
VEDELME

3.1. LETESITMENYEK FIZIKAI VEDELMENEK ELVEI

Az eldz6 fejezetekbdl jol kitlinik, hogy a kritikus szervezetek és infrastruktirdk azonositasa és
kijelolése olyan specidlis jogi és szakmai ismereteket igénylé folyamat, mely a hatdlyos
jogszabalyok figyelembe vetelével, helyes alkalmazasaval, illetve az szervezetek, tizemeltetok,
tulajdonosok, feleldsok €s a hatdsagok kozotti szoros egyiittmiikodéssel valosulhat meg. A
kijelolést kovetden viszont el kell kezdeni a feltart kockazatok alapjan az ellenalld képességre
vonatkozo protokollok kialakitasat, a meglévé védelmi képességek fejlesztését, esetleg Uj
intézkedések, védelmi létesitmények kiépitéset. Ez a feladat mar folyamatos, és sokkal nagyobb
terhet jelent a kritikus szervezetekre €s infrastruktirak tizemeltetdire, tulajdonosaira és minden
alkalmazottjara is, hiszen egy uj, emelt szinten szikséges folytatniuk sajat munkajukat és az

egymassal vald egyiittmiikodést.

Egy kritikus szervezet minden vezet6jének és munkavallalojanak — a sajat feladatkoréhez
mérten — tisztaban kell lennie az ellenallé képesség és védelem alapelveivel, a rendszer védelmi

protokolljainak és létesitményeinek céljaval és mikodésével.

3.1.1. A védelem fogalma

A szakteriiletek és jogszabalyok kiilonb6z6 modokon értelmezik a védelem fogalmat.
Szikséges meghataroznunk, hogy a kritikus szervezetek és infrastruktirak védelme
tekintetében milyen korlatokkal és értelmezéssel tekintstink ezen fogalmakra, annak érdekében,

hogy pontosan vizsgalhassuk hatékonysagukat.

A ,védelem” az egyik olyan alapkifejezésiink, amely mélyen beépiilt a szOhasznalatunkba, az
életiink minden teriiletén, minden fellelhetd szakteriileten alkalmazzak. Eppen ezért nem is
olyan egyszerii meghatarozni az alapfogalmat, mivel a lexikonok, szotarak és szakkonyvek
szinte 6nmaga szinonimaival magyarazzak a védelem egy-egy részterlletének fogalmat.
Erthetd, hogy a 2000-es évek el6tt keltezett miivek a védelem fogalma alatt a fizikai és a jog
védelmére asszocialnak, mig napjainkban egyre inkabb bdviil a kor, megjelennek az

informatikai védelem, adatvédelem, halozatvédelem elvei a fogalmakban.
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,,VKi testi épsegének, életének, vmely dolog épségének, sértetlensegének tevékeny,

cselekvé megdrzése, megoltalmazdisa, megvédése.”'*?

,10 keep someone or something safe from injury, damage, or loss”*®

A vedelem kifejezés felhasznalasdval minden terulet, szakterilet kialakitotta a sajat
alapfogalmat, mely alapfogalmakat az adott szakterllet sajatossagai jellemeznek. Kulon
példakat sem sziikséges kiemelni, mégis érthetd, hogy milyen kiilonbségek lehetnek a
rendvédelem, a kornyezetvédelem, az adatvédelem — és még hosszasan sorolhatndnk —

fogalmak kozott.
Osszességében viszont minden védelemmel kapcsolatos fogalom egy iranyba mutat:

- fenntartani bizonyos személy, targy, folyamat, eljaras eredeti allapotat;
- Dbiztositani a védendd entitas tovabbi mukodését;
- megorizni létezésébdl és mitkddésébol eredd értékét.
Ezt a meghatarozast is igen tag értelemben kell vennink, hiszen — példaul — a katonai

terminoldgidban a védelem célja:

,»az erofolényben lévo ellenség elorevondsanak akadalyozasa, tamadoképességenek
megtoreése, jelentos veszteségokozdssal tamadasanak meghiusitasa, visszaverése, a
terep fontos korleteinek megtartasaval, az erok és eszkozok megorzésével kedvezo
feltételek teremtése az eredeti helyzet visszaallitasahoz, illetve a tamadasba valo

atmenethez.”144

Semmi a vilagon nem képes akkora karokat okozni, mint a habords teruleten végrehajtott

védelem.

A Kszetv. megfogalmazasa mar kozelebb all az elObbiekben megéllapitott altalanos

fogalomhoz, s6t, kiszélesiti a kritikus szervezetek €s infrastruktirdk védelmének fogalmat:

,ellenallo kepesség: valamely kritikus szervezet vagy infrastruktura azon
képessége, hogy egy rendkivili eseményt, kontrollalt rendkivili eseményt

megelozzon, azzal szemben védekezzen, arra reagaljon, annak ellendlljon, azt

142 A magyar nyelv értelmez8 sz6tara — Akadémiai Kiadd, 1959-1962,

143 https://dictionary.cambridge.org/dictionary/english/protect (letéltve: 2025.07.11.)

144 A Magyar Honvédség Szarazféldi Hader6nemének harcszabdlyzata IV. rész — Magyar Honvédség kiadvanya,
2013.
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semlegesitse, azt enyhitse, ahhoz alkalmazkodjon és az esemény bekdvetkezését

kovetéen mitkodését helyreallitsa™*

3.1.2. Létesitmények megkozelithetosége

A védelmi intézkedések alkalmazasanak tekintetében az egyik legfontosabb tényez6 az id6. Az
az 1d6, mely a rendkiviili esemény kialakulasatol a védelmi intézkedés aktivalasaig eltelik, sok
esetben csak percekben mérhetd. A fizikai védelem teriiletén ez az id6 nodvelhetd, vagy
hatékonyan kihasznalhato a Iétesitmények megkdzelithetoségének tervezésével. A tertilet
zonakra bontasaval, kiilonbozd fizikai akadalyok Iétesitésével, hatékony észlelérendszer
kialakitasaval, helyszini védelmi protokollok kidolgozésaval, valamint ezek dsszehangolasaval

a fizikai védelmi hatékonysag novelhetd.14°

Egy védett létesitmény (nagykovetség, veszélyes anyagokkal foglalkozd Gzem, stb.)
gépjarmiivel valé megkozelithetéségének akadalyozasa vagy lassitdsa nagyban noveli a

védelmi erdk lehetdségeit a reakciora.

3.1.2.1. Els¢ biztonsagi zona — Kiilsé kornyezet

A védendd létesitmény koriili beépitetlen teriilet az elsé védelmi zona, mely kiterjedése és
atlathatdsdga miatt megneheziti az eszrevétlen megkozelitést vagy megfigyelést, illetve a
nemkivanatos eszkdzok, szerkezetek vagy anyagok bejuttatasat, legyen sz0 akar
robbandanyaggal megrakott teherautordl, vagy személyek illegalis tevékenységérdl. De
kockazatcsokkentd hatasa lehet a normal jarmiives és gyalogos tomegkozlekedés tavolabbra
torténd atvezetésének is. A biztonsagi tavolsag méreteit a veszélyeztetettség mértéke, illetve a

létesitmény kornyezetének lehetdségei hatarozzak meg. 4’

Eléfordulhat, hogy a védett létesitmény koriil a beépitettség miatt mar nem Ilétesithetd a
védelem szempontjabol legmegfelelobb tavolsag. Ebben az esetben a kornyezet atalakitasaval,

kiegészitésével novelhetd a védelmi képesség. Ilyen lehet a kornyez6 utak, forgalmi irdnyok

145 Kszetv. 3.§ 8.

146 padanyi J. (2006) A katonai miveletek terrorvédelme. Nemzetvédelmi Egyetemi Kézlemények, (2006/3),
147 Balogh, Zs. (2013) Katonai objektumok robbantésos cselekmények elleni védelmének lehetéségei. PhD
értekezés. Budapest; NKE
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attervezése, parkolok Iétesitése, mddositasa, illetve kiegészitd biztonsagtechnikai eszk6zok

telepitése.

Védelmi szempontbdl a tiszta, tagas, atlathatd, jol megvilagitott tereket kell preferdlni.
Keriilendéek a sikatorszerti kis utcak, a rosszul megvilagitott térrészek. A megkozelitési
utvonalak kialakitasanal figyelembe kell venniink a mozgést akadalyozé szerkezetek, eszkdzok
¢s a létesitmény megkozelithetdsége kozotti egyensulyt. A létesitmény gyors, ellendrizetlen
megkozelitését neheziti, ha nem alkalmazunk az épiilet homlokzatdra merdleges utakat. A
gyalogos ¢s jarmii forgalom elkiilonitése noveli a tertilet ellendrizhetéségének hatékonysagat,
a szintbeli kulonbségek kialakitdsa — peremké, emelt jardaszegély — noveli a védelmet. Ha
lehetdség van rd, a széles jardaszakaszok kialakitasa elonyos és védelmi képességiik ndvelhetd
koztéri batorok alkalmazésaval, mint példaul a rdgzitett, nagy sulyu padok, viragtarté edények,

melyek barikadként is funkcionalnak.

Az Uttest, jarda, éplletek kozotti tertleteken zold felliletek is kialakithatéak. Fontos szabaly,
hogy a novényzet ne takarja a kontroll ala vont térrészeket. Lehetdleg a fak korondja ne nytljon
180 cm alé és a cserjék — ha alkalmazzuk — ne emelkedjenek 90 cm félé. Hosszu, folytonos,

novénnyel takart teriiletek ne alakuljanak ki. A ndvények elburjanzasa erdsen csokkentheti a

terulet kontrolljat, ezért folyamatos apolast igényelnek.

7. sz. dbra: A budapesti Amerikai Nagykdvetség kiilsé zonajal*®

148 Forras: Google Map utcakép, Amerikai Egyesiilt Allamok Nagykovetsége, Budapest, Szabadsag tér
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A vilagitast célszerii Ggy tervezni, hogy az alabbi szempontok érvényesiljenek:

- minden kontroll ald vont teriiletet be kell vilagitani Ggy, hogy minden térrész
attekinthetd legyen;

- kiils6 hatasokra ellenalld, az atlagosnal iizembiztosabb eszkozoket kell alkalmazni;

- avilagitdéeszk6zok természetes szinliek legyenek;

- a terlletet olyan iranybdl és magassagbol vilagitsa be, hogy a fényforras a teriiletet
hasznalét ne zavarja a tisztan latasban, vagyis ne vakitson;

- aveszélyes vagy kiemelt zondkat a kdrnyezettdl, szinben és intenzitasban eliité modon
kell megvilagitani;

- afolyamatos karbantartds mellett a miikodési zavarok gyorsan elhérithatok legyenek.

A létesitmény kornyezetében kialakitott parkolok helyes megtervezésével és azok mitkddési

feltételeinek meghatdrozasaval még tovabb novelhetd a kiilsé zoéna védelmi képessége.

Kozvetleniil az épiiletek eldtti parkolast lehetdség szerint tiltani kell, kozlekedési tablakkal vagy

mas fizikai akadalyokkal.1#°

Célszert a parkolokat a 1étesitmény egyes elemeitdl megfeleld tavolsagra, jol megfigyelhetéen
kialakitani. Ha van ra lehetdség, az allando jelleggel ¢és az ideiglenesen a létesitmény
kornyezetében parkold jarmiiveket el kell kiiloniteni, akar beléptet6 rendszer és/vagy kerités

alkalmazésaval.

149 Bakos, T. (2018): Létfontossagu rendszerelemek megkédzelithetésége, adott Iétfontossagu rendszerelem
megkozelithet8ségi elemzése. Miiszaki Katonai KézIény, XXVIII/1.
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8. sz. dbra: Fedett parkolo védofallal>®

A parkold kialakitdsanadl — elsésorban a nagyobb karok okozasara alkalmas emberi vagy
természeti eredetli eseményekkel szamolva — figyelembe lehet venni a parkolohoz legkdzelebb
allo épllet funkciojat, szerkezeti kialakitasat, anyagat is. JO példa erre az Amerikai Védelmi
Minisztérium ajanlasa, mely alapjan a nagy forgalmu kozépiilet esetén, 6rzés nélkiili parkold

tavolsaga téglaépiilettdl 80 méter, vasbeton épiilettdl 20 méter kell, hogy legyen.

Amennyiben mindenképpen sziikséges épllet alatti gardzs kialakitasa, igy gondoskodni kell a
belépd jarmiivek zsilip rendszerli mozgasakadalyozasarol, a jarmiivek azonositasarol,

regisztraciojarol, atvizsgalasarol.

3.1.2.2. Masodik biztonsagi zona - a létesitmény terilete

A masodik biztonsagi zona maga a jol elhatarolt 1étesitmény. Koénnyen eléfordulhat, hogy nincs

lehetdség az eldézéekben ismertetett, nagyobb tavolsagokat igényld teljes méretli kiilsd

150 Forras: https://deluxebuilding.hu/fedett-parkolok/ Letdltés: 2026.04.08.
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biztonsagi zona kialakitasara. Ebben az esetben a megfeleld védelmi szint eléréséhez a

kiilonbdzé mechanikai és elektronikai védelmi eszkdzok nyujtanak megoldast. !

A veszélyeztetettség mértékétdl, a rendelkezésre allo koltségvetéstdl, illetve a kialakitas
objektiv lehetdségeitdl fiiggben lehet megvalasztani az alkalmazott technologiakat.’™®? A
tervezéshez nagyon sok technikai eszkdz, berendezés, elem all rendelkezésre, igy ebben az
esetben is a védelem hatékonységa és a koltségvetes — melybe beletartozik a beszerzésen kivil

az Uizemeltetés is — megfeleld egyensilya a cél.'>3

Biztonsagtechnikai mechanikai eszkdzok:

- vasbeton tereloelemek: keresztmetszetiik trapéz alakq, fejre allitott ,, T betiire hasonlit.
Magassaguk tipustdl fiiggden eltérd, a 80 cm-tdl akar a tobb méteres magassagig
terjedhet. Az elemeket egymas mellé allitva a forgalom irényitasara szolgal. Jol
behatarolhato vele a kotelez6 forgalmi sav vagy a forgalomtol elzart teriilet is. Alapozas
és lerogzités nélkil is alkalmazhatdak, igy hamar atrakhatok, ha a helyzet valtozasa
megkoveteli. Alaphoz rogzithetd valtozatban is késziil, mely megnoveli a védelmi
képességét, viszont csokkenti mobilitasat.®>*

- gyorskapu: lehetové teszi a gépjarmiivek részére a gyors ki- €s beléptetést. Az
alkalmazasi teriiletét meghatarozza, hogy sziikséges az also és felsd vezetdsin, esetleg
az oldals6 megfogas szdmara elégséges hely biztositasa oldaliranyban. A hagyomanyos
kapuk nyitasi sebessége atlagosan 0,2 m/sec, mely alkalmatlanna teszi Oket a
nagytomegti, gyors és ellendrzott forgalom szdmara. A gyors kapu zarodasi sebessége
1 m/s. Létezik a gyorsan zarodo kapuknak also sinen vezetett megoldasa is, mely még
félig zart allapotaban is megallitja a jarmiivet. E tipus elénye, hogy mindéssze 30 cm

mély alapozast igényel és zarodasi sebessége 2 m/s.

151167] Kovdcs, Z. (2013) Katonai objektumok IED elleni védelmének lehetséges technikai megoldasai. Mdszaki
Katonai K6zI6ny, XXI1/2.

152 Balogh Zs. (2013) Katonai objektumok robbantdsos cselekmények elleni védelmének lehet&ségei. PhD
értekezés. Budapest; NKE

153 Balogh Zs. (2013): Epiiletek robbantas elleni védelmének épitészeti szempontjai. TAMOP-4.2.1.B-11/2/KMR
,Robbantdsos épitményvédelem” kiemelt kutatdsi teriilet. 6. fejezet

154 Kovacs T. (2013) A katonai tdborok biztonsagi rendszereinek kialakitasa, kilénds tekintettel a robbantasos
merényletek megel6zésére, azok hatdsai csokkentésére. Il. Mdszaki Katonai Kézlény, (XXI11./1)
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9. sz. dbra: biztonsagi gyorskapu®>®

- forgalomkorlatozé oszlop: a jarmiivek el6l elzart teriilet biztositasara szolgal. 1 m
magassagu, 10 — 30 cm atmér6ji, altalaban kor keresztmetszetii oszlop, melynek fej
részébe kamera, irdnyjelzd vilagitas, vagy egyéb elektronikai eszkdz is beépithetd. A
stillyeszthet6 tipus alapozasa a sullyesztés mélységét és a gépészetet is magaban kell,
hogy foglalja, viszont biztositja a kontrollalt athaladast. A fix tipusnal elegendd a 40
cm-es alapozasi mélység. Lehetéség van 3-4 oszlop talpnal torténd dsszekotése, majd
telepités utan lehet kionteni betonnal az oszlopokat és az alapot is. A fix tipusokat
telepités utan kiilonféle utcabutorokkal lehet rejteni, példaul hirdetdtablak, virdgtartok,
padok, stb.

- fesiis vagy hidraulikus utzarak: ezeket az Uttorlaszokat arra tervezték, hogy a védett
z6naba idegen gépjarmii nagy sebességgel és nagy sullyal se tudjon behatolni. Passziv
allapotukban teljesen belesimulnak az utfelszinbe, manuélis vagy automatikus
aktivalaskor 1-2 maéasodpercen belll felemelkednek. Forditott (izemben alkalmazva

kiemelt helyzetben van és csak a behajtasra jogosult jarmi érkezésekor simul bele az

155 Forras: https://hu.hongfahsd.com/turbine-hard-high-speed-door/ Letdltés: 2026.04.08.

114


https://hu.hongfahsd.com/turbine-hard-high-speed-door/

Uttestbe, biztositva az akadalytalan athajtast. 60-80 cm magassagig emelkednek fel,

mely elegendd nagyobb jarmii megallitisara is.>®

11. sz. bra: Balpro hidraulikus kapuelem védelmi tizemmaddban®®®

156 Bakos T. (2023): Katonai m(szaki-technikai Ujdonsdgok a MILENG COE 2022-es ipari napjan |. rész.
Haditechnika, 57(3),

157 Forras: Google Map, Amerikai Egyesiilt Allamok Nagykovetsége, Budapest, Szabadsag tér

158 Forras: https://www.kenno-shield.com/balpro/force-protection-balpro-products/balpro-hydraulic-road-
barrier/kenno-tech balpro road-barrier 4/#main Letoltés: 2023.02.15.
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sorompok: a sorompok kdzismert tipusa nem alkalmas a jarmiivek megallitasara, csak
vizualis figyelemfelkeltésre hasznalatosak. Jelzik a gépjarmii vezetdjének, hogy adott
helyen ellenérzés vagy egyéb biztonsagi okokbol meg kell allni. Fokozott biztonsagi
igényli létesitmény esetén viszont érdemes a nagyobb terhelésre ellendlldo sorompo
telepitésével tervezni. Tobb tipusa létezik — példaul az oldalrol zarodo, utfelszinbol
kiemelkedo6, stb. — de kozds tulajdonsaguk, hogy zart allapotban a nagy teherbirasu
sorompadrud mindkét vége rogzitve van, mely alapozasu szerkezetekkel. A véltoztathato
magassaggal biztosithat6 a gyalogos €s gépjarmii forgalom kiilénvalasztasa is.

keritések: a keritések a korkoros védelemhez tartoznak. A vizualis figyelemfelkeltéstol
akdr a nehéz, gyorsan mozgd gépjarmiivek megallitdsdig terjedhet a védelmi
képességiik, technikai megvalositas és a rendelkezésre allo koltségektdl fliggden. Az
eredetileg gyalogosforgalomtol elzart terllet kijelolésére alkalmazott Kerités
megerdsithetd olyan alapozasu oszlopokhoz rogzitett galvanizalt acélkabelekkel, mely
szakitoszilardsdga a 70 tonnat is eléri. Anyagukat tekintve lehetnek fém, beton,
vasbeton, fa, miianyag, ko, ¢€l6 sovény keritések. Kiilalakjuknak a biztonsagi
eldirasoknak valé megfelelésen kiviil csak a fantdzia szab hatart. Elényiik, hogy az
alapfunkciojan kivil — mozgasakadalyozds — felszerelhet6 egyéb eszkozokkel is,
melyek a védelmet tovabb ndvelik. llyenek lehetnek a kiilonb6z6 biztonsagtechnikai
elektronikai eszk0zok, vizualis felderitést akadalyoz6 kiegészitok, a kornyezetbe

illeszked6 dizajn elemek.
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12. sz. abra: megerdsitett biztonsagi fémkeritést®

Biztonsagtechnikai elektronikai eszkzok:

- elektronikus jelzorendszerek: az elektronikus behatolas jelz6 rendszerek a mechanikai
¢és az éléer6s védelmet egészitik ki. A kiiltéren és beltéren egyarant alkalmazhato6
rendszer a mechanikai védelem megkozelitését is képes jelezni és riasztast ad a
megadott hatarértékek atlépése esetén. Akkor igazan hatékonyak, ha minden védelmi
zOnaban telepitve vannak, és a jelzéseik egy rendszeren beliil kezelhetéek. A
feliiletvédelem eszkozei az épiiletek homlokzatét érd hatasokra érzékenyek, az esetleges
behatolasi kisérletet jelzik. Lehetnek falbontds érzékelok, vagy maégneses, illetve
mechanikus nyilaszard érzékeldk. Uvegfeliiletekre ragasztva az ugynevezett kontakt
vagy akusztikus érzékelOk is hasznalhatdak.

- megfigyelo rendszerek: a zartlanci video megfigyeld rendszerek nem csak
megfigyelésre, hanem a telepités helyszinein torténd tevékenység rogzitésére is
alkalmasak. A kiltéri vagy beltéri kamera fekete-fehér, szines, éjszakai vagy akar
héképet vagy mas tartomanyu képet is adhat fixen, vagy mozgathatd, nagyithato
verzidban. Napjainkban a nagyfelbontasu képek rdgzitése mellett mar elérhetéek a

159 Forras: https://statewidefenceco.com/our-portfolio-2/ Letdltés: 2026.04.08.
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mesterséges intelligencidaval tdmogatott azonnali analizisére képes szoftverek is

(arcfelismerd, mozgésanalizalo, valtozastigyeld, stb. szoftverek).

13. sz. abra: MI analizal6 szoftverrel timogatott biztonsagi kerités!®?

180 Forras: https://www.puretechsystems.com/ Letdltés: 2026.04.08.
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14. sz. abra: Raptor nagy hatotavolsagi foldi radar és EO/IR megfigyeld rendszer!®!

crer

- beléptetd rendszerek: elsdsorban a személyek és jarmiivek biztonsagi regisztraciojara
hasznalhatdak, de a létesitmény, illetve a Iétesitményen beluli épiletek, épitmények
tobb pontjan alkalmazva pontos mozgas ellenérzésre is alkalmasak. Mechanikai
eszkozokkel egyltt alkalmazva az épuleteken, épitményeken belilli mozgasok
kontrollalasara, akadalyozasara is hasznalhatoak. Az elektronikus, programozhatd
kartyas rendszerek mellet, foleg gépjarmiives beléptetésekhez gyakran hasznaljak a
nagyobb tavolsagban is pontos mikrohulldm( azonosité rendszert. Napjainkban mar
egyre tobb helyen alkalmazzak a biometrikus azonosit6 rendszereket, melyek az ember
fizikai tulajdonsagai alapjan végzik az azonositdst. Bar a biometrikus érzékeldk
fejlédésiik révén ma mar igen pontos adatokat szolgéltatnak, érdemes tobb jellemzd

tulajdonsagot egyszerre mérni €és egyszerre kezelni a megfeleld szintli védelem

161 Forras: https://www.army-technology.com/products/raptor-surveillance-
system/#:~:text=IEC's%20Raptor%2C%20aptly%20named%20after%20birds%200f,large%20areas%20for%20int
ruders%200r%20enemy%20forces. Let6ltés: 2026.04.08.
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kialakitdsa érdekében. Az elektronikus és biometrikus érzékeldk egyidejii hasznalata

magas szintli azonositast eredményez.

15. sz. bra: biometrikus azonositoval ellatott beléptetd rendszer'®?

- detektalé rendszerek: A detektorok Kkifejezetten bizonyos eszkézok, anyagok
felderitésére alkalmazhatéak. Legismertebb tipusuk a fémdetektorok, melyek
felépitésiiktdl fiiggden a nagyobb fémtargyakat vagy a vékony fémhuzalokat is képesek
érzékelni. A rontgensugaras vizsgalok mar képesek a szerves és szervetlen anyagokat is
kimutatni, illetve alkalmasak nagyobb méretli targyak — tehergépjarmiivek —
atvizsgalasara is. A nagyfelbontast rontgensugaras vizsgalok képesek az atvilagitott
anyagok siiriisége és az effektiv atomszdm alapjan robban6anyagok vagy egyéb
anyagok felkutatasara is. A milliméteres hullamhossz( atvizsgalék mar a rontgen
tartomany helyett az elektromagneses sugarzas milliméteres spektruméaban mitkddnek.
Ezzel az eszkdzzel mar a nem fémes eszkdzok, anyagok detektalasa is lehetséges.
Miikédése alapjan ez az eszkdz, egy tobbrétegli haromdimenzidos szkenner, mely
leképezi a detektorpanel elé allitott személy kontdrjat és lathatova teszi a testen
elhelyezett targyakat, eszk6zoket, akar a ruhazat alatt is.

162 Eorrds: https://wolveyesae.com/ Letdltés: 2026.04.08.
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- folyadékdetektorok: Az elektromagneses rezonancia és az infravords spektroszkopia
elvét felhasznélva a napjainkban hasznalatos folyadékdetektorok par mésodperc alatt
meg tudjak allapitani az ellendrizni kivant folyadékrol, hogy tartalmaznak e bizonyos
veszeélyes anyagokat. Tovabbfejlesztett valtozata a magneses magrezonancia elvén
alapul6 folyadékvizsgald késziilek, mely érzékenységének koszonhetden kiilonbséget

tud tenni akar az udit6 italok kozott is.

= T = Kerités fal —
Biztonsagi fllke Hékamera - Vilagitas
©erohulldmd szk Szogesdrot Tr—
Mikrohullamt szkenner '!t,&rm
Biztonsagi kamera Kommur it e

3

16. sz. abra: modern, tobbrétegii ellenérzé-atereszté rendszer®

163 Forras: https://www.linkedin.com/posts/pradeeptamilan-
%EQ%AE%AA%EQ%AE%AE%EO%AEY%BF%EQO%AEY%BA%EQ%AE%AI%EQ%AF%8D-

112800305 _securityinfrastructure-civilengineering-activity-7427712479452975105-VIUU Letoltés: 2026.04.08.
(Sajat szerkesztésl magyar felirat)
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3.1.2.3. A harmadik biztonsagi zona — belsd kritikus elemek

A kritikus szervezet fogalménak®* rekurziv alkalmazasaval konnyen meghatarozhatd egy

kritikus szervezet vagy infrastruktlra belsé kritikus elemének fogalma:

A kritikus szervezet olyan belso szolgaltatast nyujto eleme, mely elengedhetetlen
a kritikus szervezet vagy infrastruktura miikodeési és tizemeleési stabilitasahoz és a
biztonsag, a kdrnyezet, a munkavallalok egészsége, valamint a védelmi képességek
és az ellenalld képességi rendszerek fenntartasahoz. ”

A kritikus szervezetek, infrastrukturak igy definialt kritikus elemei biztositjdk az

iizemfolytonossagot és lizembiztonsagot specialis id6szakban is.

A kritikus elem lehet akar egy folyamatot iranyitdé szamitogép, vagy egy fo ellatast biztosito

kézmi, de akar egy kritikus munkakdrben dolgozé munkavallalé munkahelye is.

A kritikus elemek elhelyezésére szolgalo létesitmények kiemelt védelmére belsé biztonsagi
zonakat kell létrehozni, vagyis olyan specialis védelmi rendszereket, épitményeket kell
kialakitani, melyek boven megfelelnek a sziikséges védelmi szint kovetelményeinek és

biztositjak a védett elem Gzemelését, izemfolytonossagat, specialis helyzetekben is.

3.1.3. Kritikus elemek létesitményeinek védelme

A védett létesitmények tobb szempont alapjan osztadlyozhatok. Rendeltetésik szerint
megkuldnbdztethetiink allami és diplomaéciai, katonai és polgari védelmi létesitményeket,

illetve a kritikus szervezetek, infrastruktdrak létesitmeényeit.

Funkcidjuk szerint beszélhetiink a vezetési és biztonsagi kdzpontok, kormanyzati és katonai
vezetési pontok, szervertermek, adatkdzpontok, kommunikacios rendszerek iranyito helyiségei,
informatikai és hiradé kozpontok, elektromos-, viz-, gazellaté rendszerek, illetve egyéb
kozmiivek fobb elemeinek elhelyezésére, védelmére szolgald 1étesitményekrdl, illetve ide
sorolhatok a személyi védelmet biztositd helységek, veszélyes- vagy specialis anyag és eszkdz
tarolok, valamint minden olyan létesitmény, mely a kockazatelemzés alapjan a kritikus elem

fogalom korébe tartozhat.1%°

164 Kszetv. 3.§ 30.
165 Kovacs F. (2025): Allami és katonai védett Iétesitmények |étrehozasa és fenntartasa. NKE Katonai M(iszaki
Doktori Iskola, eléadds, Budapest.
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A védett létesitmények védelmi fokozatok szerinti osztalyozasara leggyakrabban a robbanashdl
szarmazo tobblet frontnyomasnak valo ellenallas mértékét (1.—V. fokozati létesitmények)i®®
alkalmazzuk. A masik alapvetd besorolasi és mindsitési kategéria a radiologiai, biologiai vegyi
¢s nuklearis (CBRN) védettség szintje szerinti besorolés. Ezt az alapvetd képességet irja eld a
NATO is a védett létesitményekre egy adott kategoria felett.’671% A CBRN védettség

kovetelményeinek részletes ismertetésétol ezen értekezésben eltekintek.

Elhelyezkedésiik alapjan beszélhetliink felszini, félig foldbe A&gyazott, fold alatti és

alagutrendszert védett 1étesitményekrol.

3.1.3.1. Védett létesitmények illegélis behatolas elleni védelme

A kritikus szervezetek és infrastruktirak létesitményei megkozelithetOségének akadalyozasa,
illetve a megkozelités ellendrzése, iranyitasa mellett ugyanolyan fontos a belsd védett

l1étesitményeken beliili mozgasok ellendrzése, iranyitdsa, sziikség szerinti akadalyozésa.

A 3.1.2. alfejezetben mér sz6ba keriilt az épuleteken bellli mozgasok koordinécidja a védelem
hatékonysaganak novelése érdekében, de csak, mint kiegészitd eszkdz. Az épiileteken beliili
¢léerds Orzésvédelem, biztonsagtechnikai eszkéz hasznalat és egyéb kapcsolddo védelmi
eszk6z, modszer hatékonyséagat is lehet ndvelni az épiiletek, épitmények belsd tereinek védelmi

szempontok szerinti kialakitasaval, mint peldaul:

Zsilip rendszerli beléptetd pontok alkalmazasa, melyek segitenek megfigyelni, ellendrizni a
beléptetést, megéllitani, elzdrni a jogosulatlan belépést megkisérld személyeket, ¢és

figyelemmel kisérni az egyes belépési pontokat.

166 Kategdridkhoz tartozé nyomasérték: V. 0,03 Mpa, IV. 0,01 Mpa, IlI. 0,5 Mpa, 1I. 1,0 Mpa, 1. 2,0 Mpa
tobbletnyomas

167 NATO: Allied Joint Doctrine for Force Protection. AJP-3.14. Brussels, 2007.

168 NATO: Allied Joint Doctrine for the Conduct of Operations. AJP-3. Brussels, 2010.
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169

17. sz. &bra: egyiranyu személyi belépteto zsilip folyoso

Keriilni kell a biztonsagi kontroll al6l kieso terek kialakitasat. A funkcid nélkiili kiszogeléseket,
beugrokat lehetdleg be kell épiteni, vagyis torekedni kell a geometriai folytonossag

kialakitasara, a jo atlathatosag érdekében.

A kiilsé menekiilo tazlétrak, kiilsé vezetésti villamharitok nehezen ecllendrizheto, alternativ
mozgasi utvonalakat adnak, lehetéség szerint keriilni kell, vagy ha nem lehetséges, akkor

komoly biztonsagtechnikai védelemmel kell ellatni.

A talajszintrél konnyedén elérhetd nyilaszarok nem csak jo behatolasi pontok, hanem jo
kapaszkodok is a felsébb szintek eléréséhez. A hasznalaton kiviili nyilaszarokat érdemes
megszintetni, vagy Vvédett oldalra helyezni, de amennyiben nem lehetséges, akkor

biztonsagtechnikai eszkdzokkel a védelmét meg kell erdsiteni.t’”®

Bar az épiiletek alatt huzodo kozmiivek, illetve épiileten kiviil hizodo szelldztetd rendszerek,
kozmilalagutak atalakitdsa a koltségesebb védelmi intézkedések kozé tartozik, de a rossz
lathatosag, nehezen ellendrizhetd belsd részei miatt a magas szintli védelem kialakitasa kiemelt

fontossaggal bir.

169 Forras: https://www.airport-suppliers.com/product/oneway-corridor/ Letdltés: 2026.04.08.
170 Balogh Zs. (2013) Katonai objektumok robbantésos cselekmények elleni védelmének lehet8ségei. PhD
értekezés. Budapest; NKE
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3.1.3.2. Védett letesitmények kialakitasanak kovetelmenyei

A fizikai védelem alapjat a behatolas elleni védelem mellett a kiilonb6z6 hatdsokkal szembeni
ellendllas képezi. Kiemelt szerepet kap a kornyezeti hatasok elleni védelem, amely magéaban
foglalja a gaztomorség biztositasat, az elektromagneses impulzusok elleni védelmet, szlikség
esetén a hermetikus zérast radioaktiv, vegyi és bioldgiai veszélyek ellen. Ide tartozik a
robbanasok l6késhullamai és repeszhatasa elleni védelem, az épiletszerkezetek dinamikai
terhelésekkel szembeni ellenalld képessége, a tlizvédelmi rendszerek, specialis Iétesitmények
esetén a bioldgiai biztonsag is. Zart létesitményekben valé munkavégzeés, illetve az esetleges

hosszu idejii elzarkozas esetén figyelemmel kell lenni a pszichologiai feltételek biztositasara is.

Amennyiben sziikséges €s a lehetdségek is adottak, tobb technologia is rendelkezésre all az
épiiletek, épitmények belsé szerkezeti kialakitdsdnak megerdsitésére, védelmi képességiik
fokozdsara. Mér hasznalatban 1évQ épiilet esetén a {6 teherhordd szerkezet megerdsitése
komolyabb eldkésziileteket, tobb esetben a szerkezet megbontasat igényli, j épitmény esetén
viszont eldre tervezhetd. Amennyiben erre nincs lehetdség, jo6 megoldas lehet a masodlagos
teherhord6 szerkezetek kialakitasa. A nem teherhordd szerkezetek konnyebben cserélhetéek, a
normal téglafalazat vagy egyszerii szerkezetli térelvalasztd elemek helyett alkalmazhatdk
specialis felépitményli szerkezetek, elvalasztd elemek, mint példaul mikrovasalati beton lapok,
kevlar vagy szénszélas cementélt lapok, tobbrétegi panelek. Amennyiben nem sziikséges a
cseréje a nem teherhordd szerkezeteknek, védelmi képességik javitasara ugyancsak tobb
technologia is rendelkezésre all. A kiilonbozd utdlag felhordhaté anyagok, mint példaul a
miigyanta bevonatok, vagy kevlar, illetve szénszédlas ragasztott megerdsitd bevonatok
jelentdsen novelhetik a falazat teherbirasat, illetve az atiités elleni védelmiiket.!’* Specialis

esetekben a belovés biztos iivegszerkezetek alkalmazasara is van lehetdség.

Amennyiben szikséges a hermetikus védelem kialakitasa, a bejaratoknal nyomasallé és gazzard
ajtok alkalmazhatok, valamint specialis szell6z6- és 1égszilird rendszerek épithetdk ki, amelyek
biztositjak a belso terek tilnyomaésat, a levegd tisztitasat €s keringtetését. Elzarkdzas esetén
sziikséges a belso levegd visszakeringtetése, vagyis a belso levegd szilirés és kondicionalés utani

visszajuttatdsa a belso térbe, ezzel fenntartva az optimalis kdrnyezetet.

Napjainkban a védett létesitmények Kkialakitasara az adatkdzpontok adnak jo példat. Az

adatkdzpontok mitkddése szempontjabol alapvetd kovetelmény a magas rendelkezésre allas,

71 Antal O. (2014): Az épiiletek védelmének korszer(i lehetSségei hazi készités(i robbandeszkdzok ellen. Mdszaki
Katonai K6zlony, (XXIV./1)
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ezert ennek érdekében redundans energiaellatasi rendszereket alkalmaznak, beleértve a
szuinetmentes tapegységeket, akkumulator parkokat és a dizel aggregatorokat, amelyek akar
hosszabb ideig is képesek biztositani az energiaellatast. A jovOben az ipari energiatarolok is
elotérbe keriilhetnek. A klimatizalds szintén kritikus tényez6, mivel a berendezések
mukodéséhez alacsony paratartalom és szitk homérsékleti tartomany sziikséges. Kiemelt
kdvetelmeény a folyamatos monitoring és felligyeleti rendszerek kialakitasa, melyek lehet6vé
teszik az esetleges hibak gyors felismerését és kezelését.

Oriési koltséggel jar, de az lizletmenet-folytonossag (BCP) maximalis biztonsagat jelenti egy
kritikus szervezet teljes redundancidja. Ebben az esetben a szervezet miikodéséhez sziikséges
minden infrastruktura, adat és szoftver tobbszorozott, foldrajzi szempontbdl is elkilonitett, és
a kulcsbeosztasokban 1évé munkavallalok is képesek egymas munkakoreinek sziikség szerinti

atvételére.

A jovobeli fejlesztések iranya a hibrid fenyegetésekhez valod alkalmazkodds. Ide tartozik a
digitalis infrastruktirak fokozott védelme, a fold alatti és megerdsitett létesitmények
korszerisitése és fejlesztése, valamint az energiahalozatok és specialis ipari objektumok
biztonsaganak novelése. Egyre nagyobb szerepet kapnak a jovében az olyan 1j tipusu fejlesztett
vedett létesitmények, mint a modularis atomreaktorok, a hadiipari, kisérleti, bioldgiali
Iétesitmények, génbankok, nemzeti értéktargyak taroloGi, vagy az tirtechnologia és annak
kiszolgalo foldi allomasai.l"

3.1.3.3. Védett létesitmények dronok elleni védelme

Az elmult évek egyik legtjabb biztonsagi kihivasa tagadhatatlanul a pilota nélkiili jarmiivek
(dronok) megjelenése €s gyors fejléddése. A vizalatti, vizi, szarazfoldi, 1égi dronok napjainkban
egyre komolyabb fenyegetést jelentenek a kritikus infrastruktarakra, mivel ezek az eszkdzok
viszonylag olcson hozzaférhetdk, konnyen modosithatok és sokféle modon alkalmazhatok akar

tamadasi, akar felderitési célokra.

A védekezés egyik kulcseleme a dronok iddben torténd észlelése, melyre tobb detektalasi
modszer is alkalmazhat6. Ide tartozik a vizudlis felismerés vagy hdkibocsatas érzékelése
kamerarendszerekkel, a hangalapi észlelés mikrofonok segitségével, a radiofrekvencias

kommunikacié felderitése, vagy a radidlokaciés (radar) alapu megfigyelés. Mindegyik

172 Kovacs Ferenc c. egyetemi tanar Védett Iétesitmények c. KMDI el8adésa (2026) alapjan
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modszernek megvan az eldnye, de vannak korlataik is, hiszen minden felderitési, detektalasi
modszer ellen lehet védekezni. A hdékamerds érzékelés hatékonysagat csokkentheti a
héelvezetés technikai megoldasa, mig az akusztikus €szlelés nehézségeit a kornyezeti zajok
novelik. A vizualis rendszerek idéjarasfiiggdk, a radidfrekvencids modszerek pedig nem
miukodnek autondém modon kozeledé dronok esetén. Mindezekbdl kovetkezik, hogy egyetlen
detektalasi modszer 6nmagaban nem elegendd, a hatékony észleld rendszer tobb kiilonbdzo
elven miikddo érzékeldk kombinécidjara épiil. Logikus, hogy minél tobb, egymastdl fiiggetlen
¢s kiilonboz6 elven miikodo érzékeld keriil alkalmazasra, annal nagyobb az esély arra, hogy a

dront 1d6ben észlelik.

A detektalas utan a kdvetkez6 1épés a dron semlegesitése. Ide tartozik a 16vedékkel, rakétaval
vagy lézeres eszkdzzel vald megsemmisités, a haloval torténd elfogas, az elektromagneses
impulzussal vald kérositas, a kommunikacios jelek zavarasa, valamint a GPS-jel manipulalasa.
Ezek a technologidk kiilonbozo koriilmények kozott eltérd hatékonysaggal miikodnek. Példaul
a ballisztikai és 1ézeres rendszerek id6jarasfiiggdk, mig a radidzavaras hatastalan lehet autondm
drénokkal szemben. A detektalashoz hasonldan logikus, hogy minél tobb, egymastal fuggetlen
¢s kiilonbozo elven mitkddo elfogod rendszer keriil alkalmazasra, annal nagyobb az esély arra,

hogy a dront idében semlegesitik.
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3

18. sz. 4bra: Iron Beam nagyteljesitményti 1ézeres 1égvédelmi rendszer?’

A detektalasi és semlegesitési rendszerek hatékonysagat valos korilmények kozott érdemes
mérni, mivel szdmos tényezd befolyasolja az eredményeket. Ilyen tényezok lehetnek a

kdrnyezeti viszonyok, az id6jaras, a napszak, a dron tipusa, a mozgési maod.

A technikai rendszerek mellett nagyban ndveli a dronok elleni védelmet ha megel6zd
intézkedéseket is alkalmazunk. Ilyen lehet példaul a tiltott dronzénak kijel6lése, a
munkavallalok és a biztonsagi személyzet differencialt képzése, a létesitmények alcazéasa vagy
a korabban mar targyalt, zonakra bontott fizikai védelmi kialakitasa.'’*

3.1.4. Eléerés orzés-védelem

173 Forras: https://www.ifed.net/goodnewsisrael/israels-iron-beam-fully-operational-to-hit-missiles-along-with-
drones Letoltés: 2026.04.08.

174 yukasiewicz J., Kobaszyriska — Twardowska A. (2022): Proposed method for building an anti-drone system for
the protection of facilities important for state security. Security and Defence Quarterly, 3/2022 vol. 39.
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Az él6erés 6rzés-védelem a személy- és vagyonvédelem egyik alapvet6 formaja, amelynek jogi
kereteit Magyarorszagon a 2005. évi CXXXIII. térvény'”™ hatdrozza meg. A jogszabaly szerint
személy- és vagyonvédelmi tevékenységnek mindsiil a természetes személyek életének és testi
épségénck védelme, az ingatlanok és ingosagok Orzése, a szallitmanyok kisérése, a pénz- és
értékszallitas, valamint a rendezvények biztositasa és az ezekhez kapcsoldédd szervezési,

irdnyitési feladatok ellatasa.

Az él6erds védelem ennek a tevékenységi kornek az a formdja, amely soran a feladatokat
megfeleld szakképesitéssel €s hatosagi igazolvannyal rendelkezd személy — jellemzden

vagyonOr vagy biztonsagi 6r — személyes jelenléttel, folyamatos fizikai feligyelet mellett végzi.

Az élderds 6rzés lényegét az emberi jelenlét €s a biztonsagi képzettség adja, amely magaban
foglalja a teriiletfeliigyeletet, a beléptetés és kiléptetés ellendrzését, a jogosulatlan behatolas
megakadalyozasat, a rendkivuli események felismerését, dokumentalasat, valamint sziikseg
esetén az azonnali intézkedést és a hatdsdgok értesitését. A fizikai jelenlét igen komoly
megel6z6 hatassal rendelkezik, mivel lathaté médon csokkenti a nem kivant cselekmények
szamat és lehetové teszi a gyors reagalast olyan helyzetekben is, melyek technikai

rendszerekkel 6nmagukban nem kezelhetdk.

Az ¢€l6erds védelem jelentdsége kiilondsen hangstlyos a kritikus szervezetek és infrastruktirak
esetében. E létesitmények esetében a biztonsdgi kockézatok nemcsak vagyon elleni
cselekményekbdl, hanem szandékos karokozasbol, terrorcselekményekbdl, belsd

visszaélésekbol vagy mitkodési zavarokbol is fakadhatnak.

A kritikus infrastruktardk védelmében az é16erds 6rzés potolhatatlan szerepet tolt be, mivel az
emberi dontéshozatal és helyzetértékelés képessége lehetové teszi a komplexebb, gyorsan
valtozo rendkiviili események kezelését. A vagyondr képes a technikai jelzések értelmezésére,
a gyanis magatartasok felismerésére, a belsd szabalyok betartatasara, valamint a sziikséges
operativ intézkedések megtételére, amely a kritikus szervezetek és infrastruktdrak

biztonsaganak és iizemfolytonossaganak alapvetd feltétele.1’®

Az ¢€l6erds védelmet minden esetben a biztonsagi rendszer részeként kell miikddtetni, amelyben
a human erdéforras a mechanikai és elektronikai védelmi megoldasokat egésziti ki és feliigyeli.

Mindebben a robotizacid alapvetd valtozasokat hozhat a jovOben.

175 2005. évi CXXXIII. térvény a személy- és vagyonvédelmi, valamint a magdnnyomozdi tevékenység szabalyairdl
176 [37] Boruzs H. (2024): Physical protection characteristics of critical infrastructures hungary — the armed
security guard. Biztonsagtudomanyi Szemle, 1V/1.
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A jogszabaly szigori személyi és miikodési feltételeket allapit meg a tevékenység végzéséhez,
amely a feladat jelent6ségét tiikrozi. A személy- és vagyonvedelmi tevékenység vegzéséhez
renddrség altal kiadott igazolvany, megfelel6 szakképesités, biintetlen eléélet, valamint — kiilsé
szolgaltatd esetén — mikodési engedély és felel6sségbiztositas sziikséges. Ezen feliil, a
rendOrség nyilvantartasi €és ellendrzési jogkorrel rendelkezik a jogszerii miikodés biztositasa

érdekében.

Osszességében az éléerds Srzés-védelem a kritikus szervezetek és infrastruktdrak ellenallo

képességének és fizikai védelmének egyik kulcseleme.

3.1.5. Atfogé védelem

Az arényos és atfogd védelem Kkialakitdsa a kritikus szervezetek és infrastruktirak
sebezhetdségének és fenyegetettségének csokkentését, az ellenalld képesség novelését jelenti,
ezen belll legfontosabb feladata az (izemfolytonossag biztositasa kilonleges viszonyok kozott
is. A kockazatelemzés alapjan, az EKT részletes kidolgozasaval mar megkezddédik az atfogo
védelmi képesség kialakitasa, mely sok esetben Gjabb — akér izemfolytonossagi, technoldgiai,

akar kiils6 — kockazatok feltarasaval és minden esetben plusz koltségraforditassal jar.

A védelem fogalmanak vizsgélata azt is mutatja, hogy a védelem felépitése erdsen fiigg attol,
hogy mely szakter(lettel all kapcsolatban (jogi védelem, informatikai védelem, fizikai védelem,
munkavédelem, tlizvédelem, stb.). Viszont barmely szakteriiletet vesszik alapul, a védelem

minden esetben tobb elembdl, illetve tobb rétegbdl kell, hogy felépiiljon (6. abra):*"

177 Szabé S., Téth R. (2013): Repuiléterek kialakitasa, Iétesitményeinek kritikus elemei, védelmiik lehetséges
miszaki megoldasai. Repiiléstudomdnyi Kézlemények, XXV. évfolyam, 2. szam. 89-113.
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Mechanikaivédelem

Megel6z6 veédelem

Adminisztrativvédelem

19. sz. 4bra: Atfogo védelem elemeinek egymasra épiilésel™

- Adminisztrativ védelem: azon jogszabalyok, szabvanyok, el6irasok, melyek
megteremtik az adott létesitmény, épitmeény védelmi igényeinek alapjat, meghatarozzak
a védelem fobb iranyait és modszereit.

- Megeldz6 védelem: ide tartozik a kockazatelemzés és a kockazatelemzes eredményeinek
vizsgalata, a vedelmi prioritasok Kialakitésa, illetve az ezen adatok alapjan elkészitett
védelmi tervek és intézkedések, melyek betartasa, betartatasa mar énmagukban is egy
bizonyos védelmi szintet képesek biztositani.

- Mechanikai vedelem: a biztonsagtechnikai mechanikai védelmi eszkozokkel, a
megkozelithetoséggel és a megfeleld szerkezeti kialakitasok alkalmazasaval elérhetd
veédelem.

- Elektronikai védelem: a biztonsagtechnikai elektronikai védelmi eszkdzokkel, illetve az
informatikai védelmi és elemz0 rendszerek hatékony alkalmazasaval elérhetd védelem.

- Elberds védelem: ide tartoznak azon szervezetek, melyek tagjai jogszabalyban
meghatarozott joguknal fogva érzésvédelmi feladatokat lathatnak el. Rendelkezhetnek
szolgélati fegyverrel, egyéb kényszeritd eszkozokkel, joguk van a szintjiilknek

megfeleld intézkedések meghozatalara.

178 S7ab6 S., Toth R. (2013): RepiilSterek kialakitdsa, |étesitményeinek kritikus elemei, védelmiik lehetséges
mUszaki megoldasai. Repiiléstudomdnyi Kézlemények, XXV. évfolyam, 2. szam. 106.0
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Kombinalt védelem

Kombinalt védelemrdl abban az esetben beszélhetiink, ha az el6zéekben targyalt védelmi
elemeket egymassal parhuzamosan, egymas mellett alkalmazzuk. Leggyakoribb példa a
kombinalt védelemre az €l0erds védelem €s a mechanikai védelem egyiittes alkalmazasa

elektronikai védelmi eszkdzokkel kiegészitve.
Integralt védelem

Integralt védelem esetén az elézdekben targyalt védelem elemeit nem csak egymas
mellett, kombinalva alkalmazzuk, hanem a kiilonboz0 szintek és modszerek
kialakitasanal ezen védelmi elemek sajatos tulajdonsagait is egymashoz igazitjuk.
Valamennyi védelmi szint, intézkedés, modszer és megoldas ugy van kialakitva, hogy
egyes részik részét képezi a masiknak, az atfedések logikusan kotddnek a védelem

egészéhez, ezzel ndvelve a rendszer stabilitasat és hatékonysagat.
Atfogo védelem

Az atfogd védelem abban az esetben valdsul meg, ha a 2.4. alfejezetben targyalt
folyamatos és ciklikusan végrehajtott kockazatelemzés eredményeit felhasznalva a
vedelmi rendszert is folyamatosan és ciklikusan felllvizsgaljuk, a biztonsagi
kornyezethez igazitjuk. Ha az el6zOekben targyalt védelmi elemeket kiegészitve
megjelentetjik a rendszerben azon terlleteket is, melyek nem rendelkeznek védelemmel,
vagyis fennmarad6 kockazatként jelennek meg, akkor vizsgalhatjuk bekdvetkezésik

hatasat a teljes rendszerre.

Atfog6 védelem akkor valdsul meg, ha ezen fennmaradd kockazatok bekdvetkezésének

hatésa a védelmi rendszer stabilitaséra és az tizemfolytonossagra elhanyagolhatd.

Osszefoglalva tehat lathato, hogy egy kritikus szervezet vagy infrastruktdra barmely védelmi
teruletének atfogo jellege csak ugy valosulhat meg, ha a védelem minden elemében megjelenik

a kockazatértékelés eredménye ¢és a ciklikussag elvének megfeleléen feliilvizsgalva frissul.

A hatékony fizikai védelem kialakitasaban termeszetesen prioritasként jelenik meg a
biztonsagtechnikai eszk6zok és az é16erds védelem alkalmazasa, de igazan hatékony csak akkor

lesz a fizikai védelmi rendszer, ha atfogo jelleggel épiil fel:
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- a jogszabalyokban megadott modon lehetéség van a mozgédsok ellendrzésére,
korlatozasara. Szabvanyok ¢és eldirdsok tartalmazzak a lehetséges modszereket,
eljarésokat;

- a kockazatelemzések alapjan megel6zé intézkedések kialakitdsara van lehetOség,
ciklikussag biztositja a védelmi intézkedések hatékonysaganak szinten tartasat, fizikai
védelmi tervek tartalmazzék a részleteket és kapcsol6do pontokat;

- amechanikai védelmi eszk6zok ardnyosak a feltart kockézatokkal és veszélyekkel, nem
terheli tal a védett létesitmény Gzemelését, de hatékonyan eléri céljat;

- az elektronikai védelem teljes kortien kiegésziti a fizikai védelem szintjeit, hatékonyan
tdmogatja a prioritdsban kiemelt elemeit;

- az ¢élderds védelem az el6z6 pontokban felsorolt elemekkel egylitt hatékonyan képes
ellatni feladatait, felkészitések és gyakorlatok révén hatékonyan képes kezelni a
specialis helyzeteket és rendkivili eseményeket;

- minimélis az olyan fennmaradd kockézat, melynek bekOvetkezése esetén a fizikai
védelmi rendszer hatékonysaga csokkenhet.

3.1.6. Relativ védelem!”®

Az atfogd védelem mellett fontos beszélnlnk a relativ védelem fogalmérol, amely szerint a
biztonsagi megoldasokat nem abszollt, hanem az adott koriilményekhez igazitott médon kell
kialakitani. Ez azt jelenti, hogy a létesitmény védelmi szintjét az elérhetd anyagi eréforrasok, a
kornyezeti adottsdgok, valamint a fizikai és technologiai lehetdségek figyelembevételével
hatarozzak meg. A cél minden esetben az, hogy a kialakitott védelem legalabb a minimalisan
elvart biztonsagi kovetelményeket teljesitse, mikdzben optimalisan hasznalja fel a

rendelkezésre allo er6forrasokat.

A gyakorlatban ez gyakran kompromisszumos megoldasokat jelent. Idealis esetben példaul egy
szerverterem fold alatti, megerdsitett 1€tesitmeényben keriilne elhelyezésre, amely természetes
¢és mesterséges védelmet egyarant biztosit a kiilsé hatasokkal szemben. Azonban sok esetben a
helyhiany, a magas beruhazasi koltségek vagy a meglévd infrastruktara korlatai ezt nem teszik

lehetdvé. Ilyen helyzetekben a tervezés soran alternativ megoldéasokat kell keresni, példaul

179 Kovacs F. (2025): Allami és katonai védett létesitmények |étrehozdsa és fenntartasa. NKE Katonai Miszaki
Doktori Iskola, eléadds, Budapest.
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belsd, védettebb épiiletrészek kijeldlésével, megerdsitett szerkezeti elemek alkalmazaséval,

illetve korszerli biztonsagtechnikai rendszerek beépitésével.

A relativ védelem tehat egy optimalizécids folyamat eredménye, amelyben a kocké&zatelemzés
kulcsszerepet jatszik. Ennek sordn azonositjak a potencialis fenyegeteseket, értékelik azok
valosziniiségét és hatasat, majd ennck alapjan hatarozzak meg a sziikséges védelmi

intézkedéseket.

A relativ védelemre vald torekvés eldnye, hogy rugalmasan alkalmazkodik a valtozo
koriilményekhez, ¢s lehetdvé teszi a koltséghatékony, ugyanakkor megfeleld szintii biztonsag

megvaldsitasat.

3.2. LETESITMENY FIZIKAI VEDELMENEK TERVE

A Kszetv.vr. alapjan részletezett EKT-hez hasonléan, a veszélyes anyagokkal kapcsolatos
sulyos balesetek elleni védekezésrol szold 219/2011. (X. 20.) Korm. rendelet tartalmazza a
meghatarozott kiiszobértéket meghalad6 veszélyes anyagokkal foglalkoz6 lizemek kotelez6en

elkészitendd belsd és kiilsd védelmi terveinek tartalmi és formai kovetelményeit.

Egy kiszdbértéket meghaladd veszélyes anyagokkal foglalkozo tzem jo eséllyel kritikus vagy
jelentds szervezetként is kijelolhetd, ebben az esetben mind a katasztrofavédelmi, mind a
kritikus ¢és jelentds szervezetek védelmére vonatkozo jogszabalyokat kotelesek betartani. A
jogalkotok munkajat dicséri, hogy az azonositastol a védelmi tervezésig és védelmi
infrastruktdra kialakitasaig tarté folyamat pontos végrehatdsa, mindkét oldal szabalyzoit
kielégiti. A Kszetv. alapjan bekérhetd adatkozl6 lap, illetve az EKT, hozzaértd szakember
kezében a 219/2011. (X. 20.) Korm. rendelet altal eldirt biztonsagi jelentés alapjan konnyen
elkészithetd. A részletes biztonsagi és kockazatelemzés mindkét oldal szabalyzoinak érdekeit
szolgalja. A 219/2011. (X. 20.) Korm. rendeletben eldirt kiils6 és belsé védelmi terv, valamint
az EKT egységesen elkészithetdé Uigy, hogy tartalmukban egymadsra hivatkozva tokéletesen

kiegészitsék egymast és a védelem maximalis hatékonysagat szolgaljak.

A 219/2011. (X. 20.) Korm. rendelet nem hivatkozik az EKT-re és a Kszetv. sem hivatkozik a

kiilsd és belsd védelmi tervekre, de mindkét jogszabaly eldirja az egyéb védelmi terveknek vald
megfelelést is. Ebbdl kifolydlag nincs ala-folé rendeltségi viszony az emlitett tervek kozott, de

lehetdség van alarendelt, részletezo tervek készitésére és ezekre valo k6zos hivatkozésra. Ebbol
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kifolyolag, a tovabbiakban a kiilsd és bels6 védelmi tervek részletes tartalméval az értekezésben

nem foglalkozom.

A 2.3. alfejezetben az EKT-re mint egy tobb okmanybdl és adatcsoportokbol &ll6 dokumentum
csomagra hivatkoztam, mely arra is lehetdséget ad, hogy az emlitett kiilsé €s belsé védelmi
terveket, illetve az ezekhez kapcsolodd egyéb terveket is integralhassak a teljes

dokumentécidba.

Ebbe a teljes védelmi dokumentacioba tartozik a fizikai védelmi terv is.

3.2.1. Fizikai Védelmi Terv kialakitasa, felépitése

Az EKT-hez kapcsolddo részletezo védelmi terveknek sem a tipusara, sem formai és tartalmi
kdvetelményeire nem ad meghatarozast a Kszetv., illetve a Kszetv.vr. Az EKT és EKM alapjan
jol elkészitett kockazatelemzés és a kockazatokra adott megfelelé valaszok és intézkedések
megfeleld fizikai védelmet kell, hogy adjanak a létesitmény szamara, viszont a tervezhetdség,
atlathatosag, illetve a késobb sziikséges modositas és hatékony fejlesztés érdekében érdemes a

fizikai védelemmel kapcsolatos elemeket kiilon Fizikai Védelmi Tervbe kiemelni.

Az atomenergia alkalmazédsa korében, a fizikai védelemrdl és a kapcsolddd engedélyezési,
jelentési és ellendrzési rendszerrdl szold 190/2011. (IX. 19.) Korm. rendelet ad rovid leirast a
Fizikai védelmi terv tartalmi kbvetelményeire, de ez a korméanyrendelet kifejezetten a nuklearis
Iétesitmények, nuklearis hulladéktarolok, nukleéris anyag és radioaktiv sugarforras tarolasara
kialakitott helyszinek fizikai védelmével foglalkozik. A kritikus és jelentds szervezetekre,
infrastruktdrakra vonatkoz6 jogszabalyok szerinti atdolgozassal és a katonai objektumok fizikai
vedelmére vonatkozo6 szakmai kiegészitésekkel, alkalmas lehet egyéb tertiletek fizikai védelmi
tervének kidolgozaséra is.

Fentiek alapjan a kritikus vagy jelentds szervezetekkeé, infrastruktirava kijelolt 1étesitmények
Fizikai védelmi tervének (a tovabbiakban: FVT) formai és tartalmi kdvetelményeire az alabbi

javaslatot adom. &

3.2.1.1. FVT elsé fejezet: Altaldnos bemutatds

180 Az FVT kritikus szervezetekre és infrastruktirdkra vonatkozd hivatkozdsait a jelent8s szervezetek és
infrastruktdrak FVT kidolgozasanal is alkalmazni lehet.
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A FVT-hez kapcsolddo altalanos adatokat tartalmazza. Elsddleges a FVT céljanak deklaralasa,
illetve az EKT-re valo hivatkozas, hiszen az abban 1év6 alapadatokra kell, hogy épiiljon a fizikai
védelem rendszere, tehat a FVT is. Sziikséges meghatarozni a kritikus szervezet, infrastruktura
ellenalloképességi szintjének megfeleld, fizikai védelmére vonatkozo alapkovetelményeket,

hiszen ezek szervezetenként, infrastruktirankként eltérhetnek.

Figyelemmel kell lenni arra, hogy a kidolgozandé FVT 6nélléan alkalmazhaté legyen-e, vagy
kizardlag az EKT-ben meghatarozottakkal egyiitt. Onall6 FVT kidolgozasara abban az esetben
lehet sziikség, ha a fizikai védelemi tevékenység ki van szervezve egy olyan kiilsé szolgaltato
felé, akinek nincs jogosultsaga az EKT teljes tartalmanak megismeréséhez. Amennyibena FVT
az EKT-vel egyutt alkalmazando, — ezt ki kell emelni a FVT els6 fejezetében — abban az esetben
nem szlikséges Ujra megadni minden &ltalanos adatot, csak azokat, melyek a fizikai védelemmel

kapcsolatban felmerilhetnek.

Itt sziikséges megjeleniteni a kiilonb6zé adminisztrativ informaciokat: fizikai védelemért
felelos szervezeti egység vagy szerzodott szolgaltatd neve, székhelye, cime, elérhetdségei,

nyilvantartasi adatai; felelds személy, kapcsolattarté személyek neve, beosztasa, elérhetdsége.

Fontos tisztdzni a felelds cég és személyek egymashoz, a rendszerelem lizemeltetdjéhez, illetve
a biztonsagi Osszekotd személyhez vald rendeltségi viszonyukat, ezzel egyiitt a fizikai

védelemért felelds szervezetek, személyek fliggdségi viszonyait.

Amennyiben sziikséges, ebben a fejezetben lehet bemutatni annak a szervezetnek a miikodését,
mely a fizikai védelmet igényli. Ez megegyezhet az EKT-ben megjeldlt szervezettel is, ebben
az esetben elegendd a hivatkozas. Ha az EKT nem teljes egészében hozzaférhetd a fizikai
védelemért felelés szerz6dott szolgaltatd szamara, akkor a szilkséges mértékig lehet részletezni
a veédendd Iétesitményhez kapcsolodd szervezet tevékenységét, szervezeti struktirijat,
iranyitasi rendszerét, illetve a létesitményben zajlé tevékenységek és folyamatok altalanos
leirasét.

Fizikai védelem tervezésénél fontos informacié a védendd 1étesitmény teljes személyzetének
leirdsa, l1étszdmokkal, illetve a munkakori statuszokkal, ezen belll a kritikus munkakorokben

dolgozdk szama és fizikai elhelyezkedésiik részletei.

3.2.1.2. FVT maésodik fejezet: Létesitmény zonai, helyszinrajza, épitmények elhelyezkedése
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Az EKT 2. fejezete tartalmazza a kritikus szervezet és infrastruktira kornyezetének
bemutatasat. A FVT 2. fejezete ennél részletesebben kell, hogy bemutassa a védendd

létesitmény kozvetlen kdrnyezetét és belsd struktirajat.

A 3.1.2. alfejezetben részletezett harom zona sziikség szerint, a melységben tagolt védelem
elvét kovetve tovabb bonthatd. A kiilsé (elsd) védelmi zona tovabb bonthato feliigyelt és
ellendrzott zonakra, vagyis olyan teriiletekre, ahol barki mozoghat korlatozas nelkul, de
elektronikai eszkozokkel (pl.: kamerdk) folyamatos feligyelet alatt all a forgalom, mig az
ellendrzott zondkban a mozgast mar korlatozhatjak (pl. kozlekedési tablakkal vagy mas fizikai
akadalyokkal). A masodik biztonsagi zéna, a létesitmény teriilete is tovabb bonthatd 6rzott,
fokozottan 6rzott €s szigoriian Orzott zondkra, melyek egymads hatdrain beliil helyezkednek el
igy biztositjadk a harmadik, belsé zona erds védelmét. Ezeket a zondkat helyszinrajzon kell

jeldlni, jol kiemelve a zondk pontos hatarat, szamat, megnevezését.

Részletes, méretardnyos térképekkel, leirasokkal sziikséges bemutatni a létesitmény
megkozelitésére alkalmas utakat, Gtvonalakat, teriileteket. Fel kell tintetni a kozvetlen
kornyezetben talalhaté épitményeket, vasutakat, vizfeluleteket, illetve azok adatait.

Ugyancsak részletes, méretaranyos térképekkel, leirasokkal kell bemutatni a létesitmény belsd
felépitését is, jeldlve az épiileteket, mozgasi palydkat, utakat, illetve minden olyan tényezot,
amely befolyéasolhatja a fizikai védelmet és a mozgast. Ezeket a kiils6 és 1étesitményen beliili
elemeket koordinatakkal is meg kell adni.

A kiemelt, fontosabb épitményeket kulon is részletezni kell. Meg kell adni az épitmeény
funkcigjat, a funkcidhoz kothetd tevékenységeket, melyek leirdsat részletes helyszinrajzzal

kiegészitve kell bemutatni.

3.2.1.3. FVT harmadik fejezet: Fizikai védelem szervezeti felépitése, dokumentacids

rendszere

A fizikai védelemért felels szervezeti egység vagy szerz6dott szolgaltatdo neve, székhelye,
cime, elérhetdségei, nyilvantartasi adatai, illetve a felelés személy, kapcsolattartdé személyek
neve, beosztasa, elérhetdsége megjelenik a FVT elsd fejezetében is, igy ha sziikséges elegendd

hivatkozni erre a részre.

Az FVT ezen fejezete mar részletesen tartalmazza a fizikai védelemért felels

szervezet/szervezetek részletes felépitéseét, miikodési rendjiiket, személyzetiik leirasat. Illyenek
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lehetnek a fizikai biztonsagi 0sszekotok (ha tobb sziikséges), biztonsagi vezetdok, alcsoport
vezetdk, illetve a biztonsagi 6rség, fegyveres biztonsagi érség, belsd elharitd erdk alcsoportjai,

azok vezetOi.

Ebben a fejezetben kell részletezni a kritikus szervezet fizikai védelméért felelds személyek,
alcsoportok jogosultsagait, kotelmeit, tevekenységi koriket, velik szemben tamasztott
kovetelményeket, megkiilonboztetve normal, specialis és vészhelyzeti idoszakokat. Pontosan
meg kell hatarozni az ala- és folérendeltségi viszonyokat, a helyettesités szabalyait, a belsé
kommunikéacid formajat eés haldzatat.

A miikddéshez sziikséges okmanyok, formanyomtatvanyok (pl.: szabalyzatok, jelentések,
igazolvanyok, nyilvantartasok, naplok) rendszere is ebben a fejezetben kaphat helyet. A mintak
a mellékletekben is helyet kaphatnak, de a vezetésiuk rendje, kezelésik leirdsa ebben a
fejezetben torténik. Az alcsoportok szabalyzatait (Orutasitds, fegyveres biztonsagi Orség
szabalyzata, belsd elharito erdk utasitasa, stb.) minden esetben a jogszabalyoknak megfeleléen
kell elkésziteni, az FVT ezen fejezetében viszont meg lehet adni ezen szabalyzatok
elkeészitésenek helyi viszonyokra vonatkozd kulénds szabélyait.

3.2.1.4. FVT negyedik fejezet: Az alkalmazott fizikai védelmi rendszer

Ebben a fejezetben torténik az alkalmazott elektronikai és mechanikai védelmi rendszer
részletes leirasa. Mivel a teljes védelmi rendszernek ¢€s részelemeinek kiilon miiszaki leirasa,

terve kell hogy legyen, ezért ezekre ebben a fejezetben mindenképpen hivatkozni kell.

A miszaki leirasok, tervek tartalmazzak a rendszerek ¢és alrendszerek miikodtetésének,
alkalmazésanak feltételeit, az lizemeltetés és karbantartas szabalyait, az FVT ezen fejezetének
a feladata pedig ezen rendszerek, alrendszerek miikodésének Osszehangolasa, az egységes
iizemeltetés feltételeinek, feladatainak leirasa. Ehhez sziikséges az lizemeltetdk kijelolése, az

alrendszerekkel kapcsolatos jogosultsagaik, feladataik leirasa.

Ahhoz, hogy ezek a rendszerek, alrendszerek 6sszehangolasa hatékony lehessen, at kell emelni
és részletesebben ki kell bontani az EKT altal targyalt kockazatok és veszélyhelyzetek koziil
relevans elemeket. Ha sziikséges, részletesen elemezni lehet a behatolasi utvonalakat, kiils6 és
belsd elkovetdk lehetséges taktikait, illetve kiemelten a targyalt biztonsagi rendszerek,

rendszerelemek egymadstol valo fliggdségét, vagyis a rendszer belsd interdependencidjat.
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Itt is meg kell kiilonboztetniink normal, specialis és vészhelyzeti id0szakokat, illetve ezeken
kiviil szabalyozni kell a karbantartas iddszakanak specialis feladatait is, ehhez kapcsoldédva meg

kell hatarozni az emlitett id6szakok minimalisan teljesitend6 védelmi kdvetelményeit.

3.2.1.5. FVT otodik fejezet: Be- és kiléptetés rendje

A személyek és jarmiivek be- és kiléptetésének rendje egy komplex, a kialakitott fizikai védelmi
rendszer egyéb elemeivel szoros 6sszhangban 1év6 szabalyozott eljarasrendszer. Célja, hogy a
személyazonossag és a jogosultsdg figyelembevételével a kritikus szervezeten belili és
kornyezetében torténdé mozgasokat folyamatosan ellenérzés alatt lehessen tartani, elkiilonitve a

zonakat, helyiségeket, jarmiiveket, személyeket, alkalmazottakat, vendégeket.

A be- és Kiléptetés eljarasrendszere 6sszességében egy olyan adminisztrativ eleme a fizikai
vedelemnek, mely alkalmas a kritikus szervezet és infrastruktura létesitményeiben tartzkoddk
azonositasara, mozgasanak lekovetésére és ezen adatok folyamatos, visszakereshetd
naplozasara is. Mindezekbdl kovetkezik, hogy a be- és kiléptetés rendszerét ugy kell kialakitani,

hogy megfeleljen a személyes adatok kezelésérdl sz6lo jogszabalyoknak.

Az FVT 4. fejezetében a be- és kiléptetés elektronikai és mechanikai biztonsagtechnikai
eszkozeinek leirasa kilon alfejezetbe keriilhet, igy megkoénnyitve az FVT 4. és 5. fejezetek

Osszehangolasat, illetve az ezen a teriileten dolgozé alkalmazottak képzését, szinten tartasat.

A be- és kiléptetés rendjének szabalyozasa szorosan kapcsolodik az él6erds 6rzés-védelem
szabalyaihoz, de kiegészitd tervekkel is lehet pontositani. Ilyen kapcsolodo terv lehet — szlikseg

szerint peldaul — a kisérési terv, ideiglenes biztositasi terv, egylttmiikddési terv, riadoterv, stb.

Az €l6erds Orzés-védelem kozpontja a fizikai védelem rendszerének vezérlésére, ellendrzésére
szolgal, ennek megfelelden a be- és kiléptetés vezérldjét is itt kell elhelyezni, belsd, fokozottan
6rzott zonaban és a megfelelé védelmi intézkedések mellett kell Uzemeltetni. Ennek részletei

az FVT minden fejezetében megjelennek, de az drutasitasban dsszefoglalhatok.

3.2.1.6. FVT hatodik fejezet: Egyiittmiikiodés rendje

A fizikai védelem hatékony miikddésének, illetve rendkiviili események esetén a gyors és
Osszehangolt fellépés biztositasanak egyik legfontosabb pillére, a kritikus szervezet kiilonb6z6

elemeinek egylittmiikodési képessége egymassal, illetve a kiilsd szervekkel.
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A Kszetv. és Kszetv.vr. alapjan meg kell kilénboztetni a kontrollalt rendkivili esemény és a
rendkiviili esemény kiiszobértékéhez igazodo bejelentések és a szervezeti belsd jelentések
kiildésének és fogadasanak rendjét, valamint a kiilonb6z6 szintii elemek gyors tajékoztatdsanak
rendjét. A kritikus szervezet minden szervezeti egységének meg kell hatarozni, hogy mely
esetekben, kinek, milyen tartalommal koteles jelentést adni, illetve a fogado félnek ezeket a
jelentéseket hogyan kell kezelni. Ezen belil az FVT 6. fejezete kifejezetten a fizikai
védelemmel kapcsolatos bejelentésekre, jelentésekre, tajékoztatasokra fokuszal. Ide tartoznak
a kommunikacios csatornak, a kapcsolattartd személyek, a riasztasi és értesitesi lanc, az

adatvédelem leirasai, meghatarozasai.

Az egyittmiikodés rendjének kialakitdsandl ezen jelentésekre, bejelentésekre vald
tevékenységeket kell meghatarozni és 6sszehangolni mind a belsd szervezeti elemek, mind a
Kszetv. eldirdsainak megfeleld hatdsagok, illetve a kiilsé egyiittmikodok, erdk

vonatkozasaban.

A belsd szervezeti elemek, belsd elharitd erdk, valamint az élderés Orzés-védelem kozds
feladataira eljarasi rendeket kell kidolgozni, illetve meg kell hatarozni az ebben résztvevok

képzésének es gyakoroltatdsanak rendjét is.

A kiils6 egytittmiikodok ¢és kiilsé elharitdé erdk (renddrség, katasztréfavédelem, egyéb
hatdsagok) értesitésének rendjét, illetve a végrehajtando feladatokat is ebben a fejezetben lehet

részletesen meghatarozni, figyelembe véve a Kszetv. eldirasait.

3.2.1.7. FVT hetedik fejezet: Képzés és gyakorlatok rendje

A képzések, gyakorlatok fontossagara, rendszeres végrehajtasanak hatékonysagndoveld hatasara
a korabbi fejezetekben is felhivtam a figyelmet. A fizikai védelemi rendszer hatékony

miikodtetése sem képzelhetd el a részleteket ismerd és alkalmazni tudd személyzet nélkiil.

Az EKT nem tartalmaz részletes leirast a Kkritikus szervezetek ellenalloképességének
fenntartasa és fokozasa érdekében végrehajtando belsd képzeésekrdl, ezért a kiillonbozo tertiletek
képzéseinek leirasat, kovetelményeit a belsé képzésekre vonatkozd tervekbe szlikséges
kifejteni. (L.: 4. fejezet) A fizikai védelmi rendszerrel kapcsolatos képzéseket — az egyéb
tertiletekéhez hasonldan — t6bb szintre és eltérd tartalomra kell bontani, attol fiiggden, hogy

mely munkakorokben dolgozé alkalmazottak részére készul.
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A képzések ¢és gyakorlatok rendjét egymasra épiild, ciklikus rendszerben kell kialakitani.
Bizonyos szintli, fizikai védelemre vonatkozd képzést a kritikus szervezet és infrastruktura
létesitményeinek teriiletére allando belépési engedéllyel rendelkezé minden személy kell, hogy

kapjon, beosztastol, feladatkortdl fliggetlentil.

A fizikai védelmi rendszerben foglalkoztatottak részére tobbszintli, ciklikus elméleti és
gyakorlati képzéseket kell kialakitani, melyek egymaésra éplilnek és részei a Kszetv.vr. altal

eléirt ellenalld képességi és komplex gyakorlatokat is magaban foglalo képzési rendszernek.

A képzések és gyakorlatok rendjét tigy kell kialakitani, hogy a Kszetv.vr. altal eldirt ellenallo
képességi és komplex gyakorlat végrehajtasanak id0szakara a kritikus szervezet minden tagja
képes legyen a kontrollalt rendkivili esemény és a rendkivili esemény bekovetkezésekor elbirt

feladatai végrehajtasara.

3.2.1.8. FVT nyolcadik fejezet: Feliilvizsgalat és ellenorzés rendje

A Kszetv. és a Kszetv.vr. rendelkezik a kritikus szervezetek ellenalld képességének tervszerd,
komplex, hatosagi auditalasarél, melynek célja a jogszabalyoknak ¢és eléirdsoknak vald
megfelelés, az ellenall6 képesség fenntartasaval és fejlesztésevel kapcsolatos intézkedések
teljesiilésének ellendrzése, illetve az ellatasi lanc ¢és a beszallitoi egylittmiikddés

megfeleldségének vizsgalata.

A fizikai védelmi rendszer belsd feliilvizsgalatanak ¢és ellendrzésének rendjét ugy kell
kialakitani, hogy Kiterjedjen a technoldgiai, a human és az alkalmazott eljarasok, modszerek

tertiletére is.
Ezen feliilvizsgalatok és ellendrzések lehetnek:

- 1doében ciklikusak (éves, negyedéves vagy technologiai iddszakhoz kotott) vagy
egyediek;
- eltérd szintiiek (a rendszer elemeire, részeire vonatkozo, vagy teljes);

- teruletre vonatkoz6 (technoldgiai, humén, médszertani) vagy komplex vizsgalatok.

Fontos ¢és az FVT ezen fejezetében meghatarozhatd az ellendrzésekbdl eredd tapasztalatok
feldolgozéasanak és a technoldgiai, human, mddszertani tertletekre valé visszaforgatasanak

maodja, melynek modszertana ugyancsak meghatarozhat6 az FVT-ben.

A feliilvizsgalatok és ellendrzések végrehajtdsa minden esetben segité szandéku, a

tapasztalatok minél nagyobb sz&mu kinyerésének eszkoze kell, hogy legyen.
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3.2.2. Kapcsolodd védelmi tervek

A kritikus szervezetek és infrastruktdrak ellenall6 képességének fenntartasa — a normal
1d6szakon kiviil a specialis id6szakokban és rendkiviili esemény esetén is — csak rendszerszinti,
Osszehangolt  miikddtetéssel — valosithatd  meg, szoros  egyiittmiikddésben  az

interdependenciaban érintett egyéb szervezetekkel, infrastruktirakkal.

Ehhez az Osszetett, integralt rendszerhez tObbszintli, egymassal Osszefiiggd tervek &s
dokumentacio szlkséges, melyek kezelését, felllvizsgalatat, fejlesztését a jol kialakitott

dokumentacio hierarchia biztosithatja. (L.: 4. fejezet)

3.2.2.1. Taktikai szintii védelmi tervek

A kritikus szervezetek védelmének alapvetd védelmi terve az EKT. Egy szervezet {6 védelmi
tervének sziikségessegét, illetve annak tartalmi és formai kovetelményeit az adott szervezet
tevékenységéhez kapcsolddod jogszabalyok hatarozzék meg. A teljesség igénye nélkil, akar a
1égikozlekedés védelme, az €16vizek védelme, az arteriiletek védelme, a veszélyes anyagokkal
foglalkoz6 Gzemek védelme (stb.) érdekében létrehozott hatalyos jogszabalyok mindegyike

elbirja a veszélyeztetettségi elemzés és védelmi terv elkészitését.

Par sorban érdemes kiilon emliteni a veszélyes anyagokkal foglalkozé Gizemek védelmi terveit,
mivel a felsd kiiszobértékii veszélyes anyagokkal foglalkozo tizemek kritikus szervezetté is
kijelolhetdk. A  veszélyes anyagokkal foglalkoz6 iizemek védelmi terveirdl a
katasztrofavédelemrdl szolo 2011. évi CXXVIIL. torvény hatdroz, tartalmukrél pedig a
veszélyes anyagokkal kapcsolatos sulyos balesetek elleni védekezésrdl sz616 219/2011. (X. 20.)
Korm. rendelet. A szabalyzdk alapjan a veszélyes anyagokkal foglalkozé izemek tizemeltet6i
belsd és kiilsé védelmi tervet kotelesek késziteni, melyet biztonsagi elemzés és jelentés eldz

meg.

A belsé védelmi terv a sulyos balesetek megeldzésével és az elleniik vald védekezéssel
kapcsolatos feladatok vegrehajtasara keszil, részletezve a személyi és technikai feltételeket, a
hasznéalando6 erdket, modszereket. E feltételeket, erdket, illetve a kapcsolddo infrastruktarat az
lizemeltetd feleldssége megteremteni, kialakitani, finanszirozni. A 219/2011. (X. 20.) Korm.

rendelet részletesen megadja a belsd védelmi terv tartalmi kovetelményeit, melyek tobb atfedést
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is tartalmazhatnak egyéb jogszabalyokban eldirt védelmi tervekkel, igy a kritikus szervezetek

részére eldirt EKT-vel is.

A kiilsé védelmi terv a veszélyes anyagokkal foglalkoz6 Gizemek kornyezetének védelmére
késziil. Ennek érdekében, a kiils6 védelmi terv alapjat képezd biztonsagi jelentést — a védendd
adatok kivételével — minden, a veszélyeztetettségi kornyezetben 1évé telepiilés polgarmesteri
hivatalanak meg kell kuldeni, melyet kozzététellel, k6zmeghallgatassal egyutt véleményeznek.
Az iizemeltetd altal elkészitett kiilsé védelmi terv elkészitésében a mentdszolgalat, a renddrség,
az illetékes kornyezetvédelmi, természetvédelmi, valamint népegészségligyi hataskorében
eljar6 fovarosi és varmegyei kormanyhivatalok, valamint viziigyi hatosag is részt vesz. A
biztonsagi elemzés és a kiilsé védelmi terv elfogaddsa utdn mar az érintett telepiilések
telepulésrendezési elveit is komolyan érinti. A veszélyességi Ovezet hatarainak
megkozelithetdsége, kornyezetének beépithetdsége, fejleszthetdsége a tovabbiakban szigorubb

engedélyhez kotott.

Ahogyan az el6z0 fejezetekbdl is jol lathatd, minden kritikus szervezet miikodését és védelmét
tobb jogszabaly szerint kell 0Osszehangolni. A felsd szinti védelmi tervek pontos
Osszehangolasaval és a kiegészitd tervek pontos, részletekre kiterjedd elkészitéseével nem csak
a jogszabdalyokban eldirt kotelezettségeknek lehet megfelelni, de az ellenalld képesség €s a

veédelem is hatékonyan fokozhato.

3.2.2.2. Kiegészito védelmi tervek

A hatékony védelemhez sziikséges kockazatelemzés, valamint a felsd szintli tervek a
legfontosabb meghataroz6 elemei a kritikus szervezetek és infrastruktarak miikddése,
uzemfolytonossaga és hatékony védelme kialakitasanak. A 2. fejezetben targyalt EKT és
kapcsolodd mellékletei kozé besorolt FVT, illetve az FVT mellé- és alarendeltsegébe besorolt
tervek a mar emlitett dokumentum hierarchia szerint alkotnak egy rendszert. Ebben az

alfejezetben kifejezetten az FVT-vel kapcsolatban all6 egyéb tervekre adok par példat.

A kiegészitd védelmi tervek mar erdsen szervezet specifikusak kell, hogy legyenek, az azokban
leirt modszerek, tevékenységek, eljardsok kifejezetten az adott szervezetre, illetve annak

részegységeire szabva. Jellegliket tekintve lehetnek operativ vagy technikai tervek.

Az operativ tervek modszereket, protokollokat leird tervek, melyek szorosan kapcsolédnak a

szervezet miikodési rendjéhez, kifejezetten a helyi sajatossagokra épiilnek, mint példaul:
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- katasztrofa utani helyreallitasi terv (Disaster Recovery Plan (DRP));
- veszélyhelyzeti reagalasi terv;

- Qrutasitas;

- kommunikacios terv;

- evakuacios terv;

- Dbels6 felkészitési terv;

- képzési programok;

- ellendrzési terv;

- stb.

A technikai tervek féleg végrehajtoi és miiszaki jellegi dokumentumok, melyek egy adott
feladat végrehajtasara, részegység, eszkoz, szoftver miikodésére, védelmére vonatkoznak. Ilyen

lehet példaul:

- biztonsagi eszk6zok alkalmazasi terve;
- energiaellatasi terv;

- statikai ellenbrzési terv;

- képzés levezetési terv;

- sth.

3.3. RESZKOVETKEZTETESEK

A fejezetben felhivom a figyelmet arra a tényre, hogy egy kritikus szervezet létesitményei,
kritikus infrastruktara a kijelolése pillanatdban mar kialakitott belso terekkel, nagyrészt fix, tdle
fiiggetlen kornyezettel rendelkezik. Egy normal napi mitkodésii szervezet, infrastruktira akar
stirin beépitett teriileten, lakdovezetben, nagy forgalmi kdrnyezetben is lehet (pl. kozlekedési,
logisztikai infrastruktira), igy kritikussa torténd kijelolése esetén a megkdzelithetdség, illetve
a fizikai védelem szigoritdsa komolyabb nehézségekbe Utkozik, a zonak kialakitdsa komoly

koltségeket jelenthet, de belso fizikai védelmi adottsagaik javithatok.

Ezen nehézségek, koltségek minimalizalasa és a hatékony védelem fenntartasa érdekében a
fizikai védelem minden aspektusara ki kell térni. A kritikus szervezetek és infrastruktdrak
tekintetében a jogszabalyok nem irnak eld nagy részletességgel védelmi modokat, az
tizemelteté felel6ssége, hogy a képességeikhez merten leghatékonyabb fizikai védelmet
kialakitsa. A 3. fejezetben részletesen megadom a teriiletek zonakra valé osztasanak

lehetdségeit, illetve a zonakon beliili védelmi lehetdségeket, eszkozoket, modszereket.
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A kritikus infrastruktira fogalménak rekurziv alkalmazéasaval megalkottam a Kkritikus
szervezetek kritikus elemeinek fogalmat. Mivel egy adott szervezet, infrastruktira
kritikussaganak elézetes elemzését és veszélyeztetettségének vizsgalatat a jogszabalyok az
iizemeltetok kezébe adja, elengedhetetlen az {lizemeltetok rekurziv gondolkodasanak
kialakitasa. Tehat nem elegendé megallapitani egy adott szervezet vagy infrastruktira
kritikussagat és azt az agazati és horizontélis kritériumokra bizonyitani, hanem szilikséges
vizsgalni a részegységeit, azok tagjait €s a tagok elemeinek hatdsat is a teljes rendszer
miikodoképességére és az lizemfolytonossagra. A kritikus elemek vizsgalataval pontosithat6 a
helyik, szerepik a rendszerben, konnyebben meghatarozhato a sziikseges védelem szintje és
modja. A kritikus elem fogalménak alkalmazhatosaga érdekében a jogszabalyok mdédositasa
szikséges (L.: 1.3. alfejezet).

A megkozelithetdség és a fizikai védelem aspektusait alapul véve, elemezve a kiilonb6z6 jogi
szabalyzdkat, javaslatot tettem a kritikus szervezetek fizikai védelmi tervének felépitésére és

kidolgoztam az elemeit, mely korabban szakirodalomban még nem jelent meg.

Megvizsgaltam tobb, konkrét kijelolt kritikus szervezet és infrastruktira biztonséagi és védelmi
rendszerét'8!, gsszevetettem a jelenleg hatalyos relevans jogszabalyokkal, melyek alapjan
meghataroztam az FVT fejezeteinek jegyzékét Ugy, hogy a fizikai védelem minden aspektusat
érintse és konnyen integralhatd legyen az egyéb lzemeltetéshez, védelemhez kapcsol6do
tervekhez.

Az FVT tartalmi elemeinek részletes magyardzata olyan segitséget adhat az lizemeltetOk
kezébe, mely hatékony fizikai védelem kiépitését teszi lehetdvé a sziikséges erdforrasok

minimalizalasaval.

181 Hozzaférést kaptam honvédelmi jelent8s szervezet, nemzeti és eurdpai pénzigyi kritikus szervezet, nemzeti
biztonsagi kritikus szervezet kijel6lési és (izemeltetési dokumentumaihoz. A pontos megnevezésiik,
elhelyezkedésiik nem nyilvanos.
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4. FEJEZET
KRITIKUS SZERVEZETEK ES INFRASTRUKTURAK
REZILIENCIAJANAK FEJLESZTESI LEHETOSEGEI

A létesitményeik fizikai védelme kiemelt fontossagu a kritikus szervezetek és infrastruktdrak
ellenallo képessége es az lizemfolytonossadg szempontjabdl. Az el6zé fejezetekbdl lathattuk,
hogy a fizikai veédelem az atfogé védelem fontos része, tobb teriiletb6l all, melyek szoros
kapcsolatban &llnak nem csak egymaéssal, de az atfogd védelem és Uzemeltetés egyéb

terileteivel is.

A fizikai védelem modszerei, eszkdzei, technikai berendezései folyamatos fejlesztést
igényelnek, figyelemmel a biztonsagi kornyezet véltozésaira, a modern technoldgidk
folyamatos, gyors fejlodésére. A modszerek és eszkozok egyre hatékonyabbak, a miiszaki
megoldasok egyre megbizhatébbak, mégis meg napjainkban is az emberi tényezd a rendszer
leggyengébb lancszeme. A biztonsagi erdk, az lizemeltetok, a 1étesitmény vagy infrastruktira
napi hasznal6i donteseikkel ¢és viselkedésiikkel alapvetéen befolyasoljak a védelmi
intézkedések eredmeényességét. A figyelmetlenség, a rutinbol fakadé hibak, a szandékos vagy

vetlen karokozas sulyos biztonsagi incidenseket okozhat.

A védelem eszkozeinek fejlesztésével, az alkalmazott technoldgidk modernizalasaval
minimalizalhaté az emberi tényezd a rendszeren beliil, de teljesen nem zarhat6é ki. Fontos
megjegyezniink azt is, hogy egy rendszer minél modernebb, minél kevésbé fligg az emberi
tényez6tol, annal bonyolultabb és emellett magasabb belizemelési, zemben tartdsi és

karbantartasi koltségekkel jar, illetve specialis képzettséget és személyi allomanyt igényel.

Tehat meg kell taldlni az adott kritikus szervezet vagy infrastruktira fizikai veédelméhez
leginkdbb megfeleld eszkozoket, technoldgidkat €s ki kell alakitani az iizemeltetésiikhoz

alkalmas, célirdnyosan képzett human eréforrast.

Ebben a fejezetben arra keresek véalaszt, hogy hogyan lehet a fizikai védelem hatékonysagat
ndvelni — adott eszkdzrendszer és technoldgia mellett — a rendszerszintii gondolkodas,

tudatossag és belsé képzések kialakitasaval.

A kritikus szervezetekre és infrastrukturakra vonatkoz6 megallapitasaim az orszag védelme és

biztonsaga szempontjabdl jelentds szervezetek €s infrastrukturdk esetében is relevansak.
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4.1. KRITIKUS SZERVEZETEK DOKUMENTACIO HIERARCHIAJA

A kiilonboz6 szintl tervek, dokumentumok logikus rendben egymashoz kapcsolt rendszere
clésegiti a hatékony és szabalyszerti mukodést, a fejlesztések rendszerhez valé pontos
igazitasat, az ellenérzések hatékonysagat, a fejlesztési, bekeriilési és lizemeltetési koltségek
tervezését, lehetdség szerinti minimalizalasat. Ennek eléréséhez egy adott kritikus szervezetnek
sajat dokumentécid hierarchidval kell rendelkezni, a tevékenységére és sajat tulajdonsagaira

szabott fels6 szintii tervekkel és azokra épiil6 sajat szabalyzokkal, utasitdsokkal.

4.1.1. Kritikus szervezetek dokumentéacio hierarchiajanak kialakitasa

Egy szervezet mukddésének ¢és ilizemeltetésének alapfeltétele a célokkal, valamint a
tevékenységi korhdz kapcsolddo jogszabalyi és szakmai kdvetelményekkel dsszhangban allé
dokumentacids rendszer megléte,'®? melyben a kritikus szervezetté torténd kijeldlést kovetden
a reziliencia, vagyis az lizemfolytonossag fenntartdsa és a védelmi szint megfeleld biztositasa

keril a kdzéppontba.

Ennek érdekében a meglévo szabalyozasi és miikodési alapokat feliil kell vizsgalni abbol a
szempontbol, hogy azok milyen mértékben képesek tdmogatni a szervezet mitkddését normal
és rendkivdli, illetve megvaltozott kérulmények kozott is. A jol kialakitott dokumentacio
hierarchia biztositja, hogy a szervezet dokumentumai ne csupan a kiilso elvarasoknak feleljenek
meg, hanem aktivan tdmogassak a szervezet ellenéllé képességét és védelmét, ezaltal a kritikus

szervezet és infrastruktdra megbizhat6 és fenntarthatd mikodését.

A kritikus szervezetté valo kijelolés folyamata, az (izemeltetés folyamata, az ellenalléképesség
fenntartasa és a hatékony védelem kialakitdsa komoly adminisztrativ tevekenységgel jar. Az
igy keletkezett dokumentumokat attekintve ki kell alakitani a hierarchia rendszert, ki kell jel6Ini
a dokumentum hierarchia szintjeit, illetve elhelyezni a meglévé dokumentumokat a

rendszerben.

182 Mindségigy alapjai — IV. ISO 9001. Miskolci Egyetem Vezetéstudomdnyi Intézet. (2011)

(http://www.szervez.uni-miskolc.hu/blaci/minmen/index.html) Letdltés: 2026.02.05.
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Stratégiai szint

20. sz. bra: Dokumentum hierarchia szintjei®

Egy szervezet stratégiai szintli dokumentumai hatarozzak meg a szervezet felépitését,
miikodését, céljait. Tartalmuk adja meg azt a keretet, melyen beliil minden tevékenység, eszkodz,
modszer, jovobeli fejlesztés és terv a szervezet létrehozasanak céljat szolgalja. Ilyen

dokumentumok lehetnek példaul a szervezeti alapszabalyok, alapitd okiratok.

Taktikai szintre kerlilnek azok a dokumentumok, melyek alapjan a mar elkulonitett
tevékenysegeket meg lehet szervezni, a stratégiai elveket részletes szabalyzatokka, agazati vagy
biztonsagi kézikonyvekké lehet alakitani. Ahogy korabban lathattuk, ide sorolhaté az EKT,
mely a kritikus szervezet ellenalld képességét és a hatékony védelem kialakitasat hivatott
osszefogni. De ide sorolhatok a Szervezeti és Miikodési Szabalyzatok, a veszélyes anyagokkal
foglalkozo szervezetek kiilsd és belsd védelmi tervei iS. A taktikai szintre, a meglévd

dokumentumokba épllhetnek be a szervezeti belsd felkészitések céljai.

Az operativ szintli dokumentumok mar konkrétabb, a mindennapi miikodés soran alkalmazando
eljarasokat, protokollokat tartalmaznak, adott témakorokre bontva, melyre példékat az EKT-t
és az FVT-t tartalmazo alfejezetek hoznak. Erre a szintre sorolhatok a szervezeti célokkal
Osszhangban elkészitett belsd felkészitési terv, illetve a tervben szerepld képzésekre vonatkozd

képzési programok.

183 5aj4t szerkesztés
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A technikai szintli dokumentumok konkrét részelemek, egységek kezelésére, ideiglenesen
bevezetendé szabalyokra vonatkozd utasitasok, eszkoz specifikus miiszaki leirasok,
konfiguracios bedllitasok lehetnek, illetve a felkeszitések vonatkozasaban ide tartozhatnak a
konkrét képzések, gyakorlatok levezetési tervei, anyagi-technikai biztositasi tervei, végrehajtasi

utasitasai.

A kialakitott dokumentum hierarchia szintjei és tartalma szervezetenként eltérd lehet, a
szervezet tevékenységi korétdl fiiggden, de minden esetben a hatalyos jogszabalyokkal,

szabalyzdkkal 6sszhangban kell lennie.

Az elkészitett dokumentumokat a kialakitott hierarchia szerint ¢ssze kell kapcsolni, ki kell
alakitani a hivatkozasi rendszert. Minden dokumentumnak egyértelmuien utalni kell a felette

allé dokumentumokra és a kapcsolddo egyéb dokumentumokra is.

Sziikséges meghatarozni a hozzaférés korét, a jogosultsagokat. Ez nem csak annak elddntését
jelenti, hogy ki férhet hozza a dokumentumhoz. Pontosan meg kell hatarozni, hogy egy adott
dokumentumot, illetve annak részeit a kritikus szervezeten bellli munkavallalok és vezetdk,
vagy a kritikus szervezettel kapcsolatban 1évé kiilsd személyek milyen mértékig ismerhetik
meg. Ezen jogosultsdigok meghatarozasanak fontos szerepe van a tovabbiakban a
dokumentumok felulvizsgalati, fejlesztési folyamataiban és a hatékony mikodés és védelem

kialakitdsahoz szlikséges felkészitések megszervezesében.

4.1.2. Dokumentéciok felulvizsgélata, fejlesztése

A biztonsagi, gazdasagi, technologiai kornyezet, a szabalyzok véltozasa egyértelmiien
szikségessé teszik a kritikus szervezetek és infrastrukturdk dokumentécidinak folyamatos
felllvizsgalatat, fejlesztését, melyet az el6z6 alfejezetben bemutatott dokumentacio hierarchia

kialakitasa nagyban elésegit.
A dokumentumok feliilvizsgalata és fejlesztése lehet ciklikus, litemezett vagy egyedi.'®*

Ciklikus feliilvizsgalatnal meg kell adni az idékozoket (példaul egy vagy két éves ciklus),
melyek alapjéan a feliilvizsgalat tervezhetd. Utemezett feliilvizsgalatrol akkor beszélhetiink, ha
valamely technolégiai folyamat, adott protokoll, vagy egyéb tevékenységet kdvetben irjuk el

a dokumentaciok feliilvizsgalatat. A dokumentacios hierarchia minden szintjén 1év6 Osszes

184 pénziigyi kritikus szervezet EKT alapjan.
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dokumentumra el6 kell irni ciklikus vagy iitemezett feliilvizsgalatot, de ezektdl fliggetlentil
eléfordulhatnak olyan események — jogszabaly valtozas, technol6giai fejlesztés, protokoll
véltozas, incidens — melyek megkovetelik a dokumentumok egyedi, haladéktalan

felulvizsgalatat és ha sziikseges fejlesztését is.

A feliilvizsgalat hatékonysagat noveli, ha nem csupan a vezetés ¢és a sziikebb alkalmazoi kor,
hanem — lehet6ség szerint — a kiilonb6zé szakmai teriiletek is bevonasra keriilnek. A
tapasztalatfeldolgozas ebben a feladatban kiemelt jelentségii, hiszen a beosztott munkatarsak
gyakorlati tapasztalataik révén olyan hianyossagokra is ravilagithatnak, amelyek a vezetoi

szinten esetleg rejtve maradnak.

Kritikus szervezet bizonyos dokumentumai esetén a fellilvizsgalat 1épései akér a szervezet
keretein is tulmutathatnak (példaul az EKT), hat6sagi, &gazati szervekkel vagy egyéb
szervezetekkel vald egyiittmiikodést igényelnek, vagy témdjukbol adddan tobbkords
(biztonsagi, gazdasagi, jogi, stb.) kidolgozoi és véleményezési folyamaton kell, hogy atessenek.
Annak érdekeben, hogy a fejlesztések, modositasok minél hamarabb a rendszer részei legyenek,
ki kell jelolni a felelésoket, meg kell hatarozni a dokumentum feliilvizsgalatan beliili

mérfoldkdveket, hataridoket, melyek mar priorizalva tartalmazzak a folyamat 1épéseit.

Minden komolyabb mdédositas, fejlesztés tobb dokumentumot is érint bizonyos mértékben. Ha
a dokumentumok egy jol kidolgozott hierarchikus rendszerben helyezkednek el, a pontosan
vezetett hierarchia térkép és naplozott verzidkovetés alapjan a teljes dokumentacios rendszer
naprakész marad a modositasokat kdvetéen, mely pozitiv hatassal van a szervezet ellenéllé és

vedelmi képességeire is.

Dokumentécié hierarchia hatasa a védelmi képességekre

A komplex rendszerek kezelhetdségének alapja a strukturalt és atlathatd vezetési rendszer, a
vezetési rendszerek egyik legfontosabb pillére pedig az el6z6 alfejezetekben targyalt

hierarchikus, folyamatosan fejlesztett dokumentacios rendszer.

Egy gazdilkod6 vagy infrastruktarat ilizemeltetd szervezet miikodése akar alapjaiban is
megvaltozhat a kritikus szervezetté torténd kijelolésekor. A védelmi képességei, ellenalld
képességet biztositd mddszerei, eszkozei, technoldgidja magasabb szintre valo fejlesztést
igényelnek. Valtoznak a szervezet biztonsagpolitikai alapelvei, kockazatvallalasi szintjei,

hosszutavu céljai és fejlesztési tervei. A jol kialakitott, vizualis elemekkel megerdsitett
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dokumentacios hierarchia atlathatésagot teremt a fejlesztendé komponensek rendszerében,
konnyen észrevehetdek azok a teriiletek, melyek alul- vagy tulszabalyozottak. Ezeket az
anomalidkat, hidnyossagokat kiemelve, illetve a teljes rendszer elemeit attekintve kifejezetten
az Uzemfolytonossagra és a vedelemre koncentralva lehet végrehajtani a kritikus szervezetté

val¢ atallast, mellyel koltségeket és id6t is megtakarithat a szervezet.

A dokumentéci6 hierarchia alkalmazasaval minden belso szabalyzd, terv és utasitas egymassal
Osszefliggésben, de sajat szintjén all rendelkezésre, igy konnyen hozzaférheté modon
gyorsabban megadhatdk a feladatok, feleldsségek, jogosultsagok. Ez a tulajdonsag specialis

helyzetekben csdkkenti a védelmi rendszer reakcioidejét, ezzel ndveli hatékonysagat.

A kritikus szervezeteknek kijelolésuk utan a Ksze.tv. és a Kszetv.vr. eldirasai szerint is
kotelességiik a védelmi képesség éves feliilvizsgalata, illetve az erre épiild ellenalloképességi
és komplex gyakorlat végrehajtasa. A feliilvizsgalatbol és a gyakorlati tapasztalatokbol eredd
informaciok napi miikodésbe és a dokumentéaciokba vald beépitése elengedhetetlen, hiszen az
elavult dokumentécid a védelmi képességek gyenglését eredményezheti, mivel a gyakorlatban
alkalmazott eljarasok eltdvolodhatnak az aktuélis kockazati viszonyoktol. Tehat a frissitett és
fejlesztett dokumentacié noveli a rezilienciat, mivel az Gjként megjelené fenyegetésekhez
igazodo eljarasokat tartalmaz, mely noveli a védelem hatékonysagat, eldsegiti a gyorsabb

helyreéallitast valsaghelyzetekben.

Fontos kiemelni, hogy a hierarchikus rendszerben 1év6, naprakész szabalyzatok, tervek,
utasitdsok tervezett felllvizsgalatai és fejlesztései nyoman az incidensekbdl levont
tapasztalatok intézmenyesitett formaban épilnek be a miikodésbe, igy ez a tudas nem marad az

egyéni tapasztalatok szintjén.8®

4.2. KRITIKUS SZERVEZETEK SZEMELYI ALLOMANYANAK FELKESZITESE

Ahogy a fejezet bevezetdjében elhangzott, a kritikus szervezetek védelmi rendszere
barmennyire fejlett is legyen, annak leggyengébb lancszeme a megkerilhetetlen emberi

tényezo.

Annak érdekében, hogy a figyelmetlenségbdl, a rutinbol fakado hibak, a szandékos vagy vétlen

karokozasbol eredd biztonsagi incidensek elkeriilhetok legyenek vagy szamuk és hatasuk

185 Drét L. (2022): A Magyar Honvédség békemliveleti tapasztalat-feldolgozdsi rendszere és tovdbbfejlesztési
lehetdségei. Doktori értekezés. Budapest: NKE
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minimalis legyen, az egyik leghatékonyabb modszer a folyamatos, minden szintre kiterjedd
felkészités. A fegyveres szervek belsé felkészitési rendszerének {6 célja a veszélyhelyzetekre
vald felkészitést tartja kozéppontban, felépitése pedig tobb szintli és priorizalt, ezért —
meglatasom szerint — a kritikus szervezetek munkavallaldinak felkészitési rendszeréhez jol
alkalmazhatd. Természetesen a megfeleld szakmai mddositasokkal. A kovetkezo alfejezetek
kidolgozasanal figyelembe vettem a fegyveres szervezetek felkészitési elveit, de f6 célom a

kritikus szervezetek belsd felkészitési rendszerére vald atultetés volt.

Egy folyamatosan, megfeleléen miikodé szervezet minden tagja — vezetOk €s beosztottak
egyarant — részt vesz bizonyos szintii és tartalmu szakmai felkészitésen, hiszen a szervezetbe
vald belépéstdl kezdve sziikségiik van a beosztasuk ellatasahoz sziikséges tudasra, a szervezet
sajatossagaibol ered6 specialitdsokra, a napi feladatok ellatdsadhoz sziikséges ismeretekre. Ezek
az ismeretek lehetnek kiilsé forrasbol (oktatési intézménybdl) hozott, vagy belsé képzésekbdl,
tapasztalatokbdl eredd ismeretek, de 1ényeges, hogy a szervezeten beliili ismeretatadés olyan
rendszert alkosson, mely a szervezet minden tagjat eléri, rugalmasan képes reagalni a szilkséges

valtoztatasokra és képes a hatékony ismeretatadasara.'8®

Egy szervezet tagjainak, munkavallaloinak szakmai ismeretei, tapasztalatai, illetve ezen
ismeretek szintje nagyban befolydsolja a szervezet miikodésének hatékonysagat. Kritikus
szervezetté vald kijelolést kovetden ezek a meglévd szakmai ismeretek ki kell, hogy
egészuljenek a veszélyhelyzetekre és rendkiviili eseményekre vonatkozd ismeretekkel, a

specialis iddszakokra jellemz6 kommunikacids, védelmi és szakmai képességekkel.

4.2.1. Felkészités célja, rendszere, alapelvei

Kritikus szervezetté valo kijelolést kovetden egy meglévd, mar miikodo felkészitési rendszerbe
konnyen integralhatok a magasabb Gizemfolytonossagi elvarasokra és a védelmi képességekre
vonatkozo felkészités kovetelményei, mely nem csupan a tudas atadasat jelenti, hanem egy

komplex fejlesztési folyamat kell, hogy legyen.

4.2.1.1. A felkészitések célja

186 Alt/24 Magyar Honvédség Kiképzési Doktrina. (2013) Magyar Honvédség kiadvanya, Budapest
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Osszefoglalva tehat, a korabbi fejezetekben vizsgalt témakoroket figyelembe véve, a

felkészitések célja:'®’
a) szabalyozoknak val6 megfelelés biztositasa.

A kritikus szervezet és infrastruktira tizemeltet6i, vezet6i, munkavallaloi ismerjék és
alkalmazni is tudjak a szabalyzdkban leirtakat, ezzel biztositva, hogy a szervezet megfeleljen
az eldirt kovetelményeknek és auditoknak. A jogszeri miikodés erdsiti a kiilso és belsd bizalom

fenntartasat is.
b) az emberi tényezébdl eredé kockazatok minimalizalasa.

A felkészitések fejlesztik a dontéshozatali képességet, novelik a felelésségtudatot, felkészitik a
szervezet tagjait a fenyegetések felismerésére és megelézésére, akar szandékos, akar gondatlan

cselekményekr6l, incidensekrél van szo.
c) az alkalmazott 4gazati és védelmi technoldgiak hatékony hasznalatanak fokozéasa.

Az alkalmazott specialis védelmi technologidk, mddszerek ismerete még nem elegendd. A
felkészitések révén az tizemeltetOknek készség, jartassag szinten sziikséges a védelmi
eszkozoket, modszereket hatékonyan alkalmazni, szem el6tt tartva a biztonsagi szempontokat,

ezzel csokkentve az incidensekre adott reakcididodt és novelve az eredményességet.
d) a biztonsagtudatossag és a szervezeti kultira fejlesztése.

A felkészitéseknek szemléletformald szerepe is van. A cél, hogy az lizemeltetok a napi
munkavégzésiik soran is tudatosan kezeljék a biztonsagi kérdéseket és felismerjék sajat
szerepiiket a szervezet ellenall6 képességének fenntartdsdban. A tudatossag fejlesztése

hozz4jarul egy olyan szervezeti kultira kialakitdsahoz, melyben a védelem kozos feleldsség.

4.2.1.2. A felkészitések rendszere

A bevezetében emlitett komplex felkészitési rendszer akkor hatékony, ha tobb alkotorészbol
épul fel, mely alkotdérészek egymassal 6sszhangban, egymast timogatva képesek az ellenalld
képesseg fenntartasahoz es fejlesztésehez szlikséges tudas atadasara, képességek és jartassagok
kialakitasara.’® A megfeleld keretrendszert alkalmazva a kritikus szervezetek mar sajat

jellegzetességeiket figyelembe véve képesek kialakitani hatékony felkészitési metodikéajukat.

187 Alt/24 Magyar Honvédség Kiképzési Doktrina. (2013) Magyar Honvédség kiadvanya, Budapest, 2.1.3. fejezet
188 Alt/24 Magyar Honvédség Kiképzési Doktrina. (2013) Magyar Honvédség kiadvanya, Budapest, 2.1.2. fejezet
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A felkészitési rendszer alapjat a kritikus szervezet mikodése szempontjabol relevans
jogszabalyok, &gazati szabalyzok mellett, az a technoldgiai és biztonsagi koérnyezet adja,
melyben az adott szervezetnek miikodnie kell. A szabalyzok adjak a keretet, hiszen a szabalyos
miikodést minden helyzetben biztositani kell, a technoldgiai és biztonsagi kornyezet pedig

megadja a felkészités iranyat és prioritasait, melyeknek kovetniuk kell a valtozasokat.
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Egy kritikus szervezet miikodése meghatarozza, hogy milyen szakmai tudastt munkavallalokra
van szikség, illetve az egyes beosztasokhoz milyen mélységii és jellegli kompetenciak
tartoznak, de a felkészitési rendszer hatékonysaga nagymértékben fiigg a vezetdk és a képzésért

felelds szakemberek hozzaallasatol is.

Minden munkakorhdz szikséges egy alap szakképesités, amely formalis oktatasban,
szakképzésben szerezhetdé meg, majd ezt kiegészithetik tovabbi szakmai képzések, amelyek
fejlesztik a munkavéllalok kompetenciait, javitjak a hatékonysagot, elésegitik a beosztasok
kozotti atjarhatosagot és ezzel a szervezeti bizalmat és egyiittmitkodést, tehat dsszességében

ndvelik a szervezet rezilienciajat. Ezek a képzések azonban id6- és koltségigényesek mind a

189 Saj4t szerkesztés
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munkavallald, mind a szervezet szdmara, ezért a vezetOk feladata a szakképzések tudatos

tervezese eés priorizalasa.

A kritikus szervezeten beliil, 6ner6bol szervezett belsé képzések bar nem adnak hivatalosan
elismerhetd szakképesitést, de a szervezet szamara szdmos elénnyel birnak. A kialakitott belso
képzés programja teljes egészében a szervezet céljaihoz, aktualis miikodési sajatossagaihoz
szabhat0. A szervezeten belul barmely szakmai csoport részére testre szabhatd, figyelembe
véve az adott kornek sziikséges szakmai tudast, a munkakornyezetet és az adott munkakorok

idégazdalkodasat is. Mindezek mellett koltséghatékony és rugalmasan alakithato.

Az 6nkepzes, onfejlesztés tobb szempontbol is fontos eleme a felkészitési rendszernek. A belsé
képzések barmennyire is a szakmai csoportok igényeire szabottak, az egyéni célok csak
onképzéssel érhetdk el. Onképzéssel naprakészen tarthaté és elmélyithetd a személyes szakmai
tudas, az egyéni karriercélok iranyaba fordithatok a megszerzett ismeretek, mellyel a szakember
egy adott tertillet specialistajava is valhat. Ezzel ndvelve egyéni versenyképességét és a

szervezet mukodési stabilitasat is.

Fontos kiemelni, hogy az énképzeés, dnfejlesztés minden esetben az egyén sajat dontése, igy a
legfontosabb alapja a motivacié. A negativ motivacio (,Ha nem képzem magam, akkor
kiraghatnak.”) hosszatavon hatranyokkal jar a szervezet szamara, ezért kizardlag pozitiv
motivacios eszkdzoket érdemes hasznélni. A pozitiv motivacido erdsithetd szervezeti
tdmogatassal is. Ha a szakképesitések megszerzését — illetve altalaban a szakmai tudast — a
kozép és felsdvezetok nyiltan, pozitiv értékként tekintik és lehet6ségekhez mérten timogatjak,
az pozitiv hatassal lesz a munkavallalok 6nképzési igényére is. Ez az dnképzésre vald igény
tdmogathatd elismerésekkel, jutalmakkal, az oktatasban vagy képzésekben résztvevok
rugalmas munkaidejének kialakitasaval, eréforrasok biztositdsaval. A kitlizott egyéni cél, ha
szervezeti thmogatassal is parosul, folyamatos motivaciot biztosithat a munkavallalonak és

noveli az nképzeésre valo igényt.

Napjainkban egy adott szakteriileten megszerzett tudas olyan eldnyt jelent, mely a
versenytarsak altal nem masolhatd, oktatassal, képzéssel, onképzeéssel szinten tarthatd, sot a
gyijtott tapasztalatokkal kiegésziilve egyre értékesebbé valik. Ez ,a tudds ma a
nyersanyagokhoz, emberi erdforrasokhoz, pénzforrdsokhoz hasonloan fontos erdforrassa

Vélt.”lgo

190 Bakacsi Gyula: A szervezeti magatartds alapjai, Alaptankényv Bachelor hallgaté szaméara, Budapest,
Semmelweis Kiadd, 2015., 315.
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Viszont ez az egyéni tudas akkor valhat igazan szervezeti tudas részevé, ha mindenki szamara
elérhetévé valik és elterjed, vagyis felhasznalhatova valik a szervezet mas tagjai szamara is.'%
Ennek legmegfelelobb formaja a tapasztalatok atadasa, mely szervezeti szinten megfeleléen
koordinalva tapasztalatfeldolgozasként is miikkdhet. Akkor mondhatjuk, hogy egy tapasztalatot
feldolgoztunk, ha a felismert () tapasztalat, 0j tudasként lett értelmezve, tudatosan beepil a
szervezeti rendszerbe és elterjedésével valtozast is general®?. A felismert tapasztalat szintjétdl
fiiggben lehet egyeni szakmai, kozbiils6 szintli szervezeti, vagy rendszer szintli, a teljes
szervezetet érintd 0j tapasztalat, igy ettdl fliggben a feldolgozasa is kiilonb6zé szinteken kell,
hogy megtdrténjen. A tapasztalatfeldolgozas legfontosabb alapelve, hogy nem értékel, nem
mond itéletet, hanem segité szandékkal feltarja a hibdkat, segitve a javitds és fejlodés

folyamatat.

El16z6kbdl jol lathatd, hogy a felkészitési keretrendszer elemei akkor mitkddnek hatékonyan, ha
egymassal szoros kapcsolatban allnak és egyutt elégitik ki a szervezet tudas igényét és adjak
meg képességeit, igy képezik alapjat a tovabbi fejlédésnek. A Kritikus szervezetek esetében —
hasonléan az emelt szintii biztonsagi kovetelményekkel rendelkezé szervezetekhez — nem
elegend6 a kialakitott Szervezeti tudds szinten tartasa. Mivel a biztonsagi kornyezet
folyamatosan valtozik, a veszélyeztetd tényezdk allandod fejlddést mutatnak, igy a szervezet
munkavallaldinak képességeit is folyamatosan fejleszteni kell, amellett, hogy a kordbban
megszerzett ismereteket, képességeket se veszitsék el.

Mindezekbdl kovetkezik, hogy a felkészitések rendszere nem linearis, hanem olyan ciklikus
mintazatokat mutatd fejlodési spiral, mely tartalmazza a megszerzett tudas visszatérd

ismétlését, megerdsitését, az erre éplld 1) tudas beépitését, valamint az (jonnan érkezd

munkavallalok gyors felzarkoztatasat is.

4.2.2. Kritikus szervezetek személyi alloméanya felkészitésének jelenlegi helyzete

A Kszetv. valamint a kapcsolodd szabalyzok eldirjak, hogy egy kritikus szervezet koteles

ellenalloképességért felelés vezetdi beosztast 1étesiteni, felelds vezet6t kijeldlni vagy megbizni.

191 Drét L. (2022): A Magyar Honvédség békemliveleti tapasztalat-feldolgozdsi rendszere és tovdbbfejlesztési
lehetdségei. Doktori értekezés. Budapest: NKE

192 CSDP Missions and Operations: Lessons Learned Processes. EU Parliament Directorate-general for External
Policies. EXPO-SEDE_ET (2012) 457062_EN.pdf
(https://www.europarl.europa.eu/RegData/etudes/etudes/join/2012/457062/EXPO-

SEDE ET(2012)457062 EN.pdf) Letoltés: 2025.10.18.
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A térvény megadja a kritikus szervezet ellenalloképességéért felelés vezeto kijelolésének vagy
megbizésanak szabalyait, illetve 6sszefoglalja feladatait. Jelenleg a kritikus szervezetek
tekintetében a Kszetv. és a Kszetv.vr. mindossze az ellenalloképességért felelds vezetd
végzettségére ad meg konkrét eldirasokat, a tovabbi felkészitések feleldsségét a szervezet

vezetdjére, illetve tandcsadoként az az ellendlloképességért felelds vezetdre bizza.

4.2.2.1. Kritikus infrastruktura védelmi biztonsdgi oésszekoté személy szakirdnyu

tovabbképzés

A Kszetv.vr. 17. §-a irja elé, hogy a kritikus szervezetek ellenalloképességéért felelds
vezetonek kritikus infrastruktira védelmi biztonsdgi 0sszekotd személy szakiranyu
tovabbképzési szakon szerzett képesitéssel kell rendelkeznie, mely képzés jelenleg®® a Nemzeti
Kozszolgalati Egyetem Rendészettudomanyi Kar Katasztrofavédelmi Intézet portfolidjaban

érhet6 el.

A képzés idotartama két félév, a bemeneti kovetelmény egy BSc alapképzés megléte, mely
nincs szakmai terllethez kétve. A képzési program szerint, a képzés célja ,,olyan korszerii jogi
és szakmai ismeretekkel rendelkezé szakemberek képzése, akik komplex modon képesek a
létfontossagu rendszerek és létesitmények védelmével kapcsolatos tizemeltetdt érinté biztonsagi
osszekotdi szakmai feladatok ellatasara.” A kompetencialeiras szerint a végzetek ismerik az
iparbiztonsag és a kritikus infrastruktira védelem jogi és kbzigazgatasi szabalyozasrendszerét,
tisztaban vannak az alapfogalmakkal, &gazati sajatossagokkal, eljarasokkal, modszerekkel.
Képesek alkalmazni a jogszabalyokban leirtakat, képesek a kritikus infrastruktirak védelmébol
adodo lizemeltetdi szakmai feladatok tervezésére, végrehajtasara, illetve az ezzel kapcsolatos

kapcsolattartoi tevékenység koordinalasara.

A kritikus infrastruktira védelmi biztonsagi 6sszeko6td személy szakiranya tovabbképzési szak
a tanterv alapjan mindkét félévben 100 kontakt orat tartalmaz, hét kiillonboz6 tantargy kozotti
elosztasban, levelezé munkarendben. A tantargyak — szakmai prioritas szerint — 8 és 26 kozotti
oraszammal rendelkeznek, az elmélet/gyakorlat aranya az elsé félévben 78%/22%, a masodik
félévben 66%/34%. A 13 tantargy kozll 8 kollokviummal, 4 gyakorlati jeggyel, egy félévkozi

értékeléssel zarul, illetve a szakdolgozat készités is targyként szerepel a tanrendben. A

193 Kritikus infrastruktira védelmi biztonsdgi &sszekété személy szakirdnyu tovdbbképzési szak. NKE
Rendészettudomanyi Kar.
(https://rtk.uni-nke.hu/oktatas/szakiranyu-tovabbkepzesi-szak/a-kritikus-infrastruktura-vedelmi-biztonsagi-
osszekoto-szemely-szakiranyu-tovabbkepzesi-szak) (letoltve: 2025.10.08.)
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szakdolgozat leadasat kovetéen a hallgatok zardvizsgat tesznek, melynek eredményes

értékelése és a tantargyak teljesitése a feltétele az oklevel megszerzésének.

A Lrtv.vr. hatalyon kiviil helyezésével megsziint az a lehetdség, hogy az dgazatnak megfeleld
BSc alapképzés megléte mellett vedelmi igazgatasi, katasztrofavedelmi, rendészeti igazgatasi,
tlzvédelmi, iparbiztonsagi, polgari védelmi képzettséggel, vagy 5 év iparbiztonsagi,
rendvédelmi gyakorlattal is be lehetett tolteni biztonsagi 6sszekotéi poziciot. Az Iparbiztonsagi
BSc szakiranyon végzett szakemberek — a szakirany kepzési programja szerint — béven teljesitik
a kritikus infrastruktdra védelmi biztonsagi 0sszekot6 személy szakiranyt tovabbképzési szak
programjaban megfogalmazott kompetenciékat, a jelenleg hatalyos Kszetv.vr. alapjan viszont
mégsem tolthetnek be ellendlloképességért felelds vezetd beosztast a szakiranyu tovabbképzést
igazolé okmany nélkiil.1** A Kszetv.vr. soraib6l ugyancsak kimaradt az 5 év iparbiztonsagi,

rendvédelmi gyakorlattal rendelkezdk eldnye.

A szabalyozd kornyezet valtozasaval, sz¢élséséges esetben olyan agazati BSc alapképzéssel
rendelkezd személy is betolthet ellenalloképességért felelds vezetdi beosztast, aki mindossze
az 1 éves kritikus infrastruktiara védelmi biztonsagi 0Osszekotdé személy szakiranyu
tovabbképzési szakon szerzett képesitéssel rendelkezik és kordbban nem szerzett iparbiztonsagi
vagy kozigazgatasi ismereteket. A kritikus infrastrukttira védelmi biztonsagi 6sszek6td személy
szakiranyU tovabbképzési szak tantervét attekintve feltételezhetd, hogy a tapasztalattal nem
rendelkezd személyek tudisa nem elegendd az ellendlloképességért felelds vezetdi beosztas

betoltésére.

4.2.2.2. Ellendllo képességért felelos vezetok tovabbképzése

A kritikus szervezetek ellendlld képességéért felelds vezetok szakmai felkésziiltségének
naprakészen tartasa érdekében keriilt kiadasra az 59/2024. (XII. 23.) BM rendelet'®, mely a
kritikus szervezetek ellenallo képességéért felelés vezetok tovabbképzésére vonatkozod
szabalyokat tartalmazza. A BM rendelet értelmében a tovabbképzést a Katasztréfavédelmi
Oktatasi Kozpont szervezi, képzési dij ellenében, melyen az ellenalloképességért felelGs

vezetbk évente egy alkalommal kotelesek részt venni. A BM rendelet nem rendelkezik a

194 Bleszity J., Katai-Urbéan L., Vass Gy. (2024): A kritikus infrastruktura védelmi felsGoktatasi tapasztalatok a
kritikus szervezetek ellenalloképességérdl széld szabdlyozas tlikrében. Polgari Védelmi Szemle, 2024. évi
Kildénszam

195.59/2024. (XIl. 23.) BM rendelet a kritikus szervezet ellendllé képességéért felel8s vezetd rendszeres
tovabbképzésére vonatkozo szabalyokrdl
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tovabbképzés konkrét 6raszamardl, tartalmarol és idépontjarol. Ezekrél a részletekrdl, illetve a

képzés forméajarol (jelenléti vagy e-learning) a Katasztrofavédelmi Oktatasi Kozpont donthet.

A Katasztréfavédelmi Oktatdsi Kdzpont honlapjan elérheté informaciok szerint®® 2025-ben két
tanfolyam lett meghirdetve, a balatonfoldvari Jogar Konferencia és Tovabbképzd Kozpontba.
A tovabbképzések két napos iddtartamban, minden nap 10.00 orai kezdéssel lettek meghirdetve

a kovetkez6 programmal:
1. rész: Szabalyozasi keretrendszer
2. rész: Hatdsagi feladatrendszer
3. rész: Ellenallo képességért felelos vezetd feladatrendszere
4. rész: Ellendlld képessegi terv kdvetelményrendszere

Véleményem szerint egy kevés tapasztalattal rendelkezd ellendlloképességért felelds vezetd
tudasanak felzarkoztatasara ez a tovabbképzés nem alkalmas, viszont a részvétellel komoly

kapcsolati tokére tehet szert.

4.2.2.3. Kritikus szervezetek részére eloirt felkészitések

A kritikus szervezetek munkavallaloinak képzésére, oktatasara vonatkozo feladatokat a Kszetv.
és a Kszetv.vr. az ellenalloképességért felelés vezetd hataskorébe adja, rovid, altalanos

megfogalmazéssal.

A Kszetv. az értelmez6 rendelkezések kozott tér ki arra, hogy az EKT a kritikus munkakdrben
foglalkoztatottak oktatdsdnak és a gyakorlatok végrehajtasanak kiilonboz6é szervezeti

intézkedéseit is tartalmazza.t®’

A Kszetv.vr. mar tobb pontjaban is emliti az ellenalldo képességért felelds vezetd kritikus
szervezeten bellli képzésekkel kapcsolatos feladatait. Meg kell jegyezni, hogy a Kszetv.vr. a

belsé képzésekre oktatasként és felkeszitésként is hivatkozik:
a kritikus szervezet ellenallo képességéért feleld vezetd

a) biztositja a kritikus munkakdrben foglalkoztatottak, valamint a rendkivili esemény
kezelésben érintett munkavallalok oktatdsahoz sziikséges tematikat;

1% Ellendlld6  képességért  felelds  vezet6k  tovabbképzése. KOK  Tanfolyami  meghirdetd

(https://kok.katasztrofavedelem.hu/37926/tanfolyami-meghirdeto) Let6ltés: 2025.10.08.

197 Kszetv. 3.§ (11) bekezdés
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b) biztositja az 0j belépdk oktatasahoz sziikséges tematikat;

c) félévente dsszesiti az események tapasztalatait és szlikség esetén modositja az oktatasi
tematikat;

d) évente egy alkalommal biztositja a kritikus szervezet vezetéjének, a Kritikus
munkakdrben foglalkoztatottak, valamint a rendkivili esemény kezelésben érintettek

oktatasat, felkészitését a rendkivuli eseményekkel dsszefliggéshen.

A belsd képzésekhez (oktatashoz) sziikséges személyi €s targyi feltételeket a kritikus szervezet

vezetdje biztositja.

Az EKT is emliti a belsé képzéseket, de minddssze a mindségiranyitasi rendszer részét képezo
bels¢ audit rendszer személyei és a kritikus munkakdrokben dolgozé munkavallalok

tekintetében. A képzés programjara, tartalméara mintat nem ad.

4.2.3. A kritikus szervezetek ellenallo képességével kapcsolatos belsé képzés

Véleményem szerint a kritikus szervezetek reziliencidgja novelhetdé a rendszerszintli
gondolkodas és tudatossag kialakitasaval, melynek legfontosabb eszkozei a belso felkészitések.
Nem elegendd a szervezeti vezetdk, auditorok és a kritikus munkakdrben dolgozok képzése. A
rendszerszintli gondolkodas csak rendszerszintii belsé felkészitéssel érhet6 el, a tudatossag
kialakitasara minden kritikus szervezetnél dolgoz6 munkavallalénak sziiksége van. Ahhoz,
hogy minden munkavallal6 a részere szilkséges informéaciokhoz jusson, folyamatos, ciklikus és

kovetkezetes belso felkészitési rendszert kell felépiteni (9. abra).

Q iz N\
) TERVEZES
4
y

22. sz. &bra: a belso felkészités végrehajtasanak folyamatal®®

Annak érdekében, hogy a kritikus szervezet ellenalld képessége specidlis, illetve
veszélyhelyzetben is biztonsagosan fennmaradjon, kilén hangsulyt kell fektetni a szakmai,
agazati es védelmi teriiletekre vonatkozd ismeretekre is. A képzések szervezdinek nagy
segitséget nyujt napjaink leggyorsabban fejlodé teriilete a mesterséges intelligencia. A
mesterséges intelligencia segithet abban, hogy a képzésszervezok a kreativ és elemzd

feladatokra koncentraljanak, mig a monoton munkat automatizalja. Ma mar &sszetett

198 Saj4t szerkesztés
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probléméak megoldasara és dsszefliggések felismerésére is képes, de hatékony hasznalatahoz
megfeleld eszkozvalasztas, szakmai tudés és alkalmazasi készség is sziikséges. A mesterséges

intelligencia nem helyettesiti az oktatokat, hanem noveli munkajuk hatékonyséagat.'%°

A Dbels6 képzések tervezésének, szervezésének elméleti alapjai barmely szakteruleten
alkalmazhatdk, viszont értekezésem céljabol adodoan, ezekben az alfejezetekben a védelmi
belsd képzésekre, illetve az ellenalloképességért felelds vezetd feleldsségébe tartozo

képzésekre fokuszalok.

4.2.3.1. A belso képzések alapelvei

A szervezet védelmével, biztonsagos miikodésével kapcsolatos belsé képzések programjat az
ellenalloképességért felelds vezetonek kell kidolgoznia, a szervezet vezetdinek jovahagyasaval.
Az alapelvek ismerete és alkalmazasa nem csak a képzési program kidolgozasaban nyujt
segitséget, de a képzések eredményessége, a képzési célok elérése is kdnnyebben

megitélhetd.2%

1. AKkritikus szervezet vezetéinek felelossége, hogy minden munkavallal6 rendelkezzen a
munkakorének megfeleld végzettséggel. Ez elérhetd az adott munkakorre jelentkezdk szakmai
szelektalasaval, illetve — amennyiben a szabalyzok megengedik — a munkakor betéltésével
egyideju szakmai oktatasra valo beiskoldzassal. A vezetOk feleldssége azonban ennél tobb. A
vezetOk kotelesek a szakmai felkészités menedzselésére, beleértve a munkavallalok
tovabbképzését, a belsd képzések kialakitasat, a tapasztalatok feldolgozasat, az onképzés
tdmogatasat, illetve a feltételek biztositasat.

2. A belso képzéseknek pontosan kdvetnilik kell a felsd szintii, az agazati és a szervezeti
szabalyzok altal eléirt szabalyokat, szabvanyokat. A szervezeti reziliencia egyik legfontosabb
tulajdonsaga a szervezeten beliili egylittmiikodési képesség, mely akkor a leghatékonyabb, ha
a felkészitések — ezen beliil a belsé képzések — egységesen értelmezett alapokra épulnek. A
szabalyoktol eltérd, szokasokra épiild tevékenység a hétkoznapi mitkddésben a hatékonysag
latszatat kelti, de kritikus, veszélyes helyzetekben megakaszthatja a mitkodés folyamatat, mely

a tovabbiakban zavart vagy rendkivili eseményt okozhat.

199 petruska F. (2025): Mesterséges intelligencia: Tanulménykotet a mesterséges intelligencia gyakorlati
alkalmazasarél. NKE K6zigazgatdsi Tovabbképzési Intézet. Budapest
200 Alt/24 Magyar Honvédség Kiképzési Doktrina. (2013) Magyar Honvédség kiadvanya, Budapest, 2.2. fejezet
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A szabvanyos belsé képzés azt is takarja, hogy azonos szintli munkavallalok azonos szintii
tudassal rendelkezzenek a kritikus szervezetek miikodéséhez és védelméhez sziikséges

ismeretekbdl, igy egylittmiikodésiik akkor is biztositott, ha eltérd szakteriileten dolgoznak.

3. Aképzések tervezésenél, végrehajtasanal kilon figyelmet kell forditani a biztonsagra,
vagyis arra, hogy a legkevésbé se veszélyeztesse az lizembiztonsagot és foleg ne a felkésziilok,
munkavallalok testi épségét. A legartalmatlanabbnak tind bemutatd, vagy egyszerti gyakorlat
is tartalmazhat kockazatot, nem beszélve a nagyobb volumenii gyakorlatokrél, képzési
szandéku tesztekrol, melyek a kritikus helyzetek realisztikus bemutatdsat is magukban
foglalhatjak.

4. A bels6 képzések tervezésében, szervezésében a fokozatossag elvét is figyelembe kell
venni. Az elérendd cél érdekében a fokozatossag elvére épiild képzések tervezése,
megszervezése viszont mar oktatasmodszertani alapokat is igényel. A megszerzendd
ismereteket szelektalni kell, szintekre bontani, majd ugy felépiteni, hogy a ciklikus képzés
révén el0szor az elokészitd ismeretek, majd az alkalmazo és ezt kovetden a megerdsitd
ismeretek keriiljenek atadasra. A képzések eldrehaladtdval az 1ij informacidk aranya,
mennyisége csokken, helyét a mindségi ismeretek veszik at.

5. A képzések erdforrasigényesek. Mar a legegyszeriibb, alapismereteket tartalmazo
elméleti képzés is emberi, anyagi erOforrast és idot von el a szervezet miikodésébol, a
komolyabb gyakorlatok eréforrasigénye pedig mar az egész szervezet mikddésében érezhetd
hatdsokat general. Nem szikséges mindenkinek minden informaciéhoz azonnal hozzajutni,
hiszen ez oriasi er6forrast vonna el a mikodést6l. A fokozatossag elvét figyelembe véve,
kihasznalva a ciklikus képzés tulajdonsagait, munkavallalokra differencilt és
ismeretanyagra priorizalt képzést kell kialakitani, mellyel komoly er6forras takarithaté meg.

Konnyti belatni, hogy mas ismeretanyagot és eltéré modszert igényel az 01j belépdk képzése,
mint a tapasztaltabb munkavallaloké, illetve a szervezet tagjainak szakteriletiik és vezetési
szintjiik szerint is eltérd igényeik lehetnek. A ciklikussag igy is biztositja, hogy a szervezet
minden tagja dsszességében mindig megkapja a teljes, szilkséges ismeretanyagot és tudasuk

allanddan friss maradjon.

Hasonld megfontolasbol a képzés ismeretanyaga is priorizalhatd. A vezetok kijelolhetik, hogy
az adott képzési ciklusban (negyedéves, féléves, éves) mi legyen a {6 irany: szakmai ismeretek
megerdsitése, védelmi vagy technologiai ismeretek keriiljenek eldtérbe, vagy a szervezetet

érintd globalis, agazati valtozasok megismerése, rogzitése, stb.
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6. A Kszetv.vr. eléirja, hogy a kritikus szervezet vezetdje biztositja ,,az oktatasokhoz a
kritikus szervezet ellenallo képességéert felelos vezeto szempontjai figyelembevételével
meghatarozott személyi és targyi feltételeket”. A képzések végrehajtasahoz sziikseges
erdforrasok biztositasa egy gazdalkodo szervezetnél — a képzések szempontjabol — kdzponti
kérdés. Fontos 0sszehangolni a rendelkezésre allo eréforrasokat és a képzésekhez sziikséges
eréforrasok biztositasat, hiszen nem lehetséges (nem célszerli) megkdvetelni egy képzési cél
elérését a hozza sziikséges eréforrasok nélkiil, vagy csokkenteni az eréforrasokat a képzési cél
valtozatlan kovetelésével. Amennyiben a sziikséges erbéforrasok rendelkezésre allnak, az
ellenalloképességért felelds vezetd feleldssége, hogy a képzési célok teljesiiljenek, vagy nem
teljestilés esetén a hiba okanak kivizsgélasa.

7. A képzésekkel kapcsolatos feleldsségi korok, tervezési, szervezési elvek, eréforrasok
mellett hasonloképpen fontos a fejlodést tamogato ismeretanyag létrehozasa. A bels6 képzések
ismeretanyagat Ugy kell 6sszeallitani, hogy a szervezet tagjai szamara alkalmazhaté legyen, ne
csak az informéacidatadas legyen a cél. Ennek legfontosabb 1épése az 5. pontban méar emlitett
ismeretanyag priorizalasa, de a tovabbiakban maganak az ismeretanyagnak is fejlédnie kell.
Folyamatosan felul kell vizsgalni az ismeretanyagot, frissiteni, fejleszteni a globalis, 4gazati,
vedelmi eseményeket figyelembe véve. Egy képzést zar6 megbeszélés, a tapasztalatok
feldolgozasa és felhasznaldsa a szervezet belsd képzési rendszerének fejlédését szolgalja,
valamint fontos elénye, hogy elésegiti a Szervezet tagjainak rendszerszintii gondolkodasat és a
szervezethez vald lojalitasukat is.

8. A bels6 képzések kialakitasanak legelsé 1épése a képzési célok meghatarozasa, a kepzés
végén pedig e célok elérését kell igazolni. Torekedni kell arra az idealis folyamatra, melyben
csak akkor kezdhet6 meg egy Uj képzési szint, ha az el6z6 szint hitelesitve lett, vagyis a képzési
szint céljait elértlik. Létezhet tobb olyan belsé képzés is, melyeket az aktualis informaciok,
valtozasok gyors atadasara hoztak létre, ezekben a képzés célja elérhetd egyszerli részvétellel.
Viszont a magasabb szintli belsé képzések (pl. biztonsagot, iizemfolytonossagot érintd
képzések) erdsebb hitelesitést igényelnek. Ilyenek lehetnek a szerzett tudas visszaellendrzése,
gyakorlati alkalmazasanak ellendrzés melletti végrehajtasa, tervezett felsébb szintli vezetdi

ellendrzés végrehajtasa, stb.

4.2.3.2. A belsd képzések programjai

Egy kritikus szervezet képzési tervének tartalmaznia kell az 6sszes belsé képzés programjat,

melyek a szervezet tagjainak szikségesek ahhoz, hogy beosztasukat a legjobb tudasuk szerint,
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hatékonyan ellathassak. Sok esetben viszont az 0j belépdk a hozott képzettségiikkel ¢és
tudasukkal keriilnek egy adott beosztasba és a kollégakkal vald egyiittmiikodés révén, illetve a
beosztasban eltdltott bizonyos id6 alatt szerzik meg azt a tudast amely kifejezetten a szervezeti

célokhoz illeszkedik.

Bar a tapasztalatszerzés az egyik legfontosabb és legerdsebb eszkoze a sziikséges tudas
megszerzésének (és része a felkészitési rendszernek), de nem szabad teljes egészében erre
alapozni a szakmai fejlédést, mivel nem irdnyitott. Az irdnyitott, szervezeti célokhoz
kapcsolddd szakmai fejlédés alapjai a szervezeti belsé képzések, melyek egymashoz
kapcsolodnak, egy rendszert alkotnak, kiegésziilnek a kiils6 képzésekkel és a szerzett

tapasztalatokkal.

A szervezet munkavallaléi szamara a bet6ltott munkakdrikhoz kapcsol6dd szakmai felkészités
szlikséges. Az alapelveknél emlitett, munkavallalokra differencialt és ismeretanyagra priorizalt
képzés tgy érhetd el, ha szakteriiletenként kiilon képzési programot alkalmazunk, melyek az
adott szakteriilet alapismereteit6l a specidlisabb ismeretek felé fokozatosan haladnak. Ezt a
rendszert hasznélva minden beosztdshoz meghatarozhatd, hogy melyik képzési programbdl,
milyen szintig szukséges eljutni a képzési célok eléréséhez. Az értekezés céljahoz igazodva,
példaként a kritikus szervezetek fizikai védelmével kapcsolatos belsd képzés programjanak

tervezetét és annak alkalmazasat vizsgalom.

Képzési program felépitésére a felndttképzésrdl szold 2013. évi LXXVIL. térvény 12. 8-a ad
rovid vazlatot, mely hasznélhatd, de jelen Gsszefliggésben nem kotelezé érvényi, mivel egy

kritikus szervezet nem szervezetszerli képzd intézmény.

A kritikus szervezetek képzési programjanak tartalma eltér az akkreditalt képz6 intézmények
részére elirt tartalmi elemekt6l, alapjaiban a tartalmi elemek harom csoportba sorolhatok. A
képzés alapadatait, a képzés targykoreit és tematikajat, valamint a képzési célok elérésének

méreési és értékelési rendjét tartalmazo6 csoportokra.

A kritikus szervezetek képzési programjanak felépitésére a kovetkez6 elvi javaslatot adom. A
javaslathoz kapcsol6dd mintat a 2. melléklet tartalmazza.

1. A képzés alapadatai tartalmazzak:
- akepzés megnevezését, mely legyen egyértelmii, megkiilonboztethetd a tobbi — esetleg
hasonld témaju — képzést6l. A kdnnyebb adminisztracio és hivatkozas érdekében, tobb

képzes esetén alkalmazhatunk kepzeési kodokat;
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- aképzésért felelds nevét elérhetdséget, beosztasat. Tébb név is megadhato, ha példaul
mas felel a szervezésért, végrehajtasért, ellendrzésért, de pontosan meg kell adni a
feleldsségi koroket;

- a célcsoport rovid meghatarozasat, a részvétel feltételeit. A célcsoport lehet szakmai
(pl. biztonsagi 6rok), vagy altalanos (pl. 4j belépdk), sziikebb (pl. felsdvezetok), vagy
akér a szervezet teljes &llomanya. A részvétel feltételeként megadhatunk beosztést,
szakteriiletet vagy akar eléfeltételként bizonyos képzettség, képzés meglétét;

- a képzés tervezett idésziikségletét, 6sszOraszamat. Az dGraszam lehet javasolt vagy
kotelezo, illetve itt sziikséges megadni, hogy az 0sszordk szama hogyan oszlik meg
elméleti és gyakorlati 6rakra. Ha a képzés dnkepzést is igenyel, ebben a pontban meg
lehet adni a javasolt 6nképzési 0sszdraszamot is;

- a képzés leirdsat, mely roviden dsszefoglalja a képzés szakmai tartalmat, illetve ebben
a pontban megadhatd, hogy ezeket az ismereteket egyszeri alkalommal, vagy
meghatarozott id6kdzonként ciklikusan sziikséges atadni;

- aképzés céljat és a megszerezheté kompetenciakat. A képzés céljanak meghatarozasa a
képzés szervezdjének ad tAmpontot, hiszen kijeldli a végrehajtas iranyat és sulyat. Egy
képzés célja lehet Uj ismeret kozlés, szinten tartas, beosztasra vagy feladatra valo
felkészités. Eltéro célok esetén eltérd lehet a tananyagegységek stlyozasa, az értékelés
rendje, az elmélet és gyakorlat ardnya, stb. Hasonl6 okkal sziikséges megadni az
elérend6 kompetenciakat, melyeket kiilon kell valasztani az elsajatitas mélysége szerint.
Megadhatjuk, hogy a képzésen résztvevok milyen informéaciokat ismerjenek meg,
milyen tevékenysegekre legyenek képesek, illetve megadhatjuk a kialakitando
attittidjeiket?®L,

2. A képzés targykorei és tematikaja:

A képzés szakmai tartalmat olyan részegységekre kell bontani, melyek 6nmagukban is
kezelhet6k, akar szakmai, akar szervezési szempontbdl. Ezek az 6nalldan is kezelhetd képzési
egységek a targykorok. A targykorok céljai a képzés f6 céljanak iranyaba mutatnak, felépitése

tiikrozi az elérendé kompetencidkat, azok megszerzésére épiil. A targykorok kiilonbozhetnek

201 Adott eseménnyel szemben tanusitott magatartds”; ,viselkedés, modor” — Bakos, Fabian: Idegen szavak és

kifejezések szotara; Budapest (1978.)
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egymastol draszamban, képzési moddszerikben, személyi és targyi feltételeikben és

természetesen szakmai tartalomban;

- atargykorok tematikdja tartalmazza a szakmai tartalom részletes leirdsat. A tematika
leirdsanak modjaval a képzés szervezdje eldontheti, hogy mennyire ad szabad kezet az
oktatonak:

a.) ha a tematika megadja az egyes foglalkozasok reszletes tartalmat és 6raszamat,
attol az oktatd csak nagyon sziik keretek kozott térhet el. Ennek elénye, hogy
oktatdotol és hallgatdsagtdl fuggetlendl az atadott tudas egységes, pontosan
tervezhetd, a visszaellendrzés kovetkezetesen végrehajthat6, mérheto.

b.) ha a tematika megadja az egyes foglalkozasok részletes tartalmét, de az
Oraszamokat nem koti meg, akkor az oktatd a tananyagrészeket sulyozottan
dolgozhatja fel, a hallgatdsag felkésziiltségétol és igényeitdl fliggden.

c.) ha a tematika a targykorre vonatkoztatva részletes, de 6sszesitett szakmai
célokat fogalmaz meg, akkor az oktatonak szabad keze van abban, hogy ezeket
a célokat hogyan éri el. Ezzel a felel6sséget is az oktaté kezébe adja,
tapasztalatait, szakmai tudasat felhasznalva neki kell dontenie a tananyagrészek
sulyozasardl, a visszaellendrzés modjarol a mérés értékelésérdl. Elonye, hogy a
tananyagba konnyen beillesztheték az 1 informacidk, rugalmasabban
alakithato, frissithetd a targykor.

- atargykorok elsajatitasa, az 6nképzés tamogatasa érdekében meg kell adni a relevans
és az ajanlott szakirodalmat. Kotelezd relevans szakirodalmak esetében a képzést
szervezonek biztositani kell a hozzaférést az anyagokhoz, akar online, akar valos

forméban.

3. A képzési célok elérésének mérési és éertékelési rendje tartalmazza:

- a kimeneti kdvetelményeket, melyek vonatkozhatnak a foglalkozasokon val6
részvételre (kotelezd/nem kotelezd), a hidnyzas mértékére (%), az ismeretellendrzés
végrehajtasara.

- az ismeretek ellendérzésének rendjét. Figyelembe véve a képzés céljat és a tananyag
tipusat, a visszaellendrzés rendjének és modszerének kivalasztasa tobb tényezotol fligg.
Fontos tényezd, hogy milyen mélységig igényli a képzést szervezd a tanult ismeretek
visszaellendrzését, illetve, hogy mennyi id6t szdn annak végrehajtasara. Vizsgalni kell,

hogy a megszerzett tudas mely modszerrel ellendrizhetd vissza a leghatékonyabban. Az
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online tesztek, szobeli vizsgdk, vagy a k6zos projektfeladatok, gyakorlatok mind eltérd
tudas, képesség mérésére alkalmasak. Befolyasolo tényezok — tObbek kozott — az

er6forrasok és szakemberek rendelkezésre allasa is.

4.2.3.3. A belsd képzések programjainak alkalmazasa

Egy kritikus szervezet képzési terve, mely széleskoriien tartalmazza a belsd képzések
programjét, jol alkalmazhaté akér egyedi, konkrét alkalomra szabott képzés 6sszeéllitasara,

vagy szakteriiletekre szabott, eltérd szintli és tartalmi képzések dsszeallitasara is.

A széleskorti alkalmazas alapja, hogy a képzési programok targykoreit modulszeriien kell
kialakitani — ahogyan az ¢l6z6 alfejezetben szerepel — a targykorok 6nmagukban is kezelhet6k
legyenek, akér szakmai, akar szervezési szempontbol. igy a targykorok osszefiizésével egyedi,
az aktudlis képzési célnak legmegfeleldbb képzés allithatd 6ssze. A modulszeriien 6sszeflizott
targykorokhoz adhatunk meg irdnydéraszamokat, mellyel beéllithaté az adott képzés ideje és

erdssége is.20?

A modulszertien kialakitott képzések tovabbi elonyei:

fix képzési programmal rendelkez6 képzések is kiegészithetok més képzési programbol

atvett targykorokkel;

- az oraszamok a rendelkezésre allo 1d6hoz, illetve a képzési célokhoz igazodva
megadhatok, targykoronként Kkilon-kilon is, igy megadhatdo az adott képzés f6
prioritasa;

- lehet6ség van az egyes szakteriiletek alapismereteinek atoktatasara, mely erdsiti a
munkavallalok egymas kozotti €s a szervezethez vald kapcsolatat, eldsegiti a
rendszerben val6 gondolkodast;

- konnyen frissithetd, aktualizalhato a tananyagtartalom, a tananyagfejlesztés hatékonyan
végrehajthato;

- a modulszeri targykorok a célzottabb értékelést is megkonnyitik, pontosabban

meghatarozhatok a képzés €s a résztvevok erdsségei és fejlesztési iranyai.

Osszességében a jol kialakitott, dnmagukban is kezelhetd, modulszerii rendszerbe helyezett
targykorokbol allo képzési programok, jO alapjai lehetnek kordbban emlitett fejlodési spiral

kialakitasanak.

202 Kiképzési Program a Magyar Honvédség mUszaki katondi részére. (2014) — LEKTORALT, nincs kiadva
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43. KIJELOLT KRITIKUS SZERVEZET BELSO FELKESZITESENEK
ELLENORZESE

A szervezeti belso felkészitések ellendrzése olyan komplex, tobblépcsds folyamat, amelynek
celja a felkészités minéségének biztositasa és hatékonysdganak mérése. A vezetbi szintil
ellendrzés szorosan kapcsolodik a szervezet stratégiai céljaihoz és az emberi erdéforras
menedzsment mindségbiztositasi elveihez, ezért végrehajtasaba minden szakteriileti vezetot és

szakért6t be kell vonni, az ellenérzés eredményeit pedig meg kell osztani a jogosultak korével.

A vezet6i szintli ellenérzésnek at kell fognia a szervezet felkészitési struktdrajanak teljes

egészét, a teljes felkészitési folyamat (9.sz. abra) attekintését.?%3

A felkészitési folyamat egyes elemei kiilonb6z6 felelsségi korokhoz tartoznak, eltéré szakmai
ismereteket igényelnek, eltéré idoben és helyen jelennek meg a folyamatban. Ezért az egyes
elemek ellenérzését is ugy kell tervezni, szervezni €s végrehajtani, hogy az informéciok

dsszekapcsolhatok maradjanak, ne vesszenek el az elemzés soran.

Egy teljes rendszerre kiterjedd, alapos, mélységében végrehajtott ellendérzés nem csak a
felkészitések hatékonysagat képes javitani, de sziikséges a Kszetv. altal eldirt ellendrzések
végrehajtasdhoz is. Vagyis a hatékonysag novelhetd, a raforditott eréforrasok csokkenthetok

altala.

Jelenleg a belsé felkészitések ellendrzésére a Kszetv. kdzponti, reziliencia vizsgalatara
kiterjed0 komplex hatdsagi ellenérzés keretében valosul meg, de a felkészitések
eredményességének ellenérzése a szervezet vezet6jének, illetve tanacsadoként az az
ellenalloképességért felel6s vezetdnek a feladata. A jogszabalyok ezzel a feladattal

kapcsolatban nem rendelkeznek.

Jelenleg a kritikus szervezetek belsd felkészitési rendszerének auditdlasa nem valosul meg.
Tobb esetben az ellen6rzés a végrehajtott belsé képzést kovetden, a résztvevok
visszaellen6rzésben meriil ki, mely elnagyolt, szubjektiv. Reprezentativ adatok hianyaban nem
valosithatd meg a képzések hatdsvizsgalata a munkateljesitményre, az egyéni fejlédésre, a

szervezet hatékonysagéanak ¢és védelmi képességeinek fejloddésére.

203 Alt/24 Magyar Honvédség Kiképzési Doktrina. (2013) Magyar Honvédség kiadvanya, Budapest, 4.5. fejezet
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4.3.1. Szervezeti belso felkészités vezetoi szintii ellenorzésének metodikaja

Az eldz6 alfejezetekbdl kiemelendd, hogy a felkészitési rendszer egyes elemeinek ellendrzését
ugy kell tervezni, szervezni és végrehajtani, hogy az informéaciok 6sszekapcsolhatdk
maradjanak, ne vesszenek el az elemzés soran, igy alkalmazhatok legyenek a szervezet
miikodési és védelmi hatékonysagahoz szilkséges felkészitések elemzéséhez és fejlesztésehez.
Ez a szervezeti bels6 felkészités ellenérzésének egyik f6 célja. Ez a cél a belsé felkészitések

ellendrzésére kidolgozott metodika kovetkezetes alkalmazasaval elérhetd.?%*

Az ellenérzés vezetdi szintje — ebben az esetben — azt jelenti, hogy az ellendrzés eredményei a
szervezet vezetésének stratégiai terveit, dontéseit megerdsitik, vagy pozitiv valtoztatas iranyaba

terelhetik.

4.3.1.1. Szervezeti belso felkészités vezetoi szintii ellendrzésének kovetelményei

Annak érdekében, hogy a bels6é felkészités ellendrzése megfeleldé metodika szerint

alkalmazhato6 legyen és elérje céljat, meg kell felelnie a kovetkezo kovetelményeknek:
Kozvetlen vizsgalatokkal alatamasztott, rendszer-alapi megkozelitéssel mitkodik. 2

Kodzvetlen vizsgalati mddszerekkel a felkészitési rendszer azon elemei vizsgalandok,
melyek tovabbi alrendszerre valé bontasa mar nem hoz relevans informaciot, illetve a
kdzvetlen vizsgélatbol befolyd eredmények szilkségesek a rendszer-alapi vizsgalatok
végrehajtasahoz. Ilyen lehet példaul a képzési okmanyok formai kdvetelményeinek
attekintése, a képzések helyszineinek ellendrzése, egyes képzések végrehajtasanak id6 és

létszam adatainak 6sszehasonlitasa, stb.

A rendszer-alapu vizsgalatnal a rendszer elemeinek egyméashoz valé viszonya, a rendszer
¢s alrendszereinek mikodoképessége, hatékonysaga ¢és megbizhatd értékelhetdsége
vizsgalhat6. llyen vizsgalat lehet példaul az egyes képzési folyamatok szakmai
szabalyzdknak valdé megfelelése, a képzésen atadott informaciok megjelenése és hatasa a

munkafolyamatokra, stb.

A kozvetlen vizsgalatokat es a rendszer-alapu vizsgalatokat megfelelé metodika mellett

egyuttesen kell alkalmazni.

204 Kresalek P. (2014): A vallalti ellenérzés alapjai. Oktatdsi segédanyag.
205 Honvédelmi Minisztérium fejezet egységes belsd ellendrzési kézikdnyve. Honvédelmi Minisztérium (2023)
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Illeszkedik a szervezet stratégiai celjaihoz.

A szervezeti belso felkészités minden esetben a szervezet stratégiai céljaihoz kapcsolodik,

igy az ellenérzésének is kovetelménye, hogy képes legyen ennek megvalosulasat vizsgalni.
Segité szandéku, eredményei a fejlédést szolgaljak?®

Az ellendrzés nem lehet szamonkérd jellegti vagy oncéla. Az ellendrzés végrehajtasa soran
feltart képzési hidnyossagokat, hibakat az érintett szakteriilet munkatarsaival, vezet6ivel

egyutt kell elemezni, priorizalni és ha lehetseéges akkor javitasara protokollt javasolni.
Obijektiv

A belsd képzések ellendrzése csak abban az esetben tekinthetd hitelesnek, ha objektiv.
Vagyis az elemzés elére meghatarozott és mérhetd kritériumokra épiil és eredményét nem
igazitjak a szervezet vagy a vezetok aktualis elvarasaihoz. A felkészitések hatékonysagat
és fejleszthetdségét sulyosan korlatozza, ha a felkészitések eredményeit a vezetdk

elégedettsége érdekében torzitjak.
Rendszeres, folyamatos

A szervezeti belso felkészités hatékonysaga a képzések folyamatos és ciklikus végrehajtasi
és fejlesztési strukturgjara épil. Ez a fejlodés nem valdsulhat meg, ha a felkészitési
rendszer nem tartalmaz visszacsatolast, vagyis a rendszeres ellen6rzés a képzések

ciklikussagat kdvetve része kell, hogy legyen a teljes felkészitési folyamatnak.
Atlathato, jol dokumentéalt

A tervszerli és jol dokumentalt ellendrzések és elemzések lehetdvé teszik a képzések
nyomon kovethetdségét, a fejlédési spirdl hossz tava értékelését, a felkészitésekkel
kapcsolatos dontéshozatal tamogatasat. A vezeték és a munkavallalok szamara is elérhetd,
atlathato ellendrzési dokumentéacio noveli a felkészitési rendszer irdnti bizalmat és ezzel a

rendszerszintli gondolkodast és tudatossagot.
Relevans informéaciokat ad

Az ellen6rzési folyamat soran akkor kaphatunk relevans informécidkat, ha a begyt;jtott
adatok eleve alkalmasak megjelenitésre és feldolgozasra 2°7. Vagyis az ellendrzés soran

keletkezett adat — jellemz6i alapjan — elhelyezhet6 a rendszerben (mikor, milyen

206 Alt/24 Magyar Honvédség Kiképzési Doktrina. (2013) Magyar Honvédség kiadvanya, Budapest, 4.6.4. fejezet
207.2024. évi LXIX. kiberbiztonsagi tv. 4.§ - https://nijt.hu/jogszabaly/2024-69-00-00#52116
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koriilmények kozott, milyen céllal jott 1étre), elegendd részletességli, pontossagu és olyan

formatummal rendelkezik, mely érthet6 a feldolgozoé személyek részére.
Megfelel a torvényességi kovetelményeknek

Az ellendrzési folyamat sziikségszerlien érinti az etikai, adatvédelmi és torvényességi
szempontokat, hiszen a résztvevok, munkavallalok személyes adatai, kompetenciai, a

szervezet belsé mikodési €s biztonsagi adatai is tartalmazhatnak relevans informaciokat.

Az eértékelés nem lehet diszkriminativ, nem sértheti az emberi méltésagot, és nem
iranyulhat a munkavallalok indokolatlan ellendrzésére vagy megbélyegzésére. Ha az
ellendérzés eredményei negativ  kovetkezményekkel jarnak  (pl.:  hatrdnyos
megkulonboztetés, pénzbeli elmaradas) azzal a szervezet bels6 felkészitési rendszerébe

vetett bizalom is stlyosan séril.

4.3.1.2. Szervezeti belsé képzések vezetdi szintii ellendrzésének végrehajtisa®®

A minden részletre kiterjed6 ellen6rzési metodika nem mas, mint a felkészitési rendszer egyes

elemei vizsgalatanak dsszessége, mely térbeli és idObeli rendszerbe foglalja:

az ellen6rzés eldkészitését,

a részellendrzések végrehajtasat,

1

2

3. amegallapitasok dsszeflizését,

4. azellendrzés hatékonysaganak vizsgalatat (ellendrzés mindségbiztositasa),
5

a megallapitasok hasznositasanak feladatait.

1. Az ellenorzes elokeszitése

A szervezet vezetdi altal meghatarozott ellenérzési kdvetelmények alapjan meg lehet hatarozni
az ellendrzés teriileteit, melyek alapjan kivalaszthatd az adott teriilet ellendrzésére
legalkalmasabb modszer. A kivalasztott modszer alapjan meghatarozhat6 az ellendrok szdma,

szakteriilete, illetve behatarolhat6 az ellendrzés idotartama.

Kritikus szervezeteknél az ellenérzés folyaman sziikség lehet nem nyilt dokumentumokba valo

betekintésre is. Az ellendrzésbe bevont személyek esetében kiilon figyelmet kell forditani arra,

208 167-41/2014. MH Kiképzési és Doktrinélis K6zpont Ellen8rzési Program. (2014)
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hogy —amennyiben szikséges — a megfeleld szintli engedéllyel rendelkezzenek a betekintéshez,

akar ideiglenes jelleggel is.

2. Az ellendrzés vegrehajtasa

Egy kritikus szervezet felkészitési rendszerének ellenérzése nem csupan a belsé képzések
vizsgélatabol all, hiszen — ahogyan a megel6z6 alfejezetekben kifejtettem — vizsgalni kell a
képzések céljat, végrehajtasat, illetve mérhet6 eredményeit a szervezet mitkodésében. Egy jol
clokészitett ellendrzés széleskorii és hatékony, de nem akadalyozhatja a szervezet aktudlis

munkafolyamatait, miikodését.

Az ellendrzés kovetelményeinél emlitett kodzvetlen vizsgalatokat és a rendszer-alapd
vizsgalatokat egyiittesen kell alkalmazni. Hatékony ellen6rzés végrehajtasakor nem is
nélkiilozheti egyik tipus a masikat.?%® Hiszen egy szervezet felkészitési rendszerének rendszer-
alapu ellendrzése csak akkor teljes, ha az eredményeit kdzvetlen vizsgélatokkal is ala tudjuk
tdmasztani. llletve a képzések kozvetlen vizsgalatdnak eredményei csak abban az esetben

hasznosak, ha al4 tudjuk tdmasztani a rendszerben valo relevanciajukat.

A rendszerek alapfogalmabol kiindulva®'® a rendszer-alapt vizsgalat a rendszerelemek kozotti
kolesonhatasok vizsgélatabol all, melynek célja a rendszer belsd szabalyai helyes miikodésének
ellendrzése. Ez egy nagyon altalinos meghatarozas, de a kritikus szervezetek felkészitési
rendszerének rendszer-alapu ellenérzése levezethetd belble, ha az egyes képzéseket tekintjiik a

rendszer elemeinek és a képzések alapelvei adjak a szabalyokat.
A kozvetlen vizsgalatok lehetnek:

- elemz0 eljarasok (adatok Osszehasonlitasa, statisztika, egyéb elemz6 modszer);

- kozvetlen részletes vizsgalat (megfigyelés, szemrevételezés, kisérlet, prdba, stb.).

A kozvetlen vizsgalatok konkrét adatokat szolgaltatnak, ezért van szilkség a rendszer-alapu
vizsgalatokra is, hogy ezekbdl az adatokbol és koztiik 1évo dsszefliggésekbdl kovetkeztetéseket

vonhassunk le.

209 Kresalek P. (2014): A véllalti ellenérzés alapjai. Oktatasi segédanyag. 46.0
210 yon Bertalanffy, L.: General System Theory: Foundations, Developments, Applications. 1968. New York,
Braziller.
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A kiilonboz6 vizsgalati modszerekkel begyiijtott relevans informaciok felhasznalasaval és az
ellenérzés céljanak figyelembevételével megallapitott kovetkeztetések mar megmutatjak az

ellendrzott tertilet mitkodését.

3. Az ellenorzés ellenorzése (mindségbiztositas)

Egy vezetdi szintli ellendrzés id6 és erdforrasigényes, ezért fontos, hogy hatékony legyen,
vagyis eredményei relevansak legyenek a szervezet életében. Ez elérhetd az ellenérzések

megfelelé mindségbiztositasaval.

Egy kritikus szervezet belsé felkészitési rendszerének vezetdi szintli ellenérzési metodikaja és
az ellendrzés mindségbiztositasa nem feltétlentil igényel komolyabb eréforrasokat, koltségeket.
Az ellendrzések mindségbiztositasanak alapvetd tényezdi konnyen beépithetok a felkészitési

rendszerbe, illetve konnyen illeszthetdk a meglévo erdforrasokra.

4.3.1.3. Szervezeti belso képzések vezetoi szintii ellendrzési eredményeinek hasznositdsa

Ha az ellendrzésekre ugy tekintiink, mint egy lehetséges fejlesztési eszkozre, akkor olyan
informaciokhoz juthat a szervezet, melyek a napi tizemeltetéstdl a stratégiai dontési szintekig
novelik a hatékonysagot, illetve rovid és hosszu tavon is segitik a szervezet lzembiztonsagat.
Ennek eléréséhez mind a szakmai, mind a vezetdi szinteken meg kell jelennie a tudatossagnak,
a fejlodésre, fejlesztésre vald igénynek, hiszen ahogyan a felkészitések ellendrzési eredményeit
fel lehet hasznalni mas teriletek fejlesztésében, gy az egycb szakteriiletek ellenrzési
eredményeinek is meg kell jelennie a szervezeti felkészitésekben. Az igy létrejové rendszer
csak abban az esetben fejlodik és noveli az lizembiztonsag hatékonysagat, ha az ellendrzés
eredményeit hasznositjuk, vagyis a megallapitasok, kdvetkeztetések és javaslatok alapjan

intézkedések is sziiletnek?Lt,

Az képzési ellenérzések eredményei fontos szerepet jatszhatnak abban, hogy meghatarozzak és
felismerjék a szervezet erdsségeit €s fejlesztendd teriileteit. Eldtérbe keriilhetnek olyan
szervezeti kompetenciak, melyekre akar 6nalld szervezeti belsé képzések is kialakithatok, vagy

lathatova valik, mely esetben lehet sziikség kiils6 felkészités igénybevételére.

211 Kresalek P. (2014): A vallalti ellen8rzés alapjai. Oktatasi segédanyag. 90.0
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Nem utolsé szempont, hogy a részletes elemzésekkel ellatott ellendrzés igazolhatja a
felkészitési rendszer sziikségességét, a befektetett eréforrasok indokoltsagat, a képzések
szervezeti szintli hatékonysagat, és foképp az ellendlld képesség novelését a felkészitési

rendszer altal.

A Kszetv. a kritikus szervezetek részére ellenallo képességi és komplex gyakorlatot ir el6, mely
eredményeinek elemzése az éves iitemezésti komplex hatosagi ellendrzés része. Az ellenalld
képességi gyakorlatra valo belsé felkészités és ellendrzés az el6z6ekben emlitett elényok
mellett, eldsegiti a hatosagi feladatok gyorsabb ¢és hatékonyabb végrehajtasat ¢és

gordulékenyebb kommunikéciot eredményez a hatdsagokkal.

4.4, RESZKOVETKEZTETESEK

A 4. fejezetben azt vizsgaltam, hogy a kritikus szervezetek reziliencidja hogyan novelhetd a
szervezet belsd felkészitési rendszerének fejlesztésével és alkalmazasaval. Ramutattam, hogy a
védelmi technoldgidk folyamatos fejlédése mellett, napjainkban a leggyengébb lancszem az
emberi tényezd, ezért kerestem olyan fejlesztési lehetdségeket, melyek az emberi tényezo

hatékonyabb miikodését eredményezhetik.

Az emberi tényezd a kritikus szervezetek védelmi rendszerébe adminisztrativ eszkdzokkel
kapcsolodik, minden vezetd és munkavallalo a szabalyzok, utasitasok, szerzodések alapjan latja
el feladatait. Ennek okan fontos, hogy a kritikus szervezetek atfogé dokumentacios
hierarchiaval rendelkezzenek. A 4.1. alfejezetben bemutattam egy kritikus szervezet részére
megfeleld dokumentacids hierarchia felépitését és rdmutattam, hogy a helyesen kialakitott és
folyamatosan fejlesztett dokumentacio hierarchia jol alkalmazhaté a védelmi képességek

fejlesztése soran, mellyel koltségeket és 1ddt is megtakarithat.

A szervezetek zokkenOmentes milkodése a munkavallalék szakmai tudasan, illetve a

megszerzett kompetencidikon malik.

A jogszabalyok elemzésével igazoltam, hogy nincs olyan szervezeti vezeté vagy munkavallalo,
akinek ne lenne plusz feladata egy szervezet kritikus vagy jelentds szervezetté valo kijel6lését
kovetden. A jogszabalyok és a jelenleg elérhet6 relevans képzések elemzésével igazoltam, hogy
nem elegendo a Kszetv. és a kapcsolodo jogszabdlyok daltal emlitett vezetdi és Osszekotoi
felkészites a specialis helyzetekre, rendkivili eseményekre vald felkésziiléshez. S6t, 1étezhetnek

olyan kritikus vagy jelentds szervezetek és infrastruktirak, melyek esetében az
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interdependenciabol adodo kiilsé szolgaltatok, szervezetek reszére is ki kell terjeszteni

bizonyos szintii kapcsolati és biztonsagi felkészitést.

Annak érdekében, hogy a kritikus szervezetek specialis helyzetekre torténd felkészitése
konnyen integralhato legyen a kijelolés elotti felkészitési rendszerbe, kiilon kell valasztanunk
az elemeit és meg kell hataroznunk azokat az alapelveket, melyek keretet adnak a
megvalositasahoz. A 4. fejezetben javaslatot adtam a kritikus szervezetek felkészitési
keretrendszer felépitésére és azokra az alapelvekre, melyek betartdséaval kialakithaté az

elobbiekben emlitett és sziikséges felkészités.

Elemeztem a kritikus szervezetek személyi allomanya felkészitésének jelenlegi helyzetét, mely
alapjan igazoltam, hogy nem elégiti ki egy kritikus szervezet magasabb szintii védelmére és
ellendll6 képességére vonatkozo kdvetelményeket. Ezzel bizonyitottam, hogy egy szervezet
kritikus szervezetté vald kijelolését kovetden, mindenképpen igényli a belsd vezetdi, védelmi

és specidlis lzembiztonsagi képzések végrehajtasat.

Kidolgoztam a kritikus szervezetek belso képzésének tervezéséhez sziikséges képzési program
tartalmi elemeit, mely a képzés alapelveinek figyelembe vételével és a 2. mellékletben talalhatd
minta felhasznalasaval alkalmas a kritikus vagy jelentds szervezetek vezetdinek és

munkavallaldinak kiegészit6 biztonsagi, védelmi képzésére.

Mivel a kritikus szervezetek munkavallaloinak felkészitésére vonatkozo feladatokat a Kszetv.
és a Kszetv.vr. az ellenalloképességért felelds vezetd hataskorébe adja, igy a belsé felkészitések
hatékonysaganak mérését, ellendrzését is a kritikus szervezetnek onalldan, sajat hataskorben és
er6forrasai  felhaszndldsaval kell végrehajtaniuk. Ennek elénye, hogy konnyen
Osszeegyeztethetd az aktudlis folyamatokkal, a legkevésbé terheli meg a szervezet miikodését,
hatranya viszont, hogy kénnyen ad szubjektiv végeredményt, objektivitas csak a végrehajtok és

vezetdk kovetkezetességével érhetd el.

A kritikus szervezetek belsé felkészitésére fokuszalva kialakitottam egy ellendrzési metodikat,
mely a felkészités ellendrzésének kovetelményeit €s a végrehajtds lehetséges Iépéseit,
modszereit tartalmazza. Fontos szempont kritikus szervezetek esetében, hogy a bels6
felkészitések és azok ellendrzésének végrehajtasa a lehetd legkisebb mértékben befolyasoljak
a folyamatos iizemeltetést és biztonsagot, amellett, hogy lehetdség szerint minél nagyobb
mértékben jaruljanak hozza a kritikus szervezet védelmének és (zembiztonsdganak

hatékonysagahoz. Az ellendrzési metodika kialakitdsanal igyekeztem ezt az elvet kdvetni.
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5. OSSZEGZES

Az értekezés 1. fejezetben a kritikus infrastrukturak védelmenek eurdpai és hazai szabalyozasi
kornyezetét és annak el6zményeit tartam fel. A attekintés sziikséges annak érdekében, hogy a

hazai rendszert mind szabalyozas, mind végrehajtas tekintetében értékelni lehessen.

Az elemzés rdmutatott arra, hogy az EU mar a 2000-es évek elejétol stratégiai kérdésként kezeli
a kritikus infrastruktdrak védelmét. A COM(2004) 702 kdzlemény elészor hatarozta meg a
letfontossagu infrastruktara fogalmat, kiemelve, hogy ezek kiesése sulyos hatassal lehet a
tarsadalom biztonsagara, gazdasagara és mikodésére. A dokumentum mar akkor kilon
hangstlyozta az interdependenciat, vagyis azt, hogy az egyes dgazatok egymas miikodésétol
fiiggenek, ami rendszerszintli sériilékenységet eredményez. Az ezt kdveté dokumentumok — az
eurdpai Zold Koényv és az EPCIP — megerésitették, hogy a kritikus infrastruktirak védelme
csak tobb szerepld egyiittmiikodésével valosithaté meg. A szubszidiaritds elve szerint az EU
csak a hatarokon atnyudlo infrastruktirak esetében avatkozik be, mig a nemzeti infrastruktirak
azonositasa és reziliencidjanak kialakitasa a tagallamok feladata. A 2008/114/EK iranyelv mar
konkrét kotelezettségeket fogalmaz meg az eurdpai kritikus infrastruktirak azonositasara €s
vedelmére, ugyanakkor csak altalanos kereteket ad, az agazati kritériumok meghatarozasat a
tagallamokra bizza. Az (EU) 2022/2557 iranyelv megjelenése jelzi a terlileten végrehatott
modernizalast, fejlesztéseket. Szoros kapcsolatot teremt a kibervédelmi terulettel és Kiterjeszti
az irdnyelv hatdlyat a tarsadalom szamara fontossa valt &gazatokra is. A nemzetek
infrastruktarainak azonositasat és rezilienciajanak kialakitasa tovabbra is teljes egészében a
tagallamok kezébe adja. Ez a megkozelités magaban hordozza, hogy a kiilonbozé nemzetek
szabalyozasai kozott jelentds kiilonbségek alakulhatnak ki és a végrehajtds mindsége

nagymértékben az adott orszag intézményi és mddszertani fejlettségétdl fligg.

A fejezetben kitértem a kiberbiztonsagi szabalyozas fejlédésére is (NIS és NIS2 iranyelvek),
amelyek a digitalizacidé novekedésével egyre szigoriabb kdvetelményeket irnak eld a kritikus és
alapveto szervezetek szamara. A NIS2 kiilon hangsulyozza a kockazatelemzést, az tizletmenet-
folytonossagot, az ellatasi 1anc biztonsagat és a rendszeres képzéseket. Ez kapcsolodik a kutatas
egyik céljahoz, amely a szervezeten bellli felkészitési rendszer sziikségességét vizsgélja, és

megerdsiti annak relevancidjat.

Az 1. fejezetben az eurdpai szabalyozas attekintéset kovetéen részletesen elemeztem a
magyarorszagi jogszabalyi rendszert is, amely a kezdetekt6l az unids iranyelvekre épiil, de a
sajat nemzeti viszonyokat veszi figyelembe. A 2080/2008. (VI. 30.) kormanyhatarozat, mely

fontos mérfoldkoként tartalmazta a Kritikus Infrastruktira Nemzeti Programjardl szo6lo Zold
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Konyvet, példa értékiien teszi meg az EU iranyelve alapjan meghatarozott lepéseket. Ezt
kovetden, tobb éves szakmai munka eredményeképpen megalkottdk az Lrtv. és Lrtv.vr.
szabalyzokat, melyek pontositottdk az alapfogalmakat, és meghataroztdk az agazatokat, a
nemzeti, illetve az eurdpai létfontossdgu rendszerelemekkel kapcsolatos Kkijeldlés vagy
visszavonas folyamatat, a  hatésagok feladatat, valamint a folyamathoz kapcsolodo
résztvevoket és feltételeket. Az eldiras szerinti dgazati kormanyhatarozatok kidolgozasaval
széleskorli szakmai elemzés és munka indult meg a létfontossagu rendszerek azonositasa és

védelme tertletén.

A 2024-ben megjelent kibervédelmi torvény, Kszetv. és Kszetv.vr., médositott VBO, VBO.vr.
elemzésével lathatd, hogy a magyar szabalyozasi rendszer tobb egymasra épiild jogszabalybol
all, melyek meghatarozzak a kritikus és jelent6s szervezetekhez kapcsol6do fogalomkort, az
agazati besorolasokat, a kijeldlési kritériumokat, valamint a hatosagi felugyelet rendjét. A
rendszer kozponti eleme a kritikus szervezetek ellenalld képességének fejlesztésérdl szolo jogi
keret, amely egységes fogalomrendszerbe vonta a korabbi létfontossadgu rendszerelemeket és
az alapvetd szolgaltatdst nyujtd szereploket. Ez a megkozelités a reziliencia szemlélet

erdsodését jelzi és 0sszhangban all az eurdpai szabalyozéssal.

Az europai és hazai jogszabalyok elemzésével megallapitottam, hogy elsésorban a szereplék
koret és feladatait hatdrozzak meg, de kevés iranymutatast adnak az egyes specialis helyzetek
kezelésére, az elemzések mélységére vagy az alkalmazandd modszerekre. A kritikus
szervezetekkel kapcsolatos hazai jogszabalyi kérnyezet gyorsan és jol kdveti az EU fejlesztési
irdnyait, de meglatasom szerint a 2024. évben végrehajtott jelentds valtozas besziikitette a

hat6sagok és a szakteriletek kozotti kommunikéaciot.

Ez kozvetleniil igazolja a kutatas elsé hipotézisét, miszerint a jogi szabalyozas fejlett, de még
nem tekintheto teljesen kiforrottnak és a gyakorlati végrehajtds soran nem minden esetben nyujt
elegendé tamogatast. ldeiglenes szakmai bizottsagok létrehozasaval, a vizsgalatok
interdependenciara valo kiterjesztésével, a kritikus szervezetek munkavallaldinak képzésével,

adminisztrativ tamogatassal a rendszer tovabb fejleszthetd.

A hazai rendszer értékelése soran az is megallapitast nyert, hogy a szabalyozas egyre nagyobb
hangsulyt fektet az interdependencidk figyelembevételére és a nemzeti szintli kockazatértékelés
kialakitasara, ugyanakkor a gyakorlati megvaldsitas még tovabbi moddszertani fejlesztést

igényel.
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A 2. fejezet f0 kutatasi célja annak bemutatasa volt, hogy a magyarorszagi jogi €s intézményi
rendszer miként szabalyozza a kritikus szervezetek azonositasat és Kijelolését, a jelenleg
hatalyos jogszabalyok hianyossadgai mely terlleteken jelentkezhetnek, illetve ezen
hianyossagok milyen modon lennének orvosolhatok. A nemzeti kritikus infrastrukturak
azonositasi és kijelolési folyamatat elemezve, a hianyossagok potlasara és a folyamat

fejlesztésére a kovetkezd javaslatokat teszem.

A hatésdgi és agazati kommunikécids csatornak kiszélesitésének igényét jelzi, hogy —
kutatasaim szerint — a kritikus szervezetek és infrastruktirak azonositasa és kijellése, de
foképp a kijelolést kovetd védelem és ellenalld képesség kialakitasa olyan feleldsségi koroket
érint, melyek tdlmutatnak a kritikus szervezet belsé struktirajan. Egy kritikus szervezet
finanszirozéasaért vagy fizikai védelméért felelds szerv/szervezet/tanacs tobb esetben nem is
része a kritikus szervezet belsé dontési mechanizmusanak. llyen esetekben az ellenalld
képesség kialakitasanak hatékonysaga és koltségeinek csokkentése komoly szakmai vitakat
generélhat, melyekre a hatésagi oldalnak nincs rahatésa. Javaslom &gazati szakmai bizottsagok
Iétrenozasat, jogszabalyi hatterének Kialakitasaval, a kozvetlenebb, szakmai szempontbol
szélesebb kapcsolat a hatdsagok munkajat és a szervezetek dontéshozatali rendszerét egyarant

tdmogatna. (L.: 1.3. alfejezet)

A 2. fejezet részét képezte az EKT, az azzal kapcsolatos EKM és egyéb kockéazatelemzési
modszerek attekintése. A szabalyzok eléirasait és a BM OKF weblapjarol letoltheté EKT mintat
elemezve megallapitottam, hogy a sziikséges mértékben és jol kidolgozott EKT nem lehet egy
onallé dokumentum. A jol kidolgozott EKT rendszerbe kell, hogy foglalja az adott kritikus
szervezet Osszes miikodésre, tlizemeltetésre, védelemre, veszély- és vészhelyzet elhéritasra

vonatkozd terveit, okmanyait.

Az EKT egyik kiemelt melléklete az EKM, mely nagyon jo mintat ad a kritikus szervezetek
részére a mar azonositott kockazatok valdsziniiség/hatds szerinti elemzéséhez. Viszont a
szabalyzok és a mintak ennél mélyebbre nem nyudlnak. Bar az EKM majdnem 90 példéat ad a
kockazatok lehetdségeire, a lista pedig bdvithetd, de a kritikus szervezetek 0Onallo
kockazatazonositasahoz nem ad mddszertant. A 2. fejezetben javaslatot adtam a

kockazatazonositashoz alkalmazhato kiilonbozé modszerekre.

Az 1. fejezetben a jogszabalyokat, a 2. fejezetben az azonositasi és kijel6lési folyamatot
elemezve igazoltam, hogy a fliggdségek elemzésére mar sokkal nagyobb hangsulyt helyeznek,
de az interdependencia meélyebb elemzésére modszertan nem talalhatdé. Meghataroztam az
interdependencia kiilonbozd dimenzioit és teriileteit, mellyel 6sszevetve a szabalyzokat és
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mintakat megallapitottam, hogy a hazai szabalyzok és mintak vagy tul altalanosan, vagy
minddssze az egyiranyu, kdzvetlen, technolégiai dependencia vizsgélatokra fokuszalnak. Ezzel
alatamasztottam az interdependenciara vonatkozd kutatdi hipotézisemet.

A 3. fejezetben a kritikus szervezetek és infrastruktdrak fizikai védelmének részleteit
tekintettem at. A kritikus szervezetek létesitményeinek és infrastruktarainak kérnyezetében, a
fizikai tér zondkra osztasaval vizsgaltam a megkozelithetdség €s a mozgéasok kontrollalasara és
korlatozasara alkalmazhato elveket, technikai eszkdzoket és modszereket, figyelembe véve a

napjainkban kiemelt figyelmet érdeml6 dronok elleni védelmet.

Tobb kijelolt kritikus szervezet és infrastruktira, valamint védett Iétesitmény vizsgalataval
megallapitottam, hogy a fizikai védelmi kovetelményeknek valo megfelelés jelentdsen fiigg a
kritikus szervezet, infrastruktura adott fizikai kérnyezetétol, a szervezet tagjainak tudasatol és
—t0bb esetben — a kijelolt kritikus szervezet anyagi erdforrasaitol. A kritikus szervezetté torténd
kijelolést kdvetden a megkdzelithetdség, a biztonsagi technoldgiak, a megemelt védelmi szint
kialakitdsa komoly tervezési nehézségeket okozhat a szervezet részére, ha a kozvetlen
kornyezet mar strlin beépitett vagy az anyagi forrasok a nagyberuhdzasok tekintetében

korlatozottak.

Megaéllapitottam, hogy amennyiben figyelembe vessziik az atfogo védelem dsszetevdit €s a
fizikai védelem Kkiépitésének sziikséges elemeit, mindemellett megvizsgaljuk a Kkritikus
szervezetek agazati és fizikai tulajdonsagait, jol lathato, hogy jelentds eltérések mutatkoznak a
védendd létesitmények és infrastrukturdk jellemzdéi kozott, ezért csak komoly tervezessel,
beruhazéssal és folyamatos fejlesztéssel valdsithatdé meg a hatékony, a kritikus szervezet

képességeivel aranyos, az ellenalld képesség megfeleld szintjét tamogato fizikai védelem.

A 3. fejezet alapjan igazoltam, hogy szikség van részletesebb modszertani Utmutatasra a
védelmi tervek elkeszitéséhez és fejlesztéséhez, mivel a kritikus szervezetek biztonsaga nem
csupan technikai vagy adminisztrativ kérdés, hanem komplex, rendszerszintii feladat, amely a

szervezet teljes miikodését érinti.

A kritikus szervezetek és infrastruktirdk fizikai védelmének megfeleld szintli kialakitsa
érdekében, a megkdzelithetdség és a létesitményvédelemi elvek figyelembe vételével
kidolgoztam a kritikus szervezetek létesitményeinek Fizikai Védelmi Tervét, részletezve az

egyes alfejezeteinek tartalmi felépitését.
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A 4. fejezet kdzponti célja annak vizsgalata volt, hogy hogyan lehet a kritikus szervezetek
ellendlld képességének és fizikai vedelmi rendszerének hatékonysagat ndvelni az emberi és

adminisztrativ tényezok fejlesztésével.

A biztonsagi kornyezet valtozik, a védelmi modszerek és eszk6zok fejlddnek, ebbdl kovetkezik,
hogy a jogszabalyokban el6irt kotelezettségek teljesitése onmagukban nem garantéljak az
ellenall6 képesseég novekedését, sét, amennyiben a szervezeten beliili szereplék nem
rendelkeznek a megfeleld ismeretekkel az emelt szintii tizemeltetéshez, Gigy a szinten tartashoz
sem elegenddek. A kritikus szervezetek vezetéi szintjétdl az operativ szinten dolgozo
munkavallalokig rendelkezniiik kell a munkakoriikh6z megfeleld mélységii ellenallo képességi
ismeretekkel (kdvetelmények, veédelmi tervek, eljarasrendek, stb.) annak érdekében, hogy az
adott szervezet kritikus szervezetként képes legyen funkcionalni.

A hatélyos jogszabélyok ¢és a jelenleg elérhetd, kritikus szervezetekre vonatkoz6 képzések
elemzésével megallapitottam, hogy a kritikus szervezetek ellenall6 képességének szinten
tartdsahoz és fejlesztéséhez nem elegendd az eldirt képzések teljesitése, a rendszerben valo
gondolkodas és védelmi tudatossdg csak a szervezetek belsé felkészitési rendszerének

kialakitasaval érheto el.

Egy felkészitési rendszer kialakitasahoz tobb szakirodalom is rendelkezésre all, melyek mélyen
targyaljak a képzési struktira felépitését, kialakitasat, miikodtetését, de a kritikus szervezetek
sajatossagait figyelembe vevd, az ellendlld képességre vonatkoz6 modszertani ajanlasok
jelenleg nem érhetdk el. Egy teljes, komplex felkészitési rendszer kialakitasa és mitkddtetése
komolyabb eréforrasokat igényel, ezért fontos, hogy olyan moddszereket és felkészitési
eszkdzoket, tamogatd elemeket adjunk a kritikus szervezetek kezébe, melyek az
ellenall6képességi szintjikkel aranyos és hatékony.

A kritikus szervezetekre szabott felkészitési rendszer bemutatasa mellett, a 4. fejezetben
kiemeltem két olyan tdmogatési lehetdséget, mely a védelmi tevékenységekbe vald integralast
is eldsegitik:

Javaslom, hogy jogszabdly irja eld a kritikus szervezetek részére hierarchikus dokumentacios

rendszer fenntartasat, melybe a felkészitési rendszer dokumentacios elemei is bekerilnek.

A belsd felkészitési rendszer eredményeinek mérése ¢és a felkészitésbdl, eredmények
hasznositasabdl befolyd tapasztalatok feldolgozésa is fontos része a felkészitési rendszernek,
hiszen a bels6 felkészitésekre igénybe vett anyagi eréforrasok, illetve a felkészitések

alkalmazhatdsaga ezzel valnak hitelesitette, jogossa.
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Javaslom, hogy a belsd felkeszitési rendszer ellenorzési metodusa is részét képezze a kézponti

ellendrzési folyamatnak.

A megfeleléen felépitett és folyamatosan fejlesztett bels6 felkészitési rendszer, dokumentécios
hierarchia, értékelési és tapasztalat feldolgozasi rendszer jelentés idot és ezzel koltséget is

megtakarithat a kritikus szervezet részére, az ellenallo képesség fejlesztése soran.

UJ TUDOMANYOS EREDMENYEK

1. Azonositottam a kritikus szervezetek és kritikus infrastruktarék kijelélési folyamataban és
tdmogatasaban lehetséges fejlesztési iranyokat, melyek alapjan javaslatot tettem a hatalyos
jogi szabalyzdk tartalmi médositasara.

2. Meghataroztam a kritikus szervezetek és infrastruktirdk interdependenciajanak
dimenzioit, figyelemmel a kritikus szervezetek és infrastrukturak jellemzdire.

3. Kidolgoztam a kritikus szervezetek és infrastruktardk interdependencia vizsgalatanak
gyakorlatban alkalmazhat6 modszerét.

4. Kidolgoztam a kritikus szervezetek €s kritikus infrastrukturak jellemzdit figyelembe vevo
fizikai védelmi terv elkészitéséhez sziikséges metodikat és a Fizikai Védelmi Terv tartalmi
elemeit.

5. Kidolgoztam a kritikus szervezetek személyi allomanyéanak belsd felkészitésére vonatkozd
képzési alapelveket, metodikat és a hozza kapcsolddo képzési program mintat.

6. Meghataroztam a kritikus szervezetek belsd felkészitését tdmogatd dokumentacios

hierarchia és ellendrzési rendszer kialakitasanak alapelveit.

AJANLASOK, KUTATASI EREDMENYEK ALKALMAZASI LEHETOSEGEI

A kutatéas eredményei a kritikus szervezetek biztonsagaval foglalkoz6 tobb szereplé szamara is
kinadlnak alkalmazasi lehetéségeket, modszertani és szervezeti fejlesztési iranyok
megfogalmazasaval. Meglatdsom szerint a jogszabalyi megfelelés és a tényleges ellenallo
képesség kozott kilonbség figyelhetd meg, mely a szereplok kozotti kommunikacio

kiszélesitésével javithato.

A kutatés a kritikus szervezetek iizemelteti szamara tamogatast adhat az Ellenallo Képességi

Terv fejlesztése és a védelmi dokumentaciok (ezen belul a fizikai védelem) rendszerszinti
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felulvizsgalatahoz, a szervezeti dokumentacios struktura egységesitéséhez, az azonosithato
kockéazatok és a kritikus szervezetek kozotti interdependencia mélyebb feltarasdhoz, valamint
a reziliencia ndvelését célzo fejlesztési programok kialakitasdhoz. Az eredmények kiléndsen
hasznosak lehetnek azok szamara, akik a kijelolést kovetden szembesiilnek a megndvekedett

kovetelmények gyakorlati megvalositasaval és felmeriil6 koltségeivel.

A kutatds kiemelt jelentdséggel bir az ellenalld képességért felelds vezetok és a szervezet
biztonsagi szakemberei szamara is. A bemutatott modszertani megkdozelités alapot ad bels6
képzési programok kidolgozdsdhoz vagy tovabbfejlesztéséhez, a vezetdi és operativ szintll
felkészitési  rendszerek kialakitasahoz, rendszeres gyakorlatok és visszacsatolasi
mechanizmusok bevezetéséhez, valamint a szervezeti biztonsagtudatossag erdsitéséhez. Fontos
kiemelni, hogy a védelem mddszerei és technoldgiai fejlesztése mellett az emberi tényezé a

szervezeti ellenalld képesség egyik meghatarozé eleme, mely fejlesztése elkeriilhetetlen.

A kutatdsi eredmények a hatésagok és szabalyozd szervek szamara is hasznosithatok. Az
elemzés hozzéjarulhat tovabbi modszertani Utmutatok és szakmai ajanlasok kidolgozéaséhoz, a
hatésagi ellendrzések szakmai tartalmanak fejlesztéséhez, a konzultaciés és tamogatd

rendszerek bévitéséhez.

A képz6 intézmények és szakmai tovabbképzési szervezetek szamara a kutatas alapot nyujthat
a képzések tananyaganak fejlesztéséhez, szakmai tréningek kialakitdsahoz, agazatspecifikus
oktatasi programok kidolgozéaséhoz. Ez kuléndsen indokolt a kritikus szervezetekkel szemben

tamasztott, folyamatosan boviilo reziliencia- és biztonsagi kovetelmények miatt.

Az eredmények alkalmazhatok tovabba agazati és szakmai szervezetek egyiittmiikodésében is.
Az interdependencia elemzések tdmogatjak az &gazati reziliencia fejlesztését, a koz0s

valsagkezelési egytittmiikddést.
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6. ALKALMAZOTT ROVIDITESEK

1 BM Bellgyminisztérium

2 BM OKF Beltigyminisztérium Orszagos Katasztréfavédelmi
Féigazgatdsag

3 CEPS Centre for European Policy Studies

4 CIP Critical Infrastructure Protection

5 CIWIN Critical Infrastructure Warning Information Network

6 CLA Check List Analysis

7 COVID19 coronavirus disease 2019

8 CSIRT Computer Security Incident Response Team

9 DNS Domain Name System

10 DRP Disaster Recovery Plan

11 ECI European Critical Infrastructure

12 EKM ellenalld képessegi matrix

13 EKT Ellenall6 Kepességi Terv

14 ENISA European Network and Information Security Agency

15 EPCIP European Programme for Critical Infrastructure Protection

16 ETA Event Tree Analysis

17 EU Eurdpai Unio

18 FMEA Failure Mode and Effects Analysis

19 FTA Fault Tree Analysis

20 FVT Fizikai Vedelmi Terv

21 HAZOP Hazards and Operability

22 HM Honvédelmi Minisztérium

23 IHR Integralt Hatosagi Rendszer

24 IKT Informacios és Kommunikacios Technoldgia

25 KIV Kritikus Infrastruktara VVédelem

26 Kszetv. 2024. évi LXXXIV. torvény a kritikus szervezetek ellenalld
képességérol

27 Kszetv.vr. 474/2024. (XII: 31.) Korm. rendelet a kritikus szervezetek
ellenalloképességérdl szo1o torvény végrehajtiasardl

28 LOPA Layer of Protection Analysis

29 Lrtv. A létfontossagu rendszerek és létesitmények azonositasardl,
kijel6lésérdl és védelmérdl” szolo 2012. évi CLXVI. torvény

30 Lrtv.vr. A létfontossagu rendszerek és létesitmények azonositasardl,
kijel6lésérdl és védelmérdl” szolo 2012. évi CLXVIL
Torvény végrehajtasarol szold 65/2013. (111. 8.) Korm.
Rendeletet

31 NATO North Atlantic Treaty Organisation

32 NIPP National Infrastructure Protection Plan

33 NIS Network and Information Systems Directive

34 NKIV Nemzeti Kritikus Infrastruktdra Védelem

35 PESTEL Political, Economic, Social, Technological, Environmental,
Legal - analysis

36 SWOT Strengths — Weakness — Opportunities — Threats
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37 TAMOP Tarsadalmi Megujulas Operativ Program

38 UBT Uzemeltetdi Biztonsagi Terv

39 VBO A védelmi és biztonsagi tevékenységek dsszehangolasarol
sz016 2021. évi XCIII. térvény

40 VBO.vr. Az orszag védelme ¢€s biztonsadga szempontjabdl jelentds

szervezetek ellenalld képességérol szol6 475/2024. (XI1. 31.)

Korm. rendelet

7. ABRIEGYZEK

1. sz. dbra Kritikus szervezetek kijel6lési folyamata

2.sz. dbra Kockazati matrix felépitése

3.sz. dbra EKM felépitése

4.sz. dbra SWOT analizis

5. sz. &bra A kockéazatelemzés ciklikussaga

6. sz. bra Az interdependencia dimenzioi

7.sz. dbra A budapesti Amerikai Nagykovetség kiilsé zondja

8. sz. dbra Védett parkold védofallal

9. sz. 4bra Biztonsagi gyorskapu

10. sz. abra Sullyesztett hidraulikus utzar

11. sz. 4bra Balpro hidraulikus kapuelem védelmi izemmaddban
12. sz. dbra Megerdsitett biztonsagi kerités

13. sz. dbra MI analizal6 szoftverrel timogatott biztonsagi kerités
14. sz. abra Raptor nagy hatotavolsagu f6ldi radar és EO/IR megfigyeld
15. sz. dbra Biometrikus azonositoval ellatott beléptetd rendszer
16. sz. dbra Modern, tobbrétegli ellendrzd-atereszto rendszer

17. sz. dbra Egyiranya személyi beléptetd zsilip folyoso

18. sz. dbra Iron Beam nagyteljesitményti 1ézeres 1égvédelmi rendszer
19. sz. abra Atfog6 védelem elemeinek egymasra épiilése

20. sz. abra Dokumentum hierarchia szintjei

21. sz. &bra A felkészités rendszere

22.sz. dbra A belsé felkészités vegrehajtasanak folyamata
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1. SZAMU MELLEKLET

A magyarorszagi kritikus infrastruktirakkal kapcsolatos korabbi, hatalytalan

jogszabalyok részletes 6sszegfoglaloja

Az 1. fejezetben targyalt, mara hatalytalan szabalyzok kibévitett 6sszefoglaldja alapja lehet
tovabbi kutatdsoknak, ravilagithat olyan részletekre, melyek az 0j szabalyozasbdl mar
kimaradtak.

195



Magyarorszag Korméanyanak 2080/2008. (VI. 30.) Korm. hatarozata a Kritikus
Infrastruktara VVédelem Nemzeti Programjarol — Z6ld konyv

2008-ban ker(lt kiadasra a 2080/2008. (VI. 30.) kormanyhatarozat a Kritikus Infrastruktira
Védelem Nemzeti Programjarol, mely fontos mérfoldkéként tartalmazta a Kritikus
Infrastruktra Nemzeti Programjarél szol6 Zold Konyvet. A korményhatarozat példa értékiien
teszi meg az Eurdpai Uni0 Tanacsanak 2008/114/EK iranyelve alapjan meghatarozott
1épéseket. Legfelsd szinteken hatarozza meg a feleldsoket, tobbszereplds konzultaciokat rendel
el az agazatok részére, elrendeli a hazai infrastruktura létfontossagu elemeinek védelmérél
sz016 részletes szabalyozasi koncepcid dsszeallitasat, figyelembe véve a hazai, az eurdpai és a
NATO szabalyzokat, az tizemeltetok és tulajdonosok alkotmanyos kdtelezettségeit és kiemelten
a honvédelem szempontjabol fontos, kritikus infrastruktira védelmére vonatkozd

kovetelményeket.

A korményhatarozat 1. melléklete — maga a Z6ld Konyv — alapként szolgélt a tovabbi
konzultaciok és feladatok végrehajtasdhoz. FO célkitiizése, hogy biztositsa a nemzeti kritikus
infrastrukturak védelmér6l szo6ld nemzeti program megvalositasat, a jogszabalyi kornyezet
megalkotasat, 6sszegezze a korményzati szereplok nemzeti kritikus infrastruktarak védelmére
vonatkoz6 allaspontjat. Fontos eleme, hogy el6szor definidlja a kritikus infrastruktarak

fogalmat és hatdrozza meg a lehetséges dgazatok korét.
A Kritikus Infrastruktara fogalma a Z6ld Kényv szerint:

,Kritikus infrastruktirék alatt olyan, egymassal 6sszekapcsol6do, interaktiv €s
egymastol kolcsonos  fiiggésben [évo infrastruktura elemek, létesitmények,
szolgaltatasok, rendszerek és folyamatok halézatat értjik, amelyek az orszag
(lakossag, gazdasag és kormdnyzat) miikodése szempontjabol létfontossaguak, és
érdemi szerepiik van egy tarsadalmilag elvart minimalis szintii jogbiztonsag,
kozbiztonsag, nemzetbiztonsag, gazdasagi miikédoképesség, kozegészségiigyi és

kornyezeti allapot fenntartasaban.

Kritikus infrastrukturanak mindsiilnek azon halozatok, erdforrdsok, szolgaltatasok,
termékek, fizikai vagy informacidtechnoldgiai rendszerek, berendezések, eszkdzok
és azok alkoto részei, melyek miikodésének meghibasodasa, megzavardsa, kiesése
vagy megsemmisitése, kdzvetlenul vagy kozvetetten, atmenetileg vagy hosszutavon

sulyos hatast gyakorolhat az allampolgarok gazdasagi, szocialis jolétére, a
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kozegészségre, kozbiztonsagra, a nemzetbiztonsagra, a nemzetgazdasag és a

kormanyzat mitkédésére.”

A nemzeti kritikus infrastruktiradk védelmében harom fobb szintet céloztak meg:

4. Megelozés és védelem, a legnagyobb kockazatu elemek beazonositasaval, a kockazatok

csokkenthetoségének elemzésével €s védelmi intézkedések alkalmazasaval;

5. Felkeészilés és jelzes, az infrastruktira tulajdonosok és iizemeltetdk, valamint az allami

szervek megfeleld felkészitésével;

6. Uzemfolytonossag és ellenalld képesség biztositasa, a mitkodés visszaallithatdsagara,

helyettesithetdségre vonatkozd képességek, intézkedések tervezésével, fejlesztésével,

bevezetésével.

A kdvetkezmény alapu kritikussdg” megkozelités alapjat a kovetkezmények elfogadhatd

mértékének meghatarozasa kepezi (kis hatasu, komoly zavar, valsaghelyzet), amely a kovetkez6

kategoridk szerint elemezhetd:

- kiterjedés szerint: a veszteség foldrajzi teriilet szerint értelmezhetd;

- sllyossag: nincs hatas, minimalis, mérsékelt vagy jelentGs hatdssal jardé zavar. A

sulyossdg meghatarozasanal az is fontos tényezd, hogy mely teriiletet érinti a zavar.

Ezek alapjan a Z6ld Kényv megkilénboztet:

o

o

o

Tarsadalmi hatast: érintett lakossag szama;

Gazdasagi hatast: a gazdasagi veszteség jelentdsége;

Kornyezeti hatas: a kdrnyezetre gyakorolt zavar, kar mértéke;

Politikai hatast: allam és intézményei iranti bizalom csokkenése;
Kodzegészséglgyi hatast: aldozatok, betegségek, sulyos sériilések szama;
Pszichologiai hatast: pl. vasarloi magatartas, altalanos viselkedés megvaltozasa;
Kolcsonos fiiggdségi hatast: az interdependenciak erdssége, szama;
Alternativak vizsgalatat: adott infrastruktira elem nem, vagy csak nehezen

helyettesithetd.

- idébeli hatas: arra vonatkozik, hogy egy adott infrastrukturalis elemmel kapcsolatos

veszteség mennyi id6 elteltével fejthet ki jelentds hatést, illetve a zavar mennyi ideig

kezelhetd komoly hatas nélkiil.

A Z5ld Konyv a kritikus infrastruktiarakat veszélyeztetd tényezdk korét harom fobb csoportba

osztotta:

- szandékos cselekmenyek,
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természeti eredetli veszélyek,

civilizacios, technoldgiai veszélyek,

valamint kiemeli, hogy tdmogatja az EPCIP megkozelitését, vagyis alapelvként kezeli a minden

fajta veszéllyel szembeni védelemre valo felkészitést terrorizmus prioritassal. Emellett a

nemzeti Kritikus Infrastruktira Védelem (a tovabbiakban: KIV) Programjanak kidolgozésa és

végrehajtasa sordn a kovetkezo alapelveket hatdrozta meg:

szubszidiaritas: a tulajdonosok ¢és az Uzemelteték feleldssége, hogy sajat
letesitményeik védelmét megtervezzék és arra vonatkozéan dontéseket hozzanak. a
Kormanyzatnak elemz0, szabalyozo, ellendrzd és timogato szerepe van;

kiegészito jelleg: a KIV kiegésziti a fenndlld &gazati biztonsagi intézkedéseket,
szabalyozasi struktirakat, nem azonos a fennall6 veszélyhelyzet kezelés és beavatkozas
rendszerével;

rugalmassag: folyamatos feliilvizsgalatot igényl6 program, a mindenkori valtozasokra
és kihivasokra gyorsan reagalni képes;

ardnyossag: a Vvédekezési stratégidk és intézkedések aranyosak a mindenkori
veszéllyel, melyet megfelelé kockazatkezelési modszerekkel lehet elérni. gy — idedlis
esetben — a védelem nem r6 aranytalanul nagy terheket a szereplékre;

finanszirozés: a védelemmel kapcsolatos intézkedések finanszirozasa a kézremik6dé
szereplok feleldségi és érdekeltségi szintjéhez igazodik, figyelemmel a megéllapitott
kockazati prioritasokra, ugyanakkor ardnyban 4ll a szereplok pénziigyi lehetdségeivel;
titkossag: a kritikus infrastruktarak védelmére vonatkozd informacidk cseréjének
alapja a bizalom és a titkossag, mivel bizonyos informéaciék felhasznalhatok e
létesitmények miikodésének megzavarasara;

horizontélis és dgazati megkdzelités: minden miniszter a hataskdrébe tartoz6 agazat
tekintetében dnalléan felel az Nemzeti KIV-ben foglalt feladatai ellatasért, az agazati
feladatok végrehajtasanak koordinaciojéaért;

szereplok kozotti egyiittmiikodés: valamennyi jogszabalyban megszoélitott szerepld
részt vesz a kritikus infrastruktarak védelmében. Meghatarozott feladataival és
feleldsségével Osszhangban valamennyi szereplonek egyiitt kell mitkddnie, és hozza

kell jarulnia a Nemzeti KIV kidolgozasahoz és végrehajtasahoz.

A Z06ld Konyv egycsatornas koordinacios és dontéshozatali mechanizmust javasolt, melyhez

meghatéarozta a kiilonboz6 szereplék fobb feladatait. fgy a Kormany, a késbbiekben kijeldlésre

keriil kozponti NKIV koordinalé szerv, az allamigazgatasi szervek, valamint a tulajdonosok
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¢s lizemeltetok legfobb feladatait, a teljes kritikus infrastruktura azonositasi, kijelolési folyamat
végrehajtasa érdekeben, valamint a Kijelolt kritikus infrastruktdra elemek védelmének
fejlesztésében, illetve a folyamatos kapcsolattartas érdekében. Ezek a feladatok a végrehajtas

sorrendjében:

7. fogalmak tisztazasa, a keretrendszer alapjainak lefektetése, mely nem eredményezhet
parhuzamos szabalyozast, litkdzést a hatalyos jogszabalyokkal;

8. szektorelemzés, 4gazati fogalmak, kritériumok meghatarozasa;

9. interdependencia elemzés;

10. kockazatelemzes, veszélyanalizis;

11. védelmi intézkedések tervezése, bevezetése;

12. a végrehajtas ellendrzése, értékelése.

Mindezeken felil a hatarozat elrendeli a CIWIN-hez torténé csatlakozas lehetdségeinek
vizsgalatat is. A Zold Konyv felveti a lehetdségét egy CIWIN haldzathoz kapcsolhato, de 6nalld
nemzeti, bizalmas informaciokezelésére alkalmas, fokozott védelmet élvezé informatikai és

hirk6z1ési rendszer mikodtetését.

1249/2010. (XI. 19.) szamu, ,,Az eurdpai Kkritikus infrastruktirak azonositasarol és
kijelolésérol, valamint védelmiik javitasa sziikségességének értékelésérél szolo, 2008.
december 8-i 2008/114/EK tanécsi iranyelvnek valé megfelelés érdekében végrehajtando

kormanyzati feladatokrol” sz6l6 hatarozat

Az el6z6 pontban targyalt kormanyhatarozat és a Zold Konyv alapjdn a nemzeti kritikus
infrastruktirdk védelmével kapcsolatos szakértdi munka megkezdddott. Az Eurdpair Unid
Tanacsanak 2008/114/EK tandacsi iranyelve alapjan az eurdpai kritikus infrastruktdrak
vedelmével kapcsolatos lgyekben kapcsolattartd pont kijeldlése volt sziikséges. A 1249/2010.
(XI. 19.) szdmu korméanyhatarozat a bellgyminisztert jeldlte ki az eurdpai kritikus
infrastruktara védelem nemzeti kapcsolattartdjaként és annak koordinacidjara, valamint az

Europai Bizottsag részére évente kiildendd jelentés elkészitésére.

Ennek érdekében felhatalmazta, hogy a 2008/114/EK tanéacsi iranyelv ala tartozé agazatok
felelds minisztereivel egylitt megbeszéléseket, egyeztetéseket folytasson mads tagallamok

kapcsolattartoival és az Eurdpai Bizottsaggal.

Emellett elrendelte egy szakmai munkacsoport létrenozasat, az eurdpai és a nemzeti Kkritikus

infrastruktdrak azonositasahoz szlkséges kritériumrendszert kidolgozasa, valamint a
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potencialis europai kritikus infrastruktdrak azonositasanak és kijeldlésének felllvizsgalata

érdekében. A szakmai munkacsoport tagjainak jelolte ki:

a beltigyminisztert;

a nemzeti fejlesztési minisztert;

- anemzetgazdasagi minisztert;

- akobzigazgatasi és igazsaglgyi minisztert;

- a honvédelmi minisztert;

- az Alkotmanyvédelmi Hivatal képvisel6jét;

- a Magyar Energia Hivatal képvisel6jét;

- aMagyar Kereskedelmi és Engedélyezési Hivatal képviseldjét;
- aNemzeti Biztonsagi Feliigyelet képvisel6jét;

- aNemzeti Kozlekedési Hatosag képviseldjét;

- a Beliigyminisztérium Orszagos Katasztrofavédelmi Foigazgatdsag (a tovabbiakban:
BM OKF) képviselojét;

- az Orszagos Rendér-fokapitanysag képviseljét;

a Terrorelharitasi K6zpont képviseldjét.

A kormanyhatérozat kiilon pontban rendelte el a honvédelmi érdekbdl kritikus infrastrukturak
vedelmére vonatkozo intézmény- és kdvetelményrendszer kidolgozasat, melyért a honvedelmi

minisztert tette felelossé.

A nemzeti fejlesztési miniszter részére kilon feladatokként intézkedik az azonositott eurdpai
kritikus infrastruktarak kijel6lésére, az azonositashoz és kijeldléshez sziikséges jogszabalyok
felllvizsgalatara és — amennyiben sziikséges — modositasara, illetve ehhez kapcsolddod kritikus
infrastruktira védelmi konzultaciés forum feldllitdsara, melyen a korményzati szereplékon

kiviil a kijeldlt kritikus infrastruktarak tizemeltetdi €s tulajdonosai is részt kell, hogy vegyenek.

A létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérol és védelmérol

sz016 2012. évi CLXVI. torvény

Az el6z6 pontban targyalt korméanyhatarozat alapjan 1étrehozott munkacsoport a nemzeti ,,Z5ld
Konyv”, az eurdpai és nemzeti irdnyelvek, valamint konzultacidk és tobb éves szakmai munka
eredményeképpen megalkotta a létfontossagl rendszerek és létesitmények azonositasarol,
kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. torvényt, mely a kihirdetést kovetd

negyedik honapban, 2013. marcius elsején Iépett hatalyba.
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A torvény pontositja az alapfogalmakat, és meghatarozza az 4gazatokat, a nemzeti, illetve az
eurdpai létfontossagu rendszerelemekkel kapcsolatos kijeldlés vagy visszavonas folyamatat, az

altalanos javaslattevé hatosag feladatat, valamint a folyamathoz kapcsolodo feltételeket.
A torvény alkalmazésaban — tobbek kézott — a kovetkez6 fogalmak keriiltek meghatarozasra:

- agazati kritérium: azok a szempontok, az azokhoz tartozé kiiszobértékek, miiszaki
vagy funkcionalis tulajdonsagok, amelyek egy eszkdz, létesitmény rendszerelemének
megzavarasa vagy megsemmisitése (a tovabbiakban egydtt: kiesés) altal Kivaltott
hatasra vonatkoznak, és amelyek teljesulése esetén az eszkdz, létesitmény, rendszer
vagy azok része Iétfontossagli rendszerelemmé jelolhetd ki azzal szoros
osszefuiggésben, hogy mely agazatba tartozik;

- horizontélis kritérium: azok a szempontok, az azokhoz tartoz6 kiszdbeértékek,
miiszaki vagy funkciondlis tulajdonsdgok, amelyek egy eszkdz, Ilétesitmény
rendszerelemének kiesése altal kivaltott hatdsra vonatkoznak, és amelyek teljestilése
esetén - figyelemmel a bekovetkez6 emberiélet-veszteségekre, az egészségre gyakorolt
hatasra, a gazdasagi és tarsadalmi hatdsokra, a természetre és az épitett kdrnyezetre
gyakorolt hatasra - az eszkdz, létesitmény, rendszer vagy azok része létfontossagu
rendszerelemmé jel6lhet6 ki attol fiiggetleniil, hogy mely agazatba tartozik;

- letfontossagu rendszerelem védelme: a létfontossdgu rendszerelem funkcigjanak,
folyamatos miikddésének ¢€s sértetlenségének biztositasat célzd, a fenyegetettség, a
kockézat, a sebezhetdség enyhitésére vagy semlegesitésére iranyuld valamennyi
tevékenyseg;

- letfontossagl  rendszerelem: az 1. mellékletben meghatarozott &gazatok
valamelyikébe tartoz6 szolgaltatéds, eszkdz, létesitmény vagy rendszer olyan
rendszereleme, tovabba azok altal nydjtott szolgaltatasok, amelyek elengedhetetlenek a
létfontossagu tarsadalmi feladatok ellatasahoz - igy kuléndsen az egészségugyhoz, a
lakossag személy- és vagyonbiztonsagahoz, a gazdasagi és szociélis kdzszolgéltatasok
biztositasadhoz, az orszag honvédelméhez, - és amelynek kiesése e feladatok folyamatos
ellatasanak hidnya miatt jelentds kovetkezményekkel jarna;

- nemzeti létfontossagu rendszerelem: e torvény alapjan Kkijelolt létfontossagu
rendszerelem, amelynek kiesése a létfontossagu tarsadalmi feladatok folyamatos

ellatdsanak hianya miatt elsésorban Magyarorszagon lenne jelentds hatéassal;
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- lizemelteto: az a természetes, jogi személy vagy jogi személyiség nelkli szervezet, aki
vagy amely az eszkdz, létesitmény, rendszer rendszerelemének tulajdonosa,

engedélyese, rendelkezésre jogosultja vagy napi mikodéséért felelds.

A késobbiekben, az (EU) 2016/1148 (NIS) iranyelv megjelentését kovetden, tobbszor is
modositasra, pontositasra keriiltek az alapfogalmak, illetve 0j fogalmak keriiltek a térvény

értelmezé rendelkezései kozé?2:

- alapveté szolgaltatas: a kritikus tarsadalmi vagy gazdasagi tevékenységek
fenntartdsdhoz sziikséges, elektronikus informacids rendszert6l fliggd, az alapvetd
szolgéltatasok jegyzékeben feltiintetett szolgaltatas;

- alapveto szolgaltatasok jegyzéke: az alapvetd szolgaltatasok listaja, amely az érintett
kdzponti  allamigazgatasi  szervek  bevonasdval  kerul — Osszeéllitasra  és
kormanyrendeletben meghatarozasra;

- alapveto szolgaltatast nyijté szerepld: az a szervezet vagy gazdasagi szerepld, amely
o alapveto szolgaltatast nyujt,

o az altala nyujtott alapvetd szolgaltatas elektronikus informécios rendszerektol fiigg,

o az altala nyugjtott alapvetd szolgaltatdst érintd biztonsagi esemény -
korményrendeletben meghatarozott - jelentés =zavart okozna szolgaltatas
nyujtasaban és

o az erre iranyuld eljarasban alapvetd szolgaltatist nyujtdo szereploként keriilt
azonositasra;

- helyszini ellenérzést lefolytatd szerv: az agazati kijelold hatosag, a szakhatosag, a
kijelolési eljarasban részt vevd, véleménynyilvanitdé szerv, €s jogszabaly alapjan
helyszini ellen6rzés lefolytatasara jogosult szerv;

- rendkivili esemény: olyan kiilsé vagy belsé behatas, amely a kijellt nemzeti vagy
eurdpai rendszerelem rendeltetésszeri miikodését, iizemfolytonossagat jelentds
mértékben veszélyezteti, akadalyozza, és amely megfelel jogszabalyban foglalt

kritériumoknak.

Az eurdpai létfontossagl rendszerelem fogalmat még 2021-ben pontositottak?'®, mely alapjan
— a korabbi megfogalmazastol eltéréen — a kijelolés a nemzeti Iétfontossagu rendszerelemek

korérét veszi alapul:

212 5020. évi XXXI. torvény 123. §.
213 2021. évi L. térvény 28. § (1).
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- europai létfontossagu rendszerelem: nemzeti létfontossagu rendszerelemme kijelolt
olyan létfontossagli rendszerelem, amelynek kiesése jelentds hatdssal lenne - az
agazatokon atnyuld kolcsonos fliggdségbol kovetkez6 hatasokat is ideértve - legaldbb

két tagallamra.

A torvény részletesen targyalja a nemzeti létfontossagu rendszerelemek azonositasanak és
kijelolésének, valamint az azonositds vagy Kijel6lés visszavonasanak teljes folyamatét,

megadva a lépéseket és a kiilonb6z6 1épések és feladatok egymashoz viszonyitott hataridejét.

2020-t0l kezd6dben uj paragrafusokként keriiltek be a térvénybe — illetve t6bb alkalommal
modosultak is — a nemzeti 1étfontossagu rendszerelemek korén beliil kiemelt védelmet igényld
salapveté szolgaltatasokat nyujto szereplok” kijelolésére és nyilvantartasara vonatkozo
rendelkezések, valamint a nemzeti és az eurOpai létfontossagl rendszerek kijeldlésenek,
nyilvantartdsanak ¢és ellendrzésének részletesebb, egyéb kritériumokkal kiegészitett szabalyai.

Ezen részleteket az értekezés 2. fejezetében fejtem ki bévebben.

A 2020. évi XXXI. toérvény maddositd rendelkezései alapjan tébb valtozas is bekerilt a Lrtv.

szdvegebe.
A Lrtv. dgazatokat és aldgazatokat tartalmazo 1. melléklete is kiegészult illetve mddosult:

- az energia gazat aladgazatai k9zé bekerilt a tavho szolgaltatas;

- az egészségligy agazatndl az aktiv fekvibetegek ellatasa aldgazat kiegésziilt a
miikodtetésiikhoz sziikséges szolgaltatasokkal;

- Infokommunikacios technoldgidknal korabban megtalalhaté vezetékes és vezeték
nélkiili elektronikus hirkozlési szolgaltatasok, vezetékes és vezeték nélkiili hirkozld
halézatok, radios tavkozlés, urtavkozlés alagazatok helyére — 6sszefoglalo
megnevezéssel — az elektronikus hirkozlési szolgaltatasok, elektronikus hirkozlé

hal6zatok alagazat kerlt.

Az Lrtv. végrehajtasahoz és az agazatok szabalyozasédhoz kacsolédd kormanyrendeletek

A Lrtv. megszabta az agazatokra vonatkozd, azok specialis szabdlyait és agazatspecifikus
kiegészitd rendelkezéseit meghatdroz6 agazati kormanyrendeletek megalkotasat. Lefontosabb
céljuk az agazati kritériumok kidolgozasa, a résztvevd hatdsagok konkrét megnevezése és
alapfeladataik meghatarozasa. Az Lrtv. altal meghatarozott 10 adgazat vonatkozasaban végul

kilenc agazati korméanyrendelet készilt el.
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Meg kell jegyezni, hogy a kritikus szervezetek ellenalld képességérdl szolo torvény
végrehajtasarol szolo 474/2024. (XI1I. 31.) Korm. rendelet hatalytalanitotta az agazatok
létfontossagu rendszerelemeinek azonositasardl és kijelolésérdl szold6 kormanyrendeleteket, de
szakmaisdguk okan érdemes részletesen attekinteni ezeket a jogszabalyokat, mivel

214

helyettesitésuk jelenleg=** még nem tortént meg.

65/2013. (I11. 8.) Korm. rendelet a létfontossdgu rendszerek és létesitmények
azonositasarol, kijelolésérol és védelmérol szolo 2012. évi CLXVI. torvény végrehajtasarol

(a tovabbiakban: Lrtv.vr.)

Az Lrtv.vr. a 2012. évi CLXVI. térvény végrehajtasanak legfontosabb tamogat6 eleme. A
kormanyrendeletet 2020.21% és 2021.21% években bévitették és modositottdk, mely az elézd
pontban targyalt 2012. évi CLXVI. térvény modositasait, kiegészitéseit volt hivatott kdvetni,
illetve az azonositasi és kijelolési folyamat részletesebb leirasaval és kiegészitéseivel a hatdsagi

és az Uzemeltet6i oldal kommunikaciojat tiamogatta.

A végrehajtds érdekében a Kormanyrendelet Gjabb fogalmakat definialt a térvényben

megfogalmazottakat kiegészitve:

- azonositas: az a folyamat, amely soran a lehetséges létfontossagu rendszerelemeket
kockazatelemzés, valamint az A&gazati és horizontalis kritériumok alapjan
meghatarozzak;

- azonositasi vizsgélat: az a folyamat, amelynek eredményeképpen az iizemeltetd
magara vonatkoztatva, az 4gazati és horizontalis kritériumok teljestilésének lehetdségét
elemezve és értékelve azonositasi jelentésében nemzeti vagy eurdpai létfontossagu
rendszerelemmé torténd kijelolésre, a Kijelolés visszavonasara vagy a kijelolés
fenntartasara vonatkozo javaslatot tesz;

- kockazatelemzes: fenyegetettségi és kockazati tényezok vizsgalata a rendszerelemek
sebezhetdségének, valamint a megzavardsuk vagy megsemmisitésiik altal okozott

kdvetkezmények értékelése céljabol.

Ahhoz, hogy egy rendszer vagy rendszerelem kijeldlt 1étfontossaguként legyen nyilvantartva,

az elsd 1épés az azonositasi folyamat végrehajtasa. A Kormédnyrendelet megadja az azonositasi

214 2025.01.30. nappal bezardlag
215 375/2020. (VII. 30.) Korm. rendelet
216 375/2021. (VI. 30.) Korm. rendelet
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jelentés elkészitésének szabdlyait és annak tartalmat, kiemelve az alapvetd szolgaltatdsok
vizsgalatat is. Hivatkozik a BM OKF honlapjéara is, mely tovabbi segitséget és a folyamathoz
szlikséges okméanyokat, okmanymintékat is tartalmazza. Az azonositasi eljarast kdveti az a
dontési folyamat, mely az adott rendszerelem létfontossaguva torténd kijelolésével, a folyamat

kijeloles nélkiili lezarasaval vagy a kijel6lés visszavonasaval jarhat.

Ki kell emelni, hogy a Kormanyrendelet méar a potencialis létfontossagu rendszerelem
azonositasi folyamataban is biztonsagi 0sszekotd személy meglétét igényli, akinek képzési

kovetelményeit és foglalkoztatasanak feltételeit ugyancsak részletesen taglalta.

Az alapvetd szolgaltatast nyujtdo szereploként vald azonosités, illetve torlés automatikusan
kapcsolddik a nemzeti Iétfontossagu rendszerelem kijelolési folyamatahoz, de kulon elemzest
¢s eljarast igényel, melynek eredményeképpen az iizemeltetét felveszik az alapvetd

szolgaltatasokat nyujto szereplok jegyzékébe is.

A Kormanyrendelet kotelezi a potencialis vagy Kkijel6lt [étfontossagl rendszerelem
iizemeltetdjét, tulajdonosat, illetve a biztonsagi Osszekotd személyt az Integralt Hatosagi
Rendszer (a tovabbiakban: IHR) hasznalatara. Az IHR alkalmas a teljes azonositéasi és kijel6lési
folyamathoz szlikséges adat- és okmanykezelésre, kiilonbozé bejelentésekre, hivatalos
kapcsolattartasra és a Lrtv. szerinti birsag fizetési kotelezettségének teljesitésére is. Jogi €s
technoldgiai problémak elharitasat kovetden az IHR végiil 2022. januar 01. utan volt elérhetd
Integralt Hatosagi Ugyviteli Rendszer néven. 2024-ben az érvénybe 1épd 1j jogszabalyok
alapjan a portal mar nem elérhetd, mivel a hivatasos katasztrofavédelmi szervek egyes hatosagi

és szakhatdsagi hataskorei a kormanyhivatalokhoz keriiltek.t’

A Korményrendelet a Kkijelolt létfontossdgl rendszerelemek vedelmével kapcsolatban
részletesen meghatarozza az Uzemeltetéi Biztonsagi Terv elkészitésének szabalyait és pontos
felépitését, az ellenérzésre és egyiittmiikodésre vonatkozo szabalyokat és a nyilvantartas és
adtakezelés alapvetobb eldirdsait. Ezek a pontok bar elég pontos keretet adnak a védelem
kialakitdsdhoz, de a védelmi intézkedések konkrét tervezését az lizemeltetd/tulajdonos kezébe
adjak, igy ezek a tervek, illetve a megvalositas erdsen fligg a kijelolt Iétfontossagu rendszerelem

lizemeltetdjének/tulajdonosanak anyagi lehetdségeitdl, szakmai tudasatol és hozzaallasatol.

217 https://katasztrofavedelem.hu/36732/ihr-integralt-hatosagi-ugyviteli-rendszer-karbantartas (letéltés:
2025.01.28.)
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2020-ban kiegészitett Kormanyrendeletben?®

Uj pontként jelet meg a kijelolt Iétfontossagu
rendszerelem iizemeltetéséhez kapcsolddo, kotelezden végrehajtandod, éves komplex gyakorlat.
A komplex gyakorlatot a hivatasos katasztrofavédelmi szerv kdzponti szerve rendeli el, és az

agazati hatosagokkal egyiitt ellenérzi és mindsiti a végrehajtasat.

A Kormanyrendelet mellékleteiben talalhatdak meg az azonositas és kijel6lés folyamatahoz

sziikséges horizontalis kritériumok adatai, melyek a kovetkezdk:

1. Vesztesegek Kkritériumai: pontosan szamszerisiti az adott id6 alatt bekovetkezett
halalesetek vagy sulyos sebestlések szamat.

2. Gazdasagi hatés kritériumai: pontosan szamszerisiti a gazdasagi veszteség mértékét,
anépesség és az egy fore esd bruttd nemzeti jovedelem szazalékos aranyaban kifejezve.

3. Téarsadalmi hatas Kkritériuma: striin lakott teriileten (tobb mint 300 f&/km2) a
lakossagot karos pszicholdgiai és kbzegészségugyi hatas éri.

4. Politikai hatas kritériumai: a rendelet szerint ha ,,az allam és intézményei iranti
kozbizalom megsziinése, valamely allami szerv miikodésképtelenné valasa miatt a
lakosség biztonsagérzete kritikus szint ala csokken”.

5. Kornyezeti hatas kritériumai: pontosan szamszeriisiti a kimenekités, kitelepités
minimalis létszamat (10 000 f06), illetve a tartdsan szennyezett teriilet nagysagat (100
km?), kiegészitve a természetes vizek, tdjegységek, kiemelkedd teriiletek ,,negativ
véltozasaival”.

6. Jelent6s valtozas a 375/2020. (VII. 30.) Korm. rendelet altal bevezetett védelem
kritériuma, mely figyelembe veszi a létfontossagl rendszerelem ellatasi lancban
betdltott szerepét, illetve sériilés, zavar esetén a mentés, karfelszamolas, katasztrofak
elleni védelem végrehajtasara vald komolyabb hatésait.

Tovabbi mellékletek tartalmazzak az alapvetd szolgéltatasok jegyzékét, az Uzemeltetdi
Biztonsagi Terv részletes felépitésének adatait és a hatdsagi eljardsokhoz kapcsolddd birsagok

aktudlis 0sszegeit.

374/2020. (VII. 30.) Korm. rendelet az energetikai létfontossagu rendszerek és léte-

sitmények azonositasarol, kijelolésérol és védelmérol

218 375/2020. (VII. 30.) Korm. rendelet
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Az energetikai agazat mar 2013-ban kidolgozta a torvényben eldirt korméanyrendeletet.?!® A
nemzetkdzi és hazai energetikai szabalyozasban tdrtéent modositasok, a Lrtv. és a Lrtv.vr.
tartalmaban tortént modositasok okéan 2020-ban 0 energetikai vonatkozasu korméanyrendelet

keriilt kiadasra.

Az energetikai agazathoz kapcsolodo letfontossagu rendszerek, rendszerelemek azonositési,
kijelolesi folyamataban és védelmuk kialakitasaban a Kormanyrendelet a tulajdonosokat nem
szolitja meg. Minden ehhez kapcsol6dd jogosultsag és feladat a villamosenergia-rendszer
engedélyesét (engedéllyel rendelkezd kezeldjét/lizemeltetdjét), a kdolaj és cseppfolyds
szénhidrogén termékekhez kapcsolodo l1étesitmény lizemeltetdjét, a foldgaz és gaz termékekhez
kapcsolodo 1étesitmény rendszeriizemeltet6jét, illetve az ezekhez kapcsoldédd technoldgiali

hirkdzlési és informatikai rendszerek tizemeltetdit terheli.
Az energetikai 4gazatban az agazati kijel6ld hatosag a kovetkezok szerint lett kijeldlve:

- avillamosenergia, a f6ldgaz ¢és a td&vho rendszerek tekintetében a Magyar Energetikai
¢és Kozmii-szabalyozasi Hivatal,

- a koolajipar (kivéve a koolajtermék-tarolast és kodolajfeldolgozast), illetve a
foldgaztermelés tekintetében a banyafelligyeleti hatdskérben eljar6 Kormanyhivatalok
Banyészati Osztalyai és Banyafeliigyeleti Féosztalya???;

- a koolajtermék-tarolas és koolajfeldolgozas tekintetében a mérésiigyi és muszaki
biztonsagi feladatkdrében eljaro fOvarosi €s megyei kormdnyhivatalok, melyek

iranyitasat a Magyar Kereskedelmi és Engedélyezési Hivatal gyakorolja.

A kormanyrendelet az Lrtv.-ben meghatarozott feltételeket Kkiegészitve, konkrétabb
meghatarozasokkal fogalmazza meg az eurOpai létfontossagl rendszerelemek &agazati

kritériumait, illetve kiilon pontban a nemzeti létfontossagu rendszerelemek dgazati kritériumait.

A villamosenergia-termelés, atviteli és elosztdo halozatok jellemz$ adataira épité agazati
kritériumok mellett kiemeli, hogy nemzeti Iétfontossagu rendszerelemként kell azonositani
minden olyan szervezetet vagy gazdasagi szerepl6t, mely érvényes akkreditacioval rendelkezik
Black Start szolgaltatas nyujtasara, vagyis jelentds kiesés esetén fontos szerepe van az
erdmiivek és villamosenergia rendszerek fesziiltségmentes allapotbdl torténd visszaallitasaban.

A villamosenergia-rendszerek biztonsagaval kapcsolatban nagyon fontos kapcsol6do

219 360/2013. (X. 11.) Korm. rendelet az energetikai [étfontossdgu rendszerek és létesitmények azonositdsardl, kijel6lésérdl
és védelmérdl

220 https://mbfsz.gov.hu/szakmai-kapcsolatok
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jogszabaly a villamosenergia-rendszer jelentdés zavara és a villamosenergia-ellatasi
valsaghelyzet esetén sziikséges intézkedésekrol szolo 280/2016. (IX. 21.) Korm. rendelet. Ez a
korményrendelet a villamosenergia-rendszerben fellép6 krizisek és valsaghelyzetek kezelésére
ad utasitasokat, megszolitva az energetikai politikai vezetést, az elektromosenergia gazdasagi

szereplo6i és az alapvetd ipari felhasznalokat is.

A koolajipar ¢és foldgazszolgaltatas tekintetében az eurdpai és nemzeti létfontossagu
rendszerelemek dgazati kritériumai a szolgaltatas és kapacitas kiesésének idébeli és mennyiségi

mutatdibol keriltek levezetésre.

A kormanyrendelet roviden, de konkrétan meghatarozott adattal rendelkezik a tavhorendszerrol
is. Nemzeti Iétfontossagu rendszerelemként kell azonositani azt a rendszerelemet, mely kiesése

legalabb 20 000 felhasznal6 vagy dijfizetd fiitési és melegviz-céll felhasznalasat érinti.

Ahhoz, hogy egy energetikai szolgaltatot sziikséges-e felvenni az alapvetd szolgaltatast nyujtd
szereplOk jegyzékébe, a rendelet részletesen, konkrét értékekkel kiegészitve hatarozza meg a
jelent6s zavar mértékét, az energia agazathoz tartozé kiiszobértékeket, valamint a rendkivdili

eseményekre vonatkoz6 részletes 4gazati szabalyokat.

512/2013. (XI1. 29.) Korm. rendelet egyes rendvédelmi szervek létfontossagu rendszerei
és létesitményei azonositasarol, Kijelolésérol és védelmérol, valamint a Rendérség
szerveirdl és a Rendorség szerveinek feladat- és hataskorérol szolo 329/2007. (XII. 13.)

Korm. rendelet modositasarol

A rendelet a belligyminiszter kozvetlen iranyitdsa ald tartozo orszagos hataskorli onalld

szerveket kiilon nevesitve jeleniti meg €s meghatarozza a kijelol6 és javaslattévd hatosagot.

Kijelold hatosagkeént jeloli meg a hivatasos katasztrofavédelmi szervnek az iizemeltetd

telephelye szerinti terlleti szervét:

- az Alkotméanyvédelmi Hivatal,

- a Nemzetbiztonsagi Szakszolgalat,

- aNemzeti Informacios Kdzpont,

- a Blntetés-végrehajtas Orszagos Parancsnoksaga €s szervei,
- aNemzeti Védelmi Szolgalat,

- az Orszdgos Renddr-fékapitanysag és szervei,

- az Orszagos Idegenrendészeti Féigazgatdsag, valamint
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- aTerrorelharitasi Kozpont vonatkozasaban.

BM OKF ¢s szervei vonatkozasaban az altaldnos renddrségi feladatok ellatasara 1étrehozott

szervnek lizemeltetd telephelye szerinti teriileti szervét jeloli meg, mint kijel6l6 hatdsag.

Agazati javaslattévé hatosagként BM OKF-t, a Bintetés-végrehajtas Orszagos
Parancsnoksagat, az Orszagos Rendor-fokapitanysagot jeloli meg, azon rendszer, 1étesitmény

vonatkozasaban, melynek iizemeltetdjét iranyitja vagy feliigyeli.

A Lrtv.vr. 3.8-a hivatasos katasztréfaveédelmi szerv kdzponti szervét jeldli meg &ltalanos
javaslattevd hatosagként a kozrend, kozbiztonsag, lakossagvédelem, alkotmanyvédelem,
nemzetbiztonsag, terrorelharitas szempontjaira tekintettel, de a rendvédelmi kormanyrendelet

ezt a jogkort elveszi:

- aBM OKF,

- az Alkotméanyvédelmi Hivatal,

- aNemzetbiztonsagi Szakszolgalat,

- aNemzeti Informéacids Kbzpont,

- aBuntetés-végrehajtas Orszagos Parancsnoksaga €s szervei,
- aNemzeti Védelmi Szolgalat,

- az Orszagos Renddr-fékapitanysag és szervei,

- az Orszagos Idegenrendészeti Foigazgatosag, valamint

- a Terrorelharitasi Kozpont vonatkozéasaban.

Ezen szervek tekintetében a kijelold hatdsag csak az lizemeltetd kérésére, az ilizemeltetési
azonositasi jelentés tartalma, valamint a rendészeti kormanyrendeletben megfogalmazott
agazati kritériumok alapjan donthet a kijelolésrél. Ezek az agazati kritériumok konkrét
adatokat, mutatdkat csak sziiken tartalmaznak, egy adott szerv alapfeladatanak kiesését, illetve

a potolhatosag 1d6 intervallumat hatarozzak meg.

A Kkozbiztonsag-védelem agazat létfontossagii rendszerei vonatkozasaban az ellendrzést
koordinald és a helyszini ellendrzést lefolytato feleldsként a katasztrofak elleni védekezésért

felelds minisztert jeloli meg.

2016 utan tébb maodositas is bekertilt a kormanyrendeletbe, melyek a beliigyminiszter iranyitasa

ala tartozo szervek szervezeti és alapfeladataikban tortént valtozasokat kdvették le.

Jelentdsebb kiegészités a 375/2020. (VIL. 30.) korméanyrendelet alapjan keriilt be, mely

meghatarozza a Kozbiztonsag-vedelem agazatban rendkivili esemény fogalmat és tartalmat.
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A rendvédelmi kormanyrendelet nem tartalmaz utasitast vagy feladatot az alapvetd szolgaltatast
nyujtod szereplok, vagy az Lrtv.vr. 3. mellékletét képezo alapvetd szolgéltatasok jegyzékének

vizsgélatara.

540/2013. (XII. 30.) Korm. rendelet a létfontossagu agrargazdasagi rendszerelemek és

Iétesitmények azonositasarol, kijelolésérol és védelmérol

Az agrar agazat, az energetikai dgazathoz hasonléan az Lrtv. kiadasat kovetden azonnal
megkezdte az agazati kormanyrendelet el6készitését és 2013-ban — 2014. januar 01-i hatallyal

—meg is jelent.

A rendelet értelmében az agrér agazathoz tartozo Iétfontossagu rendszerelem kijeldlését, illetve
visszavonasat — az lizemeltetén kiviil — a varmegyei kormanyhivatalok is kezdeményezhetik
javaslattévd hatosagként, a Nemzeti Elelmiszerlanc-biztonsagi Hivatal élelmiszerlanc-
biztonsagi eés allategészségligyi hatdsagi hataskorében, illetve a novény- és talajvédelmi
hatésagi hataskorében eljarva. Az agrar agazatot illetden kijeldld hatdésagként a Nemzeti

Elelmiszerlanc-biztonsagi Hivatalt jelli meg.

A nemzeti létfontossdgi rendszerelemmé vald kijelolésre az agraripar szerepldit kiilon

pontokban emliti meg, pontosan meghatarozva a rajuk vonatkozd minimalis kritérium tételeket:

- nodvényi és allati genetikai er6forrasokat megdrzd génbank;

- vetOmag-eldallito 1étesitmény;

- allati oltdanyag eldallitd és az oltdanyag-eldallitas nélkiilozhetetlen komponensének
beszallitoja;

- emldsallatok vagasat és vagohidi darabolasat végzd 1étesitmény;

- baromfihus feldolgozasat, tartositasat végzo 1étesitmény;

- has-, baromfihus-készitmény gyartast végzo 1étesitmény;

- egyéb gyumolcs-, zoldségfeldolgozast, tartositast végzo létesitmény;

- tejfeldolgozast végzo l1étesitmény;

- malomipari termékek gyartasat végzo létesitménys;

- kenyér, friss pékaru gyartasat végzo létesitmény;

- termelést, illetve elosztast végzd 1étesitmények;

- élelmiszer-kereskedelmi tevékenységet végz6 1étesitmény;

- magas kapacitassal rendelkezd f6zOkonyhat, valamint a nemzeti vagy eurOpai

l1étfontossagu rendszerelemként kijelolt korhaz ellatasat biztositd f6zokonyhat;
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- ¢és 2. kategoriaju allati eredeti melléktermék-feldolgozast végzo 1étesitmény;
- Gazdasagbiztonsagi Tartalékban vagy Allami Céltartalékban 16v6 készletek tarolasat

végz0b 1étesitmény.
A rendelet egy esetet emel ki eurdpai létfontossagu rendszerelem kijelolésére:

Novenyi genetikai erdoforrasokat megorzé génbank akkor jelolheto ki europai létfontossagu
rendszerelemnek, ha egy esetleges katasztrofahelyzet kozvetlenil veszélyeztetné az egyedi és
potolhatatlan biolégiai alapok megtartasat, és a létfontossdgu létesitmény legaldbb
harmincezer, sz0l6 és gyiimolcstermo novények esetén legalabb otezer megorzott tétellel

rendelkezik.

A kijelolt 1étfontossagl rendszerelem biztonsagi 6sszekotd személynek az Lrtv.vr.-ben eldirt
képesitési kovetelményein kiviil az adott 1étesitmény tevékenységéhez kothetd végzettséggel is
rendelkeznie kell, igy mint mezdgazdasagi, allatorvosi, élelmiszer kereskedelmi, logisztikai,

vagy élelmiszer biztonsagi képesitéssel.

2019-ben a rendelet 7. §-a modosult, ettél kezdve a Nemzeti Elelmiszerlanc-biztonsagi
Hivatalon kivil a varmegyei kormanyhivatalok is lefolytathatjak agrargazdasagi agazat
tekintetében a 1étfontossagu rendszerelem helyszini ellenérzését, élelmiszerlanc-biztonsagi és

allategészségiigyi, illetve novény- és talajvédelmi feladatkorében eljarva.??*

2020-ban tobb kiegészités ¢és moddositas keriilt a rendeletbe. Bekeriilt a sertés tartasat végzo
létesitmények, illetve nem csak a kereskedelemmel, hanem a logisztikai feladatokkal
foglalkozo6 létesitmények kore is. Kilon pontban bekerilt a rendeletbe az agrargazdasag

agazatban rendkiviili esemény fogalma és mutat6i.???

Az agrar kormanyrendelet nem tartalmaz utasitast vagy feladatot az alapvetd szolgaltatast
nyujtd szereplok, vagy az Lrtv.vr. 3. mellékletét képezd alapvetd szolgéltatasok jegyzékének

vizsgéalatara.

541/2013. (XI11. 30.) Korm. rendelet a létfontossagu vizgazdalkodasi rendszerelemek és

vizlétesitmények azonositasarol, kijelolésérol és védelmérol

A kormdanyrendelet a viz 4gazat tekintetében javaslattevd hatdsagként a tertiletileg illetékes

viziigyi igazgatosagot, a nemzeti és eurdpai létfontossagli rendszerelem kijelold hatosagaként,

221 360/2019. (XII. 30.) Korm. rendelet 128. §.
222 375/2020. (VII. 30.) Korm. rendelet
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valamint a helyszini ellenOrzések lefolytatasara jogosult hatosagként pedig a 1étesitmény szerint

illetékes vizligyi hatdsagot jeldli meg.

Pontjaiban részletesen meghatarozza a 1étfontossaguként kijeldlendd rendszerelemek agazati

kritériumait, és azok kiiszobértékeit a kovetkezo teriiletekre lebontva:

- ivdviz-szolgéltatas:

felszini ivovizbazisként izemeltetett tarozo,

- felszini és felszin alatti vizbazisra telepitett viztisztité m,

- ivoviztarold medence,

- kozmives ivovizellatast biztositd vizikdzmii-rendszer,

- gazdasagi céli ivovizhasznalatot végzo Uiditdital, asvanyviz gyarto,
- szennyvizelvezetés és -tisztitas:

- szennyviztisztito telep,

- kozmiives szennyvizelvezetést és -tisztitast biztosito vizikozmii-rendszer,
- Vizkérelharitas:

- kiemelt jelentdségli vizilétesitmény,

- elsérendll arvizvédelmi vizilétesitmény.

Az europai létfontossagl rendszerelemkent vald kijeldlés kritériumait hasonlo terliletek alapjan
targyalja, melyekben kiemelt rész, ha Magyarorszagon kivil még egy szomszédos allam is
érintett lehet.

2020-ban kiegészitésként keriilt be kormanyrendeletbe, hogy amennyiben egy kozmiives ivoviz
szolgaltato teljesiti az dgazati kovetelményeket, abban az esetben a az Lrtv.vr. alapjan alapvetd
szolgaltatast nyujto szerepl6ként is azonositani kell. Ehhez kapcsoldddan a kormanyrendelet (]

pontban fejti ki a viz dgazatra vonatkozo rendkiviili esemény fogalmat.?2®

2021-ben pontositottdk a vizgazdalkodasi létesitmény iizemeltetdje altal foglalkoztatott
biztonsagi Osszekotd személy végzettségét, mely sziikség szerint szakdgi mérnoki, vagy

,biztonsagi osszekotd személy” szakiranyt végzettséget jelent.??*

246/2015. (IX. 8.) Korm. rendelet az egészségugyi létfontossagu rendszerek és léte-

sitmények azonositasarol, kijelolésérol és védelmérol

223 375/2020. (VII. 30.) Korm. rendelet
224 375/2021. (VI. 30.) Korm. rendelet
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Az egeszségligyi kormanyrendelet a pontos értelmezés érdekében bevezeti a kozepes €s magas
biztonsagi kategodriakat, illetve a mikrobioldgiai vagy egyéb bioldgiai anyag, valamint toxin
fogalmét és az ehhez kapcsoldédo kutatdshoz, fejlesztéshez, gyartadshoz, kisérletezéshez

sziikséges miiszaki-technologiai tamogatas fogalmat.

Javaslattevd hatosagokként tobb szervezetet is megjelol, a hozzajuk tartozo alapfeladatoktol

fliggden:

- Orszagos Korhazi Féigazgatosag,

- Orszagos Mentdszolgalat,

- Orszagos Veérellaté Szolgalat,

- orszagos tisztiféorvos,

- Orszagos Gyogyszerészeti és Elelmezés-egészségiigyi Intézet,

- Nemzeti Egészségbiztositasi Alapkezeld.

Az egészségiligyi kormanyrendelet kijelold hatosagként nem konkrét szervet, szervezetet,
hanem az egészségiigyért felelés minisztert jeloli meg, illetve elrendeli az adott azonositasi,
kijelolesi folyamatra egy 9 tagbdl all6 dontés-elokészitd bizottsag 1étrehozasat. A bizottsag
tagjait a miniszter, illetve a kulonbo6z6 egészségiigyi alapfeladatokért felelés allamtitkarok

delegaljak, megbizasuk harom évre szol.

Nemzeti létfontossdgl rendszerelemek kijelolésének &gazati  kritériumait, és azok

kiiszobértékeit a kovetkezo terliletekre vonatkoztatva adja meg:

- aktiv fekv6beteg-ellatd, illetve annak telephelyei (kérhazak),

- mentésiranyitasi kozpontok,

- Allami Egészségiigyi Tartalék nyilvantarto és tarold rendszerei,

- orszagos Vér- és transzfuziologiai készleteket nyilvantarté és tarol6 rendszerei,
- kozepes vagy magas biztonsagi szintli laboratoriumok,

- referencialaboratériumok,

- gybgyszer-nagykereskedelmi tevékenységet végzé gazdalkodo szervezetek.

A kormanyrendelet értelmében eurdpai létfontossdgu rendszerelemek agazati kritériumai

hasonlo teriiletekre vonatkoznak, de maga a rendszerelem magasabb kiiszobértékeket teljesit.

A rendelet létfontossagu rendszerelem azonositasi vizsgalatra kotelez minden korhazat,

mentésiranyitast végzd szervezetet, Allami Egészségiigyi Tartalék kezelSt, allami vérkészlet

213



kezelt és minden olyan laboratériumot, mely a 21/2013. (I. 30.) Korm. rendelet?® alapjan
bejelentésre kotelezett, valamint azon gyogyszer-nagykereskedelmi tevékenységet végzo
szervezetet, melyek teljesitik az &gazati kritériumokban megadott rajuk vonatkozé

kiiszobértékeket.

A biztonsagi 6sszekotd személy vonatkozasaban a kormanyrendelet az egészségiigyi dgazat az
adott szakteriiletekre vonatkoz6 szakképzettséget ir eld, a ,,biztonsagi osszekoté személy”

szakképzettség nem jelenik meg a kdvetelmények kozott.

A kormanyrendelet az Uzemeltetési Biztonsagi Terv elkészitésére is tartalmaz kiegészitd
rendelkezéseket. Az egészségligyi szakteriletek vonatkozasaban kapcsolddd résztervek

elkeészitéset kdveteli meg, gy mint:

- akodzmuvek kivaltasara, alternativ mikddtetésére vonatkozo tervet,

- aszikséges, elengedhetetlen szolgaltatasok biztositasara vonatkozo tervet,

- az élelmezési tervet,

- agyogyszerek, fogydeszkdzok, vér- és vérkészitmények potlasi tervét,

- mikrobiologiai vagy egyéb bioldgiai anyag, valamint toxin Kkijutasa esetén
alkalmazandd valsagtervet,

- beléptetés regisztralasara, az illetéktelen személy belépésének megakadalyozasara
vonatkozo tervet,

- kommunikéciés tervet.

Ellendrzést lefolytatd szervként a korhézak és laboratériumok tekintetében a népegészségiigyi
feladatkorében eljaro févarosi és varmegyei kormanyhivatalt, a tobbi szakteriilet
vonatkozasaban az egészségiigyért felelds miniszter ala tartozo ellendrzési feladatokat ellatd

szervezeti egységet jel6li meg.

2020-ban jelentés modositas €s kiegészités keriilt az egészségiigyi kormanyrendeletbe is. A
modositasok lekdvették a szervezeti véltozasokat és Gjabb fejezeteket iktattak be. Igy Uj

"o

fejezetet képez az egészségligyi agazatban mindsitett rendkiviili események fogalma és tipusai.

Uj fejezetként keriilt be az alapvetd szolgaltatisokkal kapcsolatos jelentés zavar mértéke, mely
hasonléan az elézdekhez, egészségiigyi szakteriiletenként adja meg a kiiszobértékeket. A

rendelkezés szerint minden kérhaz, mentésiranyitasi kozpont, Allami Egészségiigyi Tartalék

225 21/2013. (I. 30.) Korm. rendelet a bakterioldgiai (bioldgiai) és toxin-fegyverek kifejlesztésének, el8allitdsanak
és taroldsanak megtiltasardl és e fegyverek megsemmisitésérél sz6l6 egyezménybdl ered6 nyilatkozattételi
kotelezettségek végrehajtasardl és az ellenGrzés rendjérdl
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kezeld szervezet, vérkészlet kezeld szervezet és gyodgyszer nagykereskedelmi gazdalkodo
szervezet mely létfontossdgu rendszerelemmé lett kijelolve, egyben egészségiigyi agazatba

tartozo alapvetd szolgaltatast nyjté szereploként is azonositando.

330/2015. (XI. 10.) Korm. rendelet a pénzigyi agazathoz tartozo létfontossagu rendszerek

és létesitmények azonositasarol, kijelolésérol és védelmérdl

A pénziigyi agazat 2015-ben adta ki Lrtv. altal megkdvetelt kormanyrendeletet. A jogszabaly
szlik terjedelemben rendelkezik a pénziigyi agazat kotelezOen kijeldlendd szerepldirdl, mely
szerint a javaslattevd, valamint a helyszini ellenrzést lefolytatod szervezet a Magyar Nemzeti
Bank, mint feliigyelet. Kijel616 hatosagként a pénz-, téke- és biztositasi piac szabalyozasaért

felel6s minisztert jeldli meg.

A minisztert a kijelolés folyamatdban egy hat tagbodl allo dontéselkészitd bizottsag segiti,
melynek elndkét a miniszter kéri fel, tagjait pedig az altala vezetett minisztérium
kormanytisztvisel6i koziil jeloli ki. A bizottsag tagjainak legalabb egy éves szakmai

gyakorlattal kell rendelkezniiik a pénziigyi dgazat valamely teruletén.

A nemzeti vagy eurdpai létfontossagl rendszerelem azonositasanak és kijel6lésének
kritériumakent a Lrtv.vr.-ben meghatarozott horizontalis kritériumokra hivatkozik. A rendelet

szerint létfontossagu rendszerelemként azonositandé:

allami tulajdonban 1év0 szakositott hitelintézet,

- pénziigyi, befektetési szolgaltatast végzé intézmények fizetésképtelensége esetén
kartalanitasi funkciot betdltd, magyarorszagi székhelyl betétbiztositasi vagy befektetés-
biztositasi rendszer,

- készpénzellatas folyamatossagat alapvetden eldsegitd, Magyarorszagi székhellyel
rendelkez0 vallalkozas,

- Magyarorszagi székhellyel rendelkezd, legalabb 10%-os piaci részesedéssel rendelkezd
hitelintézet,

- fizetesi, illetve ertékpapir-elszamolasi rendszerekben torténd teljesités véglegességérol
sz016 2003. évi XXIII. torvény 9. §-a szerinti eljarasban a Magyar Nemzeti Bank &ltal
kijeldlt rendszeriizemeltetd,

- hatékony tékearamlas, tokeértékelés, az arfolyam és egyéb kockizat megosztasa

érdekében a tozsdei termékek keresletét és kinalatat koncentrald, azok kereskedését
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lebonyolitd, a nyilvanos arfolyam-alakulast elGsegitd magyarorszagi székhellyel

rendelkezd vallalkozas

amennyiben az intézet vagy szervezet vonatkozdsaban a horizontélis kritériumok
bekovetkezésének legalabb egy lehetdsége fennall. A jogszabaly kiilon pontban rendelkezik a
Magyar Nemzeti Bank nemzeti ¢és eurdpai létfontossagii rendszerelemmé torténd
kijelolhetoségérdl is.

A Dbiztonsagi Osszekotd személy részére felsdfokt kozgazdasagi, miszaki, informatikai,

rendészeti, katasztréfavédelmi vagy jogi végzettséget ir elo.

2020-ban két uj pont kerilt a kormanyrendeletbe, melyek roviden bevezetik a pénzigyi
agazatra vonatkozo, alapvetd szolgaltatasokkal kapcsolatos jelentds zavar és rendkiviili
esemény lehetséges fajtait. Ezen zavarok és események a normal tigymenet, a bank- és fizetési
titok, az informatikai rendszer adatkezelés, szamlavezetés, elektronikus banki Ugyintézés

sériilésére, illetve bizonyos iddre torténd leallasara vonatkoznak.

359/2015. (XIl. 2) Korm. rendelet a honvédelmi létfontossagl rendszerelemek

azonositasarol, kijelolésérol és védelmérol

A honvédelmi agazat altal kiadott kormanyrendelet elveiben eltér az eddig targyalt agazati
rendeletektdl. Egyediili mdédon arra is lehetdséget ad, hogy més &agazatokhoz tartozo
rendszerelemek honvédelmi érdekbdl torténd kijelolését a honvédelmi agazat kezdeményezze.
A honvédségi szervek kezdeményezhetik sajat lizemeltetésii, honvédségi rendszerelemek és
mas agazatok altal Gzemeltetett, &gazaton Kkivili rendszerelemek azonositasat és kijel6lését is

honvédségi létfontossagu rendszerelemként.

A korményrendelet a honvédelmi &gazaton belili létfontossagu rendszerelemekkel
kapcsolatban javaslattevd hatosagként, kijelold hatdsagként, nyilvantartd hatdsagként,
helyszini ellendrzést lefolytatd szervként és az ellendrzést koordinald szervként is a
Honvédelmi Minisztériumot (a tovabbiakban: HM) jeloli meg. Kiemeli, hogy az elektronikus
informéacids haldzatok, hadiipari gyartas és szolgaltatas tekintetében figyelembe kell venni a

kapcsolodo felugyeleti hatésagok véleményeét.

A biztonsagi 0sszekotd személy képesitési kovetelményeiként a honvédelmi dgazathoz tartozd

rendszerelemnél katonai felséfoku végzettséget és legalabb 2 éves szakmai tapasztalatot ir eld
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a rendelet, honvedelmi agazaton kivili rendszerelem tekintetében pedig az illetékes agazatra

vonatkozo szakképzettséget.

A nemzeti létfontossagu rendszerelemek honvédelmi dgazati kritériumai olyan létesitményekre,
infrastruktarara, eszk6zokre vagy szolgaltatasokra vonatkoznak, melyek kiesese a honvédelmi
agazat milkodésképtelenségét, sulyos zavarat vagy képességvesztését okozzak és kiemelten
szerepelnek az orszagvédelmi tervekben, a Befogadd Nemzeti Tdmogatas feladataiban, a
NATO magyarorszagi szovetségi rendszerében vagy a NATO Valsagreagalasi Rendszerrel
6sszhangban all6 Nemzeti Intézkedési Rendszerben. Ebbe a kdrbe tartozhatnak azon elemek is,
melyek stratégiai fontossagu gyarto, javitd, tarolo, elosztd, ellatasi vagy egyéb kapacitast
képviselnek és nem helyettesithet6k a készenlétfokozas rendszerét szabalyozd tervekben

meghatarozott idén beliil.

Az agazaton beliili honvédelmi létfontossagli rendszerelemek ellendrzését éves ellendrzési
tervhez koti, azzal a kitétellel, hogy minden rendszerelem legaldbb 5 évente ellenérzésre
keriiljon. Az dagazati ellendrzést koordindldo szerv a helyszini ellendrzésbe a HM
vagyonfelligyeleti és vedelemgazdasagi szervezeteit, a Magyar Honvédség illetékes szervezeti
egységeit, illetve az ellendrizendd rendszerelemhez kapcsolodo egyéb feliigyeleti szerveket is
bevon. Fontos pont, hogy az ellen6rzés soran megallapitott hianyossdgok megszilintetésére
iranyul6 intézkedésekrdl az iizemeltetének 60 napon belill tdjékoztatnia kell az agazati

ellenorzést koordinalod szervet.

A kormanyrendelet kilén pontban tartalmazza a honvédelmi agazaton kivili honvédelmi
létfontossagu rendszerelemek azonositasanak, kijelolésének és ellendrzésének szabalyait. Két
esetet kilonboztet meg a rendelet honvédelmi létfontossagl rendszerelemként torténd
kijelOlésre.

Elsd esetben a rendszerelem még nem lett kijeldlve 1étfontossagu rendszerelemként mas agazat
altal, de honvédelmi szempontbdl kijelolése indokolt. Ebben az esetben javaslattevd
hatosagként, kijelold hatosagként, ellenérzést koordinald szervként, valamint nyilvantartd
hatésagként is a HM jar el.

Masodik esetben a rendszerelem mar kijel6lésre kerlilt mas agazatban, de az adott agazat
kritériumai szerinti kijelolés nem biztositja megfelelé szinten a honvédelmi érdekek
maradéktalan érvényesulését. Ebben az esetben egy (j fogalmat vezet be a kormanyrendelet, az

un. kettos kijelolés fogalmat. Kettds kijelolés esetén a honvédelmi agazat kijel6lé hatdsaga is

kijeloli kilon hatarozatban a rendszerelemet, illetve a honvédelmi agazat is nyilvantartasba
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veszi. Kettds kijelolésti 1étfontossagh rendszerelem helyszini ellendrzését a honvédelmi dgazat
és az illetékes agazat kijelolt szervei 6sszehangolva hajtjak végre. Fontos megjegyezni, hogy a

nemzeti szabalyozas nem enged — a honvédelmi &gazat kivételével — kett6s kijelolést.

Az elmult években a honvédelmi agazati kormanyrendelet tobb izben is modositasra kertilt.
Tobb aprd valtoztatas a jogszabalyi kornyezet valtozasait hivatott lekdvetni, de bekerilt a
rendeletbe a honvédelmi 1étfontossagi rendszerelemet érinté rendkiviili esemény és a
honvédelmi létfontossagu elektronikus informacios rendszerelem fogalma is. Mivel a Lrtv.vr.
2020-ban tortént modositdsa mar részletesen tartalmazza az Uzemeltetdi Biztonsagi Terv

felépitését, ezért a honvédelmi agazati rendeletbdl ezek az dgazati kiegészitd kdvetelmények

kikerultek.

2020-ban egy fontos kiegészités kertlt a rendeletbe.?® Honvédelmi létfontossagu
rendszerelemet gyorsitott eljarasban is ki lehet jeldlni, akar a honvédelmi agazaton beluli vagy
kiviil es6 rendszerelem esetén is. Az eljards meginditdsdnak nem feltétele az lizemeltetd altal
elkészitett azonositasi jelentés, helyette a javaslattevé hatdsag egyszeriisitett adatkozlést kér az
agazati kritériumok teljesiilésérol, melyet az tizemeltetonek 3 napon beliil vissza kell kiildeni.
2022-ben ez a fejezet kiegészilt azzal is, hogy az ilyen modon Kijeldlt létfontossagu
rendszerelem fokozott nemzeti és szdvetségi vedelmének megtervezéséhez és végrehajtasahoz

a honvédelmi agazat adatokat szolgaltat a honvédségi és NATO szervek részére.??’

A honvédelmi &gazati kormanyrendelet az eurdpai létfontossagu rendszerelemekkel

kapcsolatban nem tartalmaz rendelkezeést.

249/2017. (IX. 5.) Korm. rendelet az infokommunikacios technolégidk é&gazathoz
kapcsolodo létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérol és

védelmérol
A 2017-ben kiadott kormanyrendelet hatalya ala tartoznak:

- az internet-hozzaférési szolgaltatas és internet-infrastruktira;
- azelektronikus hirkdzlési szolgaltatasok, elektronikus hirk6z16 halozatok;
- amusorszoras;

- apostai szolgaltatasok;

226 375/2020. (VII. 30.) Korm. rendelet 84. §.
227.409/2022. (X. 24.) Korm. rendelet 20. §.
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- kormanyzati elektronikus informacios rendszerek.

A rendelet hatadlya nem vonatkozik a zart célu elektronikus informécios rendszerekre, mint
példaul a honvédelmi célu elektronikus informécids rendszerek, valamint a kisérleti, kutatasi,

oktatasi céllal mukodtetett rendszereire.

Az agazati kijelold hatosagként a 2017-ben megjelent kormanyrendelet a postatigyért felelos
minisztert hatdrozta meg, de a 2020-ban bevezetett modositasok Ota az agazatba besorolt
rendszerelemek nemzeti és eurdpai létfontossagii rendszerelemként torténé kijel6lésére a
Nemzeti Média- és Hirkozlési Hatosag jogosult.??® A kijel6ld hatdsag feladatat dontés-
elokészitd bizottsag segiti. A postatligyért felelés miniszter a postai szolgaltatdsok alagazat
nemzeti létfontossagu rendszerelemeinek és eurdpai létfontossagu rendszerelemeinek Kijeldlése

és a kijelolés visszavonasa soran javaslattevo hatosagként jar el.

A kormanyrendelet az infokommunikéaciés &gazathoz tartoz0 nemzeti létfontossagu
rendszerelemek agazati kritériumainak meghatarozasakor olyan infokommunikacios
szolgaltatasokat vesz figyelembe, melyek orszagos lefedettségiick, a teljes lakossdg nagy
részénél elérhetdek, illetve honvédelmi vagy kozigazgatasi feladatok ellatasaban kiemelten
szlikségesek. Eurdpai letfontossagu rendszerelemek tekintetében az agazati kritériumok olyan
postai, infokommunikacios, kdzigazgatasi rendszerekre vonatkozhatnak, melyek nemzetkozi
viszonylatban, egy vagy tobb tagallammal vald egylittmiikddésben, illetve terrorelharitasi,

katasztrofavédelmi feladatokban jelennek meg.

Az infokommunikacids 4gazatban a biztonsagi 6sszekotd személy képesitési kovetelményeit az
iizemeltetd is megallapithatja, de a kormanyrendelet minimum 5 év szakmai tapasztalatot ir eld.
A postai szolgaltatasok tekintetében a biztonsagi 6sszekotd személy szakiranyt végzettségének

kell tekinteni a jogi végzettséget is.

2020-as modositds folyaman tobb () fejezettel is kiegészilt az infokommunikacios

korméanyrendelet.??®

Uj fejezetként keriilt be, hogy az internet-hozzaférést, elektronikus hirkozlést, miisorszorast
szolgaltatok, amennyiben elérik az éves nett6 1 milliard forint arbevételt, azonositasi jelentés
beadasara kotelezettek. A Lrtv.vr. alapjan el6irt azonositasi jelentés tartalmat ki kell egésziteni
az lizemeltetd teljes halozati infrastruktirdjanak bemutatasaval, illetve egy elemzéssel, mely

arra vonatkozik, hogy az adott {izemelteté egyes rendszerelemeit mely mas elektronikus

228 375/2020. (VII. 30.) Korm. rendelet
229 375/2020. (VII. 30.) Korm. rendelet
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hirk6zlési szolgaltatok veszik igénybe. Ez a pont elsé 1épése lehet egy atfogobb agazati belsod

interdependencia vizsgalatnak.

Ugyancsak U] fejezetként kertilt be a kormanyrendeletbe 2020-ban a jelentds zavar mértékének,
az azokhoz kapcsolodo kiszobértékeknek a meghatarozasa, illetve a rendkivili események

definialasa.

161/2019. (VI1. 4.) Korm. rendelet a kdzlekedési Iétfontossdgu rendszerek és létesitmények

azonositasarol, kijelolésérol és védelmérol

A kozlekedési agazati kormanyrendelet az els6 fejezetében pontositja, hogy iizemeltetoként a
kozutak kezel6jét, repiildterek és légiforgalmi foldi berendezések, hajozasi 1étesitmények,
logisztikai kdzpontok Uzembentartdjat, valamint a vasuti palyahal6zat-miikodtetd tarsasagokat

kell érteni.

A kozlekedési létfontossagl rendszerelemek dgazati kijelold hatdsaga és a helyszini ellendrzést

lefolytato szerve tekintetében a kormanyrendelet elklloniti az alagazatokat, mely alapjan:

- akodzuti kozlekedés alagazat tekintetében az Gtligyi kozlekedési hatdsag,

- avasuti kozlekedés alagazat tekintetében a vasuti kozlekedési hatosag,

- alégikozlekedeés alagazat tekintetében a légikdzlekedési hatosag,

- avizikdzlekedés aldgazat tekintetében a hajozasi hatdsag,

- a logisztikai kozpontok alagazat tekintetében az atligyi kozlekedési hatdsag jar el.
Kivételt képeznek azok a logisztikai létesitmények, melyeknek vasuti kapcsolata van,

ebben az esetben a vasuti kozlekedési hatdsagot jeléli meg a kormanyrendelet.

A kozlekedési kormanyrendelet javaslattévé hatdsagot nem jelol meg, igy az azonositasi
eljarast vagy maga az ilizemeltetd, vagy az adott kijelolé hatosag kezdeményezheti. Illetve a

honvédelmi agazati kormanyrendelet alapjan akar a honvédelmi javaslattév hatOsag.

Eurodpai létfontossagu rendszerelemek kijel6lésének agazati kritériumaiként minden alagazat
tekintetében fontos szempont, hogy az adott kdzlekedési rendszerelem olyan hél6zat része,
melynek kiesése nemzetkdzi viszonylatban is fennakadasokat okoz. Példaként ide lehet sorolni
a transzeurdpai Uthaldzat torzshaldzatanak kdzuti és vizi részeit, a gyorsforgalmi utak hidjait,
nemzetkozi személy és aruforgalom lebonyolitasat végzd kozati és vasuti hataratkelShelyeket,

nemzetkozi kereskedelmi repiiltereket, intermodalis terminalokat.
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Nemzeti létfontossagu rendszerelemek kijelolésének &gazati kritériumai tekintetében a
korményrendelet hasonldéan fogalmaz mint az eurdpai rendszerelemek tekintetében, de a
nemzeti érdekeket emeli ki. A kormanyrendelet megfogalmazasa szerint igy a kozlekedési
agazat minden europai létfontossagu rendszereleme, amely Magyarorszag teriletén kerult
kijelolesre, egyben nemzeti létfontossagu rendszerelem is. Ezeken felull nemzeti 1étfontossagu
rendszerelemként jelolhetdek ki a megyei jogu varosok kozotti magasabb osztalyl utak, a
megyei jogl varosok kozuti forgalomiranyitd rendszerei, a Duna hidjai, az orszagos vasuti
torzshaldzat alagutjai, hidjai, tamfalai, a felszin alatti vasut és tartozékai, Iégiforgalmi iranyitas

rendszere, valamint magas forgalmu kiko6tok.

2020-ban 1uj fejezetként keriilt be a kormanyrendeletbe az alapvetd szolgaltatdsokkal
kapcsolatos jelentdés zavar mértékének, az azokhoz kapcsolodo kiiszobértékeknek a

meghatarozasa, illetve a rendkivili események definialasa.

Az Uj fejezetek részletes adatai, valamint a kormanyrendelet agazati kritériumai alapjan az
iizemeltetok pontosan be tudjak azonositani, hogy az altaluk kezelt rendszerelem potencialisan
létfontossagun, illetve alapvetd szolgaltatast nyuajtd rendszerelem-e. Ezek alapjan a
kormanyrendelet zar6 rendelkezésében, a rendelet kihirdetésétdl szamitott 90 napot ad az

iizemeltetok részére az azonositési jelentésiik benyujtasara.

Koréabbi, mara hatalytalan informacidbiztonsagi jogszabalyok

Fontos megemliteni a mara mar hatéalytalan, az allami és 6nkormanyzati szervek elektronikus
informaciobiztonsagardl szolé 2013. évi L. torvényt és kapcsolodd rendeleteit?30 23 232 233
melyek a nemzeti elektronikus adatvagyon ¢€s az ezt kezeld informacids rendszerek

biztonsagaval foglalkoztak, ennek jogi alapjait teremtették meg. Ennek okan kiemelt figyelmet

230 2013. évi L. térvény az dllami és 6nkormdnyzati szervek elektronikus informdciébiztonsdgdrdl

231 187/2015. (VII. 13.) Korm. rendelet az elektronikus informdcids rendszerek biztonsdgi feliigyeletét elldtd
hatésdgok, valamint az informdcidbiztonsdgi feliigyeld feladat- és hatdskérérdl, tovdabba a zart célu elektronikus
informdcids rendszerek meghatdrozdsarol

232 271/2018. (XIl. 20.) Korm. rendelet az eseménykezel6 kézpontok feladat- és hatdskérérél, valamint a
biztonsdgi események kezelésének és miiszaki vizsgdlatdnak, tovabbad a sériiléekenységvizsgdlat lefolytatdsanak
szabadlyairdl

23341/2015. (VIl. 15.) BM rendelet az dllami és 6nkormdnyzati szervek elektronikus informdcidbiztonsdgdrol sz616
2013. évi L. térvényben meghatdrozott technoldgiai biztonsdgi, valamint a biztonsdgos informdcids eszkézékre,
termékekre, tovabbd a biztonsdgi osztdlyba és biztonsdgi szintbe soroldsra vonatkozo kévetelményekrél
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forditottak a létfontossagu rendszerelemekre, illetve az ezekhez kapcsolodo létfontossagu

informéacids rendszerek biztonsagara.

A 2013. évi L. torvény eldszor adta meg az elektronikus informéciobiztonsag alapvetd
kovetelményeit, az elektronikus informéacids rendszerek biztonsdgi osztalyba sorolasanak
alapjait, a szervezetek biztonsagi szintjének meghatarozasahoz sziikséges alapokat. Igy a
szervezetek képesek voltak besorolni sajat elektronikus informécids rendszereiket és a
besorolés alapjan kialakitani a védelmiket. Bar ez a feladat igen sok kotelezettséget rétt az

uzemeltetOkre.

A NIS megjelenésével a 2013. évi L. torvény is kiegésziilt az alapvetd szolgaltatast ny0jto
szolgaltatok fogalmaval és a Kormany az alapvet6 szolgaltatast nytjtd szolgaltatok informacids
rendszereit érint6 biztonsagi események ¢és fenyegetések kezelése érdekében ket
eseménykezeld kdzpontot hozott 1étre, a honvédelmi céli rendszerek és a torvény hatalya ala
esO mas szervek, szervezetek rendszerei vonatkozasaban. A 2013. évi L. torvény részletesen
megadja a koztik 1év6 kapcsolatot és a miikodésiik alapjait, de a feladat- és hataskorik,
valamint a biztonsagi események kezelésének szabdlyait mar a 271/2018. (XII. 20.) Korm.
rendelet tartalmazza. A honvédelmi céli elektronikus informacids rendszereket érintd
biztonsagi események és fenyegetések kezelésere a Katonai Nemzetbiztonsagi Szolgalatot, a
nem honvédelmi célu, alapvetd szolgaltatast nyujtd szolgaltatok, valamint a bejelentés-koteles
szolgaltatdst nyUjtd szolgaltatok elektronikus informaciés rendszereit érintd biztonsagi

események és fenyegetések kezelésére pedig a Nemzetbiztonsagi Szakszolgalatot jel6li ki.

A 2013. évi L. torvény a legujabb technolodgiai fejlesztéseket hivatott lekovetni a 2021-es
kiegészitéssel, mely fejezet a  matematikailag  valdszinlisithetben  igazolhato,
kvantumszamitogép altal megvaldsitott tamadas ellen, a hagyomanyos kriptografiai
alkalmazason feluli poszt-kvantum megoldast nyjto titkositasrol rendelkezik. Eléremutato
maodon szabalyozza a poszt-kvantumtitkositads alkalmazéasat, meghatarozza az alkalmazas
altalanos szabdlyait, az erre kotelezett szervezetek védelmi kotelezettségeit, valamint a poszt-
kvantum szolgaltatast nyujté szervezetekkel szembeni kdvetelményeket. A fejezet a megfelelés
tanusitasat és a hatosagi feliigyeletet is rendezi, felismerve a kvantumszamitastechnika jovébeni

kockazatait.
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2. SZAMU MELLEKLET

Keépzési program a kritikus szervezet fizikai vedelmének oktatdsahoz (MINTA)
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1. A képzés megnevezése: Kritikus szervezet fizikai védelmének alapjai, teriiletei, aktualitasai
2. Aképzés kodja: FV-01
3. A képzésért felelos:

- szervezés, végrehajtas, ellendrzés: Minta Gyula; (Vezetési Osztaly, Ellenall6 képességért
felelds vezetd; Tel.: +1-234-5678; e-mail: mintal@szervezet.com);

- végrehajtas, értékelés: Fizi Béla; (Vedelmi Osztély, Fizikai Védelmi Csoport, csoportvezetd;
Tel.: +1-234-6789; e-mail: minta2@szervezet.com);

4. Célcsoport: Kritikus szervezet allandé munkavallal6i

A képzésen a fizikai védelemben nem érintett munkavallalok 2 évente vesznek részt. Az 4j belépd,
fizikai védelemben érintett munkavallalok a Szervezet fizikai védelmének elemei, miikodése (FV-
02) c. képzés elofeltételeként vesznek részt ezen a képzésen.

5. Képzési eléfeltétel: Uj belépd allandd munkavallalok szervezeti ismereti képzése (UMSZ-01)
6. A képzési érak szama és tipusa

A képzés 60% elméleti és 30% gyakorlati Orat tartalmaz. A kontakt 6rak mellett 6nképzésre
javasolt 6rasz&m megadhato.

A képzés szervezdje a 10. pontban javasolt 6raszamoktol eltérhet, figyelembe véve a képzésen
résztvevok munkakorét, felkésziiltségét.

7. A képzés szakmai tartalma: Tajékoztatast adni a szervezet tagjai szamara a kritikus szervezetek
fizikai védelmének elveirdl, gyakorlati sajatossagairol, a szervezettel kapcsolatos fizikai védelmi
intézkedések aktualitasairol.

8. Elérendé kompetenciak:
Tudasa:

— Ismeri a fizikai védelem alapelveit.

— Ismeri szervezet fizikai védelmének fobb elemeit.

— Tisztaban van a fizikai védelem munkakérokre vonatkozé befolyasold hatasaval.
— Tisztadban van a fizikai biztonsagi incidens esetén sziikséges teenddivel.

Képességei:
— képes a munkavallalok részére készitett fizikai védelmi intézkedések értelmezésére.
Autondémidja és felelossége:

— Szakmai feladatainak elvégzése soran figyelemmel van a kritikus szervezet fizikai védelmének
elveire, szabalyaira, felel6sségteljesen egyiittmiikodik mas szakteriilet munkavallaloival.

— Felelosséget vallal, szintjének megfeleld dontéseket hoz a fizikai védelem szinten tartasa
érdekében.

— Fizikai biztonsagi incidens esetén egyiittmiikodik a fizikai védelem munkatarsaival, segiti
kollégait a sziikséges teendok végrehajtasaban.

9. A képzés tananyaganak leirasa, tematika:
1. Az atfog6 védelem
1.2. Ellenall6 képesség

Ellenall6 képesség fogalma, elemei. Kritikus szervezetek ellenalloképességére vonatkozo
jogszabalyok.

1.2. Atfog6 védelem rendszere
Az atfogo védelem elemei, egymasra épiilésiik, az elemek 6 feladatai.

1.3. Az atfog6 védelem megvaldsitasa
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A kombindlt, az integralt és az &atfogd védelem megvaldsitdsanak részletei, az elemek
egymashoz kapcsolasanak lehetdségei.

2. Fizikai védelem kialakitasa
2.1. Fizikai védelem elvei
A fizikai védelem helye az atfogo védelemben. A fizikai védelem alapelvei, részei, jellemz6i.
2.2. Letesitmeény megkozelithetosége
Biztonsagi zonak fogalma, elvei, kialakitasuk jellemz6i.
2.3. ElSerés 6rzés-védelem

Az ¢él6erds Orzés-védelem résztvevoi, mitkodésiik jogszabalyi alapjai, modszerei. Feladatuk,
jogkoreik, kotelességeik.

2.4. Fizikai védelem technikai eszkozei

Az elektronikai és mechanikai biztonsagtechnikai eszkozok.
3. Aszervezet fizikai védelme
3.1. A védelmi tervek, a Fizikai Védelmi Terv

A védelmi tervek helye a dokumentacids hierarchidban, a fizikai védelmi terv helye a
rendszerben. A Fizikai Védelmi Terv részletes felépitése.

3.2. A szervezet fizikai védelmének felépitése

A szervezet fizikai védelmének mitkodési jellemzo6i, fizikai védelmi intézkedések es azok
végrehajtasanak jellemzoi.

3.3. A szervezet fizikai védelmének aktuéalis helyzete

Aktuélis biztonsagi kérdések a fizikai védelem tiikrében. Uj eszkdzok, maddszerek,
technologiak a szervezet fizikai védelmében.

10. A képzés javasol 6raszama (Elmélet + Gyakorlat)

Munkakor
Targykor | Témakor vezetéi admin. fizikai Védelmi
beosztott beosztott munkakor

1.1. 4+0 1+0 1+0 4+0

1. 1.2. 2+0 - - 2+0
1.3. 4+0 - - 2+0
2.1. 2+0 - - 1+0
2.2. 2+2 1+2 242 4+4

2.
2.3. 4+2 1+0 2+0 4+4
2.4, 2+2 242 242 4+4

3. 3.1. 2+2 1+0 1+0 2+4
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3.2. 2+0 1+0 1+0 4+4

3.3. 4 2 2 4

11. Az érékon vald részvétel kovetelményei, az elfogadhat6 hianyzasok mértéke, a tavolmaradas

potlasanak lehetésége: A tandrdk minimum 60%-an a részvétel kotelez6. Hidnyzas esetén a
résztvevo koteles a mulasztott 6ra anyagat beszerezni, abbol 6nalloan felkésziilni.

12. Ismeretek ellenérzésének rendje: az oktatd a leadott tananyagbol szoban visszaellendrizheti a

megszerzett tudast, interaktiv modszerek segitségével ellendrizheti az ismereteket.

13. Az értékelés megszerzésének feltételei:

Az oradkon valo részvétellel a képzés teljesitettnek tekinthetd.

14. Irodalomjegyzék:

Kotelezo irodalom:

1.
2.

3.
4,

2024. évi LXXXIV. tv. a kritikus szervezetek ellenalld képességérol

474/2024. (XI11. 31.) Korm. rendelet a kritikus szervezetek ellenalld képességérdl szo16 térvény
végrehajtasarol

Szervezeti Ellenall6 Képességi Terv (kivonat a munkavallaldk részére)

Szervezeti Fizikai VVédelmi Terv (kivonat a munkavallalok részére)

Ajéanlott irodalom:

1. Szervezeti Orutasitas
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3. SZAMU MELLEKLET

Kohézios tablazat



TUDOMANYOS
PROBLEMA

A kritikus szervezetek
azonositasanak és
kijelolésének alapjat
képezo jelenlegi jogi
szabalyozas fejlett,
meghatarozza a
végrehajtas kereteit,
problémat jelent azonban,
hogy az azonositasi és
kijelolési folyamatok
gyakorlati
végrehajtasahoz nem
biztosit egységes
maddszertani tdmogatast.
A hianyossagok a
jogszabalyok eltérd
alkalmazasat és a
folyamatok
végrehajtasanak alacsony
hatékonysagat
eredményezik.

HIPOTEZIS

Feltételezem, hogy a
jogi szabalyozas
megfelel6
madositasaval a
kritikus szervezetek
és infrastruktdrak
azonositasi, kijelolési
folyamatanak és
rezilienciajanak
hatékonysaga
novelheto.

CELKITUZES

Olyan mddositasi
javaslatok
megfogalmazasa a
nemzeti jogszabalyok
tartalmara, melyek a
kritikus szervezetek és
infrastruktarak
azonositasi és kijelolési
folyamatanak szabalyait
kdzelebb hozzak a
gyakorlati
végrehajtashoz, torvény
és kormanyrendelet
szintii szabalyokkal
tamogatjak a
végrehajtas folyamatat.

KUTATASI
MODSZER

A relevans nemzeti
jogszabalyok és a
kijelolési folyamat
osszehasonlitd és
rendszerszint{i
elemzése, az
eredmények
felhasznalasanak
vizsgélata.

KOVETKEZTETES

A relevans nemzeti
jogszabalyok meghatérozzak a
kijelolési folyamat kereteit, de
nem adnak modszertant a
kritikus szervezetek részére,
igy a gyakorlati végrehajtas
nem egységes.

HIPOTEZIS
IGAZOLASA/ELVETESE

Az 1. hipotézis a
jogszabalyok elemzésével
és az azonositasi és
kijelolési folyamat,
valamint a kijelolést kovetd
feladatok vizsgalataval
igazolhato.

UJ TUDOMANYOS
EREDMENY

Azonositottam a kritikus
szervezetek és kritikus
infrastruktrak kijelolési
folyamataban és tamogatasaban
lehetséges fejlesztési iranyokat,
melyek alapjan javaslatot tettem
a hatalyos jogi szabalyzok
tartalmi médositasara.

Sem a hat6sagok altal
kiadott szabalyzok és
mintak, sem az
tizemeltetok altal
alkalmazott sablonok és
eljarasok nem vizsgaljak
kell6 mértékben az
agazaton beliili és az
agazatok kozotti, tobb
tipust, mélyebb
interdependenciat, nem
veszik figyelembe az
interdependencia komplex
jellemz6it, igy nem
alkalmasak részletes,
mélyebb eredmények
kialakitasara.

Feltételezem, hogy az
interdependencia,
mint a kapcsolat egy
bizonyos allapota
rendelkezik olyan
tulajdonsagokkal,
dimenzidkkal, melyek
elkiilonithetok
egymastol, igy a
vizsgalatuk
standardizalhato és jol
mérhetd.

Az interdependencia
elkiilonithetd
dimenzidinak és
jellemzbinek feltarasa.

Hazai és nemzetkozi
szakirodalom
elemzése. Valds
veszélyhelyzetben
végrehajtott feladatok
tapasztalatainak
feldolgozasa.

Az interdependencia tobb
olyan dimenzidval bir, melyek
minden kritikus szervezet
esetén fellelhetdk, jol
elkiilonithetok egymastdl és
kiilonb6z6 modszerekkel
elemezhetok.

A 2. hipotézis a kritikus
szervezetek okmanyaiban
rogzitett
kockazatelemzések
vizsgalataval és a feltart
interdependencia
dimenziok elemzésével
igazolhato.

Meghataroztam a kritikus
szervezetek és infrastruktdrak
interdependencidjanak
dimenzioit, figyelemmel a
kritikus szervezetek és
infrastruktarak jellemzdire.

Feltételezem, hogy az
interdependencia
dimenzidinak
meghatarozasat
kovetGen olyan

Javaslatot tenni az
interdependencia
vizsgalatanak egységes
gyakorlati mddszerére.

Azonositasi, kijelolési
dokumentumok és
végrehajtott fliggdségi
vizsgalatok

Az interdependencia
dimenzidit figyelembe vevd,
egyseges gyakorlati
modszerrel végrehajtott

A 3. hipotézis az Ellenallé
Képességi Tervben
alkalmazott fiiggdségi
vizsgalatok és a feltart
interdependencia

Kidolgoztam a kritikus
szervezetek és infrastruktirak
interdependencia vizsgalatanak
gyakorlatban alkalmazhat6
modszerét.
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egységes vizsgalati
madszertan hozhato
létre, mely
részletesebb és
pontosabb fliggdségi
elemzést eredményez,
valamint alapja lehet
az egységes 0rszagos
interdependencia
térkép kialakitasanak.

eredményeinek
elemzése.

Kijelolt kritikus
szervezetek valds
kockazatelemzésének
vizsgalata, valos
veszélyhelyzetben
végrehajtott
elemzésekbdl levont
tapasztalatok
feldolgozasa.

elemzés részletes és tobb
szintli eredményt ad.

dimenziék 6sszehasonlit6
elemzésével igazolhatd.

A kritikus szervezetek és
infrastruktarak fizikai
védelmének kialakitasa
sok esetben jelentds
mértékben fligg a kritikus
szervezetek eltérd human
er6forras jellemzoitol és a
anyagi lehet6ségeitol,
melyek kdvetkeztében a
kezelésiikben 1év6
infrastruktlrak és
Iétesitmények fizikai
védelme tobbségében nem
éri el a sziikséges védelmi
szintet.

Feltételezem, hogy a
fizikai védelem
hatékonyséaga
novelheté a minden
részletre kiterjedo
tervezéssel, a
szlikséges védelmi
szint elérheté a human
¢és anyagi eréforrasok
elore tervezett
optimalizalasaval.

Javaslatot tenni a
kijelolt kritikus
szervezetek és az
infrastruktirak
uzemeltetOi részére a
megfeleld Fizikai
Védelmi Terv
elkészitéséhez,
figyelemmel a
kapcsol6dé vedelmi
tervekkel val6
Osszhangjara.

Az atfogo és a fizikai
védelemmel
kapcsolatos
szakirodalom és
jogszabalyok
elemzése, kijelolt
kritikus szervezetek
val6s fizikai védelmi
terveinek vizsgalata.

Az atfogo védelemre
figyelemmel kialakitott
egyseges Fizikai Védelmi
Terv elosegiti a human
er6forras és az anyagi
lehetdségek optimalizalt és
hatékony felhasznalasat a
fizikai védelem megfeleld
szintjének kialakitasaban és
megvaldsitasaban.

A 4. hipotézis a fizikai
védelem elméleti
lehetdségeinek é€s a kritikus
szervezetek megvaldsitott
fizikai védelmének
osszehasonlitasaval
igazolhato.

Kidolgoztam a kritikus
szervezetek és kritikus
infrastruktarak jellemz6it
figyelembe vevd fizikai védelmi
terv elkészitéséhez sziikséges
metodikat és a Fizikai Védelmi
Terv tartalmi elemeit.

A modern védelmi
madszerek, technoldgiai
és miiszaki megoldasok
fejlodése ellenére a
kritikus szervezetek
miikodésében tovabbra is
az emberi tényez0d jelenti
a legnagyobb kockazatot,
mivel a nem megfeleld
felkésziiltség, védelmi
tudatossag és szervezeti
ismeret jelent6sen
csokkentheti a védelmi
rendszerek hatékonysagat

Feltételezem, hogy a
kritikus szervezetek
lizemeltet6i nem
rendelkeznek a
megfelel tudassal az
azonositasi és
kijelolési folyamat,
valamint a megfeleld
védelmi intézkedések
végrehajtasahoz.

Javaslatot tenni a
kritikus szervezetek
ellenall6 képességének
fejlesztésére, a
szervezet vezetoi és
munkaltatdi részére
kialakitott szervezeten
beliili felkészitési

rendszer kialakitasaval.

Fegyveres szervek
belsé6 felkészitési
rendszerének
elemzése, az elvek
kritikus szervezetek
bels6 képzésébe valod
adaptéalhat6saganak
vizsgéalata.

A szervezetek bels6
képzésének kialakitasaval
er6sitheté a munkavallalok
rendszerben vald
gondolkodasa és a védelmi
tudatossaguk, mely noveli a
kritikus szervezetek
reziliencijat a human
erdforras fejlesztésén
keresztiil.

Az 5. hipotézis személyes
interjuk,
dokumentumelemzések és
képzési rendszerek
vizsgalata és adaptacidja
alapjan igazolhatd.

Kidolgoztam a kritikus
szervezetek személyi
allomanyanak belsd
felkészitésére vonatkozo
képzési alapelveket, metodikéat
és a hozza kapcsolodo képzési
program mintat.
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és a szervezetek ellenallo
képességét.

A kritikus szervezetek
bels6 felkészitési
rendszerének kialakitasa
és folyamatos
miikodtetése jelentos
anyagi és szervezett
humaner6forras-
raforditast igényel, amely
megfelel6 tamogat6 és
ellendrzé elemek
hianyaban hosszu tavon
csokkenti a képzések
hatékonysagat, valamint a
megszerzett tapasztalatok
és ismeretek szervezeti
szintli hasznosulasat.

Feltételezem, hogy
tdmogat6 elemek
nélkiil a bels6
felkészitési
rendszerek nem
hatékonyak,
eredményeik
hasznositasa, a
tapasztalatok
visszaforgatasa
hosszabb tavon nem
torténik meg, igy
er6forrast vonnak el,
de a szervezet
rezilienciajat nem
novelik.

Kidolgozni a
szervezetek bels6
felkészitési
rendszerének f6bb
tamogato elemeit.

Szakirodalmi
elemzés, a fegyveres
szervek hasonld
tamogat6 elemei

vizsgalata.

A dokumentacios hierarchia
és a felkészitési rendszer
ellen6rzési elemeinek
alkalmazasa a koltségek
novekedése nélkil is képesek
a felkészitési rendszer
hatékonysagéanak fokozésara.

A 6. hipotézis a
véllalatigazgatas témaban
mar korabban végrehajtott
elemzések szakirodalmanak
vizsgalataval és a Magyar
Honvédség hasonlo
rendszereinek adaptalasaval
igazolhato.

Meghataroztam a kritikus
szervezetek belsé felkészitését
tdmogat6é dokumentacios
hierarchia és ellen6rzési
rendszer kialakitasanak
alapelveit.
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