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BEVEZETES
1. A KUTATASI TEMA AKTUALITASA
A tudomanyos kutatdsom elsdsorban a kritikus infrastrukturak védelmének és azzal
Osszefiiggd  kockazatelemzésének  miiszaki és  alkalmazhatosagi  kovetelményeinek
meghatarozasara, valamint a miiszaki megoldasok kidolgozasara iranyul. A kritikus szervezetek
védelmének effektiv és hatékony ellatasa egyarant igényli a kritikus infrastruktardk hibrid

fenyegetések ¢s dominohatasok elleni feladatok ellatasahoz sziikséges modszerek alkalmazasat.

A kritikus szervezetek és infrastruktirak védelmének elsddleges célja a lakossag és
anyagi javak védelme, valamint a lakossag elldtdsdhoz sziikséges szolgaltatasok
izemfolytonossaganak fenntartdsa. A kozponti allamigazgatasi szerveknél, valamint a kritikus
infrastrukturak miikodtet6 gazdalkodo szervezeteknél tobb mint egy évtized ota foglalkoznak a

kritikus infrastruktarak védelmével, készitenek kockdzatelemzést és végzik el a hatdsadgi munkat.

A kritikus szervezetek és infrastrukturak szamos rendszerbél, illetve alrendszerbdl all,
amelyek komplex rendszerként foghatok fel. Ezek a rendszerek, alrendszerek kolcsonds
fliggésben, szoros kolcsonhatdsban vannak egymadssal, igy barmelyikében bekovetkezett
valtozés potencialisan atgylirlizik a tobbi rendszerbe, alrendszerbe, melynek kovetkeztében

lancreakciok indulhatnak be.

Ez azt is jelentheti, hogy valamely alrendszert ért tamadas vagy barmely mas jellegii
negativ behatés karos hatasok folyamatat indithatja be tobb rendszer, alrendszer vonatkozasaban.
Ha mindezek kovetkeztében a kritikus tarsadalmi feladatok ellatasahoz nélkiilozhetetlen
rendszerelemek részben, vagy egészben miikodésképtelenné valhatnak, sziikségessé valik azok
fokozott és preventiv védelme a szolgéltatas, rendszer vagy infrastruktira {izembiztonsaganak,

iizemfolytonossaganak novelése érdekében.

Ennek értelmében a kritikus szervezetek védelme napjaink egyik legfontosabb biztonsagi
feladata. Az ezzel Osszefliggd kockazatelemzés nem csupan technikai eljaras, hanem stratégiai
alapja annak, hogy ezek a szervezetek ellenalloak maradjanak vératlan, komplex fenyegetésekkel
szemben. A kritikus infrastrukturak biztositjak a napi élet alapvetd mitkodését, gy, mint a viz,
az energia, az egészségligy, és a pénzforgalom. Ha ezen rendszerek megszakadnak, az sulyos
kovetkezményekkel jarhatnak az életmindségre, a gazdasagra és a lakossagra, igy kirajzolodik,
hogy a kritikus szervezetek rezilienciaja elengedhetetlen az alapvetd szolgaltatasok

tizemfolytonossaganak fenntartasahoz. [1]



A biztonsagpolitikai kdrnyezet felgyorsult valtozasaval a kockazatok is folyamatosan
valtoznak, nem csak a hagyomanyos fizikai veszélyek, hanem az 0j fenyegetések is novekednek,
mint a kibertamadasok, és a hibrid fenyegetések. A kritikus szervezetek kiesése nemcsak

mukodési zavarokat, hanem jelentds gazdasagi karokat is okozhat.

A téma aktualitasat jol mutatja a fokozodd geopolitikai fesziiltség, a nemzetkozi
kornyezet instabilitdsa, a hibrid hadviselés, a klimavaltozas hatasai, a gyakori és egyre sulyosabb
természeti jelenségek, melyek plusz kockazati tényezot jelentenek a kritikus infrastruktirak
szamara. Emellett a téma kutatasat és fejlesztését indokolja a technoldgia gyorsulasa, a
digitalizaltabb és Osszekapcsolt rendszerekkel, aminek révén né a kockazatok komplexitasa. A

2022. decemberében hatalyba 1épd az Europai Parlament és a Tandcs 2022/2557 iranyelve a

crer

crer

eredmanyeként bevezetett kritikus szervezetek ellendllo képességeérol szolo 2024. évi LXXXIV.
torveny (a tovabbiakban: Kszetv.) j6l mutatja, hogy ujra kell gondolni a kordbban 1étfontossagu
rendszerelemeknek nevezett kritikus infrastruktarak védelmét, és alkalmazkodni sziikséges a

folyamatosan megjelend Gjabb kihivasokhoz. [2]

A kritikus szervezetek védelmének és kockézatelemzésének folyamatos fejlesztése
szlikségszerl stratégiai elem, ezaltal garantalhato, hogy a kulcsfontossagu infrastruktirak és
szolgaltatasok rendelkezésre alljanak valsaghelyzetekben is. Az 0) és valtoz6 fenyegetések, a
technologiai dsszefonodottsag, valamint a jogszabalyi kovetelmények mind azt erdsitik, hogy a
kockézatelemzés nem egyszeri feladat, hanem folyamatos integralt eljaras legyen a kritikus
szervezetek miitkodésében. Leszogezhetd tehat, hogy a kritikus szervezetek védelmének
szakteriilete és a hozza kapcsolddd miszaki technikai eszkdzrendszer fejlesztése egyre jobban
elétérbe keriil és a fejlesztési lehetdségek feltarasa napjaink kiemelt kérdésévé valt. Egyértelmii

tehat, hogy ennek a teriiletnek a kutatisa iddszerti kutatasi feladattd valt.

2. ATUDOMANYOS PROBLEMA MEGFOGALMAZASA
Az értekezés aktualitdsanak bemutatasabol kideriilt, hogy kiilon tudomanyos
problémaként jelentkezik a kritikus szervezetek és infrastrukturdk védelmében jelentds szerepet
jatszd kockazatelemzés alkalmazott miszaki technikai eszkozrendszerének kutatdsa és
fejlesztése. A folyamatosan valtozo biztonsagpolitikai helyzetre tekintettel, a Ilehetséges
konfliktusforrasok, fenyegetések, tamadasok megfeleld kezelése érdekében dsszehangoltan kell
alkalmazni a katonai és a nem katonai eszkozoket, a kormanyzati és civil szervezetek

képességeit, valamint a nemzeti er6 mas formait is.



A jovobeli konfliktusokra torténd felkésziilés érdekében sziikséges fokozni a
rendszerelemek fizikai és kiber védelmét, illetve torekedni kell a tamadasokkal szembeni, leheto
legteljesebb ellenalloképességiik novelésére. Az ellenalld képesség noveléséhez szorosan
hozzajarul a kockazat és kovetkezményelemzés annak érdekében, hogy a szervezetek és a
hat6sagok minél hatékonyabban tudjanak felkésziilni és kezelni a veszélyeket €s azok hatésait.
Az egységes megvalositds rendszerének elengedhetetlen eleme a vizsgdlati moddszertan

kialakitasa, ¢és a tapasztalatok birtokdban dinamikusan fejlédé korszertsitése.

A kritikus szervezet ¢és infrastruktira védelmének ujragondolasa sziikségessé€ teszi a
megfelelé miiszaki, technoldgiai, kommunikacids, €s jogszabalyi feltételek meglétét, amelyhez
kapcsolodo eszkdzrendszer, eljarasrend €s modszertan kutatisa és fejlesztése kiemelt kutatasi

feladatot jelent, amelynek részelemei a kovetkezok lehetnek:

1. A kritikus szervezetek fenyegetettsége napjainkban jelentdsen atalakult, foként a
geopolitikai instabilitds, a technologiai fejlddés és a digitalis sériilékenységek miatt, igy
a védelmi rendszerek naprakészen tartasa és fejlesztése a nemzetkozi eldirasok és

gyakorlati tapasztalatok figyelembevételével indokoltta valt.

2. A magyarorszagi kritikus szervezetek kockazatelemzése jelenleg jellemzden szervezeti
¢s nemzeti szinten zajlik, igy hianyzik az é4gazati szintli atfogd kockazati kép. Ez
kiilondsen problémas a dominohatasok és az agazatkozi fliggdségek feltérképezésekor,
példaul az energia-, vizikzmii-, és kozlekedési rendszerek kolcsonhatasai esetében, igy

annak kialakitasa kiilon modszertan kialakitasat igényli.

3. A kritikus szervezetek feladatainak ellatdsdban részt vevd hatdsagok (ellendrzd,
nyilvantarto, kijelold, szakhatdsag), és a kritikus szervezetek vezetdi, valamint az
ellendllo képességért felelds vezetok kozotti kommunikacid gyakorisaga igen
szertedgazo, annak nincs jogszabalyban foglalt utja, modja, igy egy moddszertan,
eljarasrend kialakitasanak igényét alapozza meg, mivel az informacioszolgaltatasnak
nem szabad kizarolag strukturalt jelentésekre korlatozddnia. A vezetdk egyre inkabb
igénylik az interaktiv férumokat, szakmai egyeztetéseket és a kétirdnyt kommunikacio

lehetdségét, ahol a tapasztalatmegosztas €s kdzvetlen visszacsatolds is megvalosulhat.

Az éltalam azonositott kutatasi problémak megoldasanak alapjat képezi az iparbiztonsagi
miiszaki technikai eszkdzrendszer kialakitasanak fogalmi és rendszertani elemzése és értékelése,
amely kutat6i munka, kiilonds tekintettel a kdzelmult jelentds kritikus infrastruktarakat érintd

veszélyeire, pandémias valsaghelyzetekre még varat magara.



A kutatasi hipotéziseimet és célkitlizéseimet a fentieckben bemutatott tudomanyos

problémak megoldasa érdekében dolgoztam Ki.

3. KUTATASI HIPOTEZISEK

Az értekezés kidolgozasat megeldzden az alabbi hipotéziseket allitottam fel:

1.

Feltételezésem szerint jelentds Osszefliggést van a kritikus szervezetek és infrastruktirak
rezilienciaja és egy mindenre kiterjedd, a Kritikus infrastruktara sajatossagait részletesen
figyelembe vevd kockazatelemzés kozott. Ennek alapjan idGszertivé valt a kritikus
infrastruktirdk védelmét meghatarozd kockazatelemzés ¢és a jelenleg is zajlo
konfliktusok, kritikus infrastruktarakat ért tamadasok hatasainak elemzése, értékelése,
Feltételezem, hogy a kritikus szervezetek kozotti kolcsonos fliggdségek kritikus pontjai
¢s toréspontjai meghatarozzak a rendszerszintii kockéazatok terjedését.

Feltételezésem szerint a kritikus szervezeteket ¢€s infrastrukturdkat veszélyeztetd
tényezOk felméréséhez és az ellenalld képesség noveléséhez sziikséges egy agazati
kockézatelemzés elvégzése, ami kiemeltem vizsgalja a rendszerelemek kozotti
interdependenciat.

Feltételezésem szerint jelenleg az ellenalloképességért felelds vezetok nem rendelkeznek
kell6 informacidval a kockazatelemzes teljes korti feliilvizsgalatahoz és elkészitéséhez.
Mig a rendszerelem kornyezetében fellelhetd veszélyeket tudjak azonositani, azonban a
kiilsé tamadas, hibrid fenyegetés okozta fenyegetettség mértékét nem tudjak 6nalldan

megallapitani, mivel ilyen informécioval nem rendelkeznek.

4. KUTATASI CELKITUZESEK

A kutatasi célkitlizéseimet - a tudoméanyos problémak meghatarozasanal mar ismertetett

— harom {0 kutatési részteriileten fogalmazom meg:

1.

A kutatés sordn elemzem és értékelem a kritikus szervezetek védelmének intézményi és
szabalyozasi keretrendszerét, kiilonds tekintettel a jelenkori biztonsagpolitikai
kornyezetre ¢és annak hatasaira a kritikus infrastruktirdk védelmére. A vizsgalat kiterjed
a szabalyozas kialakuldsanak id6szakaban azonositott fenyegetésekre, valamint a kritikus
szervezeteket érd aktudlis kockéazatokra ¢€s tdmadési mintdzatokra. Feldolgozom és
rendszerezem a kritikus infrastruktardk fenyegetettségére, sebezhetdségére ¢és
interdependenciaira vonatkozo szakirodalmat, majd elemezni kivanom a kritikus szervezetek
kozotti kolcsonos fuiggbségek kritikus pontjait és lehetséges téréspontjait, amelyek

meghatarozzak a rendszerszintli kockézatok terjedését.



Célom, hogy a kutatas eredményeképpen feltarjam a kritikus szervezetek védelmének
fejlesztési iranyait, valamint azokat a mechanizmusokat, amelyek a reziliencia ndvelését
¢s a rendszerszintli kockazatok mérséklését szolgalhatjak.

A kutatasom célja egy olyan agazati kockazatelemzési keretrendszer kialakitasa, amely
egyseéges, 0sszehasonlithatd és modszertanilag megalapozott modon tamogatja a kritikus
szervezetek kockazatkezelését. Ennek érdekében ésszehasonlitd elemzést végzek tdbb
orszag kockazatelemzési gyakorlatardl, kiilonos tekintettel az alkalmazott modszerekre. A
dolgozatban kidolgozom az 4gazati kockézatelemzés mddszertani keretét, amely
tartalmazza az értékelési folyamat 1épéseit, és a kockdazati kritériumok rendszerét. Ezzel
parhuzamosan felépitem az adatfeldolgozési és elemzési mddszertant, amely biztositja a
kiilonb6z6 4agazatokbdl szarmazo adatok integralhatdésagat és a rendszerszintii
kockazatok vizsgalatat. A kutatas célja tehat egy olyan tudomanyosan megalapozott és
gyakorlati alkalmazasra is alkalmas modell létrehozasa, amely hozzdjarul a nemzeti
ellenalloképesség noveléséhez.

A kutatasom célja a kritikus szervezetek és a hatésagok kozotti kommunikécio
hatékonysaganak értékelése, valamint a kockdzatelemzések elkészitéséhez sziikséges
informacidaramlas javitasara alkalmas modszertani keret kidolgozasa. Ennek érdekében
Osszehasonlito elemzést végzek a kiilonbozo kockazatelemzési gyakorlatok kdzott, tobb
szempont alapjan. A vizsgalatot esettanulmanyokon alapul6 elemzésekkel egészitem ki,
amelyek feltarjak a kommunikacios hibak, adathianyok és visszacsatolasi problémak
miikddési kovetkezményeit. A cél végiil egy olyan, tudomanyosan megalapozott
informacidaramlasi €s jelentési modell kialakitasa, amely mind a kritikus szervezetek,

mind a hatoésagok kockazatkezelési tevékenységét hatékonyabban tamogatja.

5. KUTATASI MODSZEREK
A kutatdsom soran az alabbi kutatdsi modszereket hasznaltam fel:
A kutatési célkitlizéseimhez illeszkedden alkalmaztam az altalanosan elfogadott kutatési
modszereket, Ggymint analizis, szintézis, indukci6 és dedukcio.
Kell6 koriiltekintéssel és a teljesség igényére torekedve a kutatomunkam megalapozasa
érdekében a kutatasi problémakat szem el6tt tartva megfeleld mértékben dolgoztam fel a
nemzetkozi, az eurdpai unids, valamint a hazai jogi szabalyozast. Kiilonds tekintettel a

relevans kiilfoldi és magyar szakirodalom értékeld-elemzd vizsgalatara.
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3. Elemz6 moédszereket alkalmazasa, amelynek szerves részét képezik a Kkritikus
infrastrukturdkkal Osszefliggd modszertan értékelésében, illetve az ebbdl eredd
kovetkeztetések levonasa alapjan javaslatok megfogalmazasa.

4, Kiilfoldi miiszaki megoldasok és jo gyakorlat tanulmanyozasa, a hazai miiszaki technikai
megoldasokkal torténd 6sszehasonlitd elemzése.

5. Részvétel nemzetkozi €s hazai szakmai konferencidkon, ahol a dolgozat elkészitéséhez
is sziikséges adatokat gylijtdttem Ossze.

6. Konzultacio a kutatott témaban az ellenalloképességért felelds vezetdkkel, elismert hazai

kritikus infrastruktira szakemberekkel.

6. RELEVANS SZAKIRODALOM ATTEKINTESE
A kutatasi célkitlizéseim megvaldsitasahoz elengedhetetlen a kutatdsi feladataimmal
kapcsolatos nemzetkdzi és magyarorszagi jogi szabalyozas, valamint a mértékado szakirodalom
rovid attekintése. Az értekezés tartalmi fejezeteiben elvégzem a nemzetkdzi és hazai jogi

szabalyozasnak, illetve a témahoz kapcsolodé mértékado szakirodalomnak az elemzését.

A kritikus szervezetekkel ¢és infrastrukturakkal kapcsolatos védelem teriiletén
meghataroz6 nemzetkozi jogi norma az Eurdpai Parlament és a Tandcs altal kiadott korabban
emlitett CER Iranyelv, valamint a kritikus szervezetek kiberbiztonsadganak alapjait lefektetd
az Europai Parlament és aTanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unio egész
teriiletén egységesen magas szinti kiberbiztonsagot biztosito intézkedésekrol, valamint a
910/2014/EU rendelet és az (EU) 2018/1972 iranyelv modositasardl és az (EU) 2016/1148
iranyelv hatdlyon kiviil helyezésérdl (a tovabbiakban: NIS 2 Iranyelv). [3]

A magyarorszagi szabalyozas alappillére a kordbban emlitett Kszetv. és végrehajtasi
rendelete a kritikus szervezetek ellendllo képességérdl szolo torvémy végrehajtisarol szolo
474/2024. (XII. 31.) Korm. rendelet, valamint kiilon jogszabalyban szabalyozza az orszdg
védelme és biztonsaga szempontjabol jelentos szervezeteket és infrastrukturdkat a védelmi és
biztonsagi tevékenységek dsszehangolasarol szolé 2021. évi XCIII. torvény (a tovabbiakban:
Vbo.) V/A fejezetében, és annak végrehajtasi rendeletében az orszag védelme és biztonsaga
szempontjabol jelentos szervezetek ellendllo képességérdl szolo 475/2024. (XII. 31.) Korm.
rendelet (a tovabbiakban: Vbo. Vhr.). Ezen jogszabalyok foglaljak magukba a kritikus
szervezetek kijelolésének, védelmének, ellendrzésének és a komplex gyakorlatok lefolytatasanak

menetét, részletszabalyait. [4]
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A kritikus infrastrukturak szakteriiletén minden agazat hatosaga rendelkezik belsé
szabalyzoval, dokumentumokkal. A nemzeti kockézatelemzés és a nemzeti stratégia
részletszabalyait a Magyarorszag kritikus szervezetek ellenallo képességére vonatkozo nemzeti
kockazateértéekelésérol szolo 1191/2025. (V1. 5.) Korm. hatarozat (a tovabbiakban: nemzeti
kockdzatelemzési hatdrozat), valamint Magyarorszag kritikus szervezetek ellenallo képességére
vonatkozo nemzeti stratégiajarol szolo 1192/2025. (V1. 5.) Korm. hatarozat (a tovabbiakban:
Nemzeti stratégiai hatarozat) tartalmazza. [5]

A kritikus infrastrukturak kockazatelemzésével kapcsolatos els6 mértékado szakirodalom
a Georgios Giannopoulos, Roberto Filippini, Muriel Schimmer szerzOparos altal irt
kockézatértékelés modszertanaival Osszefiiggd irdsa megvizsgalta a kritikus infrastruktarak
kockazatelemzési modszereit, bemutatta a kockazatértékelési modszerek jelenlegi allasat az EU-
ban és vilagszerte. [6] Az elsé rész megjelenését kovetden 2015-ben megjelent a Marianthi

Theocharidou, Georgios Giannopoulos szerzdparos altal kiadott I1. tanulmany [9].

A témaban részletes NATO kézikonyv is sziiletett Enabling NATO'’s Collective Defense:
Critical Infrastructure Security and Resiliency cimen, ami széleskorien elemzi a kritikus
infrastruktarak fizikai és kiber védelmét, aminek tartalmat fontos elemezni és értékelni, tovabba
meg kell vizsgalni az Eurdpai Unié és a NATO ,, EU-NATO Task Force on the resilience of
critical infrastructure cimii 2023-as értékeld jelentését. Emellett meg kell vizsgalni az Amerikai
Egyesiilt Allamok Belbiztonsaganak ,, National Infrastructure Protection Plan Risk Management

Framework’cimi keretrendszerét tartalmazé domunemtumat. [7]

Nem lehet elmenni a kiilf6ldi szakirodalomban Marianthi Theoharidou Risk assessment
methodology for interdependent critical infrastructures cimi 2011-es cikkén, ami egy olyan
kockazatelemzési keretrendszert mutat be, amely kiilon hangsulyt helyez a kritikus
infrastrukturdk kozotti fiiggdségek feltarasara. A szerzé kiemeli, hogy a hagyomanyos
kockazatértékelési modszerek nem elegenddk, mert nem képesek kezelni az dgazatok kozotti
lancreakcios hatasokat. A tanulmany ezért komplex, tobb szintii értékelési megkozelitést javasol,

amely rugalmasan alkalmazhat6 kiilonb6z6 infrastruktira rendszerekre. [6]

Enrico Zio Challenges in the vulnerability and risk analysis of critical infrastructures
cimt cikkének tanulmanyozasa elengedhetetlen a kutatdsom soran, hiszen Zio cikke a kritikus
infrastrukturak sebezhetdségének és kockdzatanak elemzésével kapcsolatos f6bb tudoményos és
gyakorlati kihivasokat targyalja. Hangsulyozza, hogy a komplex rendszerek halozatos

miikddése, a bizonytalansag €s a sztochasztikus hatdsok kezelése kiilonosen nehéz feladat.
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A tanulmany fejlett matematikai és modellezési modszerek sziikségességére hivja fel a

figyelmet a realis dontéstamogatas érdekében. [8]

A hazai szakirodalom vizsalata soran meg kell emliteni Cimmer Zsolt, Katai-Urban Lajos
¢s Vass Gyula 2015-6s Veszélyes iizemekkel kapcsolatos iizemazonositasi szabalyozas
ertékelése-hazai szabdlyozas cimi tudomanyos cikkét. A tanulmany a veszélyes lizemek hazai
azonositasi rendszerét elemzi, kiilonds tekintettel a Seveso-iranyelv alkalmazéséara. A szerzok
ramutatnak a szabdlyozas gyakorlati nehézségeire és az iizemazonositas kovetkezetlenségeire. A
cikk modositasi javaslatokat fogalmaz meg a hatékonyabb és egységesebb kockazatkezelés

érdekében. [9]

Emellet elemezni sziikséges Angyal Istvan és Mogor Judit 4 létfontossagu rendszerek
védelmére vonatkozo szabadlyozas fejlesztése cimii 2022-es cikkét, hiszen a szerzok attekintik a
magyar kritikus infrastruktira védelmi szabélyozés fejlodését és hidnyossagait. A cikk ramutat
arra, hogy a szabalyozasi kornyezet folyamatos frissitést igényel az 0j fenyegetések és
technologiai valtozasok miatt. Kiemelik az allami irdnyitas és a szolgéltatoi szféra kozotti

egyiittmiikodés fejlesztésének sziikségességét. [10]

Szintén érdemes gorcso ald venni Mogor Judit és Angyal Istvan A4 kritikus infrastrukturak
ellenallo képesség fejlesztését célzo szabdlyozas meérfoldkovei cimii cikkét, ami a kritikus
infrastrukturdk rezilienciajanak szabalyozasi aspektusait elemzi torténeti megkdzelitésben. A
szerzOk bemutatjak a reziliencia kdzponti szerepét a kockazatcsokkentésben €s az tizemmenet-
folytonossag biztositdsaban. Hangsulyozzék, hogy a jovobeni szabalyozasoknak a megel6zés

mellett az adaptacios képességek erdsitésére is nagy hangsulyt kell helyezniiik. [11]

Ertékelni sziikséges Safar Brigitta és Kallai Krisztina 4 reziliencia elméletek, mint az
egyén és a kozosségek alapveto képességének vizsgalata a krizishelyzetek és természeti
katasztrofak kapcesan cimii 2024-es cikkét, mivel a tanulmany a reziliencia fogalmat vizsgalja
pszicholdgiai és tarsadalmi szempontbol, kiilonosen valsaghelyzetek és természeti katasztréfak
kontextusaban. A szerzok bemutatjak, hogyan jarul hozza a reziliencia az egyének és kdzosségek
alkalmazkodoképességéhez €s mentalis stabilitdsdhoz. A cikk hangsulyozza a ko6zosségi

tamogatas €s a tudatos felkészités szerepét a katasztrofak hatasainak csokkentésében. [12]

7. AZ ERTEKEZES FELEPITESE, ELHATAROLASOK
Az elsd fejezetben 0sszefoglalo és rendszerezd tanulmany keretében vizsgalom a kritikus

szervezetek ¢és infrastruktirdk védelmi rendszerével kapcsolatos elméleti kérdéseket.
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A tudomanyos rendszerezo €s elemzd munkam része feldolgozni a kritikus szervezetek
védelmének intézményi és szabdlyozasai hatterének elemzését, megvizsgalni a kritikus
szervezetek fenyegetettségét, valamint meghatarozni a képességbeli hidnyokat és a lehetséges

miuszaki fejlesztési lehetdségeket a kritikus infrastruktarak védelmével 6sszefliggésben.

Az ¢értekezés masodik fejezetében megvizsgalom egy agazati kockézatelemzés
sziikségességét, ennek érdekben értékelem a kritikus infrastruktirdk védelmének és
kockdzatelemzésének nemzetkézi gyakorlatait, tanulmanyozom a kritikus szervezetek
kockazatelemzésének hazai és kiilfoldi irodalmat, és megvizsgalom, milyen lehetséges
modszertan alapjan lehetne alkalmazni egy agazati kockazatelemzést. Javaslatot teszek a

modszertan alkalmazésara, valamint kidolgozom az alkalmazni kivant metddust.

Az értekezés harmadik fejezetében feldolgozom a kockazatelemzéssel Osszefiiggd
tapasztalatokat, tanulményozom a kritikus szervezetek vezetdi, az ellenélld képességért felelds
vezetd €s a hatdsagok kozotti kommunikdciot és javaslatot dolgozom ki annak fejlesztési
lehetdségére, tovabba modszertant €s eljarasrendet dolgozom ki egy kockazati jelentés
kialakitasara és bevezetésére, az ellenalld képességért feleldés vezetdk interjujanak értékelése

alapjan.

A tudoményos célkitiizéseim alapjan a doktori értekezést harom egymadsra €piild tartalmi

fejezetre bontva dolgozom ki, amelyet az 1. dbra szemléltet:

Kritikus szervezetek
védelmének és
kockazatelemzésének
fejlesztése

|
vV v v

1. Kritikus szervezetek 3. A kritikus szervezetek

és infrastruktirak 2. Az agazati kockézatelemzési és
védelmi rendszerének kockazatelemzéssziikség kommunikacios
elméleti és szabalyozsi ességének elméleti €s - e
, . . \ folyamatainak értékelése
megalapozasa kutatdsa gyakorlati megalapozasa

& fejlesziése ¢s fejlesztési lehetdségei

1. abra: Doktori disszertacio felépitése, Készitette: a Szerzo.
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Jelen értekezésben végzett kutatdsaim kapcsan elsdsorban az aldbbi elhatarolasi
szempontokat veszem figyelembe:

- A kutatdsi téma interdiszciplinaris jellegébdl adodik, hogy a kutatdsaim soran tobb érintett
szakteriilet, kritikus szervezetek agazatainak (energia, viz, katasztréfavédelmi,
kozlekedés, biztonsagpolitika stb.) sajatossagait kizardlag a célkitlizésemnek megfeleld
mértékben all médomban elemezni.

- Kutatdsom ugyan nemzetkozi példakbol merit, de nem tartozik célkitlizéseim kozé a
hataron atnyulo kritikus szervezetek és infrastrukturak és azok hatasainak vizsgalata, a
hatarokon atnyul egyiittmiikodés lehetdségeinek elemzése.

- A CER Irdnyelv és a NIS 2 Iranyelv szorosan kapcsolodik a kritikus szervezetek
védelméhez, azonban a kritikus szervezetek kibervédelmét csak olyan mértékben
vizsgalom, amely 6sszhangban van a célkitlizéseimmel.

- Az ¢értekezést a békeiddszaki és nem a hédboriis idészaki eseményekre torténd
felkésziiléssel Osszefiiggésben készitettem el. Ez utdbbi kérdéskor vizsgalata — annak

Osszetettsége miatt — tovabbi kutatas targya lehet.

A kutatas elokészitését és lefolytatasat jelentdsen timogatta, hogy szakmai feladataimbol
fakadéan részt vettem a CER Iranyelv honvédelmi szempontl hazai véleményezési
folyamataban, valamint az implementaciot el6készité munkacsoport kezdeti iilésein, tovabba
részt vettem nemzetkozi és hazai szakmai konferencidkon, ahol nyilt forrasokbol és interjuk
segitségével lehetdségem nyilt adatokat és informaciot gylijteni a nemzetkozileg alkalmazott

eszk0zokrol és felmérni a hazai tapasztalatokat.

Ezen tul tobb mint nyolc éve foglalkozom kritikus infrastrukturak védelmének
honvédelmi aspektusaival és latok el hatosagi tevékenységet. fgy gyakorlati tapasztalatokkal és
hattér informacioval is rendelkezem a szakteriileti képességek rendelkezésre allasanak

helyzetérdl.

Kutatomunkamat nehezitette, hogy Kritikus szervezetek agazatainak, a NATO és eurdpai
unids kockazatelemzéssel €s kritikus infrastruktarak védelmével dsszefliggd vizsgalataim soran

kizarolag a nyilvanos forrasokbodl beszerzett adatokat hasznalhattam fel.

A kutatasaimat 2026. januar 31-én zartam le.
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1. A KRITIKUS SZERVEZETEK ES INFRASTRUKTURAK VEDELMI
RENDSZERENEK ELMELETI ES SZABALYOZASI
MEGALAPOZASA, KUTATASA ES FEJLESZTESE

A modern tarsadalmak mukodését egyre Gsszetettebb, egymassal szorosan 0sszefiiggd
technologiai, gazdasagi és infrastruktaralis rendszerek biztositjdk. E rendszerek egyes elemei —
az ugynevezett kritikus szervezetek ¢és infrastruktrak — miikodésiik révén alapvetd
szolgaltatdsokat nyujtanak az allampolgarok, a gazdasagi szereplok, valamint az allami
intézmények szamara. Ezek sériilékenysége vagy meghibasodasa nemcsak gazdasagi és
tarsadalmi zavarokat, hanem kozbiztonsagi ¢s nemzetbiztonsdgi kockazatokat is generalhat.
Eppen ezért a kritikus szervezetek védelme kiemelt jelentdséggel bir mind nemzeti, mind unios

szinten.

A 21. szazad kihivasai — mint a digitalizaci6 térnyerése, a kibertérben jelentkezd
fenyegetések, a globdlis jarvanyok, a klimavaltozas kovetkezményei vagy akér a geopolitikai
instabilitas — ravilagitott arra, hogy a kritikus szervezetek védelme nem csupan technikai kérdés,
hanem stratégiai ¢s rendszerelméleti megkozelitést igényel. A védelmi rendszer hatékonysaga
nagyban fligg annak strukturdlis felépitésétdl, szabalyozottsagatol, az érintett szereplok
egylittmiikodésérdl, valamint attél, mennyire képes rugalmasan reagalni a gyorsan valtozo

kockazati kornyezetre.

Jelen értekezés alapvetd célja annak feltarasa, hogy a hazai védelmi rendszer — kiilonos
tekintettel a kritikus szervezetek kockazatelemzése — mennyiben alkalmas a jelenlegi és jovdbeli
fenyegetettségek kezelésére. Ennek érdekében az elsé fejezet célja egy altalanos hataselemzés
elvégzése, amely a rendszer miikodésének vizsgalatdn tal feltdrja annak strukturdlis és
mikodésbeli hianyossagait, kritikus pontjait, valamint azonositja a lehetséges fejlesztési

iranyokat.

A fejezet kozéppontjaba tehat egy kérdés all: miként miikodik jelenleg a kritikus
szervezetek védelmi rendszere Magyarorszagon, milyen eredményeket mutat fel, hol
mutatkoznak gyengeségek, és hogyan reagal a valtoz6 kornyezeti feltételekre. Az elemzés tobb
szinten torténikm attekinti a szabalyozasi keretet, a szervezeti és intézményi szereploket,
megvizsgalja a miikodési folyamatokat, az egylittmiilkddés és kommunikdcid mindségét,

valamint a technikai és human er6forrasokat.
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A fejezet tovabba megalapozza a kutatas tovabbi részeit azzal, hogy azonositja a fobb
problématertiileteket és beavatkozasi pontokat. E megallapitasok mentén fogalmazddnak meg
azok a kutatasi kérdések és fejlesztési javaslatok, amelyek az értekezés késObbi fejezeteibe
részletesebben kidolgozasra keriilnek. Ezzel a fejezet betolti harmas funkcidjat, azaz feltard
elemzést végez, értékelést ad a meglévo rendszer miikddésérdl, €és javaslatokat készit eld egy
fejlesztési keretrendszer szdmara. A kovetkezd alfejezetben eldszor a fogalmi és szabalyozési
hattér keriil értékelésre, majd a védelmi rendszer miikodésének elemzése kovetkezik. Ezt koveti
a hianyossagok részletes feltarasa, végiil pedig a lehetséges fejlesztési iranyok azonositasa,

figyelembe véve a nemzetkozi jo gyakorlatokat.

A disszertacio targyi hatdlya azokra a kritikus szervezetekre és infrastruktirakra terjed
ki, amelyek a Kszetv. torvény alapjan a nemzeti 1étfontossagu funkciok mikodoképességét
biztositjak. A vizsgalat az els6 fejezetben az energia-, a kdzlekedési (vasuti, kozhti, 1égi és vizi),
a digitalis és a vilaglr infrastrukturdk korére fokuszal, kiemelten azok miszaki és
kockazatelemzési sajatossagaira. Ezen agazatok muikodésében meghatarozo a kiber és fizikai
rendszerek jelenléte, a magas szintii technologiai fliggdség és az erds interdependencia, amelyek
miatt egyes komponensek meghibasodasa tobb dgazatra kiterjed6 domindhatasokat idézhet elo.
A kutatds ezért azokra a rendszerjellemzdkre, sériilékenységekre és fliggdségekre koncentral,
amelyek  kockéazatelemzési  szempontbol  meghatdrozzak a  kritikus  szervezetek
ellenalloképességét, €s alapot adnak a késdbbi fejlesztési javaslatok megalapozasahoz.

1.1 A kritikus szervezetek védelmének intézményi és szabalyozasi hatterének elemzése

A kritikus szervezetek védelmének vizsgalata soran elengedhetetlen a kulcsfogalmak
pontos definidlasa és azok egységes értelmezése. E fogalmak nem csupan a szakpolitikai €s
jogszabalyi kdrnyezetben birnak meghataroz6 szereppel, hanem a kutatds értelmezési keretét is
kijeldlik, befolyasolva az alkalmazott modszertant és a lehetséges kovetkeztetéseket.

1.1.1 A kritikus szervezetek védelméhez kapcsolodé fogalmi és értelmezési keretek

11.1.1 A kritikus szervezetek védelméhez kapcsolodo szabdlyozas értékelése miiszaki és

rendszerszintii szempontok alapjan

A kritikus infrastruktardk fogalma az id6k soran jelentds fejlddésen ment keresztiil,
tilkrozve a tarsadalmi, gazdasdgi és technoldgiai valtozasokat, valamint a fenyegetések és
kockézatok alakulasat. Az infrastruktirak alapvetd fontossdganak felismerése és azok
védelmének sziikségessége nem tujkeleti, de a kritikus infrastrukturak modern koncepcioja a 20.

szézad végén kezdett formalodni és azdta folyamatosan boviil és mélyiil.
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A Kszetv. hazai szinten 1j keretet teremt a kritikus szervezetek ellenallé képességének és
a kapcsolodo kockazatmenedzsment folyamatok szabalyozasara. [13] A kritikus infrastruktarak
a 3. §-a alapjan ,,olyan eszkoz, létesitmeny, épitmény, berendezés, halozat, rendszer vagy ezek
része, amely az alapvetd szolgdltatds nyijtasdahoz sziikséges.” [13] Ez példaul lehet egy er6mi,
ivovizhalozat, adatkdzpont vagy vasiti vezérlérendszer. A kritikus szervezetek emellett alapvetd
szolgaltatast nyhjto szervezetek, valamint elengedhetetlenek az orszag tarsadalmi, gazdasagi
stabilitdsdhoz €s a biztonsag, a kornyezet, a kozegészségiigy, a védelmi képességek €s a nemzeti
ellenalld képességi rendszer fenntartasahoz. A kritikus szervezetek a kritikus infrastruktirakat
birtokoljak, tizemeltetik, vagy iranyitjak, illetve feleldsek annak fenntartasaért, miikodéséért.

Példaul az aramszolgaltato vallalat, amely lizemelteti az elektromos haldzatot.

Fontos tisztazni, hogy a kritikus szervezet mindig valamilyen kritikus infrastrukturahoz
kapcsolodik, annak mitkddtetdje, fenntartdja vagy tulajdonosa. A védelem kozvetlen targya az

infrastruktura, de a feleldsségi és intézkedési kotelezettségek a szervezetet terhelik.

Emellett az alapvetd szolgaltatasok a Kritikus szervezet altal biztositott szolgaltatas,
amelynek mikddése nélkiilozhetetlen Magyarorszag tarsadalmi és gazdasagi stabilitasanak
megOrzéséhez, valamint a nemzet biztonsaganak, kornyezetének védelméhez, a kdzegészségiigy
miikodéséhez, a védelmi képességek fenntartasahoz és a nemzeti ellendllo képességi rendszer
miikodéséhez. Ilyen az orszagos siirgdsségi betegellatas, az Orszagos MentOszolgalat altal
nyujtott mentési szolgaltatas, a villamosenergia-atvitel és — elosztas, azaz a MAVIR Zrt.

rendszeriranyitasa, vagy az MVM Zrt. elosztohalozat lizemeltetése.

A Kszetv. értelmében az ellenalld képesség egy adott kritikus szervezet vagy
infrastruktura azon komplex képességét jelenti, hogy egy varatlan rendkiviili eseményt — legyen
az természeti, technoldgiai, emberi eredeti vagy szandékos tadmadas — képes megeldzni,
felismerni, kezelni, a hatdsait enyhiteni, illetve az azt kdvetd mitkodését helyreallitani. Ez a
képesség nem statikus allapot, hanem egy folyamatosan fejlesztenddé rendszerszintli készség,
amely szervezeti, technoldgiai, human és szabalyozasi elemeket egyarant magaba foglal. Példaul
egy aramszolgaltatdo képes-e egy hirtelen kibertdmadas utdn gyorsan visszaallitani az ellatést,
vagy egy korhaz informatikai rendszere tiléli-e egy 4ramsziinet vagy zsarolovirus tdmadas

hatasait és képes-e adatvesztés nélkiil ujraindulni. [13]

A kockazat fogalma és a kockéazatalapti gondolkodds bdvebben keriilt bevezetésre a
Kszetv.-ben. A kockazat a veszteségek, zavarok ¢€s kiesések lehetdségét jelenti, amelyet egyrészt
a potencidlis esemény bekovetkezésének valdsziniisége, masrészt annak hatdsanak sulyossaga

hatarozza meg.
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A modern biztonsagi szemlélet nem csupan az események elkeriilésére torekszik, hanem
a kockazat alapu gondolkodas alkalmazasara. A dontéshozok elére azonositjak a relevans
kockazatokat, elemzik azok természetét, értékelik a kezelhetdségiiket, majd megalapozott
stratégiakat dolgoznak ki azok kezelésére. A Kszetv. részletesen szabalyozza a kockazatkezelés
folyamatat, amely négy alapvetd 1épésbdl all:

1. A Kkockazatazonositas azon tényezOk felismerése, amelyek veszélyeztethetik a
szervezet muikodését vagy céljainak elérését. Példaul eloregedett adatmentési
infrastruktira, amely kritikus adatok elvesztéséhez vezethet.

2. A kockazatelemzés a kockazat természetének megértése, a kovetkezmények, a
valdszintiségek és a forgatokonyvek vizsgalata. Példaul mi torténik, ha 24 orara leall
a vizellatas egy megyeszékhelyen.

3. A kockézatértékelés annak eldontése, hogy az adott kockazat elfogadhato-e, vagy
sziikséges-e beavatkozds. Példaul a leallds kockdzata nem elfogadhato, mert
¢letveszélyes kovetkezményekkel jarhat.

4. A kockazatkezelés intézkedések és eréforrasok tervezett alkalmazasa a kockézat
csOkkentésére, elkeriilésére vagy enyhitésére. Példaul tartalék generatorok telepitése,

tigyeleti protokoll bevezetése. [13]

A kockazati fogalmak mellett a rendkiviili esemény ¢és a kdlcsonds fliggés is megjelenik
a Kszetv.-ben. A torvény egyik ujdonsaga a rendkiviili esemény fogalmanak kiterjesztése, nem
csupan akkor tekinthetdé egy esemény rendkiviilinek, ha az egy szolgaltatas kiesését okozza,
hanem akkor is, ha annak elharitadsahoz mas, kiils6 szerepld beavatkozasa valik sziikségessé. Ez
a meghatarozas felismeri azt a kolcsonos fiiggdséget, amely a kiilonbozo kritikus agazatok
(energia, kozlekedés, egészségiigy, hirkozlés stb.) kozott fennall — az egyik rendszer
sériilékenysége domindhatast valthat ki a tobbiekben. Példaul egy regionalis d&ramsziinet miatt
ledll az ivoviz szolgaltatds, amit a vizmii nem tud egyediil elhdritani, igy a katasztrofavédelem

¢és az energiaszolgaltato 6sszehangolt fellépésére van sziikség. [13]

Emellett a Kszetv. szdmos a kritikus szervezetek védelmével Osszefiiggd fogalmat
hatdiroz meg. Az ellenallo képességi matrix olyan elemzési eszkdz, amely a kritikus
infrastruktirat érinté kockézatokat, azok hatasat, gyakorisagat €s a szervezet Kkitettségét
rendszerezetten jeleniti meg. A matrix célja, hogy atlathatova tegye a kockazatok jelentdségeét,

valamint kijeldlje a kezelésiikre szolgald beavatkozasi pontokat.
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Tartalmazza a maradvanykockéazatok azonositasat is, ezaltal tdimogatva a szervezet
tudatos kockazati toleranciaszintjének meghatarozasat. A matrix a kockazatkezelési

dontéshozatal kdzponti dokumentuma. [13]

Az ellenallo képességi terv a kritikus szervezet miikodésének védelmét biztosito atfogo
dokumentum, amely kockazatkezelési, riasztasi, fizikai védelmi és helyreallitasi intézkedéseket
foglal magéaban. Tartalmazza a rendkiviili események megel6zésének €s kezelésének folyamatat,
valamint az alapvetd szolgaltatas Gjrainditdsanak alternativ megoldésait. A terv kijeldli a kritikus
munkakorok feladatait, az ehhez kapcsolodo oktatési és gyakorlati kovetelményeket is. Ezaltal a
szervezet felkésziiltségének alapdokumentuma, amely a reziliencia operativ megvaldsitasat

biztositja. [13]

A horizontalis kritérium olyan agazattdl fiiggetlen szempont, amely alapjan egy
szervezet, létesitmény vagy eszkoz kritikusnak mindsithetd. A kritérium figyelembe veszi a
kolesonos fiiggdségeket, a kritikus kitettséget, az alternativ ellatasi lehetdségeket és az ellatasi
lancban betoltott szerepet. Lényege, hogy ne csak agazati logika mentén lehessen kijelolni
kritikus infrastruktirat, hanem rendszerszinti megfontolasok alapjan is. Ez eldsegiti a komplex,
tobb 4gazatot érintd kulcselemek azonositdsat. Az adgazati kritérium olyan, a Kszetv. 1.
mellékletében meghatarozott agazathoz k6tédé szempont, amely alapjan egy szervezet, eszkoz
vagy létesitmény elengedhetetlennek mindsitheté Magyarorszag tarsadalmi és gazdasagi
stabilitasa, valamint a biztonsag, kornyezetvédelem, kozegészségligy, védelmi képességek és
nemzeti reziliencia fennmaradasa szempontjabol. A fogalom célja az &agazatspecifikus
sajatossagok figyelembevétele a kritikus szervezetek és infrastruktarak kijellése soran, mivel
egyes szolgaltatasok jelentdsége ¢és sériilékenysége erdsen agazatspecifikus. Az é4gazati
kritériumok meghatarozasa lehetévé teszi, hogy a kijeldlési folyamat ne csak altaldnos, hanem
agazati mélységli szakmai elvek alapjan torténjen. Ennek eredményeként a védelem és a
kockézatkezelés célzottabba és hatékonyabba valik az adott szektor sajat mitkodési logikajahoz

igazodva. [13]

A Vbo. 1. fejezetében meghatarozza az orszag védelme €s biztonsaga szempontjabol
jelentds infrastruktarak és szervezetek kiilonboz0 alcsoportjait, attdl fliggden, hogy mely kijel616
hatdsag jelolte ki dket, és hogy a kijeldlés honvédelmi agazaton beliil vagy azon kiviil tortént. A
fogalmak rendszere megkiilonbdzteti a kizarolag honvédelmi dgazatban kijelolt elemeket, a
kettds (honvédelmi és altalanos) kijelolésti infrastruktarakat és szervezeteket, valamint azokat,

amelyeket csak a honvédelmi dgazati hatosag jelolt ki més agazatban.
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A cél, hogy az alapvetd szolgaltatdsok folytonossagadhoz €s az orszag biztonsagahoz
nélkiilozhetetlen szervezetek €s infrastruktirak pontos kategorizalasban jelenjenek meg, kiilon
kezelve a honvédelmi jelentdségli szereploket. Ez a differencialt rendszer biztositja, hogy a
védelem, a feliigyelet €s az ellenalloképesség fejlesztése a kijelolés jellegéhez igazodo, célzott

modon valdsulhasson meg. [14]

1.1.1.2 A kritikus szervezetek védelméhez kapcsolodo alapfogalmak miiszaki és funkciondlis

elemzése

A kritikus szervezetek és infrastruktirdk azonositdsa a jogi keretrendszer mellett a
miiszaki szakirodalmi megkdzelitésekben is kdzponti jelentdségii. A rendszerek fejlodése, a
halozatok Osszekapcsoltsaga, a digitalis iranyitorendszerek mint példaul Industrial Control
System (a tovabbiakban: ICS), és SCADA szerepe, valamint a rendszerszintii sebezhetdségek
megjelenése sziikségessé tette, hogy a kritikus fogalmakat ne csak jogi, hanem mérndki ¢és
rendszerelméleti szempontbol is értelmezziik. [15]A kovetkezékben elemzem a Kszetv.-ben
definialt fogalmak miiszaki tartalmait, valamint dsszevetem a jogi megkdzelitéssel. Az agazati
kritériumok miiszaki értelmezésben olyan haélozati, fizikai és technologiai szempontokat
jelentenek, amelyek alapjan az adott 4gazat 1étfontossagu elemei azonosithatok. Mig jogi oldalrol
ezek a tarsadalmi jelentdség és kapcsolodo kotelezettségek alapjan kerlilnek meghatarozasra, a
miiszaki szakirodalomban a rendszerek topologidja, a fliggdségek és a redundancia hidnya keriil
el6térbe. A villamosenergia halozat atviteli pontjai, a tavkozlési maghaldzat gerince vagy a
vizkivételi miivek {6 vezérloi példak olyan technikai elemekre, amelyek dgazati szempontbol

kritikusnak mindsiilnek.

Az alapvetd szolgaltatds fogalma miiszaki megkozelitésben olyan szolgaltatast jelol,
amely rendkiviil magas rendelkezésre allast, meghibasodas tlirést és redundans architekturat
igényel. Nemzetk6zi modellek pl. a megbizhatosagi elmélet szerint ezek mogott dsszetett fizikai
és informdacios rendszerek allnak, amelyek miikodését rendszerfolyamatok és szolgaltatasi
szintek hatarozzédk meg. A jogi definialas tarsadalmi nélkiilozhetetlenségre épiil, mig a miiszaki
szemlélet a hibakovetkezmények, a késleltetés, a kiesési idok és a miikodésbiztonsagi

paraméterek oldalarol kozeliti meg a kérdést.

Az ellendllo képesség a miliszaki szakirodalomban mérhetd, dinamikus rendszerjellemzd,
amely a rendszer zavarokra adott valaszreakcidjat, alkalmazkodoképességét €s helyreallitasi
idejét foglalja magaban. A reziliencia négy f6 dimenzidja a robusztussag, az eréforras-
mobilizacio, a rugalmassag ¢és a helyreallitasi kapacitas. Mérdszamai kozott szerepelhet példaul

a helyreallitasi 1d6 a redundanciafok vagy a sériilés utani teljesitménygorbe alatti tertilet.
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A jogi meghatarozas feladat- ¢és kotelezettség orientalt, mig a miiszaki megkozelités a
rendszer viselkedésének idobeli és strukturalis modellezésére épiil. Ezzel szorosan 0sszefligg az
ellenalld képességi terv, amely mérnoki logikdban a mitkddésbiztonsagi és lizemfolytonossagi
dokumentumok gytijtéfogalma. A dokumentum tipikusan tartalmazza a hal6zati redundancidk
biztositasat, az alternativ ilizemmoddokat, a tartalékkapacitasokat, az incidenskezelési
protokollokat és a kiberbiztonsagi integraciokat. Mig a jogi fogalom szervezeti és eljarasi szinti,

a miszaki valtozat konkrét rendszertervhez kotott, részletes technikai folyamatleirasokkal. [16]

A horizontélis kritérium mérnoki megkozelitésben olyan rendszerszintii, agazattol
fliggetlen jellemzat takar, amely kritikus szerepet jelol ki a haldzat miikodésében. Tipikus példak
az interdependencidk, a kozponti csomopontok, a szlik keresztmetszetek, a redundancia hidnya
vagy az ellatasi lancban betdltott egyediili szerepkor. Mig a jogi definicio célja az agazaton
ativel6  kijelolési logika megteremtése, a miiszaki értelmezés a rendszerelméleti
sebezhetdségekre és a lancreakciok kockdzatara épit. A kritikus infrastruktira a miiszaki
szakirodalomban informaciés és fizikai rendszerek komplex halozatat jelenti, amelyek
miikodését szamottevoen befolyasolja a topoldgia, a sebezhetdségi pontok elhelyezkedése, és a
fliggdségi halozatok szerkezete. Mig a jogi szabalyozas tarsadalmi jelentdség alapjan jeldl ki
infrastruktirat, a miiszaki elemzések a rendszer komplexitisat, hibaterjedési mintdit és

redundanciafokat vizsgaljak.

A kritikus szervezet miszaki értelmezésben olyan operator vagy ilizemeltetd, amely
felelds a szolgaltatas technoldgiai, lizemviteli és informacids és fizikai mitkddéséért. A
szakirodalom hangsulyozza, hogy a kritikus szervezet miikodése nem csupan adminisztrativ,
hanem rendszerarchitektardhoz kotott, human eréforras, miikodési eljarasok, beszerzési lancok
egyarant meghatarozzak. A miiszaki megkdzelités tehat az operatori szerepet, nem pedig a jogi
besorolast tekinti elsédlegesnek. A rendkiviili esemény miiszaki értelmezése szélesebb
spektrumot dlel fel, mint a jogi. Minden olyan rendszerallapot valtozast ide sorol, amely eltérést
okoz a normal miikodéstdl, azaz meghibdsodast, kiils6 fizikai behatast, kiber incidenst,
lizemzavart vagy irdnyitorendszeri hibat. A nemzetk6zi gyakorlatban az incidenskezelést
szabvanyos modellek vezérlik, amelyek az esemény életciklusat, tehat az észlelést, az elemzést,
a reagalast, a helyreallitast definidljak. A jogi fogalom csak a bizonyos kdvetkezményszintet
elérd eseményeket tekinti rendkiviilinek, a miiszaki megkdzelités ezzel szemben az alacsony

intenzitasu zavarokat is elemzi, mert ezek gyakran kritikus eléjelei nagyobb hibaknak. [17]

Végiil a fogalmak miiszaki értelmezése szorosan Osszefligg a kockazatkezelési

paradigmaval, amely a kritikus infrastruktardk miikodését meghatarozza.



22

A mémoki szakirodalom egyértelmlien megkiilonbozteti a veszélyt, a fenyegetést, a
sebezhetéséget és a kitettséget és a kockazatot ezek fliggvényeként irja le. Az ISO 31000 és az
ISO 22301 szabvanyok, valamint a veszélyes tizemekben alkalmazott modszerek a Hazard and
Operability Study (a tovabbiakban: HAZOP), a Fault Tree Analysis (a tovabbiakban: FTA), az
Event Tree Analysis (a tovabbiakban: ETA), a Bow-Tie jol illeszkednek a kritikus
infrastrukturdk vizsgalatdhoz, mivel képesek a rendszerhibdk, a domind események ¢&s
tizemzavarok strukturalt feltarasara. A kritikus infrastruktarak sajatossaga, hogy egyszerre kell
kezelni fizikai, kiber- és miikodési kockazatokat, amelyek egymast erésité modon jelenhetnek

meg.

Osszességében a Kszetv. fogalmai szilard jogi keretet biztositanak, a miiszaki
megkozelités pedig ezeket rendszerelméleti, mérnoki €s iizemeltetési kontextusba helyezi. A két
szemlélet egylitt ad teljes képet arrol, hogy a kritikus infrastruktarak sériilékenysége, védelme és
ellenallé képessége hogyan értelmezhetd a gyakorlatban. A jogi kijelolések igy miiszaki
tartalommal egésziilnek ki, és biztositjak, hogy a kritikus elemek nemcsak szabalyozasi, hanem

rendszertechnikai szempontbdl is azonosithatok és védhetdk legyenek.

1.1.1.3 Kockazatkezelés miiszaki értelmezése a kritikus szervezetek és infrastrukturak

rendszerszemléletii megkozelitésében

A miiszaki szakirodalomban a kockéazatkezelés olyan rendszerezett, ciklikus folyamat,
amely a veszélyek azonositasara, a kockdzatok szamszerisitésére, a megeldz6 és védelmi
intézkedések meghatarozasara, valamint a miikodés folytonossaganak biztositasara iranyul. A
kritikus infrastrukturak mukodése soran a kockazatkezelés kiilonosen Osszetett feladat, mivel a
rendszerek informdcios és fizikai jelleglieck, magas foka Osszekapcsoltsaggal és jelentds
interdependencidkkal rendelkeznek. A miiszaki megkdzelités elsésorban kvantitativ,
modellezésre ¢épiild modszereket alkalmaz, amelyek lehetdvé teszik a hibaterjedések,

dominojelenségek és miikodési zavarok eldrejelzését.

A veszély a rendszer fizikai vagy technologiai tulajdonsagabol fakado potencialis
karokoz6 tényezd. A mérnoki kornyezetben ilyen lehet egy tulnyomés egy csdvezetékben, egy
forgdgép kopasa, egy transzformator tilmelegedése vagy egy fizikai vagy informécids rendszer
protokollsebezhetdsége. A fenyegetés ezzel szemben szandékos vagy célzott cselekmény is
lehet, példaul kibertamadas az ICS vezérlés ellen. [18] A veszély és a fenyegetés egyiitt alakitja
ki azt a kdrnyezetet, amelyben a rendszer sebezhetdsége értelmezhetd. [19]A sebezhetdség a

rendszer olyan gyenge pontja, amelyen keresztiil a veszély vagy fenyegetés realisan kart okozhat.
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A kritikus infrastruktardk esetében a sebezhetéségek gyakran halézati vagy
iranyitastechnikai jellegliek ritka redundancia, elavult SCADA-protokollok, titkositas nélkiili

kommunikacio, vagy foldrajzilag koncentralt er6forrasok. [20]

A Kkitettség azt mutatja meg, hogy a rendszer mennyire van ténylegesen jelen a
veszélyzonaban példaul egy arvizvédelmi létesitmény arvizszinthez vald kozelsége, vagy egy
alallomas kibertamadasi feliilete. Kritikus infrastruktaraknal a fizikai és kiberkitettség gyakran
egyiittesen jelenik meg, ami komplex kockazati mintdzatot eredményez. A kockazat a
bekovetkezés  valoszinlisége ¢és a  kovetkezmény sulyossaga kozotti  kapcesolat,
azaz a kockazat egyenlé a hatas és valoszinliség szorzataval. A Kritikus rendszerekben a
kovetkezmény lehet szolgaltatds kiesés, kapacitdscsokkenés, haldzati instabilitds vagy
interdependenciabol fakaddé dominohatas [21]. A miszaki szakirodalom és a veszélyes

tizemekben alkalmazott modszerek alapjan a kockazatkezelés az alabbi 1épésekre bonthato: [22]

A kockézatazonosités fazisban torténik a veszélyek, fenyegetések, hibamodok, miikddési
zavarok feltérképezése. A Kritikus infrastrukturaknal az alabbi modszereket alkalmazzak:

- A HAZOP (Hazard and Operability Study) részletes, csomoponti szintli veszélyelemzés
vegyi lizemekben, ivovizmiivekben, energetikai rendszerekben. Példaul egy viztisztito
telepben a kloradagold allomas HAZOP-ja feltarja a taladagolasi, szelepmeghibasodasi
vagy aramkimaradasbol eredé miikodésképtelenségeket. [23]

- A FMEA/FMECA (Failure Mode and Effects Analysis / Criticality Analysis) eszkoz-
vagy rendszerkomponens szintii hibaelemzés. Példaul transzformatorvédelmi relék
hibamodjainak vizsgalata villamosenergia-halozatban. [24]

- A Kiber-Hazard elemzés ICS rendszerekre— protokollsebezhetdségek, hozzaférési utak,

SCADA-logika hibdi. [25]

A kockazatértékelés a kockazatok szamszeriisitése tobbféle modszerrel torténhet:

- Az FTA (Fault Tree Analysis) logikai hibafa elemzés a lehetséges meghibasodasi ok-
okozati lancolatok modellezésére. Tipikus alkalmazasa, ha egy atomerdmii
hiitérendszerének meghibasodasi valdszinliségének becslése. [26]

- Az ETA (Event Tree Analysis) eseményfak segitségével elére jelezhetd, hogyan terjed
egy induld hiba kiilonb6z6 kdvetkezményiranyokba. [27]

- A Monte Carlo-szimulacio valdsziniiségi kovetkezmény modellek Osszetett kritikus
infrastrukturakra. [28]

- A hibamodellek (elektromos haléozat — telekommunikacio — viz — kozlekedés)

Ezek alkalmasak lancreakcio szeri meghibasodasok. [29]
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A kockazatkezelés sordn a miszaki intézkedések célja a valdszinliség vagy a

kovetkezmény csokkentése:

redundancia ndvelése (tartalék agak, bypass utvonalak, tartalék generatorok),
- robusztus iranyitorendszerek (SCADA-biztonsag),

- automatikus levalaszté és védelembe kapcsold rendszerek,

- foldrajzi diverzifikécio (elosztott infrastruktara),

- kiberbiztonsagi védelem (titkositas, hozzaférés-kezelés).

A monitoring ¢és visszacsatolas folyamatdban a folyamatos feliigyelet, hibadetektalas és
anomaliaelemzés (Al-alapu rendszerek, sensor fusion technikak) elengedhetetlenek a kritikus
infrastrukturdk  biztonsagahoz. Példaul az okos elektromos haloézatok valds idejl
terheléseloszlasi monitorozasa, amely eldre jelzi a tulterhelést és megel6zi a kimend agak

lekapcsolasat.

A veszélyes lizemekben alkalmazott modszerek sok tekintetben megegyeznek a kritikus
infrastrukturak vizsgalati technikaival. Magyarorszagon a SEVESO iizemek kockazatértékelési
gyakorlata szamos olyan elvet hasznal, amely a kritikus infrastruktirakra is atiiltethet6 [9]:

-  HAZOP — miikodéskritikus létesitmények folyamatbiztonsaga.

- Bow-Tie elemzés — ok—kdvetkezmény dsszekapcsolésa.

- Quantitative Risk Assessment (a tovabbiakban: QRA) — valoszinliségi kovetkezmény-
becslés.

- Eszkalaciés eseménylancok elemzése — kaskadhibak elérejelzése CI-halozatokban. [29]

Ezek jol illeszkednek a kritikus infrastruktarak technikai sajatossagaihoz, kiilonosen ott,

ahol informatikai €s fizikai rendszerek integraltan miikodnek.

A kritikus infrastruktarak kockazatkezelése miiszaki szemléletben multidiszciplinaris
folyamat, amely a fizikai, technologiai és kiberfenyegetések egyiittes vizsgalatara épiil. A
kockézatkezelési ciklus nem csupan a veszélyek azonositasabol all, hanem magaban foglalja a
hibarendszerek modellezését, a halozati interdependenciadk vizsgalatat, valamint olyan veszélyes
iizemi moddszerek adaptalasat, amelyek bizonyitottan alkalmasak Osszetett rendszerek
hibafolyamatainak feltardsara. A miiszaki szakirodalmi megkozelités igy kiegésziti a jogi
kereteket, és megteremti a kritikus infrastruktirdk reziliencidjanak mérhetd, tervezhetd és

fejleszthetd alapjait.
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1.1.2 A Kkritikus szervezetek védelmének szabalyozasi kornyezete — elemzé és értékelé

megkozelités

A kritikus szervezetek védelme nem csupan nemzeti érdek, hanem szorosan kapcsolodik
az Europai Uni6é (a tovabbiakban: EU) kozds biztonsagi, digitalis és infrastrukturalis
politikaihoz. Az unids szinten meghatdrozott szabalyozasi keretek célja, hogy a tagallamok
egységes alapelvek mentén, Osszehangolt modon biztositsak a kritikus szervezetek és
infrastrukturdk  védelmét, figyelembe véve a hatdrokon 4tnytlé kockazatokat és

interdependenciakat.

A jelenlegi uniés szabalyozas kozponti eleme a NIS 2 Iranyelv [3], amely a halozati és
informacios rendszerek biztonsagarol szol, €s 2023-ban valt kotelezéen atiiltetend6évé a
tagallamok nemzeti jogrendjébe. A NIS2 Iranyelv célja, hogy novelje az EU egészének
kiberellendlld képességét, kiilonds tekintettel a létfontossdgli szolgaltatdsokat nyu;jto
szervezetekre. Az iranyelv 1j kovetelményeket vezet be a kockazatkezelés, incidensjelentés,

hatdsagi ellenérzés és szankcionalas terén, €s jelentésen kiszélesiti az érintett agazatok korét. [3]

A nemzetkozi térben a NATO ¢és az ENSZ is egyre hangsulyosabban foglalkozik a
kritikus szervezetek és infrastrukturak védelmével. Ezek a szervezetek foként ajanlasokat,
iranyelveket és jo gyakorlatokat tesznek k6zzé, amelyek a tagallamok belsé szabalyozasanak
kiegészitd elemei lehetnek — kiilonosen a kiberfenyegetések, a hibrid tdamadasok, valamint a
természeti katasztrofak elleni felkésziilés terén. A nemzetkdzi €s unids szabdlyozas kozos
jellemzdje, hogy egyre inkabb a reziliencia-alapti megkozelitést helyezik elétérbe, szemben a
kizarolag védelmi vagy reaktiv szemlélettel. Ez azt jelenti, hogy a rendszereknek nemcsak ellen
kell allniuk a tamadasoknak, hanem képesnek kell lenniiik a gyors helyreallitasra, a zavarok

lokalizalasara, valamint a miikodés folyamatos fenntartasara is — még krizishelyzetekben is.

A CER iranyelv 2023. januér 16-an l1épett hatalyba, a nemzeti jogszabalyi kornyezetbe
torténd atiiltetési hatarideje 2024. oktober 17 volt. [30] A CER Iranyelv hatalyba 1épésével és az
eurépai kritikus infrastruktarak azonositasarol és kijelolésérdl, valamint védelmiik javitasa
sziikségességének  értékelésérél szolé a TANACS 2008/114/EK Iranyelvnek [31] (a
tovabbiakban: ECI Iranyelv) hatalyon kiviil helyezésével olyan valtozasok kovetkeztek be az
akkori nevén létfontossdgu rendszerelemek védelmében, amelyek wjragondoljak az egész
rendszer felépitését és célkitlizéseit. A CER Irdnyelv jelentds hangsulyt fektet a modern
kockazatok kezelésére, mint példaul a kibertamadasok, természeti katasztrofak, jarvanyok és a
hibrid fenyegetések, emellett kiboviti az agazatok korét, beleértve az energetikai, szallitasi,

banki, pénziigyi piac infrastruktarait, egészségligyi, ivoviz- és szennyvizkezelési, digitalis
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infrastrukturakat, kozlekedést, ¢lelmiszerellatast, kozigazgatast és gyartast. Emellett a CER
Iranyelv kotelezi a tagallamokat arra, hogy kockazatértékeléseket végezzenek és folyamatosan
frissitsék azokat. Az érintett kritikus szervezetek kotelesek jelenteni minden olyan eseményt,
amely jelentds hatassal lehet az infrastruktarajukra, és veszélyeztetheti az ellatasbiztonsagot. A
tagallamoknak egyiitt kell miikodniiik az EU szerte miikodé partnereikkel, valamint meg kell
osztaniuk az informéciokat €s a jo gyakorlatokat. Az irdnyelv 0sztonzi a koz6s megkdzelitések
¢s szabvanyok kialakitasat, hogy a rezilienciat egységes szinten lehessen kezelni EU szerte. Ezen
feliil a CER Iranyelv kiemelt figyelmet fordit a kibertamadasok elleni védelemre, és megkoveteli,
hogy a kritikus szervezetek fejlesszék informatikai rendszereik biztonsagat, és alakitsanak ki

hatékony valaszintézkedéseket a digitalis fenyegetések ellen [30].

-~

Kritikus fontossagu’,
szervezetek

—— reziliencijarol ‘ +2023
sz0106 Iranyelv

a
A Tanécs ajanlésa a._ ’//
létfontossagu
infrastruktarak ellenallo «2022
képességének
megerdsitéséra!

A létfontossagi |
szervezetek ellendllo 2020
képességérél szolo
irdnyelv javaslat

A Bizottsag S

munkadokumentuma: .
Az ECl-iranyelv 2018
értékelése

Az eurdpai kritikus
infrastruktrakrol (ECI) +2008
sz616 Iranyelv

2. abra: Az Europai Unios szabadlyozas kialakulasanak mérfoldkovei

Készitette: a Szerzd, forras: [3-6]
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A CER Iranyelvvel kapcsolatos jogharmonizacié 2023-ban kezdddott meg. Ezaltal a
korabban hatalyban 1év6 jogszabalyok hatalyukat veszitették, azaz a 1étfontossagu rendszerek és
létesitmények azonositasardl, kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. torvény (a
tovabbiakban: Lrtv.), [32] a Iétfontossagi rendszerek és létesitmények azonositasarol,
kijelolésérdl és védelmerdl szolo 2012. évi CLXVI. torvény végrehajtasarol szold 65/2013. (111.
8.) Korm. rendelet (a tovabbiakban: Lrtv. Vhr.) [33] és az agazati rendeletek.

A kritikus szervezetek rezilienciajara vonatkozo stratégia.

A kritikus szervezetek ellenalld képességérol szolo
torveény.

3. dbra: CER Iranyelv implementdlasanak lépései, Készitette: a Szerzd, forras: [30]

A torvényjavaslat benyudjtasanak idépontjat 2024. oktoberre dataltdk. A CER Iranyelv
értelmében nem csak 1) szabalyozast kellett 1étrehoznia a tagallamoknak, hanem el kell
késziteniiik a kritikus szervezetek reziliencidjara vonatkoz6 stratégiat. A stratégidnak
tartalmaznia kell a kritikus szervezetek reziliencidjanak fokozéasara irdnyuld célkitlizéseket
kiilonos tekintettel a hatarokon atnyulo és kolcsonds fliggdségekre, a stratégia végrehajtasaban
részt vevo szervezetek korét, a reziliencia fokozasara iranyuld intézkedések leirasat, a kritikus
szervezetek azonositasat szolgalod eljaras leirasat, a kritikus szervezetek védelmében szerepet
Jatszo szervezetek kozotti egylittmiikodés erdsitését célzo intézkedéseket, fobb hatdsdgok
jegyzékét. A tagallamoknak négyévente frissiteniiik kell stratégidikat, és az elfogadast kovetd
harom hoénapon beliil tovabbitaniuk kell azokat az Eurdpai Bizottsagnak, beleértve a jelentds

frissitéseket is [30].

A stratégiat kovetden sziikséges elkésziteni a nemzeti kockéazatelemzést, amely egy
tervezési dokumentum a kritikus szervezetek és infrastruktirdk ellendllo képességének

tamogatasa érdekében.
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A nemzeti kockazatelemzés elkészitése soran figyelembe kell venni az agazatokat,
Magyarorszdg nemzeti katasztrofakockazat-értékelését, az daltalanos ¢és dagazatspecifikus
kockézatokat, valamint a meglévd uniés normdk alapjdn készitett kockéazatelemzéseket. A
nemzeti kockazatelemzés tartalmat a kritikus szervezetnek figyelembe kell vennie a sajat
kockazatelemzésének elkészitése soran, valamint az ellendlld képességi intézkedéseinek
megtételéhez. A nemzeti kockazatelemzés Gjdonsagként jelenik meg a kritikus infrastruktirak

és szervezetek védelmében [34].

A jogszabalyok implementalasa sordn az eddigiektdl eltéréen a torvény végrehajtasi
rendelete ¢és az agazati specifikumokat szabalyozo rendeletek nem kiilon korm. rendeletben
kertliltek megjelenitésre, hanem egy rendeletben Osszpontosulnak. Kivételt képez ez aldl a
honvédelmi agazat, ahol tovabbra is kiilon jelennek meg a specifikus szabalyok. A fentiek
alapjan megallapithat6, hogy a CER Iranyelv a kritikus infrastruktarak, kritikus szervezetek
védelmét egy holisztikusabb és adaptivabb megkozelités keretében szabalyozza, ami a globalis
biztonsagi kornyezet valtozasainak megfelelden alakul.

1.1.3 A kritikus szervezetek védelmének hazai szabalyozasi kornyezete

Magyarorszag Alaptorvényében a kritikus infrastruktirdkkal kapcsolatos kozvetlen
szabalyozas nem taldlhatd. Az Alaptorvény inkabb altalanos elveket és kereteket hatdroz meg,

amelyek kozvetve érinthetik a kritikus infrastrukturak védelmét és biztonsagat [35].
A vonatkoz6 rendelkezések kozé tartoznak:

1. Allampolgarok védelmével Osszefiiggésben az Alaptorvény kimondja, hogy
Magyarorszag védi allampolgérait, ami magaban foglalhatja az infrastruktirak védelmét,

amelyektél az allampolgarok mindennapi élete fiigg.

2. Nemzetbiztonsagi kérdéssel Osszefliggésben a magyar allam miikodése a hatalom
megosztasanak elvén alapszik, és az 4llam jogosult kényszer alkalmazdsira az
Alaptorvény és a jogszabalyok érvényre juttatasa érdekében, amely magaban foglalhatja
a kritikus infrastrukturak védelméhez sziikséges intézkedéseket.

3. Nemzetkdzi egylittmiikddéssel dsszefiiggésben Magyarorszag kozremiikodik az eurdpai

egység megteremtésében EU tagillamaként, és részt vesz a kdzds eurdpai biztonsagi

intézkedésekben, amelyek kiterjednek a kritikus infrastruktirak védelmére is.

Ezek az altalanos rendelkezések biztositjdk a keretet a részletesebb torvények és

rendeletek szamara, amelyek specifikusan szabalyozzak a kritikus infrastrukturak védelmét [35].
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Az Eurdépai Parlament és Tanacs
(EU) 2022/2557 Iranyelve a
kritikus szervezetek
rezilienciajarol és a 2008/114/EK
tanacsi iranyelv hatalyon kiviil
helyezésérol

implementacio

2024. évi LXXXIV. torvény a kritikus
szervezetek ellenallo képességérol
(Kszetv.)

végrehajtas végrehajtas

-

475/2024. (XII. 31.) Korm. rendelet az
orszag védelme €s biztonsaga
szempontjabol jelentds szervezetek
ellenallo képességérdl

4. dbra: Kritikus szervezetek jogszabalyi hattere, Készitette: a Szerzo, 2025.

Az abra a kritikus szervezetek ellenalld képességének unios és hazai szabalyozasi
rendszerét, valamint az implementacio és végrehajtas logikai lancolatat mutatja be. A folyamat
kiindulopontja a CER Iranyelv, amely meghatdrozza a kritikus szervezetek reziliencidjanak 1j
kereteit, és hatalyon kiviil helyezi a korabbi ECI Iranyelvet. Ennek hazai implementacidja két {6
torvényen keresztiil valosul meg, egyrészt a Kszetv.szabalyozasat rogziti, masrészt a Vbo.
Osszehangoldsat szabalyozza, kiilondsen annak V/A. fejezete révén. A torvényi szint alatt
helyezkednek el a végrehajtasi rendeletek a Kszetv. végrehajtasat biztositdé kormanyrendelet,

valamint a Vbo. Vhr.
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A szabalyozasi strukturat tovabb erdsitik a 2025-ben kiadott kormanyhatarozatok az
1191/2025. (VL. 5.) hatarozat, amely a kritikus szervezetek ellendlldo képességére vonatkozo
nemzeti kockazatértékelést irja eld (a tovabbiakban: nemzeti kockazatelemzési hatarozat), illetve
az 1192/2025. (VL. 5.) hatarozat, amely a nemzeti reziliencia-stratégia kereteit hatarozza meg (a
tovabbiakban: nemzeti stratégiai hatarozat). Az abra igy teljeskoriien szemlélteti, hogyan épiil
egymasra az unids iranyelv, a hazai implementacio, a végrehajtasi rendeletek €s a stratégiai

szintli korméanyhatérozatok rendszere.

Lathatjuk tehat, hogy a kritikus szervezetek és infrastruktarak védelmére iranyulo hazai
szabalyozas az elmult években jelent0s atalakulason ment keresztiil 6sszhangban az EU-s
Iranyelvekkel, kiilonosen a CER Iranyelve és a NIS 2 Iranyelv kapcsan [3]. A szabalyozasi
kornyezet jelenlegi alapjat a Kszetv., valamint a kritikus szervezetek ellendllo képességérol szolo
torvény végrehajtasarol szolo 474/2024. (XI1.31.) Korm. rendelet (Kszetv. Vhr.) [36] képezik.
Emellett kiemelt szerepet tolt be a Vbo. [14], kiilonésen annak V/A fejezete, amely a kritikus
szervezetek és infrastruktirak védelmére vonatkozo alapelveket és szervezeti egyiittmiikodést
szabalyozza.

- A Kszetv. célja, hogy novelje azon kritikus szervezetek ellenalloképességét, amelyek
szolgaltatdsai alapvetden sziikségesek az alapvetd tdrsadalmi, gazdasagi funkcidk,
kozszolgaltatasok, vagy éppen a kozbiztonsag fenntartasdhoz. A térvény meghatarozza a
kritikus szervezetek kijelolésének feltételeit, az dgazati és horizontalis hatdsagok szerepét,
a felligyelet gyakorldsanak modjat, valamint a szervezetek azon kotelezettségeit, amelyek
az ellendlld képességiik fejlesztését célozzak. A torvény kiilon figyelmet fordit a
kockazatkezelési gyakorlatok bevezetésére, az incidenskezelés szabalyaira, valamint a
jelentéstételi és egylittmikodési kotelezettségekre. [13]

- A Kszetv. Vhr. a torvény végrehajtasi szabalyait tartalmazza. A rendelet pontositja a
kritikus szervezetek kijeldlésének eljarasi rendjét, a kockazatértékelés kovetelményeit,
valamint az ellendrzések ¢€s hatdsagi beavatkozasok kereteit. Meghatarozza tovabba az
egyes agazati koordinacios szereplok feladatait, igy példaul a belligyminiszter és az
agazati miniszterek kozotti felelosségmegosztast. [36]

- Az orszadg védelme ¢és biztonsaga szempontjabol jelentds szervezetek -ellenalld
képességérol szolo 475/2024. (XI11. 31.) Korm. rendelet (a tovabbiakban: Vbo. Vhr.)
kifejezetten a kijelolési eljaras rendjét és technikai részleteit szabalyozza. Ez a rendelet
kulcsfontossagu abbol a szempontbol, hogy a kritikus szervezetek azonositasa és

nyilvantartasba vétele objektiv, egységes és transzparens modon torténjen. A kijeldlés
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alapjaul szolgalo szempontok kozott megjelennek az ellatasi lancok kozotti fliggdségek,
az informatikai rendszerek védelmének szintje, valamint a miikodési zavarokbdl eredd
lehetséges tarsadalmi és gazdasagi kovetkezmények. [4]

- A hazai szabdlyzas bedgyazottsagat ¢s horizontalis koordinaciojat Vbo. V/A fejezete
biztositja, amely kritikus szervezetek ¢és infrastrukturakkal kapcsolatos kiilonleges
szabalyokat tartalmazza. A fejezet lefekteti a stratégiai szintii egyiittmiikodés alapjait a
koézponti allamigazgatasi szervek, agazati irdnyitd hatdsdgok, valamint a szolgaltatok
kozott. A szabalyozas eldirja a rendszeres kockazatelemzést, a k6zos szcenaridalapu
gyakorlatokat, valamint a nemzeti kockazati térkép folyamatos frissitésének

kotelezettségét. [14]

A kritikus szervezetek ellenalld képességének megerdsitése érdekében 2025-ben két,

egymassal szorosan Gsszefiiggd stratégia hatarozatot fogadott el.

A nemzeti kockazatelemzési hatarozat, [37] valamint a nemzeti stratégiai hatarozatok
[5] egymasra épililnek, mig az els6 hatarozat elsdsorban a veszélyeztetettség atfogo és rendszeres
értékelésének keretrendszerét hatarozza meg, addig a masodik ezen eredményekre épitve a
hosszt tavu ellenalloképesség-fejlesztés irdnyvonalait rogziti. Mindkét hatirozat kézvetleniil a
Kszetv. végrehajtasanak részét képezi, €s szorosan illeszkedik az EU vonatkoz6 szabalyozasi

kornyezetéhez, kiilonos tekintettel a CER Iranyelv és a NIS2 kovetelményeire.

A nemzeti kockazatértékelési hatarozat célja egy olyan strukturalt, a nemzeti szinten
relevans veszélyforrasokat és azok lehetséges hatdsait szisztematikusan feltdir6 dokumentum
létrehozasa, amely megalapozza a kritikus szolgaltatdsok zavartalan fenntartdsahoz sziikséges
védelmi és alkalmazkodasi intézkedéseket. A kormanyhatarozat nem csupan adminisztrativ
kotelezettséget 16 a szereplOkre, hanem elvarja, hogy az érintett szervezetek sajat belsod
kockézatelemzési és dontéstdmogatd folyamataikat is ennek megfelelden strukturdljak. A
hatarozat deklaraltan figyelembe veszi a tarsadalmi, gazdasagi, kornyezeti és technologiai
interdependencidkat, valamint az 0j tipusu fenyegetések, példaul a hibrid tdmadasok vagy az

¢ghajlatvaltozassal 0sszefiiggd rendkiviili események rendszerszintli hatésait.

Ezzel parhuzamosan a nemzeti stratégiai hatarozat az ellenalld képesség nemzeti szintii
fejlesztési iranyait hatarozza meg, hangsulyt fektetve az dgazatkdzi koordinaciora, a szereplok
kozotti informaciomegosztas erdsitésére és a szolgaltatadsbiztonsag kozéppontba allitasara. A
stratégia nem kizarolag allami szereplokre vonatkozik, hanem egyértelmiien szamol a
maganvallalatokkal, kiilondsen a technologiai, energia- ¢€s pénziligyl infrastruktirak

miikodtetdinek feleldsségével is.
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A nemzeti stratégiai hatarozat kiemelt célként hatarozza meg, hogy a kritikus €s jelentds
szervezetek a kockazatokra nem reaktivan, hanem proaktiv modon valaszoljanak, amelyhez
egységes fogalmi és modszertani kereteket is biztosit. Ezzel a stratégia eldmozditja az
ellenalloképesség rendszerszintli szemléletének elterjesztését, és megalapozza a periodikus,
mindségbiztositott visszaméréseken nyugvo fejlesztési ciklusok kialakitasat. A stratégia és a
kockazatelemzés egyiittes alkalmazésa biztositja, hogy Magyarorszag ne csupan megfeleljen a
nemzetkdzi szabalyozasi elvardsoknak, hanem proaktivan képes legyen sajat szervezeti és
infrastrukturalis rendszerének robusztussagat fokozni. A rendszeres feliilvizsgalat, az agazatok
kozotti egylittmiikodés 6sztonzése, valamint a kdz- €s maganszféra kozotti felelosségmegosztas
tudatositasa révén e dokumentumok nemcsak normativ, hanem strukturald erejli szakpolitikai

eszkozként is értelmezhetdk.

A szabalyozasban megjelenik biztonsagi dokumentumként az ellenalloképességi terv.
A kritikus szervezetek ellenalloképességének kialakitdsa €s fenntartdsa tobb, egymadsra épiild
hazai jogszabaly alapjan torténik. A Kszretv. meghatarozza az ellenalloképességi terv kotelezo
tartalmi elemeit, amelyek a megel6zés, a reagalas és a helyreallitas teljes spektrumat lefedik. A
torvény rogziti, hogy a terv a kritikus szervezet miikddésének biztonsagat, folytonossagat és a
rendkiviili események kezelését szolgaldé technikai, szervezeti ¢és informacidbiztonsagi
intézkedéseket foglalja 0ssze. A tervnek tartalmaznia kell a kritikus infrastruktarak fizikai és
kiberbiztonsagi védelmét, a riasztasi és kommunikécios eljarasokat, a kiilsé szervekkel vald
egyiittmiikddés rendjét, valamint az alternativ és tartalékmegolddsok meghatarozasat, amelyek

biztositjak az alapvetd szolgaltatas minimalis szint{i fenntartasat. [13]

A jogszabaly kifejezetten eldirja, hogy az ellenalloképességi terv kockazatelemzésre
épiiljon. A kockazatelemzés keretében a kritikus szervezetnek azonositania kell a rendszereit
érintd veszélyeket, fenyegetéseket, sebezhetOségeket ¢és fiiggdségeket, a kockazatokat
valdsziniiség és hatés alapjan értékelnie kell, valamint meg kell hataroznia a kockazatcsokkentd
intézkedéseket. A kockazatértékelésnek ki kell terjednie fizikai, kiber-, human és ellatasi lanc
kockazatokra, tovabba azokra az interdependencidkra, amelyek mas agazatok miitkodését

befolyasolhatjak. [14]

A Vbo. kiegészitd keretet biztosit az ellendlloképességi tervezéshez azaltal, hogy
meghatdrozza az allami és &4gazati vezetdk feladatait, a koordinacid rendjét, valamint a

védekezési €s reagalasi szerepkoroket.
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A torvény eldirja, hogy a kritikus szervezetek felkésziilése nemcsak szervezeti, hanem
rendszerszintli szempontok alapjan is torténjen, igy a tervben szerepelniiik kell a kiilonb6z6
hatésagok, dagazati szereplok ¢és infrastruktira {izemeltetok kozotti egyiittmiikodési

protokolloknak is. [14]

A Vbo. és a Kszetv. végrehajtasi rendeletei részletezik az ellenalloképességi terv formai
¢s eljarasi kovetelményeit. Eldirjak a terv struktirdjat, a kotelezd kockazatelemzési
mellékleteket, az éves fellilvizsgalat és Gtéves mélyrehaté aktualizalas rendjét, valamint a
szervezetekre vonatkozd adatszolgaltatasi  kotelezettségeket. A kockézatelemzéshez
kapcsolédoan a rendeletek megkdvetelik a rendkiviili események kiiszobértékeinek
meghatarozasat, a riasztdsi lanc feltlintetését, a kritikus er6forrasok listajat, valamint a

rendszerszinti fliggdségek ¢s kitettségek elemzését. [4]

A végrehajtast tamogatd kormanyhatdrozatok meghatarozzak a stratégiai allami
feladatokat, a koordinacidés forumok mikodését, valamint a kritikus infrastrukturak
ellenalloképességének fejlesztéséhez sziikséges intézkedéseket. [5] Ezek a dokumentumok
kiemelik a kockazatelemzés és az ellenalloképességi tervezés kapcsolatat a nemzeti reziliencia
rendszerével, valamint eldirjak a gyakorlatok, oktatasok és képzések rendszeres megszervezését,

amelyek az ellenallo képességi terv végrehajtasanak alapfeltételei. [37]

A hazai szabalyozés tehat egységes keretet ad az -ellendlloképességi tervek
elkészitéséhez, amelynek kozponti eleme a kockazatkezelési folyamat integralasa. A
kockézatelemzés szolgaltatja azokat az adatokat, amelyek alapjan a szervezet meg tudja
hatarozni a védelmi prioritdsokat, az alternativ miikodési modokat, a kulcseréforrasok biztositasi
igényeit és a gyors helyredllitasi protokollokat. Emiatt az ellenalloképességi terv a
kockazatelemzés gyakorlati megvalositasa, olyan dokumentum, amely a kockazati
eredményekbdl operacionalizdlhaté folyamatokat, miiszaki intézkedéseket és szervezeti

szabalyokat hoz létre.

Osszességében a hazai szabélyozas az elmult iddszakban szorosabban integralta a
kritikus szervezetek €s infrastruktirak védelmét a nemzeti kockézatkezelés teriiletén. A hangsuly
eltolodott a reaktiv védekezésrdl a proaktiv ellenalloképesség-fejlesztés irdnyaba, a rendszer
mitkddoképességének fenntartasara valsaghelyzetben is. Ennek ellenére a szabalyozas gyakorlati
alkalmazésa, az egyiittmiikodési mechanizmusok hatékonysaga, valamint az agazati szereplk
kozotti interoperabilitds tovabbra is fejlesztendd teriiletként jelenik meg, kiilondsen az

interdependens rendszerek ¢€s a digitalis fenyegetések novekvo jelentdsége miatt.
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1.1.4 A szabalyozasi kovetelmények hazai implementaciojanak aktualis allapotarol

A Kszetv. alapjan a kijelolési folyamatok megkezdddtek, nem minden szervezet vagy
infrastruktura kapott végleges statuszt. Az 0j rendszerhez torténd alkalmazkodas igényli a
szervezetek részérdl a belsé folyamatok, dokumentaciok, kockazatelemzés kialakitasat, ez mind
1d6igényes feladat. A kisebb szervezetek, onkormanyzatok esetén lehetnek eréforras problémak
a megfelelés biztositasdhoz, személyzet, szakértelem, koltségek. A korabbi indokolasok is

emlitik, hogy az dnkormanyzati szintnél nehezebb a komplex kock4zatmenedzsment bevezetése.

A kijelolési folyamat 2024 végén indult, €s 2025-ben fokozatosan haladt elore az agazati
szervezetek korében. 2025. juniusadban hirdették ki a nemzeti kockazatértékeléssel és a nemzeti
stratégiaval Osszefiiggd korm. hatarozatokat. A kijelolési és feliigyeleti rendszer tobb szinten
miikodik. A kozponti koordinacidért a BM OKF felel, amely az agazati hatésagokkal
egylttmiikodésben végzi a kijelolési eljarasokat és az éves beszamoltatdst. A hazai
implementécio tapasztalatai alapjan tobb strukturalis nehézség is kirajzolodik. Az er6forrashiany
kiilonosen a kisebb regionalis szolgaltatok esetében hianyzik a megfeleld szaktudas és pénziigyi
hattér a kockazatelemzés €s a reziliencia-tervezés végrehajtasahoz. A szabvanyositas hidnya az
agazatok kozott eltérd modszertanok alkalmazasa neheziti az O6sszehasonlithatosagot és a
nemzeti szintll visszacsatolast. A monitoring-rendszerek kialakulatlansaga a legtobb szervezet
még a kezdeti fazisban van az indikator alapu teljesitménymérés és a visszacsatolasi
mechanizmusok kiépitésében. E tapasztalatok ugyanakkor jelzik, hogy a jogszabalyi ¢és
intézményi keret mar nem csupan elméleti, hanem fokozatosan gyakorlati szintre keriil, a
szervezetek tobbsége kijelolte az ellenalld képességért felelds vezetdt, és megkezdte az éves

reziliencia beszamolok elkészitését, amelyeket a BM OKF értékel

A szervezeteknek tehat az aldbbi kotelezettségeik vannak jelenleg:
- Ellenallo képességért felelsds vezetd kinevezése és adatainak bejelentése hataridd szerint.
- Ellendlld képességi terv készitése, a torvény szerinti tartalommal és formai
kovetelményekkel, az elektronikus benyujtas és vizsgalat kotelezo.
- Rendszeres gyakorlatok, komplex ellendrzések, ahol a hatosag és a kijelolt szervezet

egyiitt végzi az ellenallo képességi gyakorlatot. [36]

Osszességében elmondhatd, hogy a kritikus szervezetek implementicidja
Magyarorszagon 2025-re elérehaladott, de még nem teljesen lezart folyamat. Az implementéciod
jol mutatja, hogy a stratégiai elvek, igymint a kockdzat alapti megkozelités és a reziliencia
fokuszu tervezés alkalmazhat6 a gyakorlatban, azonban a szabalyozasbol fakado kotelezettségek,

gyakorlatok tovabbi erdfeszitést igényelnek.
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1.1.5 Irodalmi attekintés a magyar szabalyozasi kornyezet és fogalmi fejlodés tiikrében

A kritikus infrastruktardk és kritikus szervezetek védelmének magyarorszagi
szabalyozasa szorosan kapcsolodik az Eurdpai Unio és a nemzetkozi szervezetek altal kialakitott
fogalmi, intézményi €s modszertani keretekhez. A hazai fogalom- és szabalyozasfejlodés ezért
csak ugy értelmezhetd, ha egyben tekintjiik a nemzetkdzi szakirodalom és a nemzetkdzi
szakpolitikai dokumentumok iranyvonalait is. Az Eurdpai Bizottsag hivatalos portaljai, a Joint
Research Centre (a tovabbiakban: JRC) kritikus infrastrukturavédelmi publikacioi, valamint az
European Union Agency for Cybersecurity (a tovabbiakban: ENISA), az Organisation for
Economic Co-operation and Development (a tovabbiakban: OECD) és a NATO vonatkozo
jelentései mind olyan keretrendszereket kindlnak, amelyekhez a magyar szabalyozas fokozatosan

igazodott. [38]

A hazai szakirodalom — kiilonosen Angyal Istvan és Mogor Judit munkai ramutatnak
arra, hogy a magyar kritikus infrastruktura szabalyozas elsé hullamaban a hangsuly elsésorban
az infrastruktira elemek azonositasan és fizikai védelmén volt, mikdzben az dgazatok kozotti
interdependenciak és a kiberfizikai sériilékenységek csak részben jelentek meg. Angyal és
Mogor 2022-es elemzése kiemeli, hogy a kordbbi modell csak korlatozottan volt 6sszehangban
az unios elvarasokkal, kiilonosen az EPCIP program, az ECI Iranyelv és az EU-s Kritikus
infrastruktura védelmi ajanlasok altal képviselt, halozatalapi gondolkodassal. [10] Az altaluk
felvetett kritikdk az integralt kockazatalapi megkozelités, a fizikai €s informatikai
fenyegetettségek egylittes kezelése, az 4gazatkozi koordindcid hidnya erdsen rezondlnak a
nemzetkozi szakirodalomban megjelené megallapitasokkal. [20]

Angyal Istvan 2024-es irasa ezen az alapon mar kifejezetten a kritikus szervezet
infrastruktara szemléletrél a szolgaltatasnyujtd szervezetekre helyezi at a fokuszt. [39] Ez a
megkozelités jol illeszkedik a CER-iranyelv logikajdhoz, ahol az ,.entity” — mint szolgéltatast
biztositd szervezet — valik a szabdlyozas alanyava, ¢€s ahol a védelmi kotelezettség
kockazatértékelési, ellenalloképesség  fejlesztési  és  incidenskezelési  elvardsokban
konkretizalodik. Ezt a gondolkodasmodot erdsitik az Eurdpai Bizottsag CER-dokumentumai, a
NIS Cooperation Group iranymutatasai, valamint az ENISA rendszeresen frissitett Threat

Landscape és Critical Entities jelentései. [38]

A hazai reziliencia szakirodalom — példaul Safar Brigitta és Kallai Krisztina szervezeti
rezilienciat vizsgdld munkdi — kifejezetten a nemzetkozi reziliencia elméletek (Linkov,

Hollnagel, Bruneau stb.) iranyvonaldhoz kapcsolodnak.
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Ezek a tanulményok hangsulyozzak, hogy a kritikus szervezetek védelme nem
redukdlhatd6 a  hagyomanyos, eseményorientdlt biztonsdgmenedzsmentre, hanem
multidimenziondlis rendszerszemléletet igényel, amely figyelembe veszi a technoldgiai,

szervezeti, tarsadalmi és interdependencia-eredetii sériilékenységeket is. [40]

A kiilfoldi szakirodalom, kiilondsen az olyan folydiratokban megjelend tanulmanyok,
mint az International Journal of Critical Infrastructure Protection, a Reliability Engineering &
System Safety, a Safety Science vagy a Journal of Contingencies and Crisis Management, tovabbi
tampontokat adnak a hazai szabalyozas értelmezéséhez. Ezek a publikaciok — amelyekhez a
disszertacié a nemzetkozi tudomanyos adatbazisok (Scopus, Web of Science, ScienceDirect,
SpringerLink) segitségével kapcsolodik — rendre azt mutatjak, hogy a kritikus infrastruktira
védelem fejlédése vilagszinten is a fizikai védelemtdl a kockazatalapu, majd a rezilienciaalapu

megkdzelités irdnydba mozdult el.

Mindezek alapjan a magyar szabalyozasi kornyezet fejlédése a nemzetkozi trendekbe
illeszkedd, de sajatos nemzeti jellegzetességeket is hordozd folyamatként értelmezhetd. A
Kszetv. és a kapcsolodd kormanyrendeletek nemcsak honositjdk a CER-iranyelv elvarasait,
hanem a hazai biztonsagpolitikai, intézményi és kockazatkezelési gyakorlatba is beépitik a
nemzetko6zi szakirodalom és szakmai platformok altal kimunkalt elveket. [30]

1.1.6 A kritikus szervezetek és infrastrukturak védelmének torténeti fejlédése, vizsgalata

A kritikus infrastruktardk és kritikus szervezetek védelmének torténeti fejlodése
Eurdpaban tobb, jol azonosithatd biztonsagpolitikai sokkhatas és az azokra adott intézményi-
szabalyozasi valasz mentén rajzolodik ki. A 2001. szeptember 11-i terrortamadas, majd a 2004-
es madridi és a 2005-0s londoni robbantasok ravilagitottak arra, hogy a modern eurdpai
tarsadalmak miikodése egy szlik kori, de rendkiviil kritikus infrastruktirahaldzattol fiigg,
amelynek sériilése aranytalanul nagy tarsadalmi és gazdasagi hatasokkal jarhat. A madridi és
londoni események kiilondsen azt mutattdk meg, hogy a kozlekedési, kommunikéacios és
biztonsagi rendszerek reagald ¢és egylittmiikodési képessége még nem volt kelléképpen

Osszehangolt.

E valaszkeresés eredménye volt az European Programme for Critical Infrastructure
Protection (a tovabbiakban: EPCIP) Europai Unio EPCIP programjanak kialakitasa, amelyet az
Eurdpai Bizottsag tematikus dokumentumai és konzultacids anyagai (Green Paper, Fehér Konyv
jellegi anyagok) alapoztak meg. A JRC szakmai anyagai, valamint az EU Council
dokumentumai egyiittesen jelolték ki azokat az irdnyokat, amelyek mentén a tagallamoknak ki

kellett alakitaniuk sajat kritikus infrastruktira védelmi rendszereiket.
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Ezzel parhuzamosan jott 1étre a CIWIN (Critical Infrastructure Warning Information
Network) mint informécidomegosztd és korai figyelmeztetd platform, amelynek célja a tagallami
tapasztalatok, incidensek és legjobb gyakorlatok rendszeres cseréje volt. Tobb mint 20 évvel
ezeldttre vezethetd vissza az eurdpai szabalyozads igényének felmeriilése azon Kritikus
infrastruktirak tekintetében, amelyek hatassal vannak egy adott orszag vagy térség miikodésére,
emellett szamos mérfoldkovel talalkozhatunk az EU-ban, melyek hatassal voltak a szabalyozas

kialakulasara. [41]

Els6 és legismertebb mérfoldkove a 2004. marcius 11-én tortént madridi robbantas. A
tamadas soran mindosszesen 10 pokolgépet robbantottak fel Madrid fébb palyaudvarain, és fobb
vasutvonalakon a legforgalmasabb reggeli id6szakban. A robbantas dldozatainak szdma 191 fére
tehetd és kozel 1900 sebesiiltrdl beszélhetiink. A tAmadas hatasara Eurdpa radobbent, hogy mar
nem egy Ocean valasztja el a terrrorizmustdl, hanem az Eurdpaba is befészkelte magat. A
céliranyos, gyors lefolyast tdmadassorozat varatlanul érte a reagald egységeket, igy lassu,
koordinalatlan beavatkozas volt tapasztalhaté a karelharitds és felszamolas sordn. Ennek
eredményeként Eurdpa bizalmatlanna valt, igy az eurépai allampolgarok biztonsaga egyre
fontosabba valt, ezaltal a tagallamok és az EU nagy hangsulyt fektetett a nemzetkozi
egyiittmiikodés megerésitésére, az ENSZ, az Amerikai Egyesiilt Allamok és harmadik orszagok
bevonasaval. Az egyiittmiikodés keretében megkezdték a terrortdamadasok elleni
reagaloképesség felmérését a tagallamok korében, valamint felmeriilt egy atfogd stratégia

létrejottének igénye a Kritikus infrastruktarak és a lakossag védelme érdekében. [9]

A ko6z6s munka eredményeképpen 2004-ben javaslatot tettek egy eurdopai program
létrejottére. Az EPCIP az EU altal inditott program, amelynek célja a tagallamok kritikus
infrastruktarainak védelme és biztonsaganak novelése volt. [42] Az EPCIP keretében az EU
olyan iranyelveket és stratégidkat dolgozott ki, amelyek segitették az infrastrukturdk védelmét a
kiilonféle fenyegetésekkel szemben, beleértve a természeti katasztrofakat, terrorista tamadasokat
¢és kibertamadasokat. [38] A program elsegitette a tagallamok kozotti egyiittmilkodést, az
informacidomegosztast €s a legjobb gyakorlatok cseréjét, valamint tdmogatast nyujtott a nemzeti
kritikus infrastruktara védelmi terveik kidolgozaséhoz és végrehajtasdhoz. Az EPCIP keretében
létrehoztak az Eurdpai Kritikus Infrastruktira kijel6lési mechanizmust is, amely azonositja
azokat az infrastrukturdkat, amelyek miikddése elengedhetetlen az EU egészének biztonsaga és

joléte szempontjabol [39].



38

Alig egy év elteltével Gjabb robbantas razta meg Eurdpat, 2005. jalius 7-én a londoni
metrohaldzatot érte tamadas. Az ongyilkos merénylet soran négy robbanas toértént, harom a
londoni metrohalozataban és egy a buszon. A reggeli csucsforgalomban 6sszesen 52 ember halt
meg és kozel 700-an sériiltek meg. A robbantasok jol szervezettek, céliranyosak és kiterjedtek
voltak, tovabba a robbantok alkalmazkodtak a kialakult helyzethez, mivel a negyedik bombat is
a metrohaldzatban szerették volna felrobbantani, azonban az meghitsult, igy egy elemeletes
buszt vettek célba. Hasonloan a madridi robbantashoz, ebben az esetben is varatlanul érte a
hatosagokat a tdmadas, a reagalasuk tobb esetben hidnyos volt, azonban erre az iddszakra

tomegkozlekedési korlatozasokat vezetek be. [45]

A robbantist kovetéen az EU a fenyegetések csokkentésére iranyuld fellépést
részesitette elényben, emellett fontosnak tartotta a kommunikacié és a reagaloképesség
korszeriisitését a tagallamok kozott, figyelembe véve az orszagok sajatossagait. Vilagossa valt,
hogy az események minél hatékonyabb kezelése, valamint Kisziirése érdekében nemzetkozi és
tagallami gyakorlatok végrehajtasara is lenne sziikség. Elsésorban a szolgaltatas céla
infrastruktarak védelmének novelése volt a cél, igy a megelézésre, a fejlesztésre és a gyakorlasra

helyezték a hangsulyt.

Az 0jboli tamadas hatasara egy konzultacios idészak vette kezdetét. Ekkor fogadta el a
Bizottsag az europai program zold konyvét, amely a kritikus infrastruktarak védelmét
szorgalmazta. A dokumentum lehetéségeket fogalmazott meg arra vonatkozoan, hogy a
Bizottsag milyen modon konstrualna a kritikus infrastrukturak védelmére vonatkozé eurépai
programot, valamint a Kritikus infrastruktarak figyelmeztetd informaciés haldzatot, azaz a
Critical Infrastructure Warning Information Network-6t, a CIWIN-t. A 2004 és 2008-as év
kozotti események hatasara az Eurdpai Unid javaslatokat, iranyokat, programokat, fogalmazott
meg a kritikus infrastruktirak védelmével kapcsolatban, melyet egy dokumentumba foglaltak

Ossze [38]. Ennek alapjan jott 1étre 2008-ban a korabban is emlitett ECI Iranyelv.

Az ECI Iranyelv iranymutatast fogalmazott meg a tagallamok szamara a Kritikus
infrastruktirdk azonositasara €s kijelolésére vonatkozoan €s kiemelten kezelte az energia ¢€s a
kozlekedési agazatot. [31] A folyamat jogi szempontbol az ECI Iranyelv elfogadasaban
csucsosodott ki, amely a kritikus infrastruktirdk védelmének elsd, kifejezetten jogi
kotelezettségeket rogzitd eurdpai kerete. Az irdnyelv még elsésorban az energia- és kozlekedési

agazatra fokuszalt, és a kritikus infrastruktura fogalmat infrastruktara-objektumokhoz kototte.
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Ezt kovetden — részben az ENISA, a NIS Cooperation Group, az OECD ¢és a NATO
kiilonboz6 jelentéseire, valamint a JRC kutatdsaira épitve — fokozatosan erdsodott az a
felismerés, hogy a védelemnek nemcsak az objektumokra, hanem a szolgaltatasokra, ellatasi

lancokra és a szervezeti miikodésre is Ki kell terjednie. [46]

A 2010-es évektdl kezdddden a szabalyozas €s a szakmai diskurzus stllypontja a kibertér
¢s a kiber-fizikai rendszerek sériilékenységére, az ellatasi lancok globalis kitettségére, valamint
az interdependens infrastruktirahdlozatok rendszerszintli kockézataira helyez6dott at. A NIS
Iranyelv, majd a NIS2 és végiil a CER Iranyelv mar egy olyan fejlédési szakasz terméketi,
amelyben a kritikus szervezetek védelme a fizikai és kiberbiztonsag integralt kezelésére, a
reziliencia mérésére és fejlesztésére, valamint a tagallamok kozotti koordinaciora épiil. E
folyamatot kisérik végig olyan szervezetek elemzései, mint az ENISA, az OECD reziliencia
jelentései, a NATO kritikus infrastruktardkat érint6 irdnymutatasai, valamint a ESA
Urinfrastruktirdkra vonatkozd kockéazatelemzései. A kiilfoldi tudomanyos szakirodalom —
kiilondsen Zio, Theoharidou, Ouyang, Kroger és mas szerzok munkai — a torténeti fejlodést a
modszertani megoldasok tiikkrében is leirjak, a komponensszintli megbizhatosagi elemzéstol
eljutunk a halozat- és rendszeralapti kockazatelemzésig, majd a reziliencia-indexekkel dolgozo
modellekig. [47] Ezek a tanulmanyok a kritikus infrastruktarak védelmét egyre inkabb nemzeti

¢s nemzetkdzi Osszefiiggésben, dgazatkozi kapesolatokkal atszott rendszerként értelmezik.

A magyar szabalyozas torténet ebbe a fejlédési ivbe illeszkedik, a korai Kritikus
infrastruktura felfogastol a 1étfontossagl rendszerelemek és szolgaltatasok védelmén at jut el a
kritikus szervezetek rezilienciajat kozéppontba allito Kszektv.-ig és kapcsolodo rendeletekig. A
hazai intézményrendszer — kiilonosen a Beliigyminisztérium Orszagos Katasztrofavédelmi
Féigazgatdsag (a tovabbiakban BM OKF), az 4gazati hatosagok (pl. MEKH, NMHH), valamint
anemzeti kiberbiztonsagi struktirak — fokozatosan épitik be a nemzetkozi ajanlasokat és szakmai
platformok altal kozvetitett elveket. Igy a kritikus szervezetek védelmének torténeti vizsgalata
nemcsak események €s jogszabalyok soraként, hanem a nemzeti és nemzetk6zi tudomanyos-
szakmai diskurzusba bedgyazott fejlddeési folyamatként értelmezhetd.

1.2 A kritikus szervezetek és infrastrukturak aktualis fenyegetettségi kornyezetének

elemzése

A szabdlyozads kialakuldsdt kovetden szdmos olyan esemény tortént, mely
megvaltoztatta Eurdpa €s a vilag biztonsagpolitikai helyzetét. A biztonsagpolitikai és tarsadalmi
kornyezet valtozasa még jobban ravilagitott a kritikus szervezetek sériilékenységére és azok

védelmének fontossagara. Napjaink helyzete tobb szempontbol is figyelemre mélto.
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1.2.1 A COVID-19 vilagjarvany hatasainak értékelése és az infrastrukturakra gyakorolt

hatasainak elemzése

Modern vilagunk nagymértékben fligg az egymasra épiilé infrastruktirak komplex
rendszerének miikodésétol. Egy infrastruktira meghibdsodasa stlyos és messzemend hatést
gyakorolhat mas infrastruktirdkra, és veszélyeztetheti az egész rendszer miikodését. Mig
bizonyos infrastruktarakat rendkiviil kritikusnak tekintenek, és fliggdségeikkel és védelmiikkel
széleskortien és évtizedek oOta foglalkoznak, mésokat kevésbé vagy egyaltalan nem tekintenek
kritikusnak, ¢€s alig vitatjak odket. A COVID-19 viladgjarvany soha nem latott terhelést okozott az
infrastruktirdk mikodésében, €s feltarta, hogy a folyamatban 1€vé és hosszan tart6 valsag soran
mas infrastruktirak valnak rendkiviil kritikussa, mint egy hirtelen, de rovid tava valsag idején
[40].

Az infrastrukturalis rendszerek kdlcsondsen fiiggenek egymastol, ha egy rendszerben
zavar vagy meghibasodas 1ép fel, az atterjedhet més rendszerekre, €s ezt kvetden sokszorosara
er6sitheti annak hatasat, és tovabbi rendszerekre is kihathat. Az infrastrukturak kozotti
kapcsolatok folyamatos novekedése és Osszetettségének novekedése miatt a teljes rendszeren
beliili kolesonds fliggdségek is tovabb ndnek, ami miatt a rendszer fogékonyabbd valik a
zavarokra [20]. Egy kritikus infrastruktira (pl. kdzegészségiigyi rendszer) tobb agazatbol all,
halézatokkal és komponensekkel, amelyek csomopontokban Osszekapcsolédnak. Ezaltal
komplex héalozat jon létre, amelynek jellemzdi hatarozzak meg, hogy a kritikus infrastruktira
rendszerhibainak hat4sai hogyan és milyen intenzitassal terjednek at a fliggd alrendszerekre és a
tarsadalomra. A multbeli események feljegyzései jol mutatjak, hogy a kritikus infrastruktarak
meghibasodasanak milyen stlyos és messzemend hatasai lehetnek. Példanak emlithetd az osztrak
¢lelmiszeragazat, mivel a hatarzaras kovetkeztében a kelet-eurdpai betakaritasi munkasok nem
léphettek be az orszagba. A megfeleld munkasok hianya veszélyeztette a betakaritast, és ezzel a
szezon élelmiszertermelését. A szocidlis és elosztorendszerek dgazatan beliil hiany volt az
1d6sgondozokbol, akik a hatarzar és a kozlekedés hidnya miatt nem tudtak a munkahelytiikre
utazni, mivel a lakossag nagy része otthonrol dolgozott, jelentésen megndtt az informacios és
kommunikacidés szolgaltatasokra nehezedd terhelés. [40] A Kkapcsolatok tulterhelésének
elkeriilése érdekében a nagy szolgaltatok, példaul a YouTube és a Netflix ugy dontdttek, hogy
ideiglenesen csokkentik a videé mindségét, hogy tehermentesitsék az internetes vonalakat. Ez
csak néhany példa a COVID-19 vilagjarvany kritikus infrastruktarak rendszereire gyakorolt
hatasaira [41].
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A kovetkezmények messzemendek és hosszan tartoak voltak. Az azonban bizonyosan
kijelenthetd, hogy a helyzet ravilagitott a kritikus infrastruktirakra és azok hatasaira, valamint a
modern vildgunk Osszekapcsolodasaira minden eddiginél alaposabban torténd kutatdsanak

fontossagara. [42]

Egyrészt a koronavirus jarvany tobb szempontbdl is ravilagitott a védelem fontosagara.
A korhazak leterheltségével fontossa valt az lizemfolytonossag biztositdsa, igy a jarvany
ravilagitott a nélkiilozhetetlen munkavallalok fontossagara a tarsadalom mikddésében. Az
¢lelmiszer €s boltok ellatasi lancanak fenntartisa is nagy problémat jelentett bizonyos
orszagokban a tomegesen eléforduld panikvésarlasok kovetkeztében, igy néhany esetben a
boltok nem tudtak kielégiteni a vasarloi igényeket. A koronavirus jarvany a korlatozasok és
gazdasagi hatasok a termelési és ellatasi lancok toredezését okoztak, igy tobb létfontossagn

infrastruktira dgazat miikodését veszélyeztette, zavart keltve a lakossag ellatasaban.

A COVID-19 vildgjarvany révén a terrortdmadasokon és természeti katasztrofakon tal
egy ujabb formajat ismerhettiik meg a kritikus infrastruktarak sebezhetdségének.
1.2.2 Az orosz-ukran konfliktus Kkritikus szervezetekre és infrastruktirakra gyakorolt

hatasainak elemzése

A COVID-19 vilagjarvanyt kovetden Eurdpaban olyan biztonsagi kornyezet alakult ki,
amelyben a létfontossagu szolgaltatdsok biztositdsa és a kritikus infrastruktirak
mitkodéképessége kiemelt figyelmet kapott. A 2022-ben kirobbant orosz—ukran fegyveres
konfliktus tovabb erdsitette ezt a tendenciat, mivel szdmos nemzetkozi szakmai szervezet —
koztiik az Eurdpai Bizottsag, az EU IPCR Mechanizmusa, a JRC, az OECD ¢és az ENISA —
elemzései ramutattak, hogy a fegyveres konfliktusok sordn tobb agazat €s aldgazat miikodése
kertilhet tartds terhelés alad. A hangsuly ugyanakkor a szakpolitikai és infrastrukturalis hatdsok
vizsgalatara helyezddik, nem pedig a konfliktusban részt vevd felek politikai vagy katonai

értékelésére. [43]

A nemzetkdzi forrasok — példaul a JRC Technical Reports on Critical Infrastructure
Resilience in Conflict Settings, az ENISA Threat Landscape, az OECD Systemic Resilience
jelentései, valamint az UN OCHA ¢és a Vilagbank infrastrukturdlis értékelései — tobb olyan
agazatot azonositanak, amelyek a haborus kornyezetben kiilondsen sériilékennyé valhatnak.
Ezek kozé tartozik mindenekeldtt az energiaagazat, példaul a villamosenergia-halozatok, az
alallomasok, az eromiivek, a tavvezetékek, mivel az energiaellatas meghatarozo szerepet jatszik

mas agazatok miikodésében, és barmilyen hosszabb kiesése rendszerszintli hatdsokkal jarhat.
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Ezzel parhuzamosan a vizellatas és szennyvizelvezetés infrastruktirai is érintettek
lehetnek, hiszen vizkezeld telepek, szivattyuallomasok vagy elosztohaldzatok sériilése ellatasi
zavarokat okozhat. A Vildgbank ¢és az UNICEF elemzései alapjan a szolgaltatas
folytonossaganak fenntartasa valsagkornyezetben kiemelkedd kihivas, kiilondsen a nagyvarosi

¢s ipari térségekben. [44]

A kozlekedési adgazat szintén kritikus szerepet tolt be. A nemzetkozi szakirodalom a

konfliktus soran érintett szamos alagazatot azonosit: [45]

vasuti infrastruktura: palyak, valtok, biztositoberendezések, logisztikai csomopontok,

kozuti infrastruktara: hidak, kulcsfontossagt utszakaszok, csomoépontok,

1égi kozlekedés infrastruktarai: repiildterek, iranyitd rendszerek,

vizi kozlekedés: kikotok, hajozsilip-rendszerek, folyami infrastruktura.

A JRC és az OECD elemzései hangsulyozzak, hogy a kozlekedési halozatok miikodése
mind humanitarius, mind ellatasi lanc szempontbol meghatarozo, igy barmilyen

kapacitascsokkenés jelentds rendszerterhelést okozhat.

A digitalis infrastruktardk, kiilonosen az elektronikus hirkozlési halézatok, az
adatkdzpontok, az internetes gerinchalozatok és a vészhelyzeti kommunikaciés rendszerek, a
fegyveres konfliktusok idején fokozottan sériilékenyek. Az ENISA jelentései szerint a halozati
infrastrukturakra nehezed6 nyomas, az esetleges fizikai karosodas, valamint a megndvekedett
kiberfenyegetettség egylittese komplex kihivasok elé allitja a szolgéltatokat €s a hatdsagokat.
[46]

A nuklearis 1étesitményekkel kapcsolatos nemzetkozi értékelések — példaul az
International Atomic Energy Agency ( a tovabbiakban: IAEA) monitoringjelentései — kiilon is
kiemelik, hogy a nagy energiaigényli és magas kockdzati profilli infrastruktirdk milkodése
konfliktushelyzetben fokozott felligyeletet igényel, a biztonsag és a védettség fenntartdsa
érdekében. Az energiaellato rendszerekhez kapcsolddo tengeri és tenger alatti infrastruktarak (pl.
gazvezetékek, tenger alatti kdbelek) biztonsdgara a NATO, az EU Critical Maritime
Infrastructure Protection munkacsoportja €s tobb eurdpai szakmai szervezet is felhivta a
figyelmet. A 2022-ben és 2023-ban azonositott tengeri incidensek ravilagitottak arra, hogy a viz

alatti 1étfontossagli rendszerelemek sériilése tobb orszagot érintd ellatasi zavarokat is okozhat.

A nemzetkozi szakirodalom tehat azt mutatja, hogy fegyveres konfliktusok sordan nem

egyetlen agazat, hanem agazatok és alagazatok Gsszekapcsolt rendszere valik érintetté.

Kiilonosen az alabbiak:
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- villamosenergia-termelés és elosztas,

- vizellato rendszerek,

- kozlekedési infrastruktirak (vastt, kozut, hidak, repiildterek, kikotok),
- kommunikacios és digitalis haldzatok,

- egészségligyi ellatorendszer infrastrukturai,

- nagykapacitasu ipari létesitmények,

- hataratkelShelyek és logisztikai csomdpontok.

Az Aagazati sériilékenységi mintazatok alapjan a nemzetkozi szakirodalom
egybehangzoan megallapitja, hogy az energiacllatds, a kozlekedési halozatok, a digitalis
infrastrukturdk és az alapellatasi rendszerek a konfliktuskdrnyezetben kiilonosen kritikus
szerepkort toltenek be. [47]

1.2.3 Tovabbi komplex és hibrid fenyegetések értékelése

A kiberbiztonsag és a kritikus szervezetek és infrastrukturdk védelmének kérdése
vilagszerte jelent0s aggodalomra ad okot. A fenyegetd szereplok, koztiik az allamilag tamogatott
csoportok és biinszervezetek, egyre inkabb a kritikus infrastruktira agazatait veszik célba, tobbek
kozott az energiat, a kozlekedést, a vizrendszereket és az egészségiigyet. Szamos taktikat,
technikat és eljarést alkalmaznak, beleértve az adathaldszatot, a zsaroloprogramokat és az ellatasi
lanc tdmadéasait, hogy megzavarjak a szolgaltatasokat, érzékeny informaciokat lopjanak el, és

esetlegesen fizikai karokat okozzanak.

Az Egyesiilt Allamokban 2021. majusaban tortént Colonial Pipeline incidens egy
jelentds infrastrukturalis tamadas példaja 2021. elsd felétdl. Ez a ransomware tamadéas az
Egyesiilt Allamok egyik legnagyobb iizemanyag-vezetékének ideiglenes leallasat eredményezte,

ami sz¢les korli izemanyaghianyt és novekedést okozott. [48]

2022-ben Németorszagban a vasuthaldzatot kiszolgalo optikai kommunikacios
kéabeleket két kiilonboz6 ponton vagtak el egy ,,rosszindulatl és célzott” akcid soran. Ez hosszan

tartd vonatkimaradasokhoz vezetett, még a nemzetkdzi kapcsolatokat is érintve. [57]

A kozelmultban tortént fizikai tamadéasok ravilagitottak az eurdpai kritikus
infrastrukturat fenyegetd novekvo hibrid fenyegetésekre. 2023. januarban a NATO és az EU
megallapodott abban, hogy szorosabb egyiittmiikddést folytatnak a biztonsdg- ¢és
védelempolitika terén, beleértve a reziliencidval és a kritikus infrastrukturakkal foglalkozo6 k6zos

munkacsoport létrehozasat.



*2022: Nagyszabasu kibertamadasok eurdpai 1étfontossagt vallalatok, példaul
szélerdmiivek ¢s engrgiavallalatok ellen.

*2019: A jemeni huthi ldzadok drénokat és cirkalorakétakat alkalmaznak a szatudi
olaj- és gazinfrastruktura ellen.

*2015: Az elsd allamilag tAmogatott kibertdmadas egy masik orszag kritikus
energiainfrastrukturaja és energiarendszere ellen.

5. abra: Tamadasok az energia infrastruktura ellen, Készitette: a Szerzé [28-29]

Az Eurdpai Bizottsag tijonnan javasolt tanacsi ajanlasa arra szoélitotta fel a tagallamokat,
hogy végezzenek 0j kockazatértékeléseket, és gyorsitsak fel az EU 1étfontossagl elemei ellendllo
képességének erdsitésére iranyuld munkat. A kritikus infrastruktura védelmének megerésitése
harom kiemelt teriiletet lel fel:

- akészenlétet,
- areagalast, és

- anemzetkdzi egyiittmiikddést, kiemelten a készenlétet.

A dokumentum nagyobb szerepet javasolt a Bizottsdgnak a fenyegetések kezelésében,
valamint az EU tagallamok és harmadik orszagok kozotti egylittmiikodés javitasaban, kiilondsen
a transznaciondlis létfontossagu infrastruktarak terén. Ez magaban foglalja a feliilvizsgalt
héalozat- és informaciobiztonsagi iranyelv szerinti kozos és Osszehangolt kockazatértékelések
elvégzését, amely az e kihivasokkal kapcsolatban tavaly méajusban elért politikai megallapodason

alapul [34].
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Az ajanléas arra is kotelezte a tagallamokat, hogy alkalmazzak mind a feliilvizsgalt
valtozatot, mind a kritikus szervezetek ellenalld képességérdl sz0l6 iranyelvet. Ez utdbbi célja,
hogy megerdsitse az allamok azon képességét, hogy megvédjék 1étfontossagu intézményeiket
szamos biztonsagi kockazattol, és javitsdk a terrortamadasokra vagy természeti katasztrofakra
adott valaszokat. A Kritikus infrastruktarak tengeralattjardi védelmét illetben azonban kozponti
jelentéségli az EU-n beliili parbeszéd a legjobb gyakorlatokrdl allami szinten — mivel a
kabelvédelem a tengerbiztonsag, a kiberbiztonsdg, az Ocednirdnyitds és az infrastruktara-
politikak egymast atfedo teriileteire hivatkozik. Ez az EU és a NATO, valamint az EU és az
Egyesiilt Kiralysag kozotti szorosabb egyiittmiikodéshez is vezethet, mivel ez valamennyi fél

érdeke, és nem megoldhat6 egyetlen korméany vagy szervezet altal.

Az FEurépa elleni felfokozott hibrid hadviselés ¢és a transzatlanti viz alatti
internetkabelek megfeleld reagalasa érdekében az EU nemcsak 1) rendeleteket, iranyelveket és
haldzati biztonsagi koncepciokat kell elfogadnia. A viz alatti kritikus infrastruktirdk ellenallobba
tétele érdekében az EU-t arra kényszeritik, hogy stratégiai tartalékot hozzon létre elegendd
internet-, kommunikacios- és tapkabelekbdl, valamint hajokbol ezek gyors javitasa érdekében.
A novekvd geopolitikai konfliktusok idején a reziliencia fokozasa a kritikus infrastruktira
védelmének €s a nyugati elrettentésnek is elengedhetetlen részévé valik a nagyhatalmak és mas
agresszorok altal az infrastruktirak szabotdzsra iranyuld eréfeszitésekkel szemben [46]. Az
orosz-ukran konfliktus egyik tanulsaga éppen az volt, hogy a haborts stratégak mennyire
tudatosan és célzottan tamadtak a kritikus infrastruktirakat, hogy destabilizaljdk az ellenséges
allam miikddését és tarsadalmat. A konfliktus soran a vizforrasok, az energiaellato rendszerek és
a kommunikécios héalozatok szandékos tonkretétele egyértelmiien megmutatta, hogy a kritikus
infrastrukturak védelme mind békeidében, mind haborts helyzetben is alapvetd fontossagu.

1.2.4 A kritikus szervezetek ¢és infrastruktirak fenyegetettségével kapcsolatos

szakirodalom Kkritikai attekintése, értékelése

Az elmult évek kritikus szervezetek védelmével foglalkozo szakirodalma egyértelmiien
ravilagit arra, hogy a fenyegetettségek szervezeti, technologiai és kiilsd, geopolitikai
dimenzidban is jelentdsen erdsodtek. Karasz Baldzs 2025-ben megjelent tudomanyos cikkében
kifejezetten a human tényez6 szerepét emeli ki az informacios infrastruktara védelmében. A
szervezetek nem csak technologiai eszkozoket igényelnek, hanem tudatos, jol képzett,
szabalyozasi ¢s fenyegetéstudatos munkavéllalokat is. A tanulmany hangsulyozza, hogy a
tarsadalmi és emberi tényezOk, példaul belsd fenyegetések vagy alacsony biztonsagi kultra

kritikus sebezhetdségi forrasként jelennek meg. [49]
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Egy masik 2025-ben megjelent tudomanyos cikk alapjan, a fenyegetés reziliencia
elméletét mutatja be, amely nem egy-egy fenyegetéshez szabott megkozelitést hirdet, hanem
olyan modularis, redundancian ¢€s diverzitason alapuld rendszereket javasol, melyek képesek

megorizni miikodésiiket elére nem lathatd valsaghelyzetekben is. [50]

Bures 2022-es cikkében az loT-komponensek sebezhetdségére fokuszal, kiilonos
tekintettel a fizikai rendszerek (pl. energiaellatas, kozlekedés) digitalis halozatra kapcsolt
eszkozeinek tdmadhatdsagara. Az IoT elemzés ramutat, hogy ezeket a heterogén rendszereket
gyakran  sériilékeny  csomoOpontok  jellemzik, melyek  meghibasodasa  Kritikus
teljesitményzavarokat okoznak. [51]

1.3 A kritikus szervezetek és infrastruktirak védelmének fejlesztési iranyai

A fenti kritikus szervezeteket ért tamadasok, konfliktusok ravilagitottak arra, hogy azok
védelmét folyamatosan feliil kell vizsgdlni ¢és igazodnia kell a gyorsan kialakuld
biztonsagpolitikai helyzethez, az esetleges tdmadasokhoz. Az alfejezet sordn célom olyan
innovativ javaslatokat megfogalmazni, amik hozzajarulnak a védelem folyamatos fejlesztéséhez

¢s rugalmassaganak fokozasahoz.

A kritikus szervezetek védelme komplex ¢és interdiszciplinaris feladat, amely magaban
foglalja a kockazatértékelést, a sebezhetdségi elemzést, a védekezési stratégidk kidolgozasat és
a gyors reagalasi képességek fejlesztését. Az allami és ilizemeltetok szerepldinek
egylittmikodése, a nemzetkozi kooperacio, valamint a folyamatos technoldgiai innovacidk mind
hozzéjarulnak ahhoz, hogy a kritikus infrastruktirdk védelme hatékony és eredményes legyen,

ezaltal biztositva a tarsadalom és az allam zavartalan mikodését.

A Kkritikus szervezetek meghibasodasa sulyos negativ hatasokat gyakorolhat az alapvetd
kormanyzati miiveletekre, a 1étfontossagu kdzszolgaltatasokra, valamint a szovetséges orszagok
és a tagallamok gazdasagi tevékenységeire. Ezek a zavarok aldashatjak a katonai miiveleteket is,
beleértve a kiképzési gyakorlatokat, a telepitési, megerdsitési és fenntarthatdsagi eréfeszitéseket.
A rendszerek kozotti bonyolult kdlesonds fliggdségek azt jelentik, hogy a kritikus szervezetek €s
infrastruktiradk egy-egy teriiletén bekovetkezd zavar domind vagy egymast erdsitd hatasokat
valthat ki. Példaul az aramellatas megszakadéasa negativan befolyasolhatja a kozszolgaltatasokat
¢s az alapvet6 javak biztositasat. Ezek a zavarok az dsszekapcsolt halozatok és egyes esetekben

a tobb orszagot atfogé infrastrukturak miatt atléphetik az orszaghatarokat. [52]
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Az infrastruktardkat kiilonb6z6 természeti és ember okozta tényezOk egyarant
megzavarhatjadk. A gazdasadgok és tarsadalmak egyre novekvd kolesonos fliggdsége azt jelenti,
hogy az ilyen zavarok széles korti, tobb agazatra és akar nemzetkozi hatarokat is érintd
hatasokkal jarhatnak. Az infrastruktarak kiilondsen érzékenyek a szandékos tamadasokra vagy a
véletlen meghibasodasokra. Szamos infrastrukturalis eszk6z nagy teriileten helyezkedik el, és
egyesek konnyen hozzaférhetdek. A tdmadok a kritikus infrastruktirat "puha célpontnak"
tekinthetik, amely kiilonOsen érzékeny a hibrid taktikakra, amelyek lehetdvé teszik, hogy az ilyen
tamadasok hiheté tagadas mellett torténjenek. Ezek a szdndékos tamadésok stratégiailag is

1d6zithetok, hogy maximalizaljak a bomlasztd hatasukat.

Az orosz-ukran konfliktus bebizonyitotta, hogy a kritikus infrastruktirat tobbféle
modszerrel lehet célba venni, beleértve a kémkedést, a hirszerzést, a fizikai tdmadasokat, az
ellenséges felderitést, a hibrid és kibertevékenységeket, valamint a fiiggdségek kihasznalasat
vagy a teljes elkobzast. A tapasztalatok megmutattak, hogy még a nagyszabast tamadasoknak is
ellen lehet allni, hangstilyozva a rugalmas infrastruktira és az alapvet6 szolgaltatdsok folyamatos

biztositasa l1étfontossagu szerepét egy nemzet védelmi képességében.

A konfliktus hatasara vilagossa valt, hogy a konfliktus résztvevéi a Kritikus
infrastrukturara, mint célpontra Osszpontositanak. Emellett a terrorszervezetek tovabbra is
fenyegetik a kritikus infrastrukturakat, tobbszor is tamadtak kozlekedési rendszereket a
szovetséges allamokon és a tagillamokon beliil. Ezenkiviil a természeti katasztrofdk és a
sz€lsOséges iddjarasi események jelentdés kockazatot jelentenek az infrastruktira fizikai
kérositasa és a szolgaltataisok megzavarasa révén. E kihivasok gyakorisdga és sulyossaga
varhatoan novekedni fog az éghajlatvaltozas miatt, amely noveli a tengerszint emelkedésének, a

valtoz6 1ddjarasi mintaknak és a gyakoribb szélsdséges 1ddjarasi eseményeknek valo kitettséget.

A novekvo stratégiai verseny korszakaban kulcsfontossagu a stratégiai sebezhetdségek
¢s fliggdségek azonositdsa ¢és kezelése, amelyeket az ellenfelek kihaszndlhatnak. A
kulcsfontossagu technologiai €s ipari agazatok, a kritikus infrastruktura, valamint a stratégiai
anyagok és ellatasi lancok feletti kiilfoldi ellendrzeés lehetdvé teheti az ellenséges szereplok
szamara, hogy érzékeny informacidkat gyiijtsenek a NATO és az EU miiveleteirdl, potencialisan
megzavarjak a kritikus infrastruktirahoz val6 hozzaférést, vagy akadalyozzak az altaluk nytjtott

szolgaltatasokat [53].

A tengerfen¢k egyre nagyobb stratégiai jelentOségli teriiletté valt a tenger alatti
infrastruktarara vald tamaszkodas, valamint a hibrid fenyegetésekkel és fizikai karokkal

szembeni védelmének egyedi kihivasai miatt.
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1.3.1 Agazati sajatossagok és kockazati specifikumok elemzése

A korabban bemutatott jogszabalyi és intézményi kornyezet jol mutatja, hogy a
rezilienciara vonatkozd eurdpai és hazai kovetelmények egyre inkabb a kockézatok
rendszerszintli, agazatokon ativeld6 megértésére ¢éplilnek. Ennek megfeleléen a kritikus
szervezetek fejlesztési iranyait csak ugy lehet értékelni, ha az clemzés egyszerre veszi
figyelembe a miiszaki miikodés sajatossagait, az agazati sériilékenységeket, valamint a
modszertani  kereteket, amelyek meghatdrozzak a kockézatok azonositdsat, elemzését és

kezelését.

Az agazati specifikumok vizsgalata soran kiemelt jelentdséggel bir a kockazatelemzés
technikai alapjainak feltarasa, hiszen az energia-, kozlekedési, digitalis infrastruktarak és vilagir
infrastrukturai olyan Osszetett rendszerek, amelyekben a hibak, meghibasodasok és tdmadasok
lancreakcidt, igynevezett domindhatast eredményezhetnek. A kockazatelemzés nem csupéan a
fenyegetések katalogizalasat jelenti, hanem a kritikus elemek miikodésének fizikai, informatikai
¢s szervezeti Osszefliggéseinek mély feltarasat. Ezért a fejezet az dgazati részeknél nagyobb
hangsulyt helyez a miiszaki jellegli megallapitasokra, kiilonds tekintettel azokra az elemzési

modszerekre, amelyek az adott infrastruktrak sajatossagaihoz igazodnak. [62]

A fejlesztési lehetdségek értékelése nem lehet kizardlag elméleti, sziikség van a
magyarorszagi kornyezetre jellemzé példak ¢€s tapasztalatok beépitésére is. A hazai
esettanulmanyok példaul nagyobb energetikai iizemzavarok, tdvkozlési kimaradasok vagy
kozlekedési rendszerhibak lehetdvé teszik, hogy az agazati kockdzatok ne csupan elméleti
konstrukciok legyenek, hanem a gyakorlatban is értékelhetd, bizonyithatd sériilékenységeket
tarjanak fel. Ez a megkdzelités biztositja, hogy a fejezet valodi tudomanyos eredményt hozzon
létre, amely az agazati kockazatok Osszehasonlitdsan és a kozds mintazatok azonositasan

keresztiil tAmogatja a magyar reziliencia keretrendszer fejlesztését.

A kovetkezd alfejezetek ezért egyrészt bemutatjak a négy kiemelt dgazat miikodési
logikajat és technikai felépitését, masrészt részletesen elemzik azokat a kockazati tényezdket,
amelyek meghatarozzak az infrastrukturak védelmi fejlesztésének iranyait. Ezen alfejezet az
agazati specifikumokra épitve azonositja a f6 miiszaki sériilékenységeket, mig az ezt kdvetd
alfejezet a hazai és nemzetkdzi szakirodalomra, valamint a magyarorszagi gyakorlatra
tamaszkodva vézolja fel a kockdzatalap fejlesztési lehetdségeket. Ez a két rész egyiittesen adja
meg azt a rendszerszintli alapot, amelyre a kritikus szervezetek rezilienciajanak jovébeni

kiépitése épiilhet.
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1. Energia agazat.

Az agazat jellemzoi: Az energia agazat 1étfontossagu, mivel minden mas agazatot
miikodtet, az egészségiigytol a pénziigyekig. Az energiaellatasban bekdvetkez6 zavarok azonnali
¢s stulyos kovetkezményekkel jarhatnak szamos teriileten, ami ravilagit a robusztus és ellenalld
energia infrastruktura sziikségességére. A stabil energiaellatds a gazdasagok és tarsadalmak
miikodésének alapveto feltétele, kiilonbozo energiaforrasok és kereskedelmi kapcesolatok révén.
Az energia biztonsaga azonban egyre nagyobb kihivast jelent a jelenlegi geopolitikai
kornyezetben, mivel ellenséges szereplok és stratégiai versenytarsak karos tevékenységeket
folytatnak a kibertérben, manipulaljdk az energiaszallitasokat, ¢és gazdasagi kényszert
alkalmaznak. A katonai tevékenységek nagymértékben fliiggnek a polgari energiahaldzatoktodl és
ellatastol, ami tovabb hangsulyozza a kritikus energia infrastruktira és ellatdsi lancok

biztonsaganak szilikségességét.

A Nord Stream gazvezetékek szabotazsa ravilagit az energia infrastruktira
sériilékenységére. Az orosz-ukran konfliktus kovetkeztében megndvekedett az ellatasi hiany
kockazata, ami felhivta a lakossag figyelmét az esetleges mindennapi életet érint6 karokra. Az
energia infrastruktura kiterjedtsége (csdvezetékek, elektromos kébelek), megneheziti annak
folyamatos megfigyelését vagy védelmét igy egyetlen tamadas is stlyos karokat okozhat. Az
infrastruktira hélozatos jellege miatt egy helyi zavarbol mas teriiletekre is atterjedd hatdsok
lehetnek, tovabbd az infrastruktira elhelyezkedésére vonatkozé informéciok altalaban
nyilvanosan elérhetdk. Az energia infrastruktira digitalizalasaba torténd jelentds beruhazasok
pedig potencidlisan ndvelik az ilyen infrastruktardk kiber tdmadasokkal szembeni
sériilékenységét. Az 6cean alatti energia infrastruktara kiilondsen sériilékeny, hiszen kiterjedt, és
nehéz megfigyelni, valamint megvédeni [52]. Példaul a cseppfolyositott foldgaz (a
tovabbiakban: LNG) hasznalatanak novekedése és az LNG-terminalok kiépitése 0j kihivasokat

hoz az infrastruktira védelme terén.

A megujuld energiaforrasok novekvd hasznalata és az elektrifikdcio eldsegitheti a
rezilienciat azaltal, hogy noveli a forrasok sokféleségét és az autonomiat, &m az 1j, tavoli €s
szétszort energiaforrasok védelme ujabb kihivasokat jelent. A megtjul6 energiaforrasok nagyban
fiiggnek a NATO-n és az EU-n kiviili ellatasi ldncoktdl, ami potencialis sebezhetdségeket hozhat

magaval.

Az energiadgazat kiilonleges jellemzo6i, mint példaul a valds idejii kdvetelmények, a
dominohatés lehetésége és a kiilonb6zd technoldgidk egyidejii fenntartasanak sziikségessége,

egyedi intézkedéseket igényelnek a reziliencia biztositasa érdekében [52].
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A villamosenergia rendszer technoldgiai felépitése ¢és kritikus pontjai: A
villamosenergia ellatas négy {6 alrendszerbdl tevédik Ossze, a termelés, atviteli haldzat, eloszto
halozat és a fogyasztd oldali kritikus szempontok. Ezek koziil tobb pont egyedi miiszaki
sériilékenységet hordoz, mint példdul az aldllomasok és transzformatorok talterhelddése,
meghibasodasa, a kondenzatorbankok ¢és védelmi relék hibai, a SCADA/ICS rendszerek
kibertarsadalmanak valo kitettség, valamint az atviteli vezetékek id6jarasfiiggd sériilékenysége.
A villamosenergia rendszer elemzése soran kulcsfontossadgu az a kritérium, amely eldirja, hogy
a halozat egy eleme meghibasodasa esetén a rendszereknek tovabbra is stabilan kell mitkddnie.
E kritérium nélkiil nem teljesiilne a széles kort, lancreakcidt okozé tizemzavar veszélye. Hazai
esettanulmanyt tekintve a MAVIR éves rendszerjelentései alapjan Magyarorszdgon a nyari
csucsterhelések idején tobb aldllomas kozeliti meg a kapacitashatart, ami noveli a

tilmelegedésbdl fakado lizemzavarok és kiesések kockazatat. [63]

A foldgazellatasi rendszer sajatossagai €s sériilékenysége: A foldgazagazat miiszaki
struktirdja a nemzetkozi betaplalasi pontokbdl, a nagynyomdsu atviteli halozatokbodl és az
elosztéi haldzatok és tarolokbol all. A kritikus miiszaki pontjai kozé tartoznak a
kompresszorallomdsok, vezeték korroziok és a hegesztési pontok hibai, a nyomasszabalyozok
meghibdsodasa, a szenzorhibdk a feliigyeleti rendszerekben, valamint a szallitdsi utvonalak
geopolitikai  sériilékenysége. Magyarorszag egyediilallban nagy kapacitasa ol alatti
gaztarolokkal rendelkezik, amely csokkenti a kiilsé hatdsokat, ugyanakkor a tarolok toltése és
kitarolasa komplex miiszaki kockéazatokat hordoz, gy mint kompresszorok, nyomasingadozas,
szezonalis terhelés. Az Failure Mode and Effects Analysis (a tovabbiakban: FMEA) a
villamosenergia rendszerben altalanosan alkalmazott moddszer olyan tipikus meghibasodasi
modok azonositdsara, mint példaul transzformator folmelegedése, reléhibdk, tavvezeték-
foldzarlatok. A FMEA kiilondsen alkalmas miiszaki eredetli kockadzatok rangsorolasara.
Az energiadgazat kiemelten fligg az informatikai miikodésérdl, a kozlekedési infrastruktaraktol
és a vizikozmiivekt6l. A Rinaldi—Peerenboom-féle modell alapjan a villamosenergia-rendszer a

legkritikusabb forrasi infrastruktara, amelynek kiesése dominohatast indit el. [20]

Magyarorszagi gyakorlatot érintd esettanulmanyként emlithetd meg az orszagos
tavkozlési zavar, ami a villamosenergia termeld egységek adatszolgaltatasi kiesését okozza. Az
elmult években tobb rovid idejli esemény tortént, amelyek megmutattdk, hogy a digitalis és
energetikai rendszerek Osszefonodasa egyre kritikusabb. Az iddjards okozta vezetékhibdk a
sz¢llokések ¢€s jégképzodés tobb helyen vezetékszakadast és alallomasi talterhelést okoztak. Az

energia agazat dgazatainak fobb sériilékenységi pontjai ez alapjan:
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- er6s halozati 6sszefonodas, ami nagyfokti domindhatas kockézatat eredményezi,
- miszaki eszkdzpark eloregedése, a transzformatorok és vezetékek esetében,

- SCADA/ICS kibertamadasi kitettség,

- idojarastiiggés fokozddasa a klima valtozas okan,

- azinterdependencidk szamanak névekedése, Osszetett rendszerszintli kockazatok. [63]

1. tablazat: Villamosenergia halozat miiszaki sériiléekenységei és kritikus halozati elemei

Készitette: a Szerzd, 2025. [65]

Tipikus meghibasodasi Sériilékenység
Halo6zati elem . Kovetkezmény
moéd jellege
Talmelegedés, Kapacitascsokkenés, halozati
Transzformator . Fizikai, tizemviteli
olajszivargas, tekercs hiba instabilitas
Alallomasi .
Aramsziinet lokalis/kiterjedt
kapcsoloberendezése | Kontaktushiba, relé¢hiba Muszaki, elektromos
K formaban

Jég- és szélterhelés, S ]
Tavvezetékek o Iddjarasi, fizikai Fogyasztok nagykori kiesése
mechanikai szakadas

SCADA/ICS Ransomware, manipulacio, ) Iranyithatosag elvesztése,
Kiberbiztonsagi
rendszerek adatvesztés hibas kapcsolasok
Harmadik
Kinalati sokkok, fizikai ) ) .
orszagokbol érkezd Ellatasbiztonsagi Ellatasi zavar, frekvenciaesés
' ) megszakadas
importkapacitas
Turbina-hiba, gazellatasi
Erémivi egységek Fizikai, ellatasi lanc Termelési kapacitas kiesése
zavar

2. Kozlekedés:

A kozlekedési agazat kulcsfontossagli az aruk, a személyek és a szolgaltatasok
mozgasahoz. Tamogatja a globalis ellatasi lancokat és mas kritikus infrastruktarakat, példaul a

stirgdsségi szolgaltatasok és a logisztika miikodését.

A kozlekedési infrastruktira elengedhetetlen tarsadalmaink, gazdasagaink és haderdink
mitkddéséhez. Ez a kiterjedt hal6zat magaban foglalja a kozutakat, vasutakat, belvizi utakat,
repiiltereket, tengeri ¢és belvizi kikotoket, amelyek lehetnek 4allami tulajdonban,

magantulajdonban vagy a koz- és maganszféra kozotti partnerségek keretében kezeltek.
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Az tizemképes kozlekedési infrastruktira fenntartasa kritikus fontossagu, kiilonosen a
transzeurdpai kozlekedési halozatban azonositott infrastruktirdk esetében, amelyek az Eurdpan

ativeld €s a szomszédos orszadgokba iranyulo szallitas f6 iitéereként szolgalnak.

E halozat kiterjedtsége ellenére, amely szamos alternativ utvonalat és intermodalis
szallitasi megoldast kinal, bizonyos kulcsfontossagli csomopontok, mint példaul a fébb
repiiléterek, tengeri kikotok €s f6 vasuti csomopontok, potolhatatlanok és 1étfontossaguak mind
a polgari, mind a katonai miveletek szempontjabol. A kozelmult természeti katasztrofai
megmutattdk, hogy e kulcsfontossagt pontokon bekdvetkezd zavarok jelentOsen

befolyasolhatjak az elérhetdséget és a miiveleteket.

A tomegkdzlekedési infrastruktira gyakori célpontja volt a terrortamadasoknak, ami
fokozott biztonsagi intézkedéseket tett sziikségessé. Az, hogy ezt az infrastruktirat tovabbra is
hozzéaférhetévé kell tenni a nyilvanossdg szdmdra, korladtozza a védelem megvalosithatd
mértékét. A kozlekedési infrastruktira, beleértve a repiildtereket és a tengeri kikotoket is, egyre
inkdbb ki van téve a kibertdmadasoknak, amelyek sulyos gazdasagi karokat okozhatnak és

megzavarhatjak a katonai tevékenységeket.

A hadseregnek a polgari és kereskedelmi kozlekedési eszkozokre, példaul a tengeri
kikotokre, repiiloterekre €s a szarazfoldi intermodalis Osszekottetésekre vald tdmaszkodasa
kulcsfontossagu a gyors bevetés és a folyamatos miiveletekhez Eurdpa szerte. A kulcsfontossagu
csomopontok, kiillondsen a nagyobb tengeri kikotok €s repiildterek meghibasodasa mélyrehato

kovetkezményekkel jarhat mind a polgari, mind a katonai logisztikara nézve.

A kozlekedési agazat és mas kritikus agazatok, példaul az energia és a digitalis
infrastruktira kozotti kolesonos fliggdségek egyre ndnek. A kozlekedés fokozodo villamositasa
tovabb noveli az elektromos héaldzattol, akkumulatoroktdl és a kapcsolddo infrastruktaratol valod
fliggdséget, mig a szénhidrogénvezetékektdl vald fliggdség tovabbra is jelentés marad. Emellett
a kozlekedési infrastruktira digitalizalédasa miatt nagyobb mértékben fiigg a digitalis
rendszerektdl, €s sebezhetobbé valik a kiberfenyegetésekkel szemben. A kozlekedési
infrastruktira az trrendszerektdl is fiigg, kiilondsen a helymeghatdrozas, a navigacid és az
iddzités terén, a kik6tdi miveletek pedig a globdlis navigacidos mitholdrendszerekre

tamaszkodnak a konténerek kirakoddsanak iranyitasa érdekében.
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Osszefoglalva, bar a kozlekedési infrastruktura szerves részét képezi a kiilonbdzo
agazatoknak és a nemzetvédelemnek, sebezhetdsége kiillondsen a kibertdmadasokkal és fizikai
zavarokkal szemben fokozott védelmet és az érdekelt felek kozotti koordinaciot tesz sziikségessé

az ellenallo képesség és megbizhatdsag biztositasa érdekében [52].

A villamosenergia rendszer technologiai felépitése €s kritikus pontjai: A kozlekedési
agazat kiilondsen a vasuti, 1égi és kozuti iranyitasi rendszerek Osszetett, egymadsra ¢€piild
alrendszerekbdl all, amelyekben a technologiai, humédn és infrastruktira elemek kozotti
interakciok egyarant befolyasoljadk a mikodés biztonsagat. A kozlekedés szerepe a kritikus
infrastruktirdk mikodésében kettds, egyrészt fliggetlen agazatként biztositja az emberek €s aruk
mobilitasat, masrészt kiszolgalod infrastruktiraként alapvetd feltétele a karbantartasi, logisztikai
¢és ellatasi lanc folyamatoknak mas kritikus 4dgazatokban pl. energia, egészségiigy, digitalis
rendszerek. Ennek kovetkeztében a kozlekedési dgazat sériilékenységei nemcsak kozvetlen
biztonsagi kockéazatokat hordoznak, hanem ladncszerti, tobbszintli hatdsokkal jard rendszerszintii

kockazatokat is.

A vasuti kozlekedés miiszaki rendszere négy f6 komponensbdl all a
biztositoberendezésekbdl pl. valtok, jelzok, sindramkordk, a forgalomiranyitasbol pl. kézponti
rendszerek, tavvezérlés, az energiacellatasbol felsévezetékek, alallomasok, és a jarmiitechnikabol
pl. mozdonyok, fékrendszerek, fedélzeti diagnosztika. A legnagyon sériilékenységet a valtohibak
pl. fagy, szennyezO8dés, mechanikai hiba hatdsira, a biztositoberendezések meghibdsodasa,
jelzérendszer leédllasa, a kommunikécios héalézat hibai, valamint az aldllomési 4ramsziinet
jelentik. Hazai példakbol meritendé a 2023-az MAV informatikai rendszerének leallasa, ahol
tobb ezer jaratot érintd késés és leallds, teljes kommunikdcids rendszer kimaradas volt
tapasztalhatd. Emellett 2021 telén valtoéhiba volt tapasztalhatd, ami orszadgos fennakadéasokat,

miiszaki hibakat és id6jarasi hatasok kombinacidjat okozta. [66]

A 1égi kozlekedés rendszereiben a 1égi forgalomiranyitas rendkiviil technologiafiiggd
rendszer, amely tobb, egymadsra ¢épiild alrendszert haszndl, Ugymint radarrendszerek,
kommunikécids halozatok, irdnyitdéi munkadllomasok, navigdcios infrastruktira. LegfObb
sériilékenysége a légiforgalmi irdnyitas informatikai rendszereinek meghibasodasa, a repiilétéri
infrastruktira leallasa és az elektromos elldtds zavara. A repiilétér lizemfolytonossagat
veszélyeztetheti az energiabetdplalasi zavarok, a radar kiesése és a foldi kiszolgalasi rendszer

hibai.
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A modern kozati infrastruktara jelentés mértékben tamaszkodik a forgalomiranyitasi
rendszerekre, a szenzorokra és a valtoztathato jelzétablakra. Tipikus miszaki sériilékenységek
lehetnek a kozponti szerverek meghibasodasa, a tavkozlési hdlozat kiesése ¢és az dramellatasi
zavarok, jelzélampak ¢és kijelzOk miikodésképtelensége. A vizi kozlekedés biztonsagat
befolyasold legfontosabb tényezok a navigacids rendszerek megbizhatdsaga, a hajozout-jelzések

¢s mederfenntartasi munkak minésége, valamint a folyamatos monitoring.

Magyarorszag vizi kozlekedése kiilondsen sériilékeny a klimavaltozasbol eredd
hidrologiai széls6ségekkel szemben. Az egyre gyakoribb rendkiviil alacsony vizallasok, amelyek
az elmult években tobbszor is eléfordultak a Dunan, jelentds korlatozasokat okoztak a
hajoforgalomban, kiilondsen a teherhajok meriilési korlatai miatt. A vizallas csokkenésével
Osszefiiggd forgalomkorlatozasok nemcsak logisztikai fennakadasokat eredményeznek, hanem
ellatasi lanc kockézatokat is, kiilonosen a gabona- és olajszallitmanyok esetében. Ezen
tulmenden, az extrém magas vizallas vagy az arvizek a kikotok infrastruktirdjaban, partvédelmi

mutargyakban és rakoddberendezésekben okozhatnak komoly karokat.

A kozlekedési agazat f6 sériilékenységi:

technoldgiai fliggdség, magas foku amortizacio, hiba esetén rendelkezésre allasi kockazat.

- kiber és fizikai rendszerek Osszefonddasa, vasuti és légiforgalmi irdnyitas kiilondsen
érzékeny a tamadasokra,

- human tényezd dominancidja, dontéshozatali hibak, tulterheltség, informacios taltengés,

- interdependencia a digitalis és energiaagazattal, energia nélkiil nincs jelzés, nincs
kommunikécio, nincs forgalomiranyitas,

- klimavaltozas hatasai, gyorsabban valtozo iddjarasi mintazatok, vasuti infrastruktara
fokozott terhelése. [67]
A kozlekedési agazat reziliencia profilja a hiarom nagy kozlekedési alrendszer

Osszehasonlitasabol a kdvetkezé megallapitasok vonhatok le:

- avasut a leginkabb infrastruktira fliggd rendszer, a miiszaki meghibasodas dominans,

- a légi kozlekedés a leginkdbb informéciofiiggd rendszer, kommunikécios és digitalis
kockazatok dominalnak,

- a kozht a leginkabb kornyezeti hatasfliggd rendszer, az iddjarasi és forgalmi kockézatok

dominalnak. [68]

Ez a harom eltéré sériilékenységi profil jol mutatja az agazat heterogenitasat, és
alatamasztja, hogy fejlesztések csak kockazatalapu, alrendszer-specifikus megkdozelitéssel

lehetnek hatékonyak. [69]



2. tablazat: Kozlekedési agazat miiszaki sériilékenységei
Készitette: a Szerzo, 2025.
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Tipikus
Sériilékenység Kovetkezmény / . )
Infrastruktira elem meghibasodas / Hazai relevancia
tipusa Hatas
sériilékenység
) Befagyas, mechanikai Fizikai, Késések, Télen rendszeres
Vasuti valtok ) S ]
hiba, szennyezddés iddjarasi vonatmegallasok valtohibak
) Reléhiba, jelzdhiba, Miiszaki, .. MAV 2023 IT-
Biztositoberendezések ] ] o Uzemzavar, leallas o
szoftverhiba informatikai incidens
) ) . Vasiti
GSM-R Mobilhalézati zavar, Kiber + Forraszavar, )
o L . o ) ) forgalomiranyitas
kommunikaciod frekvenciainterferencia | kommunikacids | iranyitasi nehézség
érzékeny
Légi navigacios S
Kalibracios hiba, ) Korlatozott )
rendszerek ) Miiszaki Budapest Airport
jelvesztés megkozelités
Légiforgalmi )
) ) Szerverhibak, L ATC miiveletek Id6szakos
iranyitasi rendszerek Informatikai )
adatvesztés korlatozasa kimaradasok
VIT/VAR kozuti ) o o
Lk Talmelegedés, haldzati Fizikai + Informacidhiany, Autopalya ITS
Jelzo . . .
hiba energia torlodas hibak
) ) o ) Budapest
Kozlekedésiranyito Szoftverfrissitési hiba, . Tobb varos érintett )
o Kiber, IT kozlekedési
kozpontok adatbazis-hiba fennakadas
rendszer
Hidak és alagutak Szerkezeti karok, S ) Lanchid, alagut
) ) ) Fizikai Kapacitaskorlatozas )
infrastrukturaja korrézid felujitasok

3. Digitalis infrastruktura:

A digitalis infrastruktira a modern kommunikacios rendszerek gerince, amelyek

nélkiilozhetetlenek a tarsadalom és a gazdasdg mitkddéséhez. Mivel a digitalis infrastruktirara

valo tdmaszkodas egyre nd, kiilondsen a kritikus korményzati kommunikécioban, kiilonosen

valsaghelyzetekben, ennek jelentdsége tovabb nodvekszik.Az informdacios és kommunikacios

szolgaltatdsok tdmogatasdhoz sokféle infrastrukturalis elemre van sziikség, tobbek kozott

foldalatti €s tenger alatti iivegszalas kabelekre, cellas bazisallomésokra és mitholdakra. Bar a

redundanciat éaltaldban beépitik a kommunikacios halozatokba, tovabbra is alapvetd fontossagu,

hogy készenléti tervekkel rendelkezzenek, példaul az elsddleges, alternativ, vészhelyzeti és

vészhelyzeti lehet0ségek meghatarozasaval.
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Egyes infrastruktaralis csomopontok, mint példaul az adatkdzpontok és a tenger alatti
kéabelek kiilonosen kritikusak és nehezen pdtolhatdk, ami a potencidlis ellenfelek szamara értékes
célpontokka teszi Oket. A tenger alatti kommunikacios kabelek kiilondsen fontosak, mivel a vilag
internetes forgalmanak 95%-at ezeken keresztiil bonyolitjak le. Kiterjedt hosszuk és a
feliigyeletiikkel kapcsolatos kihivasok miatt ezek a kabelek vonzéd célpontok lehetnek. Tobb
tenger alatti kabel egyidejii megszakitasa jelentds kockazatot jelentene mind a tagallamok, mind
a szovetségesek szamdara, mivel a javitdsi lehetdségek korlatozottak, €s e kabelek tavoli

clhelyezkedése késleltetheti a javitast. [70]

Az 5G halézatok megjelenése tovabb novelte a digitalis infrastruktira jelentoségét,
mivel ezek a halozatok egyre inkabb a koz- és gazdasagi funkciok szempontjabol 1étfontossagu
szolgaltatdsok gerincét alkotjak, példaul az energia, a kozlekedés, a banki szolgaltatasok, az
egészségiigy €s az ipari vezérlérendszerek. Az 5G halozatok széles korli hasznalata és a
kovetkezd generdcios halozatokra vald jovobeli tAmaszkodés fokozza barmely széles korli zavar
lehetséges kovetkezményeit. Az 5G-haldzatok raadasul 0j sebezhetdségeket is bevezetnek, ami
erésebb biztonsagi €s ellenallo képességi intézkedéseket tesz sziikségessé. A kiilsé beszallitoktol
szarmazo halozati berendezésekre €s szolgaltatdsokra vald tdmaszkodas szintén sziikségessé
teszi a stratégiai kockazatok gondos értékelését, kiilondsen olyan harmadik orszagok
tekintetében, amelyek biztonsagi torvényei és vallalati gyakorlatai kockazatot jelenthetnek a

szOvetségesek €s a tagallamok biztonsagara nézve. [71]

Mivel a digitalis infrastruktiira nagy része a vallalatok tulajdonaban és lizemeltetésében
van, egyre inkabb felismerik, hogy biztositani kell a biztonsagot és az ellendlld képességet.
Kiilondsen a korményok és a fegyveres erdk fliggnek nagymértékben a magankézben 1évo
digitalis infrastruktiratol, ami ravilagit arra, hogy jobban meg kell érteni €s ellendrizni kell, hogy
hol taroljak és dolgozzak fel az adatokat. Bar a kormanyok és a hadsereg altal hasznalt digitalis
infrastruktira egy része allami tulajdonban van és allami iizemeltetésben, ugyanilyen fontos
annak ellenalld képességének javitdsa, és a meglévd kozszféra jogszabalyai és politikai

potencialisan a katonai tertiletre is alkalmazhatok.

Tovabba a digitalis infrastruktara ellatasi lancok globalis jellege sebezhetdveé teszi dket
a véletlenszerli, akar iddjarasi események vagy emberi hiba miatti, akar politikai, katonai,
pénziigyi vagy bliniigyi indittatasu, szandékos zavarokkal szemben. A NATO-n vagy az EU-n
kiviilrél beszerzett létfontossdgi komponensek nem feltétleniil tartjdk be ugyanazokat a
biztonsagi vagy adatvédelmi elbirasokat, ami sebezhetdséget jelenthet a szovetségesek vagy a

tagallamok haldzataiban [52].
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A digitalis infrastruktara technologiai felépitése ¢€s kritikus pontjai: A digitélis
infrastruktira a modern tarsadalom ,lathatatlan gerince”, amely adatatviteli halozatokbdl,
adatkozpontokbol, felhdszolgaltatasokbol, tavkozlési rendszerekbdl és alapvetd internetes
protokollszolgaltatasokbodl all. A kritikus szervezetek miikodésében a digitalis infrastruktara
azért tekinthetd kiillonosen sériilékenynek, mert rendszerszintii, sokszor nem redundans pontokra
épiil, korzeti adotornyok, adatkozpontok, és ezek kiesése ardnytalanul nagy hatast gyakorol a

tobbi kritikus agazatra.

A digitalis infrastruktara sajatossaga, hogy egyszerre kell kezelnie a fizikai
komponensek sériilékenységét kabelek, aktiv eszk6zok, energiaellatas és a kiberfenyegetésekbdl
eredd sérillékenységeket mint az adatintegritds, a hozzaférés, a rendelkezésre allas

veszélyeztetettsége.

A fizikai és digitdlis sériilékenységek egymadst erdsité hatdsa miatt a digitalis
infrastruktira az egyik legkomplexebb 4gazat a kockdzatelemzés szempontjabol. A halozati
struktara tobb szinten épiil fel, amelyek jelenthetik a kritikus pontjait is, azaz a gerinchéalozatbol,
a hozzaférési halozatbol, az adatkozpontok és felhdszolgaltatokbol, és a DNS és routing
infrastruktirabol. A fentiek koziil tobb komponens egyedi sériilékenységet hordoz, az optikai
kabelek akaratlan 4séds, rongalds, arviz, tliz esetén regiondlis internetkiesést okozhat. Az

adatkozpontoknal egy esetleges hiitési hiba, tiiz, energiaellatas kimaradasat okozhatja.

Fizikai infrastruktura sériilékenysége koz¢ sorolhaté az optikai kabelek sériilése, az
adatkdzpontok hiitéri hibai, valamint a mobil bazisallomasok nagy energiasziikséglete. Kiber
sériilékenysége kozé sorolhatdo a DDos tamadasok nagy savszélességli szolgaltatok ellen, a
Ransomware tamadasok felhdszolgaltatokon vagy vallalati végpontok, a Zero-day sériilékenység
halozati eszkozokben, és az adatintegritasi incidensek. Az interdependencia okozta
sériilékenység energiaellatasi kiesést, ezaltal mobilhdlozat és adatkdzpontok azonnali ledllasat
okozza, amennyiben a kritikus eszkdzpart kiszallitasa kiesik kozlekedési fennakadasokat okoz,
tovabba egy telekommunikacids szolgaltatd hibaja orszagos lefedettségii zavart okozhat.
Magyarorszagon 2022-ben orszagos mobilhalozat tulterhel6dott, a szerveroldali frissitési hiba és
forgalmi cstcs egylittesen okoztdk a tobboras kiesést. Az optikai kabelvagis miatt tobb
alkalommal térségi internetsziinet kdvetkezett be, épitési munkak kdvetkeztében tobb telepiilés
teljes internet kapcsolata sziint meg ordkra. Az adatkdzpont hiitési hibaja miatt a tGlmelegedés

tobb szolgaltatas kimaradasat okozta. [72]

Az infokommunikaciés agazat f6 miiszaki sériilékenységei:

- er6s koncentraci6 a gerinchalozati csomopontoknal, egy hiba tobb régiot is érinthet,
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- magas fiiggdség a folyamatos energiaellatastol, energia nélkiil a digitalis infrastruktira
percek alatt leall.

- redundanciahiany a vidéki térségekben, egyetlen optikai utvonaltol vald fiiggés,

- felhdszolgaltatoi fliggés, centralis sériilékenység, nemzeti hatassal,

- kiber-fizikai kolcsonhatasok komplexitasa, a kiberincidensek fizikai leallast
eredményezhetnek,

- gyorsan valtoz6 fenyegetési kornyezet, a zero-day sériillékenységek, 0j tamadasi

technikak.

A digitalis infrastruktira kockazati profilja a négy vizsgalt agazat koziil a legnagyobb
kiberkitettségli, a leggyorsabban valtozo, és a leginkabb interdependens. Egyetlen incidens
konnyen atterjed az energia- és kozlekedési rendszerekre, ami azt jelenti, hogy a digitalis
infrastruktura a magyar rezilienciarendszer egyik legkritikusabb csomoépontja. [26]

3. tablazat: Digitalis infrastrukturak miiszaki sériilékenységei
Készitette: a Szerzo, 2025.

Infrastruktira elem Meghibasodas / Sériilékenység Kovetkezmény / Hazai relevancia
sériilékenység tipusa Hatas
Optikai gerinchal6zat | Kabelvagas, Fizikai Regionalis Epitési
arvizkar, tizkar internetsziinet kabelvagasok
Adatkdzpontok Huitési hiba, UPS- Miiszaki, Szolgaltatas-leallas | Magyar DC-
kiesés energia események 2021-23
Mobil bazisillomasok | Aramkimaradas, Energia + fizikai | Mobilhalézati Tobboras kiesések
fizikai rongalas kiesés 2022
Routerek, switch-ek Firmware-hiba, Informatikai Halbzatleallas, ISP jelentések
(core—aggregation) talterhelés csomagvesztés
DNS infrastruktura DNS poisoning, Kiber Tartomanyszinti T6bb orszagos
szerverhiba kiesés DNS-lassulas
BGP routing BGP hijack, route Kiber Internet-hozzaférés | Regionalis
leak sériilése esettanulmanyok
Felh6szolgaltatoi Szoftverfrissités, Informatikai Digitalis eurdpai unios
platformok adatvesztés szolgaltatasok szolgaltatok hibai
leallasa
10T és kritikus ipari Sebezhetoségek, Kiber-fizikai SCADA-Ianc Energia—vizikozmi
eszkozok jelszivargas tdmadhatosag rendszerek
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4. Vilagir:

Az lrinfrastruktira egyre fontosabb, mivel olyan kritikus szolgaltatdsokat nyujt, mint a
mitholdas kommunikacio, a navigacio és a foldi megfigyelés. Ezek a szolgaltatasok a katonai
miuveletektdl kezdve a katasztrofaelharitdson at a globalis helymeghatdrozé rendszerekig
mindenhez nélkiilozhetetlenek. Az Urinfrastruktira magédban foglalja mind az trbe telepitett
eszkozoket, mind a foldi rendszereket, beleértve az adat- és radidfrekvencids kapcsolatokat,
amelyek mindegyike ki van téve kiillonb6z6, ember okozta és természeti kockdzatoknak. Ezek az
eszk6zok olyan szervezetek tulajdonaban és lizemeltetésében vannak, mint az EU (pl. Galileo,

Copernicus, IRIS), a tagallamok, a szovetségesek és egyre inkabb a kereskedelmi vallalkozasok.

A stratégiai rivalisok és a potencialis ellenfelek olyan fejlett tirellenes képességeket
fejlesztenek ki, amelyek veszélyeztetik a NATO és az EU tirben valo miikodési képességét, és
potenciadlisan megzavarhatjdk vagy megsemmisithetik a kritikus {rszolgaltatasokat. Az ilyen
fenyegetések mind a polgari, mind a katonai infrastruktirat kérosithatjak, amelyt6l mas alapvetd
szolgaltatasok fiiggnek. Emellett az Grinfrastruktura olyan egyedi kihivasokkal is szembesiil,
mint az Grszemét, amely karokat okozhat és csokkentheti a palyadk hasznalhatosagat, valamint az

Giriddjaras, amely hatassal lehet a mitholdak miikodésére és a f61di halozatokra.

Szamos kritikus agazat, koztiik az energia, a kozlekedés, a pénziigyek és a digitalis
infrastruktura nagymértékben tdmaszkodik az tirbdl szdrmaz6 adatokra és szolgaltatasokra. Az
tragazat fejlodésével és a hozzaférés boviilésével az e szolgaltatasokban bekdvetkezd zavarok
jelentdsen befolyasolhatjék a tagallamok és a szovetségesek ellendllo képességét, csokkentve a
szolgaltatasok hatékonysagat és ndvelve a koltségeket. Az ilyen zavarokkal szembeni ellenallo
képességet redundanciaval lehet fokozni, a tagallamok, a szovetségesek és az EU képességeinek
tiradatai és szolgaltatasai egymast kiegészitd szerepet toltenek be [52]. Ezek az agazatok egyedi
kihivasokkal szembesiilnek, példaul a kiberbiztonsagi fenyegetésekkel, fizikai tdimadasokkal és
sebezhetdségekkel, amelyek dsszekapcesolt jellegiikbdl adodnak. E kihivasok kezelése alapvetd
fontossagi ezen agazatok, €és ezen keresztliil az egész kritikus infrastruktura ellenallo

keépességének megerdsitéséhez.

Az emlitett agazatspecifikus tényezdk ravilagitanak az dgazatok kozotti szoros fizikai és
digitalis 6sszefonddasokra, ideértve azokat az agazatokat is, amelyek nem képezik jelen elemzés
targyat példaul egészségiigy, vizellatas, agrargazdasag. [52] A kiilonb6z0 infrastruktirak kozotti
er6s kolcsonos fliggdség miatt egy adott dgazatban bekovetkezd zavarok lancreakcid szertien

mas agazatok Kritikus infrastrukturait is érinthetik.
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Ezeknek az Osszefiiggéseknek a mélyebb megértése kulcsfontossagi ahhoz, hogy elére
jelezhessiik a lehetséges lancreakciokat, meghatdrozhassuk a mérséklésiikre szolgald
intézkedéseket, ¢€s eldsegithessiik a hatékony, egymast kiegészitd polgari és katonai reagélést

[54].

A vilagiir technologiai felépitése és kritikus pontjai: A vilagilir dgazat kiilondsen a
mitholdas kommunikacid, navigacid, Fold megfigyelés, tiriddjarasi monitoring és miitholdas
adatatvitel, egyre inkdbb a modern allamok kritikus infrastruktarajanak onallé pillérévé valik.
Bar Magyarorszag nem rendelkezik sajat teljes miholdflottaval, a vilaglir 4agazat mégis
kozvetleniil érinti a hazai kritikus szervezetek miikodését, mivel a legtobb szolgaltatas eurdpai
vagy globalis rendszerek (pl. Galileo, EGNOS, Copernicus, Starlink) révén biztositott. A vilaglr
infrastrukturak sajatossaga, hogy az agazat extrém mértékben technologia intenziv, ugyanakkor
a felhasznaldok nagy része nincs tudatdban annak, hogy mindennapi szolgaltatasaik, mint példaul
a navigédcio, az iddszinkronizacid, a kommunikicid, a meteoroldgiai eldrejelzés, €és a
mezOgazdasagi adatgylijtés kozvetetten a mitholdak rendelkezésre allasara épiilnek. A mitholdas
rendszerek sériilékenysége ezért nemcsak trtechnoldgiai kérdés, hanem nemzetbiztonsagi és
agazatkozi kockazatkezelési problémakor is. Az dgazat harom f6 technoldgiai rétegre oszthat6 a
miitholdrendszerekre, mint a kommunikacios, navigacioés, megfigyeld mitholdak és az Uj
generacios, tobb ezer eszkdzbdl allo megfigyeld konstellaciok, mint a Starlink vagy OneWeb.
Masik réteg a foldi kiszolgdld infrastruktara, az irdnyitokdzpontokkal, a foldi
atjatszoallomasokkal és az adatfeldolgozokkal. A harmadik pedig a felhasznaldi szegmens, a
kozlekedési, mezdgazdasagi és mobilhaldzati iddszinkronjai, a mitholdas internet eszkozei €s a

foldmegfigyelési adatot hasznal6 rendszerek. [74]

A miiholdas rendszerek sériilékenységei harom f0 kategoriaba sorolhaték. Az elsé a
fizikai és urbeli kockazatok, ahol szamolni kell az lirszemét iitk6zési kockazataval, a mikro
meteorit becsapddasaval, a mitholdak élettartamanak csokkenésével a sugarzas miatt, valamint a
palyakarbantartasi hibakkal és palyaeltérésekkel. Tehat a részleges vagy teljes mithold kiesés,
navigacios hibakat és kommunikécids zavarokat okozhatnak.
A masodik kategdria az iriddjaras okozta kockazatok, ezen beliil is a napkitorések, geomagneses
viharok, a radidzavaras, as a toltott részecskék okozta elektronikai meghibasodas. Ennek
kovetkeztében a zavar keletkezhet a kozlekedési dgazatban, a mitholdak atmeneti kiesésével
lehet szamolni, az elektromos aramkorok meghibasodasaval és a a villamosenergia-halozatok,

transzformatorok tulterhel6désével.
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A harmadik 6 kategoria a kiber és kommunikacids sériilékenység, ezen beliil is a
mitholdirdnyitds elleni kibertdmadas, a jelszérasi zavards vagy megtévesztés, a foldi
iranyitokozpont elleni tamadas és az adatlopas mitholdas kommunikaciobol. [75] Bar
Magyarorszag nem iizemeltet sajat navigaciés mitholdakat, az alabbi teriiletek kozvetleniil
érintettek, ugymint a navigacid ¢és 1égi kozlekedés, intelligens forgalomiranyitds, a
mobilhalézatok idészinkronja, az arvizmodellezés, az erdotliz monitoring, szdrazsagi indexek,
tovabba a miholdas kommunikacié szerepe tartalék infrastruktaraként, mint a Starlink

rendszerek alkalmazasa extrém helyzetekben (pl. természeti katasztrofak utan). [76]
Az infokommunikaciés agazat f6 miiszaki sériilékenységei:

- erOsen centralizalt er6forrasok, egyetlen mithold vagy iranyitéallomas kiesése nagy hatasu

esemény,

- kettds kitettség, az lrbeli objektum fizikai javitdsa nehézkes vagy lehetetlen, ezért a

kibertamadasok hatasa fokozott,

- Uriddjarasi bizonytalansag, a naptevékenység novekedésével a kovetkezd években

magasabb kockazati szint varhato,

- magas interdependencia szint mas kritikus agazatokkal
o navigaci6 (kozlekedés),
o idészinkron (digitalis rendszerek),
o meteoroldgiai adatok (vizikdzmiivek, mezdgazdasag),
o kommunikécio (biztonsagi szervezetek),

- amegfigyeld mitholdak konstellacioi gyors novekedése uj tipust kockazatot hoz
o litkozeések valoszinlisége nd,
o palyaszabalyozas neheziil,
o megfigyelés és kovetés eréforrasigénye nd.

A vilaglir 4gazat kockazati profilja a tobbi vizsgalt dgazathoz képest a legdsszetettebb,
térben nem lokalizalt, a legmagasabb kitettséggel rendelkezik, a legmagasabb foku technoldgiai
fliggést, és interdependenciai a legerdsebbek a digitalis és kozlekedési agazatokkal. A mitholdas
infrastruktirak sériilése ezért még részleges esetben is olyan dgazatokban okoz zavart, amelyek
a napi miitkddéshez elengedhetetlenek Magyarorszdgon pl. mobilhélozat, pénziigyi idészinkron,

légi forgalom. [77]
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4. tablazat: Vilagiir agazat miiszaki sériilékenységei

Készitette: a Szerzo, 2025.

Tipikus
Infrastruktira Sériilékenység Nemzetkozi / hazai
sériilékenység / Kovetkezmény .
elem tipusa relevancia
meghibasodas
Utkodzés S
Miiholdak Fizikai, Miihold-kiesés, ESA-NOAA
tirszeméttel, ]
(LEO/MEO/GEO) o kornyezeti adatvesztés figyelmeztetések
sugarzasi hiba
Jamming, ) )
GNSS rendszerek . Kiber + o Kelet-eur6pai GPS-
] spoofing, ) ) Navigacios hiba
(GPS, Galileo) ) ) radiofrekvencias zavarasok
integritasvesztés
Uridéjaras — ) ) Navigacios, 2024-es erds
. Geomagneses vihar | Kornyezeti o
napvihar (CME) kommunikacids zavar naptevékenység
Foldi IT-rendszerhiba, o Miiholdvezérlés
) ) Informatikai EU SST program
iranyitokozpontok | kibertimadas akadozasa
Mechanikai o o
Gateway ¢€s o o Jelvesztés, adatatviteli Regionalis
sériilés, id6jarasi Fizikai o
antennarendszerek y zavar szolgaltatoi hibak
ar
Palyaszabalyozasi
LEO hibak, tomeges Fizikai + ) Starlink, OneWeb
‘ ) ) Tomeges mithold-kiesés
konstellaciok litk6zési tizemeltetési novekedés
kockazatok
Foldmegfigyelés Adatfeldolgozo o Késleltetett Arvizmodellezésben
. ) Informatikai )
(Copernicus) kozpont hiba katasztrofavédelmi adat | fontos
Urkommunikécios | Radiézavaras, ) Katonai/pol-civ NATO
. Miiszaki o
rendszerek antennahiba kommunikacio sériilése | figyelmeztetések

A lenti grafikus abra a Rinaldi—Peerenboom-féle infrastruktara-fliggéség modell
adaptacioja, magyarorszagi energia-, kozlekedési és digitalis rendszerekre illesztve. [20] Az
energia ¢és a digitalis infrastruktura esetében az  dramkimaradds  azonnali
szolgaltatdismegszakadast okoz a mobilhdlozatokban, adatkézpontokban. A  digitalis
infrastruktura és az energia agazatnal a SCADA/ICS rendszerek kiesése hibas kapcsolasi
utasitasokat vagy tulterhelést eredményezhet. A kozlekedés és energia dgazatnal a stilyos koziti
vagy vasuti fennakaddsok megakadalyozzdk a transzformatorok, alkatrészek, tartalék
generatorok szallitasat. Az energia €s viz agazat kapcsolatdndl az aramsziinet hatisara a

szivattyutelepek leallnak, ami befolyasolja az erdmiivi hiitérendszereket.



kézati fennakadasok
hatdsa

kibertdmadas/SCADA kiegés

ellatds

Gzemanyag

ellatasi lanc

fizikai kiesés

aramsziinet

h(téviz hidny

6. dbra: Interdependencia grafikon
Készitette: a Szerzo, 2025.
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A viz és energia agazatnal pedig az extrém alacsony vizallas esetén a folyovizi erémiivek

termelése drasztikusan csokkenhet. Ez a modell jol mutatja, hogy az energiadgazat kozponti,

tamogato infrastruktira, amely szinte minden mas agazat mikodését meghatarozza. A tipikus

kockazati kategoriakat bemutatd 6sszehasonlitdo matrix lehetové teszi az egyes agazatok fizikai,

miiszaki meghibasodasnak, sériilékenységének és kockazatainak egységes szempontrendszer

szerinti értékelését.

5. tablazat: Tipikus kockdzati kategoriakat osszehasonlito matrix, Készitette: a Szerzo, 2025.

Kockazati Kozlekedési Digitalis
Energiaigazat Vilagiir
kategoria agazat infrastruktira
] Valtohiba, Adatkozponti Miiholdkomponens
Fizikai miszaki Transzformator-hiba,
jelzéberendezés hiitési hiba, meghibasodas,
meghibasodas alallomasi kiesés
meghibasodasa kabelvagas palyaeltérés
Vasuti iranyitas, DDosS, Miiholdiranyitas
SCADA tamadas,
Kiberkockazat ATC rendszer ransomware, BGP | hackelése,
ransomware - ) _ )
tamadasa hijack jamming/spoofing
Id6jarasi és Vihar, arviz, fagy | Fizikai Napkitorés (CME),
] Héhullam, o ) )
kornyezeti ) ) miatti infrastrukturara geomagneses vihar,
jegesedés, vihar ) o o
extrémumok meghibasodas hato6 id6jaras tridéjaras
. . Uzemeltet6i
Gazimport, Jarmualkatrész- Mikrochip-hiany,
Ellatasi lanc monopoliumok,
transzformator- ellatas, logisztikai | felhdszolgaltatod
sériilékenység kilovési infrastruktura
ellatas zavar fliggés
fliggés
Konfiguracios Hibas palyaszamitas,
Hibas kapcsolasi Iranyitoi hiba, )
Emberi tényez6 hiba, rossz hibas iranyitasi
utasitas tulterheltség ]
frissités parancs
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Kockazati Kozlekedési Digitalis
Energiadgazat Vilagiir
kategoria agazat infrastruktira
) Navigacios,
. Energia nélkiil ) . ] ]
Interdependencia- . Energia- és Energia- és id6szinkron és
minden rendszer o o
kockazat el digitalis fliggés GNSS-fliggés kommunikacios
ea
fliggés
] Ureszkozok katonai
o Légtérzarak, Nemzetkozi
Geopolitikai Energiaszallitasi ) ) célpontta valasa,
kozuti/vasiti internetgerinc
kockazat utvonalak, szankciok GNSS hadaszati
hatarzar kapcsolatok
befolyas
ATC teljes
Orszagos
HILP események leallasa, Orszagos Extrém napvihar,
. aramsziinet, )
(ritka, de nagy kozlekedési DNS/BGP tomeges mithold-
nagyfesziiltségii )
hatasu) ) rendszer tamadas kiesés
kiesés
Osszeomlasa

A négy vizsgalt agazat reziliencia profiljat bemutatod osszehasonlito tablazat szemlélteti

az agazatok kozotti eltéréseket a reziliencia erdsségeket, kritikus fliggdségeket, és fejlesztési

prioritasokat.

6. tabldazat: Osszehasonlito tablizat a négy dgazat reziliencia profiljarol

Keszitette: A Szerzo, 2025

Legfobb Reziliencia . Kockazatok Reziliencia
3 Kritikus
Agazat sériilékenysége | erésségek jellemzé fejlesztési
fiiggoségek
k enyhité tényezdék mintizata prioritasok
Eloregedett S Halozati
] Digitalis )
eszkdzpark, Erés szabalyozasi ) ) redundancia
iranyitas, Energia —
hal6zati hattér (N-1), novelése, SCADA
) kozlekedés minden mas
Energia talterhelés, diverzifikalt védelem erodsitése,
) o (alkatrész- agazat: gyors
kiber-fizikai termelési mix, nagy L ellatasi lanc
) logisztika), dominohatas
sériilékenység, tarolokapacitas rugalmassaganak
vizikdzmivek
importfiiggéség novelése
Kozlekedés «» | ITS és
Miszaki o energia: forgalomiranyitd
) Kiterjedt ) o
meghibasodasok Energia, logisztikai rendszerek
szabvanyrendszer
, human hiba, digitalis lanc; kibervédelme,
Kozlekedés o (RAMS, ICAO), o o
id6jarasi kommunikacio, | kozlekedés <> | id6jarasi
tartalékiranyitasi
extrémumok, IT- GNSS digitalis: adaptacio,
rendszerek .
fligglség iranyitasfiggé | redundancia
S novelése
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Legfébb Reziliencia . Kockazatok Reziliencia
B Kritikus
Agazat sériilékenysége | erdésségek / jellemzé fejlesztési
fiiggoségek
k enyhité tényezdok mintazata prioritasok
Kiberkitettség o Redundans
Energia, vilagiir o
(DDos, ) Digitalis — utvonalak,
L Gyors helyreallitasi | (GNSS . )
Digitalis ransomware), S energia/ adatkozponti
] o képesség, id6szinkron), }
infrastruktar | fizikai SPOF ) ] S kozlekedés: kapacitasvédelem,
multipath routing, | fizikai ) )
a pontok, iranyitasi BGP/DNS
virtualizacid hozzéférési
felhofiiggés, rendszerleallds | védelem, 5G
pontok L
kabelvagasok reziliencia
Jamming/spoofin
Urszemét, Tébb mitholdas Digitalis GNSS hiba — | gelleni védelem,
napviharok, RF- | konstellacio, infrastruktura, digitalis — Grid6jarasi
Vilagiir zavaras, iranyitd6 | ESA/EU SST kozlekedés, kozlekedés: monitoring, foldi
rendszerek monitoring, GNSS | energiaidészinkr | tobblépcsds redundanciak
kiberkockazata integritasvédelem on kaszkadhatas (terresztrialis
alternativak)

A rezilienciaprofilok Gsszehasonlitasa ramutat, hogy bar mindegyik agazat sajatos
technologiai és miikodési logikaval rendelkezik, a sériilékenységek nagy részét az egymasra
épiild fliggdségek alakitjdk. Az energiadgazat tdmogatd szerepe miatt vezérld eleme a
rendszernek, a digitalis infrastruktira biztositja az iranyitast és adataramlést, a kozlekedési
agazat fizikai és informécids fliggdségei miatt kiilondsen €rzékeny a zavarokra, mig a vilagiir
infrastrukturai a navigacié és iddszinkron révén olyan hattérszolgaltatasokat nyajt, amelyek
kiesése tobbszintli domindhatast generalhat. Ez a komplex fiiggdségi halé indokolja, hogy a
reziliencia fejlesztése komplex 4gazaton ativeld rendszerszinti megkdzelitést igényel, amely
egyarant figyel a miszaki, kiber, ellatasi lanc és interdependencia eredetii sériilékenységekre.
[20]. A vizsgalt agazatok az energia, a kozlekedési, a digitalis és a vilagir infrastruktira elemzése
egyértelmiien ramutat arra, hogy mindegyik rendszer erdsen technologiafiiggd, ugyanakkor
eltérd modon sériilékeny a fizikai, kiber és kornyezeti hatdsokkal szemben. Az energiadgazat
esetében a legkritikusabb tényezOk a halozati topologia, az eldregedd eszkozpark és a
kibertamadasok fizikai kovetkezményeket is kivaltod hatdsa, mig a kozlekedési aldgazatok (vastt,
1égi, kozut, vizi) elsdsorban a komplex iranyitasi rendszeriik, a human tényezok és az iddjarasi
extremitdsok miatt sériilékenyek. A digitdlis infrastruktira ezzel szemben a legerdsebb
kiberkitettséggel rendelkezik, és mikodése intenziven fiigg a folyamatos energiaellatastol,

egyetlen optikai utvonal vagy adatk6zpont meghibasodasa széles kori domindhatast indithat el.
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A vilaglir agazat sériilékenységei pedig részben kornyezeti eredetiiek ({irszemét,
napviharok), részben technoldgiai és kiber jellegliek, amelyek a mitholdas kommunikacid, az
id6szinkron és a foldmegfigyelési adatok révén kozvetlen hatast gyakorolnak a tobbi kritikus

infrastrukturara. [78]

A négy agazat Gsszehasonlitasa azt mutatja, hogy a modern kritikus rendszerek kozos
jellemzéje a magas foku interdependencia, amely miatt egy-egy alrendszer meghibasodasa
nemcsak lokalis lizemzavarokat, hanem gyorsan terjedd, rendszerszintli hatdsokat is kivalthat.
Az energiaagazat szerepe miatt kulcsszerepld minden mas infrastruktura miikodésében, a
digitalis rendszerek kozponti szerepe a kommunikacioban ¢€s iranyitdsban szintén
nélkiilozhetetlenné teszi oket. A kozlekedés és a vilaglir dgazat pedig olyan kapcsolatokkal
rendelkezik (logisztikai ellatas, navigacios rendszerek), amelyek a rendszerek kozotti fliggdségi
halét még komplexebbé teszik. A sériilékenységek és fliggdségek kozos értékelése igy
elengedhetetlen a kritikus szervezetek reziliencidjanak noveléséhez, és megerdsiti a
kockazatalapt,, agazatkozi szemlélet sziikségességét a magyar szabalyozasi és szervezeti
gyakorlatban.

1.3.2 A kritikus szervezetek és infrastruktirak védelmének fejlesztési lehetdségei a

szakirodalom tiikrében

A kiilonbozo forrasok a fenyegetettségek fényében szamos fejlesztési irdnyt €s javaslatot
kindlnak, amelyek strukturalisan és technologiailag is eldrelépést jelenthetnek.
javasolja, tudatos képzési programok, szimulacios gyakorlatok és incidenskezelési protokollok
lefektetésével. Ezaltal csokkenthetd a belsd sebezhetdség és erdsithetd a belsd biztonsagi kultira.
[49] Egy masik 2024-ben megjelent tudomanyos cikkben generativ Al és LLM- alapu
tamadasfelderitési és tdmadasmegeldzési rendszereket fogalmaz meg, automatizalt tdmadas-
szimulaciok, valés idejii adatformalds, adaptiv védelem kialakitasaval. [55] Tump a
fenyegetésfiiggetlen reziliencia elvének bevezetését szorgalmazza, redundans infrastrukttrak,

diverzifikalt rendszerelemek, modul rendszeri védelem, rugalmas épitmények kialakitasaval.
[50]

A kritikus szervezetek védelmében alkalmazott kockazatelemzés folyamatos fejlesztésre
szorul, mivel a fenyegetettségek gyorsan valtoznak, egyre komplexebbek, és sokszor nem
linearis hatdsokat eredményeznek. A kritikus szervezetek védelmének megalapozott stratégiai

tervezése a hagyomanyos kockazatelemzési modszerek megujitasat igényli.
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A globalizalt és digitalizalt miikdési kornyezet 0j tipust fenyegetéseket eredményez,

amelyekre kizarélag dinamikus, komplexitast kezelni képes elemzési keretrendszerekkel lehet

reagalni.

Az alabbiakban 0Osszefoglalom a legfontosabb, napjainkban relevans fejlesztési

lehetdségeket a kockazatelemzés teriiletén, kifejezetten a kritikus infrastruktirak és szervezetek

szempontjabol:

Az els6 kiemelt fejlesztési irany a kockazatelemzéssel fiigg Ossze. A dinamikus
kockazatelemzési modellek a hagyomanyosan alkalmazott statikus kockazati matrixok és
hatas valoszinliség alapu értékelések nem alkalmasak teljes mértékben a gyorsan valtozo,
sokszor ismeretlen fenyegetések kezelésére. A kritikus szervezeteknek képesnek kell
lennitik érzékelni a valtozasokat, megragadni a Ichetéségeket ¢s folyamatosan
adaptalodni. [56] Ennek érdekében erdsiteni sziikséges a hatdsagok és a kritikus
szervezetek kozotti informacié aramlast, a kockazatelemzés dinamikussa tétele

érdekében.

A fejezetben bemutatott fenyegetettségi kornyezet komplexitasa sziikségessé teszi olyan
dinamikus, interdependencidkat is kezeld elemzési eszkdzok fejlesztését, amelyek
képesek a tobbagazatos kockdzatok és domindhatasok vizsgéalatira. Ennek érdekében a

hagyomanyos, statikus kockazatértékelési megkdozelitések kiegészitése valik sziikségessé.

—Erdsiteni sziikséges a

hat6sagok ¢€s a kritikus Kritikus szervezetek kozotti
szervezetek kozotti informaciod fliggdségi viszony
aramlast, a kockazatelemzés csokkentése.

dinamikussa tétele érdekében.

1. abra: Legfontosabb fejlesztési lehetoségek
Készitette: a Szerzo, 2025.
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A kritikus szervezetek és infrastruktirak védelmének fejlesztésével foglalkozo
szakirodalom az elmult két évtizedben fokozatosan elmozdult a hagyomanyos, eseménycentrikus
biztonsagi megkozelitésektl a rendszerszintli, kockéazat- és rezilienciaalapu megkozelitések
iranyaba. A korai munkak dontéen egy-egy dgazat példaul az energiaellatas vagy a tavkozlés
miszaki biztonsagara Osszpontositottak, mig az ujabb tanulmanyok mar az interdependens
infrastruktura halozatok sériilékenységével és a komplex kockazatterjedési mechanizmusokkal
foglalkoznak. [81]A fejlesztési lehetdségeket bemutatd irodalom ezért ma mar nem pusztan
védelmi intézkedésekrol besz¢él, hanem a kockazatelemzési modszertanok fejlesztését, a miiszaki
redundancia és diverzifikacio erdsitését, valamint a reziliencia mérését és menedzselését tekinti

kozponti kérdésnek. [8]

A muszaki kockazatelemzés klasszikus eszkoztarabdl az FMEA, a hibafa-elemzés az
eseményfa-elemzés és a megbizhatosagi alapti modszerek tovabbra is meghatarozoak a kritikus
infrastruktiradk védelmi fejlesztésében. Ezek a technikdk kiilondsen az energia- és kozlekedési
agazatban terjedtek el, ahol az egyes berendezések meghibasodasa kvantitativ modon becsiilhetd,
¢s a fejlesztési dontések példaul redundancia beépitése, karbantartasi stratégiak modositasa ezen
elemzések eredményeire tamaszkodnak. [82] A vasati és 1égi kozlekedési rendszerekben a
vizsgalt szakirodalom részletesen bemutatja, hogyan vezetnek a megbizhatosagi modellek a
rendszerszintli kockdzatcsokkentési intézkedések azonositasahoz, példaul redundans jelzo- és
biztositoberendezések, tartalék iranyitokozpontok és hibadiagnosztikai rendszerek formajaban.

[83]

A klasszikus, linearis kockazatelemzési modszerek ugyanakkor korlatozottan alkalmasak
a nagy kiterjedésii, haldzatként viselkedd infrastruktirak vizsgélatara. Erre a problémara valaszul
jelent meg a halozatelméleti és graf-alapu megkdzelitések irodalma, amely a kritikus
infrastruktarakat csomopontok rendszerének tekinti, és olyan mutatokkal dolgozik, mint a
csomoponti fokszam, kozpontisag, sebezhetdségi index vagy haldzati hatékonysag. [29] Ezek a
modellek lehetdvé teszik, hogy a fejlesztési lehetdségeket példaul ) csomopontok 1étrehozasa,
alternativ  betaplalasi utvonalak kialakitasa, kulcselemek fokozott védelme halozati
sériilékenységcsokkentés szempontjabdl is értékeljiik. Az ilyen jellegli elemzések kiilondsen az
energia- és digitalis halozatok esetében relevansak, ahol a kritikus meghibasodasi pont

kikiiszobolése, illetve az alternativ Gtvonalak biztositasa kulcsfontossagu fejlesztési irany. [84]

A kockazatelemzési modszertanok fejlédésének masik fontos iranya a valosziniiségi €s
sztochasztikus modellek alkalmazasa, amelyek Bayes-halok, Markov-modellek vagy Monte

Carlo szimulacidk forméjaban jelennek meg a szakirodalomban.



69

Ezek a modszerek lehetdvé teszik a bizonytalansagok kezelése mellett olyan
forgatokonyvek vizsgalatat is, amelyek tobb, egymast kovetd eseménybdl allnak, igy kiillondsen
alkalmasak a dominohatasok modellezésére. A fejlesztési lehetdségek szempontjabol az ilyen
modellek elonye, hogy nemcsak a jelenlegi kockazati szintet tudjak jellemezni, hanem kiilonb6z6
védelmi vagy redundancia-bovitési intézkedések varhatd hatasat is képesek szamszeriisiteni,

tamogatva ezzel a koltség—haszon alapi dontéshozatalt. [6]

A kritikus infrastruktirdk védelmének fejlesztési iranyaival foglalkoz6 irodalom egyre
hangsulyosabban emeli ki, hogy a hagyomanyos kockézatcsokkentés Gnmagaban nem elegendo,
mivel a komplex, interdependens rendszerek esetében mindig marad egy nem elhanyagolhato
bizonytalansagi tartomany. Erre valaszul alakult ki a reziliencia-centrikus megkozelités, amely
nem csupan a bekovetkezés valoszinliségének csokkentésére torekszik, hanem a rendszer
ellenallo képességét, alkalmazkodd képességét és helyreallitasi képességét is vizsgalja [85] A
fejlesztési lehetéségek itt mar nem kizarolag a védelem megerdsitésérdl szolnak, hanem olyan
architekturalis és lizemviteli megoldasokrol, mint példaul a decentralizaci6, a modularis
rendszerkialakitas, a rugalmas terhelésatcsoportositas vagy a tobb szinten értelmezett tartalékok.

[86]

A reziliencia mérésének ¢és értékelésének irodalma a miiszaki és kockazatelemzési
dimenziot kifejezetten mérészamokkal és reziliencia-indexekkel igyekszik megragadni. Linkov
és szerzOtarsai tobbdimenzids reziliencia-értékelési keretrendszere példaul az infrastruktirak
robusztussagat, redundanciajat, eréforras-atcsoportositasi képességét és adaptivitasat egylittesen
vizsgalja, mig mas szerzOk az idébeli viselkedést — a teljesitmény-id6 gorbe alakulasat — veszik
alapul, és a zavar el6tti, alatti és utani allapotokat hasonlitjak 0ssze. Ezek a megkdzelitések
lehetévé teszik, hogy a fejlesztési lehetdségeket ne csak intézkedés-listaként, hanem reziliencia-

szint novekedésével jard, mérhet6 beavatkozasokként értékeljiik. [87]

Az interdependencidkra épiild fejlesztési javaslatok azt hangsulyozzak, hogy a kritikus
infrastruktirdk védelme akkor tekinthetd hatékonynak, ha figyelembe veszi a tobbi dgazattal
fennallo kolesonos fliggdségeket. Rinaldi 2001-es modellje, valamint az OECD rendszerszintii
rezilienciajelentései alapjan késziilt tanulmanyok azt mutatjak, hogy a villamosenergia-rendszer,
a digitdlis infrastruktara és a tavkozlés olyan kulcsfontossagu infrastruktura-csomépontok,
amelyek meghibasodasa tobb &4gazatban is egyidejii zavarokat valthat ki. A fejlesztési
lehetdségek itt nemcsak a sajat 4agazaton beliili redundancia novelését jelentik, hanem az
agazatkozi koordinécio, az informéaciomegosztasi mechanizmusok, a kozds kockdzatelemzési

gyakorlatok és agazatkozi gyakorlatok erdsitését is. [88]
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Az energiadgazatot vizsgald miiszaki—kockézatelemzési irodalom kiemeli példaul az N-
1 kritérium ¢€s a halézati stabilitdismodell alapvetd szerepét a fejlesztési dontésekben, de egyre
gyakrabban jelennek meg olyan megoldasjavaslatok is, mint a decentralizalt termelési strukturak,
a mikroracsok, a megujuld energiaforrasok integracidja €s a fogyasztoi oldal rugalmassagan
alapulé megoldasok. Ezek a fejlesztések egyfeldl ndvelik a rendszer robusztussagat az egyedi
meghibasodasokkal szemben, masfeldl csokkentik az importkitettséget és a rendszerszintii nagy

zavarok valdszintiségét. [89]

A kozlekedési agazatban a fejlesztési lehetdségeket bemutatd irodalom szintén a
miuszaki—kockazati megkozelitések €s a reziliencia Osszekapcsolasara torekszik. A vasuti
RAMS-eldirasok, a 1égi kozlekedés gyakorlata és a kozati ITS-rendszerek kockdzatelemzése
mind olyan keretek, amelyek a kritikus csomopontok, irdnyitasi rendszerek, kommunikacios
halézatok €s human tényezdk célzott fejlesztését tdimogatjak. Az ujabb irodalom a klimavaltozas
kozlekedési infrastruktirdra gyakorolt hatasait — példaul szélsOséges iddjarasi eseményeket,
héhullamokat, arvizeket — is integralja a kockazatelemzésbe, és ennek megfeleléen javasol
adaptiv infrastruktirafejlesztést, rugalmas iizemviteli protokollokat €és valés ideji monitoring

rendszereket. [83]

A digitdlis infrastrukturdk védelmének fejlesztésével foglalkozd szakirodalom
kozéppontjaban a kibertér-specifikus kockazatelemzés és a Kritikus informacids infrastruktarak
védelme 4ll. A NIST Cybersecurity Framework, az ENISA ajanlésai és a kiilonb6zé nemzeti
kiberstratégidk mind azt hangsulyozzék, hogy a fejlesztés kulcsa a kockéazatalapu, réteges, a
folyamatos monitoring, az incidenskezelés ¢és a helyreallitasi képesség. A miszaki
kockazatelemzési irodalom egyre inkdbb foglalkozik a felhdalapti infrastruktardk, az
adatkézpontok €s a nagy forgalmu gerinchalozatok sériilékenységeivel, és olyan fejlesztési
iranyokat javasol, mint a topoldgiai redundancia, BGP- és DNS-védelem, valamint a szolgaltatoi
diverzifikacio. [90]

A vilagir agazatot érinté miszaki—kockazatelemzési irodalom — amely a GNSS, a
mitholdas kommunikacié és a Fold-megfigyelés kritikus szerepére hivja fel a figyelmet — az
trszemét és a mitholdrendszerek kiberbiztonsaga koré szervezddik. Az ESA, EASA ¢és ENISA
jelentései egyarant hangsulyozzék, hogy a miiholdas rendszerek védelmi fejlesztése nemcsak
orbitalis mandverezésre és Urkovetésre, hanem kiberbiztonsagi erdsitésre, jelzavards elleni

védelemre, valamint a f61di redundans rendszerek kialakitasara is kiterjed.
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A fejlesztési lehetOségek kozott egyre fontosabb helyet foglalnak el az ugynevezett
Hterresztrialis back-up” megoldasok, amelyek alternativ navigacids, kommunikacioés vagy

iddszinkronizacios képességet biztositanak GNSS-kiesés esetén. [38]

Osszességében a nemzetkdzi miiszaki és kockazatelemzési szakirodalom abba az irdnyba
mutat, hogy a kritikus szervezetek és infrastrukturak védelmének fejlesztése csak integralt,
tobbdimenzids kockdzatelemzési keretben értelmezhetd. A komponensszintli megbizhatosagi
elemzések, a haldzati és interdependencia-alapti modellezés, a kiberkockéazati keretrendszerek és
a reziliencia-centrikus megkozelitések olyan, egymast kiegészité nézépontokat adnak, amelyek
egyiittes alkalmazasa alapozhatja meg a kockazatalapt fejlesztési stratégiakat. A magyar Kritikus
szervezetek szempontjabol ez azt jelenti, hogy a joviobeni fejlesztési iranyoknak nemcsak a hazai
szabalyozasi kovetelményekhez, hanem ezekhez a nemzetkozileg -elfogadott, miiszaki
kockazatelemzési gyakorlatokhoz is igazodniuk kell.

1.4 Osszegzés

A jogszabalyi kornyezet vizsgdlata révén megallapithatd, hogy Magyarorszagon a
kritikus szervezetek védelmének uj jogszabalyi kornyezete 2025-re elérehaladott fejlettségi
szintet ért el. A kockdzatalapi megkozelités, valamint a rezilienciara épitd tervezés mar
megjelent a szabdlyozasban és tobb szervezet miikodési gyakorlatdban. Ugyanakkor az
implementacio még nem tekinthetd teljesnek, mivel a gyakorlati alkalmazas, az egyiittmikodési
mechanizmusok hatékonysaga és az agazati szereplok kozotti interoperabilitds tovabbra is
fejlesztendd. Az eredmények azt mutatjak, hogy a kritikus szervezetek biztonsdganak novelése
érdekében a hagyomanyos kockazatelemzési keretrendszer célszerli egy adaptiv, rendszerszintii
szemlélettel kibdviteni, amely képes kezelni az egymastol fliggd infrastruktardk oOsszetett
mikodését.

Kiilonosen fontos felismerés, hogy a fizikai és digitalis infrastruktardk kozotti
Osszefonodasok miatt egyetlen dgazatban bekovetkezd zavar mas teriileteken is lancreakcid
jellegli 6sszeomlést idézhet eld. Ebbdl kovetkezOen a védekezési és helyreallitasi kapacitas
novelése szempontjabol elengedhetetlen olyan elemzési €és tervezési modszerek bevezetése,
amelyek képesek eldre jelezni az dgazatok kozotti hatdshulldmokat. A kutatdsi eredmények
alapjan javasolt egy agazati szintli kockazatelemzés és kockazati jelentés integraldsa a CER
Iranyelv alapjan kialakitott ) rendszerbe, amely varhatéan csokkentené a lancreakcios jellegii
zavarok kockazatat, valamint megerdsitené a polgari és katonai reagdlé mechanizmusok
Osszehangoltsagat. Ennek bevezetése nemcsak az ellendllo képességet ndvelné, hanem a kritikus

rendszerek gyorsabb helyreallitasat is eldsegitené egy jovobeli valsaghelyzet soran.
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1.5 Részkovetkeztetések az 1. fejezethez

1. A kritikus szervezetek és infrastrukturak jogszabalyi vizsgalatdval Osszefliggésben az

alabbi megallapitasokat teszem:

a.

b.

d.

Az Ujonnan megjelend torvény és a hozza tartoz6 kormanyrendeletek egyik
legfontosabb Ujitasa a kockazatalapi gondolkoddsmodd intézményesitése.
Kotelez6  nemzeti  kockdzatértékelést, ellenalloképességi  tervet  ¢€s
kockazatkezelési intézkedéseket ir eld, és ezekhez modszertani tdmogatast is
nyujt. A 2012-es szabalyozas sokkal inkabb statikus védelmi elemekre és listakra
épitett, kevésbé 0sztondzve a dinamikus kockazatmenedzsmentet.

A szabalyozas a kritikus szervezetek fogalmat helyezi el6térbe. Ez a
szemléletvaltas lehetévé teszi, hogy ne csupan fizikai rendszerelemekre, hanem
miikodési egységekre, szolgaltatasokra és azok iranyitasara is Kiterjedjen a
védelem. Az 10j definicié rugalmasabb és jobban leképezi a valds szervezeti
mikddést, kiillondsen a szolgaltatdsi lancok ¢és digitalis infrastruktardk
tekintetében.

Az Uj torvény koézéppontjdba az ellenalld képesség fejlesztését allitja, amely
nemcsak a megel6zésre, hanem a reagalasra, alkalmazkodasra és helyreallitasra
is kiterjed. Ez a szemlélet az EU reziliencia alapu megkdzelitését koveti, és
messze tilmutat a korabbi torvény altal sugallt pusztan fizikai védelem logikéjan.
A szakpolitikai javaslatok ennek megfeleléen a tobbagazatos, Osszehangolt
kockézatelemzési gyakorlatok megerdsitésére irdnyulnak. Indokolt az olyan
elemzési modszerek szélesebb korli alkalmazasa, amelyek a halozati
Osszefliggéseket és a szolgaltatas-folytonossagot is értékelik (pl. reziliencia
indexek, halozatszimulaciok, RAMS és kiber és fizikai kockazati modellek). A
nemzetko6zi jo gyakorlatok alapjan javasolt a digitalis és vilaglirinfrastruktardk
1d6szinkronizacios fliggéseinek vizsgalata, a kozlekedési alagazatok kritikus
csomopontjainak  részletes  feltérképezése, valamint az energiadgazat
vezérlorendszereinek (SCADA/ICS) megerdsitése. Az eurdpai unids szakmai
platformok — ENISA, JRC, NIS Cooperation Group — altal kdzzétett trendek és
fenyegetésértékelések rendszeres integralasa hozzajarulhat a nemzeti

kockazatértékelés modszertani harmonizacidjdhoz és a reziliencia fejlesztéséhez.
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2. A kritikus szervezetek ¢és infrastruktirdk fenyegetettségének vizsgalataval kapcsolatban
az alabbi megallapitasokat teszem:

a. A kritikus szervezetek fenyegetettsége napjainkban jelent6sen atalakult, foként a
geopolitikai instabilitas, a technologiai fejlodés és a digitalis sériilékenységek
miatt.

b. A kritikus infrastruktarak célpontta valtak a hibrid hadviselésben. A fizikai
tamadéasok mellett kibertérben zajlé akciok pl. zsaroldvirusok, adatlopésok,
dezinformacids kampanyok is veszélyeztetik a Iétfontossagl szolgaltatasokat.

C. A hagyomanyos, statikus védelmi modellek mar nem elegendéek. Hangstlyossa
valt a dinamikus képességek fejlesztése, ugymint a gyors ujratervezés,
visszaallitasi stratégiak, kockazatérzékeny dontéshozatal. A szervezeteknek olyan
rugalmas ¢s tanuldképes védelmi rendszert kell kialakitaniuk, amely képes
adaptalodni a gyorsan valtozo fenyegetettségi kornyezethez.

d. A digitalis, vilaglr-, kozlekedési és energiadgazatok Osszehasonlitd elemzése
egyértelmiivé teszi, hogy ezek a rendszerek egymastol erdsen fliggd, kiber és
fizikai halozatokként miikodnek, amelyek sériilése vagy kapacitdscsokkenése
egyszerre tObb dgazatot érintd zavarokat idézhet eld. A nemzetkdzi szakirodalom
arra mutat rd, hogy a modern kockazati kornyezetben a kritikus infrastrukturakat
mar nem lehet elszigetelten vizsgalni, a digitdlis hal6zatok meghibasodasa
befolyasolja az energiairanyitast és a kozlekedési folyamatokat, a rendszerek
sérillékenysége kihat a navigaciora ¢és haloézati idészinkronra, mig az
energiaellatas kiesése a tobbi agazat mitkodésének alapfeltételeit veszélyezteti.
Mindezek alapjan sziikséges a halozatalap megkozelitések, a dominohatasok és

az interdependenciak modszeres feltérképezése.

3. A kritikus szervezetek védelmének fejlesztésével kapcsolatban az alabbi
megallapitasokra €s javaslatokra jutottam:

a. A kutatds eredményei arra utalnak, hogy a jelenlegi, statikus €s iddszakos
kockézatelemzések nem képesek megfelelden lekdvetni a gyorsan valtozd
fenyegetettségi kornyezetet, ezért a gyakorlatban célszerii lenne dinamikus
elemzési modell kialakitasa, amely valos idejii informacidkra, visszacsatolasokra

és prediktiv elemzésekre épiil.
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Az eredmények egyértelmliien mutatjadk, hogy fontos megvizsgalni a
tovabbiakban a kockazati jelentés bevezetésének sziikségességét, az ahhoz
kapcsolodo eljarasrendek bevezetésének sziikségszertiségét.

A feltart geopolitikai veszélyek €s kihivasok ravilagitottak arra, hogy a kiilonb6z6
agazatok kozotti kdlesonds technologiai, logisztikai és informatikai fiiggdségek
sulyosbitjak a rendszerszintli sebezhetdségeket.

Az elemzés soran feltart eredmények ramutattak arra, hogy sziikséges lenne
megvizsgalni egy agazatok kozotti kritikus kapcsolddasi pontokat €s az ezekbdl
ered0 hatashullamokat is vizsgdld kockdzatelemzés sziikségességét, ami
mérhetSen novelné az egész védelmi rendszer rezilienciajat. gy javasolt annak

tovabbi vizsgalata.
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2. AZ AGAZATI KOCKAZATELEMZES SZUKSEGESSEGENEK
ELMELETI ES GYAKORLATI MEGALAPOZASA

Az égazati kockazatelemzés kulcsfontossagu a kritikus szervezetek és infrastruktarak
védelmében, mivel minden 4gazat egyedi kihivasokkal és fenyegetésekkel szembesiil. Az dgazati
kockazatelemzés segitségével azonosithatok azok a sebezhetdségek €s potencidlis kockazatok,

amelyek specifikusan az adott agazatra jellemzdek.

Ez az elemzés lehetdveé teszi a dontéshozok szamara, hogy célzott védelmi intézkedéseket
hozzanak, amelyek figyelembe veszik az adott 4gazat sajatossagait, a kolcsonds fliggdségeket és
az interakciokat mas agazatokkal. Emellett az agazati kockazatelemzés segit elore latni azokat a
lancreakcidkat, amelyek egy adott dgazat zavarai esetén mds dagazatban is problémakat
okozhatnak. gy biztosithato, hogy a védelmi intézkedések holisztikusak legyenek, és a
kiilonb6z6 agazatok egylittmikddésével hatékonyabb védelmet nyujtsanak a kritikus

infrastruktarak szamara.

Az agazati kockazatelemzés alapvetd fontossagli ahhoz, hogy a kritikus szervezet és
infrastruktiura védelme célzott, hatékony és a teljes rendszert atfogd legyen, minimalizalva a
sebezhetdségeket és a potencialis zavarok kovetkezményeit. Ahhoz, hogy egy agazati
kockazatelemzést beiiltessiik a hazai védelmi rendszerbe, sziikséges elemezni és értékelni a
kiilfoldi tapasztalatokat. Ennek alapjan 6sszegylijtottem és értékeltem tobb eurdpai unios és EU-
n kiviilli orszagban alkalmazott kritikus szervezetek védelmével kapcsolatos eljarasokat,

metodust, hogy ezt kovetden azokat be tudjam épiteni a hazai javaslatba.

2.1 A kritikus szervezetek és infrastruktirak kockazatelemzésének nemzetkozi

modelljeinek és gyakorlatainak 6sszehasonlité elemzése

A kritikus szervezetek ¢és infrastruktardk védelme napjaink biztonsagpolitikai
kornyezetében kiemelt jelentdséggel bir, hiszen ezek a rendszerek nemcsak az éllam
mitkddésének alapfeltételeit biztositjak, hanem a tarsadalom mindennapi életének folyamatos
hatterét is adjak. A globalisan valtoz6 fenyegetettségi kornyezet, a digitalizaciobol fakadod
sériilékenységek, az ellatasi lancok Osszetettsége, a természeti katasztrofak gyakorisdganak
novekedése és a geopolitikai bizonytalansagok sziikségessé teszik a nemzetkozi tapasztalatok és

bevalt gyakorlatok vizsgélatat.
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A nemzetkdzi példak elemzése kiilonosen fontos a magyar szabalyozdsi ¢és
kockazatkezelési rendszer fejlesztése szempontjabol, hiszen a CER Iranyelv 4j kovetelményeket
tamaszt a tagallamokkal szemben, amelyeket célszerti olyan orszagok gyakorlataval dsszevetni,
amelyek hasonlo kihivasokkal szembesiilnek, illetve eldrehaladott reziliencia rendszerrel

rendelkeznek.

A vizsgalat elsé csoportjat Kanada, az Egyesiilt Allamok és az Egyesiilt Kiralysag alkotja.
Ezek az orszagok a kritikus infrastrukturak védelmében évtizedek ota élen jarnak, fejlett
kockazatelemzési modszertannal, kiforrott dgazati egyiittmiikodési mechanizmusokkal ¢és a
nemzeti szintli reziliencia politikak gazdag tapasztalatanyagaval. A NATO és a transzatlanti
egyiittmikodésben betoltott szerepiik, valamint a sokszereplds kormanyzéasi modelljiik
kiilondsen értékes 0sszehasonlitasi alapot biztosit a reziliencia szervezés és informaciomegosztas

terén.

A masodik vizsgélt orszagcsoport Lengyelorszag, Csehorszag, Ausztria, Németorszag ¢és
Szlovénia, amelyek Magyarorszaghoz térségben és igazgatasi rendszeriikben is kozelebb allnak.
Ezek az allamok az uniés CER keretrendszerrel azonos jogi és stratégiai kotelezettségek mentén
szervezik a kritikus szervezetek védelmét, emellett szdmos olyan torténelmi, gazdasagi és
biztonsagi sajatossaggal is rendelkeznek, amelyek a magyar modellhez hasonlova teszik dket.
gy 6sszehasonlitasuk lehetéséget ad a regionalis jo gyakorlatok feltirasara és arra, hogy

lathatova valjanak az eltérések az implementacio €s a végrehajtas szintjén.

Az Osszehasonlitas szempontjai dgazatspecifikus megkozelitések, a minden veszélyre
kiterjedd kockazatértékelési modszertan, az egyiittmiikodés és informaciomegosztas rendszere,
a nemzeti agazatkozi forumok miikddése, valamint az utmutatds €s tdmogatas formai olyan
teriileteket fednek le, amelyek meghatarozzéak a kritikus szervezetek rezilienciajanak gyakorlati
mitkddését. Ezek a dimenzidk jol 0Osszehasonlithatok a kiilonb6ozé orszagok kozott, és
kozvetleniil kapcsolodnak a CER Iranyelv altal eldirt kotelezettségekhez. A kivalasztott
szempontok lehetévé teszik, hogy ne csupan a jogi kereteket, hanem a gyakorlati megvaldsitas
mindségét, a kormanyzasi mechanizmusok fejlettségét, valamint az allam ¢és a szolgaltatok

kozotti egylittmiikodés hatékonysagat is értékelni lehessen. [30]

Az alabbi tablazatban lathatoak a kivalasztott orszagokkal kapcsolatos, altalam Osszesitett

adatok, azok értékelése €s a fontosabb informaciok: [57]



7. tablazat: A kritikus szervezetek és infrastrukturak Kanadaban,

Keszitette: a Szerzo.

Kanada

Kanadaban a kritikus szervezetek és infrastruktarak agazati kockazatértékelésének
gyakorlata egy szélesebb korli nemzeti stratégia része, amelynek célja az alapvetd
rendszerek és szolgaltatdsok ellenalld képességének novelése. A kanadai kormany a kanadai
kozbiztonsdgon keresztiil 1étrehozta a kritikus szervezetek és infrastrukturak védelmének
keretrendszerét, amely a szovetségi, tartomanyi, teriileti és dnkorményzati kormanyok,

valamint a maganszféra érdekelt felei kozotti egyiittmitkodést hangstlyozza. [7]

Fontosabb

szempontok:

Agazatspecifikus megkozelitések:

Kanada kritikus szervezetek és infrastrukturak tiz kulcsfontossagu agazatra oszlik, koztiik az
energia és kdzmiivek, az informacios és kommunikacios technologia, a pénziigyek, az
egészségiigy, az élelmiszeripar, a viziigy, a kozlekedés, a biztonsag, a kormanyzat és a
feldolgozoipar. Ezen dgazatok mindegyike felelds a sajat kockazatértékelésének
elvégzéséért, a miikddésiikre vonatkozd konkrét fenyegetésekre és sebezhetdségekre
Osszpontositva. Ez az dgazatspecifikus megkdzelités lehetdvé teszi az egyes infrastruktira

tipusok egyedi kockazatait kezeld, személyre szabott stratégiak kidolgozasat.

Minden veszélyre kiterjedé kockazatértékelési modszertan:

Ez magaban foglalja mind a természeti, mind az ember altal okozott fenyegetéseket, példaul
a kiberfenyegetések, a terrorizmus €s a természeti katasztrofak azonositasat. A cél a kritikus
szolgaltatasokat megzavar6 kockazatok megértése és mérséklése. Ezt a modszert a
kiilonboz6 agazatokban alkalmazzak a potencialis kockazatok atfogoé értékelésének

biztositasa érdekében.

Egyiittmiikodés €s informacidmegosztas:
A kanadai kozbiztonsag 6sztonzi a folyamatos egyiittmitkodést €s informacidcserét a
kritikus infrastrukturakban érdekelt felek k6zott. Ez magaban foglalja a bevalt gyakorlatok,

a veszélyekkel kapcsolatos informaciok és a kockazatértékelési modszerek megosztasat. [58]

Nemzeti agazatkozi forum:

Az 4gazati kockazatértékelések javitasa érdekében Kanada létrehozta a Nemzeti Agazatkozi
Forumot, amely a kritikus szervezetek €s infrastruktirak egyes agazatainak képviseldit
tomoriti, hogy megvitassak a kozos kockazatokat és fiiggdségeket. Ez a forum tdmogatja az
integralt kockazatkezelési stratégiak kidolgozasat, amelyek figyelembe veszik az dgazatok

kozotti kolesonds fliggéségeket és a domindhatasokat.

Utmutatas és tamogatas:

A kanadai kormany irdnymutatast és eszkdzoket biztosit az dgazatok szamara a
kockézatértékelések elvégzéséhez. Ezek kozé tartozik a Critical Infrastructure Resilience
Tool (CIRT), amely segit a szervezeteknek a kockazatok azonositasaban és értékelésében,
valamint a Regional Resilience Assessment Program (RRAP), amely helyszini értékeléseket

végez a kritikus infrastrukturak ellenallo képességének értékelése céljabol.
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Konkluzid

Az agazati kockazatértékelések kulcsfontossaguak Kanada kritikus infrastruktirak
védelmére vonatkozo megkdzelitésében, mivel lehet6vé teszik az egyes agazatokon beliili
sebezhetdségek ¢és fenyegetések célzott elemzését. Az agazatspecifikus kockazatok és
kolcsonds fliggdségek megértésével Kanada hatékonyabb védelmi és ellenalld képességi
stratégiakat tud végrehajtani, ezaltal biztositva a kanadaiak szamara az alapvetd

szolgaltatasok folyamatos biztositasat. [59]

8. tablazat: A kritikus szervezetek és infrastruktirdk védelme az Amerikai Egyesiilt Allamokban

Keszitette: a Szerzo,2025.

Amerikai Az Egyesiilt Allamokban a kritikus szervezetek és infrastruktirdk dgazati kockazatértékelései

Egyesiilt alapvetd részét képezik a kritikus infrastruktardk védelmére vonatkozo orszagos

Allamok megkozelitésnek. Ezt a megkdzelitést a Belbiztonsagi Minisztérium (DHS) koordinalja a
Kiberbiztonsagi és Infrastruktirabiztonsagi Ugyndkségen (CISA) keresztiil, amely szdvetségi,
allami, helyi, és teriileti kormanyzatokkal, valamint a maganszféra érdekelt feleivel
egylttmikodve dolgozik. [60]

Az 4gazati Agazatspecifikus igynokségek és agazati kockazatkezelési ligynokségek (SRMA):

kockézatérték | Az Egyesiilt Allamok kritikus szervezetei és infrastruktiraja 16 dgazatra oszlik, mint példaul

elések az energia, a kommunikacid, a viz és a kozlekedési rendszerek. Minden 4dgazathoz tartozik

legfontosabb egy-egy agazati kockazatkezelési ligynokség (SRMA), amely egy olyan szovetségi

gyakorlatai: tigynokség, amely az adott dgazat kockazatkezelési tevékenységeinek koordinalasaért felelGs.

Példaul az Energiaiigyi Minisztérium az energiadgazat SRMA-ja, mig a Kozlekedési
Minisztérium a kozlekedési rendszerek agazataért felelés. Ezek az igynokségek vezetik az
agazati kockazatok felmérésére iranyulo erdfeszitéseket, és stratégiakat dolgoznak ki a

kockazatok mérséklésére. [61]

Nemzeti Kockazatkezelési Kozpont (NRMC):

A CISA Nemzeti Kockazatkezelési Kozpontja kdzponti szerepet jatszik a kiilonb6zo
agazatokban végzett kockazatértékelések koordinalasaban. Stratégiai kockazatkezelési
tamogatast nyujt, elemzi az agazatok kozotti kolesonds fiiggdségeket, és olyan kockazatok

enyhitésén dolgozik, amelyek egyszerre tobb agazatot is érinthetnek. [62]

Minden veszélyt figyelembe vevo kockazatértékelési megkozelités:

Kanadahoz hasonloan az Egyesiilt Allamok is a "minden veszélyt" figyelembe vev
kockazatértékelési megkozelitést alkalmazza. Ez a mddszertan a potencialis veszélyek széles
korét veszi figyelembe, beleértve a természeti katasztrofakat, a terrorizmust, a
kiberfenyegetéseket és a vilagjarvanyokat. Agazatspecifikus kockézatértékeléseket végeznek
annak megértése érdekében, hogy ezek a veszélyek hogyan hathatnak a kritikus szervezetekre

és infrastrukturara, és hogy megfeleld kockéazatcsokkentési stratégidkat dolgozzanak ki.

Nemzeti infrastruktura-védelmi terv (NIPP):
A 2013-as NIPP felvazolja, hogy a kritikus szervezetek és infrastruktirak kozosségének

kormanyzati és maganszféran beliili résztvevoi hogyan mitkddnek egyiitt a kockazatok
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kezelése, valamint a biztonsag és az ellendllo képesség elérése érdekében. Ez magaban
foglalja az agazatspecifikus tervek (SSP-k) alkalmazasat, amelyeket az egyes agazatok a NIPP
keretrendszerével 6sszhangban dolgoznak ki. Az SSP-k iranyitjak az dgazat er6feszitéseit a
kockazatok azonositasa, a prioritasok meghatarozasa és a védelmi intézkedések végrehajtasa

terén.

Agazatspecifikus tervek (SSP-k):

Minden egyes kritikus szervezet és infrastruktira agazat sajat agazatspecifikus tervet dolgoz
ki a NIPP keretrendszer részeként. Ezek a tervek az egyes dgazatok egyedi jellemzdihez és
kockézataihoz igazodnak, és részletezik, hogyan kell elvégezni a kockéazatértékeléseket,

milyen veszélyeket kell figyelembe venni, és hogyan kell koordinalni a tobbi adgazattal és
érdekelt féllel.

Informacidémegosztd és elemz6 kozpontok (ISAC):

Ez egy olyan nonprofit szervezet, amely 6sszegyijti, elemzi és megosztja a fenyegetésekkel
kapcsolatos informaciokat a tagjai k6zott. Ezek a kdzpontok kritikus szerepet jatszanak a
kockazatértékelések elvégzésében €s annak biztositasaban, hogy az dgazatspecifikus

kockazatokr6l minden érintett érdekelt fél tudomast szerezzen.

Kockazati és sebezhetoségi értékelések:

A CISA kockéazat- és sebezhetdségi értékeléseket végez a kritikus infrastrukturak
sebezhetdségének azonositasa és a kockazatok csokkentésére iranyuld konkrét intézkedések
ajanlasa céljabol. Ezek az értékelések az egyes agazatok sajatos igényeihez igazodnak, és a

biztonsag és az ellenallo képesség fokozasa érdekében hasznalhato informaciokat. [63]

Konkluzié Az Amerikai Egyesiilt Allamokban az 4gazati kockazatértékelések kulcsfontossagtiak, mivel
lehet6vé teszik a sebezhetdségek és fenyegetések célzott, agazatspecifikus megértését. Az
ilyen értékelések elvégzésével az Egyesiilt Allamok rangsorolhatja az eréforrasokat,
fokozhatja az érdekelt felek kozotti koordinaciot, és hatékonyabb védelmi intézkedéseket
dolgozhat ki a kritikus infrastrukturaknak a veszélyek széles korével szembeni biztositasara.
Ezek a gyakorlatok biztositjak, hogy az Egyesiilt Allamok kritikus infrastruktiraja rugalmas
maradjon, és képes legyen ellenallni mind a jelenlegi, mind az Gjonnan megjelend

fenyegetéseknek, ezaltal védve a gazdasagot, a nemzetbiztonsagot és a kdzbiztonsagot.

9. tablazat: Kritikus infrastrukturdk védelme az Egyesiilt Kiralysagban

Kéeszitette: a Szerzo, 2025.

Egyesiilt Az Egyesiilt Kiralysagban a kritikus infrastrukturdk agazati kockazatértékelései szerves részét
Kiralysag képezik a nemzeti biztonsag és ellenallo képesség biztositasat célzo orszagos
megkozelitésnek. Az Egyesiilt Kirdlysagban a gyakorlatot tobb minisztérium és ligyndkség
koordinalja, a feliigyeletet pedig a Kabinetiroda és a Nemzeti Infrastruktira Védelmi Kozpont

(Centre for the Protection of National Infrastructure, CPNI) latja el.
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Az agazati
kockazatérték
elések
legfontosabb
gyakorlatai:

Nemzeti kritikus infrastruktura kijel6lése:

Az Egyesiilt Kiralysag 13 kulcsfontossagu agazatban, tobbek kozott az energia, a viz, az
egészségiigy, a kozlekedés és a kommunikaci6 teriiletén hatarozza meg a kritikus nemzeti
infrastrukturakat. Ezeket az agazatokat az allam mitkodéséhez nélkiilozhetetlennek tekintik, és
védelmiik a nemzetbiztonsagi eréfeszitések soran prioritast €lvez. Minden egyes agazat felelGs
a kockazatértékelések elvégzéséért, hogy azonositsak a mikddésiikre jellemzd

sebezhetéségeket és fenyegetéseket. [64]

Agazati ellenallé képességi tervek (SRP-K):

Az Egyesiilt Kiralysagban minden egyes kritikus infrastrukturalis 4gazatnak ki kell dolgoznia
egy agazati ellenallo képességi tervet. Ezek a tervek, amelyeket az egyes agazatok vezetd
minisztériuma feliigyel, felmérik az agazatot fenyegetd kockazatokat, és stratégiakat vazolnak
fel e kockazatok mérséklésére. Az SRP-ket évente feliilvizsgaljak és frissitik annak biztositasa
érdekében, hogy tiikkrozzEék az aktualis fenyegetettségi helyzetet és az agazat mitkodésében

bekovetkezett valtozasokat.

Minden vesz¢élyt figyelembe vevo megkdzelités:

Az Egyesiilt Kirdlysagban mas orszdgokhoz, példaul az Egyesiilt Allamokhoz és Kanadéhoz
hasonldan a kockazatértékelés "minden veszélyt figyelembe vevd" megkozelitését
alkalmazzak. Ez azt jelenti, hogy az agazati kockazatértékelések a potencialis veszélyek széles
korét veszik figyelembe, beleértve a természeti katasztrofakat, a terrorizmust, a
kibertamadasokat és a vilagjarvanyokat. Ez az atfogd megkozelités biztositja, hogy a kritikus

infrastrukturat érinté valamennyi lehetséges kockazatot értékelik és kezelik.

Nemzeti Infrastruktira Védelmi Kozpont (CPNI):

A CPNI kozponti szerepet jatszik abban, hogy iranymutatést és tAmogatast nyujtson a CNI-
agazatoknak a biztonsagi intézkedésekkel és a kockazatkezeléssel kapcsolatban. A CPNI
szorosan egytuttmiikodik az agazati partnerekkel a kockazatértékelések elvégzése és az egyes
agazatok sajatos igényeihez igazitott biztonsagi intézkedések kidolgozasa érdekében. A CPNI
az altalanos nemzeti ellenallo képesség javitasa érdekében megkonnyiti az agazatok kozotti

informaciocserét is.

Ko6z0s kockazatértékelés és tervezés:

Az Egyesiilt Kiralysag hangsulyozza a kiilonboz6 agazatok kozos kockazatértékelését és
tervezését a kolesonds fiiggdségek és a domindhatasok kezelése érdekében. Ez az
egyittmitkodésen alapuldé megkozelités biztositja, hogy az egyik agazat zavarai ne legyenek
aranytalan hatassal a tobbi agazatra. A kabinetirodan beliil a polgari vészhelyzetekkel
foglalkozo titkarsag koordinalja ezeket az eréfeszitéseket, biztositva a kockazatok nemzeti

szintl kezelését.

Nemzeti Kockazati Nyilvantartas (NRR):
Az Egyesiilt Kiralysadg korménya nemzeti kockazati nyilvantartast vezet, amely felvazolja az
orszagot fenyegetd fobb kockazatokat, beleértve a kritikus infrastruktirakkal kapcsolatos

kockazatokat is. Ez a nyilvantartas az agazati kockazatértékelésekhez nyujt tajékoztatast,

attekintést nydjtva a legjelentdsebb fenyegetésekrdl és azok lehetséges hatasairol. Az NRR-t
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rendszeresen frissitik a felmeriilo kockazatok tiikr6zése érdekében, és mind az allami, mind a

maganszférabeli szervezetek hasznaljak a kockazatkezelési stratégiaik iranyitasahoz. [65]

Kiberbiztonsagi fokusz:

Az Egyesiilt Kiralysag agazati kockazatértékeléseiben jelentés hangsulyt fektet a
kiberbiztonsagra, tekintettel a digitalis infrastruktiratol valo ndvekvo fliggbségre. A Nemzeti
Kiberbiztonsagi Koézpont (NCSC) a CPNI-vel egyiitt dolgozik a kritikus infrastrukturat érintd
kiberkockazatok felmérésén és a szilard védelmi intézkedések kidolgozasan. A
kiberbiztonsagi kockazatértékelések szerves részét képezik az Egyesiilt Kiralysdgban a

kritikus infrastrukturakra vonatkozé atfogd kockazatkezelési folyamatnak.

Konklazid

Az Egyesiilt Kiralysag dgazati kockazatértékelésekre vonatkozo megkozelitése 1étfontossagu
a kritikus infrastrukturak ellenallo képességének biztositasa szempontjabol. Részletes és
agazatspecifikus kockazatértékelések elvégzésével az Egyesiilt Kiralysag azonositani tudja a
sebezhetdségeket, elore latja a potencialis fenyegetéseket, és hatékony kockazatcsokkentési
stratégiakat tud végrehajtani. Ez a gyakorlat segit megvédeni azokat az alapvetd
szolgaltatasokat, amelyektdl a lakossag és a gazdasag fligg, mikdzben az orszag altalanos

nemzetbiztonsagat is fokozza. [66]

A harom nagy orszagot kovetden megvizsgaltam Ot, eurdpai unidés orszag kritikus

szervezetekkel kapcsolatos védelmét, koztiik olyat is, ami Magyarorszaghoz merében hasonlit.

Az alabbi tablazatok a lengyel, a cseh, az osztrdk, a német, és a szlovén gyakorlatot foglaljak

Ossze. A fokuszban az 4agazati megkozelitések, a kockazatértékelési moddszertanok, az

egylittmiikodési mechanizmusok ¢€s az alkalmazott irdnymutatasok allnak.

10. tablazat: Kritikus szervezetek védelme Lengyelorszagban, Készitette: a Szerzo, 2025.

Lengyelor- Lengyelorszagban a kritikus szervezetek €s infrastrukturak védelme a Nemzeti Kritikus

SZAg Infrastruktira Védelmi Program része. A Belbiztonsagi Kormanyzati Kézpont (Rzadowe
Centrum Bezpieczenstwa — RCB) koordinalja az allamigazgatasi szervek, a tartomanyi és
helyi hatosagok, valamint a vallalatok kozremitkodését, és meghatarozza a program céljait,
prioritasait a kritikus szervezetek ellenalld képességének novelése érdekében.

Az agazati Agazatspecifikus megkozelités:

kockazatérték | Kritikusnak mindsiilnek az energiaval, az lizemanyaggal és energiahordozokkal kapcsolatos

elések rendszerek, a kommunikécios rendszerek, az infokommunikacios halézatok, a pénziigyi

legfontosabb rendszerek, az élelmiszer-ellatas, a vizellatas, az egészségiigy, a kozlekedés, a ment6- és

gyakorlatai: katasztrofavédelmi rendszerek, a kozigazgatas folyamatos miikodését biztositd rendszerek,

valamint a vegyi €s radioaktiv anyagok el6allitasara, tarolasara vagy szallitasara szolgalod
1étesitmények. Ezek az agazatok sajat kockazatértékelést végeznek, figyelembe véve az adott

teriiletre jellemzo6 fenyegetéseket.

Minden veszélyre kiterjedd kockazatértékelés:
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Az RCB kétévente késziti el a nemzeti biztonsagi fenyegetések jelentését, amely azonositja és
elemzi az orszagot fenyegetd mintegy Stven kockazatot. A jelentésre épiil a Nemzeti
Valsagkezelési Terv és a miniszterek, kozponti hivatalok és vajdak valsagkezelési tervei. A
kockazatértékelés mind a természeti veszélyeket (arvizek, viharok, jarvanyok), mind az

emberi eredetii fenyegetéseket (szabotazs, terrorizmus, kibertamadasok) figyelembe veszi.

Egytittmikodés €s informacidémegosztas:

A program eldirja az informacidcsere és a kdzos tervezés mechanizmusait az allami €s az
vallalatok k6zott. A kormanyzati és dgazati munkacsoportok tapasztalatokat,
veszélytérképeket és kockazatértékelési modszereket osztanak meg, az iizemeltetéknek

jelenteniiik kell a mitkodési zavarokat, és részt kell venniiik a kozos gyakorlatokban. [67]

Utmutatas és tamogatas:

A Nemzeti Kritikus Infrastruktira Védelmi Program utmutatokat dolgoz ki az agazatok
szamara a kockazatértékeléshez és a védelem fejlesztéséhez. A RCB képzéseket szervez,
tamogatja a kockazatbecsld eszkdzok bevezetését, és gondoskodik arrdl, hogy a védelmi

intézkedések dsszehangoltak legyenek az eurdpai unios iranyelvekkel.

Konkluzid

Lengyelorszag rendszere az allami irdnyitas és a maganszféra egyiittmiikodésén alapul. A
széles korli dgazati lista és a rendszeres, minden veszélyre kiterjedd kockazatértékelés
elésegiti a kulcsfontossagu szolgaltatdsok védelmét. A magyar gyakorlat szamara tanulsagos
az RCB koordinal6 szerepe, illetve az, hogy a kockazatértékelést a valsagkezelési terv részévé
tették. [68]

11. tablazat: Kritikus szervezetek védelme Csehorszagban, Készitette: a Szerzo, 2025.

Csehorszag A 2025. augusztus 19-én hatalyba 1épett 266/2025. szamu toérvény — a Kritikus szervezetek
rezilienciajarol — a korabbi valsagkezelési torvény helyébe 1épett és az unids CER iranyelv
atiiltetését szolgalja. A torvény a fizikai létesitmények helyett az alapvetd szolgaltatasok
koncepcidjara épit, €s jelentGsen boviti a szabalyozott agazatokat.

Az agazati Agazatok és alapvetd szolgaltatasok:

kockazatért- A torvény meghatarozza az energia (villamos energia, tavho, olaj, gaz, hidrogén), a

ékelések kozlekedés (1égi, vastti, vizi, kozuti, kozosségi), a banki szolgaltatasok, a pénziigyi piac

legfontosabb infrastruktarai, az egészségiigy, az ivoviz és szennyviz, a digitalis infrastruktara (hirk6z16
gyakorlatai: halozatok, hitelesitési és elektronikus azonositasi szolgaltatasok), a kdzszolgaltatasok, az

Uragazat, az élelmiszer-termelés, a feldolgozas és a forgalmazas, valamint a biztonsag (tliz- és

polgari védelem, kdzrend, allami anyagtartalékok) teriiletét, mint alapvetd szolgaltatasokat.

Kockazatértekelési kotelezettségek:

Az alapvetd szolgaltatast nyujto szervezeteknek harom honapon beliil adatot kell
szolgéltatniuk az illetékes minisztériumnak és a beliigyminisztériumnak az altaluk nyujtott
szolgaltatasokrol. Azok, akiket a Beliigyminisztérium kritikus szervezetként jel6l ki, kilenc

hénapon beliil kotelesek atfogd kockazatértékelést késziteni minden veszélyre kiterjedden,
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majd tiz hénapon beliil reziliencia tervet kell kidolgozniuk a technikai, szervezeti és

ellenérzési intézkedésekrol.

Egyiittmiikodés és informaciomegosztas:

Az egyes agazatok feliigyeletét az illetékes minisztériumok és a Cseh Nemzeti Bank latjak el.
Az alapvetd szolgaltatast nyujto szervezetek kotelesek adatot szolgaltatni a nemzeti
kockazatértékeléshez, az informacidaramlas kézponti szerve a Beliigyminisztérium, amely a

kritikus szervezetek listajat vezeti és koordinalja az dgazatok k6zotti kapcsolatokat. [69]

Utmutatés és szankciok:
A torvény az el6z6 szabalyozas hidnyossagait orvosolja azzal, hogy szankcidkat vezet be a
kotelezettségek elmulasztasaért. Az EU NIS2 és CER iranyelveinek végrehajtasa miatt

jelentdsen boviil a szabalyozott vallalatok kore és kdvetelményrendszere.

Konkluzid

A cseh szabalyozas az alapvetd szolgaltatasok szemléletét helyezi elétérbe, és kotelezod
kockazatértékelési és reziliencia-terv készitését irja el6. A magyar rendszer szamara
tanulsagos lehet az, hogy a jogszabaly részletes hataridéket, feleldsségi koroket és

szankciokat rendel a kritikus infrastruktiara védelméhez. [70]

12. tablazat: Kritikus szervezetek védelme Ausztriaban, Készitette: a Szerzé 2025.

Ausztria Ausztriaban a Kritikus Infrastruktirak Védelmének Osztrak Programja (APCIP) kormanyzati
felelosségi kor részeként kezeli a kritikus 1étesitmények védelmét. A program kiindulépontja,
hogy az infrastrukturak miikodését természeti katasztrofak, miiszaki balesetek, emberi
mulasztas, blincselekmények, terrorizmus és kiberfenyegetések egyarant veszélyeztethetik,
ezért atfogod, minden veszélyre kiterjedd szemléletre van sziikség.

Az 4gazati | Agazatok:

kockazat- Ausztria nemzeti programja tizenharom kritikus agazatot kiilonit el: az energia, az

értékelések informacios és a kommunikacids technologia, a viz, az élelmiszer, az egészség, a pénziigy, a

legfontosabb kozlekedés, a vegyipar, a kutatas, az alkotmanyos intézmények, a szocialis rendszer, az

gyakorlatai: elosztorendszer és a kutaté-ment6 szolgalatok.

Kockazatértékelés:

Az APCIP az ,,all-hazards” megkdzelitést alkalmazza, amely figyelembe veszi a természeti,
technologiai és emberi eredetli veszélyeket. A program célja az agazatok kozotti kolesonds
fiiggdségek feltérképezése és a kockazatok rangsoroldsa. Bar nincsenek egységesitett
eszk0zok, az osztrak kormany 6sztonzi a kockazatértékelési modszerek harmonizalasat és az

eurdpai normakhoz valé igazodast.

Egyiittmiikodés és informaciomegosztas:

A program a szovetségi kancellaria égisze alatt zajlik, és hangsulyt fektet a minisztériumok, a
tartomanyok, az dnkormanyzatok €s a magan-lizemeltetok kozotti partnerségre. K6zos
munkacsoportok és forumok mitkddnek, amelyek a fliggdségek és a dominohatasok

elemzését, illetve a legjobb gyakorlatok megosztasat célozzak. [71]

Utmutat6 és tamogatas:
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Az APCIP keretében kiilonb6z6 utmutatdk és dgazatspecifikus kockazatértékelési
kézikonyvek késziiltek. A kormany tdmogatja a képzéseket és gyakorlatokat, €s részt vesz az

unios kockazatértékelési kezdeményezésekben.

Konkluzid

Ausztria széles agazati listaja és a minden veszélyre kiterjedé szemlélete mintaul szolgalhat.
A program hangsulyt helyez a kolcsonds fiiggdségek elemzésére, a kiilonb6zd szintli

kormanyzatok 6sszehangolasara és a maganszereplék bevonasara. [72]

13. tablazat: Kritikus szervezetek védelme Németorszagban, Készitette: a Szerzo, 2025.

Németorszag

Németorszagban a kritikus infrastruktirak védelme a beliigyi tarca feliigyelete alatt a
nemzetbiztonsagi politika kdzponti eleme. A 6 felel6sség az infrastruktira-tizemeltetoké, de
a szovetségi kormany és a tartomanyok szabalyozasi és tiamogatasi keretet biztositanak. A
védend6 1étesitményeket olyan veszélyek fenyegetik, mint a természeti katasztrofak, a

terrorizmus, a szabotazs és az emberi hiba.

Az agazati
kockazat-
értékelések
legfontosabb
gyakorlatai:

Agazatok:

A KRITIS-szabalyozas nyolc agazatot hataroz meg: energia, viz, élelmiszer, egészségiigy,
kozlekedés, hulladékgazdalkodas, informatika €s tavkozlés, valamint pénziigyi és biztositasi
agazat. A NIS2 iranyelv és a KRITIS kerettorvény tervezett végrehajtasa uj agazatokat
(példaul trkutatas, vegyipar, digitalis szolgaltatasok, kutatas) is bevon, és a szabalyozott

szervezetek szamat 2000-r61 mintegy 30 000-re emeli.

Minden veszélyre kiterjedd kockazatértékelés:

A Szovetségi Polgari Védelmi és Katasztrofavédelmi Torvény alapjan a szovetségi kormany a
tartomanyokkal egyiitt évente orszagos kockazatelemzést készit. 2012 6ta kiilon elemzések
késziiltek az arvizekrol, rendkiviili jarvanyokrol, téli viharokrdl, viharhullamokrol, radioaktiv
¢és vegyi anyagok kibocsatasarol, aszalyrol és foldrengésrdl. A kockazatelemzés eredményei
integralt cselekvési terv kidolgozasahoz vezetnek, amely a veszélyek folyamatos

azonositasan, elemzésén, értékelésén és kezelésén alapul.

Egyiittmiikodés és informaciomegosztas:

A szbvetségi belligyminisztérium koordinalja a tarcak kozotti egylittmiikodést. A Szovetségi
Polgari Védelmi és Katasztrofavédelmi Hivatal (BBK) fejleszti a stratégiai iranyvonalakat,
szervezi a képzéseket, és figyelmeztetési rendszert tizemeltet (példaul a NINA
okostelefon-alkalmazast) a lakossag tajékoztatasara. A civil-katonai egyiittmiikodés €s a tobb

mint 1,8 millié 6nkéntes részvétele erdsiti a rendszer rugalmassagat. [73]

Utmutatas és kovetkezmények:

A KRITIS-szabalyozas eldirja, hogy az iizemeltetdk korszerti informaciobiztonsagi iranyitasi
rendszert (ISMS) és iizletmenet-folytonossagi rendszert (BCMS) vezessenek be, jelentsék az
incidenseket és két évente fliggetlen auditnak vessék ala rendszereiket. A NIS2 végrehajtasa

tovabb szigoritja a kdvetelményeket.

Konkluzid

Németorszag kiegyensulyozott rendszert hozott 1étre, amely 6tvozi a kormanyzati iranyitast a

szolgaltatok felelosségével. A rendszeres, agazatonkénti és orszagos kockazatértékelések, az
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erds szabalyozas €s a tarsadalmi szereplok bevonasa fokozza a rezilienciat. A magyar
gyakorlat szamara relevans lehet az ISMS/BCMS kotelez6 bevezetése és a NINA-hoz hasonlo

lakossagi riasztorendszerek alkalmazasa. [74]

14. tablazat: Kritikus szervezetek vedelme Szlovéniaban, Készitette: a Szerzo, 2025.

Szlovénia

A 2017-ben elfogadott Kritikus Infrastruktura Torvény (ZKI) meghatarozza a kritikus
infrastruktura fogalmat és a védelmét szolgald kotelezettségeket. A térvény szerint
kritikusnak mindsiilnek az energiaellatashoz (villamosenergia, kdolajtermékek, f61dgaz), a
kozlekedéshez (vasutak, kikotok, repiildterek), az ¢lelmiszerlanchoz, az ivovizhez, az
egészségiigyhoz, a pénziigyi szolgaltatasokhoz, a kdrnyezetvédelemhez, valamint az

elektronikus informacios és kommunikacios rendszerekhez kapcsolddo 1étesitmények.

Az agazati
kockazat-
értékelések
legfontosabb
gyakorlatai:

Agazati felelsség:
Minden kritikus agazat élén egy ,,agazati vezetd” (a vonatkozd minisztérium vagy a Szlovén
Nemzeti Bank) all, aki kijeloli a kritikus infrastruktira elemeket és feliigyeli a védelmi

intézkedéseket.

Kockazatértékelési kotelezettség:

A tulajdonosoknak és tizemeltetknek ugynevezett kritikus infrastruktira tervezési
dokumentumot kell késziteniiik, amely leirja az aktualis allapotot, azonositja és értékeli a
kockazati forrasokat, és meghatarozza a megel6z6 és elharito intézkedéseket. A
dokumentumot az illetékes minisztérium hagyja jova. Az lizemeltetéknek allando és
kiegészité védelmi intézkedéseket kell végrehajtaniuk, és évente jelentést kell késziteniiik a

zavarokrol és a megtett 1épésekrol.

Utmutato a kockazatértékeléshez:

A Honvédelmi Minisztérium ,,Utmutato a kritikus infrastruktira mitkodéséhez kapcsolodo
kockazatértékeléshez” cimii dokumentuma részletezi, hogy az tizemeltetoknek be kell
mutatniuk az infrastruktara allapotat, fel kell térképezniiik az 6sszes potencialis kockazati
tényez0t, és értékelniiik kell a valdsziniiséget, a sulyossagot és az {izleti folyamatokra
gyakorolt hatast. Az irinymutatas lehetové teszi, hogy a szervezetek nemzetkozi

kockazatkezelési szabvanyokra és korabbi fenyegetés-értékelésekre tamaszkodjanak.

Egyiittmiikodés €s informacidomegosztas:
A torvény eldirja az allamigazgatasi szervek és az lizemeltetok kdzotti rendszeres adatcserét.
Az agazatok kozotti koordinaciot az agazati vezetdk biztositjak, és a beszamoldok alapjan

évente nemzeti szinti elemzés készil. [75]

Konklazid

Szlovénia modellje az agazatok szerinti feleldsségi rendszerre €s a részletes
kockazatértékelési kotelezettségre épiil. Az éves jelentési kotelezettség és a honvédelmi tarca
altal kiadott utmutat6 biztositja, hogy a kockdzatok azonositasa és kezelése egységes
szempontok szerint torténjen. A magyar gyakorlat szdmara hasznos lehet az 4gazatonkénti

vezetd kijeldlése és a részletes értékelési utmutatd alkalmazasa.
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A kritikus infrastrukturak és szervezetek miikodési zavara a lakossag biztonsagat és a
gazdasagi stabilitdst egyarant veszélyeztetheti. A veszélyek sokfélesége a természeti
katasztrofak, a terrorizmus, a szabotazs, a kibertamadasok miatt a védelmi intézkedések egyik
alapkove a kockazatelemzés. A lengyel valsagkezelési torvény szerint a kritikus infrastruktara
olyan rendszerek ¢és létesitmények Osszessége, amelyek nélkiilozhetetlenek az allam
miikodéséhez és a lakossag ellatasahoz. Mindezek funkcionalis fenntartasa érdekében a nemzeti
¢és agazati szinten egyarant strukturalt kockazatelemzési gyakorlatok alakultak ki. E gyakorlatok
célja a fenyegetések azonositdsa, a sériilékenységek értékelése, valamint a kockézatok
valoszinliségének ¢és lehetséges hatasainak szamszersitése, hogy megalapozott dontések

sziilessenek a megel6zés, a védelem és a helyreallitas érdekében. [76]

A nemzeti szintli, ,,minden veszélyre kiterjed6” kockazatelemzések a legatfogobb
kereteket adjak. Lengyelorszdgban a kormanyzati krizismenedzsment rendszer részeként
kétévente késziil ,Jelentés az orszagos biztonsdgi fenyegetésekrdl”, amely mintegy Otven
kockézatot azonosit, ez a jelentés a Nemzeti Valsagkezelési Terv alapjat képezi. A dokumentum
a veszélyek teljes spektrumat lefedi, a természeti katasztrofaktol a tarsadalmi fesziiltségekig, és
meghatarozza a megel6z0 és reagald intézkedések prioritasi sorrendjét. Hasonld gyakorlat 1étezik
Németorszagban, ahol a szovetségi kormany 2012 ota évente orszagos kockazatelemzéseket
végez, példaul az arvizek, a rendkiviili jarvanyok, a viharhullamok, a radioaktiv és a vegyi
kibocsatasok, az aszaly és a foldrengés kapcsan. Az eredmények integralt cselekvési tervhez
vezetnek, amely a folyamatos kockdzatazonositasra és -kezelésre épiil. Ezek a horizontalis
elemzések képezik a kritikus infrastruktirak védelmének stratégiai hatterét, és tdmogatjdk a

kormanyzati dontéshozatalt.

Az 10 unios szabalyozasok €s a nemzeti jogszabalyok egyre inkdbb elétérbe helyezik az
agazati, illetve vallalati szintli kockazatelemzéseket. A cseh jogszabalyok példaul eldirjak, hogy
az alapvetd szolgaltatast nyujto szervezeteknek kilenc honapon beliil részletes kockazatértékelést
kell végezniiik, amely minden lehetséges veszélyt, fenyegetést, sériilékenységet €s lehetséges
hatast vizsgal, ezt kdvetden tiz honapon beliil reziliencia tervet kell késziteniiik. [77] A célzott
kockézatelemzés az egyes agazatok sajatossagaihoz igazodoé intézkedéseket tesz lehetdve, legyen
sz0 az energiatermelés, a kdzlekedés, az egészségiigy vagy a pénziigyi szolgaltatasok teriiletérol.
Szlovéniaban a jogszabalyi kdrnyezet egy kiilon Kritikus infrastruktira tervezési dokumentum
elkészitését irja eld minden lizemeltetd szamdara, amelyben az aktualis allapot leirdsa mellett fel
kell térképezni az Osszes potencialis kockézati forrast, értékelni kell azok valdszinliségét €s

stlyossagat, valamint meg kell hatdrozni a megel6z06 és elharitd intézkedéseket.
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E dokumentumot az illetékes minisztérium hagyja jova, €s a szervezetek éves jelentési
kotelezettséggel tartoznak a zavarokrol és a megtett intézkedésekrdl. A kockézatelemzések
modszertanat tekintve az all-hazards megkozelités mellett egyre tobb helyen alkalmaznak
szcenari6 alapt, kvantitativ és kvalitativ modszereket, amelyek a kritikus infrastruktarak kozotti
fliggdségeket, a domindhatas lehetdségét €s a kibertér jelentette fenyegetéseket is vizsgaljak.
Ausztria példaul az APCIP keretében mind a természeti, mind a technologiai és emberi eredeti

veszélyeket figyelembe veszi, mikozben 0sztonzi a modszerek harmonizalasat.

Németorszagban a KRITIS-szabalyozas nemcsak a kockazatelemzések elvégzését irja
eld, hanem kovetelménny¢ teszi az informaciobiztonsagi iranyitasi rendszerek €s az iizletmenet-
folytonossagi rendszerek bevezetését, valamint az incidensek bejelentését és a kétévenkénti
auditot. Ezek a megkozelitések azt jelzik, hogy a kockézatelemzés a kritikus szolgaltatasok
menedzsmentjének integralt elemévé valt, amely a megfeleloség, a stratégiai tervezés és a
reziliencia folyamatos javitasat szolgélja.

2.2 A jogszabalyi kornyezet altal meghatarozott kockazatelemzési kovetelmények elemzése

A Kszetv. egységes, tobb szintli kockazatértékelési rendszert ir el a kritikus szervezetek
¢s infrastrukturak szamdra. A rendszer cstcsszintjén a Kormany altal elfogadott nemzeti stratégia
¢s a négyévente fellilvizsgalt, hivatalos kormanyhatarozattal kozzétett nemzeti kockazatértékelés
all, amelyek iranymutatast adnak a szervezeti szintli értékelésekhez, beleértve az orszaghataron
atnyulo kolesonos fiiggdségek figyelembevételét is. A nemzeti kockazatértékelés egy tervezési
dokumentum, amely az dgazatokra, a nemzeti katasztrofakockazat-értékelésre, és az altaldnos
kockézatokra épiil. A dokumentum kotelezd referenciapont a kritikus szervezetek sajat
kockazatértékelése €s ellenallo-képességi intézkedései szamara. Szervezeti szinten a jogszabaly
eldirja, hogy a kritikus szervezet a bels6 és kiilsé kdrnyezet alapjan azonositja, értékeli €s kezeli
mindazon kockazatokat, amelyek az alapvetd szolgaltatas folyamatossagat befolyasolhatjak. Az
értekelésnek ki kell terjednie a kotelez6 altalanos és agazati kockazatokra, valamint a szervezet
altal feltart egyéb kockazatokra, az eredményt ellenalld képességi matrixban kell rendszerezni.
E kockéazatelemzés az ellenalld képességi terv (lizemfolytonossagi ¢€s helyreallitasi
intézkedéseket is tartalmazd dokumentum) alapja, amelyet a kijelolé hatosag
formanyomtatvanyén kell benyujtani, éves rendes, illetve meghatarozott esetekben soron kiviili

feliilvizsgalattal. [13]

A végrehajtasi részletszabalyokat a Kszetv. Vhr. konkretizalja. Ez rogziti tobbek kozott,
hogy a kockazatértékelést és a matrixot az altalanos kijel616 hatosag altal kozzétett modszertani

segédlet ¢s ellenallo-képességi matrix szerint kell elkésziteni, a kritikus szervezetnek 24 oras
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feliigyeleti rendszert kell fenntartania, a szervezeti egységek félévente részjelentést, évente
atfogd jelentést készitenek az ellenallo-képességért felelds vezetdnek, az ellenalld képességi
tervet minden év januar 3 1-ig feliil kell vizsgalni és ha szlikséges elektronikusan meg kell kiildeni
a hatosagnak, tovabba komplex ellenallo-képességi gyakorlatokat és stresszteszteket is eloir,
amelyek eredményei beépitendbk az éves értékeld jelentésbe. [36] A jelentési kotelezettségek
koziil kiemelend6 a rendkiviili események bejelentése, a torvény 6raban mérheté hataridokkel
irja el6 a bejelentést a katasztrofavédelem tigyelete és az illetékes hatosagok felé, a lezarast
kovetden az ellenallo-képességért felelos vezetd részletes zarojelentést nyjt be a kijel6ld és
agazati hatdsagoknak, illetve ahol relevans, az energetikai kijel6lé hatosagnak, amelyek
tovabbitjak azt a nemzeti eseménykezeld kozpontnak. A kontrollalt rendkiviili eseményekrol

éves 0sszesito jelentés késziil.

A Vbo. szabalyozasként biztositja a védelmi ¢és biztonsagi tevékenységek
Osszehangolasat. A torvény kijeldli a kockazatalap koordinacié allami kereteit, valamint régziti
az informacidomegosztasi €s egyiittmikodési kotelezettséget a nemzetbiztonsagi, védelmi és
agazati szereplok kozott. E keretrendszer nélkiilozhetetlen ahhoz, hogy a kritikus szervezetek
kockazatelemzései 0sszhangban legyenek az orszagos védekezési mechanizmusokkal. A Vbé.
Vhr. az orszag védelme és biztonsaga szempontjabol jelentds szervezetekre vonatkoz6 kiilon
szabalyokat rogziti. Ezek a szervezetek eltérd fenyegetési kornyezetben miikodnek, ezért
kockazatelemzésiiknek a honvédelmi jellegli fenyegetésekre, hibrid hadviselési mintazatokra és
stratégiai rendszerek zavarara is ki kell terjednie. A rendelet egy védelmi rezilienciamodellt vezet
be, amely nagy hangsulyt helyez a redundancidra, a miiveleti folytonossagra és a stratégiai
tartalékok fenntartasara. [14] A nemzeti kockazatértékelési hatarozat orszagos szintii fenyegetési
kategoridkat, sériilékenységi teriileteket €s prioritasokat jeldl ki, amelyek irdnyadoak a szervezeti
¢s agazati kockazatelemzések szamara. A nemzeti kockazatértékelés egyfajta makroszintii
viszonyitasi alapként funkcional, biztositva, hogy a kiilonb6z6 dgazatok elemzései ne térjenek el
egymastol modszertani vagy tartalmi szempontbdl. [37] A nemzeti stratégiai hatarozat
A stratégia a megeldzés, felkésziilés, reagalas és helyredllitds négyes reziliencia szerkezetére
¢épiil, és hangstlyozza, hogy a kockazatelemzés nem statikus dokumentum, hanem folyamatos
fejlesztést igényld, iterativ folyamat. A stratégia kiemeli az interdependencidk kezelésének
szlikségességét is, amely a modern infrastruktirdk rendszerszintli sériilékenységének egyik

legkritikusabb tényezdje. [5]
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— 1191/2025. Korm. hatdrozat a nemzeti kockazatértékelésrol

— 192/2025. Korm. hatarozat a nemzeti reziliencia stratégiarol
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Az 4bra a magyar kritikus szervezetek ¢és infrastruktira védelem jogszabalyi rendszerére
¢éptilé kockazatkezelési folyamat {6 szintjeit és azok kapcsolodasait mutatja be. A folyamat
legfelso rétegét az orszagos dokumentumok, a nemzeti kockazatértékelés és a nemzeti reziliencia
stratégia alkotjak, amelyek meghatarozzak az orszagos szintli fenyegetéseket, prioritdsokat és
reziliencia célokat. Ezek adjak a keretet az agazati kockazatelemzések szamara, amelyek a kdzos

fenyegetések, az infrastruktura fiiggdségek és az dgazati sériilékenységi pontok feltarasat végzik.

A szervezeti szintii kockazatértékelés a Kszektv. alapjan a kritikus szolgaltatasi
folyamatok, fenyegetések, sebezhetoségek ¢€s hatdsok elemzésére épiil, amelybdl az
ellenalloképességi terv késziil. A végrehajtasi rendeletek hatdrozzak meg az alkalmazando
modszertant, mig a védelmi jelentdségl infrastrukturakra kiilon szabalyok vonatkoznak. A teljes
rendszer koordinacidjat és ellendrzését a Vbo. biztositja, igy az dbra egy egymadsra épiild, tobb

szintli, 6sszehangolt kockazatkezelési modellt abrazol. [13]

A 16/2025. (VL. 6.) HM utasitas specialis szerepet tolt be, meghatarozza az orszag
védelme és biztonsaga szempontjabol jelentds infrastrukturdk azonositasat, ellendrzését és
nyilvantartdsat. Ez az utasitas biztositja, hogy a honvédelmi agazat sajat kockazati és
sériillékenységi adatai beépiiljenek az orszagos reziliencia rendszerbe. A nyilvantartasi
kotelezettség révén stabil adatbéazist hoz 1étre a fenyegetések, sériilékenységek és biztonsagi

események rendszerszintii értékeléséhez. [112]

Atmenetileg a kijelolési eljarasok elsé korét 2025. aprilis 30-ig kellett meginditani, ami
a régi létfontossaghi rendszerelemekrdl valo 4tallast szolgalja. Emellett egyes honvédelmi
érdekbdl jelentds szervezetekre kiilon kormanyrendelet allapit meg tobbletkotelezettségeket (pl.
éves tervfeliilvizsgalat és specidlis ellendrzések. Osszességében elmondhatd, hogy a magyar
kritikus infrastruktira védelem 0j szabalyozasi rendszere komplex, tobbszintli €s egymasra épiild
kockézatelemzési kovetelményeket hataroz meg. A torvényi szint biztositja az alapelveket és
felelosségi kereteket, a végrehajtasi rendeletek pontos modszertani elvardsokat szabnak, a
agazati igényeket integralja. Ez a struktara illeszkedik a nemzetkozi szakirodalomban megjelend
reziliencia modellhez, amely a kritikus infrastrukturakat dinamikus, halézatos, egymasra utalt
rendszerekként értelmezi. A kockdzatelemzés igy nem csupan jogszabalyi kotelezettség, hanem

a nemzeti biztonsag és ellatasbiztonsag egyik legfontosabb garanciaja. [36]
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2.3 A kritikus szervezetek kockazatelemzésének elméleti és modszertani hattere a

szakirodalom tiikrében
2.3.1 A hazai szakirodalom kritikai attekintése

A hazai szakirodalomban Mogor Judit és Angyal Istvan, valamint Széndsi Imre
tanulmanyai jol érzékeltetik, hogy a kritikus szervezetek kockéazatelemzése a korabbi,
szigetszerli megkdzelitésektdl a rendszerszintli, szabalyozéas-vezérelt ¢és interdependencidkra
érzékeny modellek felé tolodott. Mindkét munka kozéppontjaban az a felismerés all, hogy a
kritikus szolgaltatasok védelme nem oldhat6 meg pusztan szervezeti keretek kozott, agazati €s
agazatkdzi koordinaciot, egységesitett modszertant és az adatok intézményesitett megosztasat
igényli.

Mogor és Angyal az eurdpai és a friss hazai keretrendszerekbdl kiindulva a reziliencia és
a nemzeti kockazatértékelés 6sszekapcsolasat hangsilyozza. Ertelmezésében a kockazatelemzés
nem Onmagéért végzett adminisztrativ aktus, hanem prioritasképzésre alkalmas dontéstamogatod
eszkoz, amely a fenyegetettség, sériilékenység, kitettség és kovetkezmény dimenzidit egységes
indikatorrendszerbe rendezi. Kiilon figyelmet kap a szabalyozoi megfelelés és a jelentési
fegyelem, az agazatok kozti dsszehasonlithatosag érdekében szerinte standardizalt metrikakra,
sulyozasi elvekre és auditalhatd adatfolyamatokra van sziikség. A szerzok a gyakorlatba iiltetés
feltételei kozé sorolja az adathozzaférés rendezését, a kis és kozepes szolgaltatok

kapacitasfejlesztését, illetve az agazatkozi gyakorlatok és stressztesztek bevezetését. [10]

Szénasi az intézményi és kormanyzasi logikat tarja fel, kik a felelések a kritikus
infrastruktura védeleméért, hogyan szervezddik a kompetenciamegosztas a kormanyzaton beliil,
milyen eljarasok biztositjak a helyzetértékelés és a beavatkozas 0sszehangolasat. A tanulmany
erOssége, hogy ramutat az irdnyitasi €s informacios asszimmetridkra, kiilonosen a toredezett
adatvagyon, az eltérd érettségli szervezetek és a beszallitdi lancok 4tlathatatlansdga miatt,
valamint az interdependenciak kezelési nehézségeire (energia—viz—kozlekedés). Szénasi szerint
a hatékony kockazatelemzés feltétele egy stabil kormanyzati architektara, vilagos mandatummal,
visszacsatolasi mechanizmusokkal €s a valds idejli monitoring iranyaba tett 1épésekkel, enélkiil

a modszertani fejlesztések nem skalazhatok rendszer szintre. [78]

A harom szerz6 nézdpontja komplementer: Mégor és Angyal a tartalmi, modszertani,
Szénasi az intézményi, folyamat oldali feltételeket konkretizalja. K6zos metszetiik az all-hazards
szemlélet, az agazatkozi fliggések explicitté tétele, és az, hogy az értékelésbdl prioritas és

intézkedés portfolid sziilessen, ne csak kockazati listak.
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Mindketten felvetik a standardizalt indikatorkészlet sziikségességét, ugyanakkor arra is
figyelmeztetnek, hogy a tilsagosan bonyolult modszertan magas adatigénnyel kdnnyen kizarja a

kisebb szereploket.

Modszertani tanulsagként Mogor €s Angyal irdsa legitimalja az indikator alapu, sulyozott
kockazatértékelést, tovabba a stressztesztek és szcenariok szerepét a bizonytalansag kezelésében.
Szénasi elemzése ehhez képest a végrehajtas sikerfaktorait részletezi, adat- és informacios
kormanyzas, hozzaférési szabalyok, titokvédelem, a felligyeleti és szolgaltatdi szerepek
Osszehangolasa, és a beszallitoi lancokbol fakadd kiilsé fliggések beemelése a rendszeres
kockazati ciklusba. A szerzok implikalt kutatasi hidnyokat is azonositanak, egységes sulyozasi
szempontrendszer hidnya agazati szinten, haldzati/rendszerkockazati metrikdk (centralitas,
dominé-modellek) korlatozott alkalmazasa, valds incidens adatokra épitett visszatesztek

(AUC/Brier) ritkasaga, tovabba a kisebb szolgaltatok bevonasanak operativ akadalyai. [11]

Az 4gazati kockazatelemzés bevezetésének hazai relevancigjat mindkét munka
megerdsiti. Mogor és Angyal a jogszabalyi megfelelés és a stratégiai koherencia feldl indokolja
az egységes értékelési kereteket, Széndsi az intézményi kapacitdsok és egylittmiikodési
protokollok oldalarol teszi egyértelmiive, hogy a kockazatelemzés csak kormanyzasi hordozé

kozegben tud hatékonyan mitkédni. [10]

Osszegzésképpen a szerz6k munkai egyiitt egy kettds sziikségletet rajzolnak ki a magyar
kritikus szervezetek kockazatelemzésében, a szabalyozas- €s evidencia-alapu, indikatorokkal és
sulyokkal operalé modszertani standardot, valamint a kormanyzasi és adat-infrastruktarat, amely
garantalja a végrehajtds mindségét, az adatok megoszthatosagat és az dgazatkozi koordinaciot.
A disszertaciodban javasolt keretrendszer ezekre a hidnyokra ad koherens, implementalhatd
megoldast, és jO alapot teremt a nemzeti kockazatértékelés és a reziliencia gyakorlati
megerdsitéséhez.

2.3.2 A nemzetkozi szakirodalom osszehasonlito elemzése

A nemzetkézi szakirodalom kozds kiindulopontja, hogy a kritikus infrastruktirak
kockazatkezelése rendszerszinti megkozelitést €s interdependencidkra érzékeny moddszertant
igényel. A klasszikus, a teriiletet az6ta is meghatarozé tanulmany Rinaldi, Peerenboom ¢és Kelly
a fliggés- és kolcsonos fliggés-tipusok taxonomiajat adja, és felhivja a figyelmet a
domindhatasok, a lancreakciok és rejtett kapcsolatok szerepére, ez a gondolkoddsmoéd inditotta
el a haldzat-alapu elemzések hulldmat az energia-, viz-, telekommunikacids €s pénziigyi

halozatokban. [20]
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Az Eurdpai Bizottsag Kozos Kutatokozpontja (JRC) atfogd6 modszertani dsszegzései a
fenyegetettség, a sériillékenység, a kovetkezmény harmasara €piild, indikator alapu kereteket
ajanlanak, amelyek dgazati szinten is alkalmazhatok. A JRC szerint a modszertan kivalasztasa
mindig a dontési kontextushoz igazitand6 (kvalitativ, félkvantitativ vagy kvantitativ), és kiilon

figyelmet kell forditani a normalizalasra, sulyozasra és a bizonytalansagkezelésre. [79]

A kiberfenyegetettségi dimenziot az EU szinten ENISA Threat Landscape jelentések
adjak hozza: az éves ETL a f6 tdmadasi mintdzatokat, aktorokat és technikékat rendszerezi,
agazat specifikus kitekintésekkel pl. pénziigyi agazat. Ezek a jelentések mara dontéstdmogatd

tampontta valtak az agazatokban. [80]

Az OECD a reziliens infrastruktira-kormanyzas oldalardl egésziti ki a képet, a 2025-6s
anyagok a kormanyzasi pillérekre, az infrastruktura indikatorokra és a klima reziliencia
szempontokra teszik a hangsulyt. A f6 lizenet, hogy az 4gazati kockazatelemzés csak akkor
skalazhato orszagos szintre, ha azt atlathatdé iranyitasi és mérési rendszer hordozza a

szabvanyositott indikatorok, a beszamolasi rend, és 6sszehasonlithatosag. [81]

Az Egyesiilt Kiralysag NCSC Cyber Assessment Framework (a tovabbiakban: CAF)
keretrendszere a létfontossagu szolgaltatok szamara nyujt Kimenet orientalt onértékelési és
feliigyeleti mércét. A CAF a kritikus funkciok védelmére koncentral, 4 célra és 14 elvre tagolva,

folyamatosan frissiil. [82]

Az Egyesiilt Allamokban a NIST SP 800-30 a kockazatfelmérés kozos nyelve, a formalis
kockazatmodellre, a likelihood—-impact becslésre és a kockazatkezelési ciklushoz kotott
folyamatra ¢épit. Bar informaciobiztonsagi fokuszli, moédszertani megoldésai a kockézati
tényezok, a skaldk, a bizonytalansag jol transzferalhatok agazati kritikus infrastruktira
kornyezetbe. [83] A tagabb amerikai kormanyzasi keretet a National Infrastructure Protection
Plan (a tovabbiakban: NIPP 2013) és a CISA Cross-Sector Cybersecurity Performance Goals (a
tovabbiakban: CPG) adjak. El6bbi a partnerség alapu, kockédzat aranyos védelem és az
informacidomegosztas struktirdjat rogziti, utobbi pedig priorizalt, agazatk6zi minimumcélokat
fogalmaz meg. Ezek egyiitt azt illusztraljdk, hogyan fordithat6 le a modszertan végrehajthatod

kovetelményekkeé kiilonb6zo agazatokban. [84]
Tematikusan a kiilf6ldi irodalom négy k6zos mddszertani eréssége rajzolodik ki.

- Indikator- és sulyozas-alap értékelés: a JRC/NIST/NCSC anyagok kovetkezetesen
igénylik a mérhetd indikatorokat és transzparens stlyozast, a dontési kontextushoz

illesztett normalizalassal.
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- Interdependencia-modellezés: Rinaldi taxonémiaja 6ta a haldzat alapu és input—output

szemlélet valt rendszerszintii kockazatoknal.

- Bizonytalansag és trendek kezelése: az ENISA-jelentések éves ciklusa és a stressztesztek

gyakorlata dinamikus, €16 kockazati képet ad.

- Korméanyzasi beagyazas: az OECD/NIPP a skalazhatosag feltételeként a szerepek, mérés,

beszamolas tisztazasat hangsulyozza. [85]

A legfrissebb fejlemények réerdsitenek az dgazati szemlélet sziikségességére, az ENISA
szerint 2023-2024-ben nétt a diszruptiv tamadasok szama és komplexitasa, a geopolitikai
kitettségek ¢és beszallitoi lancok miatt pedig az agazatkozi terjedés is gyorsult, pl. pénziigyi
agazat célzottsadga. Ezek az eredmények kdzvetleniil beépiilnek a tagallami és agazati kockazati

keretekbe. [86]

Sarfiniené tanulménya egy atfogd, tobb A4gazatra kiterjedé kockazatelemzési
keretrendszert mutat be, amely a kritikus infrastruktirak interdependenciait helyezi eltérbe. A
szerz0 hangsulyozza, hogy a modern infrastruktirak halozatos jellege miatt a kockazatok nem
értekelhetok izolaltan, mivel az &gazatok kozotti kolcsonhatasok ©nallo sériilékenységi
integralt megkozelitését alkalmazza, kiegészitve a kritikus elemek miikodéskiesésének
modellezésével. Fontos megallapitasa, hogy az dgazati kockazatelemzés csak akkor hatékony,
ha figyelembe veszi a kiils6 fiiggdségeket €s a lancreakcio jellegli szolgaltatds kimaradasokat.

[120]

Ali Aghazadeh, Marianna Lezzi és Mahdad Pourmadadkar k6zos tanulmanya a kritikus
infrastruktirdk  kiber reziliencidjdnak kockéazatelemzését helyezi eldtérbe, ¢és egy
multidiszciplindris keretrendszert javasol a fizikai és kiber fenyegetések integralt értékelésére. A
szerzOk ramutatnak, hogy a kritikus infrastruktira rendszere digitalizacigja Ujfajta
sebezhetdségeket hozott 1étre, amelyek sok esetben nagyobb hatast gyakorolnak a miikodés
folytonossagara, mint a hagyomanyos fizikai veszélyek. A cikk részletesen targyalja a kiber
fenyegetések valoszinliségének becslési modszereit, a rendszer redundancidjat befolyasolo
tényezOket ¢és a sériilékenységeket csokkentd technikai intézkedéseket. A mddszertan kiilon
elénye, hogy egyarant alkalmazhatd energia-, vizikozmii- és kozlekedési infrastruktardkra. A
tanulmany hangstlyozza, hogy a kiber reziliencia értékelése nem valaszthatd el a mitkddési

rezilienciatol, mivel a két teriilet erésen egymasra utalt. [121]
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Papamichael 2024-es tanulmanya a kritikus infrastruktirak védelméhez kapcsolodo
kockézatértékelési folyamat gyakorlati nehézségeit €s modszertani korlatait elemzi, kiilonds
tekintettel azokra a tényezdkre, amelyek a szakérték dontéshozatalat befolyasoljak. A szerzd
kiindulopontja, hogy a kritikus infrastruktirak védelmi rendszerében a kockazatelemzés a
leginkdbb meghatarozé funkcio, ugyanakkor az agazatok kozotti modszertani eltérések, a
kiilonboz6 szervezeti kultarak és az informaciohidny jelentdsen torzithatjak a kockazati képet. A
cikk empirikus interjukra és esettanulmanyokra épit, amelyekbdl kideriil, hogy a szakemberek
gyakran nem egységes kockazati definiciokat haszndlnak, ami az 4gazati kockazatelemzés
eredményeinek 0Osszehasonlithatosagat is akadalyozza. Papamichael hangsulyozza, hogy a
kritikus entitasok miikodési kdrnyezete egyre inkabb transznacionalis fenyegetésekkel terhelt,
példaul kiber incidensekkel, ellatasi lanc zavarokkal vagy région atnytld infrastrukturalis

fliggdségekkel, amelyek komplexitisa meghaladja a hagyomanyos linearis elemzési kereteket.

[111]

A tanulmany egyik legfontosabb megallapitasa, hogy a kockéazatértékelés sikere dontden
azon mulik, mennyire képes a folyamat integralni a kiilonboz6 tudasteriileteket és adgazatok
kozotti egyiittmiikodést. Papamichael szerint a jelenlegi kritikus infrastruktira moédszertanok
gyakran tilsagosan technikai fokuszuak, és kevés figyelmet forditanak a szervezeti dontéshozatal
miikodésére, a bizonytalansag kezelésére €s a kommunikacios aszimmetridkra. A cikk kritikusan
elemzi azokat az eseteket, amikor a kockazatértékelés formalitassa valik, és nem tiikr6zi a
tényleges fenyegetéseket vagy az interdependenciakbol fakadd mésodlagos hatdsokat. Ennek
kapcsan a szerzd felveti a standardizalt, EU-szinten is 0sszehangolt modszertan sziikségességeét,
kiilonosen a kritikus szervezetek keretrendszerben, ahol a szolgaltatasnyjtas folytonossagat
tobb, egymastol fiiggd rendszer teljesitménye hatarozza meg. Papamichael javaslata egy olyan
adaptiv  kockéazatelemzési modell bevezetése, amely képes kezelni a tobbtényezds
bizonytalansagot, a dinamikusan valtozd fenyegetési kdrnyezetet és a szakteriiletek kozotti
tudasmegosztas hidnyossagait. A tanulmany igy fontos hozzajarulést jelent mind a moédszertani
vitdkhoz, mind a gyakorlati kritikus infrastruktira védelem fejlesztéséhez, és jol illeszthetd a

kritikus szervezetek reziliencigjanak vizsgalatahoz. [111]

Lubis tanulmanya a kritikus infrastruktirdk rezilienciajanak mérhetdségére koncentral,
¢€s 1) mérdszamokat javasol a kulcsfontossagl rendszerek miikodoképességének értékeléséhez.
A cikk kiemeli, hogy a reziliencia gyakran elvont fogalom marad, ha nem kapcsolddik
szamszerlsithetd indikatorokhoz, példaul helyreallitasi idohoz, redundancia fokhoz wvagy

szolgaltatasbiztonsagi szintekhez.
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A szerzd tobblépcsOs értékelési keretet javasol, amely a fenyegetések, sebezhetdségek és
rendszerképességek egylittes vizsgalatan alapul. A moddszertan alkalmazhaté 4gazati és
szervezeti kockazatelemzésben egyarant, és jol illeszkedik a kritikus entitdsok reziliencia

kovetelményeihez. A cikk hozzajarul a kockazatelemzés objektiv alapokra helyezéséhez. [122]

Zubair A. Baig, ¢és Sherali Zeadally tanulmanya egy atfogd kiberbiztonsagi
kockazatértékelési keretrendszert mutat be, amely a kritikus infrastruktirak digitalis védelmére
Osszpontosit. A szerzOk attekintik a kritikus infrastruktura rendszerekben eléfordulo tipikus kiber
fenyegetéseket, példaul SCADA rendszerek sériilékenységeit, halozati tdmadasokat és belsd
fenyegetéseket. A modszertan hangsulyt fektet a sebezhetdségek priorizalasara €s a védekezd
kapacitasok optimalizaldsara. A cikk egyik fontos megéllapitasa, hogy a kockdzatelemzés
hatékonysaga nagymértékben fiigg a valés idejii monitorozastdl és a gyors reagalas képességétol.
Ez a megkdzelités jol illeszkedik a modern kritikus infrastruktira rendszerek kovetelményeihez.

[123]

Sean S. Baggott és Joost R. Santos 2020-as cikkében egy strukturalt kockazatelemzési
keretrendszert kindl, amely egyszerre értékeli a fizikai és kiber fenyegetések hatasat a kritikus
infrastruktirdkra. A szerzOk egy olyan integralt modellt mutatnak be, amely a veszélyek,
sériilékenységek és potencidlis kovetkezmények sztochasztikus elemzésére épiil. A tanulméany
kiilon figyelmet fordit a koltséghatékonysagi szempontokra, vagyis arra, hogyan valaszthatok ki
optimalisan a védelmi intézkedések. A modell jol alkalmazhatd energiainfrastruktirak,
kozlekedési halozatok és vizikozmiivek esetében. A cikk értéke abban rejlik, hogy vilagosan

bemutatja a kiber és fizikai integracio kihivasait. [124]

Ayeni és Oluwagbenga 2024-es tanulménya a kritikus infrastruktirdk reziliencidjanak
értékelésére ¢€s fejlesztésére Osszpontosit, €s modern, atfogd szemléletet képvisel a
mitkddésbiztonsag és a szolgaltatasfolytonossag vizsgalataban. A szerzok kiemelik, hogy a
kritikus infrastruktirak egyre Gsszetettebb és kdlcsondsen egymasra utalt rendszerekbdl allnak,
amelyek mikodését egyszerre befolydsoljadk természeti, technologiai, human és kiber
fenyegetések. A cikk egyik kdézponti érve, hogy a reziliencia nem azonos a hagyomanyos
védelemmel vagy a kockdzatok csokkentésével, sokkal inkabb azt fejezi ki, hogy a rendszer
mennyire képes alkalmazkodni, fennmaradni, regeneralddni és gyorsan helyreallni kiilonb6z6
zavarok utan. Ezt a reziliencia felfogast a szerzok tobbdimenzids modellbe illesztik, amely a
felkésziilés, megeldzés, reagalas és helyreallitas teljes ciklusat integralja. [125] A szerzok
hangstlyozzak, hogy a reziliencia csak akkor ndvelheté hatékonyan, ha a kritikus szervezetek

atfogo képet kapnak sajat sebezhetdségeikrol, beleértve az agazati és ellatasi lanc fliggdségeket
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is. A cikk gyakorlati példakat mutat be energia €s vizikozmii infrastruktarak esetében, amelyek
igazoljak, hogy a reziliencia fokozédsa gyakran szervezeti és stratégiai beavatkozast is igényel,
nem csupan technikai fejlesztést. Ayeni és Oluwagbenga szerint nagy kihivast jelent, hogy a
dontéshozok sokszor kizarolag a fenyegetések valosziniiségére koncentralnak, mikozben a
reziliencia kulcsa a rendszerképességek novelése és a miikodésfolytonossag alternativainak
kiépitése. A tanulmany jol ravilagit arra, hogy a kritikus infrastruktira védelem nem miikodhet
pusztan kockazatcsokkentésre épiild modellként, hanem sziikség van olyan holisztikus
megkozelitésre, amely a rendszer teljes ¢életciklusat és az agazatok kozotti kapcsolatrendszert is
vizsgalja. [125]
A szerzOk végkovetkeztetése egyértelmii, a reziliencia értékelése és fejlesztése a kritikus
infrastrukturak fenntarthaté mikodésének elofeltétele, és a jovobeli védelmi rendszerek egyik
legmeghatarozobb pillére lesz. Ez a megkozelités kivaloan illeszthetd a kritikus szervezetek
koncepciojahoz, amely a szolgaltatds nyujtasdnak folyamatéat és a szervezet teljes mitkddési
képességét helyezi kozéppontba. A tanulmany igy mind elméleti, mind gyakorlati szempontbdl
értékes hozzajarulas a reziliencia kutatdsokhoz és a kritikus infrastruktarak védelmének

fejlesztéséhez. [125]

Roshanaei cikke a kritikus infrastruktira védelem stratégiai kihivésait targyalja, és a
reziliencia koncepcidjat a kritikus infrastruktira rendszerek koézponti elemének tekinti. A
tanulmany szerint a modern infrastrukturdk egyre kevésbé képesek ellendllni az Osszetett,
tobbtényezds fenyegetéseknek, ezért a kockazatkezelésnek a teljes rendszer rugalmassagat kell
fejlesztenie. A szerzd elemzi a politikai, technologiai és szervezeti korlatokat, amelyek
akadalyozzak a reziliencia megvaldsitasat. A cikk hangstlyozza a tobbagazati koordinacio
sziikségességét, €s ramutat, hogy a legnagyobb veszélyt az interdependencidk alulértékelése

jelenti. [126]

Hemme elemzése arra vilagit rd, hogy a kritikus infrastruktarak karbantartdsa nem
pusztan lizemeltetési kérdés, hanem nemzetbiztonsagi jelentdségli tényezd. A szerzo részletesen
targyalja, hogyan vezet a rendszerek elhanyagolasa sériilékenységekhez, €s hogyan ndveli a
fizikai és kiber fenyegetések sikerességének valdszinliségét. Hemme hangsulyozza, hogy a
kritikus infrastruktarak tekintetében a preventiv karbantartds ugyanolyan fontos, mint a
hagyomdnyos védelmi intézkedések. Tovabbi fontos megallapitds, hogy a fenntarthatd
infrastruktira védelemhez hosszu tavli beruhdzési és tervezési szemlélet sziikséges. A cikk

relevans torténeti és stratégiai hattért nyujt a kritikus infrastruktara védelméhez. [127]



98

Ouyang 2014-es atfogo6 tanulmanya a kritikus infrastrukturak kozotti interdependenciak
alapmiinek szamit a t¢éméban. A szerz6 kiindulopontja, hogy a kritikus infrastruktardk egymastol
valo fliggései nem csupan mikodési sajatossagot jelentenek, hanem a rendszerszintii
sériilékenység elsddleges forrasai. Miikodési zavarok ugyanis gyakran nem az adott 4gazat belso
hibaibol erednek, hanem abbdl, hogy egy masik agazatban bekovetkezo kiesés domindhatasszeri
kovetkezményekhez vezet. Ouyang részletesen osztdlyozza a fliggdségek tipusait ugy, mint
fizikai, kiber-informacios, foldrajzi és logikai, és bemutatja, hogy ezek kiilonb6z6 kombinaciodi

hogyan alakitjak egy kritikus szervezet tényleges kockazati profiljat. [29]

A cikk egyik legerdsebb hozzajarulasa a kiilonb6zé modellezési megkozelitések
szisztematikus 0sszehasonlitasa. A szerz6 bemutatja a hal6zatelméleti modelleket, a rendszer-
dinamikai keretrendszereket, az ,,agent-based” szimulé4ciokat, valamint a hibatérképezd (fault
tree és event tree) modszereket, kiemelve mindegyik eldnyeit és korlatait. Ouyang ramutat, hogy
nincs univerzalis modell, a valasztott modszer meghatarozza, milyen tipusu interdependenciak
¢s hatasmechanizmusok tarhatok fel. A tanulmény azt is hangsulyozza, hogy a szimulaciok
eredményeit gyakran korlatozza az adat elérhetdség és az dgazatok kozotti informéciomegosztas
hidanya, ami megneheziti a valosag hii leképzését. Ennek ellenére a modellezés tovabbra is az
egyik legfontosabb eszkdz a rendszerszintli kockdzatok eldrejelzésében és a komplex

hataslancok feltarasaban.

Ouyang végkdvetkeztetése, hogy a modern kritikus infrastruktira védelem csak akkor
lehet hatékony, ha a kockazatelemzés folyamatdban figyelembe veszik a tobbagazata
kolesonhatasokat €és az interdependencidk nemlinearis mitkddését. A szerz6 szerint a jovében
olyan hibrid modellekre van sziikség, amelyek egyesitik a héaldzatelmélet, a dinamikus
szimulacid és a kockdzatelemzés eszkozeit, valamint képesek kezelni a bizonytalansagot és az
felmeriilé rendszerjelenségeket. A cikk rendkiviil fontos elméleti hatteret nyujt a kritikus
szervezetek és agazatok kozotti kapcsolatok értelmezés€hez, és er6s alapot ad az agazati

kockazatelemzés modern, integralt megkozelitéséhez is. [29]

Rinaldi, Peerenboom ¢és Kelly 2001-es uttor6 munkaja meghatarozo szerepet jatszott a
kritikus infrastruktarak kozotti interdependenciak kutatasaban, és alapvetéen formalta a kritikus
infrastruktirdk védelmének elméleti kereteit. A szerzok abbol indulnak ki, hogy a modern
infrastruktirdk egyre kiterjedtebb kapcsolatrendszerben milkddnek, igy a rendszerszinti

kockdzat nem érthetd meg az agazatok elkiiloniilt vizsgalataval.
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A cikk egyik legfontosabb hozzajaruldsa az interdependencidk négy tipusanak
meghatarozasa a fizikai, az informécios, a foldrajzi és a logikai fliggdségek elkiilonitése. Ezek a
kategoriak maig a nemzetkozi szakirodalom alapfogalmai, és szdmos késdbbi modellezési és
kockazatelemzési keretrendszer kiindulopontjaul szolgalnak. A szerzok példdkon keresztiil
szemléltetik, hogy a kritikus szervezetek kozotti kapcsolatokat gyakran rejtett, nemlinearis

hatasmechanizmusok alakitjak, ami megneheziti a zavarok kovetkezményeinek elérejelzését.
[20]

A cikk jelentésége abban all, hogy nemcsak leirja a fliggéségeket, hanem elemzi azok
dinamikus természetét, vagyis azt, hogy az interdependenciak idében és koriilmények kozott
valtozhatnak. A szerzok ramutatnak, hogy ugyanaz a kapcsolat békeidoben rugalmas mitkodést
eredményezhet, mig valsaghelyzetben kritikus sebezhetdséget jelenthet. Kiilonosen értékes az a
megallapitas, hogy az infrastrukturalis halézatok kozotti kdlesdonhatdsok gyakran tobblépcsds
hataslancokat hoznak létre, amelyekben egy lokélis zavar rovid id6 alatt orszdgos vagy akér
nemzetkozi zavarokat okozhat. Ez a felismerés késébb alapja lett annak a szemléletnek, amely a
kockézatkezelésben a lancreakcidszeri és fokozddd meghibasodast modellek vizsgélatat is

kotelez6vé tette.

A szerzOk hangsulyozzak, hogy a kritikus infrastruktirak védelmében a kockazatelemzés
csak akkor lehet hatékony, ha képes integralni az interdependencidk vizsgalatat, és nem kizardlag
egyetlen dgazat belsd kockdzataira koncentral. Ezzel a tanulmany lényegében megalapozta az
agazati kockdzatelemzés modern, integralt megkozelitését, amelyben az egyes &agazatok
szektorok elemzését Osszhangba kell hozni a kdlcsonhatdsok elemzésével. A cikk maig
hivatkozasi alap a kritikus szervezetek rezilienciajanak kutatdsaban, mivel vildgosan kimutatja,
hogy a kritikus szervezetek mitkodoképessége erdteljesen fligg mas infrastruktirak allapotatol,
igy a reziliencia nem értelmezhetd elszigetelt rendszerként. Mindezek alapjan a tanulmany
nemcsak torténeti jelentdségli, hanem a mai napig meghatdrozza a komplex kritikus

infrastruktura rendszerek kockazatelemzési és védelmi megkozelitését. [20]

Irene Eusgeld, Cen Nan és Sven Dietz cikke a rendszerek rendszere szemléletet
alkalmazza a kritikus infrastruktardk kockéazatelemzésében, hangsulyozva, hogy a
hagyomdanyos, linearis modellek nem képesek kezelni a valos miikodési komplexitast. A szerzok
egy olyan integralt kockazatkezelési keretet javasolnak, amely képes a tobbagazati miikddés
kiesések ¢és kolcsonhatasok értékelésére. A moddszer jol alkalmazhatd a kritikus szervezetek
koncepciodjaban, ahol a szolgaltatdsfolytonossag tobb rendszer egyiittes teljesitményétdl fiigg. A

tanulmany gyakorlati példakat is bemutat energetikai és digitalis infrastruktirak esetében. [128]
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A Resilience Measurement Index tanulménya reziliencia mérd index koncepcidjat
mutatja be, amely egy szdmszer(sitett eszkoz a kritikus infrastruktarak reziliencia mérésére. A
szerzOk kvantitativ mutatokkal értékelik a megel6zési, reagalasi és helyreallitasi képességeket.
A modszertan az infrastruktirdk miikodési ciklusat vizsgalja, kiilon figyelmet szentelve a
redundancia és adaptivitas szerepének. A tanulméany nagy eldnye, hogy a reziliencia fogalmat
kézzelfoghatd mérészamokra forditja le. Alkalmas 4gazati ¢és szervezeti szintll

Osszehasonlitasokra is. [129]

Kroger kritikusan elemzi a hagyomanyos kritikus infrastruktura megkozelitést, és 0j
fogalmi keretet javasol a kockazatok komplexitasanak kezelésére. A szerzd szerint a kritikus
infrastruktira rendszerek ma mar tul Osszetettek ahhoz, hogy izolalt dgazati szemlélettel
védhetdék legyenek. A cikk hangstlyozza az adaptiv, reziliencia kdzponti megkozelités

sziikségességét, amelyben a kockazatelemzés folyamatos alkalmazkodasat igényli. [130]

Hollnagel klasszikus reziliencia elméleti cikke négy alapelemre bontja a rezilienciat, a
megérzésre, a monitorozasra, a reagaladsra és a tanuldsra. Bar nem kizardlag kritikus
infrastruktira rendszerekre fokuszal, a tanulmanyt gyakran alkalmazzak a kritikus
infrastruktirdk mitkodésbiztonsdganak értékelésére. A szerzd szerint a szervezetek rezilienciaja

er6sebben meghatarozza a zavarok tilélését, mint a puszta védelmi intézkedések. [131]

Johansson, Hassel és Cedergren 2011-es tanulmanya a kritikus infrastruktarak
sériilékenységének elemzésére fokuszal, kiilonds tekintettel az 4gazatok kozotti
interdependencidkra, amelyeket egy konkrét és rendkiviil komplex esettanulmény a svéd vasuti
rendszer segitségével mutat be. A cikk alapfeltevése, hogy a modern infrastruktirak annyira
osszekapcsoltak és kdlcsondsen egymasra utaltak, hogy egyetlen dgazat izolalt vizsgalata nem

képes redlis képet adni a valos miikodési kockazatokrol.

A svéd vasuti rendszer valasztasa indokolt, a vasuti halozat miikodését nagymértékben
befolyasoljak mas kritikus infrastruktirak, példaul az energiaellatés, az informacios és iranyitasi
rendszerek, a kommunikacios halozatok, valamint a logisztikai és meteoroldgiai szolgaltatasok.
A kutatas célja annak megértése, hogyan idézhet el egy latszolag kis, lokalis zavar nagy teriiletii,

orszagos hatasokat az 6sszekapcsolt rendszerek miatt.

A tanulmany egyik legfontosabb hozzéjarulasa, hogy részletes modszertani keretet mutat
be az interdependenciak elemzésére. A szerzok egyrész strukturalis elemzést végeznek, amely
feltérképezi a kiilonboz6 infrastruktira elemek kozotti kapcsolati halot, masrészt funkcionalis

elemzést, amely a zavarok terjedésének mechanizmusait vizsgalja.
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A kutatas soran tobbféle fiiggdség tipust azonositanak, példaul a fizikai Ggy, mint
aramellatds sziikségessége a valtok és jelzOk miikodtetéséhez, az informacidés ugy, mint
forgalomiranyité rendszerek, és az operativ fliggdségeket tigy, mint személyzeti rendelkezésre
allas, logisztikai timogatas. A szerzOk ramutatnak, hogy ezek a fliggdségek gyakran nemlinearis
kockazati hatasokat okoznak, mivel egy kisebb meghibasodas is gyorsan lancreakciot valthat ki
a halézatban. A modell kiilondsen fontos megallapitasa, hogy a vasuti rendszer sériilékenysége
nem feltétleniil azon elemeknél a legnagyobb, amelyek a legkritikusabb funkciot toltik be, hanem

ott, ahol a legtébb interdependencia fut dssze.

A tanulmany szimulacidkat is alkalmaz az infrastruktarak kozotti zavaratvitel
megértésére, ¢és a kiilonb6zd meghibasodasi forgatokonyvek alapjan elemzi azok
kovetkezményeit. Ezek a szimulaciok kimutatjadk, hogy a vasut mikodését leginkabb az
energiaellatasban bekdvetkezd zavarok, valamint az informatikai és kommunikacios rendszerek
hibai veszélyeztetik. A kutatds egyik fontos tanulsiga, hogy a kockazatértékelés sordn a
lancreakciok és az egyre novekvo meghibasodasok vizsgalata kritikus fontossagu, mivel ezek
képesek a normal mikddést percek alatt teljesen ellehetetleniteni. A szerzok tovabba kiemelik,
hogy a szervezeti €s irdnyitasi folyamatok, mint példaul a valsagkommunikécio, a hibadetektalas,
¢s az lizemirdnyitas legalabb annyira fontosak a rendszer reziliencidjanak szempontjabol, mint a

technikai komponensek.

A tanulmany a gyakorlati alkalmazhatdsag szempontjabodl is jelentds. A szerzok konkrét
javaslatokat fogalmaznak meg a svéd vasuti rendszer reziliencidjanak novelésére ugy, mint a
redundans energiaellatasi pontok kiépitése, a rugalmasabb kommunikaciés protokollok és tobb
forrasbol szdrmazo informaciok integralt monitorozasa, illetve alternativ mikodési
forgatokonyvek fejlesztése. Ezek az ajanlasok tilmutatnak a vasutrendszeren, és altalanosithatok

mas kritikus szervezetekre is, amelyek tobb dgazatbol szarmazé inputokra tdmaszkodnak.

A cikk 0sszegzése szerint a kritikus infrastruktirdk sériilékenységének értékelése csak
akkor lehet valosaghti és hasznos, ha az interdependenciak mélyrehato vizsgalatara épiil, és nem
csupan az egyes komponensek meghibasodasi valosziniiségére koncentral. Ez a szemlélet teljes
mértékben Osszhangban all a modern agazati kockazatelemzés és a kritikus szervezetek
reziliencidgja megkozelitésével, amely szerint a kock4zat az é4gazatok kozotti kapcsolodasi

pontokon keletkezik, és ott terjed tovabb. [132]
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A kritikus infrastruktura kockazatkezelésének dontéselemzésérdl szolo 2013-as
kézikonyv a dontéselemzés eszkozeit alkalmazza a kritikus infrastruktarak kockézatkezelésében.
A szerzok tobbszempontu dontési modelleket mutatnak be, amelyek tdmogatjak a védekezési
intézkedések rangsoroldsat erdforrds korlatos kornyezetben. A cikk hangstlyozza a

bizonytalansag kezelését és a valdszintiségi modellek alkalmazasat. [133]

Arjen Boin és Michel van Eeten 2013-as cikkiikben azt vizsgaljak, miért vallanak gyakran
kudarcot a hagyomanyos kritikus infrastruktara védelmi megkozelitések, és hogyan tehetdk
fenntarthatobba a kritikus szervezetek. A tanulmany szerint a szervezetek rugalmassaga sokkal
fontosabb, mint a merev védelmi protokollok. A cikk bemutatja a reziliens szervezet modelljét,
amely a decentralizaciot, tanuloképességet €s adaptivitast helyezi eldtérbe. Kivalo elméleti hattér

a reziliencia, mint kulcskategoria értelmezéséhez. [134]

A vizsgalt tanulmanyok atfogd képet adnak arrdl, hogyan fejlédott a kritikus
infrastruktirak és kritikus entitdsok kockazatelemzésének tudomanyos megkdzelitése az elmult
két évtizedben. A klasszikus cikkek példaul Rinaldi, Peerenboom és Kelly, illetve Ouyang —
megalapoztdk az interdependencia alapu gondolkodast, ramutatva, hogy a kritikus
infrastruktirak sériilékenységét nem elsdsorban az egyedi komponensek gyengesége hatarozza
meg, hanem az agazatok kozotti komplex kapcsolatrendszer. [29] Ezek a kutatasok kimutattak,
hogy a fizikai, informacidos, foldrajzi ¢és logikai fliggdségek olyan nemlinedris
hatdsmechanizmusokat hozhatnak 1étre, amelyek lancreakcios mitkodés kieséshez vezetnek. A

modern agazati kockazatelemzés tehat nem értelmezhet6 interdependencia elemzés nélkiil. [20]

A késoébbi publikaciok — példaul Johansson €s munkatarsai— tovabb mélyitették ezt a
szemléletet valos esettanulményokon keresztiil, amelyek ravilagitottak arra, hogy a kritikus
infrastruktirdk miikodési zavarai gyakran dgazatkozi eredetiiek. A svéd vasuti rendszer elemzése
jol szemlélteti, hogy a miikodésfolytonossag elsésorban nem a vasuti komponenseken, hanem a
kiilsé rendszerek — energiaellatds, kommunikécio, IT-irdnyitds — stabilitdsdn mulik. Ezek az
eredmények megerdsitik, hogy a kritikus entitdsok rezilienciaja csak tobb szektor egyiitt

vizsgalataval értékelheté érdemben. [132]

A szakirodalom masik markans irdnya a kiberreziliencia és a kiber és fizikai rendszerek
kockézatelemzése. Ezek a tanulmanyok kiemelik, hogy a digitalizdcié miatt a kritikus
infrastrukturdk sériilékenysége egyre inkabb a kiberteriiletrél ered, és a fizikai védelem
onmagaban mar nem elegendd. A kockdzatelemzést ezért integralt modon kell végezni, a
fenyegetések, a sebezhetdségek és a kockdzatok nem kiilon szakteriileti szigetek, hanem

Osszekapcsolodo tényezdk, amelyek egymas hatasat erdsithetik.
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A reziliencia szemlélet fejlodését Ayeni & Oluwagbenga, és Lubis és még szamos szerz6
képviseli, akik hangsulyozzék, hogy a kritikus infrastruktarak védelmének kozponti célja mar
nem a zavarok teljes megelézése, hanem a rendszerek alkalmazkodé és helyreallitod képessége.
A reziliencia mérésére javasolt indexek és mutatok példaul a redundancia, a helyreallitasi id6 €s
az adaptivitds alkalmasak arra, hogy objektiv alapot adjanak a kritikus szervezetek
teljesitményének értékeléséhez. Ezzel parhuzamosan a szakirodalom, példdul Papamichael
felhivja a figyelmet arra is, hogy a kockdzatértékelés gyakorlati megvaldsitasa nagymértékben

fligg a szervezeti kulturatél, az informacidaramlastol és a dontéshozatal mindségétol.

Osszességében a vizsgalt kutatisok egyértelmii trendet rajzolnak ki, a kritikus
infrastrukturdk és kritikus szervezetek védelme ma mar rendszerszintli, interdependencidkra
¢épiil6, multidiszciplinaris megkdzelitést igényel. A kockézat ma mar nem egyetlen dgazat belsd
tulajdonsaga, hanem t6bb haldzat, technoldgia és szervezet kdlcsonhatdsanak ereddje. Az agazati
kockazatelemzés ennek megfelelden csak akkor lehet hatékony, ha a fenyegetéseket ¢és
sebezhetségeket nem izoldltan, hanem a teljes kritikus szervezetek és infrastruktirak

halozatanak részeként értelmezi.

Ez a szemlélet teljes mértékben dsszhangban all a CER Iranyelvvel és a magyar kritikus
szervezetekre vonatkozo jogszabalyokkal, amelyek a reziliencia és a kockazatkezelés integralt
értelmezését teszik kotelezové. Tovabbi nemzetkozi szakirodalmi és moédszertani attekintés a
kritikus infrastruktardk és kritikus szervezetek témajaban a kockazatelemzésekkel
Osszefliggésben a 7. mellékletben talalhato.

2.4 Az agazati kockazatelemzés modszertani keretének kidolgozasa és fejlesztési iranyai

Az agazati kockazatelemzés bevezetése kiemelt jelentdségli a kritikus infrastruktarak
védelme €és a nemzeti reziliencia erdsitése szempontjabol. A modern tadrsadalmak miikodése
egyre inkabb Osszetett halozatokra épiil, ahol az energia-, vizikdzmi-, tadvkozlési és kozlekedési
rendszerek egymadssal szoros kolcsonhatasban latjdk el feladataikat. Ebben a komplex
kornyezetben elengedhetetlen egy olyan modszertani keretrendszer, amely rendszerszinten
értékeli a fenyegetettségeket, a sériilékenységeket és a kovetkezményeket, €s ezaltal atfogo képet

ad a kritikus 4gazatok allapotarol.

Az 4gazati kockazatelemzés legfontosabb eldnye, hogy képes egységes,
Osszehasonlithatd ¢és atlathatd kockazati képet kialakitani az Osszes relevans szereplére

vonatkozodan.
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Mig a szervezeti szintli elemzések altalaban csak lokalis szempontokat tarnak fel, az
agazati szinti megkdzelités lehetdséget ad a kolcsonds fliggdségek, ugynevezett

interdependencidk feltarasara is.

Ez kiilonosen fontos, mivel egyetlen meghibasodas vagy incidens, példaul egy gazellatasi
zavar, konnyen kihatassal lehet a villamosenergia halozatokra, a vizikozm szolgaltatdsokra €s
akar az egész ellatasi lancra. Az interdependencidk feltérképezése ezért kulcsfontossdgu a

domindhatasok megeldzése és a legkritikusabb pontok azonositasa szempontjabal.

Az agazati kockazatelemzés masik jelentds elénye, hogy hatékony dontéstamogatast
nyujt a stratégiai €s operativ szintli irdnyitas szamara. Az sulyozott értékelés révén a dontéshozok
pontos képet kapnak az egyes szervezetek kockdzati profiljardl, ami lehetévé teszi az
intézkedések rangsorolasat. Ez kiillondsen fontos az eréforrasok optimalis elosztasahoz, hiszen a
véges pénziigyi ¢és human kapacitdsok oda iranyithatok, ahol a legnagyobb biztonsagi hatas
¢érhetd el. Az dgazati elemzések eredményei egyuttal hozzajarulnak a nemzeti kockdzatkezelési
stratégiakhoz is, mivel Osszehangoljak a kiilonboz6 szervezetek, hatosagok ¢és agazatok

intézkedéseit.

A modszertan illeszkedik az unids és hazai szabalyozasi keretekhez, beleértve a NI1S2, a
CER ¢s a DORA iranyelveket, valamint a Kszetv.-t. Ez azt jelenti, hogy az 4gazati
kockézatelemzés alkalmazasaval a szervezetek nemcsak belsd biztonsagi szintjiikket erdsitik,
hanem biztosithatjak jogszabalyi megfelelésiiket is. Az egységesitett metodikai alapok eldnye,
hogy az elkészitett kockazati jelentések nemzetkdzi szinten is 0sszehasonlithatova valnak, ami

megkonnyiti a hataron atnyulo infrastruktirak védelmét és a nemzetkozi egyiittmiikodést.

Az agazati szinti megkozelités tovabbi értéke, hogy lehetdséget biztosit korai
figyelmeztetési €s monitoring rendszerek kiépitésére. A moddszertan alapjan meghatarozott
indikatorok €s kockazati kiiszobértékek lehetdvé teszik a valds idejli fenyegetésfigyelést, amely
segiti a gyors reagalast kritikus helyzetekben. Ezzel 6sszhangban az agazati kockazatelemzés a
fizikai és kiberbiztonsagi dimenziokat is integralja, igy olyan kombinalt kockazati térképet

biztosit, amely figyelembe veszi az Gsszes 1ényeges veszélyt. [6]

Mindezek mellett az dgazati kockéazatelemzés eldsegiti a valsagkezelési képességek
fejlesztését és a helyreallitasi folyamatok hatékonysagat. A forgatokonyv alapu stressztesztek
révén pontosan modellezhet6k azok a helyzetek, amikor tobb kritikus infrastruktira egyszerre

sériil, és igy a szervezetek felkésziiltebben tudjak kezelni a valsaghelyzeteket.
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Az elemzés 0sztonzi a kockazati kultara fejlesztését is az dgazaton beliil, a szereplok
kozotti adatmegosztas, az egységes terminologia és a kozos metodikai alapok megerdsitik az

agazaton beliili egytittmiikddést.

Nemzeti ellenlloképesség novelése

| Denimogas minégink i

Kolcsonds fliggdség kezelése

| o g bt

9. dbra: Agazati kockdzatelemzés elényei, Készitette: a Szerzg, 2025.

Osszességében az agazati kockdzatelemzés bevezetése egyértelmilen hozzajarul a
nemzeti reziliencia noveléséhez, a dontéstdmogatds mindségének javitdsdhoz, a kolcsonds
fliggdségek kezeléséhez ¢és a jogszabalyi megfelelés biztositdsahoz. A modszertan
alkalmazéséaval atfogo, adatvezérelt és Osszehasonlithatd kockazati profilok hozhatdk létre,
amelyek megalapozzak a hatékony stratégiai tervezést és lehetdvé teszik a proaktiv
kockazatkezelést. Ez a megkozelités nemcsak a jelenlegi fenyegetések kezelésében nyujt elonyt,

hanem kulcsszerepet jatszik a jovobeli kihivasokra valo felkésziilésben is.

Javaslatom alapjan a kritikus szervezetek és infrastrukturak agazati kockazatelemzése
olyan atfogd folyamat, amely azonositja, értékeli és rangsorolja az adott agazaton beliili
infrastrukturat érintd kockéazatokat. Az elemzés elkészitése 1étfontossagl a lakossag, a gazdasag
és a nemzetbiztonsag szadmara fontos alapvetd szolgaltatasok ellenalld képességének és
biztonsaganak biztositasdhoz.

2.4.1 Az agazati kockazatelemzés intézményi és szereploi modellje

Az agazati kockazatelemzést a jelenleg hatalyos rendszerben az agazati szakhatosag
végezné el, a kritikus szervezetek és szakmai szervek bevonasaval. A felelds hatosag a nemzeti
kockazatelemzést kovetéen késziil el az agazati kockazatelemzés, ami évente keriil

feliilvizsgalatra minden év majus 15-ig. Az 4gazati kockézatelemzés segitségével:

- prioritast allithatunk fel annak rangsorolaséra, hogy az d4gazaton beliil mely eszk6zok vagy
rendszerek a legkritikusabbak és legsebezhetébbek. Ez segit az eréforrasok hatékony

elosztasaban a legfontosabb infrastrukturalis elemek védelme érdekében.
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- relevans informéaciot kapunk a felkésziiltségi €s reagalasi stratégia kidolgozasahoz ¢€s a
tervek kidolgozasahoz, a zavarok megeldzése, az azokra torténd reagalas és helyreallitas

érdekében.

Az 4gazati kockazatelemzés hatékonysaganak novelése érdekében javasolt lenne
megalakitani az Agazatkozi Reziliencia Munkacsoportot (a tovabbiakban: ARM). Ennek célja,
hogy 0sszehozza a kritikus szervezeteket kiillonb6z6 4dgazatainak szakértdit, hogy megvitassak
¢és értékeljék a kozos kockazatokat és egymasrautaltsdgokat. Ez a munkacsoport eldsegiti az
atfogo kockazatkezelési stratégiak és agazati kockazatelemzés kidolgozasat, amelyek figyelembe
veszik az agazatok kozotti kolcsonds fiiggdségeket és a domindhatasokat. A munkacsoport
évente lilésezik, amit lebonyolit minden év aprilis 15-ig. A munkacsoport {ilésen elhangzottakat
az agazatok be tudjak épiteni az 4gazati kockazatelemzésiikbe. Az ARM tagjai a kijel61s
hatdsagok, javaslatevd hatsagok vagy dgazati szakhatdsagok és kijel6lé hatosagok altal delegalt

szakértok.

Javaslatom alapan a kritikus szervezetek agazati kockéazatelemzését az alabbiak szerint

sziikséges végrehajtani, lefolytatni:

1. A kritikus eszk6zok és funkcidk azonositasa:

a) Kritikus eszk6zok: Az elsd 1épés az dgazat mitkddése szempontjabol kulcsfontossagu
fizikai és kibereszk0zok azonositasa. Ezek kozé tartoznak azok a létesitmények,
rendszerek,  halézatok és  technoldgidk, amelyek megzavardsa  jelentds
kovetkezményekkel jarhat.

b) Kritikus funkciok: A fizikai eszk6zokon til elengedhetetlen az agazat altal nyujtott
kulcsfontossagu funkcidk €s szolgaltatdsok azonositasa, amelyek kritikusak a miikodés

¢s a szolgaltatasnyujtas fenntartasa szempontjabol [87].

2. Fenyegetettségi értékelés:

a) Természeti fenyegetések: Ertékelje a természeti veszélyek, példaul foldrengések, arvizek,
sz€lsOséges iddjaras és vilagjarvanyok valosziniiségét €s lehetséges hatdsat, amelyek
megzavarhatjak az iizemfolytonossag fenntartasat.

b) Ember altal okozott veszélyek: Az emberi tevékenységek altal okozott kockdzatok
értékelése, beleértve a terrorizmust, a szabotazst, a kibertamadasokat és a baleseteket. Ez
magaban foglalja a geopolitikai kockazatok és a lehetséges ellenséges fellépések

értékelését is.
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Technologiai fenyegetések: A rendszerhibakbol, technoldgiai meghibasodasokbol vagy

elavulasbol ered6 kockazatok mérlegelése.

3. Sebezhetdségi értékelés:

Fizikai sebezhetdségek: A fizikai infrastruktira gyenge pontjainak meghatarozésa, mint
példaul az eléregedett infrastruktira, a redundancia hianya vagy a rossz karbantartas,
amelyeket a fenyegetések kihasznalhatnak.

Kiberbiztonsagi sebezhetdségek: Ertékelje az dgazat kiberbiztonsagi helyzetét, beleértve
a kibertdmadasok lehetséges belépési pontjait, a szoftver és a hardver gyengeségeit,
valamint az adatvédelem sebezhetdségeit.

Szervezeti sebezhetdségek: Vizsgalja meg az dgazat felkésziiltségét és képességét a
zavarokra val6 reagalasra, beleértve az iranyitas, a politikdk és az incidensekre vald

reagalési tervek hatékonysagat.

4. Hataselemzés:

Gazdasagi hatas: Elemezze a zavarok lehetséges gazdasagi kovetkezményeit, beleértve a
leallasok, a javitas és a helyreallitas koltségeit, valamint a gazdasagra gyakorolt szélesebb
korh hatasokat.

Miikodési hatas: Annak értékelése, hogy a zavarok hogyan befolyasolhatjak az agazatnak
a kritikus funkcidk és szolgaltatdsok fenntartasara vonatkozo képességét.

Tarsadalmi és politikai hatas: Vegye figyelembe a kozbiztonséagra, az egészségligyre és a
korményzati intézményekbe vetett bizalomra gyakorolt lehetséges hatasokat, valamint a

nemzetbiztonsagra gyakorolt tagabb hatasokat. [88]

5. Kolcsonos fiiggdségek €s domindhatasok:
Agazatok kozotti kolesonds fiiggdségek: Az agazatok kozotti kolesonds fiiggdségek
azonositasa és értékelése. Példaul, hogy az energiadgazatban bekdvetkezd zavar hogyan
hathat a tavkozlésre, a kozlekedésre vagy az egészségligyre.
Domindhatés: Mérlegelje, hogy az egyik dgazatban bekdvetkezd incidens hogyan valthat
ki dominé szerli meghibasodasokat mas agazatokban, ami szélesebb korti zavarokhoz
vezethet. [89]

2. Kockazatértékelés és rangsorolas:
Kockazati pontozas: Hasznaljon kockézati matrixot vagy hasonld eszkozoket a

kockézatok valoszinliségiik és potencidlis hatasuk alapjan torténd pontozasahoz. Ez segit
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annak rangsoroldsaban, hogy mely kockézatok igényelnek azonnali figyelmet és
er6forrasokat.
Kritikus kockézatok azonositdsa: Azonositsa a legkritikusabb kockazatokat, amelyekkel

foglalkozni kell az agazat eszkozeinek és funkcidinak védelme érdekében. [90]

6. Enyhitd intézkedések és stratégiak

Kockazatcsokkentési stratégiak: Az azonositott kockazatok mérséklésére iranyulod
stratégidk kidolgozésa és végrehajtasa, példaul a fizikai biztonsdg fokozdsa, a
kiberbiztonsagi intézkedések javitasa és a redundancia beépitése a rendszerekbe.
Felkésziiltségi és reagalasi tervek: Atfogd vészhelyzeti felkésziiltségi és reagalasi tervek
létrehozasa €s fenntartasa az eseményekre vald gyors és hatékony reagéalas biztositasa
érdekében.

Képzések és gyakorlatok: Rendszeres képzés €s gyakorlatok végrehajtasa a reagalasi
tervek hatékonysaganak tesztelése €s annak biztositasa érdekében, hogy minden érdekelt

fél felkésziilt legyen az eseményekre valo reagalasra. [91]

7. Folyamatos nyomon kovetés ¢és feliilvizsgalat:

Folyamatos nyomon kovetés: Rendszerek bevezetése a fenyegetések, a sebezhetdségek
¢s az enyhito intézkedések hatékonysaganak folyamatos nyomon kdvetésére.

Id6szakos feliilvizsgalat: A kockdzatelemzés rendszeres feliilvizsgalata és frissitése az 1j
fenyegetések, az infrastruktiraban bekovetkezett valtozasok vagy az lizemeltetési

kornyezetben bekovetkezett valtozasok figyelembevétele érdekében. [92]

8. Az érdekelt felek bevondsa és egylittmiikddés:

Szereplok kozotti partnerségek: Az tlizemeltetokkel vald egyiittmiikodés, mivel az
elengedhetetlen az informaciok, eréforrasok €s legjobb gyakorlatok megosztasahoz.
Intézmények kozotti egyiittmiikodés: Koordinacido mas kormanyzati szervekkel, helyi
hat6sagokkal és nemzetkozi partnerekkel a kritikus szervezetek védelmének egységes

megkozelitése érdekében. [93]

A kritikus szervezetek agazati kockazatelemzésének elvégzése magaban foglalja a

lehetséges fenyegetések, sebezhetdségek €s hatasok részletes vizsgalatat, majd a kockéazatok

csokkentésére iranyulo stratégiak kidolgozasat. Ez a folyamat alapvetd fontossagu a tarsadalom

altal igényelt kritikus szolgaltatidsok védelméhez és az infrastruktura ellenalld képességének

biztositasahoz a kiilonb6zo kihivasokkal szemben. [94]
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A kockazatelemzés elvégzését kovetden sziikséges egy priorizalt lista felallitdsa, ami

megkonnyiti a védelem kialakitasat. A lista elkészitésének f6 szempontja az dgazatok kozotti

kolesonos fliggdségek feltardsa. Egyes agazatok magasabb prioritdst kaphatnak, ha azok

kockazata dominohatast valthat ki més agazatokban, nincs ez masként egy adott 4gazaton beliili

rendszerelemekkel.

A rendszerelemeket a kockazati pontszamaik és az egymasra gyakorolt hatasuk alapjan

rangsoroljak. A rendszerelem, amelyik a legnagyobb Osszetett kockazattal bir, az elsé helyre

keriil, majd ezt kovetik a kevésbé kockazatos infrastrukturak. [22]

15. tablazat: Sulyozasi metodika a prioritas felallitasara, Készitette: a Szerzo, 2025.

Rendszerelem megnevezése XY WYy zY
Kritikus szolgaltatasoktol és
1-5 1-5 1-5
eréforrasokol torténd fiiggdség
Fizikai és infrastrukturalis
1-5 1-5 1-5
kapcsolodasa (energia, viz)
Fizikai sériilékenysége e
LS Y 1-5 1-5 1-5
esetleges tamadas soran
Ellatasi lancban betoltott szerepe | 1-5 1-5 1-5
Technologiai fliggdség 1-5 1-5 1-5
Domindhatasok 1-5 1-5 1-5
Helyreallo képessége tamadas
y ‘ ‘p s 1-5 1-5 1-5
utan, idébeni fliggdség
Rendszerszintii kockazatok 1-5 1-5 1-5
Osszesen Max 20 Max 20 Max 20
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Az agazatok kozotti kolcsonds fliggdségi viszonyok meghatdrozasakor az alédbbi

szempontokat érdemes figyelembe venni:

1. Kritikus szolgaltatdsok ¢és eroforrasok: Azonositani kell, hogy mely infrastruktarak
nyUjtanak olyan alapvetd szolgaltatasokat vagy erdforrasokat, amelyek mas agazatok
miikodéséhez elengedhetetlenek pl. energiaellatas, vizellatas, telekommunikacio.

2. Fizikai és infrastrukturalis kapcsolodasok: Figyelembe kell venni, hogy az agazatok
fizikai  infrastruktarai  hogyan  kapcsolodnak  egymdashoz, példaul kozos
infrastruktiraelemek, mint a kozlekedési halozatok, adatkdozpontok vagy elektromos
halozatok.

3. Fizikai sériilékenysége egy esetleges tamadas soran: A kritikus infrastruktarak épiilete
vagy bazisa egy tamadas soran milyen mértékben sériilne, az mennyire lenne hatassal
annak mikodésére.

4. FEllatasi lancban betoltott szerepe: Az ellatasi lancok vizsgalata kulcsfontossagu az adott
agazatban, hogy megértsiik, hogyan fliggnek egymastol a kiilonbozé iparadgak
alapanyagok, termékek, vagy szolgaltatdsok szallitdsa soran.

5. Technologiai fiiggdségek: Meg kell vizsgalni, hogy az d4gazat milyen mértékben fiiggnek
bizonyos technologidktdl vagy informatikai rendszerektdl, amelyek mas dgazatokban
mikddnek.

6. Domindhatés: Fontos felmérni, hogy egy adott d4gazatban bekdvetkezd zavarok milyen
lancreakciokat indithatnak el mas dgazatokban. Példaul egy aramsziinet milyen hatassal
lehet a telekommunikaciora, a kozlekedésre, vagy az egészségiigyi szolgaltatasokra.

7. Helyreallo képessége tamadas utan, idébeni fliggdség: Az is 1ényeges, hogy az agazat és
infrastrukturai kozotti fliggéségek iddben hogyan alakulnak. Egyes fliggdségek azonnali
hatast valtanak ki, mig mésok hosszabb idd alatt fejthetik ki hatdsukat. Egy esetleges
tdmadas soran milyen gyorsan lehet helyreallitani annak mitkodését.

8. Rendszerszintli kockazatok: Végiil, a rendszerszintii kockazatok, példaul a természeti
katasztrofak vagy kibertdmadasok, amelyek egyszerre tobb dagazatot is érinthetnek,

kiilonosen fontosak az 0sszefliggések feltérképezésében. [95]

Ezek a szempontok hozzajarulnak a kolesonos fliggdségek pontos azonositasahoz, ami
alapot adhat az integralt kockazatkezelési stratégidk kidolgozasdhoz. A rendszerelem
tulajdonsagaitol fliggéen szakmai szempontbdl kell értékelni az adott rendszerelemet,

szervezetet.
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A sulyozas soran 1-5-ig tudunk értéket parositani az adott tényez6hoz, értelemszeriien az
egy a legkisebb érték, ami jellemzo ra €s az 5 a maximalis, ami nagyon jellemzd. Maximalisan
20 értékpontot kaphatunk. [96]

2.4.2 Az agazati kockazatelemzés implementaciés modelljének elemzése

A fejezetrész célja a Magyarorszagon alkalmazhaté agazati kockazatelemzés
modszertananak kidolgozasa, amely Osszehangolt a nemzetkdzi szabalyokkal (ISO 31000,
ISO/IEC 31010, ISO/IEC 27005), valamint megfelel az unios jogi kdrnyezetnek (CER Iranyelv,
NIS2, DORA) ¢és integralja a magyar szabalyozasi kornyezetet és technikailag megalapozott,

transzparens sulyozasi szempontrendszert alkalmaz az értékeléshez. [97]

A javasolt agazati kockéazatelemzés alatt a kockéazat a célok bizonytalansagabol fakadod
hatasat, egy adott agazat pl. energia, kozlekedés, pénziigy, viz stb. keresztmetszeti,

tobbszereplds, all-hazard szemléletl, interdependencia érzékeny kockazatelemzést értek. [98]

A szabalyozasi keret a nemzetkdzi szabvanyokra tekintettel, azaz az ISO 31000:2018
kockazatmenedzsment-elvarasok, az ISO/IEC 31010:2019 kockazatértékelési technikak, az
ISO/IEC 27005:2022 informacidbiztonsagi kockazatmenedzsment figyelembevételével. Az
europai unids keret sordn a CER Irdnyelv, a NIS2 és a DORA rendeletetekkel is szadmolni kell,
magyarorszagi kontextusban pedig a Kszektv-el, és az ahhoz kapcsolodo rendeletekkel, valamint

a nemzeti kockazatelemzésrol €s stratégiarol szol6 kormany hatarozatokkal egyarant. [22]

Tipusat illetden a mindségi, félkvantitativ vagy kvantitativ megkdzelités kominacidja

ajanlott:
- Minéségi: Delphi, Bow-tie, HAZOP;
- Félkvantitativ: skalazott valdszintiségxhatas matrix, FMEA/FMECA;

- Kvantitativ: Monte Carlo szimulacio, bayesi halok, halozatelemzés (interdependenciak),

input output és agazati stressztesztek.

Agazati szinten a hierarchikus hibrid megkozelités célszerii asset szintii modszerekbél
(FMEA/HAZOP) aggregalt indikatorok, ezek agazati kockazatelemzés szintli tobbkritériumos

értékeléssel és halozati rendszerszintii kockazatmodullal egésziilnek ki. [89]

Azonban sziikséges figyelembe venni, hogy az dgazati kockazatelemzés felhasznaldbarat
legyen, ne rojon tobbletmunkat sem a kritikus szervezetekre, sem a hatosagokra, igy célom volt
egy olyan konnyitett kockazatelemzés 1étrehozésa, ami gyorsan elvégezhetd, atlathatd és a

kockazati profilokat 6sszehasonlithatova teszi az agazat dsszes szerepldje kozott. [99]
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2.4.3 Az agazati kockazatelemzés javasolt modszertani folyamatanak modellalap leirasa

A disszertacioban bemutatott egyszerisitett 4gazati kockazatelemzés modszertana tobb,
egymassal Osszhangban all6 nemzetkdzi szabvanyra és tudomanyos megkdzelitésre épiil.
Elméleti alapjat az ISO 31000 kockazatmenedzsment-keretrendszere, az ISO/IEC 31010
kockazatértékelési technikakra vonatkoz6 iranymutatasai, valamint a NIST SP 800-30 ajanlasai
egésziti ki a kritikus infrastruktirdk védelmével foglalkoz6 nemzetkozi szakirodalom, kiilonosen
Rinaldi és munkatarsai interdependencia elmélete, Utne agazatkozi sériilékenység elemzése,
valamint a JRC éltal kidolgozott kritikus infrastruktira kockdzatelemzési keretek. A modszertan
kialakitasakor tudatos cél volt, hogy az elméleti megalapozottsdg mellett a gyakorlati
alkalmazhatdsag is biztositott legyen, kiilonosen olyan kornyezetben, ahol az agazati szereplok

érettségi szintje, er6forras ellatottsaga és adat hozzaférése jelentds eltéréseket mutat. [146]

Az alkalmazott modell a kockdzat klasszikus értelmezésébdl indul ki, amely a
fenyegetettség, a sériilékenység és a bekdvetkezés kovetkezményeinek egyiittes vizsgalatan
alapul. Ez a megkozelités széles korben elfogadott a kritikus infrastruktarak
kockazatelemzésében, ugyanakkor a disszerticioban bemutatott eljaras ezt egy normalizalt,
egyszerisitett formaban alkalmazza annak érdekében, hogy é4gazati szinten is aggregalhatd,
Osszehasonlithatd eredmények sziilessenek. Az indikatorkészlet tudatos redukalasa jellemzden
ot-nyolc alapmutatora nem a modszertani mélység csokkentését célozza, hanem az értékelés
skalazhatosagat és széles korli bevezethetdségét. Ez az elv 6sszhangban all az OECD és az
ENISA altal is hangstlyozott minimumszintli, de egységes kockazatértékelési
megkozelitésekkel, amelyek szerint az dgazati lefedettség €s az 0sszehasonlithatdsag elsddleges

fontossagu a nemzeti szinti dontéstamogatas szempontjabol. [38]

A modszertan eljarasi logikdja az egységes skalazas és az atlathatd szamitasi szabalyok
alkalmazasara épiil. Az indikatorok 1-5 kozotti ordinalis skalan torténd értékelése az ISO/IEC
31010 altal is elfogadott gyakorlat, amely lehetoveé teszi a szakértéi becslések strukturalt
bevonasat anélkiil, hogy tulzott adatigényt tamasztana. A kockézati érték normalizaldsa — a
maximalisan elérhetd pontszamhoz viszonyitva — biztositja, hogy az eredmények egységes 0 és
1 kozotti tartomanyba essenek, ezdltal egyszerlien kategorizalhatok és vizudlisan is jol
megjelenithetdk. Ez a megoldas kifejezetten alkalmas dgazati kockézati profilok kialakitasara,

valamint kiilonb6z6 szervezetek és alagazatok kozotti 6sszehasonlitasra. [143]
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A disszertacioban bemutatott egyszeriisitett kockazatelemzési modell nem 6nallo, zart
megoldasként értelmezendd, hanem egy tobblépcsds dgazati kockazatelemzési rendszer alap
rétegeként. Funkcidja elsésorban az, hogy egységes adatgyiijtési és Onértékelési keretet
biztositson minden Kritikus szervezet szamara, beleértve a kisebb, korlatozott eroforrasokkal
rendelkez0 szolgaltatokat is. E felépités lehetové teszi, hogy az agazati kockazatelemzés
egyszerre legyen széles korben alkalmazhatdo és tudomanyosan megalapozott, mikdzben
megfelel a hazai

¢s unids szabalyozasi elvardsoknak is. Az egyszerlsitett &agazati

kockazatelemzés szamitasi modellje a kockazat klasszikus, nemzetkdzileg elfogadott
értelmezésére €piil, amely szerint a kockazat a fenyegetések bekovetkezési valdszinliségének és
a varhaté kovetkezményeknek a filiggvénye, kiegészitve a rendszer sériilékenységének
vizsgalataval. A disszertdcidban alkalmazott modell ezen elméleti alapokat adaptalja egy olyan

formaban, amely dgazati szinten is 6sszehasonlithato és aggregalhatd eredményeket biztosit.
A kockazat szamszerlsitésére az aldbbi Osszefliggés keriil alkalmazasra:
A modszertan harom f6 komponensre épiil:
Fenyegetettség (F) x Sériilékenység (S) x Hatas/Kovetkezmény (H).

Az indikétorok szama jelentdsen csokkenthetd, példaul mindossze 5-8 tényezdre, amelyet
a szolgaltatok ¢és hatésagok 1-t61 5-ig terjedd skalan értékelnek. Az indikéatorok szama
szandékosan alacsony, hogy kisebb szervezetekre is konnyen lehessen alkalmazni. Az Gsszes
indikator maximum 4-5 tényezo.
16. tablazat: Osszefoglalé tablazat a kockdzatelemzésrdl

Készitette: a Szerzo, 2025.

Dimenzio Indikator Ertékelési skala (1-5) | Példa

Fenyegetettség (F) | Kiils6 tamadasok, 1 =ritka, 5 = gyakori | Arviz,
iddjarasi szélsoségek, Kiberincidens
technologiai hibak

Sériilékenység (S) Biztonsagi érettség, 1 = magas Redundéns
tartalék kapacitasok ellenalloképesség, 5 = | vizbazis

alacsony

Hatas (H) Ellataskimaradas 1 = minimalis, 5 = Regionalis
kovetkezménye sulyos aramsziinet

Interdependencia Mas agazatoktol vald 1 =alacsony, 5 = Vizszivattyl

(O fliggdség kritikus energiaellatasa
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Az Osszesitett kockazati szintet egy egyszerl szorzatos képlet adja:

R_FxSxH
125

ahol R az adott szervezet vagy infrastruktira normalizalt kockazati értéke, F a
fenyegetettség mértéke, SS a sériilékenység mértéke, mig H a bekovetkezd esemény varhato
hatésat fejezi ki. Mindharom tényez6é 1-5 kozotti ordinalis skalan keriil értékelésre. A képlet
szamlalojaban szerepld szorzat a kockazati tényezok egyiittes hatasat fejezi ki, mig a nevezében
szerepld 125 a maximalisan elérhetd pontszam (5x5x5), amely a kockazati érték normalizalasat
szolgalja. [100] A normalizalas célja kettGs. Egyrészt biztositja, hogy a kockazati értékek 0 és 1
kozotti tartomanyban helyezkedjenek el, ami megkonnyiti a kiilonboz6 szervezetek, alagazatok
¢és agazatok kozotti dsszehasonlitast. [143] Masrészt lehetévé teszi az egységes kiiszobértékek
meghatarozasat, amelyek alapjan a kockazatok kategoéridkba sorolhatok. Ez a megkozelités
kiilondsen elényOs adgazati szinten, ahol nem egyedi, hanem rendszerszintii kockazati képre van

sziikség. [88]

A fenyegetettség (F) értéke az adott agazatra jellemz6 kiils6 és belsé veszélyforrasok
gyakorisagat és intenzitasat fejezi ki. Ide tartozhatnak természeti eredetti veszélyek, technoldgiai
meghibasodasok, kiberfenyegetések vagy ellatasi lanc zavarai. A sériilékenység (S) azt mutatja
meg, hogy az adott szervezet vagy infrastruktira milyen mértékben képes ellenallni ezeknek a
fenyegetéseknek, figyelembe véve a meglévd védelmi intézkedéseket, redundancidkat és
szervezeti felkésziiltséget. [118] A hatas (H) a szolgaltatas kiesésének vagy romlasanak
tarsadalmi, gazdasagi és biztonsagi kovetkezményeit ragadja meg. A harom tényez0 szorzasa azt
az alapfeltevést tiikrozi, hogy a kockéazat csak akkor valik jelentdss€, ha mindharom komponens

egyidejiileg magas értéket vesz fel. [6]

A képlet alkalmazhatosaga els6sorban a gyors, felhasznalobarat kockazatértékelésekben
mutatkozik meg. Elénye, hogy kis adatigénnyel miikddik, nem igényel komplex statisztikai vagy
halozatelemzési elOkészitést, és lehetdve teszi a kisebb, alacsonyabb érettségli szervezetek
bevondasat is az dgazati kockazatelemzési folyamatba. Ugyanakkor a modell korlatja, hogy az
ordinalis skaldk hasznalata 6hatatlanul bizonytalansagot hordoz, kiilondsen a sériilékenységi és

hatasértékek szakértéi becslése esetén. [118]

A rendszerszintli kockazatok jobb megragaddsa érdekében a modell opciondlisan
kiegészithetd egy interdependencia-korrekcios tényezdvel, amely az agazatok kozotti kolcsonds

fiiggdseégeket veszi figyelembe:
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R*=R-(1+8-1)

ahol Rx* az interdependenciakkal korrigalt kockazati érték, I az interdependencia mértéke
1-5 skalan, mig B egy agazatspecifikus sulyparaméter. Ez a kiegészités azon a felismerésen
alapul, hogy a kritikus infrastrukturak miikodése erésen halozatos jellegii, és egyetlen rendszer
meghibasodasa mas agazatokban is jelentds kovetkezményekkel jarhat. A korrekcids tényezo
koncepciondlisan illeszkedik a Rinaldi-féle interdependencia-modellhez ¢s a JRC éltal javasolt

dominodhatas-érzékeny kockazati megkozelitésekhez. [148]

Az interdependencia-modul alkalmazasa noveli a modell realitasat, ugyanakkor ijabb
bizonytalansagi tényezdt is bevezet. Az I értékének meghatarozéasa gyakran szubjektiv szakértdi
becslésen alapul, mig a f paraméter megvalasztasa dgazatonként eltérd lehet, €s empirikus adatok
hianyaban nehezen kalibralhat6. Emiatt a disszertacié hangsulyozza, hogy az interdependencia-

korrekcio elsdsorban dontéstimogatd, nem pedig abszolut kockéazati érték meghatarozasara

szolgal. [149]

A normalizalt kockazati értékek értelmezését és gyakorlati felhasznalasat a kovetkezd

kiiszobérték-alapt besorolas segiti:

Alacsony R < 0,30
Kockazati kategoéria = Ko6zepes 0,30 <R < 0,60
Magas R > 0,60

E kiiszobértekek nem abszolit biztonsagi hatarértékek, hanem dontéstdmogatd
orientacids pontok, amelyek lehetdvé teszik a kockazatok gyors priorizalasat. A kategorizalés
célja, hogy az agazati dontéshozok szamara egyértelmi jelzést adjon arrdl, mely szervezetek
vagy infrastruktirak igényelnek azonnali beavatkozast, tovabbi részletes elemzést vagy fokozott

monitoringot. [88]

Osszességében a bemutatott képletek egy olyan szamitasi keretet alkotnak, amely
egyensulyt teremt a modszertani egyszeriiség €s a rendszerszintli gondolkodéas kozott. Bar a
modell nem képes a kritikus infrastruktirak minden komplex Osszefiiggését teljes mértékben

leképezni, alkalmas arra, hogy egységes alapot biztositson az agazati kockézatelemzéshez.
Példa szamitas:
— F =4 (magas fenyegetettség)

— S =3 (kozepes sériilékenység)



— H =15 (kritikus kdvetkezmény)

__4x3x5

125
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R = = 0,48 — kozepes kockazat.

A modszer célja, hogy a végfelhasznalo egyszerii kockazati térképet kapjon:

- 706ld (R £0,3): alacsony kockazat

- Sarga (0,3 <R <0,6): kozepes kockazat

- Piros (R > 0,6): magas kockazat

A jelentés mindossze egyoldalas, tartalmazva:

— alegkritikusabb indikatorokat,

- aszervezet R-pontszamat,

- az agazati atlaghoz viszonyitott helyzetet. [101]

Tovabbi szdmitasi példadk az adgazati kockdzatelemzés alkalmazasara a 9. mellékletben

talalhato.

17. tdblazat: Az egyszeriisitett modszertan és egy komplex modszertan osszehasonlitasa

Kéeszitette: a Szerzo, 2025.

Szempont Komplex modszertan Egyszeriisitett médszertan
Indikatorok szama 20-40 5-8

Adatigény Nagy Alacsony

Sulyozas Hibrid (szakértdi + adatvezérelt) Egyszert, fix stlyozas
Kimenet Tobblépesds aggregalt érték Egyértelmii R-pontszam
Alkalmazhatésag Szabalyozoi, kutatoi kdrnyezetben idealis Gyors agazati felmérésekhez idealis

Felhasznaléi csoport

Dontéshozok, kutatdok

Szolgaltatok, kisebb lizemeltetok
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Az 4gazati kockdzatelemzés hagyomanyos, komplex mddszertana pontos,
reprodukalhaté és tudomanyosan megalapozott eredményeket nyujt, azonban jelentés adat-, id6-

¢s er6forrasigénnyel jar.

Az dgazatokban mikodo kisebb szolgaltatok, példaul helyi vizikdzmii-tarsasagok vagy
regionalis energiaclosztok gyakran nem rendelkeznek azzal a kapacitassal, amely sziikséges a

tobb szaz indikatorra épiild részletes kockazatelemzések elvégzéséhez.

Az egyszerlsitett dgazati kockazatelemzés egy olyan modszertani alternativa, amely
lehetové teszi, hogy az agazat Osszes szerepldje filiggetleniil a mérettdl és technikai
felkésziiltségtol 6sszehasonlithatd modon mérje fel a sajat kockazatait. A modszer célja tehat a
gyors, felhasznalobarat, standardizalt kockazatértékelés, ami egyszerii adatszolgaltatasi alapot

biztosit az orszagos szintli elemzésekhez ¢€s a kritikus szerveztek védelmének kialakitasdhoz.

Az egyszerlsitett kockazatelemzés célja, hogy minimalis szdmu indikatort hasznaljon,
ugyanakkor lefedje a legfontosabb agazati kockazatokat. Az értékelés soran 5-8 kulcstényezot
javasolt figyelembe venni.

18. tablazat: Javasolt indikatorrendszer,

Keszitette: a Szerzo, 2025.

Ertékelési Példa Példa vizikozmi-
Dimenzié Indikator
skala (1-5) energiaagazatban agazatban
Kiilsé események . ) ) .
) | 1 =ritka, 5 = | Villamoshalézati Arviz okozta vizbazis-
Fenyegetettség (F) (id6jaras, kiber, ellatasi ] ]
gyakori meghibasodas szennyezeés
lanc)
1 = magas
Biztonsagi szint, | ellenalloképes | Tartalékerémiivek Ivovizbazisok
Sériilékenység (S) ] ] )
redundancia, tartalékok ség, 5 = | szdma diverzifikaltsaga
alacsony
Ellataskimaradds ~ vagy . )
1 = minimalis, | Regionalis ) )
Hatas (H) szolgaltataskiesés Telepiilési vizhiany
5 = sulyos aramsziinet hatasa
kovetkezménye
Interdependencia (I) | Mas agazatoktol wvald | 1 =alacsony, 5 | Gaziizemii erémiivek | Viztisztitok
(opcionalis) fliggés = kritikus gazellatasa energiafliggése

Az opciondlis interdependencia indikéator akkor hasznalhatd, ha az agazati szereplonél

jelentds a mas rendszerektdl valo fiiggés. [102]

A kockazatelemzés kimeneteként az R-pontszdm egyértelmiien besorolja a szervezetet

harom kockazati kategoridba:
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19. tablazat: Kockazati szintek

Készitette: a Szerzo, 2025.

R-pontszam | Kockazati szint | Ajanlott intézkedések

0,00-0,30 | Alacsony Alapszintli monitoring, folyamatos adatszolgaltatés
0,31 -0,60 Kozepes Kockazatcsokkentd modszerek priorizalasa
0,61-1,00 Magas Azonnali kockézatkezelési terv, er6forras-atcsoportositas

Ez a megkozelités nemcsak egyszeriisiti az értékelést, hanem Osszehasonlithatova teszi

az agazat minden szerepl6jének eredményeit. [103]

2.4.4 Az agazati kockazatelemzéssel Osszefiiggé jelentések struktiraja és vizualizacios

eszkozei

Az egyszerisitett kockazatelemzés alkalmazésaval minden szolgaltatd szamara egységes

kockézati jelentési sablon készithetd, amely tartalmazza:

a szolgaltatd R-pontszamat,

a kockazati szintjét,

a legkritikusabb tényezdket,

a javitasi prioritasokat.

Ehhez kapcsolodhat egy hétérkép, amely az agazat Osszes szerepléjét elhelyezi egy

vizualis kockazati matrixon, segitve a dontéshozokat a prioritdsok meghatarozasaban.
Elénye:
- Gyors végrehajtas, egyszerli kérddives felmérés, akar 1-2 6ran beliil elvégezhetd.
- Felhasznaldbarat, nem igényel mély statisztikai vagy hal6zatelemzési tudast.
- Egységesithetd, dsszehasonlithato adatokat biztosit minden agazati szereplorol.

- Szabalyoz6i tdmogatas, konnyen beilleszthetd a nemzeti kockazatértékelési folyamatba.
[104]
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1. Bemeneti adatok gytijtése
(F,S,H, 1)

3. R-pontszam szamitasa
R=FxSxHx/125

5. Jelentés és vizualizacid
Egyedi profil + agazati h6térkép

10. dbra: Agazati kockdzatelemzés folyamata

Keszitette: a Szerzo, 2025.

Az egyszeriisitett agazati kockédzatelemzés egy felhasznalobarat, koltséghatékony és
standardizalt modszer, amely lehetové teszi az agazat teljes lefedését, beleértve a kisebb
szolgéltatokat is. Eredményei egyszertien értelmezhetdk, és vizualisan abrazolhatok. Ez a
megkozelités jelentdsen javitja az orszdgos kockézatértékelés mindségét, ndveli az

atlathatosagot, és tamogatja a stratégiai dontéshozatalt. [141]

Az implementacid sordn javasolt egy 12 honapos iitemterv, amely soran az elsd 1-2
hénapban a metodika kialakitdsa torténik, majd a 3-4. honapban indikator pilot a harom
kivalasztott alagazatban, majd 5—6. honapban a sulyozas elvégzése, a 7—8. honapban haldzati
modell és stressztesztek lebonylitasa, a 9—10. honapban validacio, majd a 11-12. honapban az
agazati kockazatelemzés és szabalyozoi egyeztetés. [20]

2.4.5 A kockazatkezelési intézkedések végrehajtasanak és hatékonysaganak értékelési

kerete

A kockazatkezelési intézkedések hatékonysaganak értékelése a kockazatmenedzsment
kulcsfontossagli eleme, amely biztositja, hogy a meghozott dontések és alkalmazott intézkedések
ténylegesen hozzéjaruljanak a célok eléréséhez, valamint a biztonsag és lizemmenet folytonossag
fenntartdsahoz. Az értékelés célja, hogy visszajelzést adjon az intézkedések eredményességérol,
feltarja a hidnyossagokat, és tdmogassa a folyamatos fejlesztést. A hatékonysadg mérésére a

gyakorlatban tobb, egymast kiegészitd eszkoz és modszer all rendelkezésre.
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A kockazati matrix valtozasanak vizsgalata a legegyszeriibb mérési modszer, elemezni
sziikséges, hogy a bevezetett intézkedések utdn csokkent-e a kockazatok valdszinlisége agy
hatasa. Ha a kockazatok jelentds része alacsonyabb kategoridba keriil, akkor az dgazati elemzés
¢s az arra épitett intézkedések hatékonyak voltak. Ha nem valtozott vagy novekedett a kockazati

szint, az az elemzés hianyossagat jelzi.

A gyakorlatok révén tesztelhetd, hogy az elemzés redlis feltevéseken alapul e. A
gyakorlat soran sikertiilt -e kezelni azokat a helyzeteket, amelyeket az agazati elemzés kritikusnak
mindsitett, vagy litkoznek-e olyan vakfoltba, amelyeket az elemzés nem vett figyelembe.
Osszességében a  gyakorlatok eredményeinek értékelésével visszaellendrizhetd a
kockazatelemzés hatékonysaga.
Emellett az 4gazatok szerepldinek, szakértdinek bevondsaval véleményezheté a
kockazatelemzés, hogy az relevans kockdzati kategoridkat tartalmaznak, helyesen lettek e

sulyozva a fenyegetések, tovabba az intézkedések valds problémakat kezelnek e.

Az elemzés hatékonysaganak egyik mérOszama, hogy az agazat szerepldi mennyire
tudtak megvaldsitani az abbdl szarmaz6 intézkedéseket. A mérészam a végrehajtott intézkedések
aranyabol, a végrehajtds atfutdsi idejébdl és a sziikséges kiegészitd intézkedések szdmabol

lathat6. Ha sok intézkedés megvalosult, altaldban jol strukturdlt volt az elemzés.

Ezek a monitoring és értékelési tevékenységek beépitése a kockazatkezelési rendszerbe
biztositjak a folyamatos fejlesztést €s adaptivitast, ami kiilonosen fontos a kritikus szervezetek
esetében, ahol a milkddésbiztonsdg, az adatvédelem és a iizemmenet folytonossag alapvetd
kovetelmény.

2.5 Az agazati kockazatelemzés eredményeinek adatfeldolgozasi és elemzési modszertana

Az agazati kockazatelemzés hatosagi szintli hasznosithatosdganak egyik alapfeltétele,
hogy az egyedi kritikus szervezetek altal készitett kockazatelemzésekbdl Gsszehasonlithato,
aggregalhatd és dontéstamogatasra alkalmas informacidé nyerhetd ki. Ennek biztositdsara az
Agazati kockazati 6sszesitd matrix (AKOM) alkalmazasat javaslom, amely az egyedi kockazati
eredményeket egységes, normalizalt indikatorok mentén foglalja rendszerbe. Az AKOM
moddszertani alapjat a tobbkritériumos dontéstimogatds egyszerlsitett, indikator-alapti
megkdzelitései, valamint a kritikus infrastruktirdk kockazatelemzésével foglalkoz6d eurdpai és
nemzetkozi szakirodalom adjék, amelyek egybehangzoan hangstlyozzak, hogy az dgazati szintl
értekelés nem az egyedi technikai elemzések Ujraértékelésén, hanem az Gsszehasonlithato

mutatok szintézisén kell, hogy alapuljon. [140]



121

Az AKOM koncepcidja abbél az alapfeltevésbél indul ki, hogy a hatosagi dontéshozatal
szamara az informacio értékét nem annak részletezettsége, hanem annak strukturaltsaga és
értelmezhetdsége hatdrozza meg. Ennek megfeleléen a matrix az egyedi kockdzatelemzések
soran keletkezd komplex informaciokat ugy, mint fenyegetettség, sériilékenység, kovetkezmény
¢s interdependencia — egy korlatozott szamu, elére definidlt indikatorba stiriti, majd ezeket
normalizalt kockazati mutatokka alakitja. Ez az eljaras 6sszhangban all az ISO 31000 azon
alapelvével, amely szerint a kockazati informacidknak a dontéshozok szadmara érthetd és
hasznalhat6 formaban kell megjelenniiik, valamint a kockazati portfoliok kezelésére vonatkozd
nemzetkdzi gyakorlattal, amely a kockdzatokat nem izolaltan, hanem egymassal 0sszefiiggd

halmazként értelmezi. [22]

Az AKOM egyik lényeges modszertani sajatossaga, hogy az alapkockazat (R) mellett
explicit moédon megjeleniti az interdependencidkkal korrigdlt kockazati értéket (R*), ezaltal
lehetéveé téve a kozvetlen és a domindhatasok elkiilonitett, de egymadssal Osszekapcsolt
értelmezését. Ez a megkozelités kozvetleniil kapcsolodik a  kritikus  infrastruktarak
interdependencia elemzésével foglalkozd szakirodalomhoz, kiilonosen Rinaldi és munkatarsai
modszertani keretekhez, amelyek szerint a rendszerszintli kockazatok jelentds része nem az

egyedi sériilékenységekbdl, hanem az infrastruktarak kozotti fliggdségekbdl ered. [20]

Amennyiben a kritikus szervezetek egységes moddszertan alapjan elvégzik
kockazatelemzésiiket €s azt felterjesztik az illetékes dgazati hatdsdghoz vagy szakhatosaghoz, a
hatosdg szamara a fO kihivast nem az adatok mennyisége, hanem azok strukturalt
feldolgozhatdsaga és értelmezhetdsége jelenti. Ennek megoldéasa tobb egymadsra épiild 1€épésben

valosithaté meg. [118]
1. Strukturalt adatbefogadas és validacio

Az Osszesités els feltétele, hogy a beérkezd kockazatelemzések standardizalt
adatstruktaraban érkezzenek. Ez nem feltétleniil jelent teljes modszertani egységességet, de
minimalisan biztositania kell, hogy az alapindikatorok tgy, mint a fenyegetettség, a
sériilékenység, a hatas, és az interdependencia egységes skalan és definiciok mentén keriiljenek

rogzitésre.

A hatosag feladata ebben a fazisban nem a tartalmi ujraértékelés, hanem az adatmindség

ellendrzése, példaul:

- hidnyz6 vagy inkonzisztens értékek kisziirése,
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- szélso értékek azonositasa,

- formai és mddszertani megfeleldség ellendrzése.
Ez a Iépés biztositja, hogy az aggregacié tudomanyosan védhetd alapokon nyugodjon.
2. Agazati aggregacio statisztikai eszkozokkel

A validalt adatok alapjdn a hatosadg tobb szinten képes Osszesitést végezni. Az
egyszerlsitett kockazati pontszamok (R, illetve R*) lehetové teszik az alapstatisztikai

aggregaciot, példaul:
- agazati atlag, medidn és szOras szamitasat,
- kockazati kategoridk szerinti megoszlas vizsgélatat,
- idébeli trendek kimutatasat.

Ezek az Osszesitések gyors képet adnak arrol, hogy az adott dgazat egészét tekintve
mennyire koncentraltak a kockazatok, illetve hogy egyes aldgazatok vagy szervezettipusok

kiemelkednek-e a mez6nybdl. [153]
3. Kockazati profilok és klaszterek azonositasa

A puszta atlagolas azonban nem elegendd a dontéstamogatashoz. A hatdésag szdmara
kiilondsen értékes informdaciot jelent, ha az egyedi szervezetek kockdzati mintazatok alapjan

csoportosithatok. Ez megvaldsithatd példaul:

- kockazati klaszterek képzésével pl. magas hatas—alacsony sériilékenység, alacsony hatas—
magas sériillékenység,

- kritikus szervezetek ,,profilozaséval” az indikatorok kombindaciéi alapjan.
Ez a megkozelités lehetové teszi, hogy a hatdésag ne egyedi szervezetekre, hanem

kockazati tipusokra reagéaljon, ami hatékonyabb szabalyozasi és feliigyeleti eszkozoket tesz

lehet6vé. [20]
4. Interdependencidk és rendszerszintii kockazatok feltarasa

Az interdependencia-indikatorok kiilondsen fontos hozzaadott értéket jelentenek az
Osszesités soran. Amennyiben a szervezetek az interdependencia mértékét is jelentik, a hatosag

képes:

- azonositani azokat a szereploket, amelyek tobb mas kritikus szervezet miikodésére

hatassal vannak,
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- feltérképezni a potencialis domindhatdsok iranyat €s erdsségét,
- kijeldlni az agazat ,,rendszerszinten kritikus csomdpontjait”.

Ez a tudas talmutat az egyedi kockazatelemzéseken, €s kozvetleniil hozzajarul a nemzeti

szintli reziliencia értékeléshez. [118]
5. Prioritasok €s beavatkozasi pontok kijelolése
Az aggregalt adatok alapjan a hatdsag képes prioritasi sorrendet feldllitani, példaul:
- mely szervezetek igényelnek részletesebb kockéazatelemzést,
- hol indokolt célzott ellenérzés vagy tamogatas,
- mely aldgazatokban sziikséges szabalyoz6i beavatkozas vagy irdnymutatas frissitése.

Ez a 1épés kiilondsen fontos abbol a szempontbol, hogy segiti a hatdosdg munkajat, hogy

hol, milyen beavatkozas sziikséges. [20]
6. Dontéstamogato jelentések €s visszacsatolas

Az Osszesités végsd célja nem az adatok tdroldsa, hanem a hasznosithaté informacid

eléallitasa. Ennek érdekében a hatosag dontéstamogato jelentéseket készithet, amelyek:
- bemutatjak az 4dgazati kockdazati profilt,
- kiemelik a kritikus trendeket és gyenge pontokat,
- javaslatokat fogalmaznak meg intézkedésekre.

Ezzel parhuzamosan fontos a visszacsatolds a kritikus szervezetek felé, az Osszesitett
eredmények alapjan a hatdsag iranymutatast adhat és eldsegitheti a kockazatkezelési gyakorlatok
fejlodését. [118]

2.5.1 A strukturalt adatbefogadas és validaci6 modszertani kerete - agazati kockazati

0sszesito matrix

Fontos megvizsgalni, hogy mire is van sziiksége a hatdésagnak, mit tud kinyerni az
adatokbol. A hatosdg nem egyedi kockdzatelemzéseket olvas Ujra ezaltal, hanem arra keresi a
véalaszt, hogy hol koncentrdlodik az 4gazati kockadzat, mely szervezetek kritikusak
rendszerszinten, valamint hol indokolt a beavatkozas, az ellenérzés, és a tamogatéas. Ez egy
standardizalt tablazat, amelybe minden kritikus szervezet megtalalhatdo az 4gazatban sorban
megjelenitve, az Osszehasonlithatd kockdzati informéciok pedig oszloponként keriilnek

megjelenitésre. [118]
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20. tablazat: A’gazati kockazati osszesito tablazat, Keszitette: a Szerzo, 2026.

Szervezet Rendszerszintii Hatésagi
Alagazat F|IS|H]|I R R* Kategoria
ID szerep jelzés

Energia - Mélyelemzé

E-01 31415 |3]|048 | 0,70 | Magas Kulcscsomodpont
elosztas S
Energia - o

E-07 ) 413|5 |4|048 |0,77 | Magas Orszagos Prioritas
atvitel

K-03 Vasut 3124 |4]019 |0,31 | Kdzepes Regionalis Monitor

IT-02 Adatkézpont |5 (3 |4 | 50,48 | 0,96 | Magas Agazaton ativeld Azonnali

- Az R és R* ¢értékek mar normalizaltak, tehat Osszehasonlithatok agazaton beliil €s

agazatok kozott is.
- A hatosagi jelzés automatikusan generalhat6 szabalyok alapjan.

Az AKOM-re épiild kockazati térkép alkalmazasa a normalizalt kockazati mutatok
vizudlis és elemzd értelmezését teszi lehetdvé hatosagi szemlélettel. A kockazati térkép
modszertani gyokerei a kockazati matrixok és térképek széles korben alkalmazott gyakorlataban
talalhatok, amelyek az ISO/IEC 31010 szabvanyban is szerepld kockazatértékelési technikak
kozé tartoznak. A disszertacioban alkalmazott megoldas ugyanakkor tilmutat a hagyomanyos
valészinliség—hatds matrixokon, mivel a térkép tengelyei nem kozvetlen kockazati
komponenseket, hanem két eltérd értelmezési szintet reprezentalé mutatét jelenitenek meg. Az
egyik tengely az alapkockazatot fejezi ki, amely az adott szervezet belsé miikodési és védelmi
jellemzoit tiikkrozi, mig a masik tengely az interdependenciakkal korrigalt kockdzatot jeleniti

meg, amely a szervezet agazati és rendszerszint{i beagyazottsagat is figyelembe veszi. [153]

crer

értelmezését, ami hatdsagi szempontbol kiilondsen fontos, mivel a dontéshozatal jellemzden nem
abszolut hatarértékekre, hanem prioritasokra €s Gsszehasonlitasokra €piil. A kockazati térkép
segitségével gyorsan azonosithatok azok a kritikus szervezetek, amelyek kockézati szintje az
interdependencidk figyelembevételével jelentdsen megnovekszik, még akkor is, ha az
alapkockazatuk Onmagaban mérsékelt. Ez a jelenség a szakirodalomban gyakran rejtett
rendszerszintli kockéazatként jelenik meg, €s kiilondsen jellemzd a nagy haldzati bedgyazottsagu

infrastrukturakra. [135]

A hatdsag az alapkockazat és az interdependenciaval korrigalt kockazat alapjan kockéazati
térképet tud Osszeallitani két dimenzid mentén, az X tengely adja az alapkockéazatot az Y pedig

az interdependenciaval korrigalt kockézatot.




125

Ezaltal jol lehet szemléltetni és azonnal kitlinik, hogy mely szervezetek csusznak fel
ugymond a térképen rendszerszintli okbol és hol van rejtett dgazati sériilékenység. Ezaltal
kimutathatd, hogy az interdependencia nem kiegészitd informdcid, hanem kockazaterdsitd

tényezo.

Az egységes, normalizalt kockdzati mutatokra épililo dgazati Gsszesitd tablazat lehetdvé
teszi, hogy az egyedi szervezeti kockazatelemzésekbdl a hatésdg rendszerszinti,
Osszehasonlithat6 és dontéstamogatésra alkalmas informacidt nyerjen ki. A mddszer legnagyobb
hozzaadott értéke, hogy az interdependencidk hatasat explicit médon jeleniti meg, ezaltal feltarva
azokat a rejtett agazati kockazatokat, amelyek szervezeti szinten nem azonosithatok. [135]

2.5.2 Esetlegesen felmeriil6 nehézségek vizsgalata

Az agazati kockazatelemzés és az ahhoz kapcsolddd kockazat Gsszehasonlitdé matrix
alkalmazasa sordn tobb, modszertanilag relevans nehézség és bizonytalansdgi tényezd is
azonosithatd, amelyek befolyasolhatjdk az eredmények értelmezhetdségét és dontéstamogatod
értékeét.

Az egyik legfontosabb kihivas az, hogy az dsszehasonlité matrixok jellemzden ordinalis
skaldkra ¢és szakért6i becslésekre épiilnek, ami szilikségszerlien magaban hordozza a
szubjektivitas €s az értelmezési eltérések kockézatat, kiilondsen akkor, ha az értékelést eltérd
szervezeti kultaraval, kockazati étvaggyal vagy modszertani érettséggel rendelkezd szereplok
végzik. Tovabbi bizonytalansagot jelenthet az 4gazatokon beliili heterogenitas, mivel az azonos
agazatba sorolt szervezetek infrastruktirdja, technologiai szinvonala és miikodési kornyezete

jelentdsen eltérhet, ami megneheziti az egységes matrix kategoridk kovetkezetes alkalmazasat.

Az interdependencidk kezelése szintén kritikus pont, hiszen a matrix alap
Osszehasonlitasok gyakran statikus képet adnak, mikézben az 4gazatok kozotti fliggdségek
dinamikusan valtoznak, és egy adott esemény hatdsa idében ¢és térben is eltéré modon terjedhet
tovabb. Emellett adatbizonytalansagot okozhat a korlatozott hozzaférés a megbizhat6 incidens-
¢s teljesitményadatokhoz, kiillonosen biztonsagi vagy tizleti okokbdl érzékeny teriileteken, ami

az értékelések konzervativ vagy éppen torzitott irdnyba valé elmozdulésat eredményezheti.

Mindezek alapjan a kockazat Osszehasonlitd matrix és az agazati kockazatelemzés
elsdsorban dontéstamogato, orientdld eszkozként értelmezendd, amely megfeleld kalibracio,
rendszeres feliilvizsgalat és kiegészité mddszerek alkalmazasa mellett képes megbizhato alapot

nyujtani az agazati szintli kockazatok értékeléséhez. [135]
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2.6 Osszegzés

Az 4gazati szintli kockazatelemzés olyan modszertani megkdzelités, amely lehetvé teszi
a kritikus infrastruktirak és szolgaltatok fenyegetettségeinek, sériilékenységeinek és kdlcsonds
fliggdségeinek atfogd, rendszerszintli értékelését. Az egyes szervezetek szintjén végzett
elemzések gyakran csak lokalis képet adnak, azonban a modern ellatasi lancok, halozati
rendszerek és interdependenciak bonyolultsdga miatt ma mar elengedhetetlen, hogy az energia,
a vizikozmii, és mas agazatok kockazatai integralt keretrendszerben keriiljenek elemzésre. Ennek
legnagyobb eldnye, hogy lehetdvé valik a domindhatdsok feltarasa, vagyis annak megértése,
hogyan vezethet egyetlen esemény, példaul egy foldgazellatasi zavar, széleskorti villamosenergia
kimaradashoz, majd ennek kovetkeztében vizellatasi problémakhoz és tovabbi ellatasi lanc
fennakadasokhoz. Az 4gazati szintli elemzés képes azonositani azokat a kritikus csomépontokat
is, ahol a beavatkozas a legnagyobb reziliencia ndvel6 hatéssal jarhat, ezaltal hatékonyabba téve

a stratégiai dontéshozatalt és a forrasok elosztasat.

Az agazati kockézatelemzés modszertani megkozelitése kiemelt szerepet jatszik a
dontéstamogatasban, mivel lehetévé teszi a kockazatok értékelését, ami alapjan a dontéshozok
objektiv, adatvezérelt médon tudjdk meghatirozni a legfontosabb beavatkozasi teriileteket. A
modszertan tamogatja a nemzeti kockazatkezelési stratégidk és dgazati biztonsagi intézkedések
Osszehangolasat, lehet6séget teremtve arra, hogy az intézkedések ne elszigetelten, hanem
Osszehangoltan szolgaljak a kritikus szervezetek védelmét. A keretrendszer jelentds elénye, hogy
illeszkedik az unids és hazai jogszabalyi elvarasokhoz, beleértve a NIS2 és CER iranyelvek, a

DORA rendelet, valamint a Kszetv. kdvetelményeit.

Osszességében az AKOM és az arra épiil kockazati térkép egyiittes alkalmazasa olyan
integralt modszertani keretet alkot, amely alkalmas az egyedi kritikus szervezetek altal készitett
kockézatelemzésekbdl szarmaz6d informéciok egységes szerkezetli, normalizalt ¢és
Osszehasonlithato modon torténd Osszesitésére €s hatosagi szintli értelmezésére. A megkdzelités
lehetové teszi, hogy a heterogén modszertani mélységli és eltérd érettségli szervezeti
kockazatelemzések ne izolalt dokumentumokként jelenjenek meg, hanem egy agazati szintd,

rendszerszemléleti kockazati kép elemeiként legyenek értelmezhetdk.

A kutatds 6nallo és innovativ tudomédnyos hozzéjaruldsa ebben a kontextusban abban
ragadhaté meg, hogy a kritikus infrastrukturék kockazatelemzésében eddig jellemzden kvalitativ,
leir6 vagy eseti jelleggel alkalmazott interdependencia elemzéseket egy normalizalt, kvantifikalt

¢s 0sszehasonlithat6 indikatorrendszerbe integralja.
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Az interdependencidk hatdsa nem pusztan kiegészité magyarazo elemként jelenik meg,
hanem a kockazati értékelés szerves részévé valik, amely explicit médon modositja az

alapkockdzati szintet, és ezaltal mérhetdveé teszi a rendszerszintli kockézaterdsitd hatasokat.

Tovéabbi Ujdonsagot jelent, hogy a normalizalt kockazati mutatokra épiilé kockazati
térkép a hatosagi dontéshozatal szamara értelmezhetd modon teszi lathatova a kozvetlen és a
dominohatasok  kozotti  kiilonbségeket, valamint azokat a rejtett rendszerszintii
sériilékenységeket, amelyek szervezeti szinten nem, vagy csak korlatozottan azonosithatok. Ez a
vizualis ¢és analitikus megkozelités hidat képez az elméleti interdependencia modellek €s a
gyakorlati szabalyozoéi, feliigyeleti alkalmazasok kozott, amely a hazai és nemzetkozi

szakirodalomban jelenleg csak korlatozott mértékben jelenik meg.

A kidolgozott és bemutatott modszertani keret ezaltal nem csupan az agazati
kockazatelemzés hatékonysagat ndveli, hanem tudomanyosan megalapozott modon jarul hozza
a kockézatalapt szabdlyozés ¢és feliigyelet erdsitéséhez, valamint a kritikus infrastruktarak és

szervezetek agazati szintli reziliencidjanak mérhetd és 6sszehasonlithato fejlesztéséhez.

Osszességében az agazati szintli kockazatelemzés olyan eszkdz, amely stratégiai elényt
biztosit mind a dontéshozok, mind az érintett szervezetek szamara. Lehetové teszi a kritikus
agazatok kockézati profiljanak atfogd, 0Osszehasonlithatd és reprodukalhatd értékelését,
erOsitéséhez. Az integralt modszertan alkalmazasaval nemcsak a jelenlegi fenyegetettségek
kezelhetdk hatékonyabban, hanem megalapozhat6 egy proaktiv, eldretekintd kockazatkezelési
kultira is, amely képes alkalmazkodni a folyamatosan valtoz6d geopolitikai, gazdasagi és
technologiai kornyezethez. Ez a megkozelités kozvetleniil felhasznalhatd a nemzeti
kockazatértékelési jelentésekben €s az dgazati stratégidk kialakitasdban.

2.7 Részkovetkeztetések a 2. fejezethez

A Kutatasi eredményeimre alapozva megallapithato, hogy Magyarorszagon az
agazati szintii kockazatelemzés bevezetése a kritikus szervezetek rezilienciajanak novelése
szempontjabdl elengedhetetlen. A jelenlegi gyakorlatban a kockazatértékelés szervezeti és
nemzeti szinten torténik, és nem veszi figyelembe az agazatok kozotti kolcsonos
fiiggoségeket, interdependenciakat. Az irodalmi attekintés, a hazai jogszabalyi kornyezet
¢és a nemzetkozi jo gyakorlatok alapjan megfogalmazhaté f6 megallapitasok és javaslatok

az alabbiakban foglalom ossze:
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1. A magyar kritikus szervezetek kockazatelemzése jelenleg jellemzden szervezeti szinten
zajlik, igy hidnyzik az 4gazati szintli atfogod kockazati kép. Ez kiilondsen problémas a
dominohatasok ¢és az agazatkozi fiiggdségek feltérképezésekor, példaul az energia-,
vizikdzmi-, és kozlekedési rendszerek kolcsonhatasai esetében.

2. Jelenleg nincs egységes, szabvanyositott indikatorkészlet vagy sulyozasi mddszertan,
amely lehet6vé tenné az 4agazatokon beliili és azok kozotti kockazati szintek
Osszehasonlitdsat. A szereplok heterogén modon végzik a kockdzatelemzést, ami

akadalyozza az adatok aggregéalhatosagat €s a nemzeti szintli jelentéskészitést.

A nemzetkozi gyakorlatban alkalmazott agazati kockazatelemzések alapjan végzett
osszehasonlito elemzések eredményei alapjan a kovetkezo megallapitasokra és kapcsolodo

javaslatokra jutottam:

1. Bekell épiteni a kritikus szervezetek védelmébe az dgazati kockazatelemzést, amit évente
feliil kell vizsgalni. Az egyszer(sitett agazati kockazatelemzés célja, hogy a gyakorlatban
mindenki szamara felhasznalobarat, gyors és standardizalt értékelési lehet6séget
biztositson.

2. A feltart eredmények alapjan megallapithato, hogy fejleszteni sziikséges a hatésagok
kozotti kommunikéciot az agazati fliggdségek feltarasa és kezelése érdekében, ezért
sziikséges létrehozni egy Agazatkozi Reziliencia Munkacsoportot.

3. A kutatads azt jelzi, hogy prioritast sziikséges felallitani, hogy az 4gazaton beliil mely
eszk6zok vagy rendszerek a legkritikusabbak ¢€s legsebezhetobbek. Ez segit az
er6forrasok hatékony elosztasaban a legfontosabb infrastrukturdlis elemek védelme
érdekében.

4. A kutatasi eredmények arra utalnak, hogy relevans informaciot kapunk a felkésziiltségi
¢s reagalasi stratégiak és tervek kidolgozasahoz, a zavarok megelézése, az azokra torténd
reagalés és helyreallitas érdekében. Az agazati kockazatértékelések kulcsfontossaguak,
mivel lehetdvé teszik a sebezhetdségek és fenyegetések célzott, 4gazatspecifikus
megértését. Az ilyen értékelések elvégzésével az orszag rangsorolhatja az eréforrasokat,
fokozhatja az érdekelt felek k6zotti koordinaciot, és hatékonyabb védelmi intézkedéseket

dolgozhat ki a kritikus szervezeteknek a veszélyek széles korével szembeni biztositasara.

A fenti kutatOmunkara alapozva a kritikus szervezetek és infrastruktuarak jovobeni
védelmének fejlesztési lehetoségeivel osszefiiggésben az alabbi javaslatokat fogalmaztam

meg:
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Az 4gazati kockazatelemzés a sebezhetdségek azonositasaval és a kockéazatcsokkentési
stratégiak végrehajtasadval fokozza a kritikus infrastruktarak ellenalld képességét, igy
javaslom annak kialakitasat és beépitését a kritikus szervezetek védelmébe.

A korlatozott eréforrasok jobb elosztdsa érdekében javaslom egy priorizalt lista
felallitasa, ami megkonnyiti a védelem kialakitasat. A lista elkészitésének f6 szempontja
az agazatok kozotti kolesonos fiiggdségek feltarasa.

Javaslom létrehozni, egy Agazatkézi Reziliencia Munkacsoportot, ami el8segiti a
hatosagok kozotti kommunikéciot €s az dgazati fliiggdségek feltarasat, kezelését.

Az agazati kockézatelemzés 0sszegz0 szerepével kapcsolatban,
az agazati kockazatelemzés alkalmazasa alapvetd feltétele annak, hogy a kritikus
szervezetek egyedi kockazati értékelései rendszerszinten értelmezhetové valjanak. A
kutatds alapjan megallapithato, hogy kizardlag szervezeti szintli megkdzelitéssel nem
azonosithatok azok a kockazati koncentraciok és kolcsonds fliggdségek, amelyek az
agazatok mukodését ténylegesen meghatarozzak. Az dgazati szintli szintézis ezért nem
az egyedi kockazatok mechanikus 6sszegzése, hanem a kritikus infrastruktarak halézatos
miikodésébdl fakadod rendszerszintli kockazatok feltdrasanak eszkoze.

A kockazati matrix korlatozott, de strukturdlé szerepével 0Osszefiiggésben,
a kockézati matrix az agazati kockazatelemzésben elsésorban eldsziird és strukturald
funkciot tolt be, mivel egyszerii €s egységes keretet biztosit a kockdzatok besorolasahoz.
Ugyanakkor a kutatds alapjan megallapithatdo, hogy a hagyomanyos matrixalapt
megkozelités Onmagaban nem alkalmas az interdependencidk és dominohatdsok
kezelésére, ezért 4gazati szinten kizardlag kiegészitd eszkozként értelmezhetd, nem pedig
0nallé dontéstamogatd megoldasként.

A kockazati  térkép  dontéstamogatd  tobbletértékével — Osszefliggésben,
a normalizalt kockazati mutatokra épiilé kockézati térkép olyan 6sszegzd dontéstamogatod
eszkozt jelent, amely egyértelmlien elkiiloniti a kozvetlen és a rendszerszintl
kockazatokat. Az alapkockdzat és az interdependenciaval korrigalt kockazat egyiittes
megjelenitése lehetdvé teszi a rejtett rendszerszintli sériilékenységek azonositasat, és

kozvetleniil tamogatja a hatosagi prioritdsképzést.

A kutatds eredményei alapjan a kockazati térkép alkalmazasa érdemi tobbletet nyujt a

kockézatalapt szabalyozas és feliigyelet megalapozéasaban.
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Osszefoglalva, a kritikus infrastruktirdk és szervezetek 4gazati kockazatelemzése
létfontossagu a kulcsfontossag agazatokat fenyegetd konkrét kockazatok azonositasahoz és
kezeléséhez. Az elemzés nemcsak az ellenalld képességet €s a biztonsdgot ndveli, hanem
tamogatja a hatékony erdforras felhasznalast, €s jobb dontéshozatalt €s a felek kdzotti szorosabb

egyiittmiikodést is.

Véleményem szerint a lehetséges fejlesztéseknek mind honvédelmi, mind

katasztrofavédelmi és iizemeltetdi felhasznalasi lehetdségeket is biztositania kell.
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3. A KRITIKUS SZERVEZETEK KOCKAZATELEMZESI ES
KOMMUNIKACIOS FOLYAMATAINAK ERTEKELESE ES
FEJLESZTESI LEHETOSEGEI

A kritikus szervezetekhez kapcsolodd kockéazatok elemzése mind a NATO, mind az EU
keretein beliil kiemelt fontossagii az alapvetd infrastruktirdk mikodoképességének és
szolgaltatas-folytonossaganak biztositdsa szempontjabol. Az elmult évtizedekben jelentds
erofeszitések torténtek a potencialis fenyegetések azonositasara, értékelésére és mérséklésére,
mivel ezen infrastruktirak sériilése rendszer- €s szovetségi szintli kovetkezményekkel jarhat. A
kockézatelemzés ugyanakkor Osszetett és dinamikusan valtozo feladat, amelyet technoldgiai,

szervezeti €s halozati tényezdk egyiittesen befolyasolnak.

A NATO esetében az egyik legjelentdsebb nehézség az egymassal dsszekapcsolt védelmi,
kommunikécios és logisztikai infrastruktarak komplexitasabodl fakad. A tagallamok kiilonb6zd
technologiai szintje, intézményi felkésziiltsége ¢és kockazatkezelési kultaraja miatt a
kockazatelemzési modszerek Osszehangoldsa és az interoperabilitds biztositasa folyamatos
kihivast jelent. A valtozatos fenyegetéskornyezet — kiilonosen a gyorsan alakuld
kiberfenyegetések ¢és a hibrid jellegli miiveletek — tovabb neheziti az egységes €s naprakész

kockazati profilok fenntartasat.

A NATO szakmai anyagai és gyakorlatértékelései rendre hangstlyozzak, hogy a
kockazatkezelés folyamatos frissitést, a rendszerszintii 6sszefiiggések vizsgalatat és a tagallami

egyiittmiikddés erdsitését igényli.

Az EU esetében a kritikus szervezetek kockazatelemzését tobbek kozott a szabalyozasi
normak heterogenitisa és a tagallamok eltérd miiszaki fejlettségi szintje neheziti. A CER
Iranyelv és a NIS2 éppen e kiilonbségek csokkentésére torekszik, azonban a harmonizacid
tovabbra is jelentds feladat. Az eurdpai unids szakirodalom és szakpolitikai dokumentumok
kiemelik, hogy az éagazatok kozotti — kiilondsen az energia-, kozlekedési és informacios
infrastruktirak kozotti — hatarokon atnytlé fliggdségek rendszerszintii sebezhetdségeket hoznak

1étre, amelyek kezeléséhez atfogo, tobbagazatos megkozelités sziikséges.

A természeti katasztrofdk novekvd gyakorisaga és az éghajlatvaltozas okozta komplex
terhelések tovabb novelik az alkalmazkodd ¢és eldrejelzd képességeket is igényld

kockazatelemzési gyakorlatok jelentdségét.
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Mind NATO-, mind EU szinten jelentés eldrelépés tortént a kritikus szervezetek és
infrastruktarak  kockazatelemzési  keretrendszereinek  kialakitasaban, azonban az
interoperabilitassal, a szabalyozasi harmonizacidoval és a gyorsan valtozd fenyegetettségi
kornyezettel kapcsolatos kihivasok tovabbra is fennmaradnak. A jelen fejezet tovabbi részében
ezért a kockazatelemzés gyakorlati tapasztalatait esettanulmanyok segitségével vizsgalom meg,
majd bemutatom ¢és dsszehasonlitom a kiilonb6z6 modszertani megkozelitéseket. Ezt kdvetden
elemzem, hogy milyen nehézségek meriilnek fel a kritikus szervezetek vezetdi és a hatosagok
kozotti kommunikdcioban, végiil javaslatot teszek a reziliencia és a kockazatkezelési
egyiittmiikodés fejlesztési lehetdségeire. [46]

3.1 A kockazatelemzéssel osszefiiggé tapasztalatok szisztematikus feldolgozasa

A NATO kritikus szervezetre €s azok infrastruktiraira vonatkozd kockazatelemzési
stratégiaja olyan atfogd megkozelités, amelynek célja a szovetség védelmi és operativ rendszereit
fenyegetd veszélyek értékelése és mérséklése. A NATO kockazatelemzés szisztematikus,
tobbrétegli modszertanra alapozva mind a hagyomanyos, mind az tUjonnan megjelend
fenyegetések azonositdsara helyezi a hangsulyt, beleértve a fizikai, a kiber- és a hibrid
kockazatokat is. A stratégia fejlett kockéazatértékelési modelleket tartalmaz az dsszekapcsolt
rendszerekben bekovetkezd zavarok valdsziniiségének és hatdsdnak értékelésére, kiilonds

tekintettel a tagallamok infrastruktarai kozotti kdlesonos fliggdségekre.

A NATO megkozelitésének kozponti eleme a hirszerzési adatok, a valds idejii
megfigyelés és a forgatokonyv alaptl szimulaciok integralasa a dontéshozatal megalapozésa
érdekében. A stratégia a tagallamok kozotti egylittmiikodést is eldsegiti a kockazatkezelési
gyakorlatok egységesitése ¢€s az ellenalldo képesség fokozasa érdekében. Az interoperabilis
rendszerek Osszetettsége ¢s a modern fenyegetések példaul a kiberhadviselés és az éghajlati
veszélyek dinamikus jellege azonban jelentds kihivast jelent az egységes kockazatelemzési

keretrendszer megvaldsitasa szempontjabol.

A kockézatelemzés fejlesztési lehetdségeinek vizsgélata soran fontos megvizsgalni a
NATO ,,Enabling NATO’s Collective Defense: Critical Infrastructure Security and Resiliency”
cimli kézikonyvet, amely a NATO stratégidit elemzi. A dokumentum vizsgalja a fizikai
fenyegetéseket, a terrorizmust, a természeti katasztrofakat, a kiber jellegii tamadasokat és a hibrid
hadviselés hatasait a kritikus infrastruktirak védelme soran. A tanulmany hangsulyozza az allami
€s maganszféra kozotti partnerségek, a kockazatértékelés és a nemzetkozi egylittmiikodés
fontossagat a sebezhetdségek mérséklése érdekében. Emellett esettanulmanyokon, példaul az

ukrajnai energiavalsagon keresztiil vizsgalja az infrastruktira védelmének Osszetettségét,
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kiemelve a NATO szerepét ¢ modern biztonsagi kihivasok kezelésében [105]. A

dokumentumban taldlhatd6 kockazatelemzéssel kapcsolatos megallapitasok a kovetkezd {6

szempontokra fokuszalnak:

Rendszeralapti megkozelités: A kockazatelemzés soran az infrastrukturdk kolcsonos
fliggdségeit is figyelembe veszik, kiilondsen, hogy hogyan befolydsolhatjak egymast a
kiilonboz6 kockézati tényezok, példaul a természeti katasztrofak és terrorista timadasok.
A kockazatokat olyan portfoliokba rendezték, amelyek lehetévé teszik az azonos tipusu

kockéazatok kozvetlen 0sszehasonlitasat.

Valoszintiség és hatas kombinacioja: A kockazatelemzés alapjat a valoszinliség és a
kockazat bekovetkezésének hatasa adja. A résztvevok kiilonbozo eshetdségeket
értékeltek, mint példaul a vizellatas kiesésének kockazata, amely jelent0s gazdasagi és

tarsadalmi hatasokkal jarhat.

Megerdsitd stratégidk: Az elemzés kimenetelét felhasznélva fejlesztették ki a lehetséges
kockézatkezelési intézkedéseket, amelyek csokkenthetik a kockéazati forgatokonyvek
hatasait. Ezek az intézkedések az infrastruktura megerdsitésére, a redundancidk

kialakitasara és a vészhelyzeti tervek fejlesztésére Gsszpontositanak. [46]

A dokumentumban talalhato esettanulményokat elemezve és figyelembe véve a NATO

szerepét a kritikus infrastruktura védelmében és kockéazatelemzésében a kovetkezd fontos

kovetkeztetések allapithatéak meg:

Ez az esettanulmany a régid vizellatdsi rendszerének sebezhetdségeit és a
kockazatokat értékeli. A tanulmany tobb szcenariot vizsgalt meg, példaul
vizkészletek szennyezését és mechanikai meghibasodasokat, amelyek komoly
regionalis kovetkezményekkel jarhatnak. A kockazatelemzés részeként kiilonbdzd
mérséklési  intézkedéseket fejlesztettek ki, amelyek csokkenthetik a
rendszerkiesések hatasait.

Kommunikacios rendszerek tamadasa:

2020-ban Nashville-ben egy kozponti kommunikacids létesitményt ért tdmadas,
amely jelentés karokat okozott a regionalis kommunikacios halozatban. A
helyreallitisi munkalatok sordn gyors reagalasra és 1j kommunikécios
technolégiak alkalmazasara volt szilkség. Ez a peélda jol mutatja, hogyan

......

A NATO killonosen érzékeny a kritikus infrastruktirat érd kibertdmadasokra. A
2016-0s varsoi csucstalalkozon hivatalosan is elismerték a kibertér jelentdségét a
NATO miiveletek soran. A szovetség kibervédelmi mechanizmusokat fejlesztett
ki, és kiemelten kezelte a tagallamok kritikus infrastruktiurainak kibertamadasok
elleni védelmet.

11. abra: Infrastrukturdk elleni tamadasok, Készitette: a Szerzd, 2025. [46]
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A védekezés soran a NATO felallitott hibrid fenyegetések elleni védelmi eszkozoket,
beleértve az informaciok megosztasat és a kiberbiztonsagi szakértOket tdmogatod gyakorlatokat,
mint a Locked Shields gyakorlat. Ezek a gyakorlatok valos idoben szimulaljak az infrastrukturat
éré kibertamadasokat, igy a résztvevok fejleszthetik képességeiket. Emellett a NATO nagy
hangsulyt fektet a tagallamok energiafiiggetlenségének ndvelésére és az energiainfrastruktira
védelmére, kiilonosen a hibrid fenyegetésekkel szemben, amelyek az energiaellatas

megszakitasara iranyulnak. [46]

Osszességében megallapithatd, hogy a NATO nem csak katonai, hanem kibervédelmi és
kritikus infrastrukturara vonatkozé erdfeszitéseket is tesz a tagallamok és partnerek védelme

érdekében. [105]

3.1.1 Esettanulmanyokon alapulé elemzések

Az aladbbi esettanulmanyok célja, hogy bemutassdk a kritikus infrastruktirdk és
szervezetek kockdzatelemzésében alkalmazott modszertanok gyakorlati hasznalatat, kiilonds
tekintettel azokra az elemzési 1épésekre, amelyek meghatarozzak a rendszerek sériilékenységét

¢s ellenalloképességét. A vizsgalat kdzos szempontjai a kovetkezok:

a vizsgalt infrastruktira kritikus elemeinek azonositasa és miiszaki jellemzése,

a relevans fenyegetések feltarasa, beleértve a fizikai, kiber- és természeti eredetii

veszélyeket
- asebezhetségek elemzése eszkoz-, rendszer- és haldzati szinten,
- akockazatok értékelése a valoszinliség és kovetkezmény kombinacioja alapjan,

- az ellenalloképesség novelését szolgalo intézkedések meghatarozasa, kiillonos tekintettel
a redundancidra, a gyors helyreallithatosagra és a védelmi mechanizmusok fejlesztésére,

valamint,
- aprioritasok kijelolése és a védelmi forrasok optimalis elosztésa.

E szempontok lehetévé teszik a modszerek dsszehasonlitasat, €s ramutatnak arra, hogyan
tamogatjak kiilonbozo analitikai keretek — példaul a BIRR, CARVER, RAMCAP-Plus, Sandia,
illetve a NIPP Risk Management Framework — a kritikus infrastruktirak biztonsagi és reziliencia

céljainak megvalositasat. [46]
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I.  Better infrastructure risk and resilience (BIRR) mdédszertan (elektromos halézat)

Az Egyesiilt Allamokban egy nagy elektromos halézat iizemeltetdje alkalmazta a BIRR
modszertant a haloézat sebezhetdségének ¢€s ellenalloképességének értékelésére. A cél az volt,
hogy azonositsak a kritikus csomodpontokat €és azok lehetséges gyengeségeit, kiilondsen
kiberfenyegetések ¢€s természeti katasztrofdk esetén. Az esettanulmany kozéppontjdban a

kozlekedési infrastrukturak védelme allt.

Elsé 1épésként meghataroztdk az eszkozoket ¢és eszkozkarakterisztikat, azaz az
elektromos héldzat kiilonb6z0 elemeit Gigy, mint az 4talakitok, transzformatorok, és alallomasok
azonositasat és jellemzését végezték el. Ezt kdvetden azonositottak a fenyegetéseket, beleértve a
fizikai tdmadasokat, a kiber korszertiséget ¢s természeti eseményeket. Emellett végrehajtottak a
sebezhetoségek elemzését minden eszkdzre €s rendszerre tekintettel majd kiértékelték azokat a
kiilonbozd fenyegetésekre nézve. Ezt kovette a kockdzatok meghatirozasa a fenyegetések
valdszinliségének és kovetkezményeinek kombinalasa révén. Az ellenalloképesség fejlesztése
elérhetd az intézkedések kidolgozasaval, a sebezhetdségek csokkentésére €s a rendszer gyors

helyreallitasanak biztositasara katasztrofa esetén. [106]

Elektromos halézat védelme

1.Eszkozok és eszkozkarakterisztikaik meghatarozasa:

2.Az elektromos halézat kiillonbdzo elemeinek azonositasa és jellemzése.

1.Sebezhet6ség elemzése:

2.Minden eszkdz és rendszer sebezhet6ségének értékelése.

1.Ellenalloképesség fejlesztése:

2.Intézkedések kidolgozasa a sebezhetdségek csokkentésére és a rendszer gyors helyreallitasanak
biztositasara.

12. abra: Elektromos halozat védelme, Készitette: a Szerzd, 2025. [46]
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Az esettanulmany révén azonositottdk a halozat legkritikusabb pontjait, amelyek
leginkabb ki vannak téve a fenyegetéseknek. Javaslatokat tettek a kiberbiztonsagi intézkedések
megerdsitésére, valamint a fizikai védelmi rendszerek fejlesztésére, tovabba novelték a rendszer
ellenalloképességét azaltal, hogy redundéans elemeket vezettek be és javitottak a gyors reagalasi
képességet.

II. CARVER (Criticality, accessibility, recuperability, vulnerability, effect,

recognizability) modszer (kozlekedés)

Egy nagyvarosi kozlekedési infrastruktira, rendszer lizemeltetdje hasznalta a CARVER
modszert a rendszere sebezhetdségének elemzésére és a kritikus pontok prioritasdnak
meghatarozasara. A folyamat soran a CARVER kritériumok alapjan rangsoroltak a kozlekedési
rendszer elemeit, azaz a lehetséges célpontokat. Ezt kdvetden meghatdroztdk, mely pontok
kritikusak a rendszer miikodésének szempontjabol. A sebezhetdségi értékelés révén felmérték,
hogy mely pontok a leginkabb sebezhetdk a timadasokkal vagy a természetes katasztrofakkal
szemben, majd kijelolték a prioritasokat, a legkritikusabb és a legsebezhetobb pontok

prioritasanak meghatarozasaval a védelmi intézkedések implementalasa érdekében. [107]

Ennek eredményeként sikeresen azonositottdk a kdzponti csomoépontokat, példaul a {6
vasutallomast és a kozponti buszparkoldt, mint legkritikusabb elemeket. Javaslatokat tettek a
fizikai és kiberbiztonsagi intézkedések megerdsitésére ezeknél a pontoknal és optimalizaltdk a
védelmi forrasok elosztasat a legnagyobb kockézatot jelentd teriiletekre, novelve ezzel a rendszer
altalanos biztonsagat.

I1l. RAMCAP-Plus médszertan (vizellatas)

Egy kanadai vizellatd vallalat alkalmazta a RAMCAP-Plus (Risk assessment and
management for critical asset protection) modszertant a vizellaté rendszer kockdzatainak ¢€s
ellenalloképességének értékelésére. Elsdként azonositotta a vizellatdo rendszer Osszes kritikus
komponensét tigy, mint viztisztito telepek, eloszté halozatok, tartalyok és jellemezte azokat. Ezt
kovetden elemeztek a lehetséges fenyegetéseket, példaul biologiai szennyezddéseket, fizikai
tamadasokat €s természeti katasztrofdkat. A kovetkezmények elemzése soran kitértek a
kiilonb6z6 fenyegetések értékelésére a vizellatas folyamatossagara és a kozegészségiigyre nézve.
Ezental a sebezhetdségek ¢és a kockazatértékelés sordn Osszevetette a fenyegetések
valosziniiségét és kovetkezményeit, majd azonositottak a kritikus pontokat és javaslatokat tettek

azok védelmére, valamint a rendszer gyors helyreallitdsanak biztositdsara katasztrofa esetén.
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A kockézatok ¢és ellenalloképesség menedzselése révén intézkedéseket dolgoztak ki és

implementaltak a kockazatok csokkentésére €s a rendszer ellenalloképességének ndvelésére.

Eszkdz karakterizacid
Fenyegetés karakterizacio

Kovetkezmények
elemzése

Sebezhetdség és
kockazatértékelés

Kockazat és ellenalloképesség
értékelése

Kockazat és ellenalloképesség
menedzsment

13. abra: A médszertan folyamata, Készitette: a Szerzé, 2025. [157]

A fentiek eredményeként felmérték a vizellatdé rendszer sebezhetdségét kiillonbozd
fenyegetésekre nézve, majd bevezették a szennyezés elleni tovabbi védelmi rétegeket és
megerdsitették a fizikai biztonsagi intézkedéseket. Novelték a rendszer gyors helyreallitasi
képességét azaltal, hogy kidolgoztdk a vészhelyzeti reagélési terveket és a redundans
rendszereket. [157]

IV. Sandia Risk Assessment Methodology (kommunikacios halozat)

A Sandia Nemzeti Laboratériumok 4altal fejlesztett moddszertant egy orszagos
kommunikéciés halozat védelmére alkalmaztak, kiilonosen a kiberfenyegetések ellen. A
létesitményben a kommunikacios halozat Osszes kritikus elemeit gy, mint adotornyok,
adatkézpontok, routerek azonositottak, majd meghataroztak a lehetséges kiberfenyegetések ¢€s a

halozatok kritikus pontjait.

A kovetkezmények meghatarozasahoz értékelték a kiilonbozo kiberfenyegetések hatasait
a halézat miikddésére és az orszdg kommunikécidjara tekintettel. Emellett a fenyegetések
definidlasa is kiemelten fontos mozzanat, igy azonositasra keriilt a kommunikacios halozatot
érintd konkrét kiberfenyegetések. Ezt kovette a meglévd kiberbiztonsagi intézkedések
hatékonysaganak felmérése, a kockazatok meghatdrozasa a fenyegetések valdszintiségének és
kovetkezményeinek alapjan, majd az intézkedések kidolgozasa a halozat védelmének

megerdsitésére és a kockazatok csokkentésére.
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A fentiek eredményeként azonositottdk a kommunikacios halozat legkritikusabb
kiberbiztonsagi pontjait, javasoltak tovabbi tlizfalakat, behatolasérzékeld rendszereket és
rendszeres biztonsagi auditokat, majd novelték a haldzat ellenalloképességét azaltal, hogy
redundans kommunikacids Gtvonalakat és gyors helyreallitasi protokollokat vezettek be. [158]

V. National Infrastructure Protection Plan (NIPP) Risk Management Framework

(tomegkozlekedés)

Az Egyesiilt Allamok Nemzeti Infrastruktira Védelmi Terve (NIPP) keretében egy
nagyvarosi tomegkozlekedési rendszer alkalmazta a Risk Management Framework-6t a rendszer
védelmének erdsitésére. A cél a tomegkozlekedési rendszer védelmének és mitkddésének
folyamatos biztositasa, majd a fizikai tdAmadasok, a kiberfenyegetések, a természeti katasztrofak
¢s a technikai meghibasodasok azonositasa. Fontos értékelni és priorizalni a kiilonb6zo
fenyegetések kockazatanak meghatarozésat és rangsorolni a valosziniiségiik és kovetkezményeik
alapjan. Sziikséges validalni a meglévd védelmi intézkedések hatékonysaganak felmérését és
szilkség esetén tovabbi intézkedések kidolgozasa sziikséges. A Kockazatok csokkentése
érdekében intézkedéseket kell implementalni, példaul a rendszeres karbantartds, a biztonsagi
protokollok megerdsitése és a dolgozok képzése, ezt kovetben sziikséges a bevezetett
intézkedések hatékonysaganak folyamatos monitorozasa és sziikség esetén modositasa. A fentiek
eredményeként felmérték a tomegkozlekedési rendszer sebezhetdségét —kiilonbozo
fenyegetésekre, bevezették a fejlett kiberbiztonsagi intézkedéseket és fizikai biztonsagi
rendszereket a forgalomcsomopontoknal, valamint javitottdk a rendszer gyors helyreallitasi
képességét vészhelyzet esetén azéltal, hogy kidolgoztak a vészhelyzeti reagalasi terveket és a
redundans rendszereket. [94]

VI. VI ISO 31000-alapu integralt kockazatmenedzsment (egészségiigyi infrastruktira)

Egy dél-eurdpai orszag orszagos egészségiigyi szolgaltatdja az ISO 31000 szabvanyt
alkalmazta a kritikus egészségiigyi infrastruktirak — kiilondsen a korhazi energiaellatd
rendszerek, gyogyszerlogisztikai lancok ¢&s siirgdsségi szolgaltatasok — kockézatainak
attekintésére. [22] A folyamat els6 1épéseként azonositottak az egészségiigyi rendszer kritikus
elemeit, mint a mentési kommunikacids csatorndkat, miitdi energetikai tartalékokat, hiitdlanc-
rendszereket és informatikai platformokat. Ezt kdvetden strukturalt modon feltartdk a fizikai,
biologiai, kiber és ellatasi lancokhoz kapcsolodd fenyegetéseket, kiilonds figyelemmel a

gyogyszer- és eszkozellatasi zavarokra.
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A sebezhetdségi értékelés kiterjedt az épiiletgépészeti tartalékokra, a redundans
adatkapcsolatokra, valamint az emberi hibakbol fakad6 sériilékenységekre. A kockazatok

rangsorolasat a valoszinliség—hatas matrix alapjan végezték el. [159]

Az esettanulmany eredményeként meghataroztdk azokat a létesitményeket ¢&s
szolgaltatasokat, amelyek miikodéskiesése a legjelentésebb kovetkezményekkel jarna, példaul a
stirgdsségi kdozpontok kommunikécios rendszerei vagy a kritikus gyogyszerkészleteket biztositd
raktarak. A szervezet javaslatokat dolgozott ki a redundans tartalék-energiaellaté rendszerek
bovitésére, a gydgyszerlogisztikai utvonalak diverzifikaldsara és az informatikai védelmi
protokollok frissitésére, novelve ezzel az egészségligyi infrastruktira ellenalloképességét. [160]

VII.  VII. Bow-Tie (BT) modszertan alkalmazasa (ipari veszélyes iizem)

Egy nyugat-eurdpai vegyipari tizem a Bow-Tie (BT) modszert alkalmazta egy potencialis
veszélyes esemény — mérgez0 anyag kiszabadulasa — ok-okozati és kovetkezménylancanak
feltardsara. A folyamat a centralis veszélyes esemény meghatirozasaval kezdddott, majd
elkészitették a kivaltd okok abrajat (Fault Tree) és a kdvetkezmények modelljét (Event Tree). A
modszer lehetévé tette a technikai, human és szervezeti sebezhetdségek részletes elemzését,
kiilonds hangsullyal a karbantartasi hibakra, a valos idejli monitoring hidnyossagaira és a védelmi

berendezések megbizhatosagéra.

A védekezést nehezitd tényezOk értékelése soran azonositottdk, mely kontrollok
hatékonyak, ¢€s hol sziikséges megerdsités — ilyenek voltak példaul a gazdetektorok
redundancidja, az operatorok képzési protokolljai, valamint a karbantartasi ciklusok
feliilvizsgalata. Az alkalmazott Bow-Tie diagram ravilagitott a kritikus Osszefliggésekre, és
segitette a vezetést a védelmi intézkedések prioritasanak meghatdrozasdban. Az iizem ennek
eredményeként modernizalta a monitoring rendszereket és korszerlsitette a vészleallitasi
mechanizmusokat, jelentésen csokkentve a lehetséges kovetkezmények stlyossagat. [161]

VIIl.  VIII. STRIDE kockazatmodell alkalmazasa (digitalis infrastruktira)

Egy kozép-eurdpai orszag nemzeti adatkdzpontja a STRIDE modszert alkalmazta a
kiberfenyegetések strukturalt elemzésére. A STRIDE keretrendszer hat kategoéridba sorolja a
tamadastipusokat: szabotdzs, manipulacio, tdmadas, informéciok nyilvanossagra hozatala,
szolgaltatds megtagadasa, jogosultsagok kiterjesztése. Az esettanulmany elsd 1épésként
feltérképezte az adatkdzpont szolgaltatasait, halozati kapcsolatait és identitaskezelési
folyamatait. Ezt kdvetden minden komponensre pl. tiizfalak, szerverek, felh6osszekottetések,

adminisztratori fiokok elvégezték a fenyegetés tipusonkénti vizsgalatot. [162]



140

A sebezhetOségek feltarasa soran kimutattak, hogy bizonyos adminisztratori
hozzaférések tul széles jogosultsagi korrel rendelkeztek, valamint tobb kapcsolat esetében
hidnyoztak a naplézasi és monitorozasi kontrollok. A kockazatok sulyossaganak értékelése
feltarta, hogy a szolgaltatdismegtagadasi tamadasok (DoS) jelentdés rendelkezésre allasi
kockazatot hordoznak, mig az informdacioszivargas potencialisan adatvédelmi incidenseket
eredményezhet. A szervezet ennek alapjan bevezetett tobbfaktoros hitelesitést, finomhangolta a
jogosultsagi struktarat, frissitette a naplozasi rendszereket és novelte a haloézat redundancidjat,

ezaltal jelentOsen csokkentve a kritikus digitalis infrastruktara sériilékenységét. [163]

Az esettanulmanyok elemzése alapjan megallapithato, hogy a kritikus infrastrukturak és
szervezetek kockazatelemzési modszertanai jelentds eltéréseket mutatnak az alkalmazott
technikai megkozelitésekben, ugyanakkor kozos strukturaval rendelkeznek. Mindegyik modszer
a kritikus elemek azonositdsdra, a relevans fenyegetések feltarasara, a sebezhetdségek
értekelésére, valamint a valoszinliség hatas alapu kockdzati rangsorolésra épiil. A kiilonb6zd
agazati példak, az energia, a kozlekedés, a vizellatas, a kommunikacio, az egészségiigy, az ipari
veszélyes lizemek és a digitalis infrastrukturak azt mutatjak, hogy a hatékony kockazatelemzés
elengedhetetlen feltétele a rendszerszintli fiiggdségek feltarasa és a reziliencia novelését szolgalo

intézkedések prioritasainak kijeldlése.

A bemutatott mddszertanok hozzajarulnak ahhoz, hogy a szervezetek olyan védelmi és
mukodeésbiztonsagi stratégidkat alakitsanak ki, amelyek a gyorsan valtozd fenyegetési
kdrnyezetben is biztositjak a szolgaltatasok folytonossagat. A tapasztalatok azt mutatjak, hogy
nincs univerzalisan alkalmazhatd6 modszer, a valasztas mindig az adott 4dgazat technologiai
jellemzo6itdl, a fenyegetési kornyezettdl, valamint a szervezet miitkodési sajatossagaitol fiigg.
Ugyanakkor a modszertanok 0Osszehasonlitdsa ravilagit arra, hogy a kockazatértékelés
hatékonysaga jelentdsen novelhetd az integralt megkozelitések, a kiber és fizikai elemzés, a

hélozati interdependenciak vizsgalata és a reziliencia orientalt tervezés alkalmazasaval.

Osszességében az esettanulmanyok egyértelmiien bizonyitjak, hogy a kockazatelemzés
nem statikus feladat, hanem olyan folyamat, amely a technologiai, szervezeti és fenyegetettségi

valtozasokhoz folyamatosan alkalmazkodik. [108]

Az esettanulmanyok elkészitése sordn vizsgalt modszertanokrol sz6ld Gsszehasonlitd

tablazat a 8. mellékletben talalhatd meg.
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3.1.2 A kockazatelemzési médszertanok gyakorlati alkalmazasanak értékelése

Enrico Zio "Challenges in the Vulnerability and Risk Analysis of Critical Infrastructures"
cimi cikke a kritikus infrastrukturak sebezhetdségének és kockazatainak elemzésével
kapcsolatos kihivasokat targyalja. A kritikus infrastruktardk, mint az energiaellatas, vizellatas,
kozlekedés ¢és kommunikacios rendszerek, komplex és egymassal szorosan 0Osszefiiggd
halozatok, amelyek 1étfontossaguak a tarsadalom miikodése szempontjabdl. A cikk ramutat arra,
hogy ezeknek a rendszereknek a sebezhetdségi elemzése kiilondsen fontos a kockazatok

azonositasa ¢s minimalizalasa érdekében, am szamos akadallyal kell szembenézni. [8]

Zio szerint a legnagyobb kihivas a rendszerek Osszetettsége és egymasra €piilése, amely
miatt egyetlen komponens meghibasoddsa vagy tamaddsa az egész rendszer
miikodésképtelenségéhez vezethet. A cikk kiemeli, hogy a kockazatelemzés soran nem csak az
egyes elemek, hanem az egész rendszer viselkedését kell figyelembe venni, kiilondsen a
dominodhatasokat és az interdependencidkat. Tovabba, a kockéazat- és sebezhetdségi elemzést
bonyolitja az is, hogy a rendszerek dinamikusan valtoznak, és a potencialis fenyegetések egyre
bonyolultabba valnak, példaul a kibertamadasok terjedésével. Felhivja a figyelmet arra is, hogy
a jelenlegi elemzési modszerek gyakran nem tudnak 1€pést tartani e komplexitassal, ezért 1j,
fejlettebb modellek és mddszerek kidolgozasara van sziikség. A cikk zar6 részében javaslatot
tesz a modern adatgy(ijtési technikdk, a nagy adatmennyiségek feldolgozéasa, valamint a
mesterséges intelligencia alkalmazasara a kritikus infrastrukturdk biztonsagi elemzése soran.

[109]

A kritikus szervezetek kockéazatelemzésének fejlesztése érdekében megvizsgaltam és
Osszehasonlitottam a napjainkban alkalmazott kockazatelemzési moédszereket kiillonbozd
paraméterek alapjan. Fontosnak tartottam megvizsgalni azokat tanulményozni hasznéalhatosagi
kor, és felhasznaldi nehézség alapjan, milyen adatok sziikségesek az alkalmazhatdsdgahoz,
tovabba mennyire hasznalhat6 a kolcsonds fliggdségek mérésére. Az sszehasonlitod tablazat az

alabbiak szerint alakul:
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A kritikus infrastrukturdk kockazatelemzésére szamos modszer Iétezik, amelyek
kiilonboz6 megkozelitésekkel és alkalmazasi teriiletekkel rendelkeznek. A fentiekben megadott

modszereket 6sszehasonlitva az alabbi eredményeket kapjuk:

a. Az FMEA az alkatrészszintii kockazatok azonositasara alkalmas modszer, amely
szisztematikusan elemzi az egyes komponensek lehetséges meghibasodési modjait, azok
okait és kovetkezményeit. Hatékonysaga abban rejlik, hogy részletesen feltarja az egyedi
alkatrészek hibainak hatasait, azonban nem alkalmas a rendszerszinti kolcsonos
fliggdségek atfogd elemzésére, mivel foként az egyes komponensekre fokuszal, és nem
veszi figyelembe a rendszerek kozotti komplex interakciokat. [110]

b. A CARVER moddszer egyszerii és gyors modot kinal a kritikus szervezetek és eszk6zok
rangsoroldsara, kiilondsen biztonsagi és védelmi kontextusban. A modszer pontozési
rendszere lehetdvé teszi az eszkozok fontossagdnak ¢és sebezhetdségének gyors
értékelését, azonban nem elég részletes vagy atfogd a komplex kockazatelemzésekhez,
mivel hianyzik beldle a mélyebb analitikus mélység és a rendszerszintii dsszefiiggések
kezelése. [111]

c. A Bow-Tie mddszer vizudlisan dbrazolja a kockazatokat, azok okait, kovetkezményeit és
az alkalmazott ellendrzési intézkedéseket. Ez a szemléletes megkdzelités kiilonosen
hasznos a kockédzatok kommunikalasaban és megértésében. Nagyobb rendszerek esetén
azonban az elemzés bonyolulttd és nehezen kezelhetdvé valhat, mivel a diagramok
mérete €s Osszetettsége gyorsan ndhet, ami korldtozza a praktikus alkalmazhatosagot.

d. A HAZOP egy strukturalt és részletes kockazatértékelési modszer, amelyet foként
folyamatok és rendszerek hibdinak azonositasara hasznalnak. Kiilondsen hatékony a
potencialis veszélyek és miikodési problémak feltdrasaban, de id6- és eréforras igényes,
mivel alapos szakértéi elemzést és csoportmunkat igényel, ami korlatozhatja a gyors
alkalmazasat. [112]

e. A RAMCAP modszer kifejezetten a kritikus infrastrukturak védelmére lett kifejlesztve,
és az eszkozok rangsorolasara fokuszal a kockazatok és fenyegetések alapjan.
Hatékonysaga abban rejlik, hogy integralt keretrendszert nyujt a kockazatok kezelésére,
azonban alkalmazésa specialis kontextusokra korlatozodik, és nem feltétleniil alkalmas
minden tipust kockazatelemzésre. [157]

f. A Monte Carlo-szimulacié egy valoszinliségi modszer, ami statisztikai modellezéssel

nyyjt betekintést a kockazatok bizonytalansagéaba és valdszintiségébe.
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Kivaloan alkalmas komplex rendszerek sztochasztikus elemzésére, de jelentds szamitasi
eréforrasokat és adathalmazokat igényel, ami korlatozhatja a kisebb szervezetek szamara
val6 hozzaférhetségét. [113]

0. Az FTA hatékony eszkdoz a rendszerhibdk kivalté okainak azonositasara, logikai
diagramok segitségével modellezi a hibak ok-okozati Gsszefliggéseit. Bar rendkiviil
pontos és részletes, a rendszer méretével aranyosan nd a komplexitasa, ami idéigényes és
szakért6i tudast igényl folyamatta teheti. [114]

h. Az IIM a kritikus infrastruktarak gazdasagi hatdsainak elemzésére specializalodott,
kiilonosen a rendszerek kozotti kolcsonos fliggdségek figyelembevételével. Ez a modszer
egyediilalld a gazdasagi kovetkezmények modellezésében, de alkalmazasa fejlett
szakértelmet és nagy adathalmazokat igényel, ami korlatozhatja a gyakorlati

alkalmazasat. [115]

Osszességében ezek a modszerek kiilonbozd erdsségekkel és korlatokkal rendelkeznek,
¢s alkalmazasuk a konkrét kockazatelemzési feladatoktol és a rendelkezésre 4lld eréforrasoktol
fligg. A tablazat strukturdlt modot kindl a kiillonb6z6 modszerek Osszehasonlitdsara azok 6
jellemzdi és a kiilonbozo kritikus infrastruktura kockazatelemzési feladatokra valo alkalmassaga

alapjan.

A kockézatelemzési modszerek vizsgéalatanak eredményeképpen megallapithatd, hogy
integralt megkdozelités sziikséges, mivel a kritikus szervezetek és infrastruktirak védelme nem
korlatozodhat az egyes rendszerekre, figyelembe kell venni a kdlesonds fiiggdségeket és a tobb
rendszerre €s agazatra kiterjedd meghibasodasok lehetdségét. Emellett a rugalmassag fontossaga
elengedhetetlen, mivel a kockazatok puszta felmérésén tilmenden ki kell emelni az ellenallo
infrastruktara kiépitésének fontossagat, amely képes ellenallni a zavaroknak és gyorsan
helyreallni azokbdl. A modszertanok célja, hogy eszkdzoket biztositson a dontéshozok szamara
a kockazatok jobb értékeléséhez. Hangsulyozni sziikséges annak fontossagat, hogy csokkentsiik
a komplexitast, és olyan magas szintli modellek létrehozasara 6sszpontositsunk, amelyek iddben

tajékoztatjak a dontéseket.

A technologiai, gazdasagi ¢és ellendllo képességi modellek kombinéldsa elengedhetetlen,
hogy jobban megértsiik ¢és csokkentsik a kritikus szervezetek ¢és infrastruktirak
megszakadasaval kapcsolatos kockéazatokat, és ezaltal szilard keretet biztositsunk az

infrastruktura biztonsaganak és ellenallo képességének fokozasahoz Europa szerte. [79]
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3.2 A kritikus szervezetek és a hatosagok kozotti kommunikacios folyamatok elemzése

A kritikus szervezetek és infrastruktardk ellenalld képességért felelos vezetdi és a
hatésagok kozotti kommunikacids problémak akadalyozhatjak a hatékony egyiittmiikodést és a
kockazatkezelést. Gyakori probléma kozé tartozik az egyértelmii kommunikéacids csatornak
hianya. A kritikus szervezetek ellenallo képességért felelos vezetdi €s a kiillonbozé hatésagok
kozotti kovetkezetlen vagy nem egyértelmii kommunikacids csatorndk késedelmeket és zavart

eredményezhetnek.

Ennek eredményeként az idében torténd informécidcsere hianyahoz vezethet, kiilonosen
valsaghelyzetek vagy siirgds helyzetek esetén, ami lelassitja a fenyegetésekre vagy zavarokra
vald reagalast. Masik gyakori probléma a nem megfeleld informacidémegosztis, mivel
el6fordulhat, hogy a vezet6k nem kapnak elegendd vagy részletes informaciot a hatdsagoktol a
felmeriil6 fenyegetésekrdl, a szabalyozasi valtozasokrol vagy a legjobb gyakorlatokrél. Emiatt a
szervezetek felkésziiletleniil maradhatnak, ami megnehezitheti a sebezhetdségek idében torténd

kezelését.

Problémaként jelenik meg, hogy a hatésagok egymasnak ellentmondé vagy folyamatosan
valtozo irdnymutatdsokat adhatnak, kiilondsen a kiilonb6z6 dgazatokban vagy régiokban, igy a
kritikus szervezetek ellenalld képességért felelés vezet6éi szamara nehézséget jelent
naprakésznek maradni és 1€pést tartani a valtozasokkal. Ennek kdvetkeztében a vezetok nehezen
tudjak Osszehangolni biztonsagi intézkedéseiket a valtozd kovetelményekkel, ami noveli a

megfelelés hidnyanak vagy a biztonsagi hidnyossagok kockazatat.

Ezenfeliil a kritikus szervezeteknek nem biztos, hogy elegendd lehetdségiik van arra,
hogy visszajelzést adjanak a hatdsagoknak az eldttiik 4ll6 kihivasokrol. Megfeleld visszajelzési
korok nélkiil a hatosdgok nem lehetnek tisztadban a helyszinen felmertild problémakkal, ami olyan

ajanlasokhoz vezethet, amelyek nem gyakorlatiasak vagy nem hatékonyak.

A vészhelyzetek vagy biztonsagi események soran a kritikus szervezetek és
infrastruktirdk biztonsagaval foglalkoz6 vezetdk és a hatosdgok kozotti koordinacid késhet,
amely lass vagy széttagolt valaszlépéseket eredményezhet, ami noveli a kritikus rendszerek

esetleges kdrosodasat vagy leallasat.
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Ezen feliil problémaként jelenhet meg, hogy a vezetok nem férnek hozza a hatdésagok
birtokéban 1év0, a potencidlis fenyegetésekrdl szol6 mindsitett vagy érzékeny informécidkhoz,
azonban az atfogd fenyegetési informaciokhoz valé hozzaférés nélkiil a kritikus szervezetek és
infrastruktirdk védelmére iranyuld erdfeszitések veszélybe keriilhetnek, mivel a biztonsagi
intézkedések nem feltétleniil a legfontosabb vagy legjelentdsebb kockazatokra iranyulnak. Itt
nem azon van a hangsuly, hogy a kritikus szervezetek ellenalld képességért felelds vezetdi

minden mindsitett irathoz hozzaférjenek, hanem a szamukra relevans kockézatokrol értesiiljenek.

Mindemellett a hatosdgok esetleg nem kommunikalnak elég gyakran az kritikus
szervezetekkel, ami hidnyossagokat okoz az informaciddramlasban. Ez azt eredményezi, hogy a
szervezetek nincsenek tisztdban az aktualis kockazatokkal, a szabalyozasok frissitéseivel vagy a

biztonsagi kornyezetben bekdvetkezett valtozasokkal. [116]

Figyelembe kell venni, hogy a hatésagoknak és a kritikus szervezeteknek eltérd
prioritasaik lehetnek a biztonsag szempontjabol legfontosabb kérdéseket illetéen, ami a célok és
intézkedések dsszehangolatlansagahoz vezet. Ez strlodasokat okozhat a biztonsagi intézkedések
végrehajtasaban, és azt eredményezheti, hogy a kulcsfontossagu teriileteket figyelmen kiviil
hagyjak. Emellett el6fordulhat, hogy a kritikus szervezetek és a hatdsdgok nem kapnak megfeleld
képzést arr6l, hogyan kommunikdljanak hatékonyan egymassal rutinmiiveletek vagy
valsaghelyzetek soran. Félreértés alakulhat ki, ami csokkenti a biztonsagi eréfeszitések altalanos

hatékonysagat és a reagalas gyorsasagat. [127]

Osszegezve a fentieket, a kritikus szervezetek és infrastruktirak biztonsagaért felelds
vezetdk és a hatdsagok kozotti hatékony kommunikacio elengedhetetlen a fenyegetések idoben
torténo €szleléséhez €s elharitasdhoz, a jogszabalyoknak valdo megfeleléshez és az infrastruktara
védelméhez. E kommunikaciés problémak megoldasdhoz vilagos protokollokra, rendszeres €s
atlathat6 informacidcserére, valamint jobb koordinacids mechanizmusokra van sziikség mind a
rutinmiiveletek, mind a valsaghelyzetek soran.

3.2.1 A kommunikacio fejlesztési lehetéségei a kritikus szervezetek és a hatosagok kozott

A kritikus szervezetek ellendlld képességért felelds vezetdi €s a hatdsagok kozotti
kommunikéci6 javitasa alapvetd fontossagl az egyiittmitkddés fokozésa és a kritikus szervezetek
¢és infrastruktirdk hatékony védelmének biztositdsa szempontjabdl. Az aldbbiakban
megvizsgalom a kommunikécios gyakorlatok, forumok és tajékoztatok révén torténd javitdsanak

modszereit.
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A kozos gyakorlatok révén, amelyek soran a kritikus szervezetek ellendlld képességért
felelos vezetdi és a hatosagok egyiitt vesznek részt a kritikus szervezetek és infrastrukturat
fenyegetd forgatokonyvek végrehajtasaban. Ezeknek a gyakorlatoknak valos élethelyzeteket kell
szimuldlniuk, példaul kibertamadéasokat, természeti katasztr6fdkat vagy terrorista
fenyegetéseket. A gyakorlatok segitenek azonositani a kommunikaciés hidnyossagokat,
egyértelmii kommunikacids protokollokat kialakitani, és javitja a valos idejii dontéshozatalt
nyomas alatt. Javasolt lenne tobb olyan gyakorlat szervezése, amelyeken a kiillonbozo kritikus
szervezetek dgazatai (pl. energia, kozlekedés, kommunikacio) egyiitt dolgoznak a hatésagokkal.
Ez javitja a kolcsonds fliggéségek megértését és elOsegiti az agazatok kozotti dsszehangolt

kommunikacios stratégiak kialakitasat. [127]

Az agazatkozi gyakorlatok Osztonzik az agazatkozi egyiittmiikodést, biztositja, hogy
vészhelyzetben valamennyi 4dgazat hatékonyan meg tudja osztani egymadssal a kritikus
informaciokat. Az interoperabilitdsi gyakorlatok arra Osszpontositanak, hogy a kiilonb6zd
agazatok infrastruktirdi hogyan hatnak egymasra valsaghelyzetekben. Javasolt minden
gyakorlatot kovetéen strukturalt eligazitast kell tartani mind a kapcsolattartokkal, mind a
hatésagokkal, hogy megvitassak, mi miikodott jol, és hol van sziikség a kommunikacid
javitasara. A gyakorlatok lehetdvé teszik az azonnali visszajelzést, és fejleszti a kommunikécios
stratégiak hatékonysagat.
A kritikus szervezetek ellenalld képességért felelds vezetdinek rendszeres forumon torténd
részvétele, ahol a vezetdk és a hatosagok taladlkoznak eldsegitenék a folyamatos kapcsolatot,
biztositva, hogy mindkét fél tdjékozott maradjon és helyszint biztosit a biztonsagi kérdésekrol
folytatott nyilt parbeszédhez. A rendszeres forumokon meg tudjak vitatni a folyamatban 1évd
kérdéseket, megosztjak a friss tuddsokat €s visszajelzést adhatnak a jelenlegi kommunikacios

gyakorlatokrol. [171]

Ezentdl javitand a kommunikéaciot az 4gazatspecifikus munkacsoportok létrehozésa,
amely célzott megbeszéléseket és megoldasokat biztosit, amelyek az egyes agazatok egyedi
igényeihez igazodnak. A munkacsoportok konkrét dgazatokra pl. pénziigyek, egészségligy,
kozlekedés dsszpontositanak, ahol a kapcsolattartok és a hatosagok rendszeresen talalkozhatnak,
hogy az é4gazatspecifikus kihivasokkal s kommunikacids igényekkel foglalkozzanak. Ilyen az
el6z0 fejezetben is javasolt 4gazati munkacsoport. A hatékony kommunikéciot nagyban javitana
a folyamatos tdjékoztatds, a kritikus szervezetek ellendllo képességért felelds vezetdi és a
hatdsagok rendszeresen tudnak t4jékozdodni az Gijonnan felmeriild fenyegetésekrdl, szabalyozasi

véltozasokrol és a legjobb biztonsagi gyakorlatok frissitésérol.



150

Ezek a tajékoztatasok torténhetnek személyesen, virtualisan vagy irdsbeli jelentéseken
keresztiil. Ez lehetévé tenné, hogy a kapcsolattartokat folyamatosan tajékoztassa a legujabb
fejleményekrdl, és biztositsa, hogy biztonsagi dontéseikhez a legfrissebb informaciokkal
rendelkezzenek. Ezek havi vagy negyedéves fenyegetésinformacios tajékoztatok vagy
hirlevelek, amelyek Osszefoglaljak a legjabb fenyegetéseket, riasztasokat. Emellett gyors és
biztonsagos informacidcserét tenne lehetévé rutinmiiveletek és veszélyhelyzet soran egy
technologiai platform hasznalata. Az lehetdvé tenné az informéciok valos idejii megosztasat az
ellenallo képességért felelds vezetdi és a hatosagok kozott, példaul titkositott iizenetkiildo
alkalmazasok vagy a kritikus infrastruktarakban érdekeltek szdmara Iétrehozott kommunikacios
portalok. Ezentul a rendszeres képzés biztositja mind a felelds vezetdi, mind a hatésdgok szamara
a valsaghelyzetekben torténd hatékony kommunikéaciot A képzés kiterjedhet a mindsitett
informdaciok kezelésére, a tobb ligynokséget érintd valaszlépések koordinalasara és a potencialis
sebezhetdségek jelentésére. A képzések biztositjadk, hogy mindkét fél jol felkésziilt legyen a

hatékony kommunikéciora. [117]

Az ellenallod képességért felelds vezetdk és a hatdsagok kozotti kommunikacid javitasa
tobboldali megkozelitést igényel, beleértve a kdzos gyakorlatokat, strukturalt forumokat és
rendszeres tdjékoztatokat. Ezek a tevékenységek bizalmat épitenek, javitjak a kolcsonds szerepek
megértését, és javitjak a kritikus informaciok aramlasat a valsagok eldtt, alatt és utan. Ezen
intézkedések végrehajtasaval mind a kapcsolattartok, mind a hatosagok jobb felkésziiltséget,
gyorsabb reagdlési id6t és a kritikus szervezetek és infrastrukturdk hatékonyabb védelmét
biztosithatjak. A kritikus szervezetek hatdsagai és vezetdi kozotti kommunikécid fejlesztése
nagyban hozzéjarulna a kockazatelemzés elkészitéséhez, mivel a kritikus szervezetek ellenalld
képességért felelds vezetdi kelld tajékoztatast kapnanak a Magyarorszagot érintd fenyegetésekrol
¢és naprakészen tudjak tartani a kockdzatelemzést, ezzel felkésziilve a hibrid fenyegetésekre és
azok hatasaira. [127]

3.3 A kockazati jelentés fejlesztésének koncepcionalis kerete

Az aktualis fenyegetésekrdl valo folyamatos €s célzott tajékoztatas a kritikus szervezetek
¢és infrastruktarat ellenallo képességért felelds vezetdi szamara kiemelt jelentdséggel bir a
modern kockdzatmenedzsment szempontjabdl. A gyorsan valtozoé kiberfenyegetések, természeti
katasztrofak és geopolitikai kockézatok olyan komplex és dinamikus kdrnyezetet teremtenek,
amelyben a stratégiai dontések megalapozottsaga kozvetlentil 6sszefiigg az aktualis informaciok

rendelkezésre allasaval és feldolgozasaval.
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A vezetdk naprakész informaldsa eldsegiti, hogy a kockazatelemzési folyamatok soran
ne csupan a régebbi adatokra, hanem a jelenlegi €s jovobeli veszélyforrasokra is épithessenek.
Ennek ko6szonhetéen a kockazatelemzés nem statikus dokumentumma valik, hanem él0,
folyamatosan frissiild elemzési €s dontéstamogatd eszkézzé. Ez jelentdsen noveli a szervezet
reziliencidjat, hiszen igy gyorsabban képes reagalni az ujonnan felmeriilé fenyegetésekre, €s a

megel6z6 intézkedések is célzottabba valnak. [118]

Tovabba a naprakész tajékoztatds erdsiti a vezetdk kockazattudatossagat, ami hozzéjarul
a felelés dontéshozatali kultGra kialakulasahoz. Igy a szervezet nem csupan a jogszabalyi
kotelezettségek teljesitésére O0sszpontosit, hanem proaktiv mdédon képes kezelni a komplex
kockézati kdrnyezetbél fakadd kihivasokat. Osszességében tehat az aktudlis fenyegetésekrdl
sz016 rendszeres tajékoztatas a kockazatelemzés hatékonysaganak és pontossaganak alapvetd
feltétele, amely végsd soron a kritikus szervezet biztonsagat és mitkddésének folyamatossagat

szolgalja.

Amennyiben a kritikus szervezetek és infrastruktirdk ellenalld képességért felelds
vezetéi nem kapnak elegendd, pontos és iddszeri informacidt a hatdsagoktol az aktualis
fenyegetésekrdl, az tobb szempontbol is komoly problémakat okoz. Egyrészt jelentdsen csokken
a kockdzatelemzés és a kockazatkezelési intézkedések megbizhatdsaga. Az informdacidhiany
miatt a vezetOk kénytelenek részleges vagy elavult adatokra tdmaszkodni, ami félrevezetod
kockazatértékeléshez és nem megfelel6 dontésekhez vezethet. Ez kiilondsen kritikus lehet a
gyorsan valtozo kiberfenyegetések, természeti katasztrofak vagy geopolitikai események esetén,
ahol a késlekedés vagy a téves reakcid sulyos kovetkezményekkel jarhat. Masrészt az
informaciohiany alaassa a szervezet reagaloképességét, ellenalloképességét, €és rezilienciajat.
[119] A megfelelé célzott intézkedések hianyaban né az esélye annak, hogy egy varatlan
esemény jelentds fennakadast, szolgaltatas kiesést vagy akar katasztrofat okoz, ami nemcsak
gazdasagi, hanem tarsadalmi és nemzetbiztonsagi szempontbdl is sulyos kovetkezményekkel
jarhat. Végiil a hatosagok ¢€s a kritikus szervezetek kozotti bizalom is sériil, ha a vezeték nem
jutnak hozza a dontéseikhez sziikséges informacidkhoz. Ez hosszll tdvon akadalyozhatja az
egylittmiikodést, és gyengitheti a nemzeti szintli kockazatkezelési és valsagkezelési rendszerek
hatékonysagat. Osszességében tehat az informaciohiany kdzvetlen és kdzvetett modon is ndveli

a tarsadalom egészét érintd kockdzatokat.
A kockazati jelentés szerepe ¢és sziikségessége a kritikus szervezetek védelmében

A kommunikacios problémak kikiiszobolése €és a kockazatelemzés naprakészen tartdsa

érdekében javaslom egy kockazati jelentés bevezetését.
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Ennek eredményeképpen az lizemeltetok vilagos képet kapnak a szervezeten beliilrdl
eredé potencialis kockazatokrol, példaul a rendszer sebezhetdségérél, emberi vagy eljarasi
hibakrdl. A kiilsé fenyegetések, példaul természeti eredetli fenyegetések, kiberfenyegetések,
valamint geopolitikai €s tarsadalmi fenyegetések kockazatainak attekintésével az lizemeltetok
jobban elore lathatjak a zavarokat és felkésziilhetnek azokra. Az atfogd kockazati jelentés segiti
a kritikus szervezetek ellenalld képességért felelds vezetdit abban, hogy megalapozott dontéseket
hozzanak arrél, hogy hova osszdk el az eréforrdsokat, rangsoroljadk a kockazatcsokkentési

stratégiakat és hajtsak végre a biztonsagi intézkedéseket. [120]

A rendszeres negyedéves vagy féléves jelentések segitenek a felmeriilé kockazatok
folyamatos azonositdsdban és a kordbban azonositott kockdzatok nyomon kdvetésében,
biztositva, hogy a kockazatkezelési folyamat dinamikus és reagaldé maradjon. A kockéazati
jelentések attekintésével az lizemeltetk a reaktivrol a proaktiv megkozelitésre térhetnek at, és
az események megeldzésével nem csak reagalhatnak azokra. A kockdazati jelentés biztositja, hogy
a kritikus kockézati informaciok egyértelmtien dokumentélva legyenek, és azokat minden érintett
féllel kozoljék beleértve a vezetdséget, a biztonsagi csapatokat és a kiilsd partnereket. A
kockazati jelentések attekintése lehetdvé teszi az lizemeltetdk szamdra, hogy értékeljék a
meglévo ellendrzések és kockazatesokkentd intézkedések hatékonysagat, lehetdséget teremtve a
folyamatos javitasra. A kritikus szervezetek és infrastruktirdkban az agazatok pl. energia,
kozlekedés kozotti kolesonos fliggdségek megértése alapvetd fontossagu. A kockazati jelentés
ravilagithat arra, hogy az egyik teriileten jelentkez6 kockazatok hogyan hathatnak mas
teriiletekre. A rendszeres jelentések bizonyitjdk, hogy a szervezet aktivan kezeli a kockédzatokat.

A fentick alapjan a kockazati jelentés készitésekor az alabbi f6 pontokat javaslom kidolgozni:

Erthet6 struktira

s

Egyértelmii ajanlasok

LI

Jelentés megosztasa

14. abra: kockazati jelentés elkészitésekor figyelembe veendo szempontok

Készitette: a Szerzé, 2025. [174]
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1. A jelentésnek vilagos és érthetd strukturaval kell rendelkeznie a konnyli feldolgozas
érdekében. PI.: kockazati kategoriak (pl. belsd, kiilsé, kiber, miikddési) szerint legyen
rendezve atlathatoan.

2. Kockazati rangsorolas soran szemléltetni sziikséges a kockazati matrixal vagy pontozasi
rendszerrel a fenyegetéseket valosziniiség €s hatas alapjan.

3. A jelentésnek tartalmaznia kell egyértelmii ajanlasokat a kockazatcsokkentési
stratégidkra, a végrehajtas litemezésére ¢s a felelds csapatokra vonatkozoan.

4. Biztositani sziikséges, hogy a kockazati jelentések rendszeresen (pl. negyedévente,
félévente) késziiljenek, hogy tiikrozzék a fenyegetések alakulésat.

5. A jelentés sziikséges megosztani az 6sszes érdekelt féllel, hogy megértsék az azonositott

kockazatok kezelésében betoltott szerepiiket.

A fentiekre tekintettel a kockazati jelentést a szakmailag illetékes szervek allitanak 6ssze,
ezzel biztositva, hogy az illetékes dgazat a megfeleld kockazatokrdl tajékoztatja az illetékes
kritikus szervezet €s infrastruktura ellenalld képességért felelés vezetdjét. Javaslom, hogy az
agazati kijelolé hatosdgok, az 4gazati szakhatdsagok és a védelemben illetékes szervek
bevonasaval készitsék el a kockézati jelentést, igy megalapozott és teljes korli dokumentumot

tudnak szolgaltatni a szervezetek szamara. [121]

KIELOLG HATOSAG

EGYEB
VELEMENYNYILVANITO
SZAKMAI SZERVEK

15. abra: Kockdazati jelentés elkészitésében részt vevd szervek, Készitette: a Szerzé, 2025. [174]

A kockazati jelentés elkészitése nemcsak jo gyakorlat, hanem a kritikus szervezetek és
rendszerek hatékony kockazatkezeléséhez elengedhetetlen. Fokozza a tudatossagot, megkdnnyiti
a proaktiv kockazatcsokkentést, biztositja a megfeleldséget és tamogatja a folyamatos fejlesztést.
A belso és kiilsé veszélyek figyelembevételével az lizemeltetok atfogd képet kapnak a rajuk
leselkedd kockazatokrol, és jobban felkésziilnek rendszereik és infrastruktarajuk védelmére.
[122]
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3.3.1 A kockazati jelentés felépitésének és tartalmi elemeinek elemzése

A kockazati jelentés felépitése szisztematikus és részletes, ligyelve arra, hogy minden
fontos szempontot lefedjen, és hatékony eszkoz legyen a dontéshozok szamdéra a kockazatok
kezelésére. Az alabbiakban bemutatom a kockazati jelentés fobb tartalmi elemeit és felépitését:

l. Cim és bevezetés

- A jelentés rovid, tomor megnevezése, ami tiikrozi a kockdzatelemzés céljat.

- A bevezetés roviden Osszefoglalja a jelentés céljat, az elemzés terjedelmét, és megadja az
elemzés idokeretét. Itt érdemes leirni, hogy miért késziilt a jelentés, kik a célcsoportok,

valamint mi a szervezet vagy projekt, amelyre a jelentés vonatkozik.

2025/1
KOCKAZATI
JELENTES

MAGYARORSZAGOT ERINTO
KULSO ES BELSO
FENYEGETESEKROL

1. kép: Kockazati jelentés latvanyterve, Készitette: a Szerzo, 2025.

— —
‘ Bevezeto

o

Roviden osszefoglalia a jelentés céljat, az elemzés terjedelmét, és
megadja az elemzés idokeretét. Itt érdemes leimi, hogy miért késziilt a
jelentés, kik a célcsoportok, valamint mi a szervezet vagy projekt,
amelyre a jelentés vonatkozik.

‘ Tartalom

@ Bevezetd Q Kockazatok
valészinlisége, hatasa
Q Kockazati kontextus, @ Osszegzés, javaslatok
cél
@ Kiegészit6 elemzések @ Kapcsolat

@ Kockazati tényez6k

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Pellentesque vel
velit non dolor dignissim efficitur fringilla sed turpis. Ut luctus
ullamcorper vehicula. Etiam molestie risus ac urna ultricies finibus.
Vestibulum et nulla vel dui efficitur porta. Integer id dignissim dui, quis
condimentum ligula. Ut convallis magna sapien, a tempor velit mollis
eget. Aenean imperdiet egestas tempor. Sed vel tincidunt mauris.
Nullam at diam dolor. Aenean pharetra massa eu efficitur sagittis.

2. kép: Kockazati jelentés elso oldalai, Készitette: a Szerzo, 2025.
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1. Kockazati kontextus és cél

- A kockézati kontextus ismerteti a szervezet miikodési kornyezetét, a kockazati tényezdk
hatterét, és leirja azokat a koriilményeket, amelyek befolyasolhatjak a kockazatokat. Ezen
a ponton azonositani kell a szervezet f6 tevékenységi teriileteit, és az ezekhez kapcsolddo

fenyegetéseket.

- A cél rogziti, hogy mi a jelentés f6 célja pl. kockazatcsokkentés, 0j kockéazatok
azonositasa, valamint a kockazatelemzés hatokorét pl. mely rendszerekre, vagy

tevékenységekre vonatkozik.

— El @ .-

| Kockazati kontextus | Kiegészito elemzések

Ismerteti a szervezet mikodési kornyezetét, a kockazati tényez6k
hatterét, és leirja azokat a kériilményeket, amelyek befolyasolhatjak
a kockdazatokat. Ezen a ponton azonositani kell a szervezet f6
tevékenységi terlileteit, létfontossagu rendszerelemeit és az ezekhez
kapcsolédé fenyegetéseket.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Pellentesque
vel velit non dolor dignissim efficitur fringilla sed turpis. Ut luctus
ullamcorper vehicula.

Cél
Rogziti, hogy mi a jelentés f6 célja (pl. kockazatcsokkentés, Uj
kockazatok azonositdsa), valamint a kockazatelemzés

hatékorét (pl. mely rendszerekre, projektekre vagy
tevékenységekre vonatkozik).

cel 1 Esetleg tovabbi részletek vagy statisztikdk, amelyek alatdmasztjgk a
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Pellentesque vel kockazatelemzést.

velit non dolor dignissim efficitur fringilla sed turpis. Ut luctus ullamcorper

vehicula. Etiam molestie risus ac urna ultricies finibus. Vestibulum et

nulla vel dui efficitur porta.

Cél 2
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Pellentesque vel Loltem ipsum. d°_|°r_s“. amet., _00"5?5'?"‘" ad'p'sm_"g elit. Pellentesque vel
velit non dolor dignissim efficitur fringilla sed turpis. Ut luctus ullamcorper velit non dolor dignissim efficitur fringilla sed turpis. Ut luctus ullamcorper
vehicula. Etiam molestie risus ac urna ultricies finibus. Vestibulum et vehicula. Etiam molestie risus ac urna ultricies finibus. Vestibulum et nulla
nulla vel dui efficitur porta. vel dui efficitur porta.

3. kép: Kockazati jelentes, kontextus és elemzés, Keészitette: a Szerzo, 2025.

1. Kockazatok azonositasa

- Részletezi a bels6 ¢és kiilsd kockazati tényezOket, amelyeket az elemzés soran
azonositottak. Ezek lehetnek mikodési, pénziigyi, technoldgiai, szabalyozasi vagy kiilsé

kockazatok pl. természeti katasztrofak, kibertdmadésok, hibrid fenyegetések.

- Egy vizualis eszkoz a kockazatok sulyossaganak és valdszinliségének rangsorolasara. A

matrixban jellemzdéen a valoszinliség €és a hatds tengelyek mentén helyezkednek el a
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kockéazatok.

— E ...

Kockazatok
valészinlisége, hatasa

| Kockazati tényezok

Minden i a 0 ésa

potencidlis hatasa alapjan. Ez alapjan rangsorolnak, példaul magas, kzepes,

Részletezi a belsd és killsd kockazati tényezoket, amelyeket az elemzés vagy alacsony kockézati szinteket hatéroznak meg. Elemzi, hogy az egyes
sordn azonositottak. Ezek lehetnek mikodési, pénziigyi, technolégiai, hogyan egymédst vagy méds rendszereket

(kaszkadhatasok). Ezzel a

i a b m i fak,
szabélyozasi vagy Kkilsé kockazatok (pl. természeti katasztrofdl biztonségat is szem elot tarjak.

kibertdmadasok).

+ Lorem ipsum dolor sit amet, consectetur adipiscing elit. Pellentesque
vel velit non dolor dignissim efficitur fringilla sed turpis. Ut luctus
ullamcorper vehicula. Etiam molestie risus ac urna ultricies finibus.
Vestibulum et nulla vel dui efficitur porta.

Lorem ipsum dolor sit amet,
consectetur adipiscing elit.
Pellentesque vel velit non dolor

A 5 Sy . dignissim efficitur fringilla sed turpis.
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Pellentesque Ut luctus ullamcorper vehicula.

vel velit non dolor dignissim efficitur fringilla sed turpis. Ut luctus Etiam molestie risus ac ua ultricies
ullamcorper vehicula. Etiam molestie risus ac urna ultricies finibus. finibus. Vestibulum et nulla vel dui
Vestibulum et nulla vel dui efficitur porta. efficitur porta. Integer id dignissim

dui, quis condimentum ligula. Ut
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Pellentesque convallis magna sapien, a tempor
vel velit non dolor dignissim efficitur fringilla sed turpis. Ut luctus velit mollis eget. Aenean imperdiet
ullamcorper vehicula. Etiam molestie risus ac urna ultricies finibus. egestas tempor. Sed vel tincidunt

Vestibulum et nulla vel dui efficitur porta. mauris. Nullam at diam dolor.
Aenean pharetra massa eu efficitur

sagittis.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Pellentesque vel velit non
dolor dignissim efficitur fringilla sed turpis. Ut luctus ullamcorper vehicula. Etiam

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Pellentesque vel molestie risus ac uma ultricies finibus. Vestibulum et nulla vel dui efficitur porta.
velit non dolor dignissim efficitur fringilla sed turpis. Ut luctus ullamcorper Integer id dignissim dui, quis condimentum ligula. Ut convallis magna sapien, a
vehicula. Etiam molestie risus ac urna ultricies finibus. Vestibulum et nulla tempor velit mollis eget. Aenean imperdiet egestas tempor. Sed vel tincidunt
vel dui efficitur porta. mauris. Nullam at diam dolor. Aenean pharetra massa eu efficitur sagittis.

4. kép: Kockdzati jelentés tartalma, Készitette: a Szerzo, 2025.

V. Kockazatok értékelése

Minden azonositott kockéazatot értékelnek a bekdvetkezés valoszinlisége és a potencialis
hatasa alapjan. Ez alapjan rangsorolnak, példaul magas, kozepes, vagy alacsony kockazati

szinteket hataroznak meg.

Elemzi, hogy az egyes kockazatok hogyan befolyasolhatjdk egymast vagy mas
rendszereket. Ezzel a szervezet interdependens rendszereinek biztonsagat is szem el6tt

tartjak.

Kockazatcsokkentési javaslatok

Részletezi a kockazatok mérséklésére vonatkozo javaslatokat, mint példaul Uj

szabalyozasok, technologiai megoldasok, képzések vagy vészhelyzeti tervek bevezetése.

A legfontosabb kockazatokhoz tarsitott prioritasi sorrendet, amely figyelembe veszi a

kockazat sulyossagat és a szervezet kockazatvallalasi hajlandosagat.

Minden javasolt intézkedéshez tartozik egy idévonal a végrehajtasra és a felelds személy
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vagy csapat kijelolése.

V. Eredmények és kovetkeztetések
- Osszefoglalja az elemzés legfontosabb megallapitasait, példaul mely kockazatok a
legnagyobb hatéasuak, ¢s milyen kockéazatcsokkentd intézkedések sziikségesek.

- Bemutatja, hogyan lehet a szervezet vagy rendszer miikddését biztonsdgosabba ¢&s

hatékonyabba tenni a kockazatok kezelésével.

VI. Mellékletek és dokumentacio

- A jelentés tartalmazhat minden olyan hattérinformaciot és adatot, amelyet a jelentés

készitése soran felhasznaltak.

- Esetleg tovabbi részletek vagy statisztikdk, amelyek alatamasztjak a kockézatelemzést.

| 0 | | 00 |
| Osszegzés, javaslatok Kapcsolat

ja az elemzés it it, példaul mely
a gy v és milyen kockazatcsdkkentd
intézkedések szikségesek. @ +1 23-456-78
Lorem ipsum dolor sit amet, iscing elit. vel velit
non dolor dignissim efficitur fringilla sed turpis. Ut luctus ullamcorper vehicula. H H H
Etiam molestie risus ac urna ultricies finibus. Vestibulum et nulla vel dui efficitur |nf0@ mlntaema" -com

porta. Integer id dignissim dui, quis condimentum ligula. Ut convallis magna
sapien, a tempor velit mollis eget.

www.mintaoldal.com

1234 Budapest,

Minta utca 123.

September August
1.7% 10.3%

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Pellentesque vel velit non
dolor dignissim efficitur fringilla sed turpis. Ut luctus ullamcorper vehicula. Etiam
molestie risus ac uma ultricies finibus. Vestibulum et nulla vel dui efficitur porta.
Integer id dignissim dui, quis condimentum ligula. Ut convallis magna sapien, a
tempor velit mollis eget. Aenean imperdiet egestas tempor. Sed vel tincidunt
mauris. Nullam at diam dolor. Aenean pharetra massa eu efficitur sagittis.

5. kép: Kockazati jelentés befejezése, Keészitette: a Szerzo, 2025.
Egy jol felépitett kockazati jelentés részletesen bemutatja a kockazatok azonositasanak,
elemzésének ¢és kezelésének folyamatat. A jelentés célja, hogy atfogd képet nyujtson a
potencialis kockéazatokrol, és konkrét javaslatokat tegyen a kockazatok mérséklésére és a

szervezet miikodésének biztonsagosabba tételére. [174]
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A kritikus szervezetek és infrastruktirak interdependencidja napjaink osszetett, halozatos
rendszereiben szamos kockdzatot hordoz, egyetlen 4gazatban bekdvetkezd zavar
dominodhatasként tovagylirizve sulyos kovetkezményeket okozhat mas teriileteken is. E
kolcsonos fiiggdségek feltarasa és kezelése kiilondsen indokolt a Iétfontossagl szolgaltatasokat
nyujto szervezetek esetében, ahol az ellatas folyamatossaga tarsadalmi és gazdasagi szempontbol

is kritikus. [123]

Egy kockazatelemzési jelentés ebben a folyamatban kulcsszerepet jatszhat,
rendszerszintl attekintést nyajt azokrol a kapcsolodasi pontokrél, amelyek mentén az dgazatok
egymasra hatnak. Az elemzés soran célszerli nemcsak a direkt, hanem az indirekt, masodlagos
¢s harmadlagos hatdsokat is azonositani, beleértve az ellatasi lancban, kommunikacios és
informatikai rendszerekben, energiabiztonsagban vagy humaneréforrasban megnyilvanulo
Osszefiiggéseket. A jelentés eredményeire épitve tobb gyakorlati megoldas is javasolhatd az
interdependencia mérséklésére. Az egyik legfontosabb az dgazatok kozotti informacidomegosztas
¢s kommunikacié intézményesitése, példaul kozos kockazati forumok, egyeztetések vagy
tematikus munkacsoportok létrehozasaval. Ez lehetdséget teremt a potencialis kockazati
lancolatok feltérképezésére €és a tapasztalatok megosztasdra. Ezen tul a kozos gyakorlati
szimulaciok ¢és forgatokonyv alapu gyakorlatok is eldsegithetik, hogy a kiillonb6zd agazatok
jobban megértsék egymas kitettségét, és Osszehangoljak vészhelyzeti terveiket. Ezek soran

felszinre keriilhetnek olyan fliggdségek, amelyek a papiralapu tervezés soran rejtve maradnanak.
[124]

Osszességében tehat egy jol kidolgozott, tobb dgazatot 4tfogd kockézatelemzési jelentés
nemcsak a kockazatok pontosabb feltérképezeését segiti, hanem alapot teremt olyan célzott
intézkedésekhez is, amelyek mérsékelhetik az dgazatok kozotti kdlecsonds fliggdsegek hatésait,
és ezaltal novelik a teljes rendszer rezilienciajat.

3.4 A kockazatelemzéssel kapcsolatos problémak feltarasa a kritikus szervezetek

szemszogébol

A kritikus szervezetek és infrastruktirdk ellendlld képességért feleldos vezetdinek
kérddives megkérdezése a kockédzatelemzés és a stratégiai tervezés szempontjabdl kiemelten
fontos eszkdz. Ennek egyik legfobb eldénye, hogy kozvetlen és strukturalt modon teszi lehetdvé
a dontéshozok tapasztalatainak, észleléseinek és véleményének feltarasat, amelyek gyakran nem

tikkr6z0dnek a formalis jelentésekben vagy statisztikai adatokban.
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A kérdbives megkérdezés révén naprakész képet kaphatunk arrol, hogy azok mely
fenyegetéseket tartjak a legstilyosabbnak, milyen miikddési gyengeségeket érzékelnek, és hol
latjadk a legnagyobb hianyossdgokat a védekezés terén. Ez a modszer hozzijarul a
kockazatelemzési folyamatok pontositasahoz, valamint tdmogatja az egységes kockazati

szemlélet kialakulasat is.

Tovabbad a kérddivek kitoltése Osztonzi a vezetdket arra, hogy tudatosabban végig
gondoljak sajat szervezetiik kitettségét, sériilékenységeit és felkésziiltségét, ami kozvetve erdsiti
a kockazattudatos vezetdi kultarat is. Osszességében tehat a kérdéives megkérdezés nemcsak
informaciot gyiijt, hanem aktivan hozzajarul a megel6z0 stratégia fejlesztéséhez, a fenyegetések
jobb megértéséhez és végsd soron a szervezet biztonsaganak noveléséhez is. Kutatdsom soran
fontosnak tartottam, hogy ne csak a hatdsagok szemszogébol kozelitsem meg a kritikus
szervezetek védelmét, hanem a kritikus szervezetek ellendlld képességéért felelds vezetdk
problémait, véleményét is tanulmanyozzam. Ennek érdekében kérddiv forméjaban
meginterjuvoltam a honvédelmi agazat ellenalld képességért felelds vezetdit, hogy a kutatasom

valdédi problémakra, kérdésekre reflektaljon, €s pontosabban fogalmazzam meg javaslataimat.

A kérdoiv felépitése és tartalmi fokusza alapjan megéllapithatd, hogy jol illeszkedik a
kritikus infrastruktarakkal kapcsolatos kockézatelemzési gyakorlatok feltdrasat célzo kutatadshoz.
A kérdések négy nagy teriiletet fednek le, a biztonsagi 0sszekotok felkésziiltsége és képzési
tapasztalatai, a hatosdgokkal valo6 kommunikaci6 mindsége, a kockazatelemzési tevékenységek
gyakorlata és mddszertani szintje, a szervezeti interdependencidk és dominohatasok vizsgalata.
Ez a struktira lehetdvé teszi, hogy a kitoltok visszajelzései mentén azonosithatok legyenek a
jelenlegi kockazatkezelési rendszer erésségei €s hianyossagai, kiilondsen a kockédzatelemzés, a

kommunikécio €s a dontéstamogatas harmas metszéspontjaban.

A kérdéiv kiilon eréssége, hogy nem csupan a formalis megfelelésre kérdez ra, hanem a
tényleges miikodésre, példaul a kockazatelemzési eredmények visszacsatoldsdra, az
interdependencidk kezelésére, a hatosagokkal valdé kommunikacié gordiilékenységére és a
rendelkezésre all6 eréforrasokra. A kvalitativ valaszok példaul a ,,fenyegetési adatokat varunk”,
,hincs elegendd informécio”, ,,tobb audit, tobb modszertani Utmutatd kell” erdsitik azt a
tudomanyos felismerést, hogy a kritikus infrastruktiravédelemben a kockézati
informécidaramlas mindsége sokszor nagyobb hatdssal van a rezilienciara, mint a formalis

szabalyozasi kovetelmények.
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A kérdoiv zart és nyitott kérdéseket tartalmaz, minddsszesen 18 zart €s 9 nyitott kérdésre
valaszoltak a kritikus szervezetek. A kérddivet 2024. augusztus 20 - 2024. december 10. kozott

tudtak kitdlteni, online forméaban a Google Forms-on keresztiil.

A 29 szervezetbdl 6sszesen 20-an toltotték ki a kérdéivet, ami 68,97%-os jo valaszadasi

aranynak szamit, igy megbizhat6 és érdemben elemezhetd mintéat tudtam értékelni.

A kérdoiv kettds kijelolésu kritikus szervezetek ellenalld képességért felelds vezetdinek

is ki lett kiildve, igy annak kitoltése az aldbbiak szerint alakult:

10 honvédelem

- 3 egészségligy

3 kozlekedés

1 viz

3 infokommunikécios-technoldgiak.

Ebbdl 11 vezetd tobb mint 5 éve latja el a feladatat, 3 vezetd 5 éve €s 6 vezetd 3 éve. Arra
a kérdésre, hogy milyen mértékben kap megfeleld képzést és tdmogatds a munkajahoz
kapcsolodo feladatok ellatdsaban a valaszadok 33,3%-a mondta, hogy teljes mértékben, szintén
33,3% valaszolt erre Uigy, hogy nagy mértékben, 16,7% valaszolt tigy, hogy korlatozottan vagy
egyaltalan nem. Emellett 66,6% vallotta, hogy a munka ellatasahoz gyakran rendelkezésre allnak
a sziikséges eréforrasok, €és 16,7% szerint ritkdn vagy soha nem allnak rendelkezésre. A kérdoiv
alapjan a kritikus szervezet ellenalldo képességért felelos vezetdjének munkdjat segitenék a

rendszeres képzések, és a gyakorlati példak bemutatasa, valamint egy helyettes kinevezése.

Az elégedettség ¢s kommunikéicio szakaszban a hatosdgok és a kritikus szervezetek
kozotti kommunikacido minéségének felmérése volt a cél. A valaszadok 33,3%-a mondta azt,
hogy teljes mértékben elégedett a kommunikacioval, 16,7%-a elégedett, 33,3%-a fejleszteni

sziikséges és 16,7 % valaszolta azt, hogy egyaltalan nem elégedett.

A kommunikacid fejlesztése érdekében a vezetdnek javasolt lenne a kiilonféle
jogszabalyi, torvényi és személyi valtozasokrol gyors tajékoztatast adni a hatdsagok részérdl.
Szabalyozott id6kézonként 3-6 hénap gyakorisaggal kotelezd lehetne az oda vissza torténd
kapcsolattartas. A valaszadok 50%-a javasolta azt, hogy a jelenleginél gyakrabban lenne
sziikséges a kommunikécio. A munkavégzésben akadalyozo tényezdként szerepelt a jogszabalyi
valtozasok nyomon kdvetése. A legnagyobb kihivast a munkéban az informacidhiany jelenti, ezt

koveti az er6forrashiany, képzési hidnyossagok, valamint a tul sok adminisztracio.
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MILYEN GYAKORISAGGAL IGENYELNE A HATOSAGGAL
TORTENO KOMMUNIKACIOT?

17%

Gyakrabban
50% Jelenlegi gyakorisdg megfelel6
H Ritkdbban

33%

16. dbra: Hatosdaggal torténd kommunikdcio gyakorisaga

Keszitette: a Szerzo, 2025.

A kritikus szervezet ellendlld képességért felelos vezetdje és a hatdsagok
kommunikéciojanak javitdsa érdekében javaslom a rendszeres képzések és tapasztalatcsere
bevezetését, kiils6 kommunikécio, aktualizalt mdodszertani segédleteket készitését és a vezetdk
részére torténd rendelkezése bocsatasat, valamint rendszeres szinten tartd, ismeretbovitd auditok
lebonyolitasat. Arra a kérdésre, hogy a szervezet milyen mértékben van felkésziilve egy kritikus
eseményre vagy tamadasra, a megkérdezettek 50%-a valaszolt Uigy, hogy nagy mértékben
felkésziilt, 16,7% mondja, hogy teljes mértékben felkésziilt, részben felkésziilt és nem eléggé

felkészilt.

A kockazatelemzés szakaszban célom az volt, hogy felmérjem a kritikus szervezetek és
infrastruktirdk szemszogébdl a kockdzatelemzés folyamatat, valamint az esetlegesen felmeriild

problémakat.

A kritikus szervezet ellenalld képességért felelos vezetdinek valaszai alapjan 16,7%

végez atfogo kockazatelemzést negyedévente, 16,7% évente €s félévente és 50% ennél ritkabban.
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MILYEN GYAKRAN VEGEZNEK ATFO(’}(')’
KOCKAZATELEMZEST A LETFONTOSSAGU
RENDSZERELEMEKKEL KAPCSOLATBAN?

m Negyedévente
M Félévente
m Evente

Ritkabban

17. dbra: Atfogé kockdzatelemzés gyakorisiga

Keszitette: a Szerzo, 2025.

A vezetdk bels0 szakemberek altal készitett informatikai, mindségiranyitasi
dokumentumokat hasznalnak forrasként a kockazatelemzés elvégzéséhez, valamint allamilag
elkészitett stratégidkat, terveket, belsé ¢és kiilsé adatokat, eloljaroi intézkedéseket,

biztonsagpolitikai elemzéseket.

Sajat
tapasztalat

Belsé
- szakemberek
Eloljaroi altal készitett:
intézkedések, informatika,
.b1z.tonsagp’oht Milyen mindségiranyit
ikai elemzések asl

forrasokat dokumentumok
hasznal a ]

kockazatelemzé
S soran?

Bels6- és
kuls6
adatok,
felderit6i
jelentések.

Allamilag

elkészitett

stratégiak,
tervek.

18. dbra: Kockazatelemzéshez hasznalt forrasok, Készitette: a Szerzo, 2025.
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A valaszadok 66,7%-a szerint nagy mértékben megfeleldek a kockazatelemzési
modszerek ¢és 16,7%-uk szerint nem megfeleloek vagy kevéssé megfeleléek. Ugyanennyi
aranyban érkezett valasz arra a kérdésre, hogy kap-e elegendd és megfeleld adatot a
kockazatelemzés elvégzéséhez, feliilvizsgalatahoz, 66,7% azt a vélaszt adta, hogy tobbnyire

igen, 16,7% pedig azt valaszolta, hogy igen, minden esetben vagy egyaltalan nem.

A megkérdezettek 33,3%-a mondta azt, hogy nagy mértékben segitené a munkajat a
hatésagok altal elkészitett tajékoztatd a jelenlegi biztonsagi kornyezet ¢és kockazatok
értékeléserdl, elemzéseérdl, 50% szerint segitené €s 16,7% szerint egyaltalan nem segitené.
Emellett 50%-uk mondja azt, hogy rendszeresen frissiti a kockazatelemzést az aktualis
biztonsagpolitikai helyzetnek megfelelden, 33,3% szerint alkalomszertien frissiti és 16,7% nem
frissiti.

MENNYIRE SEGITENE A MUNKAJAT EGY HATOSAGOK

ALTAL ELKESZITETT TAJEKOZTATO VAGY JELENTES,

AMELY A JELENLEGI BIZTONSAGI KORNYEZETET ES A
KOCKAZATOKAT ELEMZI ES ERTEKELI?

0%

0% W Nagy mértékben segiten

M Segitené
Semleges
Kevéssé segitené

Egydltaldn nem segitené

19. dbra: Tajékoztato sziikségessége

Készitette: a Szerzo, 2025.

A vezetok 66,7%-a érzi Ggy, hogy a kockéazatelemzésbdl szarmazo eredmények alapjan
megfeleld intézkedések sziiletnek a kockazatok csokkentésére, 16,7%-uk ugy gondolja, hogy
semleges vagy egyaltalan nem elégedett. Ekozben 50% mondja azt, hogy nagy mértékben
alkalmazzak a kockdzatelemzésben javasolt intézkedéseket, 16,5% pedig vagy teljes mértékben,
korlatozottan vagy egyaltalan nem. 83,3% mondja azt, hogy kozepesen nehéz beépiteni a

kockazatelemzési ajanlasokat, és 16,7 % mondja, hogy nagyon nehéz.



164

A valaszadok szerint az alabbi informaciokat tartana még hasznosnak a kockézatelemzés

soran:

A valaszadok szerint az alabbi informaciokat tartana még
hasznosnak a kockazatelemzés soran:

\ rendszeres auditok

~ kiilsé szakértok véleménye és tapasztalatai

20. dabra: Hasznos informdciok, Készitette: a Szerzo, 2025.

A vezetdk fele tigy értékeli, hogy a kockazatelemzés az interdependenciakbol fakadod
tovabbi kockazatokat korlatozottan vizsgalja, 16,7% ugy gondolja, hogy nem veszi figyelembe
¢s 33,3%-uk mondja, hogy teljes mértékben vizsgalja. A kockazatelemzési fejlesztési javaslatok
a kritikus szervezetek ¢és infrastrukturak védelme érdekében a kritikus szervezetek ellenalld

képességért felelds vezetdinek tollabol:
- automatizalt eszk6zok, kdzponti kockazati adatbazis,
- akornyezetvédelem tertiletén,
- informatika teriiletén,
- dominoé- és az interdependencia hatas teriiletén.

MILYEN MERTEKBEN VIZSGALJA A KOCKAZATELEMZES
A DOMINO ES AZ INTERDEPENDENCIAKBOL FAKADO
TOVABBI KOCKAZATOKAT?

17%

M Teljes mértékben
M Nagy mértékben

Korlatozottan

Nem veszi figyelembe

50% 0%

21. abra: Interdependencia vizsgalata

Készitette: a Szerzo, 2025.
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A kockézatelemzés hatékonyabb elvégzéséhez javasolt lenne az automatizalt eszkdzok
megléte, kiilsé szakértdi, tanacsadoi tdmogatas, és szervezetek kozotti intenzivebb aramlast
¢s megvaldsitasat hatékonyabba tenné a belso képzés, a folyamatos belsé kommunikacio és a
magasabb vezetdi tamogatas, tovabba a fennalldé kockazatok vezetdi felismerése, elfogadésa €s

azokra torténd intézkedések meghozatala.

A kritikus infrastruktarat miikodtetd szervezetek ellenalld képességért felelds vezetdinek
kérddives megkérdezése a kutatas egyik kulcseleme volt, amely tobb szempontbdl is indokolt €s
szakmailag megalapozott mddszertani dontésnek bizonyult. A kérddives adatgytijtés lehetdséget
teremtett arra, hogy a vezetdk kozvetlen tapasztalataira és kockazatértékelésére épitve pontosabb
képet kapjak azokrol a fenyegetésekrdl €s sebezhetdségekrol, amelyekkel a szervezetek

szembenéznek a mindennapi miikodés soran.

Az igy nyert adatok ravilagitanak azokra a problémateriiletekre is, amelyeket a formalis
riportok €s szabvanyos kockazatelemzési eljarasok gyakran nem fednek fel. Az elénye tovabba
abban rejlik, hogy elésegiti a kockazattudatos gondolkodas elmélyitését a szervezeti vezetés
szintjén, 0sztondzve Oket sajat rendszereik és folyamataik kritikus feliilvizsgalatara. A teljes

kérdoiv a 10. mellékletben tekinthetd meg.

Osszességében tehat a kérdéives megkérdezés nemcsak az adatok gyiijtését szolgalta,
hanem hozzéjarult a kutatas gyakorlati relevanciajahoz €s a kockdzatmenedzsment valosaghiibb,
tobb szempontot integralo megértéséhez is. Ezaltal a kutatas eredményei jobban illeszkednek a
vezetdi dontéshozatal igényeihez, és alkalmasabbak arra, hogy tdmogassak a szervezetek hosszl
tavl biztonsagi stratégidinak kialakitasat és fejlesztését. A kérdéiv eredményei jol illeszkednek
a kutatédsi kérdésekhez, ¢s megerdsitik azt a feltételezést, hogy a kritikus szervezetek ellenallo
képességért felelds vezetdi a jelenleginél részletesebb és rendszeresebb tajékoztatasra tartanak
igényt. Az adatok azt mutatjadk, hogy a vezetdk nemcsak strukturalt kockazati jelentések
formajaban varjak az informdaciokat, hanem igényt tartanak interaktiv forumokra és szakmai
egyeztetésekre is, amelyek lehetdséget biztositanak a tapasztalatok megosztasara és a kozvetlen
visszacsatoldsra. Ez aldtdmasztja, hogy a fenyegetésekrdl sz6lo tajékoztatas tobbcsatornas és
rendszeres forméja jelentés mértékben hozzdjarulhat a kockazatértékelési folyamatok

hatékonysagahoz és a szervezeti reziliencia erdsitéséhez.

m"r

A kérddiv eredményei alapjan jol lathato, hogy a hazai kritikus szervezetek jelentds
er6feszitéseket tesznek a kockazatelemzési kotelezettségek teljesitésére, ugyanakkor a rendszer

jelenleg modszertani és kommunikacids szempontbol toredezett.
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A kockézatelemzések formalisan léteznek, de sok esetben hidnyosak a fenyegetési
informaciok, eltéré a modszertani mélység, €és nem all rendelkezésre egységes reziliencia
értékelési keretrendszer. A szervezetek kozotti és a hatosaggal folytatott kommunikacié nem elég
konzisztens, ami tovabb gyengiti a kockazatelemzési eredmények dontéstamogato funkciojat. A
legkritikusabb hianyossag az interdependencia elemzés alacsony szintje, valamint a monitoring
folyamat hianya. Mindezek alapjan elmondhato, hogy a kockazatkezelési rendszer fejlesztése
elsésorban standardizalt modszertani Gtmutatast, dgazati szintli fenyegetés informacios rendszert
¢s formalis visszacsatolasi mechanizmusokat igényel.

3.5 Az adatbiztonsag és adatvédelem szerepe a kockazati kommunikaciés folyamatokban

A Kszetv. és a Kszetv. Vhr. egyértelmiien eldirja, hogy a kritikus szervezeteknek olyan
informaciobiztonsagi rendszert kell miikodtetniiik, amely biztositja az adatok bizalmassagat,

sértetlenségét, és rendelkezésre allasat.

E hérom alapelv nem pusztan kiberbiztonsagi kdvetelmény, hanem miikddési feltétel is.
Az adataramlas sériilése egy valsaghelyzetben kozvetleniil befolyasolhatja az agazati
koordinaciot és a helyreallitasi képességet. Ennek érdekében a Kszetv., a NIS2 Iranyelvvel
Osszhangban kiterjeszti az adatintegritds fenntartdsanak és a titoktartasi kotelezettségnek az

ellendrzési és auditalasi korét is. [13]

A kritikus szervezetek és a hatosagok kozotti adatmegosztas nem kizardlag technikai,

hanem bizalmi és etikai kérdés is. A gyakorlatban harom alapelv érvényesitése kulcsfontossagu:

- minimalis adatelv, csak a cél eléréséhez feltétleniil sziikséges informéciok keriilnek

megosztasra,

- transzparencia elve, a felek szamara vilagos, hogy ki, mikor és milyen célbol férhet hozza

az adatokhoz,

- Visszacsatolas és korrekcio elve, az adatmegosztas nem egyszeri aktus, hanem folyamatos
folyamat, amelynek sordn a visszajelzések alapjan az adatkezelés és -védelem is

fejleszthetd. [3]

A bizalmi alapu egyiittmiikodéshez sziikséges az adatgazdak és adatkezeldk kozotti
felelosségi hatarok egyértelmli rogzitése, valamint az adat hozzaférési protokollok
dokumentalasa pl. ki jogosult operativ adatok fogadasara, ki jogosult a szervezeti oldalarol a

kockézati jelentések kezelésére.
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A nemzetkozi tapasztalatok pl. Németorszag, Kanada egyértelmiien alatdmasztjak, hogy
a kritikus szervezetek kozotti horizontalis bizalmi hélo legalabb annyira fontos, mint a vertikalis
hatésagi kommunikaciés lanc. Az informdcidmegosztas nem csupan adatiramlas, hanem
intézményi tanulds és adaptacio is, a szervezetek egymads incidenseibdl €s reakcidibol képesek
fejleszteni sajat ellenallo képességiiket. A bizalmi kapcsolatok erdsitése tehat a reziliencia egyik
puha, de kulcsfontossagu tényezdje az adatsérthetetlenség technikai biztositadsa onmagaban nem

elegendé a tényleges egylittmiikodéshez. [46]

Az informaciomegosztas Dbiztonsaganak és etikai dimenzidinak megerdsitése
elengedhetetlen a kritikus szervezetek mikodési reziliencigjahoz. A bizalmassag, az
adatintegritds €s a titoktartds kovetelményei nemcsak kiberbiztonsdgi, hanem szervezeti
kockazatkezelési kérdések is. Ezen alfejezet hozzajarul annak bemutatasahoz, hogy a stratégiai
egylittmiikodés akkor valik valoban miikodoképessé, ha a technologiai biztonsagot bizalmi,
etikai és szervezeti kultara is kiséri.

3.6 Osszegzés

A kutatas eredményei ramutatnak arra, hogy a kritikus szervezetek biztonsaganak
noveléséhez elengedhetetlen egy tobb 4gazatot lefedd, rendszeres ¢&s strukturlt
kockazatelemzési jelentés bevezetése. Egy ilyen elemzés nemcsak a fenyegetések pontosabb
azonositasat teszi lehetové, hanem megalapozza azokat a célzott intézkedéseket is, amelyek
képesek mérsékelni az agazatok kozotti kolesonds fliggdségekbdl adodd hatasokat. Ennek
eredményeként novelhetd a teljes nemzeti rendszer reziliencidja, valamint javithaté a
krizishelyzetekbdl valo gyors helyreallitas képessége.

"

A kérdéives vizsgalat gyakorlati relevancidja abban mutatkozott meg, hogy nem csupan
adatgylijtésként szolgalt, hanem feltarta a vezetdi elvardsokat is a kockazatmenedzsment
informéaciok mindségével és elérhetdségével kapcsolatban. Az eredmények egyértelmiien
igazoljak, hogy a kritikus szervezetek vezetdi a jelenleginél részletesebb, rendszeres és konnyen
értelmezhetd kockazati jelentéseket igényelnek. Emellett hangsulyosan jelenik meg az igény a
szakmai egyeztetésekre €s interaktiv forumokra, amelyek tamogatnak a tapasztalatcserét és a

kozvetlen visszacsatolast.

Mindezek alapjan javasolt a fenyegetésekrdl szol6 tajékoztatas tobbesatornas, rendszeres
¢s szakmailag egyeztetett formajanak kialakitdsa. Ez nemcsak a vezetdi dontéshozatal
pontossagat noveli, hanem hozzajarul a kockézatértékelési folyamatok hatékonysdgahoz és a

szervezeti reziliencia hosszu tavu erdsitéséhez.
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3.7 Részkovetkeztetések a 3. fejezethez

Jelen fejezetben elso célkitiizésem volt a kockazatelemzéssel osszefiiggo
tapasztalatok feldolgozasa, és a kockazatelemzési modszertan kutatasa és fejlesztése,

amelynek soran az alabbi fobb kovetkeztetésekre jutottam:

1. A vizsgilt esettanulmédnyok vildgosan bemutatjak, hogy a kiilonféle kockéazatértékelési
modszertanok miként jarulnak hozza a kritikus infrastruktardk védelméhez. Bar
mindegyik megkozelités eltéré hangsulyokat alkalmaz és mas szemszogbdl kozelit,
kozos céljuk a rendszerek sebezhetdségének mérséklése ¢és az ellenalloképesség
novelése. A modszerek eredményes gyakorlati hasznalatahoz elengedhetetlen, hogy az
adott infrastruktira sajatossagainak és a konkrét fenyegetési kornyezetnek megfelelden
valasszuk ki a leginkdbb megfeleld értekelési eljarast. Egyetlen kockdzatelemzési
modszertan sem ad teljes korli megoldast, sziikség van az eltér6 megkdzelitések
Otvozeésére.

2. A kutatds ramutatott arra is, hogy a kizarélag egyes rendszerekre Osszpontositd
kockazatelemzés dnmagaban nem elegendd. A kritikus szervezetek és infrastrukturdk
védelmében elengedhetetlen az integralt megkdzelités, amely figyelembe veszi az
agazatok kozotti kolesonos fiiggdségeket, valamint a tobb rendszert érintd, lancreakcios
meghibasodasok kockézatat. Az agazatok kozotti fliggdségek €s a rendszerek kozotti
kapcsolatok figyelmen kiviil hagyasa jelentds kockéazatot hordoz.

3. Fontos kiemelni a rugalmassag szerepét is, nemcsak a kockazatok azonositdsara és
elemzésére kell Gsszpontositani, hanem olyan infrastrukturak kialakitasara, amelyek
képesek ellenallni a varatlan zavaroknak, és gyorsan visszadllni a miikodOképességbe. A
kiilonbozé modszertanok f6 feladata, hogy hatékonyan tdmogassdk a dontéshozatalt a

kockézatok pontosabb értékelésével.

Masodik célkitiizésem volt a kritikus szervezetek ellenallo képességért felelos vezetdoi
és a hatosaggal kapcsolatos kommunikacio nehézségeinek vizsgalata és fejlesztési

lehetéségeinek kutatasa, amelynek soran az alabbi fobb kovetkeztetésekre jutottam:

1. A kritikus szervezetek €s infrastruktirak biztonsagaért felelds vezetdk és a hatdsdgok
kozotti hatékony kommunikacié elengedhetetlen a fenyegetések iddben torténd
észleléséhez és elharitdsdhoz, a jogszabalyoknak valdo megfeleléshez és az infrastruktura

védelméhez.
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E kommunikacios problémak megoldasahoz a gyakorlatban vilagos protokollokra,
rendszeres ¢és atlathatod informacidcserére, valamint jobb koordindciés mechanizmusokra
van sziikség mind a rutinmiiveletek, mind a valsaghelyzetek soran. A munkajuk soran a
kritikus szervezetek hatosdgai és vezetdi kozotti kommunikécio fejlesztése nagyban
hozzajarulna a kockazatelemzés elkészitéséhez, mivel a kritikus szervezetek ellenallo
képességért felelos vezetdi kelld tdjékoztatdst kapnanak a Magyarorszagot érintd
fenyegetésekrdl €s naprakészen tudjdk tartani a kockazatelemzést, ezzel felkésziilve a
hibrid fenyegetésekre és azok hatasaira, amit be tudnak épiteni a kockazatelemzésbe.
Ennek érdekében javaslom a kutatasom soran elkészitett kockazati jelentés beépitését a

kritikus szervezetek és hatosagok kozotti kommunikacioba.

2. Az eredményeim ¢és a valaszok azt mutatjak, hogy egy jol kidolgozott, tobb agazatot
atfogd kockazatelemzési jelentés nemcsak a kockazatok pontosabb feltérképezését segiti,
hanem alapot teremt olyan célzott intézkedésekhez is, amelyek mérsékelhetik az dgazatok
kozotti kolesonos fliggdségek hatasait, €s ezaltal novelik a teljes rendszer rezilienciajat.
A kutatds azt jelzi, hogy fontos lenne megvizsgalni egy kétiranyl informéciocsere

bevezetésének sziikségességét.

Harmadik célkitiizésem volt a kockazatelemzéssel kapcsolatos problémak vizsgalata
a kritikus szervezetek szemszogébol, amelynek soran az alabbi fobb kovetkeztetésekre

jutottam:

1. A kérdéiv valaszaibdl kirajzolodik, hogy a kritikus szervezetek ellenalld képességért
felelds vezetdi egyértelmiien nagyobb hangsulyt helyeznek a részletes, rendszeres és
személyre szabott tajékoztatasra. Ennek alapjan javasolt béviteni a gyakorlatban az
informacidatadas formait, a formalis jelentések mellett sziikks€ég van interaktiv
platformokra, workshopokra és konzultacios lehetdségekre.

2. Akérddiv eredményei megerdsitik azt a feltételezést, hogy az informacidszolgaltatasnak
nem szabad kizardlag strukturalt jelentésekre korldtozodnia. A vezetdk egyre inkabb
igénylik az interaktiv férumokat, szakmai egyeztetéseket és a kétiranytt kommunikacio
lehetdségét, ahol a tapasztalatmegosztas és kdzvetlen visszacsatolas is megvaldsulhat. A
vizsgalat tehat ravilagitott, hogy érdemes kialakitani egy olyan tdbbcsatornas
tajékoztatasi rendszert, amely lehetdvé teszi a fenyegetésekkel kapcsolatos gyors, célzott

¢€s személyre szabott kommunikaciot.
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3. A kutatds alapjan megallapithaté, hogy a fenyegetésekrél szolo tdjékoztatas
tobbcsatornds, rendszeres és ¢él0 kapcsolatot biztositd formaja jelentdsen ndvelheti a
kockazatértékelés gyakorlati hasznat, és hozzajarul a Szervezeti reziliencia
megerdsitéséhez. Ezért az adatok alapjan érdemes lenne egy rendszeresen frissitett,
relevans ¢€s célzott kockdzati jelentés bevezetése, amely a dontéshozok igényeire szabott

modon késziil el.
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OSSZEGZETT KOVETKEZTETESEK

I. A Kkritikus szervezetek és infrastruktirak védelmi rendszerének elméleti és

szabalyozasi megalapozasa, kutatasa és fejlesztése teriiletén

Az elsé fejezetben f6 kutatdsi célkitlizésem volt a kritikus szervezetek védelmének
intézményi és szabalyozasi keretrendszerének elemzése, azok fenyegetettségének, kritikus
fiiggoségi pontjainak feltarasa, amelynek alapjan a kovetkezd Osszegzett kovetkeztetésekre

jutottam:

1. A miuszaki szakirodalom alapjan egyértelmlien megallapithatdo, hogy a kritikus
infrastrukturak kockazatelemzése teriiletén a legtobb modell, legyen az haldzatelméleti,
megbizhatosagi vagy rendszerdinamikai alapu ko6zos nevezOként a komponensek
sériilékenységének és a rendszerszintli 0sszekapcsoltsag hatasainak egyiittes értékelését
tekinti meghatarozonak. A vizsgalt forrdsok ugyanakkor ramutatnak, a klasszikus
muszaki megkozelitések onmagukban nem képesek kezelni az dgazatkdzi
interdependenciakbol fakadd komplex hataslancokat, ezért sziikségessé valt az ilyen

rendszerekre optimalizalt hibrid modellek alkalmazasa.

2. A szakirodalmi vizsgalat masik fontos tanulsadga, hogy a miiszaki alapti kockézatelemzési
modszerek akkor biztositanak valos dontéstamogatd értéket, ha a numerikus mutatokat
normalizalt, sszehasonlithatdo forméaban kezelik, és transzparens sulyozasi eljarasokkal
kapcsoljak oOssze. A publikaciok hangstulyozzak, hogy a sulyozasi struktirdk
atlathatosaga és reprodukalhatdsaga kulcsfontossagu a megbizhato agazati rangsorok és
kockazati profilok kialakitasdhoz, kiilondsen olyan heterogén infrastruktirarendszerek
esetében, ahol a miiszaki paraméterek és a miikodési kornyezet 4gazatonként jelentdsen

eltér.

3. A nemzetkdzi szakirodalom arra mutat rd, hogy a modern kockdzati kornyezetben a
kritikus infrastrukturakat mar nem lehet elszigetelten vizsgalni, a digitalis halozatok
meghibdsodasa befolydsolja az energiairanyitast és a kozlekedési folyamatokat, a
rendszerek sériilékenysége kihat a navigicidra és haldzati iddszinkronra, mig az
energiaellatas kiesése a tobbi dgazat mitkddésének alapfeltételeit veszélyezteti. Mindezek
alapjan sziikséges a haldzatalapl megkozelitések, a domindhatdsok ¢és az

interdependenciak moddszeres feltérképezése.
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4. A szakpolitikai javaslatok ennek megfelelden a tobbagazatos, Gsszehangolt
kockazatelemzési gyakorlatok megerdsitésére iranyulnak. Indokolt az olyan elemzési
modszerek szélesebb korti alkalmazédsa, amelyek a héldzati Osszefiiggéseket és a
szolgaltatas-folytonossagot is értékelik. A nemzetkozi j6 gyakorlatok alapjan javasolt a
digitalis ¢s vilaglrinfrastruktirdk iddszinkronizacios fiiggéseinek vizsgalata, a
kozlekedési alagazatok kritikus csomopontjainak részletes feltérképezése, valamint az

energiadgazat vezérlérendszereinek megerdsitése.

5. A digitalis, vilaglr-, kozlekedési és energiadgazatok Osszehasonlitd elemzése
egyértelmiivé teszi, hogy ezek a rendszerek egymastol erdsen fiiggd, kiber és fizikai
halézatokként mikddnek, amelyek sériilése vagy kapacitascsokkenése egyszerre tobb

agazatot érint6 zavarokat idézhet eld.

A fenti kovetkeztetésekre alapozva igazoltnak latom az 1. hipotézisemben leirtak teljesiilését,

amellyel megalapoztam az 1. tudomdnyos kutatdsi eredményemet.

Il. Az agazati Kkockazatelemzés sziikségességének elméleti és gyakorlati

megalapozasa teriiletén

A masodik fejezetben kutatési célkitlizésem volt egy agazati kockazatelemzés kutatasa

és fejlesztése, amelynek eredményei alapjan az alabbi Osszegzett kdvetkeztetésekre jutottam:

6. A magyar kritikus szervezetek kockazatelemzése jelenleg jellemzden szervezeti és
nemzeti szinten zajlik, igy hidnyzik az dgazati szintli 4tfogo6 kockazati kép. Ez kiilondsen
problémas a dominohatasok és az dgazatkozi fliggdségek feltérképezésekor, példaul az

energia-, vizikozmii-, és kozlekedési rendszerek kolcsonhatasai esetében.

7. Jelenleg nincs egységes, szabvanyositott indikatorkészlet vagy sulyozasi modszertan,
amely lehetdvé tenné az &agazatokon beliili és azok kozotti kockazati szintek
Osszehasonlitasat. A szerepl6k heterogén modon végzik a kockazatelemzést, ami

akadalyozza az adatok aggregéalhatdsagat és a nemzeti szintii jelentéskészitést.

8. Az agazati kockazatelemzés a sebezhetdségek azonositasaval €s a kockazatcsokkentési
stratégidk végrehajtasaval fokozza a kritikus infrastruktirdk ellendllo képességét, igy

javaslom annak kialakitasat és beépitését a kritikus szervezetek védelmébe.

9. Az agazati szintli kockazatelemzés és annak eredményei ezért nem az egyedi kockéazatok
mechanikus 0sszegzése, hanem a kritikus infrastruktirak halézatos mitkdésébol fakado

rendszerszinti kockazatok feltarasanak eszkoze.
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A fenti kovetkeztetéseim alapjan igazoltnak latom a 2. hipotézisem teljesiilését, amely a

2. tudomdnyos kutatdsi eredményemet alapozza meg.

I11. A Kkritikus szervezetek kockazatelemzési és kommunikacios folyamatainak

értékelése és fejlesztése teriiletén

A harmadik fejezetben f0 kutatasi célkitizésem volt a kritikus szervezetek és hatésagok

kozotti kommunikacio hatékonysaganak kutatisa és fejlesztése, amelynek alapjan a

kovetkezd kovetkeztetésekre jutottam:

10.

11.

12.

A kritikus szervezetek és infrastruktirak biztonsagaért felelos vezetok és a hatésagok
kozotti hatékony kommunikacié elengedhetetlen a fenyegetések iddben torténd
¢szleléséhez és elharitdsahoz, a jogszabalyoknak valéo megfeleléshez és az infrastruktira
védelméhez. E kommunikacidos problémak megoldasahoz a gyakorlatban vilagos
protokollokra, rendszeres és atlathatd informacidcserére, valamint jobb koordinacios

mechanizmusokra van sziikség mind a rutinmiiveletek, mind a valsaghelyzetek soran.

A kérddiv valaszaibdl kirajzolodik, hogy a kritikus szervezetek ellenalld képességért
felelos vezetdi egyértelmiien nagyobb hangsulyt helyeznek a részletes, rendszeres és
személyre szabott tajékoztatasra. Ennek alapjan javasolt béviteni a gyakorlatban az
informacidatadas formait, a formalis jelentések mellett sziikség van interaktiv

platformokra, workshopokra és konzultacids lehetdségekre.

A vizsgalt esettanulmanyok vildgosan bemutatjak, hogy a kiilonféle kockazatértékelési
moddszertanok miként jarulnak hozzd a kritikus infrastruktirdk védelméhez. Bar
mindegyik megkozelités eltérd hangsulyokat alkalmaz és mas szemszogbdl kozelit,
kozos céljuk a rendszerek sebezhetdségének mérseéklése és az ellendlloképesség
novelése. A modszerek eredményes gyakorlati hasznalatahoz elengedhetetlen, hogy az
adott infrastruktira sajatossagainak és a konkrét fenyegetési kornyezetnek megfelelden

valasszuk ki a leginkabb megfeleld értékelési eljarast.

A fenti kovetkeztetéseim alapjan igazoltnak latom a 3. hipotézisem teljesiilését, valamint

véleményem szerint megalapoztam a 3. tudomdanyos kutatdsi eredményemet is.
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UJ TUDOMANYOS EREDMENYEK

Kutatomunkam alapjan az aldbbi ij tudominyos eredmények elfogaddsiara teszek

javaslatot:

1. A kritikus szervezetek védelmének jogi szabalyozasi, fogalmi, eljarasrendi €s miszaki

szakirodalmara vonatkozo vizsgalatokra épitve megdllapitottam, hogy a klasszikus miiszaki

kockézatelemzési megkozelitések oOnmagukban nem képesek kezelni az dgazatkdzi
interdependenciakbol fakadé komplex hataslancokat, ezért sziikségessé valt az ilyen
rendszerekre optimalizalt hibrid modellek alkalmazasa. Ennek fliggvényében

meghatdroztam a haldzati Osszefliggéseket ¢és a szolgaltatas-folytonossagot is

figyelembevevd kockazatelemzési modszereket, amelyek alkalmazasa képes a vizsgalt négy

agazat rendszerszintli kockézatainak mérséklésére €s az ellendllo képességiik ndvelésére.

2. A kritikus szervezetek védelmével Osszefiiggd agazati kockazatelemzés modszertananak
megalapozéasa érdekében Osszehasonlitottam atfogd, tobbdimenzids elemzés keretében a
kiilonb6zé orszagok kockazatelemzési megkdzelitéseit, modszertani felépitéseit ¢és
interdependencia kezeléseit, melynek alapjan kidolgoztam az agazati kockazatelemzés
modszertani kereteit és az dgazati szintli adatfeldolgozés elemzési alapjait, igy biztositva az

agazatokon beliili és azok kozotti kockazati szintek 0sszehasonlithatosagat.

3. A kritikus szervezetek vezetéi és a hatdsagok kozotti kommunikdcios gyakorlat
hatékonysaganak értékelése és vizsgalata sordn agomositottam a kommunikacids és
koordinacids hidnyossdgokat, amelyek rendszerszintli kockazatokat generdlnak. Ennek
alapjan kidolgoztam egy strukturalt folyamatokra, és egységesitett adatszolgaltatasra épiild
modszertani eljarast, amely a hatosadgok és akritikus szervezetek kozotti egységesitett
adatszolgaltatasra épiil, ezaltal timogatja a kockazatelemzések mindségének novelését és a

dontéshozatal gyorsabb, megalapozottabb miikodését.

Az értekezés hipotéziseinek, kutatasi célkitlizéseinek és tudomdnyos eredményeinek

egymasra épiilését az 5. mellékletben 1&v6 tablazat szemlélteti.
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AZ ERTEKEZES AJANLASAI

Az értekezésemben foglalt kutatasi eredményekkel kapcsolatban az alabbi ajanldsokat teszem:

1.

A kritikus szervezetek és infrastrukturdk védelmével, és kockazatelemzés fejlesztését érintd
tanulmanyt javaslom felhasznalni a kritikus szervezetek védelmi célu kockazatelemzésének
fejlesztési lehetdségeinek kimunkalasdhoz.

Az agazati kockazatelemzéssel 0sszefiiggd eredményeim kivaldan alkalmazhatok a Kritikus
szervezetek ¢€s infrastruktirak hatosagi feladatait ellatdo szervek és Kritikus szervezetek
tevékenységében a miiszaki kovetelmények ¢s modszertanok kidolgozasahoz.

Az ellenallo képességért felel6s vezetok és a hatdsagok kozotti kommunikacid érinté elemzé
¢s értékeld munkam soran szerzett tapasztalatok és javaslatok széleskortien alkalmazhatdk a
kockazatelemzés feliilvizsgalataban és elkészitésében, illetve a kritikus szervezet védelmi

tevékenységében.

A KUTATASI EREDMENYEK GYAKORLATI FELHASZNALHATOSAGA

A kutatomunka kutatsi eredményeit az alabbiak szerint javaslom felhasznalni:

1.

Az értekezésemhez elkészitett jogi szabdlyozéssal, a kritikus szervezetek védelmével
foglalkoz6 elemzések ¢és értékelések felhasznalhatok az allami, az Onkormanyzati
szervezetek, a kritikus szervezetek és hatosagok szakfeladatainak végrehajtasanak
fejlesztésére, illetve tovabbi szakmai és miiszaki kutatasok tudoméanyos megalapozasara.

A kockéazatelemzés miiszaki, technikai eszkozrendszerével kapcsolatos vizsgalataim
eredményei felhasznalhatok a kockazati leirdasok, megvalositasi és rendszeresitési tervek
elkészités€¢hez, valamint az alkalmazasi lehetdségek fejlesztéséhez.

Az értekezésem oktatasi segédletként felhasznalhatd a felsGoktatasi intézmények Kritikus
infrastruktaraval osszefliggd miiszaki képzéseiben, valamint a rendvédelmi, honvédelmi és
katasztrofavédelmi képzési intézmények altal folytatott szakképzésben, tovabba a
gazdalkodo szervezetek képzéseiben is.

A kutatas soran kidolgozott dgazati kockazatelemzési modszertan és az ahhoz kapcsolodo
kockédzati modell kozvetleniil alkalmazhatdo a kritikus szervezetek és infrastrukturdk
kockézatkezelési gyakorlatdban, mivel egységes, dsszehasonlithatd és skalazhato értékelési
keretet biztosit a kiilonb6z6 agazatok kozott.

A javasolt eljarasok alkalmasak a hatosagi kockazati jelentések egységesitésére, a nemzeti
szintli dontéstamogatds megalapozasara, valamint az agazatkozi interdependencidkbol

fakado rendszerszinti kockazatok feltarasara.
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A kifejlesztett egyszeriisitett kockazati modell elénye, hogy alacsonyadat- ¢és
eréforrasigénnyel is megbizhatd, strukturdlt bemenetet biztosit az Gsszetettabb, sulyozott
agazati elemzésekhez. Ezaltal a mddszertan gyakorlati haszna abban all, hogy tamogatja a
kritikus szervezetek kockazatértékelési érettségének novelését, javitja a hatosagok felé
torténd kommunikacié mindségét, és eldsegiti a kockazatkezelési intézkedések priorizalasat,
kiilonosen a sziikds eréforrasokkal rendelkez6 agazatok esetében. A kutatds eredményei igy
kézzelfoghaté modon jarulnak hozzad a nemzeti ellendlloképesség erdsitéséhez és a

dontéshozatal bizonytalansdganak csokkentéséhez.

Budapest, 2026. februdr 15.

Ronyecz Lilla
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1. Roviditések jegyzéke

BM OKF - BM Orszagos Katasztrofavédelmi Foigazgatdsag
ENSZ EGB - ENSZ Europai Gazdasagi Bizottsaga
EU - Eurdpai Unid

MAVIR Zrt. - MAVIR Magyar Villamosenergia-ipari Atviteli Rendszeriranyitd Zartkoriien
Miik6do Részvénytarsasag

MVM Zrt — Magyar Villamos Miivek Zartkortien Miikodo Részvénytarsasag

ISO - International Organization for Standardization, Nemzetk6zi Szabvanyiigyi Szervezet,
NATO - Eszak Atlanti Szerz6dés Szervezete, North Atlantic Treaty Organisation
HAZOS — Hazard and Operability Study

FTA — Fault Tree Analysis

ETA — Event Tree Analysis

ICS — Industrial Control System

SCADA — Supervisory Control and Data Acquisition

FMEA Failure Mode and Effects Analysis

FMECA Failure Mode and Effects Analysis Criticality Analysis

MH - Magyar Honvédség

QRA - Quantitative Risk Assessment

ENSZ — Egyesiilt Nemzetek Szervezete

JRC - Joint Research Centre

ENISA -Eurépai Unié Kiberbiztonsagi Ugynoksége

OECD — Gazdasagi Egyiittmiikodési és Fejlesztési

JRC — Join Research Center

CIWIN - Critical Infrastructure Warning Information Network

EPCIP - European Programme for Critical Infrastructure Protection

MEKH -Magyar Energetikai és Kozmiiszabalyozasi Hivatal

NMHH — Nemzeti Média- és Hirk6zlési Hatosag

EU IPCR - Integrated Political Crisis Response, Integralt Politikai Valsagreagalas
UN OCHA — United Nations Office for the Coordination of Humanitrian Affairs
UNICEF — United Nations Children’s Fund

ITU — Nemzetkozi Tavkozlési Egyesiilet

IAEA — International Atomic Energy Agency
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LNG — Cseppfolyositott foldgaz

VJT — vélaszthato jelzéstartalmu kozuti jelzélampak

BGP — Border Gateway Protocol

GNSS - Global Navigation Satellite System

EU SST — Space Surveillance and Tracking

DSH — Amerikai Egyesiilt Allamok Belbiztonsagi Minisztérium

CISA — Amerikai Egyesiilt Allamok Kiberbiztonsagi és Infrastruktirabiztonsagi Ugynokségen

SRMA - Amerikai Egyesiilt Allamok Agazatspecifikus tigynokségek és agazati
kockazatkezelési ligynokségek

NRMC - Amerikai Egyesiilt Allamok Nemzeti Kockézatkezelési Kozpont

NIPP - Amerikai Egyesiilt Allamok Nemzeti infrastruktira-védelmi terv

ISAC - Amerikai Egyesiilt Allamok Informaciémegoszté és elemzd kdzpontok
CPNI — Egyesiilt Kiralysag Nemzeti Infrastruktura Védelmi Kozpont

NRR - Egyesiilt Kirdlysag Nemzeti Kockazati Nyilvantartas

NCSC - Egyesiilt Kirdlysag Nemzeti Kiberbiztonsagi Kézpont

RCB — Lengyelorszagi Belbiztonsagi Kormanyzati Kézpont

APCIP — Ausztriai Kritikus Infrastrukturak Védelmének Osztrak Programja
BBK — Németorszagi Szovetségi Polgari Védelmi és Katasztréfavédelmi Hivatal
ISMS — Német korszerli informacidbiztonsagi iranyitasi rendszert

BCMS — Német iizletmenet-folytonossagi rendszert

ZKI| — Szlovéniai Kritikus Infrastruktira Torvény

CPG - CISA Cross-Sector Cybersecurity Performance Goals

ARM - Agazatkézi Reziliencia Munkacsoportot

MCDA — Multi Criteria Decision Analysis

AKOM - Agazati kockazati dsszesitd matrix

BIRR - Better infrastructure risk and resilience

CARVER - Criticality, accessibility, recuperability, vulnerability, effect, recognizability
RAMCAP-PIlus - Risk assessment and management for critical asset protection

1M — Inoperability Input-Output Model
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2. Fogalomjegyzék

1.

Alapvet6 szolgaltatas:(Kszek tv.) a kritikus szervezet altal nyujtott, az 1. mellékletben
foglalt tablazat ,,C” oszlopaban meghatarozott szolgaltatds, amely elengedhetetlen
Magyarorszag tarsadalmi, gazdasagi stabilitasdhoz, és a biztonsag, a kornyezet, a
kozegészségiigy, a védelmi képességek €és a nemzeti ellenalld képességi rendszer
fenntartasahoz.

Agazati Kkritérium: (Kszek tv.) olyan az 1. melléklet szerinti agazattol fiiggd,
kormanyrendeletben meghatarozott szempont, amely alapjan egy szervezet, eszkoz,
l1étesitmény elengedhetetlenként azonosithatdé Magyarorszag tarsadalmi, gazdasagi
stabilitdsdhoz és a biztonsag, a kornyezet, a kdzegészségiigy, a védelmi képességek és a
nemzeti ellendlld képességi rendszer fenntartasdhoz, és amely alapjan az kritikus

szervezetté, kritikus infrastruktarava jel6lhetd ki.

Agazati szakhatésag: (Kszek tv.) az éltalanos kijel6l6 hatosag kivételével, az egyes
kozérdeken alapuld kényszerité indok alapjan eljar6 szakhatosagok kijelolésérdl szolo
kormanyrendeletben kijelolt szerv, amely az ott meghatarozott szakkérdésben
szakhatosagi allasfoglalast ad ki a kritikus szervezet, kritikus infrastruktira kijelolésére,
a kijelolés fenntartasara vagy a kijeldlés visszavondsara irdnyuld eljardsadban, tovabba

ellatja az e torvényben szamara meghatarozott egyéb feladatokat.

Altalinos Kijelolé hatosag: (Kszek tv.) a foldgaz, hidrogén és villamos energia
alagazatok kivételével kritikus szervezet, kritikus infrastruktura kijeldlésére, a kijellés
fenntartdsara vagy a kijelolés visszavondsara iranyuld kozigazgatasi hatosagi eljaras
lefolytatasara kormanyrendeletben kijelolt hatosag, amely az energetikai 4gazati kijeld1d
hatosag kijelolési eljarasa soran az egyes kozérdeken alapuld kényszeritd indok alapjan
eljard szakhatosagok kijelolésérol szolo kormanyrendeletben meghatarozott esetekben

szakhatdsagként is kozremuikodik.

Ellenallo képességi terv:(Kszek tv.) a kritikus szervezet és kritikus infrastruktara
ellenalld képességével Osszefliggésben a rendkiviili események bekdvetkezésének
megeldzése, kovetkezményeire vald reagalas, a kockéazatkezelési eljarasok, riasztasi
folyamatok végrehajtasa, a kritikus infrastrukturak fizikai védelmének biztositasa, az

alternativ megoldasok azonositdsa, az alapvetd szolgéltatds nyajtdsanak ujrainditasa
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érdekében, valamint a kritikus munkakorben foglalkoztatottak feladatrendszerének,
oktatasanak, gyakorlatok megszervezése érdekében megtett technikai, biztonsagi és

szervezeti intézkedéseket leird dokumentum.

Infrastruktiara: (Kszek tv.) olyan eszkoz, 1étesitmény, épitmény, berendezés, halozat,
rendszer, vagy ezek része, amely sziikséges egy szervezet mikddéséhez vagy egy

szolgaltatds nyujtdsdhoz, azonban nem az alapvetd szolgaltatas nyujtasdhoz sziikséges.

Kockazatelemzés: (Kszek tv.) az a folyamat, amely célja a kockazat jellegének és
jellemzdinek megértése, a kockazati szint megallapitasa, a bizonytalansagok, a kockazati
forrasok, a kovetkezmények, a valdszinliség, az események, a forgatokonyvek, az

intézkedések, valamint azok eredményességének részletes vizsgalata.

Kockazatértékelés: (Kszek tv.) az azonositott kockazatok atfogd elemzésének olyan
folyamata, amelyben a kockazatelemzés eredményeinek az elézetesen meghatarozott
kritériumokkal val6 6sszehasonlitdsa soran megallapithatd, hogy hol sziikséges tovabbi

intézkedés.

Kolcsonos fiiggoség: (Kszek tv.) két entitas kozott fennalld kétiranyt fliggdség.

Kritikus infrastruktara: (Kszek tv.) olyan eszkoz, 1étesitmény, épitmény, berendezés

hélozat, rendszer, vagy ezek része, amely az alapvetd szolgaltatas nyljtasahoz sziikséges

Az orszag védelme és biztonsaga szempontjabdl jelentés infrastruktura: (Vbo.) az
altalanos kijel616 hatdsag vagy a honveédelmi dgazati kijel6l6 hatdsag altal kijelolt olyan
eszkoz, 1étesitmény, épitmény, berendezés, halozat, rendszer, vagy ezek része, amely az

alapvetd szolgaltatas nyljtasahoz sziikséges.

Az orszag védelme és biztonsaga szempontjabol jelentos szervezet: (Vbo.) az
altalanos kijel616 hatdsag vagy a honvédelmi dgazati kijel6l6 hatdsag altal kijelolt olyan
alapvetd szolgaltatast nytjto szervezet, amely elengedhetetlen Magyarorszag tarsadalmi,
gazdasagi stabilitdsdhoz és a biztonsag, a kornyezet, a védelmi képességek €s a nemzeti

ellenall6 képességi rendszer fenntartasahoz.
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3. Jogi szabalyozas és szabvanyok jegyzéke

A. Nemzetkozi jogi szabalyozas

1.

Az Europai Parlament és aTanacs (EU) 2022/2555 iranyelve (2022. december 14.) az
Unid egész teriiletén egységesen magas szintli kiberbiztonsagot biztositd
intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérol

Az Europai Parlament és a Tanacs (EU) 2022/2557 iranyelve a kritikus szervezetek

srer

A Tanacs 2008/114/EK iranyelve (2008. december 8.) az europai kritikus
infrastruktirdk azonositasarol ¢és kijelolésérdl, valamint védelmiik javitdsa
sziikségességének értékelésérdl

A Tanécs ajanlasa (2022. december 8.) a kritikus infrastruktirdk rezilienciajanak
megerdsitését célzo dsszehangolt unidés megkozelitésrol

B. Magyarorszagi jogi szabalyozas

1.

2
3.
4

1

Magyarorszag Alaptorvénye.
. 2024. évi LXXXIV. torvény a kritikus szervezetek ellendllo képességérdl
2021. évi XCIIL. torvény a védelmi és biztonsagi tevékenységek dsszehangolasarol

. 2012. évi CLXVI torvény a létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérol és védelmérol

474/2024. (XII. 31.) Korm. rendelet a kritikus szervezetek ellenallo képességérol
§z010 torvény végrehajtasarol

475/2024. (XI1. 31.) Korm. rendelet az orszag védelme és biztonsaga szempontjabol
jelentds szervezetek ellendllo képességérol

65/2013. (I11. 8.) Korm. rendelet a létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérol és védelmeérdl szolo 2012. évi CLXVI torvény
végrehajtasarol

1191/2025. (V1. 5.) Korm. hatarozat a Magyarorszag kritikus szervezetek ellenallo
képességére vonatkozo nemzeti kockazatértékelésérol

1192/2025. (V1. 5.) Korm. hatarozat Magyarorszag kritikus szervezetek ellenallo
képességére vonatkozo nemzeti stratégidjarol

0. 16/2025. (V1.6.) HM utasitas az orszag védelme és biztonsaga szempontjabol
Jjelentds szervezetek, infrastrukturak azonositasarol, ellenorzésérdl, valamint az
ezzel osszefiiggo adatok nyilvantartasarol

C. Szabvanyok, ajanlasok, rendeletek jegyzéke

Szama Megnevezés

ISO/IEC 31010 Risk management

ISO/IEC 27005. Information security, cybersecurity and privacy protection

ISO 22301 The international standard for Business Continuity Management
Systems
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4. Abrak, tablazatok és képek jegyzéke

Abrak:

© N o o &~ w DN PE

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.

abra:
abra:
abra:
abra:
abra:
abra:
abra:

abra:

Doktori disszertacio felépitése

Az Eurdpai Unios szabalyozas kialakulasanak mérfoldkovei
CER Iranyelv implementéalasanak 1épései

Kritikus szervezetek jogszabalyi hattere

Tamadasok az energiainfrastruktura ellen

Interdependencia grafikon

Legfontosabb fejlesztési lehetdségek
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el indokoltta valt.

infrastrukturak
védelmét
meghatarozo
kockazatelemzés és
a jelenleg is zajlo
konfliktusok,
kritikus
infrastruktarakat ért
tamadasok
hatasainak
elemzése,
értékelése.

vonatkozé szakirodalmat,
majd elemezni kivanom a
kritikus szervezetek kozotti
kolcsonds fliggbségek
kritikus pontjait és
lehetséges toréspontjait.
Célom, hogy a kutatas
eredményeképpen feltarjam
a kritikus szervezetek
védelmének fejlesztési
iranyait, valamint azokat a
mechanizmusokat, amelyek
a reziliencia novelését és a
rendszerszinti kockazatok
mérséklését szolgalhatjak.

valamint a hazai
jogi
szabalyozast.
Kiilonos
tekintettel a
relevans
kulfoldi és
magyar
szakirodalom
értékels-elemzé
vizsgalatara.

tanulsaga, hogy a miiszaki alapti
kockazatelemzési modszerek akkor
biztositanak valds dontéstamogatd
értéket, ha a numerikus mutatokat
normalizalt, 6sszehasonlithato
formaban kezelik, és transzparens
sulyozasi eljarasokkal kapcsoljak
ossze.

A nemzetkozi szakirodalom arra
mutat ra, hogy a modern kockazati
kornyezetben a kritikus
infrastrukturakat mar nem lehet
elszigetelten vizsgalni, mivel a
digitalis hal6zatok meghibasodasa
befolyasolja az energiairanyitast és
a kozlekedési folyamatokat.

. : HIPOTEZIS : ‘
TUDOMANYOS 8 - P KUTATASI - - 0 UJ TUDOMANYOS
PROBLEMA HIPOTEZIS CELKITUZES MODSZER KOVETKEZTETES IGAZOLASA/ EREDMENY
ELVETESE
1. A kritikus Feltételezésem A kutatas soran elemzem és | Kelld A miszaki szakirodalom alapjan A A kritikus szervezetek
szervezetek szerint jelentOs értékelem a kritikus koriiltekintéssel | egyértelmiien megallapithato, hogy | kovetkeztetésekr | védelmének jogi
fenyegetettsége Osszefiiggés van a szervezetek védelmének és a teljesség a kritikus infrastruktarak ¢ alapozva szabalyozasi, fogalmi,
napjainkban kritikus szervezetek | intézményi €s szabalyozasi igényére kockazatelemzése teriiletén a igazoltnak latom | eljarasrendi és miiszaki
jelentésen és infrastruktarak keretrendszerét, kiilonds torekedve a legtobb modell, kdzds nevezdkénta | az 1. szakirodalmara vonatkozo
atalakult, igy a rezilienciaja és egy | tekintettel a jelenkori kutatomunkam | komponensek sériilékenységének és | hipotézisemben | vizsgalatokra épitve
védelmi mindenre kiterjedd, | biztonsagpolitikai megalapozasa a rendszerszintl 6sszekapcsoltsag leirtak 1
o .. . . . . . A1 P megallapitottam, hogy a
rendszerek a kritikus kornyezetre és annak érdekében a hatasainak egyiittes értékelését teljesiilését, . N .
. . , L P . L, o klasszikus miiszaki
naprakészen infrastruktura hatésaira. kutatasi tekinti meghatarozonak. A vizsgalt | amellyel , L.
foo 2 - L. s . . kockazatelemzési
tartasa €s sajatossagait , problémakat forrasok ugyanakkor ramutatnak, megalapoztam e
foi . . Feldolgozom és P . . . megkozelitések
ejlesztése a részletesen . szem el6tt tartva | hogy a klasszikus miiszaki az 1. N .
. X rendszerezem a kritikus . T . o6nmagukban nem képesek
nemzetkozi figyelembe vevo . . megfeleld megkdzelitések onmagukban nem tudomanyos A .
i . . . infrastruktarak s . L . .y kezelni az agazatkozi
eléirasok és kockazatelemzés . mértékben képesek kezelni az agazatkozi kutatasi . 112
. . e fenyegetettségére, . e, . . interdependenciakbol
gyakorlati kozott. Ennek PO dolgoztam fel a | interdependenciakbol fakado eredményemet. ,
e, sebezhetségére s o . L 1z fakado komplex
tapasztalatok alapjan idészeriivé ) s, nemzetkozi, az | komplex hataslancokat. A . 1 ,
12 . .. interdependenciaira L . L L hataslancokat, ezért
figyelembevételév | valt a kritikus eurdpai unios, szakirodalmi vizsgalat masik fontos

sziikségessé valt az ilyen
rendszerekre optimalizalt
hibrid modellek
alkalmazasa.

Ennek fiiggvényében
meghataroztam a halozati
Osszefiiggéseket és a
szolgaltatas-folytonossagot
is figyelembevevo
kockazatelemzési
modszereket, amelyek
alkalmazasa képes a
vizsgalt négy agazat
rendszerszintii
kockazatainak
meérséklésére és az
ellenallo képességiik
ndvelésére.
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‘ ‘ HIPOTEZIS . ‘
TUDOMANYOS - - P KUTATASI - - ‘ UJ TUDOMANYOS
PROBLEMA HIPOTEZIS CELKITUZES MODSZER KOVETKEZTETES IGAZOL{&SA/ EREDMENY
ELVETESE
2.A Feltételezésem A kutatasom célja egy olyan | Kiilfoldi A magyar kritikus szervezetek A A kritikus szervezetek
magyarorszagi szerint a kritikus agazati kockazatelemzési miiszaki kockazatelemzése jelenleg kovetkeztetései | védelmével dsszefiiggd
kritikus szervezeteket és keretrendszer kialakitasa, megoldasok és jellemzéen szervezeti és nemzeti m alapjan agazati kockazatelemzés
szervezetek infrastrukturakat amely egységes, jo gyakorlatok szinten zajlik, igy hianyzik az igazoltnak latom | modszertananak
kockézatelemzése | veszélyeztetd Osszehasonlithato és tanulméanyozasa, | dgazati szintl atfogd kockazati kép. | a 2. hipotézisem | megalapozasa érdekében
jelenleg tényezok modszertanilag a hazai miszaki | Ez kiilondsen problémas a teljestilését, 5sszehasonlitottam &tfoed
jellemzéen felméréséhez és az | megalapozott mdédon technikai domindhatasok és az dgazatkdzi amely a 2. Sszel ., 80,
S 14 1A . . . o , P e . tobbdimenzids elemzés
szervezeti szinten | ellendllo képesség tdmogatja a kritikus megoldasokkal | fiiggdségek feltérképezésekor, tudomanyos ] e 1 g
e w 1s g . A . e g iy keretében a kiilonb6zd
zajlik, igy noveléséhez szervezetek torténd példaul az energia-, vizikozmii-, és | kutatasi <00k kockazatel -
hianyzik az sziikséges egy kockazatkezelését. Ennek Osszehasonlitd kozlekedési rendszerek eredményemet ?;:Zi%(;elit(e?(s:eiza clemzest
agazati szintli agazati érdekében 6sszehasonlitd elemzése. kolcsonhatasai esetében. alapozza meg. 8 e e,
o1 . , o . . moddszertani felépitéseit és
kockazati kép. Ez | kockazatelemzés elemzést végzek tobb orszag . , . .
e . . . L Jelenleg nincs egységes, interdependencia
kiilondsen elvégzése, ami kockazatelemzési . LTS, , o
o . S 1 L szabvanyositott indikatorkészlet kezeléseit, melynek
problémas a kiemeltem vizsgalja | gyakorlatardl, kiillonos , .., .,
vagy sulyozasi modszertan, amely alapjan

domindhatasok és
az agazatkdzi
fiiggdségek
feltérképezésekor,
példaul az
energia-,
vizikdzmi-, és
kozlekedési
rendszerek
kolcsonhatésai
esetében, igy
annak kialakitasa
kiilon modszertan
kialakitasat
igényli.

a rendszerelemek
kozotti
interdependenciat.

tekintettel az alkalmazott
modszerekre. A dolgozatban
kidolgozom az dgazati
kockazatelemzés
modszertani keretét, amely
tartalmazza az értékelési
folyamat lépéseit, és a
kockazati kritériumok
rendszerét. Ezzel
parhuzamosan felépitem az
adatfeldolgozasi és elemzési
modszertant, amely
biztositja a kiilonb6z6
agazatokbol szarmazd
adatok integralhatosagat és a
rendszerszinti kockazatok
vizsgalatat. A kutatas célja
tehat egy olyan
tudomanyosan megalapozott
¢és gyakorlati alkalmazasra is
alkalmas modell 1étrehozasa,
amely hozzajarul a nemzeti
ellenalloképesség
ndveléséhez.

lehetévé tenné az agazatokon beliili
és azok kozotti kockazati szintek
Osszehasonlitasat. Az dgazati szintli
kockazatelemzés és annak
eredményei ezért nem az egyedi
kockéazatok mechanikus 6sszegzése,
hanem a kritikus infrastrukturak
halozatos miikodésébdl fakado
rendszerszintli kockazatok
feltarasanak eszkoze.

kidolgoztam az agazati
kockazatelemzés
modszertani kereteit és az
agazati szintli
adatfeldolgozas elemzési
alapjait, igy biztositva az
agazatokon beliili és azok
kozotti kockazati szintek
0sszehasonlithatosagat.
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‘ ‘ HIPOTEZIS . ‘
TUDOMANYOS - - P KUTATASI - - ‘ UJ TUDOMANYOS
PROBLEMA HIPOTEZIS CELKITUZES MODSZER KOVETKEZTETES IGAZOL{&SA/ EREDMENY
ELVETESE
3. A kritikus Feltételezésem A kutatasom célja a kritikus | Elemz6 A kritikus szervezetek és A A kritikus szervezetek
szervezetek szerint jelenleg az szervezetek és a hatésagok modszerekalkal | infrastrukturak biztonsagaért felelds | kovetkeztetései | vezetdi és a hatosagok
feladatainak ellenalloképességért | kozotti kommunikacid mazasa, vezetOk és a hatosagok kozotti m alapjan kozotti kommunikacios
ellatasaban részt felelés vezetdk nem | hatékonysaganak értékelése, | amelynek hatékony kommunikacio igazoltnak latom | gyakorlat hatékonysaganak
vevo hatdsdgok és | rendelkeznek kelld | valamint a szerves részét elengedhetetlen a rendkiviili a 3. hipotézisem | értékelése s vizsgalata
a kritikus informacioval a kockézatelemzések képezik a események idében torténd teljestilését, soran
szervezetek kockézatelemzés elkészitéséhez sziikséges kritikus észleléséhez és elharitasahoz, a valamint ,
vezetdi kozotti teljes korti informaciédramlés javitdsara | infrastruktirakk | jogszabalyoknak valé véleményem iﬁ?&igig:goi s
kommunikécio feliilvizsgalatadhoz alkalmas moddszertani keret al 6sszefliggd megfeleléshez €s az infrastruktura szerint S
S . fe e A A . . , . . s g koordinacios
gyakorisaga igen | és elkészitéséhez. kidolgozésa. Ennek modszertan védelméhez. E kommunikacios megalapoztam a hi <ookat Ivek
szerteagazo, Mig a rendszerelem | érdekében 6sszehasonlito értékelésében, problémak megoldasahoz a 3. tudomanyos 1a1;yossago at, amelye
annak nincs kdrnyezetében elemzést végzek a illetve az ebbdl | gyakorlatban vilagos protokollokra, | kutatasi f(en ks'z erszlintu \Inak
jogszabalyban fellelhetd kiilonb6z6 kockazatelemzési | eredd rendszeres ¢és atlathato eredményemet E?lilef:{;) ?;}ngi?;;? Icl)z;ta;m
foglalt utja, veszélyeket tudjak | gyakorlatok kozott, tobb kovetkeztetések | informacidcserére, valamint jobb is. o strukt?ljr Alt &
modja. azonositani, szempont — adatstruktura, levonasa alapjan | koordinaciés mechanizmusokra van fgly Kra. &
azonban a kiilsé modszertani mélység, javaslatok sziikség mind a rutinmiiveletek, olyam at9 a, ©8
tamadas, hibrid interdependencia-kezelés — megfogalmazas | mind a valsaghelyzetek soran. egysegesr,tett e etn
fenyegetés okozta alapjan. A a. adatszolgaltatésra ¢piild

fenyegetettség
mértékét nem
tudjak onalléan
megallapitani,
mivel ilyen
informacioval nem
rendelkeznek.

vizsgalatot esettanulmanyok
on alapul6 elemzésekkel
egészitem ki, amelyek
feltarjak a kommunikacios
hibak, adathianyok és
visszacsatolasi problémak
mikodési kovetkezményeit.
A cél végiil egy olyan,

tudomanyosan megalapozott

informacioaramlési és
jelentési modell kialakitasa,
amely mind a kritikus
szervezetek, mind a
hatésagok kockazatkezelési
tevékenységét
hatékonyabban tdmogatja.

A kérdo6iv valaszaibdl kirajzolodik,
hogy a kritikus szervezetek
ellenalld képességért felelds vezetdi
egyértelmilen nagyobb hangsulyt
helyeznek a részletes, rendszeres €s
személyre szabott tajékoztatasra.
Ennek alapjan javasolt boviteni a
gyakorlatban az informacioatadas
formait, a formalis jelentések
mellett sziikség van interaktiv
platformokra, workshopokra és
konzultacios lehetdségekre.

modszertani eljarast,
amely a hatosagok és
akritikus szervezetek
kozotti egységesitett
adatszolgaltatasra épiil,
ezaltal tamogatja a
kockazatelemzések
mindségének novelését és
a dontéshozatal gyorsabb,
megalapozottabb
mitkodését.
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6. Agazati és alagazati kockazatelemzési sajatossagok attekinté tablazata

Agazat

Alagazat

Kockazatelemzési sajatossagok (miiszaki, kiber-
fizikai, lizemviteli)

Energia

Villamosenergia

N-1 halozati kritérium; transzformator- és alallomasi
redundancia, SCADA/ICS sebezhetdség; kaszkad- és
dominohatasok, meghibasodasi ratak jol becsiilhetok
(MTBF), extrém id6jaras hatasa.

Foldgaz

Nyomas- ¢és kompresszorallomasok kritikus pontjai,
ellatasi utvonal-fliggés, importkitettség, ICS
sebezhetdség, robusztus, de lassan reagal6 infrastruktura.

Kdolaj

Csovezeték-sériilékenység; szivattyuallomasok
energiafiiggése; kornyezeti kockazatok, lassu
helyreallitasi képesség.

Tavho

Magas energia- és gazfiiggés, h6termeld és eloszto
pontok sériilékenysége, id6jaras okozta terhelési
ingadozas.

Kozlekedés

Vasut

RAMS-rendszer, biztositoberendezések és valtok kritikus
szerepe, iddjarasérzékenység; human hiba jelentdsége,
ETCS és kommunikacios rendszer fliggésége (GSM-R).

Kozut

Kapacitas- és forgalmi kockazatok; ITS rendszerek
sériilékenysége, extrém iddjaras (ho, hdhullam) hatasa,
gyors terjedésii lokalis zavarok.

Leégi

Navigacios €és kommunikacids rendszerek
(ILS/VOR/DME) sériilékenysége, erds kiberfiiggés, ATC
redundancia, globalis interdependencia.

Vizi

Vizszintfliggés, hajozsilip- és kikotdi infrastruktiara
kockazatai, GNSS navigacios fliggés, logisztikai
dominohatasok.

Digitalis

Elektronikus
hirk6zlés (vezetékes)

Optikai gerinchélozat sériilékenysége, kabelvagas,
BGP/DNS tamadasok, adatkézponti fiiggés, multipath
routing.

Bazisallomasok energiafiiggése, tulterhelési kockazatok,

Mobilhélozat DDoS és jelzavaras, nagy teriileti lefedettség miatt
lancreakcids hatasok.
Hitési rendszer meghibasodas, UPS/redundzancia
Adatkozpontok szerepe, fizikai behatolas, ransomware €s

felhdszolgaltato-fiiggés.
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Kockazatelemzési sajatossagok (miiszaki, kiber-

Agazat Alagazat fizikai, izemviteli)

Nemzetkozi fiiggdségi lancok, szolgaltatdi koncentracio,

Felhdszolgaltatasok adatlokécio és helyreallitasi id6, API sebezhetdsége.

Jamming és spoofing; napviharok (CME) hatasa, vérosi
Vilagiir GNSS kanyonok okozta jelromlas, Kritikus szerep
id6észinkronban és navigacidban.

LEO/GEO miiholdak palya- és sugarzasi kockazatai,

Muholda§ . antennarendszerek idéjarasfiiggése, kiberkockazatok foldi
kommunikécio

szegmensben.

Adatfeldolgoz6 rendszerek sériilékenysége, késleltetett
Foldmegfigyelés adatatvitel, meteorologiai és katasztréfavédelmi kritikus

szerep.

Utkozési kockézat ({irszemét), palyaszabalyozasi hibak,
Miiholdkonstellaciok | tomeges meghibdsodéasok lehetdsége, rendszerfiiggés a
foldi halézatokban.

SCADA kitettség; halozati nyomasingadozas,

Vizikozmii Ivovizellatas . ; P .
vizminOségi kockazatok, energiafiiggd szivattyuzas.

Gépészeti meghibasodasok, dramkimaradas miatti
Szennyviz talfolyas, érzékenység extrém csapadékra, Kiber-fizikai
sebezhetdség.
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7. Nemzetkozi szakirodalmi és modszertani attekintés a Kkritikus infrastrukturak és Kritikus

szervezetek kockazatelemzéséhez - 2. fejezeti kiegészités-

A nemzetkozi szakirodalom és a szabalyozasi keretek az elmult két évtizedben jelentOsen
hozzajarultak ahhoz, hogy a kritikus infrastrukturak és kritikus szervezetek védelme egyre inkabb a
kockazatalapu, indikatororientalt és reziliencia-fokuszu megkozelitésekre épiiljon. Az Eurdpai Unio, az
OECD, az Egyesiilt Kirdlysag és az Egyesiilt Allamok szakpolitikai dokumentumai és moédszertani
keretrendszerei mind olyan hivatkozasi pontokat jelentenek, amelyek a hazai szabalyozasi €s elemzési
gyakorlatok szamara is hasznos mintakat kindlnak. A jelen melléklet célja, hogy attekintést adjon a
legfontosabb nemzetkozi keretekrdl és azok alkalmazhatosagarol a kritikus szervezetek reziliencidjanak és

kockézati profiljanak vizsgélataban.
|. Az Eurépai Uniéo médszertani keretei
JRC — a fenyegetettség—sériilékenység—kovetkezmény harmasara épiilo indikator-alapi modellek

Az Europai Bizottsag K6z0s Kutatokdzpontja (Joint Research Centre — JRC) kulcsszerepld a kritikus
infrastruktura-védelem modszertananak fejlesztésében. A JRC szamos technikai jelentése (pl. Resilience
Assessment Frameworks, CIP Report Series, Interdependencies Analysis Reports) olyan keretrendszert

javasol, amely a kockézatelemzést harom f6 komponensre bontja:
- Threat (fenyegetettség): a lehetséges események jellege, gyakorisaga.
- Vulnerability (sériilékenység): a rendszer strukturajabol, miikdésébol eredd érzékenység.
- Consequence (kovetkezmény): a mitkddéskiesés tarsadalmi, gazdasagi, kdrnyezeti hatasa.

A JRC modelljeinek egyik elénye az indikéator-alapu struktura, amely dgazati szinten is alkalmazhaté
(energia, kozlekedés, viz, digitalis infrastruktarak, egészségiigy, lirinfrastruktira). A JRC kiemeli a haldzati
interdependencidk elemzésének sziikségességét, valamint a dinamikus, idében valtozo6 reziliencia értékelést,
ami kiilondsen fontos a gyorsan atalakulo fenyegetési kornyezetben.
A modszertani megkozelitések széles korben alkalmazhatok a hazai dgazati kockazatelemzésekben, példaul

a kritikus pontok, kaskadhatdsok és miikodéskiesési forgatokonyvek azonositasara.
ENISA — az EU kiberfenyegetettségi dimenziojanak meghatarozé kerete

Az ENISA (European Union Agency for Cybersecurity) évente kozzétett Threat Landscape jelentései

az unios kockazatelemzés egyik legfontosabb referenciaanyagat adjak. Az ENISA rendszeresen elemzi:
- akiberfenyegetések 0 tipusait,

- ezek el6fordulasi tendenciait és technikai jellemzoit,
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- a kritikus 4gazatokra gyakorolt hatdsaikat (pl. energia, digitalis infrastrukturdk, egészségiigy,
kozlekedés).

Az ENISA hangstlyozza, hogy a kritikus entitdsok reziliencidjanak értékeléséhez integralt kiber—
fizikai megkozelités sziikséges, kiilonosen a SCADA/ICS rendszerek, a felhdalapu szolgaltatasok és a
haldzati idészinkron fliggései miatt. Az ENISA keretek kozvetleniil hozzajarulnak a CER Irdnyelv és a NIS2

gyakorlati megvaldsitasahoz.
OECD - reziliens infrastrukturakormanyzas és klimareziliencia

Az OECD a kritikus infrastruktardk reziliencidjat a kormanyzasi kapacitasok, a Szervezeti

felkésziiltség és a klimaadaptacio oldalardl vizsgalja. A 2021-2025 ko6zott publikalt anyagok kiemelik:

a tobbagazatos kockazatkezelési rendszerek jelentoségét,
- az indikatorok szerepét a reziliencia mérésében,
- az iddjarasi extrémumok ¢és klimavaltozas okozta infrastrukturalis sériilékenységeket,

- a kormanyzasi mechanizmusok (policy cycle) mindségét, kiilondsen energiaban, kozlekedésben, viz-

¢s telekommunikacids agazatokban.

Az OECD modellek kiilondsen hasznosak a nemzeti reziliencia értékelések és a stratégiai beruhazasok

tervezésénél.
Egyesiilt Kiralysag — NCSC Cyber Assessment Framework (CAF)

A brit National Cyber Security Centre (NCSC) altal fejlesztett Cyber Assessment Framework (CAF)
Eurdpa egyik legkiforrottabb reziliencia értékelési keretrendszere. A CAF-et a létfontossagl szolgaltatok

szamara hoztak létre, és négy kapacitasteriilet koré szervezddik:
1. Iranyitas és kockéazatkezelés.
2. Védelem a tdmadasok ellen.
3. Kiberbiztonsagi események észlelése.
4. Az incidensek hatdsanak minimalizalasa.

A CAF kiilonleges elénye, hogy onértékelésre és hatosagi felligyeletre egyarant alkalmas, és a
kritikus entitasok szamara egyértelmii kovetelménycsomagot ad. A modszer jol illeszkedik a CER- és NIS2-

kovetelmények gyakorlati alkalmazasahoz.



213

Egyesiilt Allamok — NIST SP 800-30 és a kormanyzati infrastruktiravédelem

Az Egyesiilt Allamok médszertani alapjat a NIST SP 800-30 jelenti, amely a kockazatelemzés ,,k6zos

nyelveként” szolgal. A keret harom f6 elemre épiil:
- valdszintiség-hatas becslés,
- formalis kockazati modell,
- az elemzési eredmények beépitése a teljes kockazatkezelési ciklusba.

A NIST megkozelitése erdsen folyamat-alapu, és kiemelten kezeli a dokumentalt, atlathato
kockézatértékelést. A tdgabb kormanyzati keretet a National Infrastructure Protection Plan és a CISA Cross-
Sector Cybersecurity Performance Goals adjak, amelyek agazatkozi szinten is meghatarozzak a Kritikus
infrastrukturdk minimalis biztonsagi elvarasait, valamint a kritikus funkciok fenntartdsdra szolgald

teljesitménycélokat.
Osszegzé értékelés

A nemzetkozi szakirodalom és modszertani keretek Osszevetése alapjan megallapithaté, hogy a

kritikus infrastrukturak reziliencia értékelése vilagszerte hasonl6 alapelvekre épiil:

indikator-alapu, tobbdimenzids kockazati modellek,

- interdependencidk €s halozati toréspontok vizsgélata,

- kiber—fizikai megkozelités,

- kormanyzasi kapacitasok hangstlyos szerepe,

- szolgaltatas-folytonossag és helyreallithatosag el6térbe keriilése.

A JRC ¢és ENISA technikai keretei, az OECD kormanyzasi modelljei, az NCSC CAF kimenetorientalt
rendszere, valamint a NIST és NIPP amerikai modszertanai mind olyan épitdelemeket kinalnak, amelyek a
magyar kritikus szervezetek kockazatelemzésében ¢&s reziliencidjdnak fejlesztésében kozvetleniil

alkalmazhatok.
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8. Osszehasonlité tablazat a vizsgalt modszertanokrél az esettannulmany elkészitése soran —

kiegészités a 3. fejezethez-

Esettanulmany Agazat Fo elemzési F6 eredmények Erésségek
/ Modszertan lépések
. BIRR Energia Eszk6zok Kritikus halozati | Halozati
(Better (elektromos azonositasa; csomopontok sze.n?léle't,
Infrastructure halozat) fenyegetésqk agonositésa,' ' reziliencia
Risk & f?ltére’?sa (kiber— | kiber- és fizikai | fokusz, mély
Resilience) fizikai— védelmi miiszaki
természeti), fejlesztések, részletezés
sériilékenység redundancia
elemzés, novelése
kockéazati
rangsor,
reziliencia-
intézkedések
Il. CARVER Kozlekedés Kritikus Legkritikusabb Gyors,
célpontok csomopontok priorizalod
rangsoroldsa (allomasok, modszer, fizikai
CARVER csomopontok) és kiber
kritériumok kijelolése, dimenzidok
szerint védelmi integralasa
eréforrasok
optimalizalasa
I11. RAMCAP- | Vizikézmii / Kritikus Vizkészlet- Szektorsemlege
Plus vizellatas komponensek védelem s, rendszer- és
feltérképezése; ersitése, fizikai | eszkozszinti
fenyegetések biztonsag ¢és értékelés
(bioldgiai, fizikai, | szennyezés elleni
természeti), védelem
kockazati matrix, | fejlesztése
helyreallitasi
intézkedések
IV. Sandia Digitalis + Kritikus elemek Kritikus Kiber-fizikai
Methodology kommunikacios | felmérése, kiberpontok integracio, mély
infrastruktura kiberfenyegetések | feltarasa, technikai
azonositasa, behatolasérzékel | értékelés
kontrollok és és
elemzése, redundancia
kockézati rangsor | bdvitése
V. NIPP Risk Tomegkozleked | Fenyegetések Fizikai és Agazatkozi
Management és kategorizalasa, kiberbiztonsagi szovetségi
Framework kockézati intézkedések
elemzés, javitasa,




Esettanulmany Agazat Fo elemzési F6 eredmények Erosségek
/ Modszertan lépések

intézkedések reagalasi tervek | keret, ciklikus
validalasa, korszerusitése kockéazatkezelés
monitoring

VI. I1SO 31000- | Egészségiigyi Kritikus Készletlogisztika | Nemzetkozi

alapa modell infrastruktura szolgaltatasok védelme, szabvany, széles
feltérképezése, redundans korben
fenyegetések energia- és adaptalhato
(biologiai, kommunikacids
logisztikai, rendszerek
Kiber), fejlesztése
sebezhetdség,

kockéazati matrix

VII. Bow-Tie
(BT)

Ipari veszélyes
uzem

Kivalto okok és
kovetkezmények
elemzése
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9. Szamitasi példak az agazati kockazatelemzés alkalmazasara

A kovetkezd szamitasi példak célja annak szemléltetése, hogy a disszertacioban bemutatott
egyszerlsitett dgazati kockazatelemzési képletek hogyan alkalmazhatok kiilonb6zo agazatokban, eltérd
miikodési €s rendszerszintli sajatossagok mellett. A példak nem konkrét szervezetek auditjara szolgalnak,
hanem tipikus agazati helyzeteket modelleznek, amelyek alkalmasak a modszertan miikodésének és
érzékenységének bemutatasara.

A szamitdsok minden esetben az alabbi Osszefiiggésekre épiilnek:
R = FxSxH
125
R*=R-(1+p-1

ahol F a fenyegetettség, S a sériilékenység, H a hatas mértéke, | az interdependencia szintje, mig f az
interdependencia kockazaterdsitd paramétere.

1. Energia agazat: villamosenergia-atviteli infrastruktira

Az els6 példa egy orszagos jelentdségli villamosenergia-atviteli infrastruktara tipikus kockazati
profiljat szemlélteti. Az ilyen rendszerek esetében a legfontosabb sajatossag a szolgaltataskritikussag, egy
esetleges meghibasodas nemcsak egy sziik fogyasztoi korre, hanem a teljes gazdasdg miikodésére hatassal
lehet. Emiatt a hat4sérték magas, ugyanakkor az atviteli hal6zatokra jellemzd a magas miiszaki és szervezeti
érettség, ami a sérillékenységet mérsékli.

A fenyegetettség értéke a komplex technoldgiai kornyezetbdl, az i1ddjarasi szélsdségekbdl és a
kibertér feldl érkezé fenyegetésekbdl adodik. A sériilékenység értéke a redundans rendszerek és a
szabalyozott lizemiranyitas miatt kdzepesnek tekinthetd, mig a hatds a szolgaltatas orszagos jellege miatt
maximalis.

R 4x3x5 _ 60
125 125

= 0,48

A szamitas eredménye kozepes kockazati szintet jelez. Ez az érték jol tiikr6zi azt a helyzetet, hogy
bar az infrastruktura rendkiviil kritikus, a magas szintli védelem és ilizemeltetési fegyelem csokkenti a
kockézat realizdlodasdnak valoszinliségét. A példa ramutat arra, hogy az egyszerusitett modell képes
elkiiloniteni a magas hatasu, de jol védett rendszereket a valdban sériilékeny infrastruktaraktol.

A bizonytalansag ebben az esetben elsdsorban a fenyegetettség jovobeni alakuldsabol fakad,

kilonosen a klimavaltozas és a kibertér dinamikusan valtozo kockazatai miatt.
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2. Energia agazat: regionalis villamosenergia-eloszté halozat

A masodik példa egy regionalis elosztohalozatot vizsgal, amelynek sajatossaga, hogy bar teriiletileg
korlatozottabb, mukodése szoros fliggésben all mas infrastrukturakkal, példaul az infokommunikacios
rendszerekkel és a beszallitoi lancokkal. Az ilyen rendszereknél a sériilékenység jellemzéen magasabb, mivel
kevesebb redundans elem all rendelkezésre, és a karbantartasi eréforrasok is korlatozottabbak.

A bemeneti értékek alapjan az alapkockazat azonos a korabbi példaval:

R_3x4x5_048
125 7

Onmagéban ez még kozepes kockazati szintet jelentene, ugyanakkor az elosztohilézat erds
agazatkozi fliggdségei indokoltta teszik az interdependencia-korrekcid alkalmazasat:

R* =048 - (1+0,15-3) = 0,696

A korrigalt kockazati érték mar a magas kockazati tartoméanyba esik. Ez az eredmény jol szemlélteti
a modszertan egyik fontos hozzaadott értékét, az interdependencidk figyelembevétele képes 1ényegesen
modositani a kockazati képet, és ravilagitani olyan rendszerszintii sebezhetoségekre, amelyek az
alapkockazati értékbdl nem lennének egyértelmiien levezethetdk.

A bizonytalansag itt elsdsorban az interdependencia mértékének becslésébdl fakad, amely jellemzden
kvalitativ szakértdi értékelésen alapul.

3. Kozlekedési agazat: vasiti iranyit6o korzet

A harmadik példa egy vasuti iranyitd korzet kockazati helyzetét mutatja be. A vasti rendszerek
esetében a fenyegetettség és a hatas jellemzden kozepes, mivel az események gyakran lokalisan kezelhetdk,
¢s a biztonsagi eldirasok szigoruak. Ugyanakkor ezek a rendszerek erdsen fliggnek az energiaellatastol és a
tavkozlési infrastrukturatol.

Az alapkockazat szamitasa a kovetkezd:
R= 3x2x4
~ 125

Ez az érték alacsony kockazati szintet jelez, ami Osszhangban van a vasiti rendszerek

= 0,192

hagyomanyosan magas iizembiztonsagaval. Az interdependencia figyelembevételével azonban a kockazati
kép modosul:

R*=10,192 - (1+0,15-4) = 0,307
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A korrigalt érték mar a kozepes kockazati kategoridba esik. Ez az eredmény jol mutatja, hogy az
agazati kockdzatelemzés nem kizardlag az adott agazat belsd jellemzdire fokuszal, hanem képes feltarni

azokat a kiilso fiiggdségeket is, amelyek egyébként alulértékelt kockazatokat hordozhatnak.

4. Informacios technologia agazat: adatkozpont vagy gerinchalozati szolgaltato

A negyedik példa az informdciés technologiai dgazatra fokuszal, amely tipikusan keresztagazati
jellegli. Az IT infrastruktirdk magas fenyegetettségnek vannak kitéve, kiilonosen a kiberfenyegetések miatt,
mikozben szolgaltataskiesésiik szamos mas agazatra is kdzvetlen hatast gyakorolhat.

Az alapkockazat szdmitasa:
R 5x3x4
- 125

Ez 6nmagaban kozepes kockézati szintet jelent. Az interdependenciak figyelembevételével azonban

= 0,48

a kockézat jelentdsen felerdsodik:
R*=0,48 - (1+4+0,20-4) = 0,96

A kapott eredmény egyértelmiien magas kockazati szintet jelez. Ez a példa jol demonstralja, hogy az
IT 4gazat esetében az interdependencia nem kiegészitd tényezd, hanem a kockazat egyik meghatarozo
komponense. A bizonytalansag ebben az esetben elsdsorban a fenyegetettség gyors valtozasabol és a kiilsé
szolgéaltatoktol valo fiiggésbol adodik.

Osszegz6 megjegyzés a melléklethez

A bemutatott szamitasi példak igazoljak, hogy az egyszeriisitett 4gazati kockazatelemzési modszertan
alkalmas kiilonbozé 4gazatok kockazati sajatossagainak egységes, Osszehasonlithatdo értékelésére. A
szamitasok egyben ravilagitanak arra is, hogy az interdependencidk figyelembevétele nélkiil az agazati

kockazati kép torzulhat, kiilondsen a magas fokon dsszekapcsolt infrastrukturdk esetében.
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10. Ellenallé képességért felel6s vezetékkel készitett kérdoiv

Létfontossagu rendszerelemekkel, kritikus
entitasokkal kapcsolatos tapasztalatok a
biztonsagi osszekoto/lizemelteto
szemszogébaol

Udwviiziém, Ronyecz Lilla vagyok, doktorandusz hallgatd, jelenleg a doktori disszerticiémat irom,
melynek témdja a létfontossagu rendszerelemekkel kapcsolatos kockdzat- és kivetkezményelemzd
madszerek kutatdsa és fejlesztése. A doktori kutatdsom sordn tébbek kdzdtt célom a biztonsdgi
fdsszekotdk kockdzatelemzéssel kapesolatos munkanak segitése valamint a hatosdgokkal tdrténd
kommunikdcio javitdsa. Ennek felmérése céljabdl késztettemn a aldbbi kérddivet, ami segitséget nyujt
szdmaomra a jelenlegi problémadk feltdrdsdra. Eldre is kiszdndm a kérddiv kittltését!

* Kitelazd kérdéds

Munkafolyamat és feladatok

1. Mely dgazatnal dolgozik biztonsagi dsszekitdként? =

Soronként csak egy ovélist jeldljdn be.

Energia

Kizlekedés

Agrargazdasag

Egészséglgy

Pénzigy

Infokommunikicios technoldgik
Viz

Honvédelern

Kdzbiztonsag-vedelem

Egyéb:
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2. Miota latja el a biztonsagi Gsszekdtdi feladatokat?

Soronként csak egy ovalist jeldljan be.
Fél éve
Egy éve
Hirom éve
Ot éve

Tabb mint &t éve

3. Milyen mértékben kap megfeleld képzést és tamogatast a munkajahoz kapesolodd feladat
ellatasahoz?

Soronként csak egy ovalist jeldljan be.

Teljes mértékben
Nagy mértékben
Korldtozottan

Egyiltalan nem

4. Mennyire érzi gy, hogy rendelkezésére dlinak azok az erdforrasok, amelyek szilkségesek a
munkdja megfelels ellatdsshoz?

Soronként csak egy ovilist jeldljon be.
Mindig
Gyakran
Ritkan

Soha

5 Milyen 0j eszkozik vagy erdforrdsok segitenék a munkajat a biztonsagi Gsszekotdi feladate
elvégzésében?

Ugrds afz) 6. kérdésre
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Elégedettség és kommunikacio

6. Mennyire elégedett a hatdsagokkal torténd kommunikacidval (javaslattevd, kijelsls,
nyilvantartd hatdséag, ellendrzést koordinald szerv)?

Soronként csak egy ovdlist jeldljidn be.

Egy: Wagyon elégedett

7. Miaz, amin javitana a hatésagokkal valé kommunikécié soran?

8. Milyen gyakorisaggal igényelné a hatdsaggal torténd kommunikaciot? *
Soronként csak egy ovilist jeldljon be.
Gyakrabban

Jelenlegi gyakorisag megfeleld

Ritkabban

9.  Wan-e olyan tényezd, amely akadalyozza a munkaja elvégzésében, mert nem kap hozza
elegendd informaciot?



10.  Mely terdleteken latja a legnagyobb kihivasokat a munkajaban? *

Soronként csak eqy ovilist jeldljon be.
Infarmacidhiany
Erdforrashiany
Képzési hidnyossagok
Tl sok adminisztracid

Egyéb:

11.  Mit tartana hasznosnak a munkaja megkénnyitése érdekében a biztonsagi osszekotdi
szerep betGhésekor?

12.  Milyen mertékben érzi Ugy, hogy a szervezet megfelelden fel van készllve egy kritikus
esemeny vagy tamadas esetéra?

Soronként csak egy ovélist jeléljén be.

Teljes mértékben felkésziilt
Nagy mértékben felkészilt
Részhen felkészilk

MNem eléggé felkészilt

Kockazatelemzés

222



223

13.  Milyen gyakran végeznek atfogd kockazatelemzést a l&tfontossagl rendszerelemekkel
kapcsolatban?

Soronként csak egy ovilist jeldljon be.

Negyedévente
Félévente
Evente

Ritkabban

14, Milyen forrasokat hasznal a kockazatelernzés soran (példaul belsd adatok, kilsd
tandcsadok, szabalyozd testiiletek adatai)?

15 Mennyire érzi gy, hogy a jelenlegi kockazatelemzési madszerek megfeleldek a
létfontossagl rendszerelemek védelméhez?

Soronként csak egy ovélist jeldljon be.

Teljes mértékben megfeleldek
MNagy mértékben megfeleldek
Kézepesen megfeleldek
Kevéssé megfeleldek

Mem megfeleldek

16. Kap-e elegendd és megfeleld mindségld adatot a kockazatelemzés elvégzéséhez,
fellilvizsgalatahoz?

Soronként csak egy ovilist jeldljon be.

Igen, minden esethen
Tébbnyire igen
Ritkan

MNem



17.  Mennyire segitené a munkajat egy hatdsagok altal elkészitett tajékoztato vagy jelentés,
amely a jelenleqgi biztonsagi kirnyezetet és a kockazatokat elemzi és értékeli?

Soronként csak eqy ovalist jeldljon be.

Nagy mértékben segitene
Segitene

Semleges

Kevéssé segitene
Egyaltalan nem segitene

Egvéb:

18.  Milyen gyakran frissitik a kockdzatelemzési eredményekel a rendszerelernek aktualis
helyzetének megfelelden?

Soronként csak egy ovalist jeldljon be.

Rendszeresen
Alkalomszerien
Ritkan

Mem frissitik

19.  Mennyire érzi dgy, hogy a kockazatelemzéshdl szarmazd eredmények alapjan megfeleld
intézkedések sziletnek a kockazatok csokkentéséra?

Soronként csak egy ovalist jeldljon be.

Magyon elégedett
Elégedett
Semleges
Kevéssé elégedett

Egyaltalan nem elégedett
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20. Mennyire érzi gy, hogy a kockazatelemzési eredmények alapjan javasolt intézkedéseket
ténylegesen alkalmazzak a szervezethen?

Soronként csak egy ovilist jeldljon be.

Teljes mértékben
MNagy mértékben
KOrlatozottan

Egydltalan nem

21.  Mennyire egyszerd vagy nehéz beépiteni a kockazatelemzési ajanlasokat a napi
munkafolyamatokba?

Soronként csak egy ovilist jeldljon be.

Nagyon egyszerd
Egyszerd
Kbzepesen nehéz
Nehéz

MNagy nehéz

22, Milyen tipusu informécidkat tartana még hasznosnak a kockézatelemzés sordn (példaul U
fenyegetési adatok, rendszeres auditok, kiils6 szakértdi vélemények)?
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23. Hogyan értékeli a killénbdzd l&tfontossagl rendszerelemek kézéttl interdependenciakat a
kockazatelemzés soran?

Soronként csak egy ovalist jeldljon be.

Magyon fontos
Fontos
Kevéshé fontos

Mem fontos

24, Milyen mértékben vizsgalja a kockazatelemzés a domind és az interdependenciakbal
fakadd tovabbi kockazatokat?

Soronként csak egy ovalist jeldljon be.

Teljes mértékben
Magy meértékben
Korldtozottan

Nem veszi figyelembe

25 Milyen terlileteken fejlesztené a kockazatelernzési folyamatokat a létfontossagl
rendszerelemek védelme érdekében?
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26. Milyen tovabbi eszkdzikre vagy tamogatasra lenne szilksége a kockazatelemzés
hatékonyahb elvégzéseéhez?

27. Hogyan lehetne hatékonyabba tenni a kockazatelemzési eredmények kommunikaciojat és
megvalositasat a szervezeten belil?

Ezt a tartalmat nem & Gooole hozta létre, éa nemn is hagyta ezt jdva

Google Urlapok



