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1. BEVEZETES

A 21. szazadi biztonsagi kornyezetet a tobbdimenzids (katonai—politikai—gazdasagi—
informacios) versengés, a hibrid fenyegetések, valamint a technolégiai forradalom felgyorsult
iteme egyszerre alakitja. A NATO 2022-es Stratégiai Koncepcioja kiemeli, hogy a
Szovetségnek meg kell Oriznie technologiai elonyét, és az ,,emerging and disruptive
technologies” (EDT) — koztilk a mesterséges intelligencia (MI) — egyszerre jelentenek
lehetdséget és kockézatot [1]. Az Eurdpai Unid Stratégiai Iranytiije (Strategic Compass)
hasonloan hangstlyozza a hibrid fenyegetések, a kiber- és informacios miiveletek, valamint a
technoldgiai fejlodésbol fakadod kihivasok kezelésének sziikségességét [2]. Magyarorszag
Nemzeti Biztonsagi Stratégidja a ,technoldgiai forradalom tarsadalomformalé hatasait” a
valtozékony biztonsdgi kornyezet meghatirozd tényezéi kozé sorolja, és a biztonsagot
kifejezetten kiterjeszti a technologiai és kibertérbeli dimenziokra is [3]. E stratégiai keretek
egylitt azt jelzik, hogy a dontéshozatalt timogatd, adat- és tuddsintenziv képességek fejlesztése
— ideértve az MI célzott alkalmazasat — ma mar nem opcionalis ,,innovacié”, hanem

versenyképességi és miiveleti hatékonysagi kovetelmény.

A disszertacio témaja: a mesterséges intelligencia alkalmazasi lehetOségei a katonai stratégiai—
hadmiiveleti szinti mivelettervezés tamogatasaban, a NATO Comprehensive Operations
Planning Directive (COPD) moddszertanara épitve. A COPD — amelyet az ACO (Allied
Command Operations) tervezdi kdzossége fejlesztett — a tervezOk munkajat segitd utmutato;
sajat megfogalmazésa szerint ,,a way, not the way”, és mas NATO tervezési kiadvanyokat
rogziti, hogy a dokumentum nem doktrina, hanem az ACO altal kidolgozott tervezési itmutato,
amely a valtoz6 kornyezethez igazodva folyamatosan fejlédott [5]. A kutatas alapfeltevése,
hogy a COPD modszertani logikdja alkalmas ,keretet” ad az MI-tamogatas rendszerezett
azonositasahoz (mely tervezési tevékenységeknél, milyen MI-képességek, milyen adatokkal és

kontrollokkal alkalmazhatok).

A NATO digitalis transzformécios torekvései €s az adatkdozponti miikddés eldtérbe kertilése
kozvetleniil érinti a tervezést: a NATO Digitalis Transzformacios Megvalositasi Stratégidja a
tobbdimenzids miiveletek (multi-domain operations), az interoperabilitds, az adatmegosztas és
az Ml/adat felelés hasznéalatdnak fontossdgat hangstlyozza [6], mikdzben a NATO

Adatstratégiaja  kifejezetten a ,data-driven decision-making” ¢és az egységesitett
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adatmegosztasi Okoszisztéma megteremtését tekinti kulcscélnak [7]. Ezek a keretek a
disszertacid szamara kettés kiindulopontot jelentenek: egyrészt megerdsitik a téma
relevancidjat, masrészt olyan kovetelményi kdrnyezetet teremtenek (interoperabilitds, adat-

kormanyzas, felelés MI), amelyet az MI-alapu tervezéstdmogatas nem keriilhet meg.

1.1. A kutatas idészeriisége és relevanciaja (NATO/EU/MH kontextus)

A mivelettervezés idoszerlisége nemcsak a fenyegetések valtozékonysagabol, hanem az
informdcios és dontési ciklusok felgyorsulasabdl is fakad. A stratégiai—-hadmiiveleti szinten a
parancsnok és torzs feladata, hogy a politikai-stratégiai célokat miiveleti célrendszerré, majd
koherens miiveleti elgondoldssa alakitsa; e tevékenység egyszerre ¢Epit ,,mivészetre”
(operational art) és szisztematikus tervezési eljarasokra. Az AJP-5 kiemeli, hogy az operations
design iterativ megértési és problémakeretezési folyamat, amely a parancsnok és torzs szamara
a miikodési kornyezet megértését €s életképes miiveleti megkozelitések kialakitasat timogatja
[8]. A hasonl6 logika a JP 5-0-ban is megjelenik: a tervezés a parancsnok és torzs kozotti
iterativ parbeszédre €piil, és a tervezési funkciok (stratégiai irdnymutatas, koncepciofejlesztés,
tervfejlesztés, tervértékelés) gyakran atfedésben, ,,parhuzamosan” futnak [9]. A tervezési

komplexitas tehat nem csupan adminisztrativ, hanem kognitiv és szervezeti kihivas is.

A modern miiveleti kdrnyezetben a dontések megalapozasat — kiilondsen a hibrid, informacios
¢s kibertérbeli dimenzidkban — egyre inkdbb nagy mennyiségli, heterogén
(strukturalt/strukturalatlan) adat és szoveges informacié hatarozza meg. A JIPOE (Joint
Intelligence Preparation of the Operational Environment) doktrina definicidja szerint ez egy
analitikai folyamat, amely hirszerzési értékeléseket és becsléseket allit el6 a parancsnoki
dontéshozatal timogatasara, négy 6 1épésben (OE meghatarozasa, hatasok leirdsa, szereplok
értékelése, valoszinli ellenséges COA meghatarozéasa) [10]. Mivel a COPD-tervezésben a
helyzetértés és az ellenség/egyéb szereplok szandékainak eldrejelzése meghatarozo, az MI
alkalmazhatosaganak egyik f6 terepe éppen a JIPOE jellegli elemzések tamogatasa (adatfuzio,

trend- és mintazatelemzés, strukturalatlan szovegek feldolgozésa).

Magyarorszdg Nemzeti Katonai Stratégiaja hangstlyozza, hogy a megjuldé Magyar
Honvédség a NATO kollektiv védelem keretében, ugyanakkor erds nemzeti Onerdre
tamaszkodva garantalja az orszag biztonsagat és a szovetségi hozzajarulasok hitelességét [11].

Ebbdl a nézépontbol a NATO-kompatibilis tervezési képességek fejlesztése — beleértve az M1
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alapt dontéstdmogatas integralasat — egyszerre szolgalhat nemzeti €és szdvetségi célokat: (i)
gyorsabb ¢s konzisztens(ebb) tervtermék-eldallitast; (i) sz€lesebb helyzetértést a komplex OE-
ben; (iii) interoperabilis, adatmegosztasra épiilé munkafolyamatokat; (iv) a felelds, auditalhatod

MI-hasznalatbol fakadd bizalomerdsitést.

1.2. Tudomanyos problémafelvetés és kutatasi rés (research gap)

A COPD-alapu mivelettervezés a gyakorlatban jelentds mennyiségti informacidogytijtést,
elemzést, szintézist és formalizalt tervdokumentaciot igényel. Mikdzben a civil szférdban az
Ml-alapt dontéstamogatas €s szovegfeldolgozas tdmegessé valt, a katonai tervezésben az M1
alkalmazasa gyakran szigetszer, eseti jellegii (pl. adatelemzés egy-egy részfeladatra), és ritkan
illeszkedik szabatosan a tervezési modszertan (jelen értekezésben: COPD) tevékenységeihez

¢s termékeihez. A tudomanyos probléma ezért igy fogalmazhaté meg:

Hogyan lehet az MI-képességeket ugy azonositani, értékelni és integralni, hogy azok a
COPD szerinti tervezési folyamat meghatdrozott lépéseiben mérhetoen javitsak a tervezés
hatékonysagat és mindségét, mikozben a katonai alkalmazads kockdzatai (félrevezetés,

torzitas, adatbiztonsag, jogi/etikai megfelelés) kontrollalhatok maradnak?
A kutatési rés (research gap) harom, egymassal 6sszefiiggd hidnyossagra épiil:

1. Moddszertani illesztés hianya: kevés olyan atfogd keret taldlhato, amely a COPD (és
kapcsolddd NATO tervezési logika) konkrét tevékenységeit, dontési pontjait és tervtermékeit

MI-tamogatasi lehetdségekkel parositja [4], [5].

2. Ertékelési és mérési hiany: a katonai tervezésben ritkan jelennek meg egységes, empirikusan
tesztelhetd indikatorok arra, hogy az MI milyen mértékben gyorsitja a tervezést, csokkenti-e a
kognitiv terhelést, illetve hogyan hat a termékmindségre (koherencia, konzisztencia,

visszakovethetOség).

3. Felel6s és megbizhato alkalmazas operacionalizédlatlansaga: a ,.trustworthy / responsible AI”
elvek megjelennek a nemzetkozi kockédzatkezelési keretekben, de a tervezési folyamatba vald
beépitésiik gyakorlati modszertana nem kiforrott. E tekintetben a NIST AI RMF a
kockézatkezelés =~ (GOVERN-MAP-MEASURE-MANAGE)  struktirajaval és a

Htrustworthiness™ attributumokkal hasznos hivatkozasi alapot ad [12], mig a DoD felelés MI

14



utvonalterve a katonai kornyezetben elvart bizalom- és korméanyzasi dimenziokat konkretizalja

[13].

1.3. Kutatasi kérdések

A disszertacid a fenti problémafelvetést az aldbbi kutatasi kérdésekre bontja:

K1. A COPD tervezési folyamata (tevékenységek, dontési pontok, tervtermékek) koziil mely

elemek alkalmasak MI-tdmogatésra, és milyen feltételek mellett? [4]

K2. Milyen MI-médszerek (pl. NLP, tudasgrafok, gépi tanulasos eldrejelzés, szimulacid és
generativ modellek) illeszthetdk a tervezés kiilonbozd feladataihoz (pl. helyzetértés, COA-

fejlesztés, kockdzatelemzés, dokumentalas), €s milyen adat- és integracios kovetelményekkel?

[6], [7]

K3. Milyen kockazatok (torzitds, megtévesztés, ,hallucinaci6”, informaciobiztonsag,
jogi/etikai megfelelés) jelennek meg a COPD-alapti MI-tamogatas soran, és ezek hogyan

kezelhetok egy felelos Al-kormanyzasi keretben? [12], [13]

K4. Milyen mérészamokkal és értékelési eljarasokkal igazolhato, hogy az MI-tamogatas javitja
a tervezési ciklus hatékonysagit €és a tervtermékek mindségét (kiilondsen NATO/MH

alkalmazasi kornyezetben)?

1.4. Hipotézisek

A kutatas a kovetkezd — empirikusan vizsgalhaté — hipotéziseket fogalmazza meg:

H1. A COPD dokumentum-kézpontu tervtermékeinek eldallitadsaban az MlI-alapu
szovegfeldolgozds ¢€s tuddsmenedzsment (pl. automatikus kivonatolas, entitds- ¢és
relaciokinyerés, hivatkozas-konzisztencia ellendrzés) mérhetden csokkenti a tervezés atfutasi

idejét, mikdzben a termékek strukturalis megfelelését javitja.

H2. A hirszerzési megalapozast (kiilonosen JIPOE jellegti elemzéseket) tamogato adatfizids
¢s mintazatfelismerd MI-megoldasok novelik a helyzetértés mélységét és csokkentik a kognitiv
torzitasokbol eredd hibak valoszinliségét, feltéve hogy a folyamat human ,,human-in-the-loop”

ellendrzéssel miikodik [10].
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H3. Megfelel6 kormanyzas ¢és ellendrzés hidnyaban az MI-tdamogatas ndveli a megtévesztés, a
hibas kovetkeztetés és a nem kivant informacidszivargas kockazatat; e kockazatokat csak
kockazat-alapt (GOVERN-MAP-MEASURE-MANAGE) keret, auditalhatdsag és szigoru
adatkezelés mellett lehet elfogadhaté szintre csdkkenteni [12], [13].

H4. A COPD-hez illesztett, modularis, interoperabilis MI-tamogat6 architektira — amely a
NATO digitalis transzformdciés és adatstratégiai iranyokhoz igazodik — ndveli a

bevezethetdség és elfogadottsag esélyét a NATO/EU/MH kontextusban [6], [7], [11].

1.5. Kutatasi célok és célkitiizések

A disszertacid altalanos célja olyan tudoményos és gyakorlati keret kidolgozasa, amely a
COPD szerinti miivelettervezésben az MI alkalmazhat6sagat rendszerezett modon feltarja, és

javaslatot ad a bevezetés feltételeire és kockazatkezelésére. Ennek keretében a f6 célkitlizések:

1. Fogalmi és folyamatelemzési cél: a COPD tervezési logika (tevékenységek, dontések,

termékek) olyan bontdsa, amelyhez MI-tdmogatési ,,belépési pontok™ rendelhetdk [4], [5].

2. Alkalmazési katalogus: MI-use case-ek és képességek katalogusanak létrehozasa COPD-

fazisok szerint (pl. informécio-elokészités, COA-fejlesztés, tervszovegezeEs).

3. Felelos MlI-kovetelmények: a katonai MI-tamogatds kockdzatainak ¢€s kontrolljainak

levezetése, a nemzetkozi kockéazatkezelési és felelos MI keretek adaptalasaval [12], [13].

4. Ertékelési keret: mérdszam- ¢s modszertan-javaslat az MI-tdmogatas hatasanak értékelésére

(1d6, mindség, konzisztencia, visszakovethetdség, bizalom).

5. MH relevancia: ajanlasok megfogalmazdsa a Magyar Honvédség NATO-kompatibilis

miuvelettervezési €s digitalis fejlesztési torekvéseihez illeszkedden [11], [3].

1.6. Alkalmazott modszerek és adatforrasok

A kutatds tobb modszer kombinécidjara €piil (mixed-methods), mert a mivelettervezési
folyamat egyszerre szabalyozott (dokumentumok, eljardsok) €s szocio-technikai (emberi

dontéshozatal, szervezeti kultira) jelenség.
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Irodalom- ¢és dokumentumelemzés: NATO tervezési alapdokumentumok (COPD, AJP-5),
kapcsolddo amerikai tervezési/hirszerzési doktrinak (JP 5-0, JP 2-01.3) és a relevans stratégiai
keretek (NATO SC, EU Compass, NATO DTIS, NATO Data Strategy, magyar NBS/NKS)
elemzése [4], [1]-[3], [6]-[7], [11], [8]-[10].

Komparativ elemzés: a COPD ¢és mas tervezési keretek (AJP-5; JP 5-0) koncepcionalis

Osszevetése az MI-tamogatési pontok szempontjabol [8], [9].

Esettanulmany (scenario-based case study): egy (nyilvanos, nem mindsitett)
valsagforgatokonyvon keresztil a COPD-1épésekhez rendelt MI-tdmogatdsi use case-ek

,veégigjatszasa”, a sziikséges adatok és kontrollok azonositasaval.

Szakértdi interjuk / Delphi-elemek: tervezoi, hirszerzési, informatikai és jogi/etikai szakért6k

bevonasa az alkalmazhatdsag, kockézatok és szervezeti bevezethetdség validalasara.

Tervezett (korlatozott) prototipus / demonstrator: ahol lehetséges, kis kockazatu (pl. szoveg-
Osszefoglalas, kovetelmény-kivonatolds) MI-funkcidk kiprobaldsa nyilt adatokon, a

mérdszamok teszteléséhez.

Adatforrasok: (i) hivatalos NATO/EU/magyar stratégiai ¢s doktrindlis dokumentumok; (ii)
nyilt tudoméanyos publikaciok (MI a C2-ben, dontéstdmogatasban, hadmiiveleti elemzésben);
(i11) nyilt esettanulmanyok és szimulacids/forgatokonyv-anyagok; (iv) szakértdi interjuk

anonimizalt jegyzokonyvei.

1.7. Lehatarolasok, feltételezések, korlatok

A disszertaci6 fokusza a stratégiai—-hadmiiveleti tervezési szint (NATO COPD) MI-

tamogatdsa. Ennek megfelelden:

Lehatarolas: nem cél a taktikai szintli harcaszati dontéstdmogatd rendszerek vagy
fegyverrendszerek MI-jének elemzése; a vizsgalat a torzsszintli tervezésre €s a tervtermékekre

koncentral.

Mindsitési korlat: a kutatas nyilt forrdsokra és nem mindsitett esettanulmanyokra timaszkodik;
a mindsitett rendszerek és adatok részletei csak altalanosithaté moddon (kovetelmények

szintjén) jelennek meg.
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Technologiai feltételezés: a vizsgalt MI-megoldasoknal feltételezett a human ellenérzés
(human-in-the-loop), valamint az auditalhat6sag és adatkezelési megfelelés alapkdvetelménye

[12], [13].

Korlat: a generativ modellek esetén a hibas tartalom (,,hallucinaci¢”) és a forrasmegjeldlés
bizonytalansaga kiilon kontrollokat igényel; ezért a disszertaci6 a kritikus dontési pontoknal a

dontéshozoi feleldsség és ellendrzés elsddlegességét tekinti irdnyadonak.

1.8. Az értekezés felépitése és logikaja
Az értekezés logikaja a (1) probléma—kornyezet, (2) COPD-folyamatelemzés, (3) MI-

képességek ¢€s use case-ek, (4) kockéazatkezelés €s kormanyzas, (5) értékelés és ajanlasok ivét

koveti.
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2. TAXONOMIAI KERET - A MESTERSEGES
INTELLIGENCIA ES FELTOREKVO/DISZRUPTIV
TECHNOLOGIAK A KATONAI KORNYEZETBEN

Az elméleti keret célja, hogy egységes fogalmi és rendszertani alapot biztositson a mesterséges
intelligencia (MI) katonai alkalmazédsainak — kiilonosen a stratégiai—muveleti tervezési
folyamatot tamogatd megoldasoknak — vizsgalatahoz. A fejezet eldszor a NATO altal hasznalt
»feltorekvd ¢€s diszruptiv technoldgiak™ (Emerging and Disruptive Technologies, EDT)
koncepciojat és az ahhoz kapcsolodo intézményi/stratégiai kereteket tekinti at, majd az MI
alapfogalmait és taxonomidjat rendezi, végiil katonai funkciondlis teriiletek szerint mutat be
alkalmazasi mintdzatokat. A késdbbi alfejezetek (2.4-2.6) erre ¢épitve targyaljdk a
megbizhatosadgi, magyarazhatésagi, adatmindségi, kiberbiztonsagi és emberi kontroll-

kovetelményeket.

2.1. Feltorekvé és diszruptiv technolégiak (EDT) — fogalom és NATO-értelmezés

Az ,.emerging and disruptive technologies” (EDT) fogalompar a biztonsag- és védelempolitikai
szakirodalomban a 2010-es évek végétdl valt meghatdrozova. A kifejezés a technologiai
fejlédés gyorsuldsara és a technologidk konvergenciajara adott stratégiai valasz: a cél nem
pusztan az Ujdonsagok felsorolasa, hanem annak megértése, hogy a technologiai trendek
miként alakitjak at a katonai képességeket, a hadviselés karakterét, valamint a politikai—katonai

dontéshozatal és a miiveleti tervezés mozgasterét.

A NATO a 2020-2040 idéhorizontot vizsgalé S&T Trends jelentésében (STO) az ,,emerging”
technologiakat sziik értelemben olyan fejlesztésekként/ tudomdényos felfedezésekként
definialja, amelyek varhatoan a 2020-2040 id6szakban érnek el érettséget, €s jelenleg még nem
elterjedtek, illetve hatasuk a szovetségi védelemre és elrettentésre nem teljes mértékben
kiaknazott [2, p. 12]. A ,.disruptive” jelzd ehhez képest a katonai hatas oldalar6l ragadja meg
a jelenséget: olyan technoldgiai ugrast jelol, amely képes a meglévd képesség—
ellentevékenység egyenstlyokat felboritani, ) sebezhetdségeket létrehozni, és ezzel az

erdalkalmazas modjat, koltségfiiggvényeit vagy iddigényét alapvetden megvaltoztatni.
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A NATO témalapu Osszefoglaloja szerint az EDT-k egyszerre jelentenek kockézatot és
lehetdséget: egyrészt gyorsabb, rugalmasabb ¢s koltséghatékonyabb katonai képességeket
tehetnek elérhetdvé, masrészt az ellenfelek is kihasznalhatjak dket, illetve a civil tarsadalom
ellen is alkalmazhatok (hibrid fenyegetések, informéciés muveletek, kritikus infrastruktira
elleni tamadasok) [14]. A NATO ezért kettds logikat kovet: ,,foster and protect” — azaz egyrészt
védeni akarja sajat innovacids okoszisztémajat az ellenséges befolyasolastol, manipulaciotol

¢s technoldgiai kiszivargastol [14].

2.1.1. A NATO EDT-koncepcio intézményi bedgyazottsaga és politikai—katonai
célrendszere

A NATO 2019-2025 kozotti idészakban az EDT-k koré épiilé intézményi és szabalyozasi
architekturat fokozatosan bévitette. A NATO témalapu attekintése szerint a Szovetség kilenc
kiemelt EDT-terliletre fokuszal: mesterséges intelligencia, autondm rendszerek,
kvantumtechnoldgidk, biotechnologia ¢és emberi képességfokozas, {r, hiperszonikus
rendszerek, Uj anyagok és gyartastechnologidk, energia és hajtomiivek, valamint a kdvetkezd
generaciés kommunikacios héalozatok [14]. Az EDT-k kezelése tehdt nem egyetlen sziik
szakpolitikai kérdés, hanem a képességfejlesztés, a védelmi ipar, az interoperabilitas és a

digitalis transzformacié metszéspontjaban all.

A ,,gyors adaptacio” (rapid adoption) a NATO 2025-6s Osszefoglaldja szerint explicit cél: a
Szovetség vezetdi a 2025-6s hagai csucson olyan akciotervet fogadtak el, amely a technologiai
gyorsitas logikdja kozvetleniil érinti a katonai miiveleti tervezés tdmogatasat is: a tervezési
eljarasok (pl. COPD) és a tdmogat6 informatikai rendszerek (C2/decision support) csak akkor
maradnak relevansak, ha képesek integralni az uj, dual felhasznéalast képességeket — mikozben
a biztonsagi akkreditacio, a mindsitett adatkezelés €s az interoperabilitasi standardok betartasa

nem séril.

A NATO az EDT-k gyorsitasara tobb eszkozt hozott 1étre: a DIANA (Defence Innovation
Accelerator for the North Atlantic) innovacios gyorsitdt és a NATO Innovation Fundot (tobb-
szuverén kockazatitoke-alap) a transzatlanti innovacids 6koszisztéma erdsitésére pozicionalja
[14]. A kifejezetten MI-hez kapcsolodd intézményi elem a NATO Data and Artificial
Intelligence Review Board (DARB), amely a NATO Al stratégia altal rogzitett felelds MI-
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hasznalati elvek (Principles of Responsible Use) operacionalizalasat szolgalja, és tobbek kozott

egy ,,Responsible Al certification standard” fejlesztését is napirendre tiizte [14], [15].

E fejlemények stratégiai iizenete a miuveleti tervezés szempontjabol kétiranyu. (1) A
dontésciklusok gyorsulasa (adat—informacio—dontés—hatas) egyre inkabb a technologiai
elony fiiggvénye. (2) A technoldgiai eldny nem csak a harcaszati eszkozokben jelenik meg,
hanem a torzsmunkat tdmogat6 informécios rendszerekben is: a COA-k (Courses of Action)
generaldsa, a kockazatértékelés, a logisztikai ,,what-if” elemzések, valamint a hatdsalapu
tervezés (effects-based thinking) mind olyan teriiletek, ahol a nagy adathalmazok és a tanulo
algoritmusok képesek csokkenteni az elemzdi terhelést és ndvelni a konzisztencidt — feltéve,

hogy a szakmai feleldsség €s az emberi kontroll megfelelden érvényesiil.

NATO kilenc kiemelt feltorekvo és diszruptiv technoldégiai teriilete (EDT)

Mesterséges intelligencia (Al) Autoném rendszerek Kvantumtechnolégidk

Biotechnolégia és

emberi képességfokozés Ur (Space) Hiperszonikus rendszerek

Uj anyagok és
gyartastechnolégiak

Kovetkezd generacios

Energia és hajtmiivek kommunikacios halézatok

2-1. abra — NATO kilenc kiemelt EDT-teriilete (sajat szerkesztés a NATO osszefoglaldja
alapjan [14]).

2.1.2. EDT-k és a miiveleti tervezés: relevans hatasmechanizmusok

Az EDT-k hatasa a miiveleti tervezésre nem kizarolag egy-egy technoldgia ,,bevezetésében”
ragadhaté meg, hanem a tervezési kornyezet strukturalis valtozadsaban. A NATO STO jelentés

hangstlyozza, hogy az EDT-k azonositasanak egyik szempontja, hogy a fejlesztés ,,jelentdsen
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befolyésolja a szovetségi képesség- vagy tervezési dontéseket” [2, p. 9]. Ez kiilondsen fontos
COPD-alapu tervezésben, ahol a problémakeretezés (mission analysis), a COA-fejlesztés és -

értekelés, valamint a kockazat- és er6forras-analizis id6- és adatintenziv folyamat.

Az EDT-k altal kivaltott tervezési kihivasok kozil a kovetkezoket célszert kiemelni:

* Informacios tultelitettség €s érzékelési forradalom: a tobbdoménii (MDO) hadviselésben a
szenzorok ¢s nyilt forrasok (OSINT) altal termelt adatmennyiség exponencialisan novekszik;

a szlirés és megbizhatosagi értékelés egyre inkabb automatizalasra szorul [15, pp. 30-33].

» Dontési idoablakok sziikiilése: a hiperszonikus rendszerek, a nagy sebességii kibertdmadasok
¢s a spektrumbeli miiveletek kovetkeztében a reakcididdk rovidiilnek, ami a ,,dontési folény”
(decision advantage) elérését a C2-rendszerek és a dontéstamogatas szintjére emeli [2, pp. 1—

6.

* Rendszerkonvergencia és 0sszekapcsoltsag: az EDT-k nem izolaltan jelennek meg, hanem
egymast erdsité modon (pl. MI + autondémia + 1) kommunikécios haldzatok + tiralapu ISR) —
ami a tervezésben integralt, tobbdoménii hataslancok (effects chains) modellezését igényli [2,

pp-10-11].

* Interoperabilitds és standardizacio dilemmaja: a gyors adaptacio és a kisérletezés a NATO-
ban csak akkor skaldzhatd, ha a technoldgiai megoldasok interoperabilisak; ugyanakkor a ttl
korai standardizacié gatolhatja az innovaciot. E fesziiltség kezelésére jelennek meg olyan
intézményi mechanizmusok, mint a DIANA tesztkozpont-halozata és a DARB felelds MI-

tanusitasi torekvései[ 14],[15].

A katonai tervezés szempontjabol az EDT-k ,,operacionalizaldsdnak™ kulcsa a képességek
feladat—funkcio—hatas leképezése (capability-to-task mapping). A NATO ACT MUAAR
kezdeményezés (Military Uses of Artificial Intelligence, Automation, and Robotics)
kifejezetten azt a célt fogalmazza meg, hogy egy kompakt feladatlistat (task compendium)
adjon arr6l, mely katonai feladatok profitdlhatnak az Al/automatizalds/robotika
kombinaci6jabol, ¢és mely teriileteken a legnagyobb a ,payback” hatékonysag,
koltségmegtakaritas vagy letalitds szempontjabol [7, p. 1]. A tervezési folyamatok akkor tudjak
ezt a logikat kiakndzni, ha a torzsek rendelkeznek (1) a relevans adatforrdsokhoz vald
hozzaféréssel, (2) megfelelden akkreditalt és auditalhatd algoritmusokkal, valamint (3) olyan

eljarasokkal, amelyek az MI-ajanlasokat az emberi dontéshozatalba bedgyazzak.
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2.2. MI alapfogalmak és taxonémia (ML/DL, generativ MI, hibrid rendszerek)

Az MlI-nek annak ellenére, hogy mar az Gtvenes évek ota hasznalt fogalom, ma sincs
altalanosan elfogadott tudomdnyos definicidja. Megallapitdisom az, hogy az MI nem
értelmezhetd 0nalld alkalmazasként, hanem olyan technologia, amely meglévd funkcionalis
megoldasokat tdamogat meghatarozott problémak megoldasara kifejlesztett algoritmusokon
alapul¢ eljarasokkal, Ezen algoritmusok nagy adatkészletek 0sszegytijtésére, rendszerezésére,
feldolgozasara, elemzésére, tovabbitasdra és az ezekre vald reagaldsra alkalmasak, azaz
képesek az emberi értelem kognitiv képességének megfeleld, illetve azt kozelitd miiveletekre,

mégpedig nagyobb sebességgel.
Az MI-nek alapvetden harom tipusat kiilonboztetjiik meg:

. Narrow (Al) MI, azaz sziik vagy gyenge mesterséges intelligencia, amely olyan
szamitogépes rendszer, amely az embernél hatékonyabban el tud végezni egy pontosan

meghatarozott feladatot. Itt tartunk ma.

. General (AI) MI, altalanos mesterséges intelligencia, amelyet olykor ,,er6s MI-nek” is
neveznek, az ember kognitiv képességeit meghaladva képes barmilyen intellektualis feladatot
elvégezni. Az ilyen tipusit MI-vel mikddé robotokat lathatunk filmekben, ahol tudatos
gondolkodéssal sajat céljaiknak megfelelden miikodnek. Ez ma még nagyrészt a fantazia
vilaga.

. Artificial Super Intelligence — ASI, a mesterséges szuperintelligenciaval rendelkezd
szamitogép képes az embert minden teriileten feliilmualni, példaul akar a tudomanyos
kutatasban, altaldnos bolcsességben és a tarsadalmi képességekben is. Errdl a tudosok jo része

meg van gy6zddve, hogy elérhetetlen.

Az MI fogalma a civil és katonai diskurzusban egyszerre tudomanyos-technikai és stratégiai-
politikai kategéria. A disszertacid szempontjabol olyan definicid sziikséges, amely egyrészt
kompatibilis a nemzetkozi szervezetek szabalyozasi nyelvével, masrészt elég részletes ahhoz,
hogy a COPD-alapti tervezést tamogaté konkrét alkalmazasok (pl. COA-generalss,
kockazatmodellezés, OSINT feldolgozas) elhelyezhetdk legyenek.

Az Europai Bizottsag Al Act-hez kapcsolédd melléklete (Annex I) az MlI-technikai
megkozelitéseket harom nagy csoportba sorolja: (A) gépi tanulés (feliigyelt, feliigyelet nélkiili,
megerdsitéses tanulas; beleértve a mélytanulast), (B) logikai- és tudasalapu megkozelitések
(szabalyok, tudasreprezentacid, deduktiv/inferenciamechanizmusok, szimbolikus érvelés,

szakértdi rendszerek), valamint (C) statisztikai megkozelitések (Bayes-becslés, keresés és
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optimalizalas) [12, p. 2]. Ez a csoportositas — bar eredetileg szabalyozasi célu — jol hasznalhato
katonai taxonomiaként is, mert vildgosan kiilonvéalasztja a ,tanuld” (data-driven) és a
,tudasalapi” (rule/knowledge-driven) rendszereket, illetve helyet ad a hibrid (neuro-

szimbolikus) megoldasoknak.

crer

¢s az MI-alapu informdcios eszkdzoket mint 1) fejleményeket, amelyekhez a szovetségi elvek
¢s alkalmazasi keretek igazitdsa sziikséges [16]. A generativ modellek (kiilondsen a nagy
nyelvi modellek — LLM-ek) megjelenése azért 1ényeges katonai kontextusban, mert (1) a
természetes nyelvil informaciok feldolgozasat és a torzskommunikaciot is érintik, valamint (2)
a dontéstdmogatasban 1 felhasznalasi mintazatokat nyitnak (pl. Ossz-adatforrasu
Osszefoglalas, strukturalt torzsdokumentumok eldallitdsa, alternativ. COA-vazlatok
generalasa). Ugyanakkor e modellek kockazatai (hallucinacid, adatszivargas, prompt-injekcid)
a katonai alkalmazhatosagot szigort kontrollokhoz kétik — ezek részletes elemzése a 2.4-2.5

alfejezetekben torténik.

A kovetkezokben az MI taxonomidjat harom, egymast kiegészito tengely mentén rendezziik:
(1) tanulasi paradigma (feliigyelt/feliigyelet nélkiili/megerdsitéses), (2) modellarchitektira
(klasszikus ML vs. DL vs. alapmodellek), (3) tudasreprezentécio és érvelés (szimbolikus vs.
hibrid).

Generativ Ml
(alapmodellek, LLM,
multimodalis modellek)

Hibrid
(neuroszimbolikus)
megkozelitések

Mély
tanulas DL

Gépi tanulas ML

Szimbolikus/tudasalapu
és logikai Ml
(szabalyok, ontoldgiak,
knowledge graph)

Mestereséges Intelligencia
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2-2. abra — MI taxonomia (sajat szerkesztés;, EU Al Act Annex I kategoriai és NATO Al-
stratégia alapjan [17], [16]).

2.2.1. Gépi tanulas (ML): feliigyelt, feliigyelet nélkiili és megerdsitéses tanulds

Az MI egy részhalmazanak tekintheté a gépi tanulds (Machine Learning, ML) amely
matematikai adatmodellekkel tanit be szamitogépeket kozvetlen feliigyelettel vagy anélkiil. A
gépi tanulés algoritmusokkal azonosit mintdkat az adatokban, amelyekbdl adatmodellt készit,

majd eldrejelzéseket és valaszokat ad.

A gépi tanulas olyan modszerek gytijtoneve, amelyekben a rendszer a rendelkezésre allo
adatokbol becsiili meg a dontési szabalyokat vagy a predikcids fiiggvényeket. Katonai
kornyezetben — kiilonosen az ISR és a kiber teriiletén — az ML altaldban ,,mintazatfelismerési”
¢és ,,anomaliadetektalasi” feladatokban jelenik meg, ahol az emberi elemzd kapacitdsa nem

képes 1épést tartani a szenzor- €s haldzati adatok volumenével.

Feliigyelt tanulds (supervised learning, SL) esetén a tanitd adatok cimkézettek (pl.
,barati/ellenséges emisszi6”, ,hamis/hiteles tartalom”, ,tipusazonositas”). A Kkatonai
alkalmazasok elénye, hogy a modell kimenete kontrollalhaté a cimkék mindsége révén;
hatranya, hogy a mindsitett kornyezetben a cimkézett adat eldallitdsa koltséges és szakértdi
1d6t igényel.

A feliigyelt tanulds soran az osztalyoz6 paramétereket az ismert kategoridkbol allo mintak
felhaszndlasaval a kivant teljesitmény eléréséhez igazitjdk. Az SL egy funkcionalis gépi
tanulasi feladatot képez a cimkézett tanité adatokbol, amelyek tanitdé példakat tartalmaznak.
Az SL-ben minden példa egy bemeneti objektumbol (altalaban egy vektorbdl) és egy varhatd
kimeneti értekbdl (feliigyelt jelbdl) all. Ezt mutatja be az alabbi, 2.3. abra.

| Tervezeési idé

Tanit6 adat Modell
(Cimkézett szoveg tanftds
kopusz) f x’ | Futisi idé
' e

Szidveg adat
(Cimkézendd

szoveg korpusz )
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2.3. abra: A feliigyelt tanulas (SL) diagramja. Forras: Wei Wang et al.: Investigation on Works
and Military Applications of Artificial Intelligence. IEEE Access, 8. (2020), 131614—131625.

alapjan a szerzo forditasa

Feliigyelet nélkiili tanulas soran a tanit6 adatok nincsenek cimkézve, a tanulasi cél a megfigyelt
értékek osztalyozasa vagy megkiilonboztetése. Lényegében ez egy statisztikai modszer, amely
képes felismerni a jeldletlen adatok potencialis struktarait. A feliigyelet nélkiili tanulas
diagramjat a 2. dbra mutatja. Az UL-t gyakran hasznaljak az adatbanyaszatban, hogy

feltarjanak valamit nagy mennyiségi, strukturalatlan adatban. Ilyen példaul a képfelismerés.

Feliigyelet nélkiili tanulas (unsupervised learning, UL) célja a strukturak, klaszterek, rejtett
dimenziok feltdrasa cimkézés nélkiil. OSINT és SIGINT feldolgozasban tipikus a
témamodellezés, klaszterezés és a dimenziocsokkentés, amely az elemzdok szamara ,,jelolt”

(candidate) anomalidkat vagy trendeket emel ki [15, pp.37—41].
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2.4. abra: A feliigyelet nélkiili tanuldas (UL) diagramja, Forras: Wang et al. (2020): i. m.

alapjan a szerzo forditasa

Az ML fejlettebb szintje a megerdsitd gépi tanulas (reinforcement learning, RL), amikor a
rendszert pozitiv visszacsatoldsokkal erdsitik meg a felismerésekben. Az RL-t a
kontrollelméletbdl (control theory), a statisztikdbol, a pszichologiabol és kapcsolodo

targyakbol fejlesztették ki, és Pavlov feltételesreflex-kisérletére vezethetd vissza.

A Megerd6sitd tanulds az akcio—jutalom logikara épiil: a rendszer kdrnyezettel interakcidban

tanulja meg, milyen dontések maximalizaljdk a hosszi tavl jutalmat. Katonai tervezési
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tamogatasban a RL elsdsorban szimuldcios kornyezetben (wargaming) és optimalizacids
problémakban relevans (pl. eréforras-allokacio, Gtvonaltervezés, iitemezé€s), ahol a ,,jutalom”
a siker kritériumainak megfeleld, formalizalt célfiiggvény [2, pp. 9-10]. A RL gyakorlati
kihivasa, hogy a szimuldci6 mindsége ¢és a jutalomfiiggvény helyes specifikéacioja

meghatarozza, a modell mennyire tanul ,,valds” katonai logikat.

2.2.2. Mélytanulas (DL) és alapmodellek: a generativ MI katonai jelentosége

A mélytanulas a neurdlis hélozatok tobbrétegli architektirdira épiild tanulasi moédszerek
gyljtéfogalma. A mély tanulas (Deep Learning, DL) esetében a gépet nagy mennyiségii adattal
segitségével, amelyben a neuronok (node-ok) egy-egy részfunkcid végrehajtasat végzik, illetve
Osszegzik azokat. Itt fontos megemliteni az ugynevezett Black Box jelenséget, amelynél az
egyes neuronszintekben (hidden layer) végbemend folyamatot az ember mar nem képes kdvetni,

illetve atlatni, igy azok jelentds megbizhatosagi kockazatot hordoznak magukban.

Inputréteg Rejtett réteg Outputréteg
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Context nodok

2.5.. abra: Egy neuralis halo strukturdlis diagramja. Forras: Wang et al. (2020): i. m.

A DL kiilonosen ott valt dominanssa, ahol nagy dimenzidju, strukturalatlan adatok (kép, video,
hang, szoveg) feldolgozasa sziikséges — ez katonai kontextusban tipikusan ISR (kép- és
videoanalitika), informdaciés miveletek (tartalomosztilyozas) és kiber (log-anomalia)

teriileteket érint.

A 2024-ben frissitett NATO Al-stratégia Osszefoglaloja kifejezetten utal arra, hogy az Al-
okoszisztéma gyors fejlédése — kiilondsen a generativ MI €s az Al-alapti informécios eszkzok
— indokolja a stratégiai keretek aktualizalasat [16]. A generativ MI (Generative Al) alatt a
valdszinliségi—neuralis modelleket értjiikk, amelyek Uj tartalmakat (széveg, kép, hang, kod)
allitanak eld a tanuldsi eloszlds alapjan. A katonai alkalmazas szempontjabdl fontos
megkiilonboztetés:

* ,,Alapmodellek” (foundation models): nagy, altalanos céli modellek, amelyeket késébb
finomhangolnak  (fine-tuning)  vagy  utasitdskdvetésre  (instruction)  allitanak.
* Nagy nyelvi modellek (LLM): természetes nyelvli kovetkeztetés, 0Osszefoglalés,
informaciokinyerés.

* Multimodalis modellek: tobb adatmodalitas (szovegtkép+hang) integralt kezelése.

Tervezéstdmogatasban a generativ modellek legkézenfekvobb haszna a torzsmunkaban
jelentkez6  ,,dokumentum-intenzitas”  csokkentése:  helyzetértékelések,  hirszerzési
osszefoglalok, COA-vazlatok, kockazati listdk, valamint dontés-elokészité briefek
eléallitasanak gyorsitasa. A korlatok ugyanakkor katonai kdrnyezetben erdsen érvényesiilnek:
a hallucinéci6 (valétlan, de hihetd allitas), a forras-atlathatatlansag, a mindsitett adatkezelés és
a biztonsagi sebezhetdségek a generativ MI-t csak kontrollalt, auditalhato kornyezetben teszik

alkalmazhatova[16],[10,pp.12—-17].

A DL és alapmodellek katonai értelmezéséhez hasznos a ,,modell-életciklus” szemlélet: a
tanitas (training), a validalas, a telepités (deployment) és az ilizemeltetés (monitoring) kdzotti
valtasok jelzik, hol vannak a kritikus pontok (adatmindség, drift, adversarial manipulécio). A
NATO gyors adaptacios torekvései [14] e pontokon akkor taldlkoznak a valosaggal, amikor a

kisérleti prototipusbol mindsitett, interoperabilis €s kiberbiztos képességet kell 1étrehozni.
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2.2.3. Szimbolikus és hibrid (neuro-szimbolikus) rendszerek: miért relevansak a
tervezésben?

A katonai dontés- €s tervezéstamogatas klasszikus teriiletei (szakértdi rendszerek, szabalyalapu
érvelés, optimalizacid) sok esetben jobban illeszkednek szimbolikus vagy hibrid MI-
megkozelitésekhez, mint a tisztan adatalapu, ,,feketedoboz” jellegli DL-modellekhez. Az EU
Al Act Annex I is kiilon kategoriaként kezeli a logikai- és tudasalap megoldasokat, valamint

a statisztikai/optimalizacios modszereket [12, p. 2].

A hibrid rendszerek Iényege, hogy a tanulé komponensek (pl. NLP-kinyerés,
mintazatfelismerés) eredményeit szimbolikus reprezenticiokba (ontologidk, tudasgrafok,
szabalyok) emelik at, majd ezen a rétegen magyardzhatobb érvelést vagy kovetkeztetést
végeznek. Stratégiai—-miiveleti tervezésben ez azért fontos, mert a tervezési logika ,,szabalyok
¢és korlatok” mentén mukodik: erdképesség-korlatok, ROE, logisztikai kapacitas, politikai
korlatozasok, jogi megfelelés stb. A tisztdn generativ modellek hajlamosak e korlatokat
elnagyolni, mig a szimbolikus/hibrid keretrendszerben a korladtok explicit moddon
érvényesithetok.

A Négyesi—Szabadfoldi szerzéparos egy, a stratégiai OPLAN-t tdmogatd MI-megoldasokat
targyal6 tanulmanyban szintén hangsilyozza, hogy a katonai dontéstamogat6 rendszerekben
tobb, eltér6 Ml-paradigma alkalmazhato: neurdlis halok, Bayes-féle neurdlis halok, fuzzy
logika, genetikus algoritmusok és szakértdi rendszerek kiilonb6z6 feladatokra alkalmasak [16,
p. 30]. Ez az ,,eszkdztar-szemlélet” a disszertacid késdbbi, COPD munkafazisokhoz illesztett

MI-térképében (5. fejezet) kozvetlentil hasznosithato.

2.3. Katonai alkalmazasi teriiletek (ISR, C2, EW, logisztika, cyber)

A katonai MlI-alkalmazdsok rendszerezése tOobbféle tengely mentén lehetséges:
képességteriiletek (pl. ISR, C2), domének (land/air/maritime/space/cyber), vagy a tervezés—
végrehajtas—értékelés ciklusa mentén. A disszertacid céljaihoz illeszkedéen ebben az
alfejezetben a NATO ¢és a szakirodalom altal gyakran hasznalt funkcionalis felosztast (ISR,
C2, EW, logisztika, cyber) kovetjlik, de minden teriiletnél kiemeljiik, milyen modon jelenhet
meg a tdmogatas a stratégiai—-miiveleti tervezésben (COPD) — példaul helyzetértékelés, COA-
fejlesztés, erdforras- ¢és kockazat-analizis, valamint a visszacsatolds (assessment)

folyamatéban.
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A NATO ACT MUAAR kezdeményezés a katonai feladatok széles korére kivanja azonositani,
hol adhat hozzaadott értéket az Al/automatizalas/robotika ,blendje”, kiilon kiemelve az
elektromagneses spektrumot, az integralt 1ég- és rakétavédelmet, a logisztikat, az trt és a
kiberteret, valamint a hagyomanyos doméneket (air/land/maritime) [7,p.1]. E
kezdeményezéshez  illeszkedéen a  kovetkezO0  részekben az  alkalmazasokat
»feladatcsomagokként” mutatjuk be: adatgytjtés, feldolgozas—értelmezés, dontéstamogatas—

optimalizacid, végrehajtas és reziliencia.

Erzékelés & Feldolgozds & | Dontéstamogatds & Végrehajtds & Védelem &
adatgyjtés értelmezés optimalizalas hataskifejtés reziliencia
ISR/OSINT V4 V4 V4 V4
C2 és tervezés V4 v V4 V4
EW v v v v v
Logisztika és v v v v v
fenntartas
Kibertér V4 V4 N4 V4

2.6. abra — MIl-alkalmazasok indikativ matrixa katonai funkcionadlis teriileteken (sajat

szerkesztés; NATO és szakirodalom alapjan [14], [18], [19]).

2.3.1. ISR és OSINT: ossz-adatforrasu feldolgozds és fiizio

Az ISR (Intelligence, Surveillance and Reconnaissance) teriilet az M1 egyik legérettebb katonai
alkalmazasi doménje, mert a szenzoradatok mennyisége és komplexitasa az emberi feldolgozo
kapacitast régdta meghaladja. A DL-alapu kép- ¢és videofeldolgozas (automatikus
objektumfelismerés, kovetés, valtozasdetektalas) mellett kiilondsen a 6ssz-adatforrasu (multi-

INT) fzi6 és az OSINT szerepe nd.

A Nemzetbiztonsagi Szemlében megjelent OSINT-tanulmédnyom a nyilt informacidszerzés
(OSINT) evoluciojat a ,,big data” kontextusaban targyalja, és kiemeli a nagy adathalmazok
jellemz6 dimenzidit (volume, velocity, variety, veracity, value —,,5V”’) mint az automatizalast
kikényszeritd tényezdoket [15, pp. 30-33]. A katonai tervezésben az OSINT nem 6nallo ,,INT”
vilagként jelenik meg, hanem olyan, gyorsan elérhetd, gyakran nagy teriileti lefedettségii
inputként, amely a helyzetértékelést (situational awareness), a civil kornyezet (civil

considerations) €s az ellenség informacios aktivitasdnak értelmezését kiegésziti.
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A Ml-vel tamogatott OSINT feldolgozas tipikus lanca a forrasok gytijtésétol a tartalmi
kivonatolason at a fuzioig és az elemzdi feliilvizsgalatig terjed. A lanc kritikus pontjai katonai
kontextusban a megbizhatosag (veracity) €s a manipuldcié: a nyilt forrdsok ellenfelek altal
célzottan torzithatok, automatizalt bot-halozatokkal vagy generativ tartalmakkal (deepfake)
mérgezhetdk, ezért a fuzioban a triangulacio (tobb egymastol fliggetlen forras) és a

forraskritika elengedhetetlen [15, pp. 40—46].

A NATO EDT-6sszefoglalgja kiilon hangsulyozza, hogy ,,az adat kulcs-enabler minden EDT
szamara”, ¢és a SzOvetség adat-exploitatios politikaval ¢és digitalis transzformacios
implementacids stratégiaval erdsiti a data-driven mukodést [14]. ISR/OSINT oldalrol ez azt
jelenti, hogy a tervezéstamogatdé MI-komponensek nem elszigetelt kisérleti megoldasokként,
hanem adat-architektiraba dgyazva értelmezhetok: metaadat-szabvanyok, hozzaférés-kezelés,
adatmindségi metrikdk ¢és auditdlhatd feldolgozadsi lancok sziikségesek a miiveleti
felhasznalashoz.

Az ISR/OSINT Ml-alkalmazéasok egyik konkrét tervezési haszna a ,,fokuszalt figyelem”
biztositasa: a torzsek a COPD mission analysis és IPB/JIPOE folyamataban gyakran kiizdenek
azzal, hogy az informdécioszerzés és az értékelés ,,szétteriil” a tul sok lehetséges kérdés kozott.
A gépi szlrés (prioritizalas), az automatikus témaklaszterezés, valamint a trend- és
anomaliajelzés képes az elemz0i figyelmet a legnagyobb dontési relevancidju jelenségekre
iranyitani — ugyanakkor a ,.black box” jellegli modellek esetén a dontési felelosség nem

delegalhato teljesen algoritmusokra (errdl részletesen a 2.4-2.5 fejezetben).

Aktiv OSINT-tevékenység az avatarok hasznalata, amelyek 1ényegében virtualis HUMINT-
igyndkoknek tekinthetdk. Az avatar lehet példaul egy hamis személyazonossaggal 1étrehozott
profil, amely a célszemély valamely érdeklddési teriiletét (politka, szex, gasztrondmia, stb.)
kihasznalva 1ép kapcsolatba vele, keriil az ismeretségi korébe, férkdzik a bizalmaba. Az
avatarok lehetové teszik az elemzdék szdmara, hogy biztonsadgosan kommunikaljanak, figyeljék
¢s manipulaljak a célpontokat. Az avatarok a rendszerben gyorsan definidlhatok, modosithatok

vagy Uj attributumok adhaték meg az egyes avatarokhoz.

Fentieken tul fontos tisztazni a deep web — dark web kdrnyezetet. A deep web minden olyan
internetes tartalomra vonatkozik, amelyet kiilonb6z6 okok miatt nem indexelnek olyan
keresdmotorok, mint a Google. Ez a definici6 tehat magaban foglalja a dinamikus
weboldalakat, a blokkolt webhelyeket (példaul azokat, amelyek a hozzaféréshez CAPTCHA
valaszadéast kérnek), a privat webhelyeket (példaul azokat, amelyekhez bejelentkezési

hitelesités sziikséges), a nem HTML/kontextualis/szkriptes tartalmakat és korlatozott
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hozzaférésii halozatokat. A teljes deep web becslések szerint az internetes tartalmak mintegy

80%-at jelenti.

A korlatozott hozzaférésii haldzatok lefedik mindazokat az er6forrasokat és szolgaltatasokat,
amelyek normal esetben nem elérhetdk a szabvanyos halézati konfiguracioval, igy lehetdséget
kindlnak a rosszindulata szereplok fellépésére. Idetartoznak azok a webhelyek, amelyek
domain-nevei olyan Domain Name System (DNS) rootokon vannak regisztralva, amelyeket
nem az Internet Corporation for Assigned Names and Numbers (ICANN) kezel, és ezért olyan
nem-szabvanyos felsé szintli domainekkel (7op-Level Domains, TLD) rendelkezé URL-eket

tartalmaznak, amelyekhez egy adott DNS-kiszolgaléra van sziikség.

Tovébbi példa a domain-neviiket a szabvanyos DNS-tdl teljesen eltérd rendszeren regisztrald
webhelyek, mint példdul a .BIT tartomanyon regisztralt ,,Bitcoin Domain”. Ezek a rendszerek
az ICANN Altal el6irt domainnév-szabalyozast kikeriilik, az alternativ DNS-ek decentralizalt

jellege szintén nagyon megneheziti ezeknek a tartomanyoknak a beazonositasat.

Surface Web (Google, Bing, nyilvanos weboldalak...)

Deep Web Deep Web

Nem indexalt tartalom Nem indexalt tartalom

Tudomanyos kutatdsok Egészséglgyi adatok

Pénziigyi adatok Kormanyzati adatok
Jogi dokumentumok Vallalati informaciok

Nem-standard DNS, TLD
oldalak

Korlatozott hozzaférésii

halézatok

Nem-HTML oldalak

Szervezetspecifikus
adattarak

Zart Kbzosségi
Médiatartalmak

80 % 80 %
Dark Web) Dark Web
lllegalis informacick Lopott egészségligyi

pénzligyi adatok

Drog, pedofil,
bérgyilkos sth.
oldalak

TOR-titkositas

Hozzaférés csak specifikus szoftver eszkozokkel lehetséges

(pl. TOR- The Onion Router, Freenet, Invisible Internet Project (12P))

2.7. abra: Az Internet felosztasa: suface web — deep web — dark web. Forras: a szerzé

szerkesztése
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A korlatozott hozzaférésti halozatok kozott talalhatok a darknet-halézatok, olyan
infrastruktirakon tarolt webhelyek, amelyek specialis szoftverek — példaul a TOR — hasznalatat
teszik sziikségessé az elérésiikhoz. A dark web és a deep web kozott kiilonbség van, bar
egyesek szinonimaként hasznaljak dket, de a dark web csak egy része a deep webnek. A dark
web halozatokon titkositott peer-to-peer kapcsolat jon 1étre a partnerek kozott. A dark web
rendszerek példai kozé tartozik a TOR, a Freenet vagy az Invisible Internet Project (I12P). A
dark web a torvénytelen cselekményekkel kapcsolatos informéciok adattarhaza. Idetartoznak a
malware-szoftverekkel kapcsolatos informacioktdl a pedofil oldalakon at a bérgyilkossagot
végrehajto hirdetésekig szinte minden, ami térvénytelen. Természetesen mind a deep webbdl,

mind a dark webbdl kinyerheték OSINT-modszerekkel, a megfeleld eszkozokkel informaciok.

2.3.2. C2 és tervezéstamogatds: COA-generdldas, wargaming, optimalizdcio

A C2 (Command and Control) és a miiveleti tervezés timogatasa a disszertacié fokuszteriilete.
Itt az MI-alkalmazasok nemcsak a harcmezdn megjelend autoném rendszerekben, hanem a
torzsszintli dontés-el6készitésben jelennek meg: a helyzetértékelés strukturalasaban, a COA-k
eldallitasaban, a kockéazatok ¢és erdforrasigények becslésében, valamint a végrehajtasi

valtozatok 6sszehasonlitasaban.

A Négyesi—Szabadfoldi tanulmany az MI-tdmogatott katonai dontéstamogat6 rendszerekben
tobb modszert emlit, kiillonds tekintettel azokra, amelyek a bizonytalansag kezelésére és az
optimalizacioéra alkalmasak: Bayes-féle megkozelitések, fuzzy logika, genetikus algoritmusok,
szakértdi rendszerek €s neuralis halok [16, p. 30]. E mddszerek jol illeszthetdk a COPD azon
fazisaihoz, ahol (a) tobb alternativa Osszevetése sziikséges (COA analysis), (b) eréforras-
korlatos problémdk meriilnek fel (force allocation, logistics), vagy (c) a bizonytalansag

dominans (intel gaps, ellenség szandék).

A tervezéstamogato MI egyik tipikus felhasznalasa a COA-generalas €s -varialés. Itt a rendszer
nem ,dont” a parancsnok helyett, hanem alternativdk térképét (option space) bdviti:
sablonokbol, multbeli tapasztalatokbdl, szimuldcios eredményekbdl és korlatokbol kiindulva
lehetséges miiveleti valtozatokat javasol. A klasszikus, szabalyalapia COA-generalés elonye az
atlathatosag; a generativ MI (pl. LLM) elonye, hogy képes gyorsan strukturalt szoveges
vazlatokat késziteni (pl. dontési pontok, feladatok, feltételezések). A katonai alkalmazas
azonban csak akkor tekinthetd érettnek, ha a generalt valtozatok ellendrizhetdk, a forrasok és

adatok auditadlhatok, és a biztonsdgi kockdzatok kezeltek [16], [10,p.12-17].

33



A wargaming ¢és szimuldcios tdmogatas terén az MI két szinten jelenik meg: (1) ellenség
viselkedésének modellezése (pl. RL-alapti agentek), (2) gyors kiértékelés és érzékenységi
elemzés. A katonai tervezésben a wargaming célja a COA-k robusztussagéanak tesztelése; az
MI itt a futtatasok szdmanak novelésével €és a kimenetek automatikus 0Osszegzésével

csokkentheti az emberi elemzok terhelését.

Végiil kiemelendé az optimalizacio: a stratégiai-miiveleti tervezés gyakran tobbcélu
optimalizaci6, ahol a célok (pl. idd, kockézat, eréforras, politikai koltség) iitkznek. A
genetikus algoritmusok €s mas kereso-heurisztikak segithetnek nagy kombinatorikus terekben
(pl. ltemezés, logisztikai hdlozatok), mig a fuzzy logika és Bayes-féle modellek a

bizonytalansag formalizalasaban tamogatjak a dontéshozot [16, p. 30].

2.3.3. Elektronikai hadviselés (EW): spektrum, jelazonositds, adaptiv zavards

Az elektronikai hadviselés (EW) a spektrumbeli kornyezet gyors valtozasai és az emissziok
heterogenitdsa miatt szintén erdsen adat- és mintdzatintenziv teriilet. A NATO STO jelentés
tobb helyen utal arra, hogy az EDT-k azonositdsakor a C4ISR-re és a taléloképességre
gyakorolt hatds kozponti szempont [2, p. 9]. Az EW-ben a gépi tanulds a kdvetkezo
feladatokban jelenik meg:

 Jelazonositas és osztalyozds (RF fingerprinting): ismeretlen emissziok klaszterezése,
platform-azonositas;

» Spektrumhelyzet-kép kialakitasa: valos idejii spektrumhasznalat térképezése, interferenciak
detektalasa;

* Adaptiv zavaras és védelem: olyan ,,cognitive EW” logikéak, ahol a rendszer a kornyezetbdl

tanulva valaszt zavarasi vagy elharitasi paramétereket.

A tervezéstamogatasban az EW MI-alapu eszkozei a fenyegetési modell €s a kommunikacids
biztositds (comms assurance) rétegét erdsitik: a COA-k értékelése soran a spektrumbeli
sebezhetdségek, a zavarasi kockdzatok és az alternativ kommunikécios utvonalak (pl. next-gen
comm networks) Osszevetése egyre inkdbb szamitdsigényes feladat. A NATO EDT-listaja
kiilon kezeli a kovetkezd generaciés kommunikacids halozatokat mint kiemelt teriiletet [14],
ami jelzi, hogy a spektrum és kommunikacids infrastruktira a tervezésben is stratégiai

tényezdove valt.
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2.3.4. Logisztika és fenntartds: predikcio, ellatasi halozatok és eroforras-optimalizdcio

A logisztika és fenntartds a katonai miiveletek ,,gerince”, és a NATO/partneri kornyezetben
kiilonosen Osszetett, mert tObbnemzeti ellatasi lancokat, eltéré szabvéanyokat és sokszor
korlatozott infrastruktarat kell kezelni. A NATO ACT MUAAR kezdeményezés is kiemeli a
logisztikat mint olyan teriiletet, ahol az AA&R jelentds hatékonysagi és koltségmegtakaritasi

potencialt hordoz [7, p. 1].

A Land Forces Academy Review-ban publikalt cikkem &sszefoglaldja szerint az MI a katonai
logisztikdban tobbek kozott prediktiv karbantartdsban, készletgazdalkodasban, utvonal- és
szallitds-optimalizacidban, valamint a veszteségek eldrejelzésében alkalmazhato [14, pp. 161—
164]. A tervezésben ezek a képességek akkor hasznosulnak, ha a COA értékelés részeként
valdsziniisithetd ellatdsi kockazatokat, fogyasi litemeket és ,,bottleneck”-eket lehet becsiilni.
A logisztikai MI-alkalmazasok sajatossaga, hogy gyakran strukturalt adatbazisokon (készlet,
igény, utvonal, kapacitas) futnak, igy a magyarazhatosag és az auditalhatdsag technikailag
konnyebben biztosithatd, mint a tisztan DL-alapu, érzékelési feladatokban. Ugyanakkor a valds
idejii adatok (IoT szenzorok, jarmiitelemetria) és a tobbnemzeti adatmegosztas biztonsagi
kockdzatai miatt a kiberbiztonsagi és adatkezelési kovetelmények itt is kritikusak — ezt a 2.4

alfejezet targyalja részletesen.

2.3.5. Kiber (Cyber): anomadaliadetektalds, fenyegetés-intelligencia, aktiv védelem

A kiber miiveletekben az MI szerepe kettds: (1) a tamadok is alkalmazhatnak MI-t a
sebezhetdségek felderitésére, a social engineering tdmogatiasara vagy automatizalt exploit-
lancok épitésére; (2) a védelemben a nagy volumenti halézati és rendszerlogok feldolgozasa,
az anomaliadetektalas és a fenyegetés-felderités (Threat Intelligence) integracidja MI nélkiil

egyre kevésbé skalazhato.

Tervezési oldalon a kiber dimenzié abban valik hangsulyossa, hogy a miiveleti kdrnyezet
részeként (OE) a kritikus infrastruktara, a kommunikaciés rendszerek és a digitalis
szolgaltatdsok sebezhetdségei kozvetleniil befolyédsoljdk a COA-k végrehajthatosagat és
kockaézati profiljat. A NATO EDT-stratégidja a ,,protect” logikaban kifejezetten kiemeli, hogy
a Szovetség védi innovacios Okoszisztémajat az ellenséges beavatkozastol [14]; ez a

kiberbiztonsagot nemcsak technikai, hanem stratégiai kérdéssé is emeli.

A kiber MI-megoldésok tipikusan (a) felligyelt osztalyozasi (malware family), (b) feliigyelet

nélkiili anomaliadetektalasi (outlier) és (c) graf-alapt (kapcsolati) modszereket hasznalnak. A
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tervezéstamogatasban ezek az eszk6zok képesek a fenyegetési képet gyorsabban frissiteni és a
kiberhatdsok becslését megalapozni (pl. milyen valdszintiséggel zavarhaté meg egy C2-

halozat, milyen redundancia sziikséges).

2.3.6. Osszegz6 megdllapitisok

Az ISR/OSINT, C2/tervezéstamogatas, EW, logisztika és kiber teriileteken bemutatott példak
koz0Os tanulsaga, hogy az M1 értéke a katonai kornyezetben els6sorban a (1) nagy adathalmazok
értelmezésének gyorsitdsdban, (2) alternativak gyors eldallitisaban ¢és Osszevetésében,
valamint (3) a komplex rendszerek optimalizacidjaban jelenik meg. A NATO EDT-keretei és
az Al/autondmia stratégidk ugyanakkor hangsulyozzak: az adaptacidé gyorsitasa csak akkor

lehet fenntarthatd, ha az MI alkalmazéasok biztonsagosak, megbizhatdak és a felelds hasznalat

elveit kovetik [14], [16], [20].

Ennek megfelelden a kovetkezo alfejezetek (2.4-2.5) a katonai alkalmazhatdsag kritériumait
targyaljadk: a megbizhatosdg, magyarazhatosdg, adatmindség ¢és kiberbiztonsag
kovetelményeit, illetve az emberi kontroll (human-in-the-loop / human-on-the-loop) és az
autondmia viszonyat. Ezek a szempontok képezik majd a COPD-fazisokhoz illesztett MI-

tamogatasi modell értékelési keretrendszerét is.

2.4. Megbizhatosag, magyarazhatosag, adatmindség és kiberbiztonsagi kovetelmények

A katonai kornyezetben alkalmazott MIl-rendszerek — kiilondsen a dontéstamogatast,
hirszerzési feldolgozast (ISR/OSINT), C2-t és a miiveleti tervezést tdmogatd megoldasok —
nem pusztan ,teljesitmény” (pontossag, gyorsasag) szerint €rtékelendék. A miiveleti kockazat,
a koalicids interoperabilitdas, az adat- ¢és rendszerbiztonsagi Kkitettség, valamint az
elszamoltathatdsag egyiittesen teszik sziikségessé az tin. megbizhat6/trosztdlhetd (trustworthy)
MI-kovetelményrendszer alkalmazéasit. A NATO a felelés alkalmazast a Principles of
Responsible Use (PRU) elvein keresztiil operacionalizalja [16], [15], mig a polgari—ipari
szféraban a NIST AI Risk Management Framework (Al RMF 1.0) széles korben hivatkozott
keretet ad a kockazatalapu megkdzelitéshez [12]. A két megkozelités kozos metszete relevans

a Magyar Honvédség (MH) és a NATO/EU miiveleti kdrnyezetében is, mert a koalicios

36



miuveletekben az MI-rendszerek bizalmi szintje €s ,,hitelesithetdsége” kozvetleniil befolyasolja

a dontéshozatali ciklus mindségét és a miiveleti kimenetet.

2.4.1. Megbizhatosag és robusztussdg: ,,pontossdg” helyett életciklus-szemlélet

A megbizhatosag (reliability) katonai értelmezésben nem egyetlen metrika, hanem egy
¢letcikluson at biztositando tulajdonsdghalmaz: (i) validitas és reprodukalhat6sag (a modell a
definialt feladatra alkalmas és az eredmények megismételhetdk); (ii) robusztussag (zajos,
hidnyos, ellenségesen manipulalt vagy eltol6do adatkornyezetben is elfogadhato teljesitmény);
(ii1) biztonsag és rendszerbiztonsag (safety) — kiilondsen emberéletet, kritikus infrastrukturat
vagy erdalkalmazast érint6 dontéseknél; (iv) kiberreziliencia (a modell és a teljes MLOps-lanc
védelme); valamint (v) miikodtethetdség, fenntarthatdosag, monitorozhatosadg. A NIST Al RMF
a ,,valid and reliable”, ,,safe”, ,,secure and resilient” jellemzdket egyiitt kezeli a megbizhato MI
magjat ado karakterisztikakként [12]. Ennek katonai megfeleléje a NATO PRU ,reliability”
elve, amelyhez kapcsolodéan a NATO iranyelvek a mindségbiztositas és a kockéazatkezelés

beépitését hangsulyozzak a fejlesztés—tesztelés—bevezetés teljes ciklusaba [16], [15].

A ,,modellek érettsége” katonai kornyezetben nem kizardlag TRL-szint, hanem VVTE-érettség
(verification, validation, test & evaluation), adat-érettség (adatgazdalkodés, hozzaférés,
cimkézés, metaadatok), valamint {izemeltetési érettség (monitoring, incidenskezelés,
frissitések, konfiguracidokezelés). A 2021-es amerikai védelmi minisztériumi (DoD) RAI
memorandum a ,,Reliable” elvet explicit mdédon a teljes €letciklusra kiterjedd tesztelési és
assurance kovetelményként fogalmazza meg [21]. A gyakorlati kdvetkezmény: a katonai MI-
megoldasokndl mar a kdvetelményrendszerben (requirements engineering) rogziteni kell a
hasznélati hatdrokat, a tiltott felhaszndldsi modokat, a kornyezeti feltételezéseket
(assumptions) és a ,,degradacids viselkedést” (mit csindl a rendszer, ha az adat romlik, a

szenzor kiesik, vagy a kommunikacio korlatozott).
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NATO PRU elvek és a NIST megbizhatd Ml-jellemzdk illeszkedése (indikativ)

Jogszerliség

Feleldsség

Magyarazhatésag
és nyomon
kovethetdség

Meghizhatdsag

Irdnyithatdséag |
(governability)

Elfogultsag- |
mérséklés

Valid & Safe Secure & Accountable & Explainable & Privacy- Fair
reliable resilient transparent interpretable enhanced

2-5. abra — NATO PRU elvek és a NIST Al RMF megbizhato Ml-jellemzok indikativ
megfeleltetése (sajat szerkesztés [16], [12] alapjan).

2.4.2. Magyarazhatosag, nyomon kovethetoség és auditialhatosag

A magyarazhatésag (explainability) és a nyomon kdvethetdség (traceability) katonai
kornyezetben két okbol kritikus: (1) a dontéshozoi feleldsség és elszamoltathatdosag
(accountability) — kiilondsen, ha az MI kimenete kozvetve vagy kozvetleniil befolyésolja az
erdalkalmazast, célkijelolést, vagy a miiveleti kockéazatvallalast; (2) a koalicids bizalom és
interoperabilitas — a partnernemzetek és parancsnoki szintek szamara értelmezhetévé kell tenni,
hogy ,,miért ezt javasolja” a rendszer. A Szabadfoldi altal elemzett katonai MI-alkalmazéasok
egyik visszatérd korlatja éppen a mélytanul6 rendszerek ,,black box™ jellege, amely a szakértoi

validaciot és a feleldsségi lancot neheziti [10, pp. 158, 164-165].

A DoD Al Ethical Principles koziil a ,,Traceable” elv az atlathato és auditdlhaté mddszertanok,
adatforrasok ¢és dokumentacio kovetelményét rogziti [21]. Hasonloan, az EU nagy szakértoi
csoportja (HLEG) a ,,Transparency” ¢€s az ,Explicability” elvet a megbizhat6 MI egyik
alapkoveként emeli ki, és a dokumentaltsdgot, kommunikalhatosagot, valamint a dontési

folyamatok visszakovethetdségét hangsulyozza [22].

Katonai dontéstdmogatasban a magyardzhatosag gyakorlati megoldéasa tobb szinten valdsithato
meg: (1) modell-szintli magyardzat (pl. feature importance, lokalis magyarazatok, saliency
map); (ii) adat-szintli transzparencia (adatforrasok, frissesség, bizonytalansag €és mindségi
cimkék megjelenitése); (iii) folyamat-szintli nyomon kdvetés (MLOps naplézés, verzidkezelés,

dontési audit trail); (iv) felhaszndloi feliilet (C2/tervezdi kornyezet) szintjén magyarazo
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narrativak, ellen6rzo kérdések €s alternativak. A cél nem az, hogy a dontéshozo ,,levezesse” a
neuralis halézat belsé muiukodését, hanem hogy megkapja a dontéshez sziikséges
bizonyossagot: milyen adatbol, milyen feltételek mellett, milyen bizonytalansaggal sziiletett a

javaslat, és hogyan ellendrizhetd.

2.4.3. Adatmindség és adatgazdalkodds: a katonai M1 sziik keresztmetszete

Az Ml-rendszerek teljesitményét és megbizhatdsagat alapvetden determinalja az adatmindség.
A katonai kdrnyezetben az adat jellemzden heterogén (t6bbszenzoros ISR, HUMINT, SIGINT,
OSINT, logisztikai és személyzeti adatok), részben mindsitett, idében gyorsan avul, és
ellenséges informacios miiveleteknek kitett. Szabadfoldi OSINT-elemzése a Big Data ,,5V”
keretrendszerét emeli ki (volume, velocity, variety, veracity, value), ahol a veracity — az
informacio hitelessége és manipulalhatosaga — a katonai felhasznalasban kiilondsen kockazatos
dimenzi6 [11, p. 30]. Ugyanez a szerz0 a neuralis halozatok belsé reprezentacidinak nehezebb
értelmezhetdségét ¢és a hibak lathatatlansagat” is hangstlyozza, ami adatmindségi

problémékkal kombindlva a dontéstdmogatasban torzitdsokat eredményezhet [11, p. 35].

A NATO Al-stratégiai dokumentumai kovetkezetesen a ,,good data” eldfeltételére épitenek: a
felelos hasznalat és a skalazhato bevezetés feltétele a kormanyzott, megbizhatd és védett adat-
okoszisztéma [23], [15]. A gyakorlatban ez — kiilondsen koalicids kornyezetben —
adatstandardok, metaadat-sémak, mindségi cimkék, megosztasi policyk és adat-hozzaférési
mechanizmusok egységesitését jelenti. Katonai dontéstdmogatasban kiemelt kovetelmény az
adat ,,provenance” (eredet) €s ,lineage” (feldolgozasi lanc) kezelése: a tervezonek tudnia kell,
milyen forrasbol szarmazik az informacio, milyen feldolgozasi 1épések torténtek, és hol lehetett

a lanc sértilékeny (pl. OSINT forras manipulacio, deepfake, automatizalt bot-halozat).

Az adatmindség biztositasanak tipikus katonai kontrolljai: (i) adatforrasok mindsitése és
,bizalmi szint” hozzarendelése (trusted/untrusted), (i1) adatvalidacids szabalyok és anomalia-
detektalas a beérkezéskor, (iii) cimkézési protokollok (human label + second reviewer, mérési
hibék jelolése), (iv) torzitas- és reprezentativitas-analizis (bias), (v) adatfrissesség €s ,,drift”
monitorozas, (vi) mindsitett adatok esetén hozzaférés- €és jogosultsagkezelés (need-to-know),
valamint (vii) koaliciés adatmegosztdsnal a releasability és sanitization szabalyok. A cél: az
MI ne ,minden aron” adjon vélaszt, hanem a bizonytalansagot és a forrdskockazatot is

lathatova tegye.

39



2.4.4. Kiberbiztonsag és adversarial fenyegetések: MI mint tamadasi feliilet

Az MlI-rendszerek kiberbiztonsdga nem azonos a hagyomanyos IT-rendszerek védelmével: a
fenyegetések jelentds része modell- és adat-specifikus (adversarial ML). A NIST adversarial
ML taxondmidja kiilon kezeli a tanitasi fazisban végrehajtott timadasokat (pl. data poisoning,
backdoor) és az inference fazisban végrehajtott timadasokat (pl. evasion, model extraction,
model inversion) [24]. A katonai kornyezetben mindehhez hozzdadddik az ellatdsi lanc
kockazata (harmadik féltél szdrmazo adat, eldtanitott modell, szoftverkomponens), valamint
az ellenséges fél célzott megtévesztése (deception), példaul adversarial példak vagy deepfake

tartalmak alkalmazaséval.

Uzemeltetési fazis
(training-time) Inference-time)
s D

Adatmérgezés Evasion/adversarial
(data poisoning) példak
& J
s D
Hatso ajto Model kicsalogatas
(Back door) (extraction)
\ J
PPV ~ ~
A n_c Adatvisszafejtés
(Supply chain) N .
Y (inversion)
kompromittalas L )
P
Cimkézési szabotazs AR
GenMI
\

Megjegyzés: A fenyegetések taxonoémidja és a mitigacio a NIST Al 100-2e és a MITRE ATLAS alapjan
rendszerezhetdk

2-7. abra — MI/ML rendszerek tipikus tamadasi feliilete (sajat szerkesztés, NIST adversarial
ML taxonomia és MITRE ATLAS alapjan [24], [25]).

A DoD Directive 3000.09 (Autonomy in Weapon Systems) a fegyverrendszer-autonémia
vonatkozasaban a ,failure” okai k6z¢é explicit modon beemeli az ellenséges kiber- és ellatasi
lanc tAmadasokat, a spoofing/jamming jelenségeket €és az eldre nem latott harctéri helyzeteket
is, ¢és ezek minimalizdlasdt a tervezés—tesztelés—iizemeltetés egészére kiterjedd
kovetelményként kezeli [19]. Bar a miiveleti tervezést tdmogaté MI-rendszerek nem
fegyverrendszerek, a kiberreziliencia logiké4ja azonos: a tervezdi kdrnyezetben hasznalt
modellek (pl. helyzetkép-fuzio, logisztikai eldrejelzés, COA-értékelés) elleni tdmadas a

parancsnoki dontéshozatalt tamadja, igy a kiberkockéazat kdzvetlen miiveleti kockézatta valik.
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A védelem gyakorlati eszkoztara kiterjed: (i) MLSecOps/DevSecOps integracid (a biztonsag
,beeépitése” a modell ¢€letciklusaba), (ii) adat- ¢és modell-integritds ellenérzések (hash,
SBOM/MBOM jellegli komponens-leltar, szignalt modellek), (iii) hozzaféréskezelés és
titkositas, (iv) adversarial tesztelés (red teaming), (v) kimenet-monitoring ¢€s ,,guardrail”
mechanizmusok kiilondsen generativ MI-nél (prompt-injekcio, adat-kiszivargas), valamint (vi)
incidenskezelési protokollok. Az OpenSSF MLSecOps whitepaper kiemeli, hogy a klasszikus
DevSecOps mintazatok csak részben elégségesek, mert az ML rendszerek dinamikusak,
adatintenzivek és 1) tipusi fenyegetéseket hordoznak; ezért a biztonsagi baseline,

kockazatfelmérés és folyamatos monitoring a teljes MLOps-lancban sziikséges [26].

2.4.5. VVTE, mindségbiztositas és folyamatos monitorozds (MLOps)

A katonai MI-rendszerek validacidja és hitelesitése (VVTE) akkor tekintheté megfeleldnek, ha
a tesztelés nem csak ,labor” kornyezetben, hanem relevans miiveleti szcenariokban
(operationally relevant scenarios) és stresszhelyzetekben is megtorténik. Ennek része: (i)
funkcionalis teszt (helyes miikddés), (ii) robusztussagi teszt (zaj, hidnyossag, adatelcsiiszas),
(ii1) adversarial teszt (célzott megtévesztés), (iv) kiberbiztonsagi teszt (komponensek, API-k,
jogosultsagok), (v) felhasznaloéi teszt (ember—gép interakcio, UI/UX a C2/tervezoi

kornyezetben), és (vi) koalicios teszt (interoperabilitds, adatmegosztas, policy kompatibilitas).

A DoD RAI governance-szemlélete (RAI Governance, Warfighter Trust, System Engineering,
Ecosystem) arra utal, hogy az MI mindsége nem ,,projektvégi” ellendrzés, hanem folyamatos
szervezeti és muszaki kontroll [21]. A NIST AI RMF pedig a GOVERN, MAP, MEASURE,
MANAGE funkcidk mentén allit fel kockézatkezelési életciklust, amelyben a mérések
(performance + risk) és a menedzsment intézkedések folyamatosan visszacsatolnak [12].
Katonai tervezéstamogatasban ez kiilondsen fontos, mert a miiveleti kornyezet valtozasai
(ellenség taktikavaltds, infrastruktira romldsa, iddjaras, civil mintdzatok) gyorsan ,,driftet”

okozhatnak, amit a rendszernek észlelnie kell.
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MLOps/MLSecOps életciklus és tipikus kontrollpontok (sajat szerkesztés)

Adatgyjtés Cimkézés Tanitas Ertékelés Telepités Megfigyelés Utdtanitas
& elékészités > |/ annotacio > | (train) > | & WTE > (deploy) & naplozas (retrain)

Kontrollpontok (példa): adatmindség, hozzaférés- és jogosultsagkezelés, XAINVTE, kiberbiztonsag, drift-detektalas, incident response

2-6. dbra — MLOps/MLSecOps életciklus és kontrollpontok (sajat szerkesztés, NIST Al RMF
és OpenSSF MLSecOps megfontolasok alapjan [12], [26]).

2.4.6. Kovetelményrendszer-osszegzés: minimum-kovetelmények katonai MI1-hez

Az eldz6 alfejezetek alapjan —a NATO PRU és a NIST/DoD keretek k6zds metszetére épitve
— a katonai MI-rendszerekkel szemben az alabbi minimum-kdvetelmények fogalmazhatok meg
(a disszertacid késobbi fejezeteiben ezek COPD-fazisokra és tervezési termékekre lesznek

leképezve):

e Definialt rendeltetés és hatarok: a rendszer feladata, tiltott hasznalatai, feltételezései és
degradacios viselkedése dokumentalt.

e Adatgazdalkodas: adatprovenance, mindségi cimkék, hozzaférés- és megosztasi policyk,
torzitasvizsgalat és frissesség-kezelés.

e Magyarazhatosag és audit: dontési naplozas, verziodkezelés, audit trail;, a felhasznaloi
feliileten bizonytalansag és forraskockéazat megjelenitése.

e VVTE ¢és red teaming: robusztussag- €s adversarial tesztek relevans szcenariokban;
eredmények dokumentélasa, ismételhetdség.

o Kiberbiztonsag/MLSecOps: ellatasi lanc kontroll, hozzaférés, integritas, incidenskezelés;
GenMI-nél guardrail mechanizmusok.

e Emberi kontroll: HITL/HOTL miikddés, feleldsségi rend és beavatkozasi jogok; képzés €s

eljarasrend.
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2.5. MI és autonémia kapcsolata; emberi kontroll (human-in-the-loop/on-the-loop)

Az MI és az autondmia viszonya a katonai alkalmazasok egyik legvitatottabb, ugyanakkor
leggyorsabban fejlodo teriilete. Fontos megkiilonboztetni (1) az automatizalést (eldre definialt
szabalyok mentén), (i1) az MI-alapt adaptiv automatizalast (adatvezérelt dontési szabalyok),
¢s (ii1) az autonomiat, amikor a rendszer a kornyezet érzékelése és értelmezése alapjan 6nalloan
valaszt cselekvési opcidt. A NATO az autonémia bevezetését kiillon ,,Autonomy
Implementation Plan” mentén tamogatja, amelynek célja, hogy a képességek skalazott

bevezetése mellett a felelds hasznalat is érvényesiiljon [20].

2.5.1. Fogalmi keret: autonom, fél-autonom és operdtor-feliigyelt rendszerek

A DoD Directive 3000.09 definicios keretet ad az autoném, fél-autoném és operator-feliigyelt
autonom fegyverrendszerekre. A direktiva szerint az autonom fegyverrendszer ,,aktivalas utan”
képes célokat kivalasztani €s lekiizdeni tovabbi operatori beavatkozas nélkiil; az operator-
feliigyelt autondm rendszer viszont beavatkozasi €és megszakitdsi lehetdséget biztosit a
kezelének még elfogadhatatlan karokozas bekovetkezése elétt [19]. A definicids keret a
dontéstamogatd rendszerekre is adaptilhatd: az autondémia ,targya” itt nem feltétlen a
fegyverhasznalat, hanem példdul a tervezési termékek generdldsa, COA-k rangsorolasa,

logisztikai Gitvonal-optimalizalas vagy hirszerzési jelzések priorizélasa.

Emberi kontroll-modellek és autonémia: alapfogalmi attekintés (sajat szerkesztés)

Human-in-the-loop Human-on-the-loop Human-out-of-the-loop
(HITL) (HOTL) (HOOTL)

Ddntési pontnal FelUgyelet + Nincs kbzvetlen
emberi jovahagyas beavatkozasi jog operatori kontroll

A muveleti tervezést tdmogaté MI-nél tipikusan HITL/HOTL megkdzelités indokolt; fegyverrendszer-autonémianal a kontroll- és VVTE-kbvetelmények a legszigorubbak.

2-8. dabra — Emberi kontroll-modellek (HITL/HOTL/HOOTL) és alkalmazhatosaguk (sajat
szerkesztes [19] alapjan).

43



2.5.2. Emberi kontroll: felelosség, beavatkozasi jog és ,,meaningful human control”

Az emberi kontroll katonai MI-alkalmazasban nem pusztan technikai, hanem doktrinalis és
jogi kérdés. A kontroll megtervezésekor harom dimenziot kell egyszerre kezelni: (i) id6 (van-
e elegendd id6 emberi jovahagyésra), (ii) informacid (az ember érti-e a rendszer javaslatanak
alapjat és bizonytalansagat), valamint (iii) beavatkozéasi képesség (képes-e a rendszer
mukodését megallitani, feliilbiralni vagy korlatozni). A DoD Al Ethical Principles
,Responsible” és ,,Governable” elvei explicit mdédon rogzitik, hogy a feleldsség a DoD
személyzeté marad, és a rendszereket ugy kell tervezni, hogy nem kivant viselkedés esetén
lekapcsolhatok legyenek [21]. A NATO PRU keret ugyanezt a feleldsségi €s iranyithatdsagi
logikat koveti [16], [15].

A miveleti tervezést tdmogatdé MI tipikus ,helye” a HITL/HOTL spektrumon a
dontéstamogatasi ciklus kiilonb6z6 pontjain valtozhat. Példaul: adat-elOkészités és korai
helyzetértékelés (JIPOE jellegli feladatok) esetén HOTL modell miikddhet, ahol a rendszer
automatikusan priorizal, de az elemzd feliilvizsgal; COA-generalasnal HITL célszerti, ahol a
rendszer alternativdkat javasol, de a parancsnoki dontéshozé valaszt; kritikus kockdzati
Lautomatikus” ajanlasoknal pedig a rendszernek képesnek kell lennie bizonytalansag esetén

,visszaadni” a dontést (graceful degradation).

2.5.3. Autonomia, etikussag és jogi megfelelés: kovetkezmények a tervezéstaimogatdsra

Az autondém rendszerek koriili etikai és jogi diskurzus a fegyverrendszereken keresztiil valt
hangsulyossa, de a dontéstdmogatdé Ml-re is kihat. Egyrészt, a dontéshozoi feleldsség nem
delegélhato ,,algoritmusra”; masrészt, a hibas vagy manipulalt MI-kimenet a parancsnoki
dontésen keresztiil miiveleti és — végsd soron — jogi kovetkezményekhez vezethet. A Négyesi—
Szabadfoldi tanulmany kifejezetten ramutat arra, hogy a DoD 6t etikai elve (Responsible,
Equitable, Traceable, Reliable, Governable) a katonai MI-bevezetés gyakorlati keretrendszerét
adja, €és a tervezéstamogatasban is alkalmazandd [12, p. 33]. A NATO ¢és szdvetséges

rendszerekben ez a keret a PRU elvekben jelenik meg [16], [15].

A disszertacio szempontjabol 1ényeges kovetkeztetés: a COPD szerinti miiveleti tervezésben
az MI-t Ugy kell integralni, hogy (i) a feleldosségi lanc egyértelmii maradjon (ki dont, ki
ellendriz), (i1) a tervezési termékek auditalhatok legyenek (adatforras, valtozasok, verziok), és

(ii1) a koalicios kornyezetben a ,,bizalom” transzparens kontrollokkal legyen megalapozva.
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E kovetelmények kozvetleniil befolyasoljak az MI-tamogatas tervezési ,,feladatait” és a

késobbi fejezetekben bemutatott alkalmazasi mintazatokat.

2.6. Osszefoglalas

A 2. fejezet (2.1-2.5) elméleti kerete alapjan a miiveleti tervezést tamogatd MI katonai
alkalmazasa akkor tekinthetd megvalosithatonak ¢és skalazhatonak, ha a technologiai
teljesitményen tal a megbizhatésag, magyarazhatosdg, adatmindség ¢és kiberbiztonsag
kovetelményei is teljesiilnek. A NATO PRU elvek, a NIST kockazatkezelési megkdzelitése és
a DoD RAI keretei konzisztens médon azt sugalljak, hogy a ,,trust” a governance—VVTE—
MLOps—emberi kontroll négyesére épiil. A fejezet kiilon hangsulyozta: (i) a dontéstamogato
MI tamadasi feliiletet képez (adversarial ML), (i1) az adatmindség a katonai MI legfontosabb
szlik keresztmetszete, ¢és (ili)) az autondmia kérdése az emberi kontroll és feleldsség
ujragondolasat igényli. A kovetkezd fejezetekben a disszertacio ezeket a kovetelményeket a
COPD modszertan fazisaira és tervezési termékeire vetiti, és konkrét alkalmazasi

lehetdségeket, valamint értékelési keretrendszert dolgoz ki.
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3. A KATONAI MUVELETTERVEZES FEJLODESE ES
ELMELETI ALAPJAI

A fejezet célja, hogy rovid, de rendszerezett attekintést adjon a katonai mivelettervezés
fogalmi alapjairol és torténeti fejlodésérdl. Az attekintés a stratégiai—hadmiiveleti—harcaszati
szintek logiké4jara ¢épiil, majd kronologikus rendben bemutatja azokat a meghatarozo
fordulépontokat, amelyek a modern, tobbnemzeti és 0OsszhaderOnemi (joint) tervezési
eljarasokhoz vezettek. A fejezet a késobbi, MI-tamogatasra fokuszalo fejezetekhez biztosit

elméleti keretet.

3.1. A miivelettervezés fogalmi rendszere (stratégiai—-hadmiiveleti—harcaszati szint)

A katonai miivelettervezés a célok (ends), a modszerek (ways) és a rendelkezésre allo
eszkozok/eroforrasok (means) Osszehangoldasdnak folyamata; egyszerre ¢épit formadlis
eljarasokra és a parancsnok alkoto, intuitiv dontéseire. A NATO-doktrina a mivelettervezést
ugy kezeli, mint ,,operations planning”-et, amely stratégiai, hadmiiveleti €s harcaszati szinten
egyarant megjelenik, és kiilon hangstlyozza, hogy az ,operational planning” kifejezés
keriilend6, mert Osszekeverhetd az operativ szintli tervezéssel [27]. Az amerikai
Osszhaderénemi doktrina szerint az operativ miivészet (operational art) a parancsnokok és
torzsek kognitiv megkozelitése a stratégiak, kampanyok és miiveletek kialakitasara, az ends—

ways—means ¢és kockazat integralasaval [9].

A harom klasszikus haborus szint funkcionalis logik4ja a kovetkezoképpen ragadhaté meg (3.1.
abra): (1) stratégiai szinten torténik a politikai célok és a katonai célrendszer 6sszekapcsolésa,
valamint a f0 er6forrasok, prioritasok €s korlatozasok meghatarozésa; (2) hadmiiveleti/operativ
szinten zajlik a kampany- és hadjaratlogika kialakitasa, a miiveleti megkdzelités (operational
approach) és a koncepcié (CONOPS) kidolgozasa, majd a részletes terv (OPLAN) létrehozésa;
(3) harcaszati szinten a kijelolt feladatok végrehajtdsa, a harcaszati mandver, a tiizek, a

tamogatasok és a csapatok kézvetlen alkalmazasa dominal.
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Stratégiai szint

(politikai-katonai célok, eréforrasok)

HADMUVELETI / OPERATIV szint

(hadmliveleti megkozelités, kampanyterv, OPLAN/CONOPS)

Harcészati szint

(kUldetések, feladatok, parancsok, végrehajtas)

Forras: sajat szerkesztés NATO AJP-5 és US JP 5-0 alapjan.

3.1. abra. A haboru szintjei és a miivelettervezés jellemzo termékei

A modern doktrinak a tervezést nem pusztan ,,feladatlistaként”, hanem a hadmiiveleti probléma

keretezését és a megoldasi lehetdségek kialakitasat tdimogatd gondolkodasi keretként kezelik.

A NATO AJP-5 megfogalmazasaban az operativ miivészet az a kritikus kapocs, amely

0sszekoti a stratégiat €s a harcaszatot, €s meghatirozza, hogy a rendelkezésre 4ll6 erék milyen

cselekvéseket hajtsanak végre idoben és térben a kivant hatdsok €s célok elérése érdekében

[27]. A tervezés ezért tipikusan két, egymast kiegészitd részfolyamatban jelenik meg: (a)

miivelettervezés/design (koncepcionalis rész) €s (b) részletes tervezés/tervtermékek eldallitasa

(proceduralis rész).

O0sszhader6nemi szinkron

Szint Fokusz Jellemz6 kimenetek
Stratégiai Célrendszer,  erdforrasok, | Stratégiai iranymutatas,
korlatozasok kampanyirany,  er6forras-
allokacio
Hadmiiveleti/operativ Miiveleti megkozelités ¢és | CONOPS, OPLAN,

LOE/LOO, iitemezés, f6 er6-
és képességigény

Harcaszati

Kijelolt feladatok

végrehajtasa

Parancsok, harcaszati tervek,
végrehajtasi eljarasok

3.1. tablazat. A tervezés fokusza és jellemzo kimenetei szintenként (sajat szerkesztés).
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3.2. Torténeti attekintés: 0kortol a napoleoni haborukig

A miivelettervezés gyokerei az okori hadtudomanyban ¢és allamszervezésben kereshetdk: a
hadjaratok sikere mar ekkor is a célok, az erdk, az i1dozités, a felderités €s az utanpotlas
0sszehangoldsan mult. Sun Tzu klasszikus tétele szerint ,,a hadviselés alapja a megtévesztés”
[28], és a dontéshozatal egyik kulcsa az Onismeret és az ellenség megismerése (,,ismerd az
ellenséget és ismerd Onmagad”) [28]. Ezek a gondolatok a mai tervezési ciklusokban
(helyzetértékelés, ellenség-elemzés, kockazatkezelés) tovabb élnek, noha a modszerek és

eszk6zok nagysagrendekkel valtoztak.

Az Okori rémai hadszervezet és logisztikai rendszer (thalozat, taborozasi rend, standard
eljarasok) a ,,proceduralis” tervezés korai mintajat adta: a nagyszamu csapat mozgatasa ¢€s
ellatasa csak szabvanyositott folyamatokkal volt kezelhetd. A kozépkorban és a kora ujkorban
a haderdk professzionalizalodasa, a tiizérség és a miiszaki csapatok fejlédése erdsitette a
tervezés szerepét, de a dontd ugrast a napoleoni korszak hozta: a tomeghadseregek, a hadtest-
rendszer €s a gyors mandver igénye olyan ,kézépszinti” (stratégia és harcdszat kozotti)
koordinacidt kényszeritett ki, amelyet a szakirodalom a modern operativ gondolkodas

elofutaraként kezel [29].

Okor Ipari kor, i 3 ) Hideghéboru Informacids kor
(Sun Tzu, Napéleoni vezérkar, Vilaghaboruk (joint, (all-domain,
Réma) kor vasut (op. mUivészet) standardiz.) komplex OE)

Forras: sajat szerkesztés.

3.2. abra. A miivelettervezés fejlodésének fobb korszakai (vazlatos idovonal)

A napoleoni haboruk tapasztalatai egyuttal rdiranyitottdk a figyelmet a hébora politikai
természetére: Clausewitz klasszikus tétele szerint ,,a habort a politika folytatdsa mas
eszkozokkel” [30]. A stratégiai célok és a katonai eszkdzok 0sszekapcsolasanak kényszere a
késobbi doktrindkban is meghatdrozé maradt, és kozvetleniil hat a tervezési folyamatok

felépitésére (célok — feladatok — erdk és eszkdzok — kockéazatok).
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3.3. Ipari korszak és vilighaborik: a modern hadmiiveleti miivészet kialakulasa

Az ipari korszak technologiai és tarsadalmi valtozasai (vasut, tavird, tomeges mozgositas,
tomegtermelés) a hadmiiveletek méretét és komplexitasat ugrasszertien novelték. A vezérkari
rendszerek (kiilondsen a porosz—német hagyomany) és a részletes mozgositasi/vasuti tervek a
»tervezési intézményesiilés” alapjat adtak. A U.S. Army Center of Military History tanulméanya
kiemeli, hogy a modern operativ szint nyugati-eurdpai gyokerii: Napoleon adaptacidéi nyoman
jelent meg a stratégiai célok €s a harcészati célok kozotti ,,koztes tér”, amelyet késobb a német

gondolkodas (Moltke) formalt els6ként koherens operativ koncepciova [29].

Az 1. vilaghaboru allohaboris kornyezete a részletekbe mend, tiiz- és logisztika-kézponta
tervezést erdsitette; ugyanakkor a stratégiai €és operativ célok dsszekapcsoldsa gyakran nehezen
volt fenntarthatdé. A II. vilaghdboriban az operativ miivészet tobb iranyzatban érett be
(mandver, mélységi muveletek, koalicios hadmiiveletek), ami a nagy hadszinterek kiterjedt,
tobbfazisi kampanyainak tervezését tette sziikségessé. A stratégiai—operativ—harcaszati
kapcsolat gyakorlati kezelése ekkor valt a modern tervezési kultira egyik meghatirozo

tapasztalatava [29].

3.4. Hideghaboru és poszthideghaboru: joint, expeditionary, halozatalapu miiveletek

A hideghéaboruaban a nuklearis elrettentés, a gyors reagéalas és a NATO-szintll integralt védelem
igénye a tervezés standardizalasat, a kompatibilis eljarasokat €s a tobbnemzeti parancsnoki
lancok Osszehangoldsat helyezte el6térbe. A poszthideghdborus idészakban a valsagkezeld és
expedicids miiveletek tervezése valt domindnssa: a miiveleti kdrnyezet dsszetettebbé (allami
¢s nem allami szerepldk), a célrendszer pedig gyakran ,,tobbcéluva” (biztonsag, stabilizacio,
intézményépités) valt. A NATO tervezési doktrindk ennek megfeleléen a miiveleti koncepcio,
a donto feltételek és az értékelési logika megerdsitésével reagaltak; a COPD fejlodését elemzd
hazai szakirodalom szerint a doktrinalis hattérben tobb korrekcio is tortént, kiillondsen a célok—

hatasok—dont6 feltételek gyakorlati alkalmazhatosaganak erdsitése érdekében [31].

Az 6sszhaderOnemi tervezés €s a tobbnemzeti integracio doktrinalis rogzitése mind a NATO,
mind az amerikai doktrindban hangsulyos. A NATO AJP-5 a miiveleti tervezést a katonai-

stratégiai szinttdl az operativ szintig, és annak harcészati szintli kapcsolodasaig irja le [27]. A
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US JP 5-0 kiilon alfejezetben targyalja az operativ szintli integraciot tobbnemzeti
miuveletekben, €s ramutat, hogy a parancsnokok rendszerint két parancsnoki lancban

miikodnek (nemzeti és tobbnemzeti) [9].

3.5. Multi-domain és informacidés kor: komplex adaptiv miiveleti kornyezet

A 21. szazad miveleti kornyezetét a gyors informdcidodramlas, az érzékelok—
fegyverrendszerek—dontéshozatal Osszekapcsolodasa, valamint a fizikai és nem-fizikai
(kognitiv, informacids, kiber) térben zajlé hatdsmechanizmusok egyiittesen alakitjak. Az
amerikai tervezési doktrina a stratégiai kornyezetet kifejezetten ,.transzregionalis, all-domain
(szarazfoldi, légi, tengeri, Uir- és kiber), és multifunkcionalis” kihivésokkal jellemzi [32].
Ugyanakkor a tervezésben megjelend rendszerelvii gondolkodas és az Osszetettség kezelése
nem csak technologiai, hanem modszertani kérdés: a JP 5-0 kiemeli, hogy az operativ
tervezés/operational design a miiveleti kornyezetet komplex, kolcsonhatasokkal teli

rendszerként szervezi és értelmezi, és ezzel tAmogatja a dontéshozatalt [9].

A multi-domain megkozelités tervezési szempontbol azt jelenti, hogy a célok eléréséhez
szlikséges hatdsokat tobb tartomanyban és tobb miveleti funkcioban kell szinkronizalni,
mikdzben a szovetségesi €s partnerségi egylittmiikodeés (adatmegosztas, interoperabilitas, jogi
¢és politikai korlatok) tovabb noveli a komplexitast. Ebben a kdrnyezetben a gyors
helyzetértékelés, az alternativ cselekvési valtozatok (COA) megalapozasa és a kockazatok
dinamikus ujraértékelése a hadmiiveleti tervezés kulcsképességévé valik — és kozvetlen
kapcsolddasi  pontot teremt az  értekezés kozponti témdjdhoz, az MlI-alapu

tervezéstamogatashoz.

3.6. Osszefoglalas

A miivelettervezés fejlodése az dkori, alapelvekre épiild hadtudomanytol a napoleoni korszak
mandver-kézpontli hadjaratain at az ipari korszak és a vilaghabortk tomeges, tobbfazisi
hadmiiveleteiig vezetett. A hideghdboru és az azt kovetd valsagkezeld korszak a standardizalt,
Osszhaderénemi ¢és tobbnemzeti tervezési eljarasok megerdsodését hozta, mikdzben az
informacios kor komplex, tobb tartomanyt érintd kihivasai 0j modszertani és technologiai

igényeket tamasztanak. E torténeti—elméleti attekintés alapjan a kovetkezd fejezetek mar
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célzottan vizsgalhatjdk, hogy a NATO COPD modszertan egyes 1€péseihez milyen MI-alap

képességek illeszthetdk, és milyen korlatok mellett.
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4. NATO ES EU MUVELETTERVEZESI DOKTRINAK ES
MODSZERTANOK

A fejezet célja a NATO ¢és az Europai Unio (EU) mivelettervezési doktrindinak é&s
modszertanainak 6sszehasonlité bemutatasa, kiilonos tekintettel a NATO-dominans gyakorlati
kornyezetre (szOvetségi parancsnoki lanc, interoperabilitasi kdvetelmények, szabvanyositott
tervezési termékek). A fejezet (1) roviden attekinti az atfogd megkozelités (comprehensive
approach) és a DIME/PMESII keretek szerepét a katonai tervezésben; (2) ismerteti a NATO
AJP-5 tervezési doktringjat; (3) bemutatja a NATO Comprehensive Operational Planning
Directive (COPD) v3.1 iranyelv helyét és szerepét az AJP-5-h6z viszonyitva; (4) dsszefoglalja
az EU katonai tervezés CONOPS—OPLAN logikajat és az MPCC/EUMS szerepeit; (5) rogziti
a magyar katonai doktrinak és szabalyzok f6 kapcsolodasi pontjait. A fejezet kovetkeztetései
késobb alapot adnak ahhoz, hogy a COPD-lépésekhez milyen MI-alapt tdmogato képességek
illeszthetdk.

4.1. Atfogé megkozelités (comprehensive approach) és a DIME/PMESII Keretrendszerek

A kortars valsagkezelési és elrettentési kornyezetben a katonai erd alkalmazésa ritkan
onmagaban dontd; a politikai célok elérése tobb szektor egyiittes, iddben Osszehangolt
beavatkozasat igényli. A NATO a comprehensive approach fogalmat a szovetségi
tevékenységek (politikai, katonai, civil, partnerek ¢és nemzetkdzi szervezetek)
Osszehangolédsanak elveként kezeli, €s a stratégiai dokumentumok a reziliencia €s a tarsadalmi
ellenallo-képesség erdsitését a kollektiv védelem és valsagkezelés alapfeltételeként rogzitik
[95]. AJP-01 kiilon fejezetben targyalja a NATO hozzéjaruldsat a comprehensive approach-
hoz, kiemelve a széleskorli partnermitkddés €s a civil-katonai koordinacié szerepét [96, PDF

pp. 66-70].

Az atfogd megkozelités a tervezésben azt jelenti, hogy a parancsnok és a torzs a miiveleti
kornyezetet komplex rendszerként értelmezi, és a katonai tevékenységet a rendelkezésre 4llo
nemzeti hatalmi eszk6zok és partnerek tevékenységeivel (diplomécia, informécio, gazdasag,
belbiztonsag, humanitarius tdmogatas) Osszhangban tervezi. Az AJP-5 a comprehensive
approach-ot a tervezési megfontolasok kozott rogziti, és a miiveleti kdrnyezet megértését

(understanding the operational environment) a tervezés egyik kulcs-eléfeltételeként kezeli [8,
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PDF pp. 13, 32-34]. A COPD v3.1 ugyanezt operacionalizalja: a tervezési lépések ¢és
briefingek beépitik a civil tényezok és partnerek elemzését, kiillondsen a mission analysis €s a

miiveleti megkdzelités kialakitasanak szakaszaban [30, PDF pp. 6-11, 24-29].

Az atfogd megkozelités tervezési ,,nyelve” gyakran két, egymast kiegészitd keretrendszeren
keresztiil jelenik meg. A DIME (Diplomatic, Informational, Military, Economic) a nemzeti
hatalom eszkozeit rendszerezi a stratégiai—politikai gondolkodas szamara, mig a PMESII
(Political, Military, Economic, Social, Information, Infrastructure) a miiveleti kornyezet
rendszerszintli, elemzd felbontasara alkalmas a felderités—hirszerzés és a miiveleti tervezés
tamogatasaban. AJP-5 és a COPD is hasznalja a PMESII logikat a kornyezet ,,dimenzidinak™
strukturdldsara [8, PDF pp. 29, 57], [30, PDF pp. 28, 38-39, 45-46]. Az amerikai JIPOE-
doktrina a PMESII dimenzidkat a rendszerelemzés és az ellenség/ellenerd viselkedési

mintdzatainak feltarasahoz javasolja alkalmazni [10, PDF pp. 13—-15].

DIME és PMESII keretek tipikus kapcsolddasi pontjai (indikativ)

Diplomécia -

Informacié -

Katonai

Gazdasag

Politikai Katonai Gazdasagi Tarsadalmi Informaciés Infrastruktira

4-1. abra — DIME és PMESII keretek tipikus kapcsolodasai (sajat szerkesztés, AJP-5 és
COPD fogalomhasznalat alapjan [8], [30]).

Keret Fo cél Tipikus felhasznalas a
tervezésben
DIME Nemzeti hatalmi eszk6zok | Stratégiai—politikai célok és
rendszerezése eszkozok illesztése; CA/IA
integracio
PMESII Miiveleti kdrnyezet OE megértése, JIPOE,
dimenzionalis felbontasa hatdsmechanizmusok ¢€s
sériilékenységek feltarasa
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Comprehensive / Integrated | Civil-katonai és Katonai tevékenység
approach tobbiigynokségi beagyazasa a szélesebb
Osszehangolas eszkozrendszerbe

4-1. tablazat — DIME/PMESII és atfogo megkozelités: fogalmi szerepek (sajat szerkesztés).
A comprehensive approach gyakorlati kovetkezménye, hogy a tervezés soran a katonai célok
(military end state) és hatasok (effects) akkor tekinthet6k megalapozottnak, ha explicit moédon
kapcsolddnak a politikai célokhoz, és figyelembe veszik a nem katonai korlatokat (jogi,
politikai, tarsadalmi) és a partnerek tevékenységét. A NATO 2022-es Stratégiai Koncepcidja a
reziliencia és a whole-of-society megkdzelités fontossagat kiilon is kiemeli, ami a tervezésben
a kritikus infrastrukturak és tarsadalmi alrendszerek védelmének priorizalasat tamasztja ala
[95, pp. 4-5]. Az EU hasonlo logikat ,,integrated approach” néven rogzit, hangsulyozva a
konfliktusok és valsagok kezelésének holisztikus, tobbeszkozii keretezését [97, PDF pp. 1-4].

4.2. NATO AJP-5: a hadmiivelettervezés doktrinaja

Az AJP-5 a NATO mivelettervezésre vonatkozd autoritativ doktrindja: meghatarozza a
tervezés alapelveit, fogalmait és a tervezési logika doktrinalis kereteit. Szerepe kettds. Egyrészt
az AJP-01 capstone doktrindhoz illeszkedve a stratégiai-hadmiiveleti—harcaszati szintek
kozotti kapesolatot, az operativ miivészetet €s a miiveletek keretezését targyalja [96, PDF pp.
32-38]. Masrészt a konkrét tervezési eljarasokhoz (OPP, tervtermékek, wargaming,
kockézatkezelés) doktrinalis hatteret ad, amelyet a COPD v3.1 részletes eljarasi iranyelveként

bont ki [8], [30].

Az AJP-5 a tervezést iterativ, bizonytalansdgban zajlo dontéstamogat6 folyamatként kezeli. A
doktrina hangstlyozza, hogy a parancsnoki ,,design” (koncepcionalis keretezés) és a részletes
tervkészités egymast kiegészitd tevékenységek: a design biztositja a probléma helyes
értelmezését és a milveleti megkozelités (operational approach) koherencidjat, mig a részletes
tervezés a végrehajtasra alkalmas OPLAN/annex struktarat hozza 1étre [8, PDF pp. 23-26, 57—
61]. E logika a JP 5-0 amerikai 6sszhaderOnemi doktrindval is dsszhangban van, amely az
operational design-t a komplex miiveleti kornyezet rendszerszintli értelmezésének

modszertanaként irja le [7, PDF pp. 5-14].
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NATO stratégiai dokumentumok
(Strategic concept, NAC iranymutatas)

AJP-01 (capstone), AJP-5 (tervezési doktrina)
Elvek, fogalmak, operativ m{ivészet

COPDVv. 3.1.
Eljarasrend, lépések, briefingek, tervezési termékek

Tervezési termékek
(CONOPS, OPLAN, ROE, annexek) + értékelés

4-2. abra — NATO tervezési ,,architektura”: stratégiai dokumentumok — AJP-5 doktrina —
COPD iranyelv — termékek (sajat szerkesztés [8], [30] alapjan).

Inditas e )
/ Helyzetértékelés M'Sls'o‘” COA fejlesztés COA elemzes COA
Initiation analysis wargaming dontés
Ertékelés/adaptécio L | Atadds felkészité Tervfejlesztés
rtekeles/adaptacio adas Telkeszites
o CONOPS/OPLAN

4-3. abra — NATO OPP ciklus vazlata (sajat szerkesztés; AJP-5 és COPD alapjan [8], [30]).

Az AJP-5 kulcsfogalmi készlete a miiveleti tervezésben néhany visszatérd elem koré
szervezddik. A ,,centre of gravity” (COG) a dontd képesség/forras vagy rendszer, amelynek

sériilékenységei révén az ellenség miikodése vagy a sajat képességek megvédhetdk; a doktrina
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kiemeli, hogy a COG-elemzés a kornyezet megértéséhez és a dontd feltételek (decisive
conditions) azonositasdhoz jarul hozza [8, PDF pp. 56-61]. A decisive conditions a kivant
végallapot eléréséhez sziikséges, idoben ¢és térben elérendd feltételek rendszere; ezek a
LOE/LOO logikaval 6sszekapcsolva adjak a miiveleti megkozelités gerincét [8, PDF pp. 53—
66].

A lines of operation (LOO) és lines of effort (LOE) fogalompar a muveleti tevékenységek
szervezésére szolgal. A LOO tipikusan tér-id6 jellegt, ,,foldrajzi” logika mentén szervezi a
miveleteket, mig a LOE inkdbb tematikus, hatdsorientalt (pl. korményzas, biztonsag,
gazdasagi stabilizdcid) szervezd elv, amely kiilondsen a comprehensive approach
kornyezetében hasznos [8, PDF pp. 53-66]. AJP-5 hangstlyozza, hogy a tervezési
termékeknek a stratégiai célokhoz valod visszavezethetdsége (traceability) és a kockazatok
explicit kezelése kritikus: a COA-k dsszevetésekor a kockédzat a dontés integralt része, nem

utolagos megfontolas [8, PDF pp. 23-26, 44-47].

A tervezésben az ,,assessment” (értékelés) az adaptiv ciklus biztositéka: a végrehajtas sordn a
parancsnoknak visszajelzést kell kapnia arr6l, hogy a tevékenységek a kivant hatasok felé
visznek-e, és sziikséges-e a terv modositasa. Az AJP-5 ezt a tervezési logikaba integralja, és a
NATO Operations Assessment Handbook részletesen kifejti a MOP/MOE (Measures of
Performance/Effectiveness) és a visszacsatoldsi mechanizmusok alkalmazasit a COPD-vel
osszefliggésben [98, PDF pp. 15-18, 35-40]. A doktrinalis kovetkezmény: a tervezési
termékek (CONOPS/OPLAN ¢és annexek) mar a tervezés soran olyan indikatorokat és
adatforrasokat kell, hogy kijeloljenek, amelyek késébb mérhetdvé teszik a miiveleti

elorehaladast.

4.3. NATO COPD v3.1: cél, helye és kapcsolodasa az AJP-5-hoz

A COPD v3.1 a NATO miivelettervezés részletes iranyelve (directive), amely az AJP-5
doktrinalis elveit és fogalmait konkrét eljarasokra, tervezési termékekre, briefingekre és
felelosségekre bontja le. Mig az AJP-5 ,mit és miért” kérdésekre ad doktrindlis vélaszt
(fogalmi készlet, operativ miivészet, tervezési alapelvek), addig a COPD ,,hogyan” jelleggel
standardizalja a tervezési folyamat Iépéseit, tamogatva a tobbnemzeti torzsek

interoperabilitasat [8], [30].
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AJP5 COPD 3.1
Doktrina iranyelv

- elvek, fogalmak
- operativ mlvészet
- tervezésilogika

lépések, sablonok
- Briefingek, termékek
felelésségek

Kimenet: CONOPS > OPLAN + Annexek
(koaliciés interoperabilitas + értékelési visszacsatolas)

4-4. abra — AJP-5 (doktrina) és COPD (iranyelv) funkcionalis kapcsolata (sajat szerkesztés
[8], [30] alapjan).
A COPD a NATO Crisis Response System (NCRS) és a NATO Crisis Response Process
(NCRP) logikajaba dgyazva irja le a stratégiai és operativ szint kozotti tervezési kapcsolodast.
A dokumentum a tervezési fazisokat €és a termékek lancolatat tigy kezeli, hogy a NAC/MC
szintll politikai—katonai iranymutatasbol levezethetd legyen a stratégiai CONOPS/OPLAN,
majd a hadmiiveleti szintii OPLAN ¢s részletes annex rendszer [30, PDF pp. 10—18]. A dontési
pontok és briefingek (pl. mission analysis briefing, COA briefing, plan review) a tobbnemzeti
torzs egylittmitkodésének ,ritmusat” adjak, és a parancsnoki dontéstamogatis standardizalt

csatornai [30, PDF pp. 11-18, 29].

A COPD v3.1 erdssége, hogy a koncepcionalis tervezés (operational design) €s a részletes
tervezési termékek kozotti atjarast konkrét sablonokkal és kovetelményekkel tdmogatja. A
mission analysis szakaszban példaul a kornyezet megértése (PMESII dimenziok), a COG-
elemzés, a decisive conditions €s a kockazatok beazonositdsa dsszekapcsolodik a parancsnoki
szandeék és a miuveleti megkdzelités kialakitasaval [30, PDF pp. 24-29, 38-39, 49]. A
DIME/PMESII keretek alkalmazasa a COPD-ben nem ,,6ncéla elemzés”, hanem a dontés-
elokészités strukturdldsa: a tervezdi kozosségnek kozos nyelvet ad a nem katonai tényezok és

a katonai tevékenységek kapcsolatdnak megragadasara [30, PDF pp. 38-39, 45-46].

A COPD kiemeli az értékelési visszacsatolast (assessment) mint a tervezés €s végrehajtas
Osszekotd elemét. A dokumentum tobb ponton utal az operations assessment szerepére, €s a
NATO Operations Assessment Handbook kifejezetten a COPD-vel egyiitt értelmezenddként
fogalmazza meg az értékelési eljarasokat [98], [30, PDF pp. 11, 16—18]. A MOP/MOE logika,

57



a baseline meghatarozasa, valamint az indikatorok kijel6lése (adatforrasok, reporting) a
tervtermékek integrans része kell legyen, kiilondsen komplex, hosszu tavu stabilizacios vagy

elrettentési miiveletekben.

Szempont AJP-5 (doktrina) COPD v3.1 (iranyelv)

Fo szerep Elvi—fogalmi keret, operativ | Eljarasrend, 1épések,
mivészet, tervezési logika briefingek, termékek

Kimenet Tervezési alapelvek €s Standardizalt
fogalmak a szovetségi CONOPS/OPLAN-termékek
alkalmazashoz ¢s annexek
Interoperabilitas Ko6z06s doktrinalis nyelv Ko6z6s munkafolyamat és
dokumentumsablonok
Assessment Doktrinalis bedgyazas Konkrét beépités

termékekbe és briefingekbe

4-2. tablazat — AJP-5 és COPD funkciondlis kiilonbségei (sajat szerkesztés [8], [30]
alapjan).

A ,,doktrina—iranyelv” kiilonbség kiilondsen fontos a disszertacid késObbi (MI-tdmogatas)
fejezetei szempontjabol. A COPD szintjén a tervezési folyamat mar jol strukturalt feladatokra
és termékekre bonthat6 (pl. PMESII elemzés, COG azonositas, COA kidolgozas és wargaming,
MOP/MOE kijel6lés), ami technologiai tdmogatasra — igy Ml-alapi dontéstdmogatasra —
»illeszthetdbbé” teszi a modszertant. Ugyanakkor a doktrinalis szinten (AJP-5) rogzitett
parancsnoki feleldsség, kockazatkezelés ¢és comprehensive approach kovetelmények

meghatarozzak a tdmogatas lehetséges hatarait és a sziikséges kontrollokat.

4.4. EU katonai tervezés: CONOPS—-OPLAN logika, MPCC/EUMS szerepek

Az EU k6z0s biztonsag- és védelempolitikajanak (CSDP) katonai miiveletei és misszioi sajatos
intézményi és jogi keretben zajlanak: politikai kontroll és stratégiai irdnyitas jellemzden a PSC-
n keresztiil, katonai tanacsadas és iranymutatds az EUMC-n, mig a katonai térzsmunka és a
tervezési termékek eldallitdisa az EUMS/MPCC ¢és az adott miiveleti parancsnoksag
(OpCdr/OHQ) feladata. Az EU ,,integrated approach” a katonai tervezést is a szélesebb EU-
eszkOztarba agyazza, hangstlyozva a politikai, diplomdciai, fejlesztési és humanitarius

eszk6zok koherens alkalmazasat [97, PDF pp. 1-4], [99, PDF p. 11].
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PFCA Végrehajtas/

Intézményi keret (tipikus) : PSC/EUMC iranyitas, EUMS/MPCC tervezés és vezetés (nem
executive), lasd ST-6432/2015, ST-8798/2019

4-5. abra — EU CSDP katonai tervezés: PFCA/CMC — CONOPS — OPLAN (sajat
szerkesztés; EU ST-6432/2015 alapjan [99]).

Az EU katonai tervezés politikai—stratégiai szintli koncepcigjat a Council dokumentumok
rogzitik. Az EU Concept for Military Planning at the Political and Strategic Level (ST-
6432/2015) a tervezést iterativ folyamatként irja le, amely a politikai keretekbdl (PFCA/CMC)
indul, majd a Military Strategic Options (MSO) és a Initiating Military Directive (IMD) utan a
CONOPS ¢s az OPLAN kidolgozasaig jut el [99, PDF pp. 11-12]. A dokumentum a tervezést
a comprehensive approach logikdjaba dgyazza, és kiemeli, hogy a katonai tervezés nem

valaszthatd el az EU tobbi instrumentumatol [99, PDF p. 1].

Az EU parancsnoki és vezetési (C2) rendjét a ST-8798/2019 részletezi. A dokumentum
hivatkozik a 2017/971 tanécsi hatdrozatra, amely létrehozta az MPCC-t az EUMS keretén
belill, és a nem-executive katonai missziok tervezéséért és vezetéséért a Director MPCC
feleldsségét rogziti [100, PDF pp. 1-3], [101, PDF pp. 1-3]. A ST-8798/2019 tobb ponton
részletezi az OpCdr/MCdr szerepeit, a jelentési rendet ¢€s a tervezési termékek

(CONOPS/OPLAN) kévetelményeit [100, PDF pp. 7-12, 17-20].

A NATO-hoz viszonyitva az EU tervezési logika tobb szempontbol parhuzamos: mindkét
szervezet a CONOPS—OPLAN lancban strukturdlja a végrehajtasra érett tervtermékeket, és
mindkettében erds a tobbszintli (politikai—katonai) kontroll. Ugyanakkor eltérés, hogy az EU
CSDP mtveletek jellemzden sziikebb katonai skdlan és szigorubb politikai korlatozasok
mellett zajlanak; a ,,command options” (pl. nemzeti OHQ-k, MPCC) rugalmasabbak, de a

NATO-hoz képest kisebb a hosszli tdvon bejaratott szabvanyositds mélysége. Emiatt az
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interoperabilitas biztositasa (kiilonosen NATO-EU parhuzamos szerepvallalasoknal) gyakran

nem doktrindlis, hanem szervezeti és informacidomegosztasi kérdésként jelenik meg.

Szempont NATO (AJP- EU (ST-6432/2015, | Megjegyzés
5/COPD) ST-8798/2019)

F6 termék-lanc CONOPS — CMC/IMD — Mindkettd iterativ,
OPLAN (+ annexek) | CONOPS — briefing-alapa

OPLAN

Intézményi kontroll | NAC/MC + PSC/EUMC + Politikai kontroll
SHAPE/JFC EUMS/MPCC mindkét esetben erds

Assessment NATO OAH + CSDP reporting és NATO-nal erésen
COPD integracio értékelés formalizalt

MOP/MOE

4-3. tablazat — NATO és EU tervezési logika osszevetése (sajat szerkesztés [30], [99], [100]
alapjan).

4.5. Magyar katonai doktrinak és szabalyzok kapcsolodasai

A Magyar Honvédség (MH) doktrinalis és eljarasrendi kornyezete a NATO-hoz vald
csatlakozas ota a szovetségi interoperabilitasi kovetelményekhez igazodik. A nemzeti katonai
stratégia a szovetségi kotelezettségek és a kollektiv védelem prioritdsat hangstlyozza,
mikozben rogziti a képességfejlesztés és a valsagkezelési feladatok kereteit [11, PDF pp. 3—
10]. A tervezés szempontjabol ez azt jelenti, hogy a magyar eljardsoknak kompatibilisnek kell
lenniiik a NATO tervezési termékeivel (CONOPS/OPLAN, annex struktarak) €s a tobbnemzeti

torzsmunka ritmusaval (briefingek, dontési pontok).

Az MH torzsszolgalati szakutasitds tobb helyen hivatkozik a NATO eljardsokra és a
miivelettervezés standardizalt termékeire; a dokumentumban a ,,COPD” kifejezés is explicit
modon megjelenik, ami arra utal, hogy a tervezési folyamat nem pusztan ,,altalanos elvekben”,
hanem konkrét NATO irdnyelvi szinten is beépiil a nemzeti torzsmunka rendjébe [54, PDF pp.
7, 60, 154-160]. Ez kiilonosen a koalicios kornyezetben relevans, ahol a magyar torzseknek a

NATO-ritmusban kell tervezési termékeket eldallitaniuk és értékelniik.

Az Osszhaderénemi Doktrina (Alt/44) célja, hogy az MH miiveleteinek alapelveit a szovetségi

doktrinakhoz igazitsa; a dokumentum tobb helyen hivatkozik NATO kiadvanyokra (AJP

crer
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kulcselemeként kezeli [102, PDF pp. 7-12, 62]. A nemzeti szabalyzok gyakorlati kihivasa
ugyanakkor, hogy a NATO doktrinak és iranyelvek (pl. AJP-5, COPD) id6rdl iddre frissiilnek;
ezért a nemzeti dokumentumok karbantartdsa és a torzsek képzése (terminoldgia,

terméksablonok, szoftveres tamogatas) folyamatos feladat.

A magyar kapcsolodasok értékelésénél harom dimenzio kiilondsen fontos a disszertacié MI-
fokusza szempontjabol. Elséként: az interoperabilitdsi kényszer a NATO termékek ¢&s
folyamatok ,,gépesithet6” elemeinek atvételét tamogatja (sablonok, adatstruktirak,
terméklanc). Masodszor: a nemzeti korlatozasok és mindsitési szintek adatmegosztasi és
informaciobiztonsagi korlatokat teremtenek, amelyek késdbb az MI-rendszerek bevezetését is
korlatozzék (adat-hozzaférés, audit, traceability). Harmadszor: az MH-ban a torzsek terhelése
¢s a szlik human eréforras a dontéstamogat6d automatizalas iranyaba mutat — de csak a NATO

doktrinakkal konzisztens governance és mindségbiztositas mellett.

4.6. Osszefoglalas

A fejezet bemutatta, hogy a NATO és az EU miivelettervezési rendszereinek k6zds nevezdje a
politikai célok €s a katonai eszk6zok 6sszehangolasa, valamint a tobbszereplds valsagkezelési
kornyezet atfogd (comprehensive/integrated) keretezése. A NATO esetében az AJP-5 doktrina
biztositja a fogalmi és elvi alapokat (operativ miivészet, design, COG, decisive conditions,
LOE/LOO), mig a COPD v3.1 a standardizalt folyamatlépések és termékek révén teszi
végrehajthatova €s interoperabilissd a tobbnemzeti torzsmunka gyakorlatat [3], [4]. Az EU
tervezés CONOPS—OPLAN logikdja szerkezetében hasonld, de intézményi kerete €s miiveleti
skalaja eltérd; az MPCC létrehozasa a katonai C2 és tervezés kdzpontositasanak fontos 1épése

[99]-[101].

A magyar doktrinak és torzsszolgalati szabalyzok a NATO kompatibilitast alapelvként kezelik,
€s a nemzeti tervezési gyakorlatban a NATO eljarasok (igy a COPD) hasznalata kimutathat6
[54], [102]. A fejezet kovetkeztetése, hogy az MI-alapu tervezéstamogatas szempontjabdl a
NATO-domindns kornyezet kiilonosen kedvezd: a COPD I[épései és termékei vildgosan
strukturaltak, igy a késObbi fejezetekben megalapozottan vizsgalhatd, hogy mely tervezési
részfeladatoknal (informaciogyiijtés, OE-elemzés, COG/decisive conditions timogatas, COA-
értekelés, assessment indikatorok) alkalmazhato MI — és milyen doktrindlis, jogi és biztonsagi

korlatok mellett.
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5. A NATO COMPREHENSIVE OPERATIONAL PLANNING
DIRECTIVE (COPD) V3.1 MODSZERTAN RESZLETES
ELEMZESE

Ez a fejezet a NATO Szovetséges Miiveleti Parancsnoksag (Allied Command Operations
— ACO) mivelettervezési keretrendszerének egyik kulcsdokumentumat, a Comprehensive
Operational Planning Directive (COPD) v3.1-et elemzi. A COPD az AJP-5 (Allied Joint
Doctrine for the Planning of Operations) doktrinalis elveire épit, ugyanakkor annal részletesebb
¢s ,,mikodés-kozeli”: a hadmiveleti szintli torzsek mindennapi tervezési munkajat
szabalyozza. A dokumentum egységes fazislogikat, standardizalt termékstruktarat, ellen6rzd
pontokat (decision points) ¢és dontéstamogatd eszkozoket (pl. Decision Support
Template/Matrix) hatdroz meg. Célja, hogy a tervezés a tobbnemzeti kornyezetben is
konzisztens, auditalhatd és végrehajthatd legyen, mikozben a parancsnoki dontés-elokészitést

helyezi a kozéppontba [33].

A COPD szemléletének kozéppontjdban a commander-centric planning 4ll: a parancsnok
nem a folyamat végén ,,atveszi” a tervet, hanem a tervezés egészét iranyitja a megfeleld idoben
kiadott irdnymutatdsokkal. A torzs feladata nem az, hogy a Ilehetd legrészletesebb
dokumentumot allitsa eld, hanem hogy a dontési helyzetet vilagossa tegye: milyen opcidok
allnak rendelkezésre, ezek milyen kockézatokkal jarnak, és milyen kovetkezmények varhatok
a miveleti kornyezetben. A COPD ezért a tervezési termékeket dontési csomagokként kezeli,
amelyeknek visszavezethetonek kell lenniiik a stratégiai célokra, és amelyekben a

feltételezések €és kockazatok explicit modon szerepelnek [33], [34].

A fejezet célja, hogy a COPD v3.1 folyamatat és termékeit olyan részletezettséggel bontsa
ki, amely kés6bb a disszertaci6 MI-tamogatasi fejezeteiben konkrét beavatkozasi pontokhoz
kapcsolhatd. Az elemzés a tervezési munka kritikus szakaszaira fokuszal: (1) helyzetértés és
probléma-keretezés (ISA/SSA), ahol adat- ¢és szintézishianyok keletkezhetnek; (2)
COA-fejlesztés és wargaming, ahol kognitiv torzitasok és csoportdinamikai problémak
jelentkezhetnek; (3) dontéstdmogatas és assessment, ahol az indikéatorok kivalasztisa és az
informaciotalterhelés okoz kockdzatot; valamint (4) lezaras és lessons learned, ahol a

szervezeti tanuléds intézményesitése torténik [33], [35], [36].

A fejezet szerkezete a COPD logik4jat koveti. Az 5.1 alfejezet ismerteti az alapelveket, a
szerepkoroket és a tervezési termékek rendszerét (SSA—-MRO-CONOPS-OPLAN, dontési
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pontok, traceability). Az 5.2 alfejezet fazisonként (Phase 1-6) elemzi a tevékenységeket,
dontési csomagokat €s a gyorsitott (accelerated) tervezés kompromisszumait. Az 5.3 alfejezet
az operational design modszertani magjat targyalja (COG, DC, LoE/LoO, hatéslancok,
kockazat). Az 5.4 a COA-fejlesztés, wargaming €s dsszehasonlitd értékelés modszerét bontja
ki, az 5.5 az assessment €s lessons learned beagyazasat elemzi, az 5.6 pedig a jelen kihivasokat

foglalja Ossze. Végiil az 5.7 0Osszegzi a fejezet legfontosabb kovetkeztetéseit és az

MI-tamogatas szempontjabol relevans pontokat.

l'f_ Palitical Military Estimate (PME) ] ‘: ) )
PHASE 1 i PHASE 2 PHASE 3 i PHASE 4 PHASE 5 ;'I PHASE 6
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<» NAC Decision

.

ISA SSA MRO CONOPS/OPLAN EXEC

Abra 5-1. A COPD tervezési fizisai és f5 termékei, dontési pontok logikdjaval (COPD v3.1
alapjan) [33].

5.1. COPD alapelvek, szerepkorok, tervezési termékek rendszere

A COPD egyik kozponti alapelve a parancsnoki dontés-elokészités elsddlegessége. A
tervezés célja nem az, hogy ,teljes” dokumentaciot készitsen, hanem hogy a parancsnok
szamara a relevans alternativdk ¢€s kockazatok atlathatéva valjanak. Ebbdl kovetkezik a
fazislogika és a dontési pontok rendszere: minden fazis végén olyan dontési csomag késziil,
amely rogziti a problémakeretet, a feltételezéseket, az opcidkat €s a kockazatvallalast. A
dontési pontok ugyanakkor mindségbiztositasi kapuk is: csak akkor érdemes a részletekbe
1épni, ha a koncepci6 ¢és a logikai lanc (cél-hatas—feladat) koherens. A COPD ezzel csokkenti

annak kockazatat, hogy a torzs a részletezésben ,.elrejti” a stratégiai ellentmondasokat [33],

[34].
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A masodik alapelv a shared understanding, azaz a kozos helyzetértés és kozos fogalmi
készlet megteremtése. Tobbnemzeti torzsekben a félreértések tipikusan nem a végcélok
szintjén, hanem a koztes fogalmak (objective, decisive condition, effect, success criteria) eltérd
értelmezésében keletkeznek. A COPD ezért erds standardizaciot alkalmaz: sablonok,
minimum-tartalmi elvarasok és terminologiai fegyelem révén igyekszik biztositani, hogy a
funkcionalis teriiletek (J2-J9) ugyanazt a ,,dokumentum-nyelvet” beszéljék. A sablonok nem a
kreativitds korlatozasat szolgaljak, hanem azt, hogy a dontési briefek Osszehasonlithatok
legyenek, és az integralt tervezés (integrated staff work) ne csupan egymas mellé helyezett

szakagi anyagokbol alljon [33].

5.1.1. Tervezési szervezet: JOPG, working groupok és boardok.

A COPD a Joint Operations Planning Group (JOPG) koré szervezi a tervezést, mint
integrald magcsoportot. A JOPG-ban a tervezés vezetése mellett jelen kell lennie a hirszerzési
(J2), miveleti (J3), logisztikai (J4), kommunikacids és informatikai (J6), jogi (Legal),
informaciés (STRATCOM/Info Ops), valamint civil dimenziét képviseld (J9/CIMIC)
szakértoknek. A JOPG feladata a termékek koherencidja: biztositja, hogy az SSA-ban rogzitett
feltételezések ¢és korlatok megjelenjenek a COA-kban és az OPLAN-ban; illetve hogy az
annexek ne mondjanak ellent a 6 tervlogikdnak. A JOPG mellett tematikus working groupok
mitkddnek (pl. fires/targeting, information, cyber, logistics), amelyek a szakdgi mélymunkat
végzik; a boardok pedig a dontések eldkészitését €s a battle rhythm szerinti jévahagyasokat
szolgaljak. A szervezeti modell célja a parhuzamositas: a részfeladatok kiilon csoportokban

futnak, mikozben a JOPG integrélja az eredményeket [33], [34].

5.1.2. Battle rhythm, ,,quality gates” és a tervezési minimum fogalma.

A battle rhythm az a szervezési mechanizmus, amely biztositja, hogy a tervezés
itemezetten €s ellendrzotten haladjon. A COPD fazisok végén mindségi kapukat alkalmaz:
példaul a mission analysis brief jovahagydsa nélkiil nem indokolt COA-k kidolgozéasaba
kezdeni, mert a probléma ¢és end state még nem stabil. A quality gate 1ényege nem formai,
hanem tartalmi: a dontéshez sziikséges minimum-informacié és dontési logika legyen jelen
(probléma, opciok, feltételezések, kockazat). Gyorsitott tervezésben a mindségi kapuk akar

Osszevonhatok, de a dontési minimum elemei nem hagyhatok el: ha a feltételezések és
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kockdzatok nincsenek dokumentalva, a végrehajtds alatti adaptaci6 (FRAGO)

kontrollalatlanna valik, €s az elszamoltathatosag (accountability) is sériil [33].

5.1.3. Tervezesi termékek rendszere: SSA-MRO-CONOPS-OPLAN.

A COPD termékrendszere egymasra €piild dontéstamogatd dokumentumokbol all. Az
SSA (Strategic Assessment) rogziti a miiveleti kdrnyezet 1ényegi elemeit, az end state-et és
success criteria-t, valamint a korlatozasokat és feltételezéseket. Az MRO (Military Response
Options) a lehetséges katonai valaszopciok strukturalt 0sszevetése: erd- és iddigény, kockazat,
jogi/politikai elfogadhatosag és varhatd kovetkezmények szerint. A CONOPS a kivalasztott
opci6 operational design-jat formalizalja (COG/DC/LoE/LoO, phasing, main effort, kezdeti
assessment). Az OPLAN/OPORD pedig végrehajthatd tervvé alakitja a koncepciot: feladat-
hozzarendelés, litemezés, szinkronizéacio, erd- és képességrendelés, valamint a tdmogatd
annexek integracioja. A termékek kozotti kapcsolatot a traceability elv biztositja: az OPLAN-
ban szerepld feladatoknak vissza kell vezethet6knek lenniiikk a CONOPS DC-jeihez és az SSA
end state-j¢hez [33], [34].

5.1.4. Traceability és auditalhatosag.

A traceability azt jelenti, hogy a terv barmely eleme (feladat, litemezés, er6forras dontés)
visszavezethetd a magasabb szintli célokra, €s forditva: a célokhoz tartoz6 hatasok €s feladatok
is azonosithatok. A traceability tobb szinten hasznos. Mindségbiztositas, mert segit kisziirni a
»feladat a feladatért” jellegli elemeket. Kommunikéacios eszkdz, mert a parancsnok és a
politikai vezetés szamara vilagossa teszi, hogyan szolgaljdk a miiveleti 1épések a stratégiai célt.
Végiil szervezeti tanulas alapja, mert a dontési naploval egyiitt lehetové teszi a késdbbi
értékelést: mely feltételezések bizonyultak tévesnek, hol voltak a kockazati vakfoltok, és mely
dontési pontoknal kellett volna mas triggert alkalmazni. A COPD ezért a traceability-t nem
opciondlis ,,szépségkritériumnak”, hanem a tobbnemzeti tervezés miitkodoképességének

feltételének tekinti [33], [36].
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Politikai célok
+korlatok

End State + success
criteria

OOS DC-k + effects

LOO/LOE
+ feladatok

Annexek
(LOG/CIS/Legal/ISR...)

MOP/MOE
+ indikatorok

Abra 5-2. Traceability: célok—design—feladatok—annexek—mérdszamok

visszavezethetéségének logikdja (sajat szerkesztés) [33], [34].

A terv végrehajthatdosagat a base plan mellett elsOsorban az annexek és fiiggelékek

biztositjadk. Ezek tartalmazzdk a részletes szakagi koncepciokat (fenntartds, CIS, legal,

informdcios tevékenységek, cyber stb.), amelyek nélkiil a terv sokszor csak szandéknyilatkozat

marad. A tobbnemzeti kornyezetben az annexek adjak azt a szerzédés-szerti keretet, amelyben

a nemzeti hozzajarulasok 0sszehangolhatok és ellendrizhetok.

Annex-teriilet (példa)

Kulcskérdés tervezéskor

Tipikus kapcsolodas

ISR / Intelligence support

Mit kell tudni a dontéshez?
Melyek a kritikus hianyok?

gap/CCIR; SSA; assessment
indikétorok

LOG / Sustainment Fenntarthat6-e a tempo és az | MRO/CONOPS  er6- ¢és
operational reach? Hol a | iddigény; OPLAN
kulmincio? fenntartasi terv

CIS/C2 Interoperabilis és védett-e az | CONOPS elofeltételek;
informacidaramlas? OPLAN végrehajtasi

feltételek

Legal / ROE Mi a jogi keret és a | MRO elfogadhatdsag;
korlatozasok? targeting/detencid

Force Protection

Mekkora a veszteségtiirés €s
a védelem kovetelménye?

risk register; branch/sequel
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Information / STRATCOM | Mi a narrativa, és hogyan | LoE; MOE-k; reputacios

mérjik a hatast? kockazat

Cyber Milyen védelmi/tamado | C2 fiiggdseégek;
intézkedések sziikségesek? | sebezhetdségek

Medical Milyen egészségiigyi | tempo; veszteség-modellek
kapacitds ¢és MEDEVAC
kell?

5-1. tablazat. Annex-taxonomia és tipikus tervezési kapcsolodasok (sajat szerkesztés) [33],

[34].
5.1.5. Informdciomegosztas, besorolds és ,,releasability” rétegezés.

A tobbnemzeti tervezés egyik legnagyobb fékezd tényezdje az informacidmegosztas
korlatozottsaga. A hirszerzési anyagok, kiilonosen a forrasvédett (source-sensitive)
informaciok gyakran nem adhatok at a teljes torzs szamara, ugyanakkor a tervezéshez kozos
helyzetértés kell. A COPD gyakorlati megoldasként a termékek rétegezését tdmogatja:
ugyanazon dontési csomagnak legyen egy széles korben megoszthatd (releasable) verzidja,
amely a dontési logikat és kovetkeztetéseket tartalmazza, és legyen kiilon kezelve a
bizonyitékok szenzitiv része. Ez a megkozelités csokkenti a ,,black box™ érzést a koalicios
partnerekben, mikozben tiszteletben tartja a nemzeti caveat korlatokat. A tervezési
gyakorlatban ez kiilondsen az SSA és az assessment teriiletén kritikus, mert ott sokszor

heterogén forrasokbol kell kozos narrativat felépiteni [33].

5.1.6. Tudasmenedzsment, verziokezelés és valtozdsnaplo.

A COPD implicit modon feltételezi, hogy a tervezési termékek €16 dokumentumok: az
SSA frissiil az OE véltozasaval, a COA-k a wargaming utan mddosulnak, az OPLAN pedig a
végrehajtds soran FRAGO-kkal iterdl. Ez csak akkor kezelhetd, ha a torzs
dokumentumfegyelmet tart fenn: baseline kijelolés, valtozasnaplo vezetése, felelds szerkesztok
kijelolése, valamint kontrollalt terjesztés (distribution). A leggyakoribb probléma a
parhuzamos verzidk keletkezése, amikor kiilonb6zé working groupok eltéré verzidkban
dolgoznak, vagy a briefing anyag nincs szinkronban az annexekkel. A COPD szemléletében a
verziofegyelem nem adminisztrativ teher, hanem a dontési transzparencia ¢és a

végrehajthatosag feltétele [33].
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5.1.7. Dontési naplo és feltételezésmenedzsment.

Idonyomas alatt a torzs hajlamos ,,implicit” feltételezésekre: olyan allitasokra, amelyekrol
mindenki azt hiszi, hogy igaz, de valdjadban nem ellenérzott. A COPD logikaja szerint a
feltételezéseket (assumptions) explicit listaba kell gytijteni, feleldst (owner) rendelni hozzajuk,
¢s validacios tervet késziteni (mikori adat, milyen forras, melyik board/jelentés igazolja vagy
cafolja). A dontési napld hasonld fegyelmet hoz: rogziti a dontési pontot, az alternativakat, a
valasztott opcid indokat és a kapcsolédd kockazatokat. Ez a fegyelem segit a Phase 5
adaptacioban is, mert lathatova teszi, mely dontések milyen feltételezésekre épiiltek; ha a
feltételezés megddl, a terv mely részeit kell eldszor Gijragondolni. E nélkiil a FRAGO-k ,,reaktiv

foltozassd” valnak, és a terv koherenciaja szétesik [33], [36].

5.1.8. Terminoldgiai kontroll és fogalmi konzisztencia. A tobbnemzeti tervezés egyik
rejtett koltsége a terminologiai eltérés. Ha egy nemzet az ,.effect” fogalmat feladatként
értelmezi, mig masok allapotként, akkor az assessment és a traceability mar a
dokumentumszerkezet szintjén hibas lesz. A NATO Terminology Database (NATOTerm)
hasznalata és a COPD/AJP-5 szerinti fogalomhasznalat a tervezés gyorsasagat is noveli: rovid
tavon a fogalmi tisztazas iddigényesnek tlinhet, de hossza tdvon csokkenti az ujramunkat €s a
félreértésekbdl fakado vitdkat. A gyakorlatban célszerli a fo tervezési termékekben (SSA,
CONOPS, OPLAN) egy rovid ,terminology control” részt fenntartani, amely rogziti a
kulcsfogalmak alkalmazott értelmét, kiilonosen, ha a miiveletben tobb szervezet €s partner vesz

részt [37].

5.2. Fazisok és fotermékek (Phase 1-6) — dontési pontok és jovahagyasok

A COPD a tervezést fazisokra bontja, hogy a térzs munkdja konvergéljon, és a tervezés
soran ne vesszen el a fokusz. A fazisok nem merev Iépcsok: a kdrnyezet valtozasa vagy a
magasabb szint 1) irdanymutatdsa miatt visszalépések és ujraértékelések eléfordulhatnak. A
fazisok mégis kulcsfontossagiak, mert kijeldlik, melyik idépontban milyen dontést kell
elokésziteni, és milyen minimum-termék sziikséges ehhez. A fazisok végén talalhatd dontési
pontok (decision points) biztositjak, hogy a parancsnoki jovahagyas és a kockazatvallalas

dokumentalt legyen [33].
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A faziselemzésnél a fejezet a kovetkezd dimenzidkat hasznalja: (1) cél és dontési kérdés;
(2) tipikus inputok és szakagi szerepek; (3) elemzési €s szintézis tevékenységek; (4) kimeneti
termékek és mindségkritériumok; valamint (5) gyakori buktatok. A checklistek a COPD-bdl
levezetett ,,tervezési minimumot” rogzitik, kiilondsen gyorsitott tervezési helyzetben. A
checklistek hasznalata nem helyettesiti a szakmai itéletet, de csokkenti annak kockazatat, hogy

1idényomas alatt a torzs kihagyjon kritikus 1épéseket [33], [34], [10].

5.2.1. Phase 1 — Initial Situational Awareness (ISA) és tervezésinditdas

A Phase 1 a tervezés inditasanak fazisa. Itt a torzs a valsagtriggert (esemény, jelzés,
politikai feladat) dontési kérdéssé formalja: mit kell rovid id6n beliil meghatérozni ahhoz, hogy
a tervezés érdemben elinduljon. A cél nem a teljes helyzetkép, hanem a tervezési minimum
létrehozasa: a miivelet lehetséges kerete, a vizsgalando ¢€s kizart teriiletek, a kezdeti idovonal,
valamint a kritikus informacidhidnyok (gaps) azonositisa. A COPD szerint a Phase 1
legfontosabb outputja a priorizalt gap/CCIR lista és az ehhez igazitott hirszerzési gyijtési
fokusz. Ha a hidnylista nem késziil el, a Phase 2-ben a torzs a rendelkezésre 4ll6 adatok

»foglya” lesz, és a dontés szempontjabol relevans informaciok késve érkeznek [33].

A Phase 1-ben kezd kialakulni a battle rhythm ¢€s a tervezési munkamegosztas. A JOPG
felall, kijeloli a vezetd szerkesztOket és a szakagi kapcsolattartokat. A tervezés kezdetén
kiilonosen fontos a dokumentum- és adatkezelési szabdlyok rogzitése (mappastruktira,
verziokodolas, change log), mert a késobbi fazisokban a parhuzamos munka gyorsan
verzidkdoszhoz vezethet. A Phase 1-ben érdemes rogziteni a dontési csomagok formatumat is:
rovid, dontésorientalt briefek, amelyek egyértelmiien elvalasztjak a tényeket, a feltételezéseket
és a szakmai értékelést. Ez a fegyelem a gyorsitott tervezésben kiilondsen fontos, mert a

,,K€sobb majd pontositjuk™ hozzaallas kontrollalatlan kockazatot hoz létre [33].
Ellendrzé keérdések (checklist):

* A trigger esemény és a dontési kérdés vilagos és rogzitett?
* Meghataroztak a tervezés scope-jat €s a kizart teriileteket?
« Felallt a JOPG, és kijeloltek a fo szakagi felelosoket?

* Van priorizalt gap/CCIR lista feleldsokkel, hataridékkel?

» Rogzitették a battle rhythm alapjat és a verziokezelési szabalyokat?
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5.2.2. Phase 2 — Strategic Assessment (SSA): kiildetés- és kornyezet-elemzés

A Phase 2 a k6z0s helyzetértés €s probléma-keretezés fazisa. A mission analysis sordn a
torzs tisztdzza a felhatalmazast (mandatum), a politikai és jogi korlatokat (pl. ROE, nemzeti
caveat), a rendelkezésre allo er6forrasokat és a kivant végallapotot (end state). A COPD szerint
az end state nem puszta ,,szandék”, hanem mérhetd allapotok egyiittese, amelyhez success
alapjat adja, és hogy késobb az assessmentben egyértelmiien értékelhetd legyen, teljesiilt-e a

cél [33].

A Phase 2-ben a J2 hirszerzési timogatasa kulcsfontossagu. A torzsnek meg kell értenie
az ellenség szandékat, képességeit és sebezhetOségeit, valamint a legvaldoszinlibb ¢és
legveszélyesebb ellenséges COA-kat. A helyzetértés nemcsak katonai dimenzidban torténik: a
COPD az OE rendszerként vald leirasat 6sztonzi, amelyben politikai, gazdasagi, tarsadalmi és
informacios tényezok is megjelennek. A mission analysis kimenetének explicitnek kell lennie:
a korlatozasok ¢és feltételezések dokumentalt listdja, kockazatregiszter vazlata, és a
legfontosabb parancsnoki kérdések (commander’s critical questions) rogzitése. A legnagyobb
buktaté a tul korai megoldas: ha a torzs COA-t fejleszt, miel6tt a probléma modellje stabil, a

késobbi tervezés rossz alapra épiil [33], [34].

A Phase 2-ben célszerli az els6 operacids megkdzelités (initial operational approach)
véazlata: egy rovid narrativa arrdl, hogyan érhetd el az end state. Ez még nem COA, hanem
gondolkodasi keret, amely segit kijelolni a design elemeket (lehetséges COG, eldzetes DC-k,
lehetséges LoE/LoQO). Az initial approach és a feltételezéslista egylitt mutatja meg, mekkora a
bizonytalansag. Gyorsitott tervezésben az initial approach ,tartésan véazlat” maradhat, és a

Phase 5 adaptacioban finomodik; normal iitemben viszont a Phase 3-ban COA-kka alakul [33].
Ellendrzé keérdések (checklist):

* A problem statement, end state €s success criteria egyértelmii és mérhetd?
* A korlatozasok ¢és feltételezések listaja elkésziilt és feleldsokkel ellatott?

* Késziilt ellenséges COA elemzés (most likely/most dangerous)?

» A gap/CCIR lista frissiilt, €s a gytijtési prioritas ehhez igazodik?

* Van kezdeti kockéazatregiszter és megfogalmazott risk appetite?
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5.2.3. Phase 3 — MRO/COA-fejlesztés: alternativak létrehozdsa és tesztelése

A Phase 3 célja a lehetséges katonai valaszopciok (MRO) ¢és a cselekvési valtozatok
(COA) kidolgozasa. A COPD szerint az opciok akkor segitik a parancsnoki dontést, ha valéban
eltérnek egymastol a megkozelitésben és a kockazat—hatés profilban. Egy COA eltérhet példaul
a main effort fokuszaban, a tempo ¢és er6koncentracidé mértékében, a partner er0k bevonasanak
aranyaban, vagy a multidomain eszk6zok (cyber, information, fires) stilyozasaban. Ha a COA-
k csak ,,atfogalmazott” verziok, a dontési pont értelme megsziinik, mert a parancsnok valdjaban

nem alternativak kozott valaszt [33].

A COA-fejlesztés minimumleirasa a COPD-ben: (1) operational approach roviden, (2)
main effort és az erdk f0 iranyai, (3) phasing és critical events, (4) kulcsfeladatok és
elofeltételek (kiilondsen LOG és CIS), (5) kockdzatregiszter COA-specifikus elemet, (6) civil
¢s informaciés kovetkezmények vazlata, valamint (7) kezdeti assessment logika. A Phase 3-
ban a parancsnok szamara kiilonosen fontos, hogy az opciok ,,0sszemérhetok™ legyenek; ezért

a torzs jellemzéen COA-sablonban dolgozik, ¢s COA-0sszehasonlité matrixot készit [33], [10].

A Phase 3 egyik kulcslépése a korai wargaming. A COPD a wargaminget nem a tokéletes
elérejelzés eszkozének tekinti, hanem a hibak és hianyok korai feltardsa modszerének. Az
action—reaction—counteraction (A-R-C) ciklus segit a COA logikai tesztelésében: mit tesziink,
hogyan reagal az ellenség, milyen ellenreakcioval véalaszolunk. A wargaming eredményei
tipikusan: (a) gap-ek és képességhianyok; (b) dontési pontok és CCIR; (c) szinkronizacids
problémak; (d) branch/sequel opcidk korvonalai; valamint (e) kockézatok és mitigacios
javaslatok. A wargaming dokumentalasa (record sheet) azért kritikus, mert a kés6bbi COA-

Osszehasonlitas csak igy tdmaszthato ald bizonyitékkal, nem csupan benyomasokkal [33].
Ellenorzé kérdések (checklist):

* Van legalabb két-harom érdemben eltérd COA, eltérd risk/impact profillal?
* Minden COA-hoz késziilt er6/id6/LOG/CIS eldfeltétel-vizsgalat?

» Késziilt korai wargaming red teammel, dokumentalt outputokkal?

* A kockazatregiszter és feltételezések COA-specifikusan frissiiltek?

* A COA-0sszehasonlitas bizonyitékokra timaszkodik, nem véleményekre?
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5.2.4. Phase 4 — CONOPS és OPLAN/OPORD: integralt részletezés és végrehajthatosag

A Phase 4-ben a kivalasztott COA koncepciobdl végrehajthato terv lesz. A COPD
gyakorlati okbol kiilonvalasztjaa CONOPS (koncepcid) és az OPLAN/OPORD (részletes terv)
kidolgozéasat. A CONOPS a design formalizalasa: rogziti a COG/DC logikat, a LoE/LoO
struktarat, a phasinget, a main effort-ot, és a kezdeti assessment keretet. A CONOPS
jovahagyasa mindségi kapu: ha a logika hibas vagy nem mérhetd, a részletezés csak a hibat
mélyiti. Az OPLAN/OPORD ezutan a végrehajtas feltételeit biztositja: feladat-hozzarendelés,
szinkronizacid, eré- és képességrendelés, annexek integracioja, valamint a command and

control €s sustainment részletezése [33], [34].

A Phase 4-ben a decision support termékek kialakitdsa kiilondsen fontos. A wargaming
eredményeibdl a torzs elére azonositja a varhatdé dontési helyzeteket (decision points), és
ezekhez triggert (indikator + kiiszob), CCIR-t és ajanlott opciokat rendel. Ez a Decision
Support Template (DST) és a Decision Support Matrix (DSM) magja. A DST/DSM célja, hogy
a Phase 5-ben a parancsnok ne ad hoc médon, hanem eldre elemzett helyzetekben dontson. Ez
gyorsitja a dontési ciklust és csokkenti a kognitiv terhelést, kiilondsen akkor, amikor a miivelet
tobb domainben parhuzamosan zajlik. A COPD hangsulyozza, hogy a DST/DSM csak akkor
miukodik, ha az assessment indikatorok és kiiszobok koherensen illeszkednek a DC-khez, és a

CCIR valdban a dontéshez sziikséges informaciora sztikiil [33], [36].

A Phase 4 tipikus buktatoja a késdi szakagi integraci6. Ha a LOG, CIS, legal vagy
information teriiletek csak a végén ,csatolnak” annexet, gyakori, hogy a terv belsd
ellentmondasos lesz: a miiveleti tempo nem fenntarthatd, a C2 feltételek nem adottak, vagy a
jogi keret sziikebb, mint amit a targeting terv feltételez. A COPD ezért 6sztonzi a korai
integraciot: a szakagi inputoknak mar a COA- és CONOPS-szinten meg kell jelenniiik, hogy a
végrehajthatosdgot a parancsnok idejében lassa. Ezzel csokkenthetd a ,,késoi visszabontas”

jelensége, amikor a tervet a részletezés soran kénytelenek Gjraépiteni [33], [34].
Ellenorzé kérdések (checklist):

* A CONOPS design koherens és jovahagyott (COG/DC/LoE/LoO, phasing, main effort)?

» A DC-khez rendeltek indikatorokat, kiiszoboket €s adatforrasokat (assessment)?

* Az OPLAN/OPORD feladat-hozzarendelése 6sszhangban van a LOG/CIS/legal annexekkel?
* A DST/DSM ¢és CCIR dontési pontokhoz kotve elkésziilt és érthetd?
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* A terv tartalmaz branch/sequel opciokat és FRAGO traceability szabalyt?

5.2.5. Phase 5 — Végrehajtas, assessment és FRAGO (adaptdcio)

A Phase 5 a végrehajtas és folyamatos adaptacio fazisa. A COPD szemléletében a tervezés
¢s végrehajtds nem kiiloniil el élesen: a terv baseline-t ad, de a kdrnyezet és az ellenség
alkalmazkodasa miatt a parancsnoknak rendszeresen modositania kell a tevékenységet. A siker
kulcsa, hogy a Phase 4-ben mennyire sikeriilt elére bedgyazni a dontési pontokat és az
assessment logikat. Ha a DST/DSM jol miikodik, a torzs a megfeleld informéciot a megfeleld
idében tudja biztositani, €s a parancsnok eldre azonositott opciok koziil valaszthat. Ha nincs
eléretervezett dontéstimogatas, a dontés ad hoc lesz, a kockazatvallalas kevésbé kontrollalt, és

a FRAGO-k lancolata szétszedi a terv koherencijat [33], [36].

A Phase 5 alatt kiilonosen felértékelddik az informécios dimenzid és a civil hatdsok
kezelése. Egy reputacids incidens, egy félreértelmezett narrativa vagy egy kibertamadas
percek—oOrak alatt stratégiai kovetkezményeket generalhat. A COPD ezért a fokuszt
hangsulyozza: CCIR, priorizalt indikéatorok és rovid, dontésorientalt briefek. Az assessmentnek
trendeket kell mutatnia, nem csak ,,allapotot”. A gyakorlatban ez azt jelenti, hogy a reporting
cycle-ben a kulcsindikatorok (MOE) idobeli alakulasa, a kiiszobok atlépése €s a varhato
kovetkezmények legyenek az elsddlegesek. A tl sok indikator és a tul részletes jelentés
paradox moddon lassitja a dontést, mert a parancsnok nem kap vilagos képet arrol, mi valtozott

a dontési helyzetben [36].

A Phase 5-ben a feltételezéslista és a risk register frissitése dontd. A végrehajtas soran
deriil ki, mely feltételezések voltak tal optimistak, és hol voltak a terv vakfoltjai. A COPD
logikéja szerint a kockdzatmenedzsment nem egyszeri ,,beiras”, hanem folyamatos ciklus:
azonositas, értékelés, mitigacid és Ujraértékelés. A FRAGO-k esetén kiilondsen fontos a
traceability: a valtoztatas indoka, varhat6 hatdsa és kockazata legyen dokumentalt, kiilonben a
végrehajtas kozben a dontések lanca atlathatatlanné valik. Ez nemcsak operativ, hanem jogi €s

politikai elszamoltathatosagi kérdés is [33].
Ellenorzoé kérdések (checklist):

» Az assessment ciklus dontést tdmogat és battle rhythm-be integralt?
* A risk register és feltételezéslista €16 dokumentumként frisstil?

* A FRAGO-k indoka, hatasa, kockazata dokumentalt (traceability)?
* A CCIR és trigger-kiiszobok mitkédnek (DST/DSM)?
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* A lessons learned megfigyelések gytijtése folyamatosan torténik?

5.2.6. Phase 6 — Transition/Termination: kilépés, dtadas és szervezeti tanulds

A Phase 6 a muvelet lezarasanak, atadasanak és a hatas fenntartasanak fazisa. A COPD
szerint a kilépés nem utdlagos adminisztracid, hanem a miivelet tervezett része: a success
criteria és az end state alapjan kell meghatarozni, mikor teljestiltek az exit feltételek, és milyen
iitemben adhato at a feleldsség. A tranzicio tipikusan tobb szerepld kozott torténik (host nation,
partner erdk, civil szervezetek), ezért a felelosségek és fliggdségek rogzitése kritikus. Ha az
exit criteria nem mérhetd, a kilépés kdnnyen politikai ,,érzés” alapjan torténik, mikdzben a
muveleti kockazatok (pl. instabilitas, er0szak visszatérése) nem kezelhetdk. A mérhetd
tranzicids kritériumok ezért ugyanugy design és assessment kérdések, mint barmely mas DC

[33], [36].

A Phase 6 a lessons learned intézményesitésének elsddleges terepe. A JALLC kézikonyv
szerint a szervezeti tanulds akkor torténik meg, ha az observation—analysis—action plan—
validation lanc végigfut, és a valtoztatas beépiil a szervezet miikodésébe (SOP, sablon, képzés,
eszk6z). A COPD-termékek standardizaltsaga lehetdvé teszi, hogy a tanulsagok konkrét
dokumentumrészekhez kapcsolddjanak: példaul a risk register mezdinek modositasa, a
wargame record sheet kotelezd bevezetése, vagy az assessment indikator-katalogus finomitasa.
A tanulsagok intézményesitése csokkenti a kovetkezd miivelet tervezési ciklusidejét és javitja
a dontési mindséget, mert a korabbi hibakbdl szarmazé ,,véddkorlatok™ beépiilnek a folyamatba

[35].
Ellendrz6 keérdések (checklist):

* A tranzicids/exit kritériumok mérhetdk és illeszkednek a success criteria-hoz?
» Az 4tadas feleldsei, iiteme és fenntarthatosagi feltételei rogzitettek?

* Késziilt final assessment és post-operation review?

* A lessons learned intézkedési terv validalt (action plan + validation)?

* A tanulsagok beépiiltek sablonokba, SOP-kba és képzésbe (institutionalization)?

5.2.7. Gyorsitott tervezés (accelerated planning) — a sebesség és bizonytalansag kezelése

A COPD elismeri, hogy valsaghelyzetben gyakran nincs 1d6 a teljes fazislogika

Htankonyvi” végigfuttatasara. A gyorsitott tervezés célja nem a modszertan elhagyasa, hanem
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a parhuzamositas és a fokusz. Tipikus megoldas, hogy bizonyos tevékenységek atfednek: a
Phase 2 helyzetértése kozben mar indul a Phase 3 COA-vazlatolas, mikézben a J2 tovabb
pontositja az ellenség modelljét. A gyorsitas ara az, hogy tobb feltételezést kell elfogadni, ezért
a feltételezéslista és kockazatregiszter kezelése, valamint a Phase 5 alatti adaptacids képesség
felértekelddik. A COPD szemléletében a gyorsitas akkor ,,biztonsagos”, ha a dontési csomag
minimum elemei nem sériilnek: a probléma és end state rogzitett, legalabb két opcio

Osszehasonlithatd, és legalabb egy dokumentalt wargame fut le [33].

A gyorsitott tervezésben a battle rhythm atalakul: révidebb, gyakoribb parancsnoki update-
ek és dontési briefek jellemzdek, mikozben a hattérben tobb parhuzamos munkacsoport fut. A
dontéstamogatas szerepe ezért nd: a DST/DSM korai vazlata mar a COA-szinten kialakulhat,
majd a végrehajtas soran finomodik. A gyakorlatban a gyorsitott tervezés egyik bevalt eszkoze
a modularis OPLAN: egy stabil baseline (kiildetés, C2, LOG alapok, ROE keret), amelyhez a
részletek FRAGO-kkal épililnek hozza. Ezzel a torzs elkeriili, hogy a bizonytalan részletek
miatt ,,megalljon” a tervezés, mikdzben a baseline biztositja a koherens végrehajtasi keretet

[33], [10].

A gyorsitas legnagyobb veszélye a dokumentalatlansag. Idényomas alatt konnyl ugy
donteni, hogy a feltételezéseket vagy az elvetett opciok indokait nem irjak le. Ez azonban
késobb sulyos problémat okoz: a Phase 5 adapticidban nem vildgos, mely dontések mely
feltételezésre épiiltek, és a lessons learned is nehezebbée valik. A COPD logikdjabol levezethetd
J0 gyakorlat, hogy gyorsitott mdédban a dokumentumok terjedelmét csokkentjiik, de a strukturat
megtartjuk: a dontési csomag legyen rovid, de tartalmazza a ,,kérdés—opcio—kockazat—ajanlas”
magot, és legyen valtozasnapld. Ez biztositja az auditalhatésagot és a koherens végrehajtast
[33]. Az 5.1. 4bra egy tipikus kockéazat elmzést szemléltet a bekovetkezési valoszinliség €s a

hatas vonatkozéasaban, hozzarendelt pontértékkel.
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Kockazati matrix - szemléltet6 példa

8

Valdszin(ség (likelihood)

1 2 3 4 5
Kovetkezmény (impact)

Abra 5-3. Kockdzati matrix szemléltetd példa (sajat szerkesztés) [33].

5.3. Miiveletkialakitas (operational design): COG, LoO/LoE, hatasok, kockazat

A COPD az operational design-t a tervezés moddszertani magjaként kezeli. A design
feladata, hogy a politikai célokat és korlatokat olyan miiveleti logikava alakitsa, amely
egyszerre koherens és adaptiv. Koherens, mert a cél—hatas—feladat 1anc bels6 ellentmondasok
nélkiil Osszedll. Adaptiv, mert a terv eldre kezeli a bizonytalansdgot (feltételezések,
kockazatregiszter, dontési pontok, branch/sequel). A design tehat nem diszitd &brak
Osszessége, hanem a végrehajtas sordn hasznalt gondolkodasi és dontési keret, amelyhez a torzs

folyamatosan visszanyul a FRAGO-k készitésekor [33], [34].

5.3.1. COG-elemzés és a CG—CC—CR-CV lanc gyakorlati értelme.

A COG (centre of gravity) a rendszer azon eleme, amelynek megdrzése vagy semlegesitése
aranytalan hatassal van a rendszer miikddésére. A Strange-féle megkozelités a COG-elemzést
operacionalizalja: ha azonositottuk a COG-t, meg kell hatdrozni a kritikus képességeket (CC),
amelyekre a COG tdmaszkodik; a kritikus kovetelményeket (CR), amelyek ezekhez a
képességekhez sziikségesek; ¢és a kritikus sebezhetdségeket (CV), ahol beavatkozéssal

aranytalan hatés érhet6 el. A tervezésben a CV-k gyakran ,target system” jellegli beavatkozasi
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pontokka valnak, de csak akkor, ha a jogi/politikai korlatok és a masodrendii hatdsok

figyelembe vannak véve [38].

5.3.2. Decisive conditions (DC) és objectives (0OOs).

A DC-k a kivant end state fel¢ vezetd uton elérendd allapotok. A DC nem feladat, hanem
olyan éallapot, amelyet a miiveleti kornyezetben létre kell hozni vagy meg kell 6rizni. A
feladatok (tasks) DC-ket szolgalnak, a DC-k pedig objectives-hez €s végiil az end state-hez
kapcsolodnak. A DC megfogalmazasa akkor jo, ha mérhetd és ,,operacionalizalhatd”: hozza
rendelhetok hatdsok (effects), feladatcsomagok és indikatorok. Tipikus hiba, amikor a DC tul
altalanos, ezért nem mérhetd, vagy tul feladat-szerti, ezért nem allapotként kezelik. A COPD a
traceability elvvel segit: ha egy DC nem kothetd indikétorhoz és feladatokhoz, akkor

valészintileg rosszul van megfogalmazva [33].

5.3.3. LoO/LoE és szinkronizdcio.

A lines of operation (LoO) és lines of effort (LoE) a design vizualizacids és menedzsment
eszkdze. A LoE-k gyakran kiilonb6zd funkcionalis teriileteket és domain-eket kotnek Ossze:
példaul security, governance, information, sustainment. A LoE akkor miikddik, ha tulajdonosa
(LoE owner) van, és a LoE mentén rendszeres szinkron férum miikddik, amely 6sszehangolja
a feladatokat és kezeli a fliggdségeket. A multidomain kornyezetben a LoE-k kozotti
kolcsonhatasok kiillondsen erdsek: egy kinetikus miivelet informacidos kovetkezményei
visszahatnak a politikai mozgastérre, a cyber tevékenységek pedig a C2 és ISR miikddést
befolyasoljak. A design feladata, hogy ezeket a kapcsolatokat lathatova tegye, €s a tervezés

soran megfeleld mitigaciot (branch/sequel) épitsen be [33], [36].

5.3.4. Hataslancok (effects tree) és mérhetoség.

A hatasok gyakran hierarchikusak: egy magas szintli DC elérése tobb koztes hatasbol és
feladatcsomagbol all. A hataslanc segit abban, hogy az assessment ne csak ,,végallapot” szinten
mérjen, hanem koztes jeleket (leading indicators) is figyeljen. Példaul egy informacids LoE-
ben a MOE lehet a bizalom trendje, de a leading indicator lehet a narrativ térben mért ellenséges
aktivitas vagy a médiaelérés. A leading és lagging indikéatorok kombinécidja csdkkenti a késon

reagalés kockazatat. A commander’s assessment kézikonyv hangsulyozza, hogy az indikéatorok
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szamat korlatozni kell: a dontéstamogatas szempontjabol a legfontosabb az, ami dontést valt ki

(kiiszobok), nem az, ami érdekes adat [36].

5.3.5. Kockazatkezelés: risk register, risk appetite és mitigdcio

A COPD a kockazatkezelést a dontési csomag részének tekinti. A risk register a kockazat

leirasan tal rogziti: a kivaltd okot (gyakran feltételezés), a varhatdo kovetkezményt, a

valdszinliség/hatas értéket, a mitigacios lépéseket, a triggereket és a felelost. A dontési

pontokon a parancsnok valdjaban risk appetite-t rogzit: mekkora kockazat vallalhatdé a cél

érdekében. A mitigaci6 gyakran branch/sequel formajaban jelenik meg: ha egy trigger teljesiil,

elére megtervezett valtast hajtunk végre. A risk register igy 0sszekoti a design-t (mit akarunk

elérni) a decision support-tal (mikor kell valtani) és az assessmenttel (mibdl latjuk, hogy valtani

kell) [33], [36].

Az 5-2. tdblazat egy részletes risk register sablont €s szemléltetd bejegyzéseket tartalmaz.

ID | Kockazat | Ok/feltételezés | Hatas | L/l | Mitigacio | Trigger/DP | Owner
R- | Hianyos Besorolasi Torz | 4/3 | releasable | DP-1 12/15
01 | kozos korlatok SSA/ Osszefogla
helyzetkép COA 16;
alternativ
indikatoro
k
R- | LOG optimista tempo | 3/5 | tartalék; DP-4 J4
02 | culminatio | utanpoétlas csokk utvonal
n tal koran en redundanc
ia; HNS
R- | CIS redundancia C2 3/5 | hardening; | DP-3/4 J6
03 | kiesés/zav | hianya sértil alternativ
aras halozat
R- | IO civil hatas + | politik | 3/5 | STRATC | DP-A STRATCOM/
04 | reputacios | ellenség 1O ai OM terv; Legal
kar tamog monitorin
atas g; ROE
csokk review
en
R- | Ellenség wargame DC 4/4 | red DP-2/5 J2/J3
05 | gyors alulbecsli nem teaming;
adaptacio
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teljesti branch/seq
1 uel
R- | Partner képességhiany transit | 4/4 | capacity DP-6 J5/19
06 | kapacitas ion building;
gyenge kocka phased
zat handover

5-2. tablazat. Risk register (minta, sajat szerkesztés) [33], [34].

5.4. COA-fejlesztés, wargaming és osszehasonlito értékelés

A COPD a COA-fejlesztést a dontési mindség kulcsanak tekinti, mert itt valik
kézzelfoghatdva a parancsnok szamara a kockéazat—hatas kompromisszum. A COA leirasanak
minimuma: operational approach, main effort, phasing, critical events, eré- és fenntarthatosagi
eléfeltételek (LOG/CIS), civil és informacids kovetkezmények, valamint kockdzat. A COA-k
Osszehasonlithatésaga érdekében a torzs tipikusan COA-sablonban dolgozik, ¢és
tobbkritériumos 0sszehasonlité matrixot hasznal. A JP 5-0 hasonldan régziti, hogy a COA-k

értékelése a suitability, feasibility és acceptability dimenzidk koré épiil [10].

5.4.1. Wargaming és red teaming.

A wargaming célja a COA tesztelése az ellenség ¢és a kornyezet reakcidinak
figyelembevételével. Az action—reaction—counteraction ciklus segit a logikai hidnyok
feltarasaban. A red team szerepe kiilondsen fontos, mert iddnyomads alatt a torzs hajlamos a
megerdsitési torzitasra: azt keresi, ami a preferalt COA-t igazolja. A red team feladata, hogy
az ellenség logikdjat kovetkezetesen képviselje, és a COA gyenge pontjait , kényszeritse”
felszinre. A wargaming outputjai: dontési pontok, CCIR, gap-ek, kockdzatok, mitigécio,
valamint branch/sequel opciok. Ezek képezik a dontéstamogatd termékek (DST/DSM) alapjat
[33].

5.4.2. COA-dsszehasonlitas és dontési transzparencia.

A pontozas csak akkor értelmes, ha a pontszdm mogott bizonyiték van: wargame esemény,
LOG szamitas, jogi elemzés vagy hirszerzési értékelés. A COPD elvérja, hogy a valasztott

COA indoka ¢és az elvetett opciok elutasitdsanak oka is dokumentalt legyen. Ez a Phase 5-ben
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is hasznos: ha a végrehajtas soran a feltételek valtoznak, és felmeriil a COA-valtés, a torzs

gyorsan vissza tud nyulni az eredeti Osszehasonlitashoz, és nem kell a vitat ,,nullarol”

ujranyitnia [33].

5.4.3. Decision Support Template/Matrix.

A DST ¢és DSM a wargaming eredményeit dontési formaba onti: dontési kérdés, trigger,

CCIR, opcidk és ajanlas. A DSM id6- és térbeli kontextusba helyezi a dontési pontokat. A

dontéstamogatas akkor mitkddik, ha a triggerek a design elemekhez (DC-khez) kapcsolddnak,

¢s az assessment indikatorok valoban mérhetdk. A tul sok dontési pont és tul sok CCIR azonban

megterhelheti a reporting rendszert; ezért a COPD fokuszt kér: a DST/DSM-ben csak a valoban

parancsnoki dontést igényld helyzetek szerepeljenek [33], [36].

Kritérium

Suly

COA-A

COA-B

COA-C

Bizonyiték

Suitability

Feasibility
(LOG/CIS)

Acceptability (risk)

Political/Legal

Civil/Info effects

Sustainability

Interoperability/C2

Flexibility
(branch/sequel)

Deployability/tempo

5-3. tablazat. COA osszehasonlito matrix sablon, (sajat szerkesztés) [33], [10].

Ido/fazis

Sajat akcio

Ellenség
reakcio

Ellenreakcio

DP/CCIR

Kockazat/gap

5-4. tablazat. Wargame record sheet (sablon; sajat szerkesztés) [33].

| DP | Kérdés

Trigger ‘

CCIR

’ Opciok

| Ajénlas
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DP-A | Reputaciés | Incidensek>X/48h | civil FP erésités; | IO+FP
incidens casualties; IO kampany;
kezelése OSINT ROE review
sziikséges? trend
DP-B | Ellenség C2 | SIGINT minta | redundancia | targeting cyber+targeting
adaptacid valtozik jelei valtas; cyber
miatt prioritas
valtani
kell?
DP-C | LOG készletszint<Y% | utvonal tempo tempo+HNS
késések biztonsag csokkentés;
miatt tempo utvonalvaltas
modosul?

5-5. tablazat. Decision Support Template (minta; sajat szerkesztés) [33], [36].

5.5. Miiveletértékelés (assessment), méroszamok, lessons learned beépitése

A COPD az assessmentet a parancsnoki dontési ciklus részeként kezeli. Az assessment
célja nem a jelentéskészités, hanem a dontéstdmogatas: trendeket kell azonositani, értelmezni
a hatdsokat, és javaslatot adni arra, hogy a terv maradjon-e érvényben vagy modositas
szlikséges. Ezért a tervezés soran mar a CONOPS/OPLAN kidolgozasakor rogziteni kell az
assessment logikai modelljét (tasks — outputs — effects/DC — objectives — end state), a
kulcsindikéatorokat és a kiiszoboket. A Commander’s Handbook for Assessment Planning and
Execution hangsulyozza, hogy az indikatorok szamat korlatozni kell, és a reporting cadence-et

a dontési pontokhoz kell igazitani [36].

5.5.1. MOP és MOE, leading és lagging indikdtorok.

A measure of performance (MOP) azt méri, hogy a feladatot végrehajtottuk-e, a measure
of effectiveness (MOE) pedig azt, hogy kozelebb jutottunk-e a célhoz. A MOE gyakran
indirekt, ezért proxy indikéatorokra €s triangulaciora van sziikség. A leading indikatorok korai
jelek, amelyek eldre jelzik a trendet (pl. ellenség aktivitasi minta), mig a lagging indikatorok a
tényleges eredményt mutatjak (pl. bizalom, incidensszam). A két tipus kombinacidja csokkenti

a késon reagalas kockazatat, és segit a DST/DSM triggerek miikodtetésében [36].
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5.5.2. Data governance és besorolasi korlatok.

Az assessment tObb adatforrasbol dolgozik (ISR, jelentések, OSINT, civil szervezetek). A
kihivas az adatmindség és a besorolas kezelése. A COPD logikdjabol levezethetd jo gyakorlat,
hogy a koalicids dontésekhez kialakitunk egy kozos, releasable indikatorkészletet, és ettol
elkiilonitjiik a szenzitiv indikatorokat. A data governance része a validacio és a torzitaskezelés:
mely forras mennyire megbizhato, milyen szabaly szerint kombindljuk a forrasokat, és hogyan

dokumentéljuk az értelmezési bizonytalansagot (confidence level) [33], [36].

5.5.3. Lessons learned intézményesitése.

A JALLC kézikdnyv szerint a szervezeti tanulds akkor sikeres, ha a tanulsagokbol
intézkedési terv lesz, és a valtoztatast validaljak. A COPD standardizalt termékei lehetové
teszik, hogy a tanulsagokat konkrét sablonokba és SOP-kba épitsiik be: példaul a risk register
mezdinek finomitdsa, a wargame record sheet kotelezO alkalmazasa, vagy az assessment
indikator-katalogus kialakitasa. A tanulsdgok beépitése csokkenti a kovetkezd tervezési ciklus
idejét és noveli a dontési mindséget, mert a korabbi hibakbol szarmazo ,,véddkorlatok™

beépiilnek a folyamatba [35].

Elem Tartalom Kapcsolat

Logikai modell tasks—outputs—effects/  DC—0O0s—end | CONOPS/OPLAN
state

Indikétor-katalogus | MOP/MOE + kiiszobok + trend DST/DSM triggerek

Adatgytjtési terv forras, felelds, gyakorisag J2/13 cycle

Adatmindség validacid, triangulécio, bias confidence level

Reporting cadence brief ritmus és forma battle rhythm

Dontési integraciod mely DP-hez milyen assessment kérdés | FRAGO/branch

5-6. tablazat. Assessment terv minimalis felépitése (sajat szerkesztés) [36].
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5.6. Jelen kihivisok a NATO hadmiiveleti tervezésben (idonyomas, adatboség,

komplexitas)

A COPD v3.1 alkalmazasa olyan kornyezetben torténik, ahol egyszerre ndtt a gyors
reagalas igénye ¢és a miiveleti kdrnyezet komplexitasa. Az idényomas gyakran kényszeriti a
gyorsitott tervezést; az adatbdség és dezinformécid csokkenti a jel-zaj aranyt; a multidomain
miuveletek pedig a szinkronizaciot és interoperabilitast nehezitik. Ezek a tényezdk kozvetleniil
novelik a kognitiv terhelést, és erdsitik a torzitasok kockazatat. A COPD kezelési logikéaja
éppen ezért a fokuszra és dontési transzparencidra ¢épiil: CCIR, dontési pontok,
kockazatregiszter és traceability. Minél gyorsabb és komplexebb a kornyezet, annal nagyobb

érteke van a strukturalt tervezési fegyelemnek [33].

5.6.1. Idényomas és accelerated planning.

Gyorsitott tervezésben a legfontosabb kockazat, hogy a torzs kihagy mindségi kapukat. A
COPD szerint akkor is sziikséges rovid mission analysis brief, legalabb két opcid Osszevetése,
¢s dokumentalt wargaming. A gyorsitds dra a bizonytalansag, ezért a feltételezéslista, a risk
register és a DST/DSM felértékelddik. A gyakorlatban a gyorsitott tervezés sikerének feltétele
a dontési minimum meglrzése: rovid dokumentumok, de megmarad6 struktara és

valtozasnaplé [33], [10].

5.6.2. Adatboség, OSINT és dezinformadcio.

A modern miiveletekben a szenzorok és nyilt forrasok hatalmas adatmennyiséget
generalnak, mikozben az ellenség aktivan manipuldlja az informacios teret. A dontéshez
relevans informacid kivalasztasa ezért kulcskérdés. A COPD eszkdze a CCIR és a priorizalt
indikator-készlet: a térzs nem mindent gyiijt, hanem azt, ami a dontési pontokhoz kell. Az
assessmentben a trianguladcio és a confidence level rogzitése csokkenti a manipulécio

kockazatat [36].

5.6.3. Multidomain komplexitds és interoperabilitds.

A tobb domainben zajlé miiveletekben a hatasok egymasra rétegz6dnek és nemlineérisak.

A COPD a design (DC/LoE), a wargaming és a branch/sequel eszkdzeivel segit kezelni az
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adaptaciot. Interoperabilitasi korlatok esetén a terminoldgiai fegyelem ¢és a termékek
releasability-rétegezése csokkenti a félreértéseket, €s gyorsitja a koalicids integraciot. A
kihivasok kezelésében a lessons learned intézményesitése is fontos, mert a gyors kornyezetben

a tanulsagok beépitése versenyeldnyt jelent [35], [37].

5.7. Osszefoglalas

A fejezet ramutatott, hogy a COPD v3.1 a NATO hadmiiveleti tervezés végrehajtas-kozeli
eljarasrendje, amely a doktrinalis AJP-5 elveket a torzsek gyakorlati munkajara forditja le. A
COPD erossége a fazislogika, a dontési pontok, a termékrendszer €s a traceability elv
egylittese, amelyek biztositjak, hogy a tervezés dontéstamogato, auditalhato és adaptiv legyen.
A tervezés mindségét kiillondsen a problémakeretezés (SSA), az alternativak valddi
diverzifikacioja (MRO/COA), a wargaming dokumentaltsdga, valamint az assessment és

decision support integracidja hatarozza meg [33], [34], [36].

A COPD strukturalt folyamata és termékei olyan ,,rogzitett pontokat” adnak, amelyekhez
technoldgiai (pl. MI-alapi) tdmogatas illeszthetd. A gap/CCIR karbantartdsa, a 0ssz-
adatforrasu helyzetkép szintézise, a COA-varidnsok gyors eldallitasa €és a wargame outputok
strukturdlt rogzitése mind olyan teriilet, ahol gépi eszkdzok csokkenthetik a ciklusiddt és a
kognitiv terhelést. Ugyanakkor a COPD logikdja egyértelmiien kijeloli a hatart: a
kockazatvallalas ¢és a dontési felelosség parancsnoki kérdés, ezért minden automatizalt

tamogatasnak transzparensnek, auditalhatonak és ember altal felligyeltnek kell lennie.

A tervezési sablonokat és kitdlthetd {irlapokat (COPD-kompatibilis), valamint a tervezési

segédleteket az A-I mellékletek tartalmazzak.
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6. FEJEZET MI TAMOGATAS A COPD 1-2 FAZISOKBAN: A
MUVELETI KORNYEZET MEGERTESE, STRATEGIAI
HELYZETERTEKELES (INITIAL SITUATIONAL
AWARENESS, STRATEGIC ASSESSMENT)

A NATO Comprehensive Operations Planning Directive (COPD) a stratégiai és miveleti
szintll tervezés egyik koézponti hivatkozasi rendszere. A COPD szerint az 1. fazis (Initial
Situational Awareness) azonositja €s értelmezi a lehetséges vagy tényleges valsagot, és
elokésziti a tovabbi tervezést; a 2. fazis (Strategic Assessment) pedig SACEUR Stratégiai
Helyzetértékelésének (SSA) kidolgozasat és koordinacidjat szolgalja [33].

A két fazis kozos kihivasa, hogy a dontési ablak révid, mikdzben a miiveleti kornyezet
(Operating Environment, OE) sokdimenzids és gyorsan valtoz6. Az AJP-5 hangstlyozza, hogy
az OF megértése kritikus elofeltétele a tervezésnek, és a JIPOE a PMESII spektrum lefedésével
tdmogatja a holisztikus helyzetértést [34].

A mesterséges intelligencia (MI) ebben a korai szakaszban nem 6nallé dontéshozd, hanem
képességndveld: gyorsitja a 6ssz-adatforrasti informaciok feldolgozasat, timogatja a strukturalt
elemzést (indikatorok, trendek, ok-okozati Osszefiiggések), és javitja a helyzetkép

frissithetdseégét.

A fejezet célja, hogy a COPD 1-2 fazisaihoz illeszkedd, MI-vel tamogatott elemzési és
adatkezelési megkozelitést mutasson be a DIME/PMESII és kapcsolddo keretek, a JIPOE, a
Ossz-adatforrasti felderités, az adatfuzid, a dezinformdacid/deception kezelése, a prediktiv

fenyegetésértékelés és az alkalmazhaté MI-eszkozkészlet bemutatasaval.

6.1. A DIME/PMESII és kapcsolodo elemzési keretek (ASCOPE/ICR2) — adatmodell és
indikatorok, a PMESIL, JIPOE és ossz-adatforrasu felderités adatforrasai

A COPD 1-2 féazisaiban a torzs feladata a miiveleti kornyezet strukturalt leirdsa és az ebbdl
levezethetd stratégiai kovetkeztetések megfogalmazasa. Ez két nézépontot kapcsol dssze: a
kornyezet rendszerszintli megértését (PMESII), valamint a lehetséges beavatkozasi eszkozoket

(DIME).
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A PMESII (political, military, economic, social, infrastructure, information) a megfigyelés és
helyzetértés tengelye. A DIME (diplomatic, informational, military, economic) a lehetséges
befolyasolasi és cselekvési opcidk tengelye. A kettd egyiitt segiti, hogy a helyzetértékelés

kozvetleniil kapcsolddjon a valaszopciokhoz.

A PMESII-PT valtozat a fizikai kornyezet és az id6 dimenzidjaval egésziti ki a keretet, igy a

térbeli korlatok, az idokritikussag és a szezondlis tényezok expliciten kezelhetok [35].

Az ASCOPE bontas (areas, structures, capabilities, organizations, people, events) a PMESII
dimenziokat a tér, az infrastruktura, a szervezetek €s a populacio szintjére ,,leforditja”. Az ICR2
jellegti keretek pedig a kapcsolatok, kommunikacids csatornak és szabalyok mentén segitik a
tarsadalmi és informécios dinamika megértését, ami kiilondsen fontos a hibrid fenyegetések

esetén.

A PMESII-PT és az ASCOPE kombinalasa a gyakorlatban gyakran egy ,,matrix” formajaban
jelenik meg: a PMESII dimenzidok (P-M—E—S—I-I) a rendszer-szintli kdrnyezeti tényezdket,
mig az ASCOPE kategoridk (A—S—C—-O-P-E) a konkrét terepi megjelenéseket (teriiletek,
struktirak, képességek, szervezetek, emberek, események) rendezik egymas mellé. A 6-1.
tablazat a két keret metszetében szerepld tipikus példatényezdket mutatja be, amelyeket a
stratégiai helyzetértékelésben indikatorokka és felderitési kovetelményekké lehet alakitani

[35].

ASCO | Politikai Katonai | Gazdasagi Tarsada | Infrastruktiura | Informacio (I)
PE \|(P) M) (E) Imi(S) | (D
PMES
I
Teriile | Korzethatd | Erdekelts | Agazatok Diaszpér | Kereskedelmi Kiilonbozo
tek (A) | rok ¢égi teriilet | Formalis/info | a Ipari médiatipusok
Parthovata | (AOI) rmalis Taborok | Lako lefedettsége
rtozasi/ Befolyasi | gazdasag Enklavé | Ruralis
tamogatott | és Természeti k Urbanus
sagi miveleti | er6forrasok | Migracio
teriiletek teriiletek | Kereskedelm | s
Biztonsdg | i Utvonalak | mintazat
0s Aruk és | ok
menedéke | szolgaltataso | Lakdneg
k k mozgésa yedek
Befolyas
i
Ovezetek
hatarai
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Strukt | Kormanyz | Bazisok Bankrendsze | Biintetés | Vészhelyzeti Kommunikacios
urak ati Parancsno | r/pénziigy - menedékek vonalak
S) kozpontok | ksadgok Uzemanyag | végrehaj | Energiaelosztds | Tornyok
(HQ) Gyartas tasi Foldgaz Vezetési és
Raktarozas intézetek | Eromiivek irdanyitasi  (C2)
Piacok Torténel | Egészségiigyi rendszerek
Allatvasarok | mi létesitmények Internetszolgalta
épitmén | (kérhazak) tasok
yek  ¢és | Kozépiiletek Cellularis és
1étesitmé | Kozlekedés mobil
nyek (repiil6terek, szolgaltatasok
Konyvta | hidak, kikotok, | Postai
rak vasutak, utak és | szolgaltatas
Iskolak | autopalyak) Nyomdak
és Hulladékkezelé | Telefon
egyetem |s és -tarolas
ek Vizkezelés és -
Stadiono | tarolés
k
Képess | Adminisztr | Doktrina | Fiskalis Egészsé | Tiszta  ivoviz | Helyi
égek acio Kiképzési | képességek gigy Ruhézat kommunikacios
(©) Intézményi | anyagok | (valuta, Nyelv és | Kommunikacié | halozatok
keretek Személyi | monetaris dialektus | s rendszer | Més
(torvényho | allomany | politika) ok Rendfenntartas | terliletekhez
z4s, Létesitmé Tarsadal | Tizoltas vezetd
igazsagszo | nyek mi Egészségligyi kommunikacios
lgaltatas Felszerelé halézato | kapacitas kapcsolatok
stb.) s stb. k Kozegészségiig | Internet-
Tulajdon | y/szanitacid hozzaférés
i Nyomtatott
nyilvant anyagok
artasok Propagandamec
és hanizmusok
kontroll Radio
Televizio
Uzenetkiildés
stb.
Szerve | Nemzetkdz | Hatarérsé | Uzleti/vallalk | Klan- és | Kormanyzati Médiacsoportok
zetek | i partnerek | g 0z01 kozosség | minisztériumok | Befolyésos
(0) Politikai Biintetés- | szervezetek i Uzleti csoportok
partok stb. | végrehajt | Céhek szervezO | kozosségek Kiilfoldi
as Szakszerveze | dések kormanyok
Felkelok | tek Biin6z6i Nemzetkozi
Terroristda | Onkéntes és szervezetek
k csoportok csaladi csoportjai stb.
Torzsi halézato
k
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miliciak Hazafias
stb. és
szolgélat
i
szerveze
tek
Vallasi
szerveze
tek
Torzsek
stb.
Ember | Vezetok Kulcsvez | Foglalkozasi | Oktatas | Tisztviselok Dontéshozok
ek (P) | Partnerség | etdk csoportok Etnicitas | Helyi lakossadg | Vezetdk
ek Uzleti Kulcssze | Uzleti Ujsagkiadok
vezetok replok kozosségek Ujsagirok
Fogyasztasi | Faji/etni | Létesitményvez | Média
mintazatok kai etk
Atlagos napi | szerkeze | Dolgozok stb.
bér t
Jovedelemel | Sériiléke
oszlas ny
csoporto
k
Nemi
szerepek
stb.
Esemé | Valasztaso | Torténel | Mezdgazdasa | Unnepsé | Karbantartasi Hirciklusok
nyek k mi gi ¢és piaci | gek tevékenységek | Sajtotajékoztatd
(E) Talalkozok | eseménye | iitemtervek Népsza | Projektek k
Beszédek | k Betakaritasi | mlalas kivitelezése Csoporttalalkoz
Nem- 1d6szakok Polgari ok
harci Piaci napok | zavargas
eseménye | Fizetésnapok | ok
k Vetési/iiltetés | Buniigyi
i litemterv esemény
ek
Nemzeti
iinnepek
Vallasi
iinnepek

6-1. tablazat: PMESII-ASCOPE matrix (példatényezok) (sajat szerkesztés [35] alapjan).
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A PMESII-PT a katonai tervezésben sz€les korben alkalmazott kiindulé elemzo eszkoz: célja,
hogy a miiveleti kornyezetet (OE) tobb, egymassal kolcsonhatasban allo ,,mtikodési valtozo™
mentén bontsa fel. A PMESII a politikai, katonai, gazdasagi, tarsadalmi, informacids és
infrastruktiura dimenzidkra utal; a késébb hozzdadott fizikai kdrnyezet és id6 (PT) pedig azt
biztositja, hogy a terep—id6 tényezdk ne ,,mellékesen”, hanem a helyzetértékelés részeként

jelenjenek meg [35].

A forrasanyag hangstlyozza, hogy a mddszertan amerikai hadsereg-beli (Army) térekvésekbol
nott ki: a haderd olyan heterogén miiveleti helyzetekben tevékenykedik — a magas intenzitasu
konfliktustol a poszt-konfliktus stabilizacion at a humanitarius és katasztrofavédelmi
miiveletekig —, amelyekben a katonai komponens mellett civil intézményekkel, nemzetkozi
szervezetekkel és nem kormanyzati szereplokkel vald koordinéci6 is meghatarozé [35]. Az OE
feltételei gyorsan valtozhatnak, és gyakran Osszetettséggel, volatilitdssal, bizonytalansaggal,
instabilitassal és kétértelmiiséggel irhatok le; a PMESII-PT nyolc valtozdja ezért a ,.teljes kép”
felépitését tamogatja [35].

A PMESII-PT kialakitdsdnak kettés indoka kiilonosen relevans a COPD 1-2 fazisdban.
Egyrészt a hagyomanyos konfliktusokban a célrendszer gyakran jol azonosithato (pl. kinetikus
képességek), mig stabilizacios/allamépitési kornyezetben a siker kulcsa sokszor a kormanyzas,
az ellatérendszerek, a gazdasadgi miikddés és az informécios tér Osszefliggd rendszereinek
megértése. Masrészt a kozos tervezési kozdsségben az ASCOPE-t sok esetben minimumként
alkalmazzak az informaciok begyljtésére és strukturalasara, de a PMESII-PT sziikséges a

rendszerszinti 6sszefliggések finomitasahoz €s priorizalasahoz [35].

A két keret Osszekapcsolasanak operativ eszkoze a PMESII-ASCOPE matrix. A matrix
logikaja, hogy minden PMESII dimenzidban megnevezziik azokat a teriileti jellemzoket,
struktarakat, képességeket, szervezeteket, kulcsszereploket és eseményeket, amelyek a
miiveletet érdemben befolyasolhatjdk. A metszet-celldk igy nem ,,adatlistdk”, hanem olyan
paraméter-katalogusok, amelyekbdl (1) indikéatorok, (2) hipotézisek, (3) hidnylistak és (4)
felderitési kérdések vezethetdk le. Ez kozvetleniil tamogatja a COPD 1-2 fazis stratégiai

helyzetértékelését €s a JIPOE-hoz illeszkedd informécidigény-képzést [35].

A tablazatos megjelenités MI-tamogatas szempontbol is hasznos: a matrix egy jol definialt
taxonomiat ad a tobbforrast adatok cimkézéséhez és osszerendeléséhez. Példaul az NLP-alapu
entitasfelismerés €s szereplé—kapcsolat kinyerés a ,,Szervezetek/Emberek” cellakhoz kothetd,

mig a GEOINT/IMINT alapti objektum-detektdlas ¢és infrastruktira-osztilyozas a
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»Struktardk/Infrastruktara” metszetben strukturadlhatd. A matrix igy egyszerre tamogatja a

kvalitativ szakért6i gondolkodast és az automatizalhat6 adatfiizios munkafolyamatokat [35].

6.1.1. Adatmodell: entitasok, kapcsolatok, események és indikdtorok

A COPD 1-2 fazisban a feladat nem az, hogy minden lehetséges adatot §sszegytjtsiink, hanem
az, hogy a dontéshez relevans informaciét olyan szerkezetbe rendezziik, amelyben a
bizonytalansag, az ellentmondas és a valtozas is kezelheté. Ehhez célszerii egy kozos,

tobbforrasu adatmodellt alkalmazni.

A javasolt adatmodell négy alapkomponenst kiilonit el: (1) entitasok (szereplok, objektumok),
(2) kapcsolatok, (3) események, (4) indikatorok. A komponensek egytitt teszik lehetévé, hogy
a PMESII/ASCOPE logika mentén gylijtott adatokbdl ok-okozati kovetkeztetések és

elérejelzések késziiljenek.

o Entitasok: allami és nem allami szereplok, szervezetek, kulcsszemélyek, fegyveres €s
civil csoportok, kritikus infrastruktira elemek, képességek, informacids csatornak.

e Kapcsolatok: parancsnoki és szervezeti viszonyok, finanszirozas, logisztikai lancok,
kommunikécios kapcsolatok, szdvetségek, rivalizdlds, befolyasolasi viszonyok,
fliggdségek.

e Események: incidensek, katonai mozgasok, politikai dontések, tiintetések,
kibertamadasok, informécidos miveletek, gazdasagi intézkedések. Az események
1doébélyeggel és georeferenciaval kertilnek rogzitésre.

e Indikatorok: megfigyelhetd mintazatok vagy mérészamok, amelyek valtozast jeleznek
egy PMESII-dimenzidban, é¢s amelyekhez elemzdi hipotézis, kiiszobérték €s ellendrzési terv

rendelhetd.

A COPD stratégiai helyzetértékelési folyamata kiemeli, hogy a torzsnek a stratégiai kornyezet
(PMESII, METOC ¢s geospatial) elemzése soran azonositania kell a kritikus informacio- és
tudashidnyokat, amelyek gylijtési vagy beszerzési igényekké alakulnak [33]. Az indikator-
alapt megkozelités e hianyok célzott kezelését tdamogatja: meghatarozza, mit kell figyelni,
milyen forrasbol, milyen gyakorisaggal, és milyen valtozas esetén sziikséges a helyzetértékeles

frissitése.

90



6.1.2. DIME-PMESII ésszerendelés és indikator-példatar

A DIME eszkozrendszer és a PMESII dimenziok 6sszerendelése segiti, hogy a helyzetértékelés

kozvetleniil kapcsolodjon a lehetséges valaszopcidkhoz. A 6-2. tablazat illusztrativ példakat ad

a dimenzidkhoz rendelhetd indikatorokra és lehetséges DIME-hatasokra.

PMESII dimenzio

Indikatorok (példak)

Kapcsolodo DIME-

reakciok (példak)

P — Politikai

korményzati stabilitas; elit-
frakciok torésvonala;
jogszabalyi/hatosagi

D: diplomaciai koordinécio;
I: stratégiai kommunikécio;
M: elrettentd jelenlét; E:

Iépések;  legitiméacid  és | célzott 6sztonzok/szankciok
narrativa
M - Katonai erOkésziiltség; M: erbatcsoportositas; D:

csapatmozgasok; logisztikai
készletek; integralt
légvédelem aktivitasa;
harcrend-valtozas

katonai egyiittmikodés; I
elrettentd6  lizenetek; E:
exportkontroll/finanszirozas

E — Gazdasagi

arfolyam/infl4cio;

energiaellatas; kritikus
ellatdsi lancok; pénziigyi
tranzakcios mintazatok;

feketepiac

E:  szankcid/segély;  D:
gazdasdgi diplomacia; [
koltség-narrativa; M:
kulcsteriiletek védelme

S — Tarsadalmi

tiintetés-intenzitas; migracio;
kozbizalom; etnikai/vallasi
fesziiltségek; humanitarius
igények

I:  reziliencia; D: civil

partnerség; M:
védelem/tdmogatas; E:
segélyprogram

I — Informacids

dominans narrativak; bot-

aktivitas; média-
O0koszisztéma;
platformszabalyok;
dezinformacidés  kampany
jelei

I StratCom ¢és counter-
disinfo; D: kommunikacios
koordinacio; M: 10
integracié; E:  platform-
egylttmiikodés

II — Infrastruktara

energia, viz, egészségiigy;
kozlekedési  csomoOpontok;
tavkozlés; kritikus
létesitmények
sériilékenysége

M: infrastruktaravédelem; E:
helyreallitas; D: koordinacio;
I: bizalomépités

6-2. tablazat: DIME-PMESII osszerendelés és indikator-példak (sajat szerkesztés) [33], [34].
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6.1.3. Adatforrasok: PMESII, JIPOE és ossz-adatforrdsu felderités

A koz0s adatmodell csak akkor mukodik, ha a PMESII dimenziokhoz és az ASCOPE/ICR2

bontasokhoz hozzéarendeljiik a tipikus adatforrasokat és azok megbizhatdsagi jellemzdit. A

JIPOE célja, hogy a tervezd torzs szdmara holisztikus képet adjon a miiveleti kdrnyezetrdl, és

értékelje a kornyezet hatasat a kiildetés teljesitésére [34]. Ennek adatbazisat a multi-source

felderités €s a kapcsoldodo polgari adatok egyiittese adja.

A 6-3. tablazat egy gyakorlati forrdsmatrixot mutat be: milyen PMESII teriiletekhez melyik

gyljtési diszciplina és milyen adatcsomagok illeszthetok. A tablazat célja nem az exhaustivitas,

hanem a tervezd munka tdmogatasa azzal, hogy a gyljtési igények (RFIs, collection

requirements) gyorsan lefordithatok konkrét adatbeszerzésre.

PMESII Primer Kiegészito forrasok | Jellemzo MI-
adatforrasok tamogatas

Politikai HUMINT, OSINT | diploméciai NLP: entitas- ¢s
(kormanyzati jelentések, szakértdi | kapcsolatkinyerés;
kommunikacid, elit- | adatbazisok narrativa-elemzés
halozat)

Katonai SIGINT, HUMINT, nyilt | CV: objektum- ¢és
GEOINT/IMINT, mitholdképek valtozasdetektalas;
MASINT anomaliaészlelés

Gazdasagi OSINT (makro ¢és | kereskedelmi adatok, | idésor ¢és halozati
piac), CYBINT | szankciolistak elemzés; anomalia a
(pénziigyi csalas tranzakcidkban
jelek)

Tarsadalmi OSINT (kozosségi), | NGO ¢és | NLP:
HUMINT  (lokdlis | humanitarius adatok | t¢émamodellezés;
hangulat) tertileti hotspot

elemzés

Informécids OSINT, SIGINT | platform jelentések, | bot-detektalas;
(kommunikacios fact-check halozatok | tartalom-hitelesség;
mintazatok), grafelemzés
CYBINT

Infrastruktara GEOINT/IMINT, miszaki szenzorok, | CV:
OSINT (ilizemeltet6i | jelentések sériilés/lizemallapot;
adatok) digitalis iker jellegii

modellek

6-3. tablazat: Forrasmatrix PMESII dimenziok szerint (sajat szerkesztés, JIPOE és mullti-
source logikaval) [34], [36].
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6.2. JIPOE folyamata és termékei; kapcsolodasi pontok a COPD-hoz

A JIPOE (Joint Intelligence Preparation of the Operational Environment) olyan kozds
eljarasrend, amely a miiveleti kdrnyezet strukturalt elemzésével tamogatja a parancsnok ¢és a
torzs dontéshozatalat. A JP 2-01.3 a JIPOE-t négy Iépésben irja le: a miveleti kornyezet
definialasa, a kornyezet hatdsdnak leirasa, az ellenség és mas relevans aktorok értékelése,
valamint az ellenség (és egyéb aktorok) lehetséges cselekvési valtozatainak (COA)

meghatarozasa [10].

Az AJP-5 kiemeli, hogy a tervezéshez a parancsnoknak és a torzsnek kdzos, holisztikus képet
kell kialakitania az OE-r6l, amelyben a valsag hattere, okai, a szereplok céljai €s a dinamikak
egységes narrativava allnak ossze [34]. A JIPOE-hoz illesztett MI-képességek ezt a kozos képet
gyorsabb adatfeldolgozassal, konzisztens tér-idé rogzitéssel és kovetkezetes indikator-

kovetéssel tamogatjak.

A JP 2-01.3 kiilon hangsulyozza, hogy a JIPOE termékeit id6ben kell disszemindlni és
integralni a tervezésbe; ha a helyzet nem teszi lehetévé teljes irdsos hirszerzési becslés
elkészitését, akkor is a JIPOE sablonokat, matrixokat, grafikonokat és mas adatforrasokat el
kell juttatni a torzs tobbi eleméhez, hogy azok beépiiljenek a parhuzamos tervezési
tevékenységbe [10]. Ez a gondolat kozvetleniil kapcsolodik a COPD 1-2 fazis iddkritikus
jellegéhez.

A JIPOE Iépései és termékei a COPD 1-2 fazisaiban két médon kapcsolddnak: (1) tartalmilag,
mert a COPD stratégiai kornyezet elemzése PMESII, METOC ¢és geospatial fokuszh, és
kifejezetten informacios hianyokat azonosit [33]; (2) folyamat-szinten, mert a JIPOE ciklikus

frissitése és mindségbiztositasa a tervezés soran folyamatos visszacsatolést biztosit.

6.2.1. A JIPOE lépések és a COPD 1-2 fazisok dsszekapcsoldsa

A 6-4. tablazat 6sszefoglalja, hogy a JIPOE négy 1épése milyen COPD-feladatokhoz és tipikus

termékekhez rendelhetd a korai tervezési szakaszban.
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JIPOE lépés | COPD 1. fazis | COPD 2. fazis (Strategic | Tipikus termékek
[10] (Initial Assessment) [33]

Situational

Awareness)

[33]

1. OE | valsagkeret AOQOI és relevans rendszerek | OE leir6 0Osszefoglalo,

definialasa kijeldlése, pontositasa, hatokor- | alaptérképek,

AQ/area scope, | finomitas szereplolista, adat-
kulcsfogalmak rendszerezési séma

és kezdeti

feltételezések

2. OE | gyors PMESII | részletes korlatozasok/lehetdségek

hatasanak attekintés,  f6 | PMESII/METOC/geospatia |, kulcstényezok,

leirasa korlatok ¢s |1 elemzés frissitése ¢és | indikator-katalogus,
lehetdségek, hianyok kijeldlése gyljtési terv
kezdeti
kockazatok

3. Adversary | ellenség/aktoro | képességek, szervezet, | actor profile-ok, erdrendi

és aktorok | k azonositasa, | doktrina, logisztika, C2, | vazlat, halotérképek,

értékelése kezdeti halézatok mély elemzése sebezhetdségi pontok
szandék- és
képességkép

4. COA-k | lehetséges SSA-hoz illesztett | COA-sablonok,

meghatarozas | ellenség ellenséges COA-k, | eseménylancok,

a szandékok indikatorok és  kivaltok, | indikatorok és figyelési
gyors korai jelzérendszer listak, valoszinliségi
felvazolasa, értékelés
legvaldsziniibb
és
legveszélyesebb
iranyok

6-4. tablazat: JIPOE és COPD 1-2 fazisok kapcsolodasa (sajat szerkesztés) [33], [34], [10].

6.3. Adatgyiijtési modszerek és adatforrasok: HUMINT, SIGINT, GEOINT/IMINT,
OSINT, CYBINT

A COPD 1-2 fazisadban az informacids igények kijelolése akkor hatékony, ha a torzs a gytijtési
diszciplindk képességeit és korlatait ismeri, és a kérdéseket ennek megfelelden fogalmazza
meg. A JDP 2-00 a hirszerzési folyamatot a gytijtés, feldolgozas, elemzés és disszeminacio
rendszereként irja le, amelynek alkalmazkodonak és dinamikusnak kell lennie, mikdzben

meg0rzi a modszerességet [36].
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Az alabbi alfejezetek roviden 0sszefoglaljak a f6 adatgytijtési modszereket €s azt, hogy az MI
mely pontokon tudja tdmogatni az eléfeldolgozéast és a mindségbiztositast. A hangstly a
tervezOi felhasznalhatosdgon van: mit varhat a toérzs az adott forrastol a COPD 1-2 fazis

idékeretében, és milyen kockazatokkal kell szamolni.

6.3.1. HUMINT

A JDP 2-00 szerint a HUMINT olyan hirszerzési informacio, amelyet emberi operatorok
gylijtenek, és amelyet elsdsorban emberi forrasok szolgaltatnak; megvaldsulhat megfigyeléssel
vagy kozvetlen kommunikécioval, és magaban foglalja példaul a debriefinget, forraskezelést,

taktikai kikérdezést, kihallgatast és kapcsolodo tevékenységeket [36].

A COPD 1-2 fazisaban a HUMINT kiilondsen értékes a szandék, a motivacid, a percepciok €s
a legitimacids mintazatok megértésében, tovabba ott, ahol a technikai felderités korlatozott (pl.

urbanizalt kornyezet, civil-ruha és rejtett halozatok).

MI-tamogatas: a HUMINT anyagok (jelentések, jegyzetek, hangfelvételek atiratai) esetén a
természetesnyelv-feldolgozds (NLP) segitheti a személy- ¢€s szervezetazonositist, a
kapcsolatok kinyerését, az esemény-idovonal Osszeallitasat, illetve a kulcstémak gyors
attekintését. A HUMINT sajatossdga azonban a forrasvédelem: az MlI-feldolgozasnal

kiilonosen fontos a hozzaférés-szabalyozas €s az adatminimalizalas.

6.3.2. SIGINT

A JDP 2-00 a SIGINT-et az elektromagneses jelekbdl vagy emissziokbol szarmazo
hirszerzésként irja le; ide tartozik a kommunikacios hirszerzés (COMINT) és az
elektromégneses hirszerzés (ELINT) is [36]. A SIGINT a korai fazisban gyors képet adhat a
kommunikécios aktivitasrol, halozati mintazatokrdl, illetve bizonyos platformok és rendszerek

jelenlétérol.

MI-tamogatas: jel- és metaadat szinten a gépi tanulas alkalmas lehet anomaliak, klaszterek és
uj aktivitdsi mintdzatok detektalasara (példaul 1j ado-azonositok, frekvenciahasznalat,
forgalmi szint valtozasa). A korai figyelmeztetéshez a trend- és valtozasdetektalas gyakran

értékesebb, mint a teljes tartalmi megfe;jtés.
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Korlatok: a SIGINT sok esetben erdsen kontextustiiggd, és a miiveleti kdrnyezetben a kibertér,
a civil kommunikacié és a katonai rendszerek 6sszefonddasa miatt a téves attriblicio kockazata
nd. Ezért a COPD 1-2 fazisaban a SIGINT megallapitdsokat célszeri mas forrasokkal
(GEOINT, HUMINT, OSINT) ellendrizni.

6.3.3. GEOINT/IMINT

A JDP 2-00 szerint a GEOINT geospatial informacid, képanyag és mas adatok kiaknazasabol
¢s elemzEésébdl szarmazod hirszerzEs, amely foldrajzilag referalt tevékenységeket €s jellemzoket
ir le, értékel vagy vizualisan abrazol; a GEOINT magaban foglalja az IMINT-et és alatamasztja

a tervezést, navigaciot és célkijeldlést [36].

Ugyanebben a doktrindban az IMINT olyan hirszerzés, amely szenzorokkal (f6ldi, tengeri, 1égi
vagy ur platformok) beszerzett képanyagbol szarmazik; fontos megjegyzés, hogy a kép
onmagdban nem hirszerzés, az IMINT-et az elemz0k altal végzett értelmezés €s értékelés hozza

1étre [36].

MI-tamogatas: a szamitogépes latas (CV) segiti a nagy mennyiségli kép és vided eldsziirését
(objektumdetektalas, valtozasdetektalas, utvonal- és konvojfelismerés), valamint a tér-ido
alapti anomaliak jelzését. Ez kiillondsen hasznos a COPD 1-2 fazisdban, ahol a gyors

tajekozodas és a kritikus helyszinek azonositasa prioritas.

6.3.4. OSINT

A JDP 2-00 az OSINT-et nyilvanosan elérhetd, illetve korlatozott hozzaférésii, de nem
mindsitett informacidkbol szdrmazd hirszerzésként hatdrozza meg; a nyilvanosan elérhetd
informacio6 (PAI) fogalma kiterjed az online tartalmakra, a publikélt vagy sugéarzott anyagokra,
a nyilvanos kéréssel hozzaférhetd adatokra, valamint a paywall mogotti vagy kereskedelmi

alapon gyijjtott informaciodkra is [36].

A COPD 1-2 fazisdban az OSINT azért kiemelt, mert gyorsan skalazhatd, és a politikai,
tarsadalmi és informacids dimenzidkban gyakran ez adja a legkorabbi jelzéseket. Ugyanakkor
az OSINT a leginkabb manipulalhat6: dezinformacid, koordinalt befolyasolas, hamis fiokok és

szintetikus tartalom torzithatja.
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MI-tamogatas: az NLP képes nagy szovegtomegbdl kulcstémakat, szereploket és narrativakat
kinyerni, a halozatelemzés pedig a terjesztési mintazatokat, koordinalt viselkedést és bot-
halézatokat azonositani. A mindségbiztositas része lehet a forras-profilozés €s a bizonytalansag

jelolése is.

6.3.5. CYBINT (kibertéri informdciok és fenyegetési hirszerzés)

A kibertérbdl szarmazo6 informaciok (CYBINT) a gyakorlatban héaldzati forgalmi mintazatok,
incidensjelentések, rosszindulatu infrastruktirdk (domain, IP), sériilékenységi informéaciok,
valamint fenyegetd szereplok eszkoztaranak (TTP-k) elemzését jelentik. Bar a CYBINT
elnevezés nem minden doktrindban jelenik meg 6nallé gyhjtési diszciplinaként, a JDP 2-00
részletesen targyalja az informacids kornyezet kognitiv, fizikai és virtudlis dimenzidjat, ami jo

keretet ad a kibertéri jelenségek tervezdi értelmezéséhez [36].

A COPD 1-2 fazisaban a CYBINT két okbdl kritikus: (1) a valsagok jelentds részében a
kibertéri miiveletek az elsd jelzések kozott jelennek meg (felderités, zavaras, adatlopas,
infrastruktira elleni tdmadas); (2) a dezinformécid ¢és a technikai tdmadéasok gyakran

Osszehangoltan miikodnek (informacios miivelet és kibermiivelet egyiitt).

MI-tdmogatas: anomaliaészlelés a halozati forgalomban, klaszterezés az eseménylogokban,
gépi tanulds a rosszindulatl mintak felismerésére, valamint tudasgrafok a TTP-k és szereplok

osszekapcsolasara. A CYBINT esetén a pontossag mellett a gyorsasag is fontos: a korai jelzés

rrrrrr

alapvetd.

6.3.6. Osszefoglalo: forrdasok, adatfajtik és MI-tamogatdsi pontok

A 6-5. tablazat 6sszegzi a f0 diszciplindkat, a tipikus adatfajtdkat és azokat a pontokat, ahol

Ml-alkalmazasok a legnagyobb hatast érhetik el a COPD 1-2 fazis idokorlatai mellett.

Diszciplina Adatfajta Erosség a | MI-tamogatasi Fo kockazat
COPD 1-2-ben | fokusz
HUMINT jelentés, atirat, | szandék, NLP: entitas, | forrasvédelem,;
megfigyelés motivacio, kapcsolat, torzitas
legitimécio 0sszegzés
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SIGINT jel, metaadat aktivitasi anomalia; attriblcio;
mintazatok, C2 | klaszter; trend kontextus
jelek

GEOINT/IMINT | kép, téradat helyzet és | CV: alcazas;
valtozas objektum/valtozas | iddjaras
vizualis
bizonyiték

OSINT média, gyors, széles | NLP + halozat: | dezinformacio;

kozosségi lefedés narrativa, bot 7aj

CYBINT log, IOC, TTP | korai  jelzés, | anomalia + graf | hamis  z&szlo;
infrastruktira érzékeny adatok
kockazat

6-5. tablazat: Ossz-adatforrdsi adatgyiijtés és MI-tamogatdsi pontok (sajat szerkesztés) [36].

6.4. Adatfazio és elemzo lanc (intelligence cycle); dezinformacio és deception kezelése

A tobbforrasu adatgyiijtés onmagaban nem garantal jobb helyzetértést. A dontés-elokészités
valddi sziik keresztmetszete az adatfzio és az elemzd lanc: hogyan lesz a heterogén adatokbol
értelmezett informacio, majd megbizhat6 elemzdi itélet, amelyet a parancsnok és a politikai

dontéshozo fel tud hasznalni.

A JDP 2-00 a hirszerzési ciklust négy atfogé funkciora bontja: direction, collection, processing,
dissemination (DCPD). A hangsuly az egyidejiiségen és az atfedéseken van: a kovetelmények
iranyt adnak a gytijtésnek, a feldolgozas ¢€s értekelés folyamatosan visszacsatol, a termék pedig

visszakeriil a dontéshozohoz 1) igények generalasara [36].

A JP 2-01.3 kiemeli, hogy a J-2 alloméanynak folyamatosan értékelnie és frissitenie kell a
JIPOE termékeit, és biztositania kell, hogy azok id6ében, pontosan, hasznalhatdan, teljesen,
objektiven és relevansan elégitsék ki a parancsnok igényeit [10]. A COPD 1-2 fazisaiban ez
kiilonosen fontos, mert a stratégiai helyzetértékelés részben a még hidnyos €s gyorsan valtozo
informdcios bazisra épiil.

Az MI a flziods lancban leginkabb a feldolgozas ¢és az elemzdi elOkészités teriiletén ad
kézzelfoghaté nyereséget: automatikus nyelvi feldolgozés, képi eldsziirés, metaadat-

normalizalas, duplikatum- és ellentmondas-kezelés, valamint a valds idejii jelzések (alerting)
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tamogatasa. A magasabb rendii elemzdi itélet azonban tovabbra is emberi felel0sség, kiilonosen

ott, ahol a bizonytalansag magas vagy ahol a dontés stratégiai kovetkezményekkel jar.

6.4.1. Adatfuzios architektura: a nyers adatoktol a dontéstamogato termékig

A gyakorlati megvaldsitasban a 6ssz-adatforrasu fuzié harom rétegben irhato le:

(1) Adat- és jel-szint (data-level): szenzor- és logadatok, nyers képek, jelparaméterek, halozati
metaadatok. Itt a f6 feladat a mindségellendrzés, idO- és helynormalizalas, valamint a zaj

csokkentése. MI-eszkdzok: anomaliaészlelés, sziirés, automatikus cimkézés.

(2) Informaci6é- és esemény-szint (information/event-level): entitdsok ¢€s események
Osszekapcsolasa, duplikatumok feloldasa, a tobbforrasi megerdsités (corroboration) és

ellentmondasok jelolése. MI-eszk6zok: entitas-Osszerendelés, eseményfuzid, tudasgraf.

(3) Tudéas- ¢és dontés-szint (knowledge/decision-level): hipotézisek, kovetkeztetések,
valosziniiségek, alternativ értelmezések és indikatorok. MI-eszk6zok: eldrejelzés, szcenario-

¢s érzékenység-elemzeEs, haldzati kozpontisag és hatasmodellek.

A 10zi6 célja, hogy a torzs a COPD 1. fazisdban gyorsan azonositsa a valsag relevancidjat és a
kritikus kérdéseket, a 2. fazisban pedig olyan stratégiai értékelést készitsen, amelyben a
kulcstényezok ¢€s aktorok, a kockazatok, valamint a lehetséges ellenséges cselekvési

mintazatok 0sszhangban vannak [33].

6.4.2. Dezinformdcio és deception: fenyegetések és kezelési modszerek

A korai helyzetértékelés egyik legkritikusabb kockéazata a szdndékos informaciotorzitds. A
dezinforméacido célja a befogadd megtévesztése hamis vagy félrevezetd informaciok
létrehozasaval és terjesztésével; a deception katonai értelemben ennek a miiveleti, taktikai és
technikai megfeleldje, amikor a sajat szandék elrejtése és az ellenség félrevezetése a cél. A
modern informacios kornyezetben mindkettd gyakran tobbdimenzids: technikai, narrativ és

pszichologiai elemeket is tartalmaz.

A dezinformécid ¢és a mesterséges intelligencia metszetében a generativ.e MI képes

hiperrealisztikus szintetikus média (szoveg, hang, vided) eldallitdsara, a terjesztés

automatizalasara (botok, hamis fiokok), valamint célzott, személyre szabott {izenetek
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skalazasara. Ugyanakkor a szakirodalom hangsulyozza, hogy a hatasok empirikus megitélése

vegyes, ¢s arnyalt, bizonyitékokon alapuldé megkozelitésre van sziikség [39].

A COPD 1-2 fazisaban a kezelési cél kettds: (1) csokkenteni a hamis informaciok bejutasat a
dontéstamogatd termékekbe, (2) azonositani a deception jeleit, és a bizonytalansagot
transzparensen kommunikélni. Ebben a folyamatban a hirszerzési elemzés mindségi
standardjai kulcsfontossaguak: az Analytic Standards (ICD 203) tobbek kozott eldirja a
forrasok és informaciok mindségének mérlegelését, az alternativ magyarazatok vizsgalatat,

valamint a bizonytalansag és az indikatorok jeldlését [37].

Fenomenologia Tipikus jel | Kockazat a COPD | Ellencsapas
(indikator) 1-2-ben (tradecraft + MI)

Szintetikus tartalom | hang/vide6 hamis szandék- ¢és | tartalom-hitelesités;
anomaliak; Ujonnan | képességkép forras-profil;
létrehozott multimodalis
csatornak; gyors detektalas
viralis terjedés

Koordinalt terjesztés | fiok-koreografia; narrativa  torzitasa; | halozat-elemzés;
azonos percepciok bot-detektalas;
szovegvariansok; manipulalasa platform-jelentések
1dozitett posztolas

Deception a fizikai | alcazas; dummy | téves erorendi | tobbforrast

térben eszkozok; szandékos | kovetkeztetés megerdsités; CV +
7aj valtozasdetektalas;

HUMINT ellendrzés

Kibertéri hamis | [OC-k keverése; Uj | hibas attribucio; | TTP-alapt elemzés;

zasz16 infrastruktura; rossz tudéasgraf;
indikatorok kockazatértékelés bizonytalansag
ellentmondasa jelolése

Adatmindség- adatforras  hirtelen | hibas  trend  és | adatproveniencia;

rombolas mindségromlasa; predikcid validacid; anomalia a
metaadat hidny; metaadatban
manipulélt idébélyeg

6-6. tablazat: Dezinformacio és deception kezelése indikatorokkal és MI-tamogatassal (sajat

szerkesztes) [37], [39].

6.4.3. MI-kockazatok és kontrollok az elemzo lancban

Az MI bevezetése dnmagéaban 0j kockazatokat is hoz: modell-hallucinacid, torzitas (bias),

robusztussagi és biztonsagi problémak, illetve a tdmado fél altal kivaltott hibak (adversarial
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inputok). Ezek a kockdzatok a COPD korai fazisaiban azért kiilondsen veszélyesek, mert a

dontési ablak révid, és a hibak gyorsan beépiilhetnek a stratégiai értékelésbe.

A NIST AI Risk Management Framework (Al RMF) a megbizhaté MI dimenzidi kozott
kiemeli a valid és megbizhatd mikodést, a biztonsagot, a kiberbiztonsagi rezilienciat, az
elszdmoltathatosagot €s az atlathatosagot, valamint a magyarazhatdsagot és értelmezhetdséget
[12]. A hirszerzési és tervezési kornyezetben a gyakorlati kdvetelmény az, hogy az MI altal
adott jelzésekhez legyen visszakereshetd magyarazat, legyen dokumentalt adatproveniencia, és
legyen emberi feliilvizsgélati pont (human-on-the-loop) a kritikus termékekbe torténd

beemelés el6tt.

Ennek megfelelden javasolt kontrollok: (1) adatmindség és provenance kdvetelmények (forras
¢s feldolgozasi 1épések naplozésa), (2) modellvalidacié és drift-monitorozas, (3) red teaming
¢s adversarial tesztelés, (4) hozzaférés-kezelés és informacidbiztonsag, (5) a bizonytalansag

explicit jelolése és a dontéstdmogatd termékben torténd kommunikalasa.

6.5. Fenyegetésértékelés (Threat Assessment) prediktiv elemzése

A COPD 1-2 fazisaban a fenyegetésértekelés célja nem a teljes bizonyossdg, hanem a
dontéshez relevans valosziniiségi allitasok és kockazati kovetkezmények megfogalmazasa. A
JIPOE 4. 1épése (COA-k meghatarozésa) olyan termékeket ad, amelyek az ellenség lehetséges

cselekvési irdnyait, a kivaltdo eseményeket €s az indikatorokat rendszerezik [10].

A prediktiv elemzés itt tdg értelemben szerepel: magédban foglalja az iddbeli trendek
értekelését, az indikator-alapu korai jelzést (early warning), a valdsziniliségi forgatokdnyv-
elemzést, valamint a halozati és tér-id0 dinamikakbol levezetett eldrejelzést. A modern
hirszerzési elemzésrdl sz616 szakirodalom arra hivja fel a figyelmet, hogy a technoldgia akkor
teremt tartos értéket, ha az elemzdi moddszertan, a folyamat és az emberi szerepek egyiitt

fejlddnek [40].

A prediktiv eszk6zok alkalmazasa a COPD 1-2 fazisdban harom gyakorlati elvhez kothetd: (1)
indikatorok és kiiszobértékek explicit kijeldlése; (2) bizonytalansag és alternativ magyarazatok
jelolése; (3) folyamatos frissités Uj adatokkal. Az ICD 203 6sztonzi, hogy az elemzés jelezze a
bizonytalansag okait ¢és azokat az indikdtorokat, amelyek a f0 megallapitdsokat

megvaltoztathatjak [37].
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6.5.1. Prediktiv modszerek a fenyegetésértékelésben

A 6-7. tablazat attekintést ad a tervezési célu fenyegetésértékelésben alkalmazhatd prediktiv

modszerekrdl, az elvart inputokrol és az eredmények értelmezési kockazatair6l.

Modszer Bemenet Tipikus Erosség Korlat /
kimenet kockazat

Indikator-alapti kivaltok ¢€s | riasztas, trendjel | atlathato, gyors | rossz indikator-
korai jelzés mérdszamo valasztas;

k (PMESII) deception
Idésor ¢és | idObélyeges | szintvaltas, j6 a  gyors | adatmindség;
valtozasdetektalas események | szezondlis hatas | valtozasokra drift
Graf- ¢és halozati | szereplo- kulcsszereplok, | rendszerszemlél | hianyos  halo;
predikcid kapcsolat terjedési palyak | et attribucio

halo
Tér-1d6 modellek georeferdlt | hotspot, utvonal | helyzetképhez | rejtett valtozok

események illeszkedik
Szimulécio ¢és | szabalyok, | forgatokonyvek | mi lenne, ha | modell-feltevés
wargaming feltételezése elemzés érzékeny

k
ML tobbforrastt | valosziniiség/sco | skalazhato magyarazhatdsa
osztalyozas/regress | jellemzok re g; tulillesztés
zi6

6-7. tablazat: Prediktiv modszerek fenyegetésértekeléshez (sajat szerkesztés) [10], [37], [12],
[40].

6.5.2. Mindségbiztositas és ember—gép egyiittmiikodés

A prediktiv elemzés erdsen érzékeny az adatok torzitasara és hidnyossagaira. Ezért a COPD
korai fazisaiban a predikciot célszerli kockazati hipotézisként kezelni: a cél, hogy a torzs
kijeldlje, mely informaciok csokkentenék a bizonytalansagot, és mely indikatorok esetén kell

a stratégiai megallapitasokat frissiteni.

A gyakorlatban ez ember—gép egyiittmiikddés. Az MI gyorsan szamol, mintdzatokat jelez és
rangsorol, az elemz0 pedig kontextusba helyezi a jelzéseket, alternativ magyarazatokat vizsgal,
¢s dont a felhasznalhatosagrol. A NIST Al RMF megkozelitése alapjan a validacio, a

monitoring és a kockéazatkezelés ¢€letciklus-szintii feladat, nem egyszeri bevezetési 1épés [12].
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6.6. MI eszkozok az elemzés tamogatasara (NLP, CV, graf- és halézatelemzés,
anomaliaészlelés)

A COPD 1-2 fazisaban az MI alkalmazasanak célja a dontéstdmogatd termékek gyorsabb,
konzisztensebb €s transzparensebb eldallitdsa. A hangstly nem egyetlen ,,nagy rendszer”
kialakitdsan, hanem modularis képességek beillesztésén van: olyan eszk6zokon, amelyek a
JIPOE ¢s az intelligence cycle egyes pontjain automatikusan el6készitik az adatot, jelzik a

valtozast, és csokkentik az elemzok terhelését [36], [10].

A bevezetésnél alapvetd kovetelmény, hogy az MI kockazatai kezelhetok legyenek. A NIST
AI RMF a megbizhatosagot és a kockazatkezelést a Govern—Map—Measure—Manage logikaban
targyalja, és a katonai-tervezési felhasznaldsban is jol alkalmazhaté a kontrollpontok

kijelolésére [12].

A kovetkezokben a f6 MI-eszkdzesoportokat a tervezdi feladatokhoz kotve mutatjuk be:
milyen bemenetekkel dolgoznak, milyen kimeneteket adnak, és hol illeszthetok be a COPD 1-

2 fazis munkaritmusaba.

6.6.1. Természetesnyelv-feldolgozdas (NLP)

Az NLP eszk6zok az elemzd lanc leggyakoribb bemenetét kezelik: szoveges jelentések, hirek,
kozosségi média, hivatalos kdzlemények, atiratok és dokumentumok. A COPD 1-2 fazisaban

az NLP tipikusan az alédbbi feladatokban ad gyors nyereséget:

e Entitds- és kapcsolatkinyerés: személyek, szervezetek, helyek, eszkozok, események
azonositasa és 0sszekapcsolasa a kozds adatmodellben.

e Esemény- és idévonalépités: események iddbeli sorrendbe rendezése, kivaltok és
kovetkezmények jelolése.

e Téma- és narrativaclemzés: domindns témak, visszatérd keretezések, propaganda- és
dezinformacids narrativak feltérképezése.

e Tobbnyelvii tamogatas: gépi forditas €s terminologiai normalizalas, kiilondsen tobbnemzeti
torzskornyezetben.

e Osszefoglalas és priorizalas: hosszi dokumentumok rovid kivonata, relevans részletek

kiemelése az elemzdi kovetelmények alapjan.

E képességek kozvetleniil segitik a JIPOE 1-2. 1épését (OE definidlasa €s hatdsainak leirdsa),

mert a szereplok és dinamikak gyorsabb azonositasaval csokkentik a kezdeti bizonytalansagot.

103



A dezinformaécio ellen a forras- €s terjesztési mintdzatok vizsgalata, valamint a tartalom allitas-

szintli elemzése (claim extraction) adhat alapot [37], [39].

Korlatok és kontrollok: a generativ nyelvi modellek esetén kritikus a hallucinaciok kezelése, a
forrasok explicit hivatkozéasa és a magyarazhatdsag. Tervezdi kornyezetben ajanlott az MI-t
olyan feladatokra haszndlni, ahol a hibahatas kontrollalhato (elésziirés, jelzés, 6sszegzés), mig
a végsO megallapitasokat az ICD 203 szerinti elemzdi standardok szerint kell megfogalmazni

[37].

6.6.2. Szamitogépes latas (Computer Vision, CV) és térképi analitika

A JDP 2-00 megjegyzi, hogy a mesterséges intelligencia és a gépi tanulas képes tdmogatni a
képanyag elemzésének bizonyos aspektusait, mikdzben az IMINT tovabbra is elemzdi
értelmezést igényel [36]. A COPD 1-2 fazisaban a CV-eszk6zok foleg a feldolgozas

gyorsitasaban ¢és a valtozas jelzésében adnak értéket.

Tipikus alkalmazésok:

e Objektumdetektalas és osztalyozas: jarmiivek, eszkozok, fegyverrendszerek, épitmények
azonositasa.

e Viltozasdetektalas: taborok, raktdrak, utvonalak, ellendrzépontok megjelenése vagy
boéviilése; infrastruktura-sériilések.

e Mozgis- ¢és mintazatelemzés: konvojok, hajoforgalom, repiildterek aktivitasa, idébeli
ritmusok.

e Georeferalt vizualizacio: a CV altal detektalt elemek térképi rétegekbe szervezése, ami a

kozos helyzetkép (COP) gyors €pitését tdimogatja.

Korlatok: az alcazas, a rossz mindségli szenzoradat, a kedvezdtlen meteoroldgiai viszonyok és
a szandékos deception mind ndvelhetik a téves észlelés esélyét. Ezért a CV-eredményeket
célszerli tobbforrasi megerdsitéssel (SIGINT/HUMINT/OSINT) és emberi ellenérzéssel

hasznalni, kiillonosen akkor, ha a kovetkeztetés stratégiai szintii dontést befolyasol.
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6.6.3. Graf- és halozatelemzés

A PMESII/ASCOPE ¢s az ICR2 jellegli keretek természetesen haldzatos reprezentacio felé
terelik az elemzést: szereplok, eréforrasok, kommunikécidés csatorndk és szabalyok
kapcsolatrendszere hatdrozza meg, hogy egy beavatkozas hol és hogyan fejti ki hatasat. A graf-
¢s halozatelemzés ezért a COPD 1-2 fazisdban kiilondsen hasznos a komplex, hibrid

fenyegetések értelmezésében.

A grafmodell elénye, hogy ugyanabban a strukturdban abrazolhatdéak a katonai, politikai,
gazdasagi és informacids kapcsolatok: példaul egy szerepld pénziigyi hattere, kommunikacios
halézata ¢és fegyveres alarendeltségi rendszere. Az all-source szemléletli hirszerzési
Okoszisztéma éppen azt igényli, hogy a kiilonb6z6 forrasokbdl szarmazod mozaikdarabok

konzisztens képpé alljanak ossze [41].
Tipikus alkalmazésok:

e Link analysis és kozpontisagi mutatok: kulcsszereplok, kozvetitdk, kritikus csomopontok
azonositasa.

o Kozosségdetektalas: frakciok, sejtek, érdekhéalozatok és ellatasi alhdlozatok feltérképezése.

e Terjedési modellek: narrativak, radikalizacidos mintazatok, dezinformacidés kampanyok
diffuzioja.

e Utvonal- és ellatasi lanc elemzés: logisztikai fiiggdségek, kritikus Gtvonalak és sziik

keresztmetszetek.

MI-tamogatds: automatikus grafépités (NLP-bdl ¢€s metaadatbol), graf-bedgyazasok és
prediktiv link-elemzés. A kimenetek azonban csak akkor hasznalhatok dontéstamogatasra, ha
a forrasbizonytalansag és a hianyos halozatbdl eredd torzitasok explicit jelolést kapnak az ICD

203 elvei szerint [37].

6.6.4. Anomadliaészlelés és riasztas (alerting)

Az anomaliaészlelés a COPD 1-2 fazisaban kiilondsen értékes, mert a valsagok kezdeti jelei
gyakran nem egyetlen ,nagy eseményben”, hanem sok kicsi, statisztikailag szokatlan
eltérésben jelennek meg. Ilyen lehet példadul egy kommunikdcidos mintdzat megvaltozasa
(SIGINT), egy infrastruktira iizemallapotanak rendellenessége (GEOINT/OSINT), vagy egy
Uj rosszindulata hélozati viselkedés (CYBINT).
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Az MI-alapu anomaliaészlelés tipikusan nem ,,igaz/hamis” allitast ad, hanem prioritasi listat:
mely jelzések igényelnek emberi ellendrzést. A dontéstamogatasi érték akkor nd, ha az
anomalidk 6sszevethetdk az eldre definialt indikatorokkal, és ha a riasztas magyarazhat6 (mely

jellemzok tértek el, milyen erds a jel, milyen alternativ magyarazatok lehetségesek) [12].

Az anomaliaészlelésnek van egy masik, kevésbé latvanyos, de kritikus szerepe: adatmindség-
védelem. A hirtelen adatmindség-romlas, metaadat-manipulacid6 vagy forras-csatorna
elnémulasa is anomalia, amely a fuzios lanc egészét torzithatja. A korai fazisban ezért célszerti

kiilon ,,adatmindség indikatorokat™ fenntartani a legfontosabb forrasokra.

6.6.5. Integrdcio a torzsmunkaba és termékekbe (COP, SSA, briefek)

Az Ml-eszk6zok akkor hasznosak a COPD 1-2 fazisaban, ha a kimenetek kozvetleniil
illeszkednek a torzs dontéstamogatd termékeihez: térképi rétegek, trendgrafikonok, indikator-
listak, actor profile-ok, COA-sablonok ¢s rovid vezetdi 0sszefoglalok. A JP 2-01 a hirszerzési
tdmogatast a miiveletek egészéhez kapcsolja, és hangstlyozza a relevans informéciok idébeni

eljuttatasanak fontossagat a parancsnoki dontéshozatal timogatasara [38].

A JP 5-0 a tervezést olyan iterativ folyamatként kezeli, amelyben a helyzetértés, a
feltételezések és a kockazatok folyamatosan frissiilnek. A COPD 1-2 fazisdban ez a frissitési
ciklus kiilonosen gyors: az MI-alapt feldolgozas értéke akkor maximalizalhato, ha a frissitések

automatikusan visszajutnak a JIPOE-termékekbe és a vezetdi briefekbe [42].
Gyakorlati architektura (ajanlas):

e Adatbedramlas: ISR diszciplindk, OSINT, kibertéri logok, diplomaciai és partnerségi
jelentések.

e Adatkezelés: metaadat-standardizalas, provenance naplo, hozzaférés-kezelés (need-to-
know).

e Tudasréteg: kozos entitdas- és eseményszotar, tudasgraf a szereplok és kapcsolatok
kezelésére.

e Elemz6i munkafeliilet: keresés, iddsor, térkép, halo, és automatikus jelzések (alerting).

e Termékcsatorna: COP rétegek, SSA-fejezetek, COA-kiegészitések, indikator és kockazati
briefek.

e Visszacsatolas: elemzdi feliilvizsgalat, modell-monitorozés, 1j informécidigények

generalasa.
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Az architektara célja, hogy az MI ne parhuzamos vilagot hozzon Iétre, hanem a térzs meglévo
folyamatait gyorsitsa és timogassa. A kritikus pont a hitelesség €s a transzparencia: minden
automatikus jelzés mellett 1athatova kell tenni a forrasokat, a feldolgozasi l1épéseket és a
bizonytalansagot, kiilondsen a dezinformaciéval terhelt informacids kornyezetben [37], [12],

[39].

6.7. Részletes modszertani kiegészitések és megvalositasi javaslatok

Az alabbi alfejezetek a 6.1-6.6 pontok gyakorlati alkalmazasat mélyitik el. A cél az, hogy a
COPD 1-2 fazisaban a torzs szamdara kézzelfoghatd sablonokat, ellendrzo listdkat és
beillesztheté MI-funkcidkat adjunk. A kiegészitések a multi-source miikodésbdl indulnak ki,
¢s kiilon hangsulyt helyeznek a mindségbiztositasra, mert a dezinformacidval terhelt

informdcios kornyezetben a gyorsasag onmagaban nem elég [37], [39].

6.7.1. Indikator-katalogus kialakitasa (PMESII-PT/ASCOPE szemlélet)

Az indikétorok akkor hasznosak, ha nem puszta lista, hanem egy logikusan felépitett katalogus
részei. A PMESII-PT és az ASCOPE kombindcidja segit abban, hogy az indikatorok ne csak
absztrakt dimenziokhoz, hanem konkrét teriiletekhez, struktardkhoz és szereplokhoz

kapcsolddjanak [35].

Javasolt indikator-sablon (minimum mezdk): (1) név és leiras, (2) PMESII-PT és ASCOPE
hozzarendelés, (3) megfigyelhetd jelenség és mérési modszer, (4) primer €s alternativ
adatforrasok, (5) kiiszobértek és riasztasi logika, (6) lehetséges magyarazatok és deception-
rizikd, (7) varhatdo kovetkezmények (mit valtoztat a SSA-ban), (8) felelds elemzd és

feliilvizsgalati ciklus.

A katalogus kialakitasakor célszerti a ,,dontési relevancia” elvét kdvetni: minden indikatornak
legyen explicit kapcsolata legalabb egy dontési kérdéshez (pl. ,,Milyen valdszinii, hogy az
ellenség A iranyba eszkalal?”, ,,Mekkora a civil kockézat egy adott miiveleti opci6é mellett?”).
Ez 6sszhangban van az ICD 203 elvével, amely szerint az elemzésnek jeldlnie kell azokat az

indikatorokat, amelyek a f6 megéllapitdsokat megvaltoztathatjak [37].

6-8. tablazat egy példan keresztiil mutatja be, hogyan nézhet ki egy indikator-sablon kitoltve.

A példa illusztrativ, célja a mdodszertan bemutatasa.

107



Mezo6

Példa kitoltés

Indikator neve

Kritikus infrastruktira zavarasanak
kockazata (elektromos hal6zat)

PMESII-PT Infrastruktara + Fizikai kornyezet + 1d6

ASCOPE Structures  (aladllomasok),  Capabilities
(helyreallitas), Events (kimaradasok)

Megfigyelhetd jel gyakoribb rovid kimaradasok; alallomas

kornyéki  aktivitds;  kibertéri  bejutasi
kisérletek

Primer forrasok

GEOINT/IMINT (fizikai aktivitas),
CYBINT (IOC, log), OSINT (lizemeltetdi
kozlemény)

Kiiszob/riasztas

a rovid kimaradasok gyakorisdga 30 napos
atlag felett + 4j IOC megjelenése az agazati
CERT-ben

Alternativ magyarazat

id6jaras;  karbantartds;  véletlen  hiba;
szabotazs; deception

Dontési kovetkezmény

SSA kockazati fejezet frissitése; erdforras-
atcsoportositas  CIP-re;  kommunikécio
elokészitése

Feliilvizsgélat

napi monitorozas; heti kalibraci6; esemény

utdn post-mortem

6-8. tablazat: Indikator-sablon példa (sajat szerkesztés) [35], [37].

6.7.2. JIPOE termékek részletesen és MI-vel tamogathato eléallitasuk

A JP 2-01.3 a JIPOE-t nem csak 1épéssorozatként, hanem termékcsaladként is kezeli: a térképi

¢s analitikai termékek célja, hogy a parancsnok és a torzs kozds nyelven beszéljen a

kornyezetrol és az ellenség lehetséges cselekvési iranyairol [10]. A COPD 1-2 fazisaban ezek

a termékek gyakran ,,minimum viable” formaban késziilnek el, majd iterativan béviilnek.

Tipikus JIPOE termékek (tervezdi nézépontbol):

e OE-leir6 osszefoglal6 és alaptérképek (AO, AOI, relevans régiok).

e MCOO és korlatozo tényezdk (terep, iddjaras, infrastruktira, populacio).

e Actor profile-ok (képesség, szandék, szervezet, doktrina, logisztika, C2).

e Situation template: a varhato ellenséges telepiilés és tevékenységek vazlata.

e Event template és event matrix: eseménysorok, kivaltok, indikatorok és megfigyelési

pontok.
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e (COA-sablonok: legvaldsziniibb ¢és legveszélyesebb ellenség-COA, hozzajuk rendelt
figyelési lista.

MI-tamogatasi lehetdségek a termékekben:

e (CV-alapu valtozasdetektalas a MCOO ¢és infrastruktira-korlatok frissitéséhez.

e NLP-alapu actor profile épités (szereplok céljai, retorika, kapcsolatok) HUMINT/OSINT
anyagokbol.

e (Graf- ¢és halozatelemzés a befolyasi halok és logisztikai fiiggdségek feltérképezésére.

e Anomalia és riasztas a kivaltok €s indikatorok automatikus figyeléséhez.

A JP 2-01.3 hangsulyozza, hogy a JIPOE termékeket folyamatosan értékelni és frissiteni kell,
¢s biztositani kell, hogy azok a tervezés tempojdhoz igazodjanak [10]. Ez a kdvetelmény a
gyakorlatban MLOps-szeri miikddést jelent: adatfrissités, modell-monitorozas, emberi

ellendrzés és dokumentalt valtozaskezelés.

6.7.3. Gyiijtési kovetelmények és collection management a COPD 1-2 fazisaban

A COPD 1-2 fazisdban a gyujtési feladatok akkor adnak gyors eredményt, ha a torzs a
keérdéseket a dontési problémakbol vezeti le. A COPD 2. fazisa soran a stratégiai kdrnyezet
elemzése kdzben kifejezetten azonositani kell a hidnyzd informéciokat és tudast, és ezeket a

hidnyokat a megfeleld szereplokhoz kell rendelni [33].

A JDP 2-00 szerint a direction funkcié a hirszerzési ciklus alapja: a parancsnoki dontési
igényekbdl kovetelmények keletkeznek, amelyek iranyitjak a gyiijtést, és amelyek késébb
visszacsatolds alapjan moddosulnak [36]. A JP 2-01 a gylijtés ¢és a disszemindcio
Osszehangoldsat hangsulyozza, hogy a relevans informaciok iddben érkezzenek a

dontéshozokhoz [38].
Javasolt gyakorlati 1épések a korai fazisban:

e Dontési kérdések bontasa informécidigényekre: mit kell tudnunk ahhoz, hogy a SSA f6
megallapitasai megalapozottak legyenek.

e Informdacidigények bontdsa indikatorokra: mit figyeliink, mi szdmit valtozasnak.

e Indikatorok bontdsa gyiijtési feladatokra: mely forrds, milyen formatum, milyen

gyakorisag.
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e QGyiujtési feladatok priorizalasa: idokritikussag, hatas, koltség, kockazat és jogi korlatok
alapjan.
e FEredmények visszacsatolasa: a beérkez6 informaciok alapjan a feltételezések és a gytijtési

terv frissitése.

Az Ml itt ,,kovetelmény-asszisztensként” jelenhet meg: a korabbi valsagokbol és jelentésekbol
tanult mintdzatok alapjan  javasolhat indikatorokat,  Osszekapcsolhat  hasonlo
informacioigényeket, és automatikusan csoportosithatja az RFIs-t a PMESII/ASCOPE logika
szerint. A dontés azonban emberi: az indikatorok és a gyujtési feladatok kivalasztasa a

parancsnoki szandék és a kockézati tolerancia fiiggvénye [33], [37].

6.7.4. Elemzoi tradecraft: strukturalt technikak, torzitisok és megbizhatosag

A dezinformacidval terhelt kornyezetben a legjobb MI-eszk6z6k sem helyettesitik az elemzdi
tradecraft-ot. Az ICD 203 analitikai standardjai olyan minimum kovetelményeket adnak,
amelyek a COPD 1-2 fézisadban is alkalmazhatok: forrasok és informéciok mindségének
mérlegelése, logikai kovetkezetesség, alternativ magyarazatok vizsgalata, bizonytalansag

transzparens jelolése és idébeni aktualitas [37].

A modern hirszerzési elemzésrdl sz616 irodalom felhivja a figyelmet arra, hogy a technologia
nem csak gyorsit, hanem Uj torzitdsokat is hozhat (példaul tulzott bizalom a modell
pontszdmaiban, ,,automation bias”). Ezért az MI bevezetésével parhuzamosan a folyamatokat

¢s a képzést is fejleszteni kell [40].
Javasolt strukturalt technikdk a korai fazisban (révid ciklusokra adaptalva):

o Kulcsfeltevések (Key Assumptions Check): a SSA kritikus feltevéseinek explicit listazasa
és rendszeres feliilvizsgalata.

e Versengd hipotézisek (ACH): az ellentmond6 adatok strukturédlt kezelése, kiilondsen
deception gyanu esetén.

e Piros csapat (red teaming): ellenség szemszogli ellendrzés, legveszélyesebb COA-k
tesztelése.

¢ Indikator-ellendrzés: mi lenne az a jel, amely megcafolna a f6 4llitast, €s hogyan figyeljiik

ezt.
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Az MI ezekben a technikdkban tdmogatd szerepben jelenhet meg: gyors keresés, relevans
forrasok 0Osszegylijtése, ellentmondasok jelzése, és a hipotézisekhez tartozd evidenciak
rendszerezése. A végso itélet, a megbizhatdsagi szint és a bizonytalansdg kommunikaldsa

azonban elemz0i feleldsség [37].

6.7.5. Prediktiv modellek validdcidja és méroszamok

A fenyegetésértékelési predikciok értéke csak akkor fenntarthatd, ha mérhetd. A katonai
tervezésben gyakori probléma, hogy a prediktiv allitdsok nem keriilnek utélagos ellendrzésre,
igy a szervezet nem tanul a sajat tévedéseibol. A NIST AI RMF hangsulyozza a mérés
(Measure) és a kezelés (Manage) fontossagat, beleértve a teljesitmény, robusztussag és

kockazat monitorozasat [12].
Javasolt mérészamok és eljarasok a hirszerzési predikcidkhoz:

e Kalibracid: a valdszinliségi becslések mennyire felelnek meg a bekdvetkezési ardnyoknak

(pl. Brier score).

e Diszkriminéacio: mennyire kiilonbozteti meg a modell a magas és alacsony kockazata
eseteket (pl. ROC-AUC, PR-AUC).

e Hasznossag: a predikcié mennyiben segitette a dontést (pl. iddnyereség, eréforras-fokusz
javulasa).

e Drift és stabilitas: valtozik-e a modell teljesitménye a kornyezet valtozasaval, és milyen
gyorsan romlik.

e Deception ellenallads: mennyire érzékeny a modell a szandékos input-manipulaciora és a

forrdsmindség romlasara.

A validacié eredményeit célszerii visszacsatolni a JIPOE indikatorlistajaba és a gytijtési tervbe.
A célnem a ,tokéletes modell”, hanem a jobb dontési tamogatas: a modell ott legyen erds, ahol

gyors jelzés kell, és ott legyen kontrollalt, ahol a hiba stratégiai kockazatot jelent.

6.7.6. Bevezetési utiterv és szervezeti feltételek

A COPD 1-2 fazisaban alkalmazott MI-eszkdzok bevezetése nem kizarolag technikai feladat.
Szervezeti, jogi, informéciobiztonsagi és képzési dimenzidi is vannak, kiilondsen tobbnemzeti

kornyezetben. A nemzetbiztonsagi és védelmi szakirodalom kiemeli, hogy a katonai MI
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alkalmazasok sikere a megfeleld adatinfrastruktiran €s a human—gép egyiittmitkodésen mulik
[43], [44]. A NATO mesterséges intelligencia stratégiaja hangsulyozza a felelds alkalmazast
¢s az interoperabilitasi kovetelményeket, amelyek a tobbnemzeti torzskérnyezetben kiilondsen

relevansak [45].
Javasolt 1épcsdzetes bevezetés:

e 1. 1épcso: ,Jlow-risk” automatizalas (forditas, keresés, duplikatum-kezelés, dokumentum-
Osszegzés) szigoru forrasjeloléssel.

o 2. 1épcso: eléfeldolgozd MI a multi-source lancban (CV eldsziirés, entitas-6sszerendelés,
anomalia-riadok), emberi validacidval.

e 3. 1épcsd: dontéstamogato analitika (indikator-dashboard, haldzatelemzés, prediktiv score-
ok), kontrollalt felhasznalassal és méroszamokkal.

e 4. lépcsd: integralt munkafolyamatok (MLOps, drift-monitorozas, red teaming, post-

mortem), szervezeti tanuléssal.

Adat- és informaciobiztonsag: a HUMINT és mindsitett adatkezelés miatt a zero-trust jellegii
hozzaférés-kezelés, a naplozas €s a provenance dokumentdldsa alapkdvetelmény. Az MI-
rendszernek a NIST AI RMF szerint is kezelnie kell a biztonsagi és robusztussagi

kockazatokat, beleértve a tamado fél altali befolyasolast [12].

Képzés és kultara: a torzsnek meg kell tanulnia ,,MI-vel egyiitt dolgozni”. Ez egyszerre jelent
technikai készséget (eszkdzhasznalat) és elemz0i fegyelmet (a bizonytalansag kommunikélasa,
alternativak vizsgalata). A dontéstamogatd rendszerekre vonatkozd kutatasok is azt jelzik,
hogy az MI elénye akkor realizalodik, ha a felhasznalo érti a rendszer korlatait, és a folyamatok

is alkalmazkodnak [46], [47].

6.9. Osszegzés
A COPD 1-2 fazisai a stratégiai dontés-elokészités legidoérzékenyebb részei. A siker kulcsa a
miiveleti kdrnyezet gyors, mégis modszeres értelmezése, a kritikus informéciohianyok

kijelolése és a fenyegetésértékelés valdszinliségi megfogalmazasa [33], [10].

A fejezet bemutatta, hogy a DIME/PMESII ¢és kapcsolodo keretek (PMESII-PT, ASCOPE,
ICR2) egy kozos adatmodellben kezelhetdk, ahol entitasok, kapcsolatok, események és
indikéatorok adnak alapot a Ossz-adatforrasu fuzidnak. A JIPOE négy lépése a COPD 1-2
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fazisaiban természetes ,gerincfolyamatot” ad, amelybe a HUMINT, SIGINT,
GEOINT/IMINT, OSINT és CYBINT adatai integralhatok [34], [36], [10].

Az MI legnagyobb értéke a feldolgozas €s elokészités gyorsitasa: NLP, szamitogépes latas,
halozatelemzés és anomaliaészlelés képes csokkenteni a zajt, jelzéseket adni és strukturalt
adatot eldallitani. Ugyanakkor a dezinformécio és deception kornyezetében a tradecraft és a
kockézatkezelés elsddleges: az ICD 203 elemz6i standardjai és a NIST AI RMF
kontrollrendszere egyiitt teremthetnek olyan keretet, amelyben az MI haszna érvényesiil,

mikdzben a kockazatok kezelhetok [37], [12], [39].

A kovetkezo fejezetek szdmara természetes folytatas a 3-5. COPD fazisok MI-tdmogatasanak
targyalasa (COA-fejlesztés, tervkidolgozas, wargaming és assessment), ahol a prediktiv és
szimulécios képességek, valamint a human-gép egylittmiikddés kérdései még hangsilyosabba

valnak [42].
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7. FEJEZET MI TAMOGATAS A COPD 3-4 FAZISABAN:
KATONAI VALASZ OPCIOK, KONCEPCIO ES TERVEZES
(MILITARY RESPONSE OPTIONS, CONOPS, OPLAN)

A COPD (Comprehensive Operations Planning Directive) 3—4. fazisai a tervezési folyamat
,,dontési” €s , kivitelezhetovée tételi” szakaszai: itt alakul at a miiveleti kornyezet megértése €s
a stratégiai helyzetértékelés (1-2. fazis) olyan cselekvési alternativakka, amelyekrol a
parancsnok/vezetd dontést hozhat, majd olyan tervdokumentumokkda, amelyek alapjan a
végrehajtas megszervezheto €s iranyithato. A COPD 3. fazisaban a torzs tobb katonai valasz
opciot (Military Response Options — MRO) és cselekvési tervet (Course of Action — COA)
dolgoz ki, elemzi ¢és hasonlitja Ossze. A folyamat célja, hogy a parancsnok szédmara
egyértelmiien bemutathatd legyen: melyik COA hogyan éri el a kivant végallapotot, milyen
kockazatokkal ¢és erdéforras-igénnyel jar, és milyen masod- vagy harmadrendli hatasok
varhatok. A COPD 4. fazisa ezt kovetden a kivalasztott COA-t koncepciova (CONOPS), majd
részletes hadmiiveleti tervvé (OPLAN) formalja, mellékletekkel, fiiggelékekkel és végrehajtasi

szabalyokkal, 6sszhangban a miiveleti szintli tervezési alapelvekkel. [33], [34], [42]

A 3-4. fazis sajatossaga, hogy a dontés-elokészitésnek egyszerre kell gyorsnak,
kovetkezetesnek és auditalhatonak lennie. A COA-k tere a gyakorlatban nagy: a célok (ends,
objectives), a rendelkezésre allo eszkozok (means), az alkalmazas modja (ways), a
politikai/jogi korlatok, a kockéazatvallalasi szint, valamint a koalicios és civil szereplokkel valo
koordinacié egyiittesen kombinatorikus problémateret hoz 1étre. Ebben a térben a tdrzs
egyszerre kényszeriil kreativ tervezésre (1j kombinaciodk, Gjszerli megoldasok) és fegyelmezett
elemzésre (korlatok, logisztika, 1d6—tér Gsszhang, miveleti kockazat). AJP-5 és a JP 5-0
egyarant hangsulyozza, hogy a COA-elemzés ¢€s a haborts jaték nem egyszeri ,teszt”, hanem
iterativ tanuldsi mechanizmus, amely a visszacsatolds révén folyamatosan finomitja a

koncepciot és a részletes tervet. [34], [42]

A mesterséges intelligencia (MI) ebben a szakaszban elsésorban a ,tervezési tér”
strukturaldsaban, a valtozatok gyors generalasaban, az eréforras-elosztds optimalizalasaban,
valamint a hébors jaték ¢és szimulaciok eredményeinek feldolgozasdban tolthet be
képességnoveld szerepet. Fontos hangsulyozni: a MI nem ,,dont” a parancsnok helyett. A
felelosség, a legitimacio és a kockazatvallalas tovabbra is emberi, ugyanakkor a MI képes olyan

alternativakat, érzé¢kenységvizsgalatokat és kovetkezménylancokat feltarni, amelyek manualis
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eljarasokkal nehezen lathatok at. A fejezet MI-megkozelitése ezért az ember—gép
egylittmikodésre (human-in-the-loop), a transzparens adat- és modellkormanyzasra, valamint
a kockazatkezelésre épiil, 6sszhangban a NIST AI RMF 1.0 és a NATO felel6s MI-hasznalatra
vonatkozo6 irdnyainak logikajaval. [12], [44], [45]

A fejezet a COPD 3—4. fazisain beliil harom gyakorlati fokuszt targyal. (1) Az MI éltal vezérelt
COA/MRO generalas ¢és elemzés modszereit, beleértve a szimulacids és tobbforgatokonyves
(Monte Carlo) értekelést. (2) Az eréforras-elosztds optimalizalasara alkalmazhato
algoritmusokat, azok eldnyeit és korlatait. (3) Az Ml-integracio lehetdségeit a haborus jatékok

(wargaming) és modellezés—szimuléacio (M&S) eszkozeivel.

7.1. Mesterséges intelligencia altal vezérelt cselekvési terv (MRO/COA) generalasa és
szimulacidja

A COPD 3. fazisaban a COA-k kidolgozasa és elemzése tipikusan hdrom egymasra épiild
1épésként jelenik meg: (1) COA-k generalasa és kidolgozasa (COA development), (2) COA-
elemzés — gyakran haborus jaték (COA analysis / wargaming), majd (3) COA-0sszehasonlitas
¢s ajanlas a dontéshozonak (COA comparison). A JP 5-0 és a NATO tervezési logika szerint a
,J0” COA-nak alkalmasnak (suitability), megvalosithatonak (feasibility), elfogadhatonak
(acceptability), megkiilonboztethetdnek (distinguishability) €s kell6en
kidolgozottnak/teljesnek (completeness) kell lennie. [33], [34], [42]

MI-tdmogatas szempontjabol a COA-készités két problémara vezethetd vissza. Az elsd a
keresési probléma: milyen ,miiveleti koncepcio” varidnsok felelnek meg a céloknak és
korlatoknak? A mésodik az értékelési probléma: a jeloltek koziil melyik adja a legjobb
kompromisszumot a hatdsossag, a kockazat, a koltség és az id6 dimenzidiban, figyelembe véve
a bizonytalansagot és az ellenség adaptiv reakciojat. A MI mindkét ponton segithet, de eltérd
eszkOztarral: a generalasnal strukturalt tudasreprezentaciod és (gépi) tervezés, az értékelésnél

szimulécio, prediktiv analitika és tobbkritériumos dontéstimogatas dominal.

A komplex, sokszereplds problémakra irdnyulo tervezési szakirodalom radmutat arra, hogy az
operativ tervezés akkor hatékony, ha a torzs képes a katonai, politikai és civil szempontokat
egyetlen koherens kampanylogikdba integralni, és a tervezés soran folyamatosan tanulni a
visszacsatolasokbol. Ez a szemlélet jol illeszkedik a MI-tdmogatott tervezéshez, mert a M1 a
variansok gyors generaldsdval és a visszacsatoldsok strukturdlasaval éppen ezt az iterativ

tanulast erdsitheti. [48]
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7.1.1. Bemenetek, korlatok és tervezési ,,szerzodés”: mit kell a MI-nek tudnia?

A COA-generalés nem ,,szovegirasi feladat”, hanem formalis és informalis korlatokkal leirhato
dontési tér bejarasa. A bemenetek nagy része mar a COPD 1-2. fazisaban 1étrejon (kiildetés és
felsobb iranymutatas, JIPOE/J2 termékek, PMESII-PT alapt helyzetkép), de a 3. fazisban
ezekhez tarsulnak a miveleti tervezés specifikus paraméterei: parancsnoki szandék és
kockazatvallalas, rendelkezésre all6 erdk (force capabilities), id6- és térbeli korlatok,

logisztikai realitdsok, valamint a jogi/ROE ¢és politikai megkotések. [33], [34], [10], [42]

A gyakorlatban célszeri a MI szamara egy explicit ,,tervezési szerzodést” (planning contract)
létrehozni: melyek azok a valtozok, amelyeket a rendszer szabadon varialhat (pl. erdk
elosztasa, iitemezés, LOE-struktira), és melyek nem valtoztathatok (pl. tiltott célkategoriak,
koalicios korlatozasok, minimum erdszint, idézarak). A tervezési szerzodés része a
mindségbiztositds is: minden MI-altal javasolt COA esetén kotelezden eldallitandd a
hivatkozésok, feltételezések, bizonytalansagok €s varhat6 kovetkezmények listaja, hogy a torzs
azonnal ellendrizni tudja a javaslat logik4jat. Ez a megkozelités egyben csokkenti a

,»hallucinacio” és a rejtett feltételezések kockazatat is. [12], [44]
Az alabbi tablazat a COPD lépések és input/outputok osszefiiggéseit mutatja.

7-1. tablazat: MI-tamogatasi funkciok a COPD 3—4. fazis tipikus lépései szerint (sajat
szerkesztés [33], [34], [42], [12] alapjan).

COPD lIépés / | MI-tamogatasi cél | F6 inputok Kimenet /| Kockazat és
termék artefaktum kontroll
COA/MRO Gyors alternativa- | Mission COA-vazlatok, | Human-in-the-
vazlatképzés | generalas, analysis, LOE/eftektus | loop; tiltasok,
Lotlettér” feltarasa | JIPOE/PMESI | térkép, kotelezo
I, parancsnoki | hipotézisek forréasjeldlés
iranymutatas
COA Konzisztencia- Erolista, COA Validacios
kidolgozas ellendrzés, hidnyok | logisztika, részletezés checklist;
feltarasa idévonal, (fazisok, magyarazhatdsag
ROE/politikai | dontési ;
korlatok pontok), érzékenységvizsg
erdigény alat
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COA elemzés | Szcenaridk COA  leiras, | Kimeneti Model
/ wargaming | generalasa, gyors | fenyegetésmod | mutatok (id6, | credibility;
szimulaciok, ell, kockazat, VV&A;
ellenség-reakciok | kornyezetvalto | eréforras- sztochasztikus
becslése 70k fogyas), futtatasok
narrativ
Osszefoglalo
COA Tobbkritériumos | Mutatok, COA Atlathato
Osszehasonlita | rangsorolas ¢és | sulyok, comparison sulyozéas;  audit
S trade-off elemzés kockazati matrix, trail; dontési
preferenciak érzékenységi naplo
grafikonok
CONOPS Vazlatbol Kivalasztott CONOPS- Forraskezelés;
kidolgozas koncepcio: szoveg | COA, fejezetek, fobb | mindsitési
és vizualis | parancsnoki abrak, feladat— | szabalyok;
konzisztencia, dontések, felelosség verzidkezelés
mellékletek koordinacid matrix
elokészitése
OPLAN/OPO | Dokumentum- CONOPS, Tervdokument | ,,Content
RD Osszeallitas, logisztika, C2, | um-csomag, firewall”;
mellékletek/fliggel | kommunikacié | konzisztencia- | titokvédelem;
¢kek  generdlasa |, ISR, cyber, | jelentés szemantikus
sablonbol 10 ellendrzés
Frissités  és | Gyors Gjratervezés: | Uj hirszerzés, | Delta-jelentés, | MLOps/Drift-
valtozaskezel | mi valtozik, mi | O korlatok, | j COA- | monitoring;
és nem, hataselemzés | erOvaltozasok | varidnsok, jovahagyasi
kockézati workflow
frissités

7.1.2. COA/CONOPS adatmodell: feladatok, hatdasok, erdforrdasok és ido—tér dsszerendelése

A Ml-vezérelt COA-generalas kulcsa a megfeleld reprezentacié. Ha a COA csak narrativ

szovegkeént létezik, akkor a rendszer legfeljebb nyelvi miiveleteket (6sszegzés, atirds, forditas)

tud végezni. Ahhoz azonban, hogy alternativakat tudjon generalni és értékelni, a COA-nak

legalabb részben strukturalt forméaban kell megjelennie. A tervezési gyakorlatban ez mar ma is

jelen van: a COA-t gyakran LOE-k (lines of effort) és miiveleti fazisok szerint bontjak, és a

torzs COA-vazlatokkal, iddvonalakkal, dontési pontokkal és er6-hozzarendelésekkel dolgozik.

[33], [42]
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A fejezet MI-szemlélete szerint a COA/CONOPS minimalis adatmodellje négy f6 komponens
koré épithetd: (1) célok €s hatasok (objectives, desired effects), (2) feladatok és tevékenységek
(tasks/activities), (3) er6forrasok és képességek (forces/capabilities), valamint (4) id6—tér
leképezés (phasing, sequencing, geometry). Egy ilyen modell természetes mdédon abrazolhato
grafként: a csomopontok lehetnek feladatok, szereplok, objektumok és események, az élek
pedig fliggdségeket  (elofeltétel, okozat, tamogatas), erd-hozzarendelést vagy
informacidaramlast fejeznek ki. A grafreprezentacié elénye, hogy egyszerre tdmogatja a
logikai  ellendrzést (nincs-e  korkords — fiiggdség, hidnyzo  elofeltétel), és a
keresést/optimalizalast (melyik csomodpont-sorozat adja a legjobb hatast a legkisebb

er6forrassal).

A strukturalt reprezentacié gyakorlati megvaldsitasahoz célszerti egy ,,COA-séma” (COA
schema) vagy ontologia kialakitisa, amely rogziti a kotelez0 mezdket. Tipikus kotelezd
elemek: parancsnoki szandék-6sszefoglald; miiveleti célok; erdk és szerepkorok; fazisok és 6
események; dontési pontok ¢és kivaltd indikatorok; kritikus fiiggéségek (logisztika,
kommunikécio, engedélyek); valamint mérészamok (measuring effectiveness és measuring
performance). A modellnek kezelnie kell a bizonytalansagot is: nem csak egyetlen ,,igaz”
érteket, hanem tartomanyokat és valdszinliségi feltételezéseket (pl. iddtartam eloszlasa,
ellenséges reakcio késleltetése) kell tarolnia. Ez teszi lehetdvé a késobbi sztochasztikus

szimulaciot €s érzékenységvizsgalatot.

7-2. tablazat: Javasolt minimal COA/CONOPS adatséma (példa) MI-tamogatott generdlashoz
(sajat szerkesztés [33], [42], [12] alapjan).

Adatmodell elem Tartalom (példamezok) / MI-hasznositas

Célok (Objectives) Kivant végallapot, részcélok; kapcsolodas
politikai  irdnymutatashoz; mérészamok
elokészitése.

Vart hatasok (Desired effects) Operativ/taktikai  hatasok;  PMESII-PT
dimenzidk szerinti hatastérkép; masodrendi
hatasok jelolése.

Feladatok (Tasks) Tevékenységlista LOE/fazis bontésban;
elofeltételek; timogatasi viszonyok; kritikus
ut.

Szerepldk és feleldsseg Own/ally/partner  szerepldk; feleldsségi
matrix (RACl-szertl); C2 kapcsolatok.
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Erdk és képességek Eréelemek, képesség-katalogus; késziiltségi

és fenntarthat6sagi paraméterek;
korlatozasok.

Idévonal ¢és ilitemezés Féazisok, mérfoldkovek, dontési pontok;
iddtartam-tartomanyok; szinkronizacios
kovetelmények.

Térbeli leképezés AOQOI/JOA/TAI fogalmak; relevans teriiletek;

mozgas- ¢és  elérési  korlatok  (nem
célpontszinten, hanem absztrakcidban).

Korlatok és tiltasok ROE/politikai  korlatok; tiltott hatdsok;
minimum eré/kapacitas; 1dozarak;
adatvédelmi/infosec korlatok.

Feltételezések Explicit tervezési feltételezések;
bizonytalansagi szintek; ellendrzési terv
(mikor/ki validalja).

Indikatorok és kivaltok Esemény—indikator parok dontési
pontokhoz; riasztasi kiiszobok;

helyzetképhez kapcsolas.

Kockézat és mitigacio F6 kockéazatok, valdszinliség/hatas;
mitigacids opciok; reziliencia elemek.

Metaadat és audit Forrasok,  verzidk, felelés személy,
idébélyeg; MI-modell verzio; magyaréazat és
naplozas.

7.1.3. COA-generalasi megkozelitések: szabadly, eset, keresés és generativ M1

A COA-generalas MI-tdmogatdsa tobb technikai paradigmara épiilhet. A legegyszerlibb
megoldas a sablon- és szabalyalapu generalés: a torzs altal elfogadott koncepcid-sablonok (pl.
stabilizacids, elrettentési, védelmi miiveleti logikak) €s az ezekhez rendelt ,,if—then” szabalyok
gyorsan képesek konzisztens COA-vazlatokat eldallitani. Elényiik a kontrollalhatosdg és az
atlathatosag; korlatjuk, hogy a szabalybazis karbantartdsa munkaigényes, és a ritka, Uj

helyzetekben konnyen ,,kifogynak™ a lefedettségbdl.

A masodik megkozelités az esetalapu kovetkeztetés (case-based reasoning): a rendszer
korabbi, anonimizalt és absztrahdlt miiveleti tervekbdl, CONOPS-okb6l vagy OPLAN-
szerkezetekbdl keres hasonld mintékat, majd adaptalja azokat a jelen helyzetre. Ennek elonye,
hogy a szervezet bevalt megoldésait ,,0jrahasznositja”, és gyors tanulasi gorbét ad. Korlatja,
hogy a torténeti példak torzithatjdk a jelen helyzet értelmezését (tGlzott analdgia), és a

hasonlosdgmérés (melyik multbeli eset relevans?) nem trivialis.
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A harmadik paradigma a klasszikus MI-tervezés (automated planning): a feladatot explicit cél—
elofeltétel-hatas struktirdban irja le, majd keres6 algoritmusokkal (pl. hierarchikus
feladatbontas — HTN, részleges rendezésii tervezés) allit eld tervet. A szakirodalomban tobb
korai katonai alkalmazasi kisérlet is megjelent, amelyek a miiveleti tervezést mint formalis
tervezési problémat kezelték (pl. interaktiv tervezd rendszerek €s prototipus Al-plannerek).

[49]-[51]

A negyedik, napjainkban leggyorsabban terjedd megkdzelités a generativ MI (kiilondsen a
nagy nyelvi modellek — LLM-¢ek) tervezési asszisztensként vald alkalmazasa. Itt a modell
jellemzdéen nem ,,0ldja meg” a tervezési problémat formalis értelemben, hanem a torzs szamara
olvashatd6 COA-narrativat, CONOPS-fejezeteket, 0sszehasonlitd érveket és kockazati listakat
general. A haszndlhaté megolddsoknal azonban kritikus a tudés-visszakeresés (retrieval) és a
forrasalapu generalas (RAG): a modellnek a sajat ,,paraméter-memoridja” helyett a hiteles
doktrindlis és helyzetadatokra kell tdmaszkodnia, és minden &llitasat vissza kell vezetnie

konkrét forrasra vagy feltételezésre. [12], [44], [45]

A gyakorlatban a legjobb eredményt jellemzden hibrid megoldésok adjak: a formalis tervezési
modul (szabaly/HTN) biztositja a konzisztenciat és a korlatok betartasat, mig a generativ modul
(LLM) a dokumentumalkotasban, 6sszegzésben és a dontési érvelés strukturalasdban segit. A
hibrid megkdzelités illeszkedik a NIST AI RMF szemléletéhez is: a kockdzatos képességeket
(pl. autondém dontés) korlatozni kell, mikdzben az alacsonyabb kockézati, nagy hatast
funkciokat (pl. dokumentumsablonok kitoltése, valtozaskovetés) kontrollaltan lehet

automatizalni. [12]

7-3. tablazat: COA-generdlasi megkozelitések 6sszehasonlitasa (sajat szerkesztés [42], [12],
[49]-[51] alapjain).

Megkozelités | Tipikus Erosség Gyengeség | Javasolt
technika hasznalat
(COPD 3-4)
Sablon- ¢s | SOP-k, Atlathat6, konnyen | Nehezen COA-véazlatok,
szabalyalapu doktrinalis auditalhat6, gyors | skalazédik 4y | OPLAN-sablon
sablonok, if— helyzetekre; | kitoltés,
then karbantartési | konzisztencia
szabalyok teher ellendrzés
Esetalapt Hasonlosagm | Szervezeti  tudas | Tulzott Kampanytervek,
kovetkeztetés | érés, ujrahasznositasa; analogia; bevalt LOE
mintakeresés | gyors adaptacio relevancia- mintak,
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korabbi mérés nehéz; | koncepcio-
tervekben adatmindség | variansok
fliggd
Klasszikus MI- | HTN, Formalis cél-korlat | Modellezési | Ero- és litemezési
tervezés részleges kezelés; koltség valtozatok
rendezésli ,,bizonyithato” magas; generalasa;
tervezés, konzisztencia bemenet kritikus ut
constraint formalizalast | elemzés
satisfaction igényel
Generativ  MI | Forrasalapu Gyors Hallucinaci6 | CONOPS/OPLA
(LLM+RAG) | szoveggeneral | dokumentumalkota | kockazat; N narrativ részei,
as, Osszegzés, | s; kommunikacid; | rejtett briefek, dontési
érvelés- alternativa-érvelés | feltételezése | érvelés
szervezés k;
adatvédelmi
kockazat
Hibrid Formalis Korlatbetartas + jo | Integracid és | COA generalas—
architekttra tervezo hasznalhatosag; governance | wargaming—
generativ skalazhato komplex; OPLAN
asszisztens workflow tesztelési Osszeallitas teljes
szimulacid igény magas | lancban

7.1.4. COA-elemzés szimulacioval: wargaming, agent-based és sztochasztikus értékelés

A COPD 3. fazisaban a COA-elemzés célja, hogy a torzs ne csak a COA ,,belsd logikajat”,
hanem a varhato kovetkezményeket is feltarja: hogyan reagéalhat az ellenség; hol vannak a
toréspontok; milyen eréforrdsok valnak kritikus szlik keresztmetszetté; és mely feltételezések
a legkockazatosabbak. A haborus jaték (wargaming) hagyomanyosan ezt a feladatot szolgalja
— a résztvevok szerepjatékos, szabalyokkal tdmogatott modon jarjak végig a COA Iépéseit,
majd rogzitik a megfigyeléseket és a tanulsdgokat. A modern gyakorlatban a wargaming egyre
inkdbb Osszekapcsolodik a modellezés—szimulacio (M&S) eszkozeivel, kiilondsen akkor, ha

sok varianst vagy nagy bizonytalansagot kell kezelni. [33], [42], [52]

Az MI két irdnyban tudja kiegésziteni a wargaminget. Egyrészt eldkészitheti a jatékot:
automatikusan generalhat ,jatékszabaly-szerli” eseménykartydkat, ellenség-reakcid opcidkat,
€s azonosithatja a kritikus dontési pontokat (branch point) a COA grafreprezenticioja alapjan.
Masrészt feldolgozhatja a jaték eredményeit: a megjegyzésekbdl és eseménynaplokbol
strukturalt tanulsaglistat, kockazati regisztert ¢s COA-moédositasi javaslatot allithat eld,

mikozben minden megallapitdst visszakot a wargame eseményéhez (traceability). Ez
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kiilonosen fontos a dontési brief készitésekor, ahol a parancsnok szdmara vildgosan meg kell

mutatni, milyen bizonyitékok és milyen bizonytalansagok tamasztjak ala az ajanlast. [37], [12]

A szimulacios tamogatas egyik leghasznosabb formaja az agent-based megkdzelités, amely a
komplex adaptiv rendszereket (pl. tobb szerepld, interakciok, lokalis szabalyok) képes kezelni.
Egy, a komplex miiveleti kornyezetre késziilt amerikai hadsereg-beli kutatasi jelentés példaul
kifejezetten az agent-based szimulécio alkalmazhatosagét vizsgélja konzekvencia-elemzésre,
¢s hangsulyozza, hogy az ilyen modellek akkor adnak értéket, ha a felhasznal6 tisztdban van a

modell feltételezéseivel és a validacio korlataival. [53]

A szimulécios eredmények megbizhatdsagat két dolog hatarozza meg: (1) a modell hitelessége
(model credibility), és (2) a bizonytalansag kezelése. A hitelesség nem csak technikai kérdés;
részben eljarasi is: vildgos dokumentacid, ellendrzés—validalas (VV&A), paraméter-
nyilvantartds és a dontési felhasznalas korlatainak rogzitése. A bizonytalansag kezelése pedig
azt jelenti, hogy nem egyetlen futtatdsra épitiink, hanem tobb futtatasra, tobb paraméter-
szcenarioval: példaul Monte Carlo jellegli értékeléssel megadhatd, hogy a COA varhatod
teljesitménye milyen szoérdssal valtozik kiilonb6zd koriilmények mellett. A torzs szdmara ez
azért értékes, mert igy lathatova valik, melyik COA ,;robosztus” (sok koriilmény mellett is

elfogadhat6), és melyik ,,éles” (csak sziik feltételek mellett miikodik).

A COA-értékelés soran célszerii a szimulacios kimeneteket tobb szintre bontani: (a) operativ
kimenetek (idd, er6fogyas, logisztikai terhelés), (b) kockdzati kimenetek (kritikus esemény
bekovetkezési valoszinlisége, tartalékok kimeriilése), €s (c) stratégiai/PMESII hatasok
(legitimacio, informécios tér, infrastruktira terhelés) — utobbiaknal természetesen csak
absztrakt mutatokkal dolgozva. A tobbdimenzids kimeneteket a MI képes egységes
dontéstamogatd  feliileten Osszerendezni, ¢€és a parancsnoki preferencidk szerint

érzekenységvizsgalatot késziteni. [12], [42]

7.1.5. Kimenetek: COA-brief, ésszehasonlito matrix és ,,tervezési emlékezet”

A MlI-tamogatott COA-folyamat akkor hasznos, ha a kimenetei kozvetlenil illeszkednek a
torzs dontés-elokészito termékeihez. Ide tartozik a COA-vazlat és a COA-narrativa; a COA-
Osszehasonlitdo matrix; a kockazati regiszter; az er6forras-igény €s fenntarthatosagi 6sszegzés;
valamint a dontési pontok és kivaltd indikatorok listdja. A MI egyik hozzaadott értéke a

Htervezési emlékezet” kialakitasa: a dontések mogotti érvek, a wargaming soran azonositott
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problémak, és a modositdsok indokai strukturdltan visszakereshetok, igy a 4. fazisban az

OPLAN 0sszeallitasa gyorsabb és kevésbé hibazik. [37], [42]

A tervezési emlékezetnek van egy szervezeti tanulasi funkcidja is. Ha a COA-k és a wargaming
megallapitasai egységes adatsémaban keriilnek rogzitésre (1asd 7-2. tablazat), akkor késébb —
akdr mas miiveletekben, akéar gyakorlatokon — esetalapu kovetkeztetésre és doktrinalis
visszacsatolasra is alkalmas. Ez a megkdzelités az 6sszhaderdnemi torzsmunkaban is relevans,
ahol a tervkészités mindsége nagyban mulik a standardizalt eljarasokon és a dokumentalt

dontéseken. [42], [54]

7.1.6. Atmenet a COA-t6l a CONOPS-ig: MI a koncepcio kidolgozdsiban

A COPD 4. fazisanak elsé nagy lépése a kivalasztott COA ,atforditasa” koncepciova
(CONOPS). A CONOPS feladata, hogy a COA logikajat — a célok, a miiveleti gondolatmenet
¢s a f6 erdkifejtés — olyan formaban rogzitse, amely egyszerre érthetd a parancsnok szamara és
végrehajthatd a beosztott szinteknek. A JP 5-0 és a NATO tervezési elvek szerint a CONOPS
nem egyszerllen részletezés, hanem koherencia-teremtés: a COA ,graf” (feladatok és
fiiggdségek) €s a tervdokumentum (szoveg, abrak, mellékletek) kozotti megfeleltetés. [33],
[34], [42]

MI-tamogatasban a CONOPS-kidolgozés egyik legnagyobb értéke a konzisztencia biztositasa.
A hibrid tervezési architektura (7.4.3) esetén a COA strukturalt adatséméja mar tartalmazza a
célokat, LOE-ket, fazisokat, dontési pontokat és er6-hozzarendeléseket. Egy generativ modul
(LLM) ebbdl képes a CONOPS narrativ fejezeteit eldallitani, de a mindség kulcsa az, hogy a
szoveg minden bekezdése visszakothetd legyen a strukturalt elemekhez: ha a narrativa 0j
feladatot emlit, annak meg kell jelennie a feladatlistaban; ha 1) kockéazatot nevez meg, annak
szerepelnie kell a kockazati regiszterben. Ezt a megfeleltetést a MI automatizalt ellendrzéssel

(sémavalidacié + szemantikus ellendrzés) tudja tdmogatni. [12], [42]

A CONOPS tipikus tartalmi elemei — amelyek MI-vel részben automatizalhatok — a
kovetkezok: (1) a miivelet célja és végallapota; (2) a f6 erdkifejtés és a miiveleti elgondolés;
(3) fazisok és atmenetek; (4) C2 ¢és koordinacid; (5) kulcsfontossagti képességek (ISR,
logisztika, kommunikacid, informacidés dimenzid, cyber); (6) kockéazatok és tartalékok; (7)
mérdszamok és jelentési rend (assessment). A generativ eszkozok itt kiillondsen a strukturalt

vazbol torténd ,,doktrinalis nyelvre” forditdsban erdsek: roviden, érthetéen képesek a torzs
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munkdjat dokumentumforméba Onteni, mikézben a sablonok biztositjak az egységes

szerkezetet. [42], [12]

A MI tovabbi hozzaadott értéke a szinkronizacios termékek eldallitasa. Ilyenek a COA-
vazlatbol levezetett szinkronizacios matrixok (melyik LOE melyik fazisban milyen timogatést
igényel), a dontési pontokhoz rendelt informacidigények listaja (PIR/FFIR jellegii), valamint a
koordinacids feladatok (civil, koalicios, tarcakozi) attekintése. Ezek a termékek alapvetden
tablazatos/strukturalt jellegliek, ezért jol illeszkednek a gépi feldolgozashoz: a rendszer képes

a hianyzo mezOk azonositasara, a redundancidk csokkentésére és a cross-reference hibak

jelzésére. [37], [42]

7.1.7. OPLAN dokumentum-osszedllitdas és mellékletek: sablonkitoltés, konzisztencia és
biztonsag

A COPD 4. fazis végterméke tipikusan az OPLAN/OPORD (hadmiiveleti terv/parancs) és
annak mellékletei (annex) és fiiggelékei (appendix). A tervdokumentumok egyik gyakorlati
kihivasa, hogy nagy terjedelmiiek és erdsen Osszefliggnek: egy erd-hozzarendelés valtozasa
hatassal van a logisztikai szdmitdsokra, a kommunikacids tervre, az ISR-prioritdsokra és a
kockazati mellékletekre is. A manudlis szerkesztés ilyen kornyezetben konnyen
inkonzisztenssé valik, kiilondsen idonyomas alatt. A JP 5-0 és a NATO COPD-szemlé¢let ezért

is tdmaszkodik erdsen standardizalt szerkezetre €s torzseljarasokra. [33], [42], [54]

MI-tamogatasban az OPLAN 0Osszeallitdsanak ,,alacsony kockéazatd, nagy haszna” teriilete a
dokumentumsablonok kitdltése és a konzisztencia-ellendrzés. A rendszer képes lehet a
CONOPS strukturalt elemeibdl automatikusan eléallitani a relevans fejezetrészek vazat, majd
azokat a torzs szakeértoi altal jovahagyott sablonok szerint kiegésziteni. Ezzel parhuzamosan
futtathatd egy szemantikus ellendrzés: példaul ugyanaz a feladat ne szerepeljen eltérd
megnevezéssel tobb mellékletben; a fazisok szdmozasa és idérendje egyezzen; és a C2
kapcsolatok konzisztensen jelenjenek meg a miveleti és kommunikaciés mellékletben. A
modszer lényegi elonye az auditalhatosdg: a rendszer jelzi, hogy melyik bekezdés melyik

strukturalt mez6bol szdrmazik (trace). [12], [42]

A dokumentum-automatizalas azonban csak akkor felelés, ha a mindsitési és
informaciobiztonsagi kovetelmények be vannak épitve. A generativ MI-k egyik f6 kockéazata
a nem szandékolt adatkidramlas (pl. kiilsé felhdszolgaltatoba kiildott tartalom) €s a késobbi

visszakereshetdség hianya. Ezért a katonai alkalmazasoknal a ,,content firewall” elvét kell
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érvényesiteni: a modell csak olyan kornyezetben futhat, ahol a hozzaférés és az adatmozgas
policy-alapu, a promptok ¢és kimenetek naplézottak, és a mindsitett tartalom elkiilontl. Ez

Osszhangban van a NIST AI RMF kormanyzasi és biztonsagi fokuszaval is. [12]

7-9. tablazat: Példak az OPLAN tipikus mellékleteire és a lehetséges MI-tamogatasra (sajat
szerkesztes [42], [33], [55] alapjan).

OPLAN:-rész/melléklet F6 tartalom Lehetséges MI-tamogatas
(példa) (példa)
Miveleti melléklet | Feladatok, fazisok, | Sablonkitoltés COA-
(Operations) koordinacid, szinkronizacid | sémabol; kereszt-hivatkozas
ellendrzés; valtozaskovetés
Hirszerzési/ISR melléklet | PIR/FFIR, felderitési | Indikatorok hozzarendelése
(Intelligence/ISR) prioritasok, gyiijtési terv dontési  pontokhoz; VOI-
vezérelt ISR kiosztasi
javaslat
Logisztikai melléklet | Ellatasi koncepcio, | Fenntarthatosagi  szamitas;
(Logistics) készletek, utanpotlds | robusztus tartalék tervezés;
litemezés inkonzisztenciak jelzése
Kommunikaciés/CIS C2 kapcsolatok, | Séma- ¢és  terminologia-
melléklet kommunikacios terv, | konzisztencia; halozati
halézati igények terhelési kockazatok jelzése
Cyber / informacios | Cyber hatdsok, védelmi | Jogi/politikai korlat check;
dimenzid intézkedések, 10 narrativa iddablak-figyelés; integracid
a dontési pontokkal
Kockazat €és assessment Kockazati regiszter, | Automatikus kockézati lista
mitigacid, mérészamok Osszevezetés wargame
naplobol; dashboard,
bizonytalansag jelolés

7.2. Optimalizalo algoritmusok eréforras-elosztashoz

A COPD 3-4. fazisaban az er6forras-elosztas nem pusztan ,,logisztikai” kérdés, hanem a COA
¢letképességének egyik f6 determinansa. A COA akkor megvaldsithato, ha a feladatokhoz
rendelt erdk és képességek idében és térben rendelkezésre allnak, fenntarthatok, és a kritikus
tamogatasok (pl. ISR, kommunikacid, logisztika, egészségligyi biztositds, cyber/info
miiveletek) dsszehangoltan miikodnek. A 4. fazisban a terv mellékletei és fiiggelékei konkrét
erd- és eszkdz-hozzarendelést, litemezést és fenntarthatdosagi szamitasokat igényelnek, ezért az

optimalizacid természetes kapcsolddasi pont a CONOPS—OPLAN atmenetben. [33], [42]
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7.2.1. Optimalizdcios problématipusok a tervezésben

A katonai tervezésben az optimalizacié tipikusan tobb, egymassal Osszefiiggd
problématipusban jelenik meg. Leggyakoribbak: (a) hozzarendelési problémak (assignment) —
mely er6elem mely feladatot tdmogatja; (b) litemezési problémak (scheduling) — mikor melyik
képesség all rendelkezésre, hogyan férnek el a fazisokban; (c) utvonal- és ellatasi problémak
(routing, distribution) — hogyan jut el az utanpotlas a fogyasztasi pontokra; (d) készlet- és
fenntarthat6sagi problémak (inventory, sustainment) — milyen iitemben fogy a készlet és hol a
toréspont; (e) haldzati problémak (network flow) — kommunikacios/logisztikai halézatok
terhelése és sériilékenysége. E problémak k6zos jellemzdje, hogy sok korlattal (kapacitas, ido,
kompatibilitas, kockéazat) és gyakran tobb célfiiggvénnyel (hatdsossdg vs. veszteség vs.

koltség) dolgoznak.

7.2.2. Determinisztikus, robusztus és sztochasztikus optimalizdcio

A hagyomanyos (determinisztikus) optimalizacié — példaul lineéris programozas (LP) vagy
egészértékili vegyes programozas (MILP) — akkor hasznalhato jol, ha a bemenetek (erd, idd,
kapacitas) kelléen pontosan becsiilhetdk, és a korlatok egyértelmiien formalizalhatok. A
katonai tervezésben azonban a bizonytalansag nem kivétel, hanem norma: ezért a robusztus és
a sztochasztikus optimalizécio kiilondsen relevans. Robusztus megkozelitésnél a megoldast
ugy keressiik, hogy az a bemeneti tartomanyon beliil ,,elég j6” maradjon; sztochasztikus
megkozelitésnél pedig a bemeneteket eloszlasokkal irjuk le, és a varhato érték mellett a
kockazati mérészamokat (pl. worst-case, CVaR, kiiszob alatti teljesitmény valoszintisége) is
figyelembe vessziik. Tervezési szempontbol ez kozvetleniil tdmogatja a parancsnoki

kockazatvallalas explicitté tételét: a COA nem csak ,,optimalis”, hanem ,,vallalhato” is lesz.

7.2.3. Heurisztikak, metaheurisztikak és megerdositéses tanulds

Nem minden tervezési probléma formalizalhat6 jol LP/MILP forméban, illetve sok probléma
esetén az egzakt megoldas tal lassu. Ilyenkor heurisztikak és metaheurisztikak (pl. genetikus
algoritmus, szimuldlt hiités, tabu-keresés) adhatnak gyors, kozelitd megoldast. A
metaheurisztikdk elénye, hogy rugalmasan kezelik a nemlinearis célfiiggvényeket és a

komplex korlatokat is; hatranyuk, hogy a megoldas mindsége ¢és reprodukalhatdosaga erdsen
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fligg a paraméterektol. A megerdsitéses tanulds (reinforcement learning — RL) és az
approximate dynamic programming a dinamikus erdforras-elosztasnal (pl. adaptiv ISR-
kiosztas, valtozo logisztikai igények) lehet igéretes, de katonai felhasznalasban kiilondsen
fontos a biztonsagos tanulas és a szabalyozott kdrnyezet (szimulacid) — éles alkalmazasban az

RL ,felfedezési” fazisa nem megengedhetd. [12], [44]

7.2.4. Optimalizacio és MI-kormanyzas: datlathatosag, audit és felelos hasznalat

Az optimalizal6 algoritmusok eredményei — kiilondsen ha tobb célfliggvény €s bizonytalansag
is jelen van — konnyen ,,fekete dobozként” jelenhetnek meg a dontéshozo eldtt. Ez a katonai
tervezésben kockazatos: a parancsnoknak értenie kell, miért javasol a rendszer egy adott erd-
elosztast, mely korlatok aktivak, és milyen trade-offok torténnek. A NIST AI RMF
megkozelitése alapjan ezért az optimalizacidos modulokat is gy kell kialakitani, hogy
rendelkezzenek: (a) dokumentalt célfiiggvénnyel és sulyokkal, (b) érzékenységvizsgalattal (mi
valtozik, ha egy feltétel romlik), (c) magyarazhat6 kimenettel (kritikus korlatok, shadow price
jellegti jelzések), és (d) auditnaploval (bemenetek, verziok). A NATO felelés MI iranyai
szintén azt erdsitik, hogy a tervezésben az MI csak akkor fogadhato el, ha a dontési feleldsség

¢s az elszamoltathatésag megmarad. [12], [45]

7-4. tablazat: Optimalizacios modszerek attekintése €s tipikus tervezési alkalmazéasok (sajat

szerkesztés [42], [12], [55] alapjéan).

Modszer Tipikus Elony Korlat Gyakorlati
tervezési kimenet
feladat (példa)

LP/MILP Erék Optimalis megoldas | Modellezési Er6-

(egzakt) hozzarendelés | (modell szerint); er0s | igény magas; | hozzarendelési
e, ltemezés, | kontroll a korlatokon | bizonytalansag | tablazat,
készlet- kezelése litemterv,
tervezes korlatozott fenntarthat6sa

gi szamitas

Robusztus /| Tartalék- Reziliensebb  terv; | Szamitasigénye | Kockézati

sztochasztikus | tervezés, kockazat explicit | s; savok; ,,worst-
ellatasi kezelése eloszlasbecslés | case” és
bizonytalansa sziikséges varhato érték
g kezelése Osszehasonlita

s
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Metaheurisztik | Komplex Gyors, rugalmas; | Nincs garancia | Kozelitd
ak itemezés  ¢€s | nagy keresési tér optimalisra; litemterv;
routing, paraméter- alternativ
nemlinearis fliggd megoldasok
célok halmaza
RL / dinamikus | Adaptiv Tanulhat Biztonsagos Dontési
dontés er6forras- kornyezetbdl; képes | tanulds nehéz; | szabaly/politik
kiosztas nemlinearis validacid a; riasztasi
valtozé politikara kritikus kiiszobok;
helyzetben adaptiv
kiosztasi
javaslat
Hibrid COA-k Optimalizalas + | Integracio Trade-off
(opt.+szimul.) | Osszehasonlita | kdvetkezményvizsgd | bonyolult; gorbek,
sa lat egyben adatigény nagy | Pareto-front;
bizonytalansa COA ranking
g mellett + kockazat

7.2.5. Tobbcélu optimalizacio és Pareto-szemlélet a COA-valasztasban

A valos tervezés ritkdn egycélu. Tipikusan egyszerre kell maximalizalni a hatdsossagot (pl.
célok elérése, 1d6), mikozben minimalizalni kell a veszteséget, a koltséget €s a politikai
kockazatot. A tobbceli optimalizadcido egyik hasznos fogalma a Pareto-hatar: azok a
megoldasok, amelyeknél egy cél javitisa csak egy masik cél romlasaval érheté el. MI-
tamogatasnal a cél nem feltétleniil egyetlen ,,legjobb” megoldas kiszamitasa, hanem a Pareto-
front bemutatasa a parancsnok szamara: milyen opciok érhetdk el kiilonb6z6 kockéazatvallalasi
szinteken. Ez a megkdzelités illeszkedik a COA-6sszehasonlitas céljadhoz, ahol a térzsnek nem

csak rangsorolnia kell, hanem a dontés érveit is meg kell fogalmaznia. [42]

7.2.6. Erdforras-elosztas kiilonleges teriiletei: ISR, informdcios miiveletek és cyber

Kiemelt teriilet az ISR (intelligence, surveillance, reconnaissance) képességek kiosztisa. Az
ISR-eszk6zok (szenzorok, felderitd platformok, elemz6 kapacitasok) korlatozottak, mikozben
a COA-elemzés és a végrehajtas soran is versenyeznek értilk a feladatok. Optimalizacids
szempontbdl az ISR-kiosztads gyakran tobbperiodusu hozzarendelési probléma, amelyben a
,»haszon” nem csak informacidmennyiség, hanem informacidérték (value of information):

mennyivel csokkenti a bizonytalansagot egy dontési pont eldtt. MI-eszkdzokkel a VOI becslése
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Osszekapcsolhatd prediktiv modellekkel és a fenyegetésindikatorokkal, igy az ISR nem

,mindent mindenkor” elv alapjan, hanem célzottan tamogathatja a COA-t. [10], [42]

Hasonloan 0sszetett a cyber és az informécids dimenzid eréforras-kezelése. A cyber miiveletek
tervezési Utmutatdi hangsulyozzak a cél-eszkdz—hatas 6sszhangjat, valamint a jogi és politikai
korlatok meghatarozé szerepét. A cyber képességek gyakran ,,idéérzékenyek” (window of
opportunity), €s a hatdsuk nehezen mérhetd, ezért a tervezésben kiilondsen fontos az
indikatorokhoz kotott dontési pontok ¢és a tartalék opciok kidolgozasa. Optimalizacids
szemszOgbdl ez tipikusan robusztus, tobbcélu problémaként kezelhetd, ahol a cél a kockazat

kontrollalasa, nem pedig a hatas maximalizalasa. [55], [12]

7.2.7. Erzékenységvizsgdlat, ,what-if” elemzés és red teaming

Az optimalizaciés eredmények tervezési értéke nagyban fiigg attdl, hogy a torzs képes-e
megérteni a megoldas ,,torékenységét”. Ezért a 3—4. fazisban az optimalizaciot érdemes
rendszeresen érzékenységvizsgalattal kiegésziteni: mely korldtok a legszorosabbak
(bottleneck), mely paraméterek valtozdsara ugrik a megoldas (pl. készletcsokkenés, iddzar,
szallitasi kapacités), s milyen tartalék opciok csokkentik a kockazatot. A MI kiilondsen erds
a ,,what-if” kérdések gyors futtatasdban és strukturalt bemutatasaban: példaul egy parancsnoki
dontési pontnal a rendszer eldallithatja, hogy a legvaloszinlibb és a legveszélyesebb

szcendridban hogyan valtozik az eréforras-elosztas, és melyik LOE keriil veszélybe. [42], [12]

Az érzékenységvizsgalat red teaming szempontbdl is hasznos: a red cell kérdései gyakran arra
iranyulnak, hogy ,mi torténik, ha az ellenség ezt vagy azt teszi”, vagy ha egy kritikus
infrastruktura kiesik. Ezek a kérdések formalisan a korlatok és paraméterek modositasaként
jelennek meg. Ha az optimalizacios/szimulacids hurok jol integralt, akkor a red teaming nem
ad hoc vita, hanem gyors, dokumentalt elemzés lehet — mikdzben tovabbra is érvényes, hogy a
modell csak a modell; ezért a kimenetek bizonytalansagat és korlatait mindig kommunikalni

kell. [37], [12]

7.2.8. Adatmindség és interoperabilitds: az optimalizdcio , iizemeltethetosége”

Az erbforras-elosztd modulok gyakorlati bevezetésének legnagyobb akadalya ritkan a
matematikai algoritmus, sokkal inkédbb az adatmindség €s az interoperabilitas. A tervezés soran

az er6-adatok, készletek, készenléti allapotok, szallitasi kapacitasok és korlatozasok tobb
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rendszerben, eltérd formatumban léteznek. Ha nincs egységes fogalmi modell és adatkapu (data
governance), az optimalizacio ,,sz€p” eredményt adhat, de nem lesz végrehajthatd, mert a
bemenetek nem tiikrozik a valds képességallapotot. Ezért a MI-alapti optimalizaciot célszer
ugy kezelni, mint egy ilizemszerlien mikodtetett dontéstamogatd szolgaltatast: bemeneti
adatvalidacidval, verzidzott adatforrasokkal, és a kimenetek jovahagyasi folyamataval. Ez
kozvetleniil kapcsolodik a NIST Al RMF ,,Manage” funkciojahoz (folyamatos monitorozas és
drift-kezelés). [12]

7.3. Integracio haborus jatékok eszkozeivel

A haborus jaték (wargaming) a COA-elemzés egyik kozponti eszkdze: egyszerre teszteli a
COA belso koherencidjat, az ellenség varhato reakcioit és a torzs gondolkodasi fegyelmét. A
COPD ¢s a JP 5-0 logikdja szerint a wargaming nem csak ,,szimuldci6¢”, hanem strukturalt
beszélgetés és dontési tanulds is: a résztvevok a COA 1épéseit végigjatszva azonositjak a

kritikus feltételezéseket, a kockazatokat €s a sziikséges dontési pontokat. [33], [42]

7.3.1. MI a wargaming elokészitésében: szcendrio, eseménykdrtya, ellenség-modellezés

A wargaming elOkészitése jelentds torzsidot igényel: szabalyrendszer kivalasztasa, szerepek és
»red cell” felallitasa, kezdeti helyzet meghatarozéasa, valamint a COA és az ellenség lehetséges
reakcidinak attekintése. MI-eszkozok itt kétfajta tdmogatast adhatnak. Az elsé a szcenario-
generalds: a rendszer a JIPOE-termékek és a fenyegetésértékelés alapjan tobb, egymastol
relevansan eltérd forgatokonyvet (most likely / most dangerous jellegii varidnsokat) allithat elo.
A masodik az ellenség-viselkedés tdmogatasa: nem ,,automatikus ellenségként”, hanem a red
cell munk4jat segitd opciokészletként, amely ravilagit arra, milyen reakciok kovetkeznek

logikusan az ellenség célrendszerébdl. [10], [42], [37]

7.3.2. MI a wargaming levezetésében: félautomata adjudikdcio és eseménynaplo

A wargaming soran az adjudikaci6 (a 1épések kovetkezményeinek megallapitasa) gyakran vités
pont: a résztvevok eltérden itélhetik meg, mi ,,redlis”. Félautomata megoldasoknal a MI nem a
végsd dontdbird, hanem egy konzisztencia-ellendrzd és ,,emlékeztetd” rendszer: jelzi, ha egy

1épés ellentmond a korabban régzitett korlatoknak, vagy ha egy kovetkezmény valoszintisége
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a megadott paraméterek szerint alacsony. A cél a transzparens deliberacidé tamogatasa, nem
pedig a vita lezarasa. A wargaming soran keletkezd eseménynaplo (1épés, reakcid, eredmény,
megjegyzés) kiilonosen értékes adatszempontbol; MI-vel automatizalhatdé a napld
strukturalasa, cimkézése és a tanulsdgok kinyerése. A wargame validacidjaval foglalkozd
tanulmanyok ramutatnak, hogy a mddszer értéke erdsen fiigg attdl, milyen fegyelmezetten

rogzitik és elemzik az eredményeket. [52], [37]

7.3.3. M&S eszkozok és MI: adatcsere, digitdlis iker és kimeneti analitika

A modern M&S eszk6zok (agent-based, diszkrét esemény-szimuldcio, rendszer-dinamika)
képesek a wargaminget kvantitativ kimenetekkel tdmogatni, de a kapcsolodas sokszor
adatintegracios problémaba litkozik. Ha a COA struktaraja, a kornyezet paraméterei €s a
mérdszdmok nem egységesek, akkor a modellfuttatdsok eredményei nehezen hasonlithatok
Ossze. A 7-2. tablazatban bemutatott minimal adatséma ezért itt is kulcs: a COA-t és a
kdrnyezetet ugyanabban a fogalmi térben kell leirni, amelyet a szimulacio ,,megért”. Az agent-
based megkozelitésrdl szolo jelentések kiemelik, hogy a paraméterek ¢és szabalyok

transzparens dokumentacidja nélkiil a modell félrevezetd biztonsagérzetet adhat. [53]

Technikai szempontbdl célszerti egy ,,digitélis iker” (digital twin) jellegii adatmagot 1étrehozni
a tervezéshez: nem a valdsag teljes leképzését, hanem a tervezéshez relevans entitdsokat,
kapcsolatrendszereket és allapotvaltozokat (pl. erdk, infrastruktara allapota, kommunikacios
csatornak elérhetdsége, indikatorok) egységes adatmodellben. Ebbe a magba csatlakozhat a
szimulator (input/paraméter), a wargaming naplo (eseményadat), és a MI-analitika (értekelés,
anomalia, trend). Az integraci6 f6 kihivasa a jogosultsag és mindsités kezelése: a tervezési
adatmag egyszerre tartalmazhat nyilt és mindsitett elemeket, ezért a rendszerarchitekturanak

»tartalom-tiizfalat™ kell alkalmaznia (policy-alapt hozzaférés). [12]

7.3.4. Szervezeti és emberi tényezok: bizalom, torzitds és standardok

A wargaming és a szimulaci6 MI-tdmogatéasa csak akkor fog beépiilni a torzs rutinjaba, ha a
felhasznalok biznak az eszkdzben, de nem vakon. A talzott bizalom (automation bias) és a
tulzott szkepszis (automation disuse) egyarant kéros: az el6bbi elfedi a hibakat, az utobbi
elpazarolja a képességnoveld potencidlt. Ezért fontosak az analitikai standardok és a

mindségbiztositasi 1épések. Az ICD 203 analitikai standardjai — bar hirszerzési termékekre
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késziiltek — j6 analogia a tervezési analitikdhoz is: kovetkezetesség, forrasjeldlés, alternativak
megvizsgalasa, bizonytalansdg kommunikaldsa. Ezeket a szabalyokat a MI-vel tamogatott

wargaming kimeneteire is alkalmazni kell. [37]

7-5. tablazat: MI-integracios mintdk wargaming és M&S eszk6zokhoz (sajat szerkesztés [33],

[42], [53], [52], [12] alapjan).

Integracios Adat MI-funkcié Elény Korlat /
pont (bemenet/kimen kontroll
et)
Elokészités JIPOE, COA- | Szcenario-  és | Gyorsabb Forréasalapusag;
(pre-game) séma, eseménykartya | felkészités; red cell
fenyegetésmodell | generalas; varidnsok validacio
kritikus pontok | biztositasa
azonositasa
Levezetés (in- | Lépés—reakcio— Konzisztencia- Kevesebb ,,ad | Emberi
game) eredmény ellendrzés; hoc” dontés; | dontobiro;
eseménynaplé félautomata atlathato vita | modellkorlatok
adjudikécio- kommunikalasa
javaslat
Utoelemzeés Naplo + | Tematikus Gyors ICD 203-szerl
(post-game) megjegyzések + | kinyerés; tanulsagképz¢é | standard; audit
mutatok kockézati S; jobb | trail
regiszter; COA- | dokumentalts
modositas ag
javaslat
Szimulacios COA struktara + | Batch  futtatds | Robusztussag | VV&A;
hurok paraméterek + | menedzsment; lathato; paraméter-
futtatasok Monte  Carlo; | kockazati fegyelem; drift
érzékenység sdvok kontroll
Tervdokumentu | Tanulsdgok + | CONOPS/OPLA | Kevesebb Mindsités/infose
m hurok modositasok  + | N frissités, | adminisztrativ | c; verziokezelési
verziok valtozaskovetés, | hiba;  gyors | jovahagyas
sablonkitdltés frissités

7.3.5. Informaciobiztonsag és adatkezelés a wargaming—MI integrdacioban

A wargaming és M&S eszkozok MI-tamogatott integracioja kiilonds informécidbiztonsagi
kihivasokat vet fel, mert tobbféle adat keveredhet: mindsitett helyzetinforméciok, sajat erok

képességadatai, szovetségesi megkotések, valamint nyilt forrastt (OSINT) elemek. Ha a MI
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komponens nem megfeleléen van izolalva, fennall a kockazat, hogy mindsitett tartalom kertil
nem megfeleld kornyezetbe, vagy hogy a kimenetekben nem szandékoltan felfedddik érzékeny
informdacio6. E kockazat kezelésére a ,,szeparalt adatcsatornak™ és a policy-alapi hozzaférés
elve alkalmazhat6: a MI csak olyan adatot érhet el, amelyhez a felhasznal6 is jogosult, és a
mindsitési szintet a kimenetekben automatikusan jeldlni kell. A naplozas és audit itt nem

adminisztrativ teher, hanem a felelds hasznalat feltétele. [12]

Gyakorlati mitigacio lehet a szintetikus (synthetic) adatok haszndlata a fejlesztés és tesztelés
soran. A szintetikus adatok lehetdvé teszik, hogy a wargaming—MI integracio technikai
komponenseit (adatcsere, logolas, elemzés) éles kornyezethez hasonld adatszerkezettel, de
érzékeny tartalom nélkiil lehessen kiprobalni. A fejezet 7.4.4. demonstracios szimulacidja is
ezt a logikat koveti: a paraméterek absztraktak, a modszer azonban alkalmas arra, hogy késébb,

megfeleld jogosultsagi és mindsitési keretek kozott valos adatokkal is mitkddjon. [12]

7.4. Empirikus elemzés: prototipusok és szimulaciok

A fejezet empirikus része két célt szolgal. Egyrészt bemutatja, hogy a COA-CONOPS—
OPLAN lanc MI-tamogatasa milyen prototipus-architektiirdban valosithatd meg (adatmodell,
komponensek, workflow). Masrészt egy egyszerli, reprodukdlhatd szimuldcidos példan
keresztlil illusztralja, hogyan alakithaté a COA-elemzés tobbfuttatdsos (sztochasztikus)
értékeléssé, amely szamszerlsiti a bizonytalansdg hatasat. A bemutatott szamok nem valos
miveleti adatok, hanem demonstracios paraméterek; a modszer célja a megkozelités

szemléltetése, nem konkrét miveleti kdvetkeztetések levonasa.

7.4.1. Kutatdsi megkazelités és prototipus-logika

A COPD 3-4. fazisat tdmogatdé Ml-eszk6zok fejlesztésére a ,,design science” jellegii
megkozelités alkalmas: a kutatds egy konkrét problémakdrt (COA generalds, eréforrés-
optimalizacid, wargaming integracio) egy prototipus artefaktum létrehozéasan keresztiil vizsgal,
majd az artefaktumot mérhetd kritériumok mentén értékeli. A prototipusfejlesztés elénye, hogy
a doktrinalis elvarasok és a technikai lehetdségek kozti kompromisszumok koran felszinre
kertilnek: mely adatok hidnyoznak, hol térik meg az automatizacid, és milyen kontrollok

szlikségesek a felelds hasznalathoz. [12], [42]
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A prototipus értékeléséhez a fejezet a kovetkezd mindségi dimenzidkat hasznalja: (a)
hasznossag (a torzs munkajat ténylegesen gyorsitja-e), (b) konzisztencia és korlattartas, (c)
magyarazhatdsag és auditalhatosdg (miért ezt javasolja), (d) robusztussdg bizonytalansag
mellett, (e) informacidbiztonsadg és adatvédelem, valamint (f) integralhatésag a meglévo
tervezési ¢s M&S eszkdzokkel. Ezek a dimenzidk sszhangban vannak a NIST Al RMF altal
javasolt kockézati gondolkodassal. [12]

7.4.2. Prototipus-architektura: COA-generdtor, optimalizalo modul és szimuldacios hurok

A COA-CONOPS-OPLAN MiI-tamogatéas prototipus-architekturaja harom f6 technikai
rétegre bonthatd. Az elsé az adat- és tudasréteg: ide tartozik a COA-séma/ontologia (7-2.
tablazat), a doktrinalis sablonok, a miiveleti kdrnyezetbdl szarmaz6 strukturalt adatok (erdk,
korlatok, idévonalak), valamint a hivatkozott forrasok tarhdza. A masodik az analitikai réteg:
COA-generator (hibrid: szabalyHTN + LLM), er6forras-optimalizald modul, ¢és
szimulacio/Monte Carlo motor. A harmadik a felhasznaldi és kormanyzasi réteg: tervezdi
feliilet, verzidkezelés, jogosultsagkezelés, naplozéas €s audit. A rétegek kozti f6 interfész a
strukturalt COA-reprezentacid; minden komponens ezt olvassa és irja, igy a rendszer

modularizalhat6 és tesztelhetd. [12], [42]

A prototipus miikddését egy tipikus munkafolyamat irja le: (1) a tdrzs rogziti a parancsnoki
iranymutatast €s a tervezési szerzddést (7.1.1), (2) a COA-generator tébb valtozatot allit eld
(LOE/fazis bontas), (3) a validacidos modul kiszliri a nyilvanvald ellentmondasokat (hianyzo
elofeltételek, tiltott hatdsok), (4) az optimalizdld modul ,0sszeallitja” az erdforras-
hozzarendelést és iitemezést, (5) a szimulacidos modul tobbfuttatdsos értékelést készit, (6) a
rendszer COA-Gsszehasonlitdé matrixot és kockazati 0sszegzést general, (7) a dontés utan a
kivalasztott COA automatikusan ,,atfordithatd6” CONOPS/OPLAN dokumentumszerkezetbe
sablonok segitségével. A folyamat minden Iépésében kotelezd a magyarazat €s a forrasjeldlés,

ellenkez6 esetben a kimenet nem engedhetd a dontési brietbe. [37], [12]

7.4.3. Reprodukadlhato szimuldacios példa: két COA dsszehasonlitasa bizonytalansag mellett

A kovetkezd egyszerli példa a 7.1.4. pontban targyalt sztochasztikus értékelést szemlélteti. Két,
absztrakt modon megfogalmazott COA-t hasonlitunk dssze (COA-A és COA-B). A COA-A

gyorsabb ilitemezésre €s magasabb intenzitdsra épiil, mig a COA-B fokozatosabb, tobb
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koordinaciodt feltételez. A kornyezet bizonytalansagat harom, demonstracios jellegi valtozo
irja le: (a) ellenség aktivitasi szint, (b) id6jarasi/terep miatti késedelem, (c) altalanos ,,friction”
(szervezeti és technikai surlddas). A kimenetek: miiveleti id6tartam, absztrakt er6forras-fogyas
¢s egy 0—1 kozotti kockazati score. A szimulacié 20 000 futtatasbol all; a cél nem valds értékek

eloéallitasa, hanem a modszer demonstralasa.

7-7. tablazat: Monte Carlo jellegii COA-osszehasonlitdas (demonstracios paraméterek, sajat

szamitas).
Mutato COA-A atlag COA-A p90 COA-B atlag COA-B p90
Id6tartam (nap) | 23.54 25.98 27.02 29.49
Er6forras- 302.64 328.74 306.93 331.46
fogyas
(absztrakt
egyseg)
Kockazati score | 0.44 0.60 0.36 0.48
(0-1)
P(Id6tartam < | 0.90 - 0.31 -
26 nap)
P(Kockazat > |0.32 - 0.07 -
0.5)

A 7-7. tablazatbol lathatd, hogy a demonstracios paraméterezés mellett a COA-A atlagosan
rovidebb iddtartamot eredményez, ugyanakkor magasabb kockazati score-ral jar, mig a COA-B
hosszabb, de kockdzati szempontbdl ,,stabilabb” eloszlast mutat. A tablazatban szerepld
valoszinliségi mutatok (pl. P(Idétartam < 26 nap), P(Kockazat > 0.5)) kiilondsen hasznosak
dontési tdmogatasra: a parancsnoki preferencia (gyorsasdg vs. kockazat) expliciten
Osszekothetd a COA-k teljesitményeloszlasaival. A modszer gyakorlati haszna nem az, hogy
,megmondja a valaszt”, hanem hogy a vita fokuszat a feltételezésekre és a robusztussagra
helyezi: melyik valtozo (ellenség aktivitas, idojarasi késedelem, friction) okozza a legnagyobb

szorast, és milyen mitigaci6 csokkenti azt.

MI-tamogatasban a sztochasztikus értékelés két moddon integralhatd. Egyrészt a MI
automatizalhatja a futtatdsok menedzsmentjét (batch), a paraméter-szcenariok generaldsat és a
kimenetek 0Osszegzését. Masrészt a MI képes ,,magyardzd” narrativat késziteni az
eloszlasokhoz: nem csak azt kozli, hogy a COA-A gyorsabb, hanem azt is, hogy ,,gyors, de
érzékeny” (példaul a kedvezotlen iddjarasi késedelemre), €s megjeldli, mely tervezési dontési

pontokon érdemes tartalék opcidt kialakitani. Ez a fajta magyarazat csak akkor elfogadhato, ha
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a rendszer a megallapitasokat visszavezeti a konkrét futtatasi eredményekre (traceability) €s a

bemeneti eloszlasokra. [12]

7.4.4. Erdforras-optimalizdacio demonstrdacio: VOI-alapu ISR-kiosztds

A 7.2.6. pontban jeleztiik, hogy az ISR er6forrasok kiosztasa jol modellezhetd ,,value of
information” (VOI) szemlélettel: nem az a cél, hogy mindenhol legyen felderités, hanem az,
hogy a dontési pontok el6tt a bizonytalansag a lehetd legnagyobb mértékben csokkenjen. Az
alabbi, szintetikus példa harom ISR-eszk6z és 6t dontési pont viszonyat mutatja be. Minden
ISR-eszkoz csak bizonyos dontési pontokat tud lefedni az adott idéablakban (kompatibilitasi
korlat), és minden eszkdznek van ,koltsége” (pl. repiilt id0, elemz6i kapacités, kitettség). A
célfliggvény: maximalizalni a lefedett dontési pontok VOI-értékének Osszegét a koltségek
levonasa utan. A példa kis mérete miatt a ,,legjobb” hozzarendelés teljes korii enumeracioval
is meghatarozhatd; nagyobb méretben ugyanez LP/MILP vagy heurisztika formajaban

futtathat6. [42]

7-10. tablazat: Szintetikus VOI-alapu ISR-kiosztds eredménye (demonstracio, sajat szamitas).

Eszkoz Hozzarendelt | VOI Koltség Netto érték
DP (VOI—koltség)

ISR-A DP3 6 2.00 4.00

ISR-B DP2 7 1.00 6.00

ISR-C DP1 9 1.50 7.50

Osszesen 17.50

A tablazat azt illusztralja, hogy a kompatibilitasi korlatok miatt nem feltétleniil az a legjobb,
ha a legnagyobb VOI-értékli dontési pontot automatikusan a ,legnagyobb” eszkdzhoz
rendeljiik. A megoldas értéke a tervezésben az atlathatosag: a rendszer nem csak kiosztast ad,
hanem megmutatja a nett6 hasznot és a valasztas okat (korlatok, koltségek). Igy a torzs gyorsan
megvitathatja, hogy a VOI-stlyok megfeleldek-e, vagy hogy egy dontési pont értéke valtozott-
e a helyzetkép frissiilésével. A moddszer ugyan absztrakt, de jol kapcsolhaté a COPD 3-4.
fazisaban megjelend PIR/FFIR és dontési pont logikahoz. [10], [42]
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7.4.5. Prototipusok értékelése: javasolt méroszamok és kontrollok

A prototipusok értékeléséhez célszerii olyan mérdszadmokat valasztani, amelyek egyszerre
technikaiak és szervezeti jellegliek. Technikai mérdszam példaul: korlatsértések szama (a MI
javaslatai koziil mennyi sért tiltast), idokoltség (mennyi id6 alatt general 3—5 COA-t), stabilitas
(ugyanarra a bemenetre mennyire reprodukalhatd), €s robusztussag (a COA rangsor mennyire
valtozik, ha a bemenetek romlanak). Szervezeti mérészam: a torzs altal elfogadott javaslatok
aranya, a wargaming utdni modositasok szama és mindsége, a dontési brief elkészitési ideje,
valamint a visszakereshet6ség (audit) mindsége. A NIST AI RMF alapjan mindehhez
hozzarendelhetdk kockazati kontrollok: hozzaférés, adatmindség, red teaming és folyamatos

monitorozas. [12]

7-8. tablazat: Javasolt prototipus-mérdszamok és kontrollok a COPD 3—4. fazis MI-
tamogatdsahoz (sajat szerkesztés [12], [42], [37] alapjan).

Dimenzio Méroészam (példa) Mérés/adatforras Kontroll (példa)

Korlattartas Tiltott COA-séma Kényszerkorlatok;
hatasok/korlatsértések | validacio, kotelezo ellendrzési
szdma szabalymotor log lista

Hasznossag COA-k eldallitasi | Tervezési workflow | Folyamatmérés;
ideje; brief elkészitési | napld ,»stop/go” kapuk
1d6

Magyarazhatosag Forrasjeldltseg RAG hivatkozasok; | Kotelezd hivatkozas;
aranya; magyarazat | auditnaplo bizonytalansag
lefedettség jelolése

Robusztussag Rangsor-stabilités; Monte Carlo | Minimum
érzékenységi mutatok | futtatasok, futtatdsszam; worst-

szcenario-készlet case riport

Biztonsag Mindsitési Hozzaférési log, | Policy-alapu
incidensek; DLP jelzések hozzaférés; ,,content
adatkidramlasi firewall”
kockézat

Integracio API-hibaarany; Eszkoz-integracidos | Séma-verziozas;
adatkonverzios tesztek interfész-szerz6dés
veszteség

7.4.6. Osszegz6 kovetkeztetések: mit ad hozzd a MI a COPD 3—4. fazisban, és hol vannak a
korlatok?

A fejezet alapjan a MI legerdsebb hozzajarulasa a COPD 3—4. fazisaban a tervezési tér gyors

feltérképezése és a bizonytalansag kvantifikalasa. A COA-generalasnal a MI képes tobb
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varianst gyorsan eldallitani, mikozben a strukturalt adatséma ¢€s a korlatrendszer biztositja a
kontrollt. Az optimalizaciés modulok tdmogatjak a megvalosithatosag és fenntarthatosag
elemzését, valamint a trade-offok explicitté tételét. A wargaming és szimuldcié integracioja
pedig lehetdvé teszi, hogy a COA-elemzés ne csak szakértdi intuicidra, hanem tobbfuttatasos,

dokumentalt értékelésre tamaszkodjon. [33], [42], [12]

Ugyanakkor a korlatok legalabb ilyen fontosak. A MI csak annyira jo, amennyire a bemeneti
adatok, a fogalmi modell és a kormanyzasi keretek engedik: ha a COA nincs formalizalva, ha
a korlatok nincsenek rogzitve, vagy ha a rendszer nem biztosit forrasalapt magyarazatot, akkor
a MI ,,gyorsan gyart” ugyan, de nem megbizhatéan. A felelds katonai alkalmazashoz ezért
szlikséges: (a) vilagos tervezési szerzddés, (b) emberi ellendrzési pontok, (c) auditalhatosag,
(d) biztonsagi kontrollok, és (e) folyamatos validaci6. A kovetkezd fejezetek szdmara ez a

logika biztositja az atmenetet a tervbol a végrehajtas tdimogatasaba €s a tanuld visszacsatolasba.

138



8. FEJEZET MI TAMOGATAS A COPD 5-6 FAZISABAN:
VEGREHAJTAS, ATMENET (EXECUTION, TRANSITION)

Az 5. (Execution) és a 6. (Transition) fazis a NATO Comprehensive Operations Planning
Directive (COPD) logikajdban a tervezés ,,valdsagprobaja”: az elfogadott koncepcio és
miuveleti terv (CONOPS/OPLAN) végrehajtasa, majd a miivelet atadéasa, lezarasa vagy
kovetkezd miveleti szakaszba torténd atvezetése. A dontéshozatal fokusza ebben az
idészakban a végrehajtas litemezésén, az erdk és képességek tényleges alkalmazdsan, a

miiveleti hatdsok mérésén, valamint a valtozé helyzethez vald gyors igazoddson van.[56]

AJP-5 hangstlyozza, hogy a tervezés és a végrehajtds nem élesen elvalasztott, hanem
folyamatosan 6sszekapcsolt tevékenység: a végrehajtas soran beérkezd informaciok (felderités,
jelentések, civil szerepldk visszajelzései) modosithatjdk a feltételezéseket, 1j kockéazatokat
hozhatnak felszinre, és sziikségessé tehetik a terv adaptiv Ujratervezését (branches/sequels,

contingency planning).[34]

A 2022-es NATO Strategic Concept a nagyfokll bizonytalansagot, a technoldgiai versenyt,
valamint az informacids térben zajlé miiveletek és befolyasolasi tevékenységek jelentdségét
emeli ki. Ezzel 6sszhangban a NATO digitalis transzformacios torekvései a tobbdoménti
miiveletek, az interoperabilitds és a data-driven dontéshozatal feltételeinek megteremtését

célozzak.[57], [58]

A mesterséges intelligencia (MI) a COPD 5-6 fazisdban elsdsorban nem autoném dontéshozo,
hanem dontéstamogatd infrastruktira: gyorsitja a jelentésdramlast és az informécio-
feldolgozast, timogatja a tervvalidaciot és a végrehajthatdsag folyamatos ellendrzését, segiti a
valos 1dejli monitorozast (helyzetkép, hatdsmérés, kockdzati indikatorok), valamint
automatizalja a miivelet utani elemzés (after-action review é€s lessons learned) egy részét. A
fejezet célja, hogy a fenti képességeket a doktrinalis keretekhez illesztve mutassa be, kiillonds

tekintettel a felelds alkalmazasra, az interoperabilitasra €s az adatbiztonséagra.[12], [21]

8.1 MI a tervvalidaciohoz és az adaptiv ujratervezéshez
A végrehajtasi fazisban a torzs szdmadra a legkritikusabb kérdés az, hogy az elfogadott terv
(OPLAN ¢s az alarendelt mellékletek/fiiggelékek) tovabbra is 6sszhangban 4ll-e a valosaggal.

A terv”’ ebben az értelemben nem statikus dokumentum, hanem egy feltételezéseken,
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er6forrasokon, 1iddzitésen €s dontési pontokon alapul6 rendszer. A végrehajtas sordn a helyzet
dinamikusan valtozik: az ellenség alkalmazkodik, a civil kornyezet reagal, a logisztikai lanc
sériilhet, és 1) politikai korlatozasok jelenhetnek meg. Ezért a tervvalidacié a COPD 5.
fazisaban folyamatos tevékenységként értelmezendd, amely szoros kapcsolatban all az operativ

értékeléssel (assessment) és az ISR-eredményekkel.[34], [59]

A klasszikus validacios modszerek (torzsgyakorlat, harcvezetési ritmus, ellendrzé listak, kézi
modellalkotas) id6- és erdforras-igényesek, tovabba nehezen skdldzhatok a tébbdoménii,
tobbnemzeti miiveletek adat- és dokumentumterheléséhez. MI-eszkdzok alkalmazasdval a
validacio harom szinten gyorsithat6: (1) formai és logikai konzisztencia ellenérzése a
tervdokumentumok kozott; (2) végrehajthatosagi €s erdforras-6sszhang vizsgalata (ido,
készletek, mozgasok, kapacitasok); (3) hatas- és kockazatbecslés szimulacidval, illetve
prediktiv modellekkel. A cél nem a parancsnoki feleldsség kivaltasa, hanem a dontési ciklus

leroviditése és a hibak korai kisziirése.

8.1.1 Tervvalidacio: megfeleldség, konzisztencia és végrehajthatosag

Tervezési kornyezetben a validacié gyakran a ,,j0zan ész” €s a szakértdi tapasztalat implicit
tesztje. A végrehajtds sordn azonban a tervet explicit mddon kell ellendrizni: milyen
feltételezések sériiltek, mely dontési pontok kozelednek, és mely eréforras- vagy idékorlatok
valnak kritikus sziik keresztmetszetté. AJP-5 a tervezés sordn is kiemeli a feltételezések

folyamatos fellilvizsgalatat; ez a végrehajtasi fazisban a monitorozas egyik alapfeladata.[34]
A validéci6 célszerlien harom kategoridba rendezheto:

1. Megfeleldségi validacio: a terv Osszhangja a politikai-stratégiai irdnymutatassal, a
miiveleti mandatummal, a szabalyoz6é dokumentumokkal (pl. ROE), valamint a partner- és
befogadd nemzeti korlatozdsokkal. Ebben a korben az MI elsdsorban dokumentum- és
tudasbazis-kereséssel, valamint kovetelmény-nyomonkovetéssel segithet.

2. Konzisztencia-validacié: az OPLAN ¢és mellékletei (példaul logisztika, kommunikacid
¢s informacids rendszerek, felderités, célrendszer) kozotti logikai ellentmondasok felderitése.
Itt a természetesnyelv-feldolgozds (NLP) és a tudéasgraf-alapu ellenérzés képes gyorsan
kisziirni az eltérd fogalomhasznalatot, a hidnyzd hivatkozasokat, vagy a nem kompatibilis

utemezéseket.
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3. Végrehajthatdsagi validacio: annak vizsgélata, hogy az erdk, eszk6zok, id6 és készletek

ténylegesen rendelkezésre allnak-e a feladatok teljesitéséhez, tovabba a terv idokritikus elemei

(mozgasok, atcsoportositas, tliztdmogatés, logisztikai utanpotlds) nem iitkdznek-e eréforras-

vagy hozzaférési korlatokba. Itt optimalizalasi és szimulaciés modszerek (pl. diszkrét esemény

szimulacio, Monte Carlo, tigynok-alapti modellezés) kombinalhatok MI-algoritmusokkal a

gyors ,,mi lenne ha” elemzésekhez.

Az Ml-alapti validacio6 gyakorlati értéke abban rejlik, hogy a fenti harom kategériaban egyarant

képes folyamatos ,,riasztasi” logikat miikddtetni: nemcsak egyszeri ellenérzést végez, hanem a

beérkez6 jelentések €s szenzoradatok alapjan jelzi, ha a terv valamely feltételezése romlik,

vagy egy kritikus eréforrdspalya (pl. lizemanyag, municid, egészségiigyi kapacitds) a

kiiszobérték ala esik.

8.1. tablazat — MI dltal tamogatott tervvalidacios ellendrzési pontok

feladat) vannak-e?

szabalyalapu ellenOrzés

Validacios fokusz / kérdés | MI-tamogatas tipusa Bemeneti adatok /
artefaktumok

Feltételezések romlasa | Anomaliaészlelés, trend- és | Jelentések, ISR -adatok,

(assumptions at risk) | kiiszobfigyelés, bayesi | logisztikai  készletszintek,

kimutathat6-e? frissités meteorologia

OPLAN mellékletek kozotti | NLP-alapt  kdvetelmény- | OPLAN/CONOPS

ellentmondasok (id0, tér, | kivonatolas; tudésgraf; | szovegek, mellékletek,

utemtervek, feladatlistak

kockéazata hol n6?

feladatokhoz rendelve

Kritikus eréforrasok  (pl. | Optimalizalas, szimulacid; | Er6- és  eszkozjegyzék,
lizemanyag, EOD, | eréforras-utvonal elemzés logisztikai adatok,
MEDEVAC) kapacitasa utvonal/héalozat modell
elegendd-e?

ROE és politikai | Szabalybazis + szemantikus | ROE, parancsnoki
korlatozasok sériilésének | keresés; riasztasok a | iranymutatas, jogi

mellékletek, céljegyzék

feltételek
mérheto-e?

teljestilése

CvV GEOINT/IMINT
adatokbol; indikator-
dashboards

Varhato ellenséges reakciok | Prediktiv modellek; | Ellenségmodell,

¢és 1dokritikus dontési pontok | jatékelméleti/ligyndk-alapt | eseménynaplok, koréabbi

elére jelezhetok-e? szimulacio; COA-értékelés | mintazatok, aktualis
helyzetkép

Civil hatdsok ¢és atmeneti | NLP a civil jelentésekbdl; | CIMIC adatok, NGO

jelentések, OSINT, térképek,

képi adatok
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A fenti ellendrzési pontok kozos jellemzdje, hogy explicit adatmodellezést és metaadatolast
igényelnek. A validacio csak akkor automatizalhato, ha a terv-elemek (feladatok, eréforrasok,
1d6zités, korlatozasok) géppel feldolgozhato reprezentacioban is elérhetok. Ezért a COPD 5-6
fazisaban a torzs digitalis ,,terv-nyomvonalat” (traceability) hoz 1étre: minden jelentds feladat
¢s dontési pont visszavezethetd a parancsnoki szandékra, a kritikus feltételezésekre és a
mérészamokra (Measures of Performance/Effectiveness), mikdzben a rendszer naplozza, hogy

a terv mikor és miért modosult.

8.1.2 MI-alapu validdcios eszkoztar: szabalyok, szimuldciok és ,,digitdlis iker” megkozelités

A tervvalidacio MI-eszkdztara akkor robusztus, ha tobb, egymast kiegészitdé komponensre
éptl. A kizarolag neuralis modellekre tdmaszkodd megoldasok (pl. nagy nyelvi modellek)
gyorsak és rugalmasak, de megbizhatdsagi és magyardzhatdsagi kockazatokat hordoznak.
Ezzel szemben a szabalyalapt rendszerek determinisztikusak, de nehezen tarthatok karban és
korlatozottan altalanosithatok. A végrehajtasi fazisban ezért jellemzden hibrid megkozelités

sziikséges, amely a ,,szabalyok + statisztika + szimulaci6é” harmasara tamaszkodik.[12], [21]

Szabaly- és kovetelményellendrzés: A tervdokumentumokbdl az MI képes kdvetelményeket és
korlatozasokat kinyerni (példaul: milyen erébdl, milyen idéablakban, milyen teriileten, milyen
egylittmiikodési feltételek mellett kell feladatot végrehajtani). A kinyert elemeket egy
tudasgrafba vagy formalis ontologiaba illesztve automatikus konzisztencia-ellendrzések
futtathatok. Példaul jelolhetd, ha egy alarendelt feladat olyan erdre tdmaszkodik, amely masutt
ugyanabban az idéablakban mar lek5tott, vagy ha a kommunikacios fliggelék nem tartalmazza

a kritikus egyiittmiikodési csatornat egy tobbnemzeti komponens szamara.

Szimulécios validacio: A diszkrét esemény szimulacido és az iigynok-alapu modellezés
alkalmas arra, hogy a végrehajtasi litemterv ,.torlodasi” pontjait, logisztikai csucsterheléseit,
valamint a varhato késéseket lathatova tegye. A szimuléacié akkor kiilondsen értékes, ha a
bemeneti paraméterek bizonytalanok (példaul utvonalbiztonsag, hidak teherbirasa, iddjaras,
ellenséges zavaras). Ilyenkor a Monte Carlo modszerek a kockdzati tartomanyt és a
valoszinliségi kimeneteket adjdk meg, amely a parancsnoki dontéshez hasznalhatéd

,bizonytalansagi keretet” biztosit.
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Digitalis iker (digital twin) a végrehajtasban: A digitalis iker megkozelités a terv és a valdsag
kozotti folyamatos Osszevetést jelenti. A tervbdl szarmazo elvart allapotokat (pl. tertilet-
ellendrzés, logisztikai készletszintek, beérkezési idok, szolgaltatasi szintek) dsszeveti a valos
ideju adatokkal, majd a kiilonbségekbdl kovetkeztet a trendekre és a varhato eltérésekre. A
NATO digitalis transzformacidés dokumentumai a data-driven dontéshozatal és a tobbéves,
,ember-folyamat-technologia” alapi modernizacio sziikségességét hangsulyozzak, amely

kozvetleniil tamogatja a digitalis iker jellegli megoldasok bevezetését miiveleti szinten.[58]

»Plan QA” nagy nyelvi modellekkel: A nagy nyelvi modellek (LLM-ek) a tervvalidacioban
leginkdbb ugy hasznosithatok, mint strukturdlt ,kérdezz-felelek” és Osszefoglald réteg.
Képesek a hosszi mellékletek gyors kivonatoldséara, az ellentmonddsok gyants pontjainak
kiemelésére, valamint a dontéshozod szdmara rovid, kontextusgazdag tajékoztatasra.
Ugyanakkor a hallucinacid, az adatbiztonsag és a forraskovethetdség miatt a LLM-eket csak
ellendrzott kornyezetben, auditalhatd adatforrdsokra tdmaszkodva, emberi feliilvizsgalattal
célszerli alkalmazni. A NIST AI RMF a kockazatok feltérképezését, mérését ¢és kezelését
szervezeti szinten keretezi, ami a tervvalididcidba beépitett GenAl eszkozok esetén is

relevans.[12]

8.1.3 Adaptiv ujratervezés: dontési pontok, agak és folytatisok MI-tamogatdassal

Az adaptiv Ujratervezés lényege, hogy a tdrzs mar a tervezési fazisokban azonositja azokat a
dontési pontokat (decision points), amelyeknél a végrehajtas ,,atfordulhat” masik agra (branch)
vagy folytatasba (sequel). A dontési pontokhoz indikatorokat és kiiszobértékeket rendel
(példaul: ellenséges erdk atcsoportositasa, kritikus infrastruktara sériilése, civil timogatottsag
véltozasa, logisztikai készlet minimum ald csokkenése). A végrehajtas sordn az
informaciogytijtés ¢€s -feldolgozas feladata az, hogy ezekre az indikatorokra iddben

Hravilagitson”.[59], [36]

A felderitési és hirszerzési tdimogatas (intelligence support) doktrinalis kereteit a JP 2-01 és a
JP 2-0 targyalja; ezek réamutatnak, hogy a miiveletek teljes életciklusaban sziikséges a
kovetelmények menedzselése, a gylijtés-értékelés-szétosztas (intelligence cycle) mikodtetése,
valamint az informaciok hozzaférhetové tétele a dontéshozok szamara.[59], [38] Az MI itt két
moddon kapcsolddik: (1) automatizalja a dontési pontokhoz kotott indikatorok folyamatos
figyelését; (2) javaslatokat generdl a lehetséges korrekciokra, amelyek megfelelnek a terv

korlatozasainak.
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Az adaptiv ujratervezés MI-tamogatasa tipikusan egy ,,zart lanci” dontéstamogato rendszeren

keresztiil valosul meg:

1. Eszlelés (detect): esemény- és anomaliaészlelés streaming adatokon (jelentések, ISR,
logisztika, kibertér, média).

2. Diagnézis (diagnose): ok-okozati hipotézisek generaldsa (miért torténik az eltérés), és
alternativ magyarazatok sulyozasa.

3. Opciok (generate options): a rendelkezésre allo eréforrasok és korlatozasok alapjan
javasolt moédositasok (pl. atcsoportositas, litemezés-valtoztatas, masik hataslanc), 6sszhangban
a parancsnoki szandékkal.

4. Dontés €s végrehajtas (decide/act): emberi dontés (human-in-the-loop), majd a dontés
visszavezetése a tervadatmodellbe és az assessment keretrendszerbe.

A rendszer megbizhatosaganak eldfeltétele a kockazatkezelés és a kormanyzéas. A NIST Al
RMF a kockazatok feltérképezését, mérését és kezelését iterativ, életciklus-szemléletii
megkozelitésben javasolja, amely jol illeszkedik a végrehajtasi fazisban jelentkez6 modelldrift

¢s adatmindségi problémak kezelésé¢hez.[12]

8.2. tablazat — Adaptiv ujratervezés tipikus triggerei és MI-tamogatas

Trigger / indikator Lehetséges MI-tamogatas Ajanlott kontroll
miuveleti
kovetkezmén
y
Ellenséges erok | Védelmi, Mintazatfelismerés, | Hirszerzési
mintdzatvaltozasa (pl. 10j | mandver  és | prediktiv  elemzés, | validacio;
tlizeszk6zok megjelenése) erévédelem szimulacio alternativ
modositasa hipotézisek
Sajat erdk | Feladatsorrend | Késleltetés-becslés, | Parancsnoki
veszteségei/lizemképesség ¢s prioritdsok | optimalizalas dontés;
romléasa modositasa eréforras- ROE/mandatum
korlatokkal ellendrzés
Logisztikai csomopont | Utanpodtlasi Haélozat- ¢s | Logisztikai
sériilése vagy utvonalvesztés | iitem ¢s | utvonaloptimalizalas | torzsvezetd
manover ; kockézati | jovahagyasa
litemezés szimulacid
attervezése
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Kommunikacidos zavaras /| C2 késleltetés, | Anomaliaészlelés; CIS/CYBER
kibertamadas COP romlas, | tamadasattribucio- szakértoi
alternativ tdmogatas; ellendrzés;
eljarasok reziliencia-javaslat | incidenskezelési
protokoll
Civil helyzet romlasa | Legitimitas €s | OSINT/NLP, CIMIC és politikai
(tlintetések, humanitérius | atmeneti kozosségi média | tanacsado
nyomas) feltételek trendek, sentiment értékelés
veszélye
Informacids térben | Befolyasolas; | Deepfake detektalas; | StratCom/PSYOP
dezinformaciés hullam csapatmoral; halozatelemzés; S jovahagyas;
partnerségi narrativa-azonositds | forraskritika
kockézatok
Meteoroldgiai/terepviszonyo | Mozgasok ¢és | Id6jaras- ¢s | Miveleti vezetés
k varatlan valtozasa ISR-ciklus terepmodellek; dontése;
atlitemezése késés-forecast repiilésbiztonsag
Politikai korlatozasok | Feladatok Dokumentum- Jogi/politikai
modosulasa (nemzeti caveat) | Gjradelegaldsa; | figyelés; szintli egyeztetés
koalicios kovetelmény-
surlodas nyomonkovetés

Az adaptiv ujratervezés MI-tdmogatasa a gyakorlatban csak akkor ndveli a harcértéket, ha
elkeriili az automatizalési torzitast (automation bias) €s a ,,fekete doboz” dontéstamogatast. A
DoD felelés MI-implementacids iranymutatasa a parancsnoki felelsség €s az etikai elvek
mentén koveteli meg, hogy a dontéstdmogatd algoritmusok 4tlathatoak, teszteltek és
megfelelden feliigyeltek legyenek.[21] E kovetelmények a NATO miiveleti kdrnyezetben
kiilondsen fontosak a tobbnemzeti dontési lanc, a nemzeti korlatozasok, valamint a jogi

megfeleldség miatt.

8.2 Valos idejii monitorozas és visszacsatolasi hurkok

A COPD 5. fazisanak kozponti terméke a végrehajtas soran a megbizhatd és naprakész
helyzetkép (COP) és az operativ értékelés (assessment) fenntartasa. A valds ideji monitorozas

nem pusztan ,,adatgylijtés”, hanem olyan visszacsatolasi rendszer, amely a parancsnoki

145



szandékhoz rendelt mérdészamok alapjan jelzi: a miivelet a kivant irdnyba halad-e, milyen

mellékhatasok jelennek meg, €s hol sziikséges beavatkozas vagy tervmoddositas.[34]

A JP 2-0 és a JDP 2-00 egyarant kiemeli, hogy az intelligencia tevékenység célja a dontéshozok
informacioigényének kielégitése, az informaciok idoben térténd feldolgozasa é€s terjesztése,
valamint a miveleti tervezés-végrehajtas-értékelés tamogatdsa. A valds idejii monitorozas

ezért a hirszerzési lanc és a miiveleti vezetés kozos, 6sszehangolt feladata.[59], [36]

A modern muveleti kdrnyezetben a megfigyelhetd jelenségek mennyisége (szenzoradatok, képi
hirszerzés, jel- és kibertéri adatok, civil jelentések, média és kozosségi platformok) meghaladja
a kézi feldolgozas kapacitasat. MI nélkiil a torzs vagy informacios tulterhelésbe keriil, vagy
tulsdgosan lecsokkenti a figyelt indikatorok korét. Ml-vel olyan ,,szliré ¢és fokuszalod” réteg
¢pithetd, amely a dontéshez relevans jelzéseket kiemeli, a tomeges adatokbdl pedig tomor és

visszakovethetd tajékoztatot allit eld.

8.2.1 Adatarchitektura a végrehajtisban: adatfolyamok, metaadatok és dontési ritmus

A val6s ideji monitorozas technikai eldfeltétele egy olyan adatarchitektura, amely képes a
kiilonb6z6é forrasokbol érkezd adatokat (szenzor, emberi jelentés, nyilt forrds, miiveleti
rendszerek logjai) k6z0s metaadatrendszerben kezelni. A NATO digitélis transzformacios
stratégiai dokumentumai kifejezetten a modern technoldgidk és az ) miikodési modok
kihasznalasaval kivanjak erdsiteni a szovetségi dontéshozatalt; ehhez a miiveleti szintll

adataramlas egységesitése €s az adatok interoperabilis kezelése alapfeltétel.[58]
A praktikus megvaldsitasban az adatfolyam a kovetkezd 1épésekre bonthato:

1. Ingesztio (ingestion): adatgyiijtés a C2 rendszerekbdl, ISR-platformokrol, logisztikai
rendszerekbdl, valamint nyilt forrdsokbol. A forrdsok mindségének ¢és hozzaférési
jogosultsadgainak rogzitése mar itt megtorténik (source tagging).

2. Eléfeldolgozas (pre-processing): tisztitas, normalizalas, idObélyeg €s georeferencia
egységesitése, anonimizalds/PII kezelése, majd a miveleti szintli adatmodellekhez torténd
illesztés.

3. Elemzés (analytics): streaming analitika (anomaliaészlelés, eseménydetektalas), batch

analitika (trendek, predikciok), valamint multimodalis feldolgozas (szoveg + kép + jel).
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4. Terjesztés (dissemination): a relevans informaciok eljuttatasa a megfeleld dontési

szintre (taktikai,

muveleti,

kiegyensulyozasaval.[59]

stratégiai) a

,,heed-to-know” és

,,heed-to-share”

elvek

A metaadatok szerepe kiemelt: a forras megbizhatdsaga, a begyiijtés modja, a feldolgozasi

Iépések €és a bizonytalansdg (confidence) jelolése nélkiil az MI altal eldallitott riasztasok

konnyen félrevezetové valhatnak. A doktrindlis elvarasok (pl. kontextusban értelmezett

informacio, alternativ magyardzatok kezelése) csak akkor teljesithetdk, ha az adatokhoz és az

MI-kimenetekhez tarsul a ,,hogyan jutottunk ide” nyoma (provenance).[60]

8.3. tablazat — Példa miiveleti monitorozasi teriiletekre, indikatorokra és MI-tamogatasra

Teriilet Indikatorok Adatforrasok MI-technikak | Frissités
(példak)
Miveleti feladatok C2 NLP perc—ora
elérehaladas teljesiilése, eseménynaplok, kivonatolas;
(MoP) litemterv- jelentések litemezes-
eltérés, késések analitika
Hatéas (MoE) teriilet- ISR, OSINT, | predikcio; 6ra—nap
ellendrzés, CIMIC sentiment; CV
ellenség
aktivitas,
lakossagi
hozzaallas
Er6védelem incidensek, SIGINT/CYBINT, | anomalia; perc—ora
fenyegetési jardrjelentés graf/halozat;
szint, AML riasztas
konvojkockazat
Logisztika készletszintek, | logisztikai forecast; ora—nap
fogyasi rata, | rendszerek, optimalizalas;
csucsterhelések | szenzorok szimulacio
Informécids narrativak kozosségi média, | NLP topic; | perc—ora
kornyezet terjedése, bot- | médiafigyelés halozatelemzés;
aktivitas, deepfake
deepfake gyanu detektalas
Kibertér/CIS szolgaltatas- SIEM,  haldzati | anomalia; masodperc—
kiesés, lateralis | logok klaszterezés; perc
mozgas  jelei, korrelacid
zavaras
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Atmeneti helyi civil  jelentések, | NLP;  iddsor; | nap—hét
feltételek intézmények host nation adatok | kockazati index
miuko6dése,
szolgéaltatasok
helyreéllasa

8.2.2 Visszacsatolasi hurkok: operativ értékelés és ,,zart lancu” dontéstamogatds

A monitorozds akkor értékes, ha a beérkezd jelekbdl kovetkeztetés sziiletik, majd a
kovetkeztetés beépiil a dontésekbe. Ez a logika irhato6 le ,,visszacsatolasi hurokként™: (1) mérés
- (2) értelmezés - (3) dontés - (4) cselekvés - (5) ujramérés. A JP 2-0 szemlélete szerint az
intelligencia tevékenység végsd célja, hogy a miveletekhez relevans, idoben elérhetd és

megfelelden értékelt informaciot biztositson; ebben a visszacsatolas kulcsszerepet jatszik.[59]

MI alkalmazasaval a visszacsatolasi hurok két ponton gyorsithatd: egyrészt a ,,mérés” és
Hertékelés” kozotti  atmenetben (automatikus eseménydetektalds, indikator-szamitas,
bizonytalansag-kezelés), masrészt az ,értékelés” és ,,dontés” kozott (alternativak generaldsa,
kockazati rangsor, kovetkezmény-szimulacid). Fontos ugyanakkor, hogy az MI ne
homogenizalja a gondolkodast: tobb, egymassal versengd hipotézist kell fenntartani, és a

bizonytalansagot explicit moédon jelezni.[60]

Az ICD 203 analitikai standardjai - tobbek kozott - megkdvetelik az objektivitast, a forrasok
és modszerek transzparencidjat, az alternativ hipotézisek mérlegelését, valamint a
bizonytalansag megfelelé kommunikaldsat. Ezek a kovetelmények jol illeszkednek az MI-
alapt dontéstamogatas tervezéséhez: a rendszernek nemcsak ,.,eredményt” kell adnia, hanem

meg kell mutatnia a bizonyitékok és feltételezések strukturdjat is.[60]

A visszacsatolds implementalasdban gyakorlati mintat ad a ,,KPI-fa” vagy ,,hataslanc” (effects
chain) reprezentdcio: a parancsnoki célokat alacsonyabb szintli indikatorokra bontja, majd az
indikéatorokhoz adatforrasokat és frissitési szabalyokat rendel. Az MI ebben a modellben a fa
also szintjein (adatfeldolgozas) és a kozépsd szinteken (mintazatok, predikciok) a legerdsebb,

mig a felsd szinten (célok és elfogadhat6 kockazat) az emberi dontés dominans.
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8.2.3 Dezinformadcio, deception és adversarial ML a végrehajtasi adatokban

A végrehajtasi fazisban a ,,valos idejii” adat nem egyenlé a ,,valdés” adattal. A miveleti
kdrnyezet szerepldi - beleértve az ellenséget - aktivan torekedhetnek arra, hogy a dontéshozatal
inputjait torzitsak (deception), vagy a kozvéleményt, a helyi lakossagot, illetve a koalicios

kohéziot befolyasoljak (dezinformacio).

A JDP 2-00 a hirszerzés, elharitds és biztonsag (counter-intelligence és security) integralt
szerepét hangstlyozza a joint miiveletek tdmogatdsdban; ennek része a megbizhatdsag és a

biztonsagi kockéazatok kezelése a teljes informacids lancban.[36]

A generativ MI (kiilondsen a szintetikus média) csokkentheti a rosszindulatu szereplok belépési
kiiszobét: konnyebbé valik nagy mennyiségli, célzott lizenet és manipulalt vizualis tartalom
eldallitasa és terjesztése. A mesterséges intelligencia altal tamogatott dezinformacidval
foglalkoz6 friss szakirodalom rdmutat, hogy a deepfake tartalmak és a bot-dkoszisztémak
egyszerre novelhetik a terjesztés sebességét és a hihetdség latszatat, mikozben a befogadoi

reakciokat is erdsithetik.[39]

A miiveleti dontéstdmogato rendszerek ezért nem tekinthetik adottnak a bejovd informaciok
integritdsdt. A valos 1idejii monitorozds MI-alkalmazasaindl célszerli bevezetni egy
,bizalomréteget” (trust layer), amely minden adatponthoz megbizhatésagi €s manipuldcids

kockazati jelolést tarsit. A trust layer tipikus dsszetevoi:

e Forrasmegbizhatésag ¢és proveniencia: az adat eredetének, gylijtési modjanak és
feldolgozasi lancanak nyomon kovetése (audit trail).

e Tartalomelemzés: NLP és multimodalis modellek a narrativak, anomaliak, koordinalt
viselkedés és deepfake gyanu jelzésére.

e Kereszt-validacio: tobb, fliggetlen adatforras kozotti konzisztencia vizsgalata (példaul képi
¢s jelhirszerzés, helyszini jelentések, OSINT).

e Adversarial ML védelem: a modellek ellendlld képességének tesztelése és a tamadasi

feliilet csokkentése (pl. input-szlirés, robusztus tréning, red teaming).

A trust layer kialakitasa a NIST AI RMF életciklus-alapu kockazatkezelési szemléletéhez
illeszkedik: a kockazatokat azonositani (map), mérni (measure) és kezelni (manage) kell,

mikozben a korméanyzas (govern) biztositja az elszdmoltathatosagot.[12]
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Fontos korlat, hogy a dezinformaci6 felismerése sok esetben nem tisztdn technikai kérdés: a
kontextus, a kulturalis kodok és a politikai helyzet dontd tényezok. Ezért az MI altal jelzett
mintazatokat célszerli 6sszekapcsolni a human elemzéssel, valamint a kommunikacids és civil-
miveleti szakértokkel (StratCom, CIMIC). A cél a dontéshozatal ,,szennyezddésének™

csokkentése ugy, hogy kézben ne blokkoljuk a valos €s relevans informacié gyors dramlasat.

Osszességében a valds idejii monitorozas MI-tdmogatasa akkor tekinthetd érettnek, ha a
helyzetkép és az értékelés nem csupan adatvizualizacid, hanem a dontési ritmushoz illesztett,
bizonytalansagot kommunikal6 és manipulacidéval szemben reziliens visszacsatolasi rendszer.
Ez a képesség kozvetleniil befolyasolja a 6. fazis sikerét is, mivel az 4tmenet feltételei csak

megbizhatd, mérhet és auditalhatd indikatorok alapjan értékelhetok.

A végrehajtas soran a miiveleti kdrnyezetre vonatkozé eldfeltevések gyorsan véltozhatnak;
ezért a kozOs hirszerzési eldkészités (JIPOE) termékeit célszerl ,,é10 dokumentumként”
kezelni. A JP 2-01.3 szerint a JIPOE célja, hogy a parancsnokot és a torzset az ellenség és a
kornyezet varhaté magatartdsanak megértésével tdmogassa; a végrehajtasi monitorozds MI-
eszkozei (anomadliaészlelés, predikcid, vizudlis analitika) igy kozvetleniil hozzajarulhatnak a

JIPOE frissitéséhez és az aktualis helyzetértékeléshez.[10]

8.3 Miivelet utani elemzés MI segitségével

A COPD 6. fazisaban (Transition) a miiveleti tevékenységek ataddsa vagy lezarasa mellett a
tudasmenedzsment €s a tanulsagok rendszerezése is kiemelt szerepet kap. A miivelet utani
elemzés (after-action review, AAR) célja nem a ,,mult dokumentdldsa”, hanem a kovetkezd
miiveletek és képességfejlesztés tdmogatdsa: a sikeres mintdk azonositdsa, a hidnyossagok

okainak feltarasa, valamint a doktrinalis és szervezeti tanulsagok rogzitése.

A miivelet utani elemzés jellegzetesen tobb, heterogén adathalmazt integral: eseménynaplokat
¢s parancsnoki jelentéseket, felderitési termékeket, logisztikai és karbantartidsi adatokat,
kommunikécios é€s kibertéri naplokat, valamint civil és partneri visszajelzéseket. Emberi
er6forrassal mindez csak korlatozott mélységben dolgozhato fel; ezért a MI itt az
»adatbanydaszat” és a ,,tudaskinyerés” nagy részét automatizalhatja, mikdzben az értelmezés és

a kovetkeztetés tovabbra is emberi felel6sség marad.[61]
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A mivelet utani elemzésben a MI harom tipikus értéklancban jelenik meg: (1) automatizalt
adatosszerendezés ¢és dokumentumfeldolgozas; (2) mintazatok és ok-okozati Gsszefiiggések
feltarasa; (3) tanulsagok és ajanlasok strukturalt formaban torténd rogzitése és visszacsatolasa

a képzésbe, doktrindba és a jovdbeli tervezésbe.

8.3.1 AAR adatforrasok, adatminoség és bizonytalansag

Az AAR-hoz rendelkezésre all6 adatok mindsége egyenldtlen: sok forrds strukturalatlan
(szoveges jelentések), masok hianyosak (szenzorok kiesése), vagy eltérd osztalyozasi szinten
keletkeznek. A MI rendszerek szamara ez egyszerre jelent lehetdséget és kockazatot: a
feldolgozas gyorsithato, de a hibas, hidnyos vagy torz adatokbol téves tanulsagok sziilethetnek

(garbage in - garbage out).

Az ICD 203 analitikai standardjai a forrdsok és modszerek transzparens kezelését, a
bizonytalansag jelzését és a kovetkeztetések alatamasztasat kovetelik meg; ezek az elvek az
AAR MI-tdmogatasdban is kozvetleniil alkalmazhatok.[60] A gyakorlatban ez azt jelenti, hogy
a Ml-eszkdznek minden kivonat, klaszter vagy ,tanulsag-javaslat” mellé meg kell adnia az
evidencidk listajat (mely dokumentumok, események, adatsorok tdmasztjak ald), és a bizalom

szintjét.

A f6ldi igazsag (ground truth) kialakitasa kiilonosen nehéz 6sszhaderdnemi miiveletekben. Az
események tobb forrasban, eltérd idobélyeggel és eltérd értelmezési kerettel jelennek meg.
I[lyenkor a cél nem egy ,,tokéletes” igazsag, hanem egy verifikalhatd esemény- és hatasmodell
létrehozasa: mely eseményeket tekintiink alapvetd ténynek (confirmed), melyek hipotézisnek
(assessed), és melyek megkérddjelezettnek (disputed). A kategorizalas a késObbi MI-tréning és

-értékelés elofeltétele.

A NIST AI RMF a mérés és menedzsment szakaszban kiemeli a teljesitménymutatok és a
kockazati mutatok egyiittes kezelését. AAR-kornyezetben ez példaul azt jelenti, hogy az
automatikus szoveg-osztalyoz6é modell pontossaga onmagaban nem elég; mérni kell a hamis
pozitivak (téves tanulsdgok) és hamis negativak (elmulasztott tanulsdgok) miiveleti

kovetkezményeit is.[12]
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8.3.2 Automatizalt feldolgozdas: NLP, multimodalis elemzés és halozati megkozelités

Az AAR automatizalasanak ,,belépési pontja” tipikusan a dokumentum- €s eseménybanyaszat.
A jelentésekbdl (SITREP, INTREP, logisztikai jelentések) NLP-vel kinyerhetdk a f6 entitdsok
(személyek, alegységek, helyek, objektumok), események (pl. kontakt, timadas, késedelem,
technikai hiba) és a hozzajuk tartoz6 i1d6- és térparaméterek. Ezzel 1étrejon egy géppel

feldolgozhatd eseménygraf, amelyre mar futtathatok haldzati és idébeli elemzések.

A multimodalis feldolgozas kiterjeszti a képet: képi adatokbol (GEOINT/IMINT)
szamitogépes latas (CV) segitségével detektalhatok infrastruktara-valtozasok, mozgasok,
sériilések vagy objektumok. A képi és szoveges informacid integralasa kiilonosen hasznos a
civil hatasok €s az atmeneti feltételek vizsgalataban (példaul: helyreallt-e egy kritikus itvonal,

miikodik-e egy szolgaltatas).

A halézatelemzés (graf- és kozosségdetektalds) az AAR-ban két modon értékes: egyrészt
feltarja a kulcsszereploket és kapcsolatokat (példaul: informacid-aramlasi csomdpontok,
koordinacidés mintak), masrészt alkalmas a rendszerhibdk gydkérokainak (root cause)
vizsgalatara, ha a hibak lancolata egy graftban kovethetd. Ilyen lehet példaul egy ellatasi

lancban megjelend késés, amely tobb alegységnél okoz dominohatést.

A nagy nyelvi modellek a miivelet utani elemzésben kiilondsen a ,,szoveg->struktara” €s a
Hstruktira->szoveg” atmenetekben hasznosak: képesek nagy mennyiségli dokumentumot
Osszefoglalni, tematikusan csoportositani, majd a kivonatokat egységes szerkezeti AAR
jelentéssé formalni. Ezzel parhuzamosan azonban a forraskritika és a visszakereshetOség
kovetelménye (mely allitds mely dokumentumon alapul) tovabbra is kulcstényezd, kiilondsen

tobbnemzeti kdrnyezetben.[60]

A NATO STO S&T Trends jelentése a 2020-2040-es idOszakra a technoldgidk egyre inkabb
intelligenssé €s 0sszekapcsoltta valasat emeli ki, ami az AAR folyamatat is atalakitja: a jovoben
varhatéan nagyobb hangsulyt kap az automatizalt adatgyiijtés, a szenzorhalozatok és a digitalis

rendszerek napldinak elemzése, valamint a gyors tuddsmegosztas.[62]
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8.4. tablazat — Miivelet utani elemzési feladatok és MI-eszkozok hozzarendelése

AAR feladat Bemenet MI-technika Kimenet

Idévonal eseménynaplok, eseménykivonatolds | hitelesitett timeline,

rekonstrudlasa jelentések, (NLP), iddsor- | kritikus pontok
szenzoradatok illesztés

Sikerek ¢és hibak | AAR jegyzetek, | topic modeling, | ismétlodé0  mintak,

klaszterezése incidensleirasok klaszterezés témacsoportok
Gyokérok-elemzés folyamatlépések, graf-okozatisag, okok rangsora,
logisztikai és CIS | korrelacids elemzés | hozzdjarulasi
logok aranyok
Hatésvizsgalat MoE/MoP predikcio, hataslanc értékelés,
indikatorok, civil | kontrafaktualis kockazatok
adatok elemzés
(korlatozottan)
Lessons learned | tobb  szaz  oldal | LLM alapu | strukturalt
kivonatolas jelentés Osszegzés + | tanulsaglista
forrashivatkozas
Képzési ¢s | tanulsagok ¢s | szabaly- ¢s | frissitett
doktrindlis teljesitménymutatok | sablonalapu SOP/doktrina
javaslatok generalds, szakértdi | javaslatok
review

8.3.3 Tuddasmenedzsment és dtmenet: a tanulsagok visszacsatoldsa a kovetkezo ciklusba

A Transition fazis egyik kockazata, hogy a miivelet végén a tudas ,,szétszorodik™: a
kulcsemberek rotdlnak, a rendszerlogok archivalodnak, a partneri szervezetek -eltérd
formatumban adjak at a tapasztalatokat. MI-vel kialakithaté egy olyan szervezeti tudastar,
amelyben a tanulsdgok nem csupan narrativ leirdsok, hanem kereshetd, cimkézett és
osszekapcsolt elemek (példaul: ,logisztika - készletgazdalkodas - X tipusu hiany”; ,,CIS -

zavaras - redundancia”).

Ebben a modellben a tudasgraf kdzponti szerepet kap: Osszekapcsolja az eseményeket,
dontéseket, eréforrasokat és hatasokat. fgy a kovetkezd tervezési ciklusban a torzs nem
,hullarol” indul, hanem azonnal lekérdezheti: adott kornyezetben (PMESII) milyen kockéazatok
¢s bevalt megoldasok jelentek meg korabban. A JP 2-0 a ,,intelligence lessons learned” elvét is

hangsulyozza; a MI ezt a tanulasi folyamatot skalazhatobba teheti.[59]
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A tudasmenedzsment ugyanakkor nem csak technoldgia. Jensen hangsulyozza, hogy a jovo
intelligenciaclemzése a technoldgia, az emberek €s a folyamatok egyiittes fejlesztését igényli;
a tanulsagok akkor hasznosulnak, ha intézményesiilt folyamat (standardizalt AAR, felel6sok,

visszamérés) biztositja a beépiilést.[61]

Clapper memodrja (a hirszerzési 6koszisztéma belso logikéjat bemutatva) ramutat arra is, hogy
a modern informacids kornyezetben a transzparencia, a hitelesség és a bizalom kérdései
felértékelddnek. A tanulsdgok kommunikalasanal ezért fontos a vilagos allitas-bizonyiték
logika ¢s a kovetkeztetések korlatainak jelzése, kiilondsen tobbnemzeti dontéshozatal

esetén.[63]

8.4 Megvalésitasi kihivasok (pl. adatbiztonsag, interoperabilitas)

A COPD 5-6 fazisaban alkalmazott MI-rendszerek bevezetése nem pusztan technikai
fejlesztés: egyszerre érint adatkezelési, biztonsagi, interoperabilitasi, jogi-etikai, szervezeti és
képzési kérdéseket. A végrehajtasi fazis idonyomasa miatt ezek a kihivasok kiilonosen élesen
jelentkeznek: ami a tervezés soran ,.kényelmi funkcid”, az a végrehajtdsban dontéskritikus
rendszerkomponenssé valik. Az alabbiakban a legfontosabb kockazatokat €s kezelési mintakat
foglaljuk 0ssze a nemzetkozi keretek (NIST AI RMF, DoD Responsible AL, EU Al Act) és a
szovetségi digitalis torekvések alapjan.[12], [21], [64], [58]

8.4.1 Adatbiztonsag, kiberreziliencia és elldtasi lanc

A végrehajtasi fazisban miikodé Ml-rendszer egyszerre adatfogyasztd és -eldallito: a
bemenetek (szenzorok, jelentések) gyakran mindsitett kornyezetbdl szarmaznak, a kimenetek
pedig dontéskritikus informaciok. Ezért az adatbiztonsag két dimenzidban értelmezendd: (1) a
klasszikus informaciobiztonsag (bizalmassag, sértetlenség, rendelkezésre allas - CIA triad),

valamint (2) a modellbiztonsag (adversarial ML, adatfert6zés, modell-exfiltracio).

A NIST AI RMF kiilon kiemeli, hogy az Al-kockazatok részben eltérnek a hagyomanyos
szoftverkockazatoktdl, mert a rendszer teljesitménye az adateloszlas valtozasatol (drift) és az
ellenség aktiv beavatkozasatol is fligg.[12] Miiveleti kdrnyezetben tipikus fenyegetés a ,,data

poisoning”: az ellenség gy torzitja a beérkezd adatokat, hogy a modell téves riasztasokat
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adjon, vagy ne jelezzen valodi veszélyt. Ezzel rokon kockdzat az input-manipulacio

(adversarial examples) képi €s jeladatok esetén.

A DoD felelés MI-implementacidos dokumentuma a megfeleld tesztelést, ellendrzést és
folyamatos feliigyeletet (monitoring) hangsulyozza. Ennek részeként a miuveleti MI-
képességekhez célszerl ,,biztonsagi minimal” kovetelményeket rogziteni: modellverziok
nyomonkovetése, alairt modellcsomagok, naplozas, jogosultsagkezelés, valamint rendszeres

red teaming €s sebezhetdségi vizsgalat.[21]

A tobbnemzeti miiveletekben gyakori a tobbosztalyu (multi-classification) adatkezelés és a
cross-domain megoldéasok igénye. Az MI-alkalmazasoknal ez azt jelenti, hogy a tanitéadatok,
a futtatdsi kornyezet és a kimenetek terjesztése kiilonbozd biztonsagi tartomanyokhoz
kotddhet. A cél ezért a ,biztonsdgos adatszétvalasztds” €s a minimalis adat-megosztas elve:
csak a szilikséges jellemzok (features) keriiljenek at, megfeleld anonimizalassal és auditalhato

szabalyokkal.

Az ellatési lanc biztonsdga a modellek és konyvtarak eredete miatt szintén kritikus. A miiveleti
MI rendszerek gyakran nyilt forrasi komponensekre épiilnek; ezek frissitése, licencelése és
sériillékenysége muveleti kockazat. Ezért a bevezetés része kell legyen egy
,»,ModelOps/MLOps” fegyelem: verziokezelés, reprodukalhatdé tréning, konfiguracio-

menedzsment, €s a terepi kornyezetben (edge) torténd biztonsagos frissités.

8.4.2 Interoperabilitds és adatstandardok a szovetségi végrehajtisban

A COPD 5-6 fazisaban a dontéstamogatas mindsége nagyban fiigg az interoperabilitastol: a
kiilonb6z6 nemzeti rendszerekbol és szenzorokbodl szarmazo adatok csak akkor fuzionalhatok,
ha kozos vagy atjarhatd adatmodellek és metaadat-sémak allnak rendelkezésre. A NATO
digitalis transzformacios stratégidja kifejezetten a miikodés atalakitasat célozza modern
technologiak kihasznélasaval;, ennek gyakorlati leképezddése a miiveleti szinten az

adatintegracio és a kozos adatszotar megteremtése.[58]
Az interoperabilitds MI-kdrnyezetben legalabb négy rétegben értelmezhetd:

4. Technikai interoperabilitds: halozati kapcsolodas, protokollok, adatatvitel és
hozzaférés, megbizhatd iddszinkron.
5. Szintaktikai interoperabilitas: az adatformatumok ¢€s struktirak egységesitése (mezdk,

egysegek, idobélyeg, geokod).
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6. Szemantikai interoperabilitas: az adatelemek jelentésének egyeztetése (mit jelent egy
»incidens”, milyen kategoriak vannak, hogyan értelmezziik a ,,fenyegetési szintet”).

7. Szervezeti interoperabilitds: a munkafolyamatok, feleldsségek és adatmegosztasi
szabalyok 6sszehangoladsa (need-to-share vs. need-to-know).

AJP-5 ¢és a kapcsolodo tervezési doktrina a tobbnemzeti kornyezetben kiilon hangsulyt fektet
a kozos terminologia és a koordinacio jelentdségére. Ml-eszk6zOk bevezetésekor ez a
kovetelmény megsokszorozodik, mivel a modellek csak akkor adnak konzisztens eredményt,

ha a bemenetek 0sszehasonlithatok.[34]

A szemantikai interoperabilitds megoldasara gyakorlati mddszer a kozos ontologia vagy
tudasgraf, amely a kulcsfogalmakat (erdk, képességek, helyek, események, hatasok)
egységesen definidlja, és képes kezelni a nemzeti eltéréseket (mapping). Ez a megkdzelités a
végrehajtas sordn a gyors integraciot €s a visszakereshetdséget timogatja: ha egy szovetséges
partner eltérd kategoridkat hasznal, a rendszer mégis képes kozos dashboardban megjeleniteni

az indikatorokat.

A 6. fazis atmeneti feladatai (atadds a helyi intézményeknek, atmenet masik miiveleti
szakaszba, vagy a miivelet lezarasa) kiillonosen érzékenyek az interoperabilitisra: az atadasi
csomagban (handover package) olyan adatoknak és tanulsdgoknak kell szerepelnie, amelyeket
a kovetkezd szervezet vagy civil partner is értelmezni tud. Itt az MI segithet automatizalt adat-
¢s dokumentum-konverzidval, illetve a tobbnyelvii, egységes szerkezetli Osszefoglalok

eloallitasaval.

8.5. tablazat — Interoperabilitasi rétegek és tipikus megolddsi eszkézok MI-kérnyezetben

Réteg Tipikus megoldasok Megjegyzés a COPD 5-6
fazisban

Technikai biztonsagos halozati | a valds idejli riasztasok
Osszekottetés, 1doszinkron, | késleltetése muveleti
edge gateway kockézat

Szintaktikai k6z6s adatcsere- | a  dashboardok és a
formatumok, egységes | szimulaciok  csak  tiszta
egységek, ID-k, geokdd adaton miikodnek

Szemantikai ontologia/tudasgraf, tobbnemzeti eltérések
fogalomtar, mapping | kezelése; visszakereshetdség
szabalyok
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Szervezeti adatmegosztasi SOP, | atmenetnél (handover) a
felel6sségi  matrix, battle | folyamatok 6sszehangoldsa
rhythm dontd

8.4.3 Kormanyzas, felelos MI és jogi megfeleloség

A kormanyzas (governance) a miiveleti MI egyik legnagyobb kihivasa, mert a végrehajtasban
az algoritmusok gyorsan ,,operativ igazsaggd” valhatnak: a dashboardon megjelend riasztas
vagy elorejelzés befolyasolja a parancsnoki dontést, még akkor is, ha a modell bizonytalan. A
NIST AI RMF ezért a kockazatkezelés folé helyezi a korményzasi funkcidt (govern):
egyértelmi felelosségek, feliigyeleti mechanizmusok, dokumentélas és folyamatos értékelés

nélkiil a technikai teljesitmény nem garantalja a megbizhaté miikddést.[12]

A DoD ,,Implementing Responsible Artificial Intelligence” irdnymutatésa a felelds alkalmazas
elveit (pl. governance, tesztelés, monitoring és emberi feliigyelet) a védelmi szervezetek
sajatossagaira alkalmazza. A dokumentum Iényegi iizenete, hogy az MI rendszerek
bevezetésekor mar a fejlesztés korai szakaszdban rogziteni kell a célokat, a haszndlati
korlatokat, a mérészamokat, valamint a feleldsségi és jovahagyasi lancot.[21] A COPD 5-6
fazisaban ez kiilondsen fontos, mert a modellek altal generalt javaslatok a végrehajtasban

azonnali erdalkalmazési vagy er6forras-allokacios kovetkezményekkel jarhatnak.

Az Eurdpai Unid Al Act (Regulation (EU) 2024/1689) harmonizalt szabalyrendszert hoz létre
a kockazat-alapu megkozelités mentén. Ugyanakkor a rendelet kifejezetten rogziti, hogy a
kizarélag katonai, védelmi vagy nemzetbiztonsagi célokra piacra helyezett, iizembe helyezett
vagy hasznalt MI rendszerek kiviil esnek a hatdlyan; amennyiben azonban egy ilyen rendszer
mas célra (példaul civil vagy humanitarius) keriil alkalmazasra, a rendelet kovetelményei
relevanssa valhatnak.[64] Ez a kettdsség a NATO mtiveleti kornyezetben gyakori: ugyanaz a
technoldgia (pl. képfeldolgoz6 modell) katonai és civil céli helyreallitasi feladatot is

tamogathat.

A jogi megfeleldség mellett a ,,felelds MI” kérdése szovetségi legitimacios tényezd: a NATO
Strategic Concept a demokratikus értékek €s a tarsadalmi ellenalld képesség fontossagat
hangsulyozza; ezzel Osszhangban a miiveleti Ml-alkalmazasoknak tamogatniuk kell a

transzparenciat, a szamonkérhetdséget és az aranyossag elvét.[57]

A gyakorlatban a kormanyzas kézzelfoghato artefaktumokban jelenik meg: kockazati regiszter

(Al risk register), modellkartydk (model cards), adatlapok (datasheets), tesztjegyzOkonyvek, és
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- kiilondsen generativ MI esetén - hasznalati szabalyok (prompt policy), naplézés és audit. Ezek
az elemek nem ,,adminisztrativ terhek”, hanem a parancsnoki dontés véddkorlatai: lehetové

teszik, hogy a rendszer haszndlata utolag visszakdvethetd €s értékelhetd legyen.

8.4.4 Szervezeti, képzési és bevezetési kihivdsok: képességfejlesztés a Tranzicios fazis
titkrében

A COPD 5-6 fazisaban alkalmazott MI rendszerek sikeres bevezetése a szervezet ,,tanulasi
képességén” mulik. A technoldgia onmagaban nem oldja meg a dontéshozatali problémakat; a
folyamatokat és a szerepkoroket hozzd kell igazitani az adatalapti miikodéshez. Jensen
megfogalmazasa szerint a jovo intelligenciaelemzése nemcsak technologiai, hanem emberi €s

folyamati kérdés is.[61]

A NATO Digital Transformation Implementation Strategy a transzformacidét nem csupan
informatikai modernizacioként, hanem a mikodési modok atalakitasaként értelmezi. Miiveleti
szinten ez példaul azt jelenti, hogy a battle thythm-be beépiilnek az MI-alapu dashboardok, a
modell-riasztasok validacios 1épései, és az assessment forumok (pl. Joint Effects Board)

dontései géppel kdvethetden keriilnek vissza a tervadatmodellbe.[58]

A NSCALI Final Report a nemzetbiztonsagi alkalmazasok esetén hangsulyozza a tehetség, a
szervezeti atalakitds €és a partnerségek szerepét. Ezek a javaslatok a NATO és nemzeti
keretekben is relevansak: a MI-képességekhez olyan szakemberek (data engineer, data
scientist, MLOps, cyber) kellenek, akik képesek a miiveleti torzzsel egyiitt dolgozni és a

megoldasokat gyors iteracidban fejleszteni.[65]

A magyar nemzeti kornyezetben a Nemzeti Katonai Stratégia 2030-ig irdnymutatast ad a
katonai dimenzidban értelmezett kihivasok kezelésére. A tobbdoménii fenyegetések és a
modernizécios célok 6sszhangba hozhatok a felelés MI bevezetésével: a cél az, hogy a Magyar
Honvédség a szovetségi miiveletekben interoperabilis, biztonsdgos és mérheté MI-tdmogatast
tudjon alkalmazni, kiilondsen a végrehajtasi és atmeneti idészakban, amikor a dontési ciklus a

leggyorsabb.[11]

A bevezetési kihivasok kozott gyakran alulértékelt a valtozasmenedzsment: a torzsek részérdl
természetes ellenallés jelenik meg, ha az M1 ,,fekete doboz” modon javasol intézkedéseket. A
sikeres bevezetés ezért 1€pcsdzetes (spirdlis) modszertant igényel: eldszor alacsony kockazata

teriileteken (pl. dokumentum-0sszefoglalds, adattisztitds, dashboard automatizalas), majd
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fokozatosan magasabb kritikalitast dontéstamogatési funkciokban (predikcio, optimalizalas),

mindig emberi feliigyelet mellett.

Az atmenet (Transition) szempontjabdl kiillondsen fontos a fenntarthatosag: az MI-rendszer ne

csak a miivelet idején mitkodjon, hanem az atadaskor (handover) és a lezaraskor is képes legyen

adatot szolgaltatni és tanulsagokat atadni. Ez a kovetelmény a fejlesztésben azt jelenti, hogy

mar a tervezéskor definialni kell a kimenetek ,atadhatosagat” (export, interoperabilis

formatumok, tobbnyelvii kivonatok), valamint a hosszi tava archivalas ¢és hozzaférés

szabalyait.

8.6. tablazat — MI bevezetési kihivasok a COPD 5-6 fazisaban: kockdazatok és mitigaciok

Kihivas Tipikus kockazat Mitigacio (mintak) | Felelos szereplok
Adatbiztonsag /| adatkiszivargas; Zero trust; | CIS, Security, Data
osztalyozas jogosulatlan hozzaférés-kontroll; | owner
hozzaférés;  cross- | audit; minimalis
domain hibak adat-megosztas
Adatmindség / drift | téves riasztasok; | adatmindség-mérok; | MLOps,  elemzdk,
romlo pontossag; | folyamatos monitor; | miiveleti torzs
dontéstdmogatas Ujratréning; fallback
félrevezetése eljarasok
Adversarial data poisoning; | red teaming; input- | CI, ISR, Cyber,
manipulacio deepfake; szandékos | sziirés; forras- | StratCom
torzitas keresztvalidacio;
trust layer
Interoperabilitas adatok nem | kozos ontologia; | J6/]2, partnerek,
illeszthetdk; ko6zds | mapping; adatcsere- | adatgazdéak
kép hianya; koalicids | szabvanyok; ko6zds
surlodas SOP
Kormanyzas /| automation bias; | Al risk  register; | Parancsnok, jogi
felelOsség audit hidnya; | model cards; emberi | tanacsado, Al
feleldsség feliigyelet;  dontési | governance
elmosodasa naplé
Er6forrés ¢és | szakemberhiany; képzés; vegyes | HR, képzési szervek,
kompetencia talterhelt torzs; | csapatok; iterativ | parancsnoksag
fenntarthat6sag bevezetés;
hianya tuddsmenedzsment
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8.5 Osszegzés

A COPD 5-6 fazisaiban a siker kulcsa a gyors, mégis megalapozott dontéshozatal: a
végrehajtas sordn a tervet folyamatosan validalni kell, a helyzetképet és a hatasokat mérni kell,
majd sziikség esetén adaptiv Gjratervezéssel biztositani a parancsnoki szandék

érvényesiilését.[56], [34]

A fejezet bemutatta, hogy az MI a tervvalidacioban (szabaly- és konzisztencia-ellendrzés,
szimulacio, digitalis iker), a valds idejii monitorozasban (streaming analitika, anomaliaészlelés,
multimodalis feldolgozas), valamint a mivelet utani elemzésben (NLP, halozatelemzés,
tudasmenedzsment) képes a dontési ciklust leroviditeni és a torzsek munkaterhét csokkenteni.
Ugyanakkor a dezinformacio, a deception és az adversarial manipulaci6 miatt a rendszereknek

beépitett ,,bizalomrétegre” és forraskritikara van sziikségiik.[36], [12], [39]

A bevezetés feltétele a felelos MI-kormanyzas, az adatbiztonsag és az interoperabilitas: a NIST
AIRMF és a DoD felelds MI iranymutatdsa gyakorlati keretet ad a kockdzatok életciklus-szintii
kezelésére, mig az EU Al Act jogi kdrnyezetben relevans megfelel6ségi szempontokat rogzit -
kiilondsen akkor, ha a katonai rendszerek civil vagy humanitarius felhasznalasi modokba

atcsusznak.[12], [21], [64]

A NATO stratégiai ¢s digitalis transzformacids irdnyai alapjan a jovo miiveleti terében a MI
alkalmazasa nem opcionalis, hanem versenyképességi tényez6. A COPD 5-6 fazisaiban a
legnagyobb hozzaadott érték a mérhetd, auditdlhatdé ¢és emberi feliigyelet alatt allo
dontéstamogatd megoldasoktol varhatd, amelyek képesek a tobbforrasu adatokat a parancsnoki

dontésekhez kozvetleniil hasznosithato tudédssa alakitani.[57], [58], [62]
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9. FEJEZET - KOCKAZATOK, ETIKAI ES JOGI
MEGFONTOLASOK, KIBERBIZTONSAG

Az Ml-alapu dontéstamogatds ¢és automatizaci6 a COPD teljes ¢letciklusan — a
helyzetértékeléstdl ¢és fenyegetésértékeléstdl a katonai valaszopciok kidolgozasan, a
végrehajtdson €és az atmeneten at — olyan képesség, amely egyszerre ndveli a dontések
sebességét ¢€s a helyzetkép részletességét, ugyanakkor 0j kockazati feliileteket is nyit. A
miveleti kornyezetben alkalmazott MI nem csupan technologiai komponens: szervezeti
folyamatokba 4gyazott dontési eszkdz, amely hat a feleldsségi viszonyokra, az
elszdmoltathatosagra, a bizalomra és a legitimaciora is. A kockazatok egy része klasszikus
(adatbiztonsag, rendszermegbizhatosag), mas része kifejezetten Ml-specifikus (torzitasok,
magyarazhat6sag, adversarial tamadasok, generativ ,hallucinaciok™), és mindezek egy

ellentevékenységgel terhelt, gyorsan valtozé kdrnyezetben jelennek meg.[12], [66]

Az utébbi években tobb, egymast részben atfedd policy- és standard-keret alakult ki a felelds
és biztonsagos MI-hasznalat timogatasara. Az Egyesiilt Allamok Védelmi Minisztériuma
(DoD) a Responsible Al (RAI) bevezetését iranyitdsi (governance) ¢€s ¢letciklus-szintii
feladatként irja le, hangsulyozva az etikai elvek operationalizalasat, a tesztelés-értékelés (T&E)
fontossagat, valamint a privacy és civil liberties védelmét.[21] A NATO Al Strategy a
szOvetségi interoperabilitas és a kozos bizalom szempontjabodl rogziti a felelds hasznalat elveit,
kiemelve, hogy a képességeket a nemzetkozi joggal és a szovetségi értékekkel dsszhangban

kell fejleszteni és alkalmazni.[67]

A NIST AI Risk Management Framework (Al RMF 1.0) egy altalanos, szervezeti €s technikai
gyakorlatokat Gsszekapcsold, életciklus-szemléletli kockazatkezelési modellt ad, amely a
kormanyzés (Govern), a kontextus-feltérképezés (Map), a mérés (Measure) és a menedzsment
(Manage) funkciok koré rendezi az MI-kockazatok kezelését.[12] A generativ MI
sajatossagaira a NIST Al 600-1 (Generative Al Profile) kiilon kockazati leirdsokat és kontroll-
javaslatokat fogalmaz meg, példaul a téves allitdsok (confabulation), a nem kivant tartalom, a
prompt-injekcid, a modell- és adat-kiszivargas, illetve a tartalom-eredet (provenance)

kezelésére.[66]

Az eurdpai jogi kornyezetben az EU Al Act kockéazatalapti szabalyozasi logikat vezet be a

tilalmazott ¢és magas kockdzati Ml-rendszerek kategoridival, valamint hangsulyos
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kovetelményekkel a dokumentacid, naplozas, emberi felligyelet, pontossag/robosztussag és
kiberbiztonsag terén.[64] Bar a katonai €s nemzetbiztonsagi alkalmazasok kezelése a tagallami
hataskorok miatt sajatos, a rendelet kovetelménystrukturdja — kiilondsen a bizonyithatd
megfeleléség (auditability) — olyan ,,best practice” hivatkozasi pontot ad, amely a védelmi

beszallitoi lancban €s a dual-use technologiakban kézvetetten is megjelenik.[64]

E fejezet célja, hogy a kockazatokat a COPD-hez illesztve, rendszerszemléletben targyalja: a
felelés MI és emberi kontroll elveit (9.1), a jogi/policy kornyezetet (9.2), az adat-, torzitas-,
magyarazhatosagi és informdcidos manipulacios kockazatokat (9.3), az adversarial ML ¢és
modellmérgezés elleni védekezést (9.4), végiil a mindségbiztositas és T&E, megfeleldség és

audit gyakorlati megkozelitését (9.5).

9.1. Felelés MI (Responsible AI) és emberi kontroll elvei

A felelés MI katonai kontextusban nem ,,diszitd etika”, hanem olyan iranyitasi és mérnoki
gyakorlatok rendszere, amely igazolhaté mddon biztositja: (1) a jogszerliséget és a normakkal
vald 0sszhangot; (2) a kiildetéshez mért, tudatos kockézatvallalast; (3) a hibak és nem vart
kovetkezmények kezelhetdségét; valamint (4) a dontések visszavezethetOségét ¢&s
ellendrizhetdségét. A DoD RAI dokumentum hangstlyozza, hogy a felelds viselkedésnek a
teljes ¢letciklusban — tervezés, fejlesztés, tesztelés, beszerzés, telepités, lizemeltetés és kivonas
— meg kell jelennie, és a szervezetnek képesnek kell lennie bizonyitani, hogy a megfeleld

kontrollok miikddnek.[21]

A NATO AI Strategy a felelds haszndlat elveit a szovetségi interoperabilitds és a bizalom
fenntartasa érdekében rogziti. A stratégia alapjan a felelés hasznalat nem csupéan technikai
kovetelmény, hanem a szovetségi értékek, normak és a nemzetkozi jog gyakorlati leképezése
az Ml-képességek ¢életciklusaban.[67] A katonai miiveletekben ez kiilondsen ott valik
kézzelfoghatova, ahol a rendszer kimenete kozvetleniil befolyasolhatja a célkijelolést, a
tlztamogatas 1dozitését, a mozgasok litemezését vagy a civil kockdzat minimalizalasat. E
dontési helyzetekben a hibdk tarsadalmi és jogi koltsége lényegesen magasabb, mint szamos

polgari felhasznalasban.

A felelés MI egyik kozponti eleme az emberi kontroll (human oversight/human control). A
gyakorlatban ez nem egyszerlien a ,,human-in-the-loop” jelenlétét jelenti, hanem azt, hogy a

dontési felelosség, a jogosultsagok €s a dontési pontok explicit mdédon vannak meghatarozva.
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Célszerti elkiiloniteni a feliigyeleti modokat: (a) ember a dontési ldncban — explicit jovahagyas
sziikséges; (b) ember a dontési lanc felett — feliilbiralasi/jovahagyasi lehetdség; (c) ember a
rendszer tervezésében — korlatok, tiltasok, kiiszobok €s vészleallitasi lehetoségek; (d) ember a
,Kiilldetés-kormanyzasban” — a rendszer szerepének, céljanak, feladatkorének és elfogadhato

kockazatszintjének meghatarozasa.[12], [21], [67]

A felelds emberi kontroll nem pusztan szervezeti és jogi kérdés, hanem kognitiv és ergondmiai
is. Ha a rendszer olyan komplexitasu kimenetet ad, amelyet a kezeld nem tud megérteni vagy
érdemben mérlegelni (példaul tal rovid dontési idO, tul nagy adatmennyiség, magyarazat
hidnya), akkor a ,jovdhagyds” konnyen formalitdssa valhat. A NIST AI RMF ezért a
kormanyzas ¢és mérés funkcidiban olyan bizonyitékokat és metrikdkat javasol, amelyek
igazoljak: a szervezet képes a kockéazatokat a valdés milkddésben is felismerni, mérni és

kezelni.[12]

A generativ MI megjelenésével a felligyelet j dimenzidt kap: a modell nemcsak ,,prediktal”,
hanem szoveget, képet, érvelést, st tervvariansokat generdl. Ez egyszerre erdsitheti a torzs
produktivitasat (gyorsabb Osszegzés, alternativak), és noveli a félrevezetés kockazatat
(plauzibilis, de téves allitasok; ,hallucinaciok”). A NIST AI 600-1 profil a generativ
rendszerekre jellemzO kockéazatokat — példaul a confabulation/hallucination jelenséget, a
prompt-injekcidt, a nem kivant tartalmat és a tartalom-eredet hidnyat — kiilon

kontrollcsoportokkal targyalja.[66]

Az etikai megfontolasok gyakorlati kezelésekor hasznos kiilonvalasztani az (a) elv-alapu
megkozelitést (pl. jogszeriiség, emberi méltosag, elszamoltathatdsag) és (b) kdvetkezmény-
alapti megkdzelitést (pl. civil kar minimalizalasa, kiildetés sikeressége). A modern robotetikai
szakirodalom ramutat, hogy az autoném rendszerek nem valnak ,.erkolcsi agensekké” a
klasszikus értelemben: a moralis feleldsség tovabbra is emberi €s intézményi szinten
értelmezendd. Ugyanakkor az automatizacio fokozodasa ,.feleldsségi hézagot” teremthet, ha a
szerepkorok, dontési pontok és feliilvizsgalati mechanizmusok nincsenek vildgosan kijeldlve.
A katonai MI-rendszereknél ezért az etikai elemzésnek kézzelfoghato kontrollokhoz és dontési
szabalyokhoz kell kapcsolodnia (feliilbiralhatosag, dokumentalt kockazatvallalas, utdlagos

vizsgalhatosag), kiilonben az etikai elvek nem valnak a miiveleti gyakorlat részévé.[68]
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9.1.1. RAI elvek operationalizdldasa a katonai MI-életciklusban

A DoD RAI keretben megjelend etikai elvek (feleldsség, méltdnyossag, nyomonkovethetdség,
megbizhatdsag, kormanyozhatdsag) akkor véalnak a gyakorlatban ellendrizhetové, ha minden
elvhez hozzarendeliink (1) mérhetd kovetelményeket, (2) szervezeti és technikai kontrollokat,
valamint (3) bizonyitékokat. A katonai fejlesztésekben ez tipikusan azt jelenti, hogy a
képesség-kovetelményeket (CONOPS/OPLAN mellékletek, SOP-k) 0Osszekotjiik az MI-
fejlesztési artefaktumokkal (adatleltar, model card, tesztcsomag, naplozas, jogosultsagi rend),

¢s a parancsnoki dontési pontokhoz explicit feliigyeleti eljarasokat rendeliink.[21], [12]

A NIST Al RMF ,,Govern—-Map—Measure-Manage” logikdja jol hasznalhato hid a stratégiai
elvek és a mérnoki gyakorlat kozott. A Govern funkci6 alatt rogzithetd a feleldsségi struktura,
a kockazati tolerancia és a dontési jogkorok; a Map funkcidban feltérképezhetok a felhasznalasi
esetek, a misuse-case-ek, a stakeholderek és a kornyezeti tényezdk; a Measure funkcioban
kialakithatok a teljesitmény-, robosztussdg- ¢&s torzitds-metrikdk; mig a Manage alatt
milkodtethetd a  folyamatos monitorozas, incidenskezelés ¢és  frissitési/rollback
mechanizmus.[12] A katonai kornyezetben a keret kiilon értéke, hogy a kockazatok a kiildetés-
kontextushoz kdthetdk: ugyanaz a modell mas kockdzati kategéridba eshet adminisztrativ és

célkijeldlési felhasznélés esetén.

9.1. tablazat — Felelos MI elvek és bizonyithato kontrollok (katonai dontéstamogato MI)

Elv Mit jelent a | Példa kontrollokra | Bizonyito
(RAI/Responsible gyakorlatban? artefaktumok
Use) (audit evidence)
Felel6sség és | A dontési felelosség | RACI-matrix; Dontési naplok;
elszdmoltathatosag nem delegalhaté a | jovahagyési jogosultsag-
modellnek; kijelolt | workflow; dontési | nyilvantartas;
felelésok és dontési | kiiszobok és ,,stop” | incidensjelentések.
jogosultsagok. pontok.
Nyomonkdvethetdség | A kimenet inputjai, | Logging; adat- | Model card;
¢s magyarazhatosag | korlatai €s | provenance; adatleltar; logok;
bizonytalansaga magyarazo magyarazati riportok.
visszakereshetd; a | modulok;
felhasznald érti a | uncertainty és
kockazatot. confidence kijelzés.
Megbizhatdsag ¢és | Elvart teljesitmény | Stresszteszt; T&E  jegyzdkonyv;
robosztussag valos koriilmények | adversarial ~ teszt; | robosztussagi
kozott, drift  és | redundans metrikak; drift-
riasztasok.
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ellentevékenység érzékelés; fallback
mellett. eljarasok.
M¢éltanyossag ¢s | Torzitasok feltarasa | Bias audit; | Bias riport;
torzitaskezelés ¢s csokkentése; nem | reprezentativ adatlappal  bdvitett
kivant diszkriminativ | adatkészlet; fairness | dataset; dontési
hatasok kezelése. kiiszobok; emberi | indoklasok.
feliilvizsgalat.
Kormanyozhatosag A rendszer | Kill switch; policy | Konfiguracios
(governability) korlatozhato, engine; szerepkor- | jegyz€k; hozzaférési
leallithato; alapi  hozzaférés; | log; vészleallitasi
lizemmodja lizemmodvaltas. SOP.
szabalyozhato;
,,biztonsagi
korlatok™ 1éteznek.

A kockazatalapi aranyositds gyakorlati kovetkezménye, hogy a magasabb kockézata

dontésekhez (pl. erdalkalmazas, célprioritds, civil kockéazat) szigorubb kontroll- és
bizonyitékcsomag tartozik, mig alacsonyabb kockazati tdmogaté feladatoknal (pl.
dokumentum-0sszegzés, forditas, adminisztrativ ellenérzés) a kontrollok aranyosithatok. Ez az
elv 6sszhangban all az Al RMF rugalmas, use-case agnosztikus megkozelitésével, és az EU Al

Act kockézatalapt logikdjaval is.[12], [64]

9.1.2. Emberi kontroll a dontési ciklusban: automatizdcios torzitas és kalibralt bizalom

A katonai dontéshozatalban az egyik leggyakoribb emberi tényez6 kockazat az automatizacios
torzitds: a kezelok hajlamosak a rendszer altal adott javaslatot implicit ,hitelesebbnek”
tekinteni, kiilondsen iddnyomas, informacidtulterhelés és tobbesatornds adathalmazok mellett.
A felelés MI ezért nem csak a modell teljesitményérdl szol, hanem arrél is, hogyan prezentaljuk
a bizonytalansagot, milyen alternativdkat kinalunk, és hogyan kényszeritjiik ki a kritikus
ellendrzési pontokat. A DoD és a NATO dokumentumai a feliigyeletet ugy értelmezik, mint a
jogszerl ¢€s felelds alkalmazas garancidjat, amelynek miikodnie kell a valos miiveleti tempoban

is.[211, [67]

A Kkalibralt bizalom azt jelenti, hogy a felhasznalé ,,pont annyira” bizik a rendszerben,
amennyire az bizonyitékok alapjan indokolt. Ennek eszkozei lehetnek: a kimenetekhez rendelt
megbizhatdsagi szint; a hibamodok ismertetése; a felhasznalasi korlatok explicit megjelenitése;

valamint a ,,piros zaszlok™ (red flags) jelzése, amikor a modell a tanitasi tartomanyéan kiviil
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keriil. Az Al RMF Measure—Manage funkcioi az ilyen jelzéseket és a monitorozast a

kockazatkezelés szerves részének tekintik.[12]

A generativ rendszerekben a talzott bizalom kiilondsen veszélyes, mert a nyelvi folyékonysag
konnyen kompetencia-illazidt kelthet. A NIST Al 600-1 ezért javasolja tobbek kozott a
forrdsmegjelolés és a hivatkozasi lanc kényszeritését, a tényallitdsok gépi és emberi
ellenorzését kritikus feladatoknal, valamint a nem kivant tartalmak és titokvédelmi kockazatok

szliréset.[66]

Az emberi kontroll gyakorlati megvaldsitdsa a torzsmunkaban igényli a szerepkorok és dontési
pontok formalizalasat. Példaul: a rendszer javasolhat COA-variansokat, de a kivalasztas és a
kockazatvallalds az illetékes parancsnoki szinten marad; vagy a rendszer eldkészithet cél-
listakat, de a céljogosultsagi és aranyossagi ellendrzés tobblépcsds, emberi validacidhoz kotott.
A felelés MI keretek 1ényege éppen az, hogy ezeket a korlatokat €s felel6sségi szabalyokat a

rendszer tervezésébe €s lizemeltetésébe is beépitsék.[21], [12]

9.2. Nemzetkozi humanitarius jog, NATO/EU/USA policy-k és standardok

A katonai MI-alkalmazasok jogi és normativ kerete tobbrétegii: a nemzetkdzi humanitarius jog
(IHL) alapelvei, a szovetségi doktrinak és stratégiak (NATO), a nemzeti policy-k (pl. USA
DoD), valamint a regiondlis jogi kornyezet (EU) egyiittesen formaljak, hogy egy adott MI-
képesség hogyan fejleszthetd, telepithetd és hasznalhatd. A gyakorlati kihivas nem az elvek
»ismerete”, hanem azok operationalizaldsa olyan kornyezetben, ahol a dontések gyakran valds
iddben sziiletnek, és az ellenség aktivan torekszik a hibak kivéltasdra vagy a dontéshozo

félrevezetésére.[12], [21], [64], [67]

Az THL alapelvei (kiilonosen a megkiilonboztetés, aranyossag és eldvigyazatossag) akkor
keriilnek fokuszba, amikor a rendszer a ,kritikus funkciok” kozelébe keriil — azaz a célok
kivalasztasanak és a tdmadas végrehajtdsdnak folyamatdba kozvetleniil beavatkozik. Az ICRC
tobb dokumentuma is arra figyelmeztet, hogy az autondmia névekedése a kritikus funkciokban
a human control elvesztésének kockazatat hozza magaval, ami jogi €s etikai aggélyokat vet fel

a fegyverhasznélat korlatozhatosaga és eldrelathatdsadga kapcsan.[69]

A CCW (Convention on Certain Conventional Weapons) keret¢eben mikoddé GGE LAWS

folyamat jelzi, hogy az autonom fegyverrendszerek kérdése tovabbra is kiemelt nemzetkozi
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vita targya. A targyalasok kozéppontjaban a megfeleld korladtozasok és a lehetséges
szabalyozasi instrumentumok allnak, valamint az, hogy a meglévd IHL szabalyok elegenddk-

e, vagy tovabbi, specifikus normak sziikségesek.[70]

A NATO AI Strategy a felelds hasznalat elveit rogziti, és az elvek alkalmazasat a képességek
teljes ¢életciklusara kiterjeszti. A stratégia célja nem a technoldgia ,,befékezése”, hanem annak
biztositasa, hogy a fejlesztés és alkalmazas Gsszhangban legyen az értékekkel, normakkal és
nemzetkdzi joggal; tovabba kezelje a rosszindulat felhasznalasbol eredd fenyegetéseket.[67]
A szovetségi miiveletekben a policy-k jelentdésége a kozos bizalom: a partnernemzeteknek
érteniiik kell, milyen elvek és kontrollok mentén miikodik egy Ml-alapu képesség, kiillondsen,

ha az informéciomegosztas vagy a kozos célprioritas fligg tdle.

Az USA DoD RAI megkdzelitésben a feleldsség, a jogszerliség és a privacy/civil liberties
védelme konkrét governance-mintadkban is megjelenik (irdnyitasi szerepkorok, feliigyeleti
forumok, T&E, dokumentaciod). Ez a logika a NATO-szintl interoperabilitasban is relevans: a
koalicios miuveletekben a rendszerek kockazatainak ¢és korlatainak transzparens

kommunikélhatosaga eldfeltétele a kozos alkalmazasnak.[21], [67]

Az EU Al Act a magas kockéazati rendszerek esetén részletes kovetelményeket ir eld
(kockazatkezelési rendszer, adatiranyitas, technikai dokumentacio, naplozas, atlathatosag és
emberi feliigyelet, valamint pontossag, robosztussdg ¢s kiberbiztonsag). A katonai
fejlesztésekben a rendelet kozvetlen alkalmazhatosaga korlatozott lehet, ugyanakkor a
kovetelmények szerkezete erds ,,audit-logikat” ad: mit kell igazolni és milyen bizonyitékokkal.
Ez kiilondsen a beszallitoi lanc, a dual-use komponensek és a civil-katonai 4tmenetek miatt

valhat relevanssa.[64]

9.2.1. Policy-keretek kozds nevezoi és fesziiltségpontjai

A policy- és standard-keretek kozos metszete a kovetkezd: (1) kormanyzas és felelosség; (2)
emberi felligyelet; (3) 4atlathatdosdg, nyomonkdvethetdéség ¢és magyarazhatosag; (4)
megbizhatdsag, robosztussag és biztonsag; (5) rosszindulata felhasznalas és ellentevékenység
kezelése. A fesziiltségpontok jellemzden a kotelezd erd (jogszabaly vs. ajanlés), a megfeleldség
igazolasanak modja (conformity assessment, audit), valamint a katonai/nemzetbiztonsagi

kivételek és a transzparencia sziikséges szintje koriil jelennek meg.[12], [21], [64], [67]

9.2. tablazat — NATO/EU/USA/NIST/ICRC keretek dsszehasonlitisa (katonai MI)
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Keret Fokusz Kiemelt Katonai relevancia a
kovetelmények COPD-ben
DoD RAI | Etikai  elvek  és | Etikai elvek; | Beszerzés és
(2021) governance a DoD | feliigyelet; T&E; | képességfejlesztés; T&E és
¢letciklusban privacy/civil liberties; | iizemeltetés;  feleldsségi
dokumentécio rend a torzsnél
NIST Al | Altalanos Govern—Map— Kockazati  jegyzék  ¢és
RMF (2023) | kockazatkezelési Measure—Manage; mérési rendszer a tervezés—
modell metrikak; folyamatos | végrehajtas—értékelés
monitorozas lancban
NATO  AI | Felelés hasznalat | Responsible Use elvek; | Interoperabilitas és
Strategy elvei szovetségi | ¢letciklus-szemlélet; bizalom; ko6zos elvek a
(2021) keretben rosszindulati hasznalat | miiveleti alkalmazasban
kezelése
EU Al Act | Kockézatalapti jogi | High-risk »Best practice”
(2024) szabalyozas kovetelmények: megfeleldségi logika; dual-
dokumentacio, use és civil-katonai
naplozas, human | atmenetek
oversight,
cybersecurity
ICRC /| Human control és | Kritikus funkcidk; | Célkijelolés/tlizengedély
LAWS IHL megfelelés | eldrelathatosag; kozeli MI: emberi kontroll
diskurzus autondmia mellett | korlatozas ¢s | ¢és jogi kockazatok
szabalyozas

9.2.2. A , kritikus funkciok” és a felelosség problémdja

A nemzetkozi vitdk egyik visszatérd eleme, hogy hol huzdodik a hatar a dontéstamogaté és a
dontést ,.kivaltd” automatizaciod kozott. A kritikus funkcidkhoz (cél kivalasztasa €s tdmadas)
kozelitd rendszereknél az ICRC dokumentumai az eldrelathatosag, a korladtozhatosag ¢€s a
megfeleld emberi kontroll megtartasat tartjak kozponti kérdésnek.[69] A katonai tervezésben
ez lefordithato a ,,mely dontési pontokhoz engedjiik kdzel az MI-t” kérdésére: példaul a cél-
lista elkészitése (prioritasjavaslat) lehet MI-vel tamogatott, de a jogi megfeleldségi és

aranyossagi vizsgalatot, valamint a tlizengedélyt emberi dontéshez kell kotni.

A feleldsség kérdése a modern, komplex rendszerekben tobb szerepld kozott oszlik meg:
fejlesztd, beszallito, integrator, lizemeltetd szervezet, parancsnok €s operator. A DoD RAI és a
NIST AI RMF kozos tizenete, hogy ezeket a feleldsségi viszonyokat nem lehet

,hallgatolagosan” kezelni; a governance struktirat és a dontési jogosultsagokat dokumentaltan
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kell régziteni, és a rendszer mikodését ugy kell kialakitani, hogy a feleldsségi lanc utolag is

rekonstrualhat6 legyen (auditability).[21], [12]

A szovetségi miiveletekben kiilon kihivas, hogy a feleldsségi lanc tobb nemzeti rendszer és
policy keresztezodésében mitkodik. A NATO Al Strategy elvei ezért olyan minimumot
jeldlnek ki, amely a partnernemzetek kozott alapvetd interoperabilitisi €s bizalmi keretet
ad.[67] A gyakorlatban ez a k6zos terminologia, a kozos T&E elvarasok, valamint a kockazati
informaciok megosztasa (pl. model limitations, known failure modes) forméjaban jelenhet

meg.

9.3. Adatvédelem, torzitas, explainability, félreinformalas és manipulicios kockazatok

A katonai MI-rendszerek teljesitménye és kockézata dontdéen az adaton mulik. A modern
dontéstdmogatas gyakran személyes adatokkal (pl. biometrikus azonositok, eszkdz- és
helyadatok, kommunikaciés metaadatok), érzékeny OSINT-adatokkal, valamint mindsitett
ISR-informécioval dolgozik; a generativ MI esetén pedig a felhasznaldi promptok, a chat-
naplok és a rendszer altal generalt 6sszefoglaldk is informacidhordozok. Ez adatvédelmi és
adatbiztonsagi szempontbol kétirdnyl kockazat: egyrészt a jogosulatlan hozzaférés és
kiszivargas, masrészt az adatok ,,masodlagos felhasznalasa” (purpose creep), amikor az

adatokat a kezdeti célon til, nem atlathat6 modon hasznaljak fel.[21], [12], [66]

A NIST AI RMF ¢és az EU Al Act egyarant hangstlyozza az adatiranyitas, az adatmindség €s
a dokumentacid szerepét. A katonai alkalmazasban ez lefordithaté olyan kérdésekre, mint:
milyen forrasbol szarmazik az adat, mennyire reprezentativ az adott OE-re, milyen mindségi
veédik. Kockazatkezelési szempontbol a ,,nem tudjuk, milyen adatbol tanult a modell” allapot
onmagaban kritikus: ellehetetleniti a hibamodok eldrejelzését, ¢és gyengiti az

auditalhatésagot.[12], [64]

A torzitas (bias) a katonai dontéstdmogatasban kiilondsen veszélyes, mert hatasa kumulativ:
torz észlelés vagy eldrejelzés torz erdforrds-elosztashoz, torz célprioritdshoz, végsé soron
pedig aranytalan kockéazatvallalashoz vezethet. A bias forrdsa lehet mintavételi torzitas (csak
»latvanyos” események kerililnek be), mérési torzitas (szenzorok, annotacio), nyelvi torzitds

(alacsony er6forrasu nyelvek), valamint strukturalis torzitas (a multbeli dontések 6roksége). A
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felelos MI keretek ezért kovetelik a bias azonositasat és kezelését, valamint annak

dokumentélasat, hogy a rendszer hol és hogyan lehet sériilékeny.[21], [12], [64]

A magyarazhatosag (explainability) és nyomonkovethetdség a katonai kornyezetben kettds célt
szolgal: (1) tamogatja a torzs és operatorok kalibralt bizalmat és a helyes hasznalatot; (2)
biztositja a feleldsségi és jogi elszamoltathatosagot (auditability). A magas kockazatu
rendszereknél a puszta pontossagi metrika nem elég: tudni kell, milyen helyzetekben hibazik a
modell, milyen bizonytalansaggal ad javaslatot, és milyen ,tiltott zéndkban” nem
alkalmazhatd. Ez a gondolkoddsmod a NIST AI RMF mérési és menedzsment funkcidiban,
valamint az EU AI Act dokumentaciés ¢és human oversight kovetelményeiben is

megjelenik.[12], [64].

A félreinformalas és manipulédci6 kockazatai a generativ MI korszak4ban a katonai miiveletek
informacios kornyezetét is atalakitjak. A mesterségesen generalt tartalmak (szoveg, kép, hang,
video) alacsony koltséggel és nagy sebességgel allithatok eld, mikdzben a ,hitelesség-
heurisztikdkat” kihasznalva ndvelhetik a megtévesztés esélyét. A von Sikorski—-Hameleers
attekintés kiemeli a jelenség kettds felhasznalasu jellegét: ugyanazok az eszk6zok, amelyek
tamogatjak a tartalom-eldallitast és ellendrzést, alkalmazhatok a manipulacio skaldzasara

is.[39]

A katonai dontéstdmogatas szempontjabol a manipulacié nemcsak a lakossagi informacios
miiveleteket érinti. A torzs helyzetértékelése OSINT-, HUMINT- és partnerjelentésekbdl is
épitkezhet, amelyek a generativ M1 és bot-haldézatok miatt nagyobb aranyban tartalmazhatnak
szintetikus vagy hamis elemeket. Emiatt a forraskritika, a tobbforrasti megerdsités, valamint a
tartalom-eredet (provenance) kezelése az MI-alapt elemzd lanc integrans része. A NIST Al
600-1 kiilon kockazatként kezeli a szintetikus tartalmakbol ered6 megtévesztést, €s javasolja a

digitalis transzparencia ¢€s jelolés (pl. provenance) alkalmazasat.[66]

9.3.1. Adatvédelem és adatbiztonsdg: mindsitett és nyilt adatok egyiittélése

A katonai MI-rendszerek gyakorlati bevezetésének egyik legnehezebb pontja a mindsitett és
nem mindsitett (nyilt) adatok egyiittélése. A torzsek gyakran egyszerre tamaszkodnak
mindsitett ISR-informéciora és nyilt forrasu jelzésekre, mikdzben a generativ MI-rendszerek

Htaplalasa” (promptok, kontextus) konnyen adatkeveredéshez vezet. A felelés MI keretek
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alapjan a minimalis kdvetelmény az adat-szegmentacio és a hozzaférés-szabalyozas: ki, milyen

adatszinten, milyen feladatra hasznalhat MI-eszk6zt.[21], [12]

A privacy/civil liberties dimenzi6 a katonai kérnyezetben is relevans, kiilonosen stabilizacids
miuveletekben, varosi kornyezetben €s nagy mennyiségii OSINT feldolgozasakor. A DoD RAI
dokumentum explicit moédon kiemeli, hogy a felelés alkalmazas a privacy védelmét és a
jogszerli adatkezelést is magéban foglalja.[21] A gyakorlatban ez adatminimalizalast, célhoz
kotottséget, hozzaférési naplozast, valamint torzs-szintii ellendrzési pontokat jelenthet, ahol a

személyes adat kezelése ¢s az MI-eredmények felhasznalasa feliilvizsgalatra kertil.

9.3.2. Torzitas, hibamodok és magyardzhatosag a torzsmunkdaban

A torzitas kezelése a katonai dontéstamogatdsban nem pusztan fairness-probléma, hanem
megbizhatosagi és kockazatvallalasi kérdés. Ha a modell bizonyos régidkban, nyelvekben vagy
tarsadalmi csoportoknal szisztematikusan gyengébb teljesitményt nytjt, akkor a torzs — akar
tudtan kiviil — aranytalan kockazatot véllalhat, vagy hibas prioritasokat allithat fel. A NIST Al
RMF a karos torzitdsok kezelését a ,trustworthiness” egyik jellemzdjeként targyalja, és a

mérésben a reprezentativitas és hibaszint szegmentalt értékelését javasolja.[12]

A magyarazhatdsag gyakorlati szintje a dontési helyzettdl fligg. A torzs szdmara sok esetben
nem a matematikai mechanizmus részletes magyarazata a legfontosabb, hanem: (1) mely
inputok voltak dontdek; (2) mennyire stabil a javaslat kis valtozasok mellett; (3) milyen kordbbi
példakhoz hasonlit a helyzet; (4) mennyire biztos a rendszer, és miért. Az EU Al Act és a NIST
keretek kozos iizenete, hogy a magas kockazati alkalmazasokban az emberi felligyeletet csak

akkor lehet komolyan venni, ha a felhasznal6 relevans magyarazo6 informaciot kap.[12], [64]

9.3.3. Manipuldcio és dezinformacio: kockazati indikdtorok a miiveleti kornyezetben

A dezinformécio elleni védekezésben a puszta ,tartalom-ellendrzés” ritkan elegendd: a
dontéstimogatasnak a terjedési mintakra, a halozati viselkedésre és a kontextusra is figyelnie
kell. A modern informacios térben a dezinformécid iparszerli eldallitasa, automatizalt

terjesztése ¢és célzott személyre szabasa olyan ellenség-képesség, amely a torzs

crcr

3. tablazat — Informacios manipuldcio kockazati indikatorai és mitigaciok (példak)
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Kockazati Tipikus indikatorok | Miiveleti hatas Lehetséges mitigacio

jelenség

Szintetikus Forrashiany; metaadat- | Téves  helyzetkép; | Tobbforrasu validacio;

tartalom anomaliak;  iddzitett | reputdcios kar; | tartalom-eredet

(deepfake,  Al- | ,kampany”; tobb | dontések késleltetése | vizsgalat; forraslista és

szoveg) csatornan azonos bizalmi szintek
narrativa

Bot/hamis  fiok | Koordindlt posztolés; | Narrativ dominancia; | Hal6zatelemzés;

halézatok rendellenes  halozati | polarizacio; miveleti | anomaliaészlelés;
struktira; atipikus | tdmogatas platformokkal
aktivalasi hullamok gyengitése egylittmiikddés

»~MI  generalta” | Hiteles tartalom | Bizalomerozio; Transzparens

vad tagaddsa AL | dontési bizonyitékcsomag;

delegitimaciora | cimkével; gyors | bizonytalansag; kommunikécios
narrativ valtas; | kommunikacios protokoll; nyilt
bizonyitékok valsag forrasok archivélasa
relativizalasa

Adatforras Hirtelen ,,4j” forrasok; | Hamis Forras-értékelési

mérgezése tul homogén lizenetek; | fenyegetéskép; szabalyok;

OSINT-ben foldrajzi/nyelvi eréforras- whitelisting; idGsoros
anomaliak atcsoportositas; téves | konzisztenciateszt

prioritasok

A tablazatban jelzett kontrollok akkor miikodnek, ha a torzs (a) rendelkezik relevans adatokkal
a forrdsokrol és terjedési mintdkrol, (b) az Ml-elemzd lancban a bizonytalansag és a forras-
bizalom ,lathat6” marad, és (c) a kommunikicids funkcidok Osszehangoltan reagilnak a
bizalom elleni tAmadéasokra. A dezinformdacio kockéazata ezért egyszerre technikai, szervezeti

és kommunikacios kérdés.[66], [39].

9.4. Adversarial ML, modellmérgezés, ellentevékenységek; védekezési stratégiak

A katonai MI-rendszerek ellenséges kornyezetben miikddnek, ezért a kockazatmodellnek
alapértelmezésben szamolnia kell szandékos tamadassal. Az adversarial machine learning
(AML) gytijtéfogalomkent irja le azokat a modszereket, amelyek a modell hibait szandékosan
valtjak ki (evasion), a tanitasi folyamatot mérgezik (poisoning), a modellt rekonstrualjak vagy
»ellopjak” (extraction), illetve a bemeneti csatornan (példdul prompt) keresztiil nem kivant

viselkedést idéznek eld. Brundage és munkatdrsai attekintése arra mutat ra, hogy a
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,megbizhatosag” ¢s ,biztonsag” nem valaszthatd el az adversarial kornyezet kezelésétol: a

tamado képes a kockazati profil megvaltoztatdsara még azonos algoritmus mellett is.[71]

A klasszikus adversarial példak — példaul képosztalyozok félrevezetése alig észrevehetd
perturbacioval — azt jelzik, hogy a magas pontossagi modellek is sériilékenyek célzott
inputokkal szemben. Goodfellow és szerzdtarsai a jelenséget a modellek lokalis linearitdsaval
¢s a nagy dimenziészdmu terekben fellépd érzékenységgel magyarazzdk. Ez a katonai
szamitogépes latas (CV) alkalmazasokban — célfelismerés, jarmiiazonositas, szenzorfuzidé —

kozvetlen muveleti kockéazatot jelenthet.[72]

A generativ nyelvi modellek és asszisztensek esetén az ellentevékenység gyakran prompt-
injekcio, kontextus-mérgezés vagy adat-kiszivargas formajaban jelenik meg: az ellenség olyan
bemenetet juttat a rendszerbe, amely a szabalyokat megkeriilve érzékeny informaciot
szivarogtat, hibas ajanlast general, vagy a felhasznal6t manipulalja. A NIST AI 600-1
kifejezetten targyalja a prompt-alapii tamadéasokat, a nem kivant tartalomgeneralast és a
modellkiszivargas kockazatat, ami a katonai kornyezetben a titokvédelem és az OPSEC

szempontjabol kritikus.[66]

Modellmérgezés (poisoning) nemcsak a tréningadatokba vald szandékos beavatkozast jelenti,
hanem az ellatdasi ldnc kockdzatat 1is: kompromittalt adatkészletek, sériilékeny
konyvtarfiiggdségek, nem ellenérzott eldtanitott modellek, valamint a konfiguraciok és
sulyfajlok integritasdnak hianya. A NIST Al RMF kockazatkezelési logikaja szerint ezek a
fenyegetések csak akkor kezelhetOk, ha a szervezet képes feltérképezni (Map) az MI-rendszer

teljes 0koszisztémajat és mérni (Measure) a kontrollok hatékonysagat.[12]

A védekezési stratégidk ezért tobb rétegben értelmezenddk: (1) adatbiztonsdg és integritas
(input- és tréningadat); (2) modell-robosztussag (példaul adversarial teszt és hardening); (3)
futdsidejli védelem (anomadliaészlelés, sandbox, policy engine); (4) hozzaférés- ¢és
jogosultsagkezelés (least privilege, zero trust); (5) szervezeti red teaming és folyamatos
monitorozas. A DoD RAI és a NIST keretek kozos lizenete, hogy a védelem nem telepitéskor
kezdddik: a kovetelményekben és a T&E-ben kell régziteni a minimalis biztonsagi szintet.[21],

[12], [71]
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9.4.1. AML fenyegetési térkép: tamadasi feliiletek és védelmi kontrollok

A katonai MI rendszerek fenyegetési modellje célszeriien a tamadasi feliiletek szerint

strukturalhat6. A feliiletekhez hozzarendelt kontrollok lehetdvé teszik a ,,defense in depth”

megvalositasat, és segitenek elkeriilni, hogy a kiberbiztonsag kizardlag halozati vagy

infrastruktira-kérdéssé redukalodjon.[12], [71]

9.4. tablazat — Adversarial ML fenyegetések és védekezési stratégidk (0sszefoglalo)

Tamadasi Tamadasi tipus | Varhato hatas Védelmi stratégia
feliilet (példa) (példak)
Bemeneti adatok | Evasion / adversarial | Hamis  osztalyozas; | Input-sziirés;
(szenzor, input téves riasztds; téves | tobbforrasu
OSINT) célazonositas megerdsites;
adversarial teszt;
redundancia
Tréning ¢s | Data poisoning; | Rejtett hibak; ,trigger” | Adat-provenance;
finomhangolas backdoor aktivalas; torz | integritas-ellendrzés;
dontéstamogatas kontrollalt
finomhangolas;
auditalhato pipeline
Modell ¢s | Model tampering; | Kimenetek Digitalis
sulyfajlok supply chain manipulalasa; alairas/ellendrzés;
paraméterek verziokezelés;
modositasa biztonsdgos  tarolas;
hozzaférés-korlatok
Interfész  (chat, | Prompt  injection; | Erzékeny adatok | Policy engine;
API) jailbreak; data | kiszivargasa; hibas | input/output  szlirés;
leakage ajanlasok; manipulacié | sandbox; titokvédelmi
szabalyok
Uzemeltetés Drift kihasznalésa; | Fokozatos Folyamatos
monitoring teljesitményromlas; monitorozas; drift
megkeriilése ,,csendes” hibak detektalas; kiiszobok;
rollback

9.4.2. Kiberbiztonsag és MI: integralt incidenskezelés és tanulo védelem

A hagyomanyos kiberbiztonsdgi incidenskezelés és az MlI-lizemeltetés Osszekapcsolasa

alapvetd feltétel a katonai alkalmazasokban. Ha a rendszer teljesitménye romlik, vagy

rendellenes kimeneteket ad, az lehet modell-drift, lehet adathiba, de lehet ellenséges

manipulacid is. A NIST AI RMF ezért a Manage funkcié alatt hangstlyozza a folyamatos
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monitorozast, a riasztasi kiiszobok kijelolését és a korrigdld intézkedések (mitigation)
»elokészitett” jellegét.[12] A gyakorlatban ez azt jelenti, hogy a torzs szamara elére definialt
SOP sziikséges arra, mikor kell a rendszert korlatozott izemmoddra kapcsolni, mikor kell

visszatérni manudlis eljarasokhoz, ¢s milyen bizonyitékokat kell megdrizni a vizsgalathoz.

A generativ. MI rendszerekben az incidens fogalma kiterjedhet a titokvédelmi ¢és
informaciobiztonsagi eseményekre is: példaul nem kivant adatmegjelenités, tul sok ,,bels6”
kontextus visszaadasa, vagy olyan valaszok, amelyek a felhasznalot félrevezetik. A NIST Al
600-1 profil a generativ rendszerek esetében kifejezetten javasolja a kimenet-szlirést, a
felhasznal6i interakciok naplozasat, valamint a ,model governance” beépitését az

lizemeltetésbe.[66]

Az integralt védelem szervezeti feltétele, hogy a kiberbiztonsagi szakemberek, az adat/MI
csapat és a muveleti felhasznalok kozos fenyegetési modellt hasznaljanak. Brundage és
munkatarsai ramutatnak, hogy a tamadasi feliiletek heterogének: az ellenség nem csak a
halézatot, hanem a modellt, az adatokat és a felhasznaldi interfészt is timadhatja.[71] Ennek
megfeleléen a ,red teaming” és a rendszeres adversarial teszt a katonai T&E (tesztelés-

értékelés) része kell legyen, nem pedig ad hoc kutatasi aktivités.

9.5. Mindségbiztositas, tesztelés-értékelés (T&E), megfeleloség és audit

A felelds MI a gyakorlatban akkor valik mitkodoképessé, ha a mindségbiztositds (QA) és a
tesztelés-értékelés (T&E) nem utdlagos formalitds, hanem a fejlesztési €és beszerzési
dontésekbe épiil. A DoD RAI dokumentum a T&E szerepét kozponti elemként kezeli: a
rendszernek igazolhatéan megbizhatonak, nyomonkdvethetonek és irdnyithatonak kell lennie,

kiilonosen a miiveleti alkalmazasokban.[21]

A NIST AI RMF a Measure és Manage funkciokban részletezi, hogyan kell metrikékat és
értékelési eljarasokat hozzarendelni a kockazatokhoz. Ez katonai kornyezetben azt jelenti,
hogy nem elég ,,benchmark” pontossagot mérni; a tesztelésnek a miiveleti kornyezet realitasait
(zaj, ellentevékenység, adatdrift, hiAnyos megfigyelés, adversarial inputok) is reprezentalnia

kell. Kiilonosen fontos a hibamodok dokumentalasa és a ,,known limitations” kommunikalasa

a torzs felé.[12], [71]
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Az EU Al Act logikaja szerint a magas kockazat rendszerek megfeleldségének bizonyitdsa
dokumentéacioval ¢és eljarasrenddel torténik: technikai dokumentdcid, napldozas,
kockézatkezelési rendszer, valamint emberi felligyelet és kiberbiztonsagi garanciak. A katonai
rendszerekben — még ha nem is kozvetleniil jogszabalyi megfelelés okan — ez a logika azért
hasznos, mert egy koalicios vagy nemzeti audit, illetve egy miivelet utdni vizsgalat esetén a

,bizonyitékcsomag” megléte hatarozza meg, mennyire rekonstrualhato a dontési folyamat.[64]

A generativ MI alkalmazasoknal a mindségbiztositas kiterjed a tartalombiztonsagra €s a nem
szandékolt kimenetek kezelésére. Az Al 600-1 profil tobbek k6zott javasolja a tesztadatok €s
prompt-készletek kialakitdsat tipikus tdmadasi és hibamintdkra (prompt injection,
hallucination/confabulation, data leakage), valamint a miikodési korlatok meghatarozasat (mire
nem hasznalhat6 a rendszer). A katonai alkalmazasban ez kiilondsen relevans a titokvédelem

¢s az OPSEC miatt.[66]

Az auditalhatosag gyakorlati feltétele, hogy a rendszer minden kritikus komponense (adat,
modell, konfiguricio, dontési log) verzidzott és visszakereshetd legyen. Az audit nem
feltétleniil kiils6 hatosagi ellendrzést jelent; gyakran belsd ellendrzés, utdlagos vizsgalat (after-
action review) és tanulasi folyamat. A RAI és Al RMF keretek e téren kdzos nevezdre jutnak:
a kockazatok kezelésének bizonyitékokon kell alapulnia, €s a bizonyitékot a miikodés soran is

folyamatosan gytjteni kell.[21], [12]

9.5.1. T&E ellenorzolista katonai dontéstamogato MI-re

A tesztelés-értékelés gyakorlati hasznat egy olyan ellendrzdlista adja, amely a rendszer
életciklusat koveti. A lista célja nem a kreativ mérnoki megoldasok korlatozasa, hanem annak
biztositasa, hogy a torzs és a fejlesztd szervezet ugyanazt tekintse minimalis bizonyitasi
szintnek a telepités elott és alatt. A lista 6sszehangolhaté a DoD RAI életciklus-szemléletével,

a NIST AI RMF funkcioival és az EU Al Act dokumentécios logikajaval.[21], [12], [64]

9.5. tablazat — MI T&E és megfeleloségi ellenorzolista (példa)

Eletciklus-fazis | Mit kell | Metrika / példa | Bizonyiték
tesztelni/értékelni? mérés

Kovetelmények | Felhasznalasi korlatok, | Use-case és misuse- | Kovetelményjegyzék;
tiltott alkalmazasok, | case elemzgs; | risk register

dontési feleldsség kockazati tolerancia
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Adat Forras, Hianyossagok; bias | Adatleltar; adatlappal
reprezentativitas, riport;  integritas- | bovitett dataset
mindség, torzitas, | ellendrzés
hozzaférés

Modell Teljesitmény + | Stresszteszt; T&E riport; model card
bizonytalansag + | adversarial  teszt;
robosztussag kalibracié

Integracio Interfész, naplézas, | Log lefedettség; | Integracios
jogosultsag, fail-safe hozzaférés tesztek; | tesztjegyzokonyv;

fallback gyakorlat | konfiguracids jegyzék

Uzemeltetés Drift, incidenskezelés, | Drift-riasztasok; Monitoring  riportok;
frissitések, audit SLA; red teaming | incidensnaplo;

eredmények auditjelentés

9.5.2. A megfeleldség bizonyitasa: dokumentdcio, naplozas, ,evidence by design”

A megfeleloség és auditalhatésag megtervezése (,,evidence by design”) azt jelenti, hogy a
rendszer mar a tervezéskor ugy késziil, hogy bizonyitékokat termeljen: strukturdlt naplozas,
verziokovetés, konfiguracio-kezelés, és olyan dontési naplok, amelyek Osszekapcsoljak a
kimeneteket az inputokkal és a felhasznaldi dontésekkel. Ez a logika kdzvetleniil megjelenik
az EU Al Act dokumentacids €s naplozasi kovetelményeiben, és 6sszhangban van a DoD RAI

¢s a NIST AI RMF governance fokuszéaval is.[21], [12], [64]

A katonai kornyezetben az ,evidence” gyakran mindsitett, ezért a bizonyiték-kezelésnek
figyelembe kell vennie a titokvédelmi szabdlyokat €s a hozzaférési jogosultsagokat.
Ugyanakkor a bizonyiték hidnya a miivelet utani értékelést és a feleldsségi vizsgalatot teszi
nehézz¢. A gyakorlatban ezért célszerli két szinten kezelni a bizonyitékot: (1) operativ,
mindsitett bizonyitékcsomag a konkrét miiveleti dontésekhez; (2) aggregalt, anonimizalt vagy
,metaszintli” bizonyitékcsomag a modell teljesitményének és kockazatainak kovetésé¢hez. Ez
Osszhangban all a NIST AI RMF megkozelitésével, amely a kockazatkezelést szervezeti

tanulési folyamatként is értelmezi.[12]

9.6. Osszefoglalas
A fejezet bemutatta, hogy az MI katonai alkalmazasa a COPD teljes spektrumén a teljesitmény-
novekedés mellett 1) kockazatokat hoz: jogi és etikai (IHL, feleldsség, emberi kontroll),

informdcioés (dezinformdacid, manipuldcid), technikai (robosztussag, drift), valamint

kiberbiztonsagi (adversarial ML, ellatasi lanc) dimenzidkban. A felelés MI nem valaszthat6 el
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a miiveleti hatékonysagtol: a bizalom, az elszamoltathatosag és az interoperabilitas feltétele,

hogy a rendszerek kockézatai kezelhetOk és bizonyithatok legyenek.[12], [21], [64], [67]

A NIST AI RMF ¢és a generativ profil (Al 600-1) médszertani gerincet ad a kockazatok
feltérképezésére, mérésére €s menedzselésére; a DoD RAI és a NATO Al Strategy pedig a
katonai governance és értékalapt alkalmazds irdnyat jeloli ki.[12], [21], [67], [66] A
nemzetkdzi diskurzus (ICRC, CCW GGE LAWS) ramutat arra, hogy a human control ¢és a
kritikus funkciok kezelése a legitim alkalmazas egyik kézponti kérdése marad.[69], [70]

A gyakorlati ajanlds a COPD szemszogébol: a kockazatkezelést €s a megfeleldségi
bizonyitékokat mar a képesség kovetelményeibe (COA/CONOPS/OPLAN) be kell agyazni,
majd a végrehajtas soran folyamatosan monitorozni kell. Az MI-t csak olyan dontési pontokhoz
érdemes kozel engedni, ahol a feliigyelet, a naplozas, a robosztussagi tesztek és az
incidenskezelés aranyos modon biztosithatd. Ezzel érhetd el, hogy az MI a parancsnoki

szandékot erdsitse, ne pedig 1), nehezen kontrollalhaté kockazatokat termeljen.[21], [12], [66]
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10. OSSZEGZETT KOVETKEZTETESEK

Jelen disszertacid kozponti kérdése az volt, hogy a mesterséges intelligencia (MI) milyen
modon, milyen tervezési pontokon és milyen szervezeti-technoldgiai feltételek mellett tudja
¢rdemben tamogatni a NATO Comprehensive Operational Planning Directive (COPD)
mivelettervezési folyamatat. A vizsgdlat fokuszaban a COPD teljes életciklusa allt: (i) a
miiveleti kornyezet megértésétdl és a stratégiai helyzetértékeléstol, (ii) a katonai valaszopciok,
a koncepcio és az OPLAN kidolgozasan at, (iii) a végrehajtas és az atmenet adaptiv
iranyitasaig, valamint (iv) a kockdzatok, az etikai-jogi megfeleléség és a kiberbiztonsag

kezeléséig.

A kutatds alapjat a COPD v3.1 folyamatszemlélete adta: a tervezési termékek (pl.
helyzetértékelések, COA/CONOPS/OPLAN dokumentumok, dontési briefek és végrehajtasi
visszacsatolasok) olyan informacios objektumokként értelmezhetdk, amelyek eldallitasa,
karbantartdsa ¢s ellendrzése mind emberi, mind gépi (MI-alapt) eréforrasokat igényel. Ennek
megfelelden a disszertacid nem egyetlen algoritmus vagy alkalmazéas bemutatdsara torekedett,
hanem egy rendszerszintli integracidos szemlélet felvdzolasara: hogyan lehet az MI-
képességeket a torzsmunkaba igy beépiteni, hogy kozben teljesiiljenek a megbizhatosag, az

atlathatosag, az auditalhatosag €s az informaciobiztonsag kovetelményei.[73], [12]

A stratégiai €s szovetségi kornyezet gyors iitemill digitalizacidja, a tobbdoménii miiveletek
adat-intenziv jellege, valamint a halozatba kapcsolt szenzorok és dontéshozok igényei olyan
képességfejlesztési iranyokat jeldlnek ki, amelyekkel a mivelettervezés MI-tamogatasa
szorosan Osszefiigg. A Joint All-Domain Command and Control (JADC2) gondolatkér,
valamint a NATO digitalis transzformacids céljai kozds metszetben kezelik a gyors

adataramlast, a kozos helyzetkép €s a dontéstamogatas kdvetelményeit.[58], [74]-[76]

10.1. Az elvégzett vizsgalat tomor leirasa és fejezetenként osszegzett kovetkeztetéseim

A disszertacid a miivelettervezést — a klasszikus torzseljarasok tiszteletben tartdsa mellett —
részben informacidfeldolgozoé és dontéstamogatd rendszerként modellezte. Ez a megkozelités
lehetové tette, hogy a COPD egyes fazisaihoz (1-6) konkrét MI-funkcidkat rendeljiink:
adatgylijtést és -tisztitast, 0ssz-adatforrasu adatfuziot, elemzést, predikcidt, COA generalast és
Osszevetést, eréforras-optimalizaciot, szimulaciot, valos idejli monitorozast, valamint utdlagos

(after action) értékelést.
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A fejezetek végkovetkeztetései a kovetkezo logika szerint Osszegezhetok: (i) a doktrinak és
elméleti keretek kijelolték a miivelettervezés ,.kotelezd” dontési €s dokumentécios pontjait, (ii)
az MI ott képes a legnagyobb hozzaadott értéket adni, ahol az informacié mennyisége nagy, az
id6 kritikus, és az emberi feldolgozé kapacitds sziik keresztmetszet, (iii)) az MI csak
rendszerszinten — adatstratégiaval, kockazatkezeléssel és mindségbiztositassal 6sszekapcsolva

— vezet fenntarthatd képességndvekedéshez.

10.1.1. Elméleti keret: a tervezéstamogato MI minimum-kovetelményei

A 2. fejezetben kialakitott elméleti keret alapjan azt a kovetkeztetést vontam le, hogy a katonai
miivelettervezést timogaté MI-alkalmazasoknal nem elegendd a ,,j6 pontossag” vagy a ,,gyors
futdsido” elérése. A tervezéstamogatd MI-nek a dontéshozoi és torzsmunkai kdrnyezetben
minimumként biztositania kell: (i) az adatok és a modellek szarmazasanak (provenance) és
bizonytalansaganak kovethetdségét, (i) a magyarazhatdsag olyan szintjét, amely tdmogatja a
szakértdi ellendrzést, (iii) az emberi kontrollt és a feleldsségi korok tiszta kijelolését a human—
gép csapatban, (iv) a torzitasok (bias) és a manipulaciok (deception, adversarial ML) elleni
ellenalloképességet, valamint (v) a kiberbiztonsdgi és mindsitett adatkezelési eldirasok

betartasat.

Az elméleti keretben az MI-t nem ,,autoném dontéshozoként”, hanem ,tervezési er6forrasként”
értelmeztem: olyan eszkdzként, amely a szakértdi itéletalkotast gyorsitja és kiterjeszti. Ennek
kritikus kovetkezménye, hogy az MI-tdmogatas értékelésénél a rendszer egészének
teljesitményét kell mérni (pl. dontési ciklusidd, produktumok mindsége, hibdk csokkenése),

nem pusztan az egyes modellek technikai metrikait.

A 2. fejezet megalapozta azt a késObbi allitasomat is, hogy a felelés MI (Responsible Al) és a
kockazatkezelés nem ,.kiilon fejezet”, hanem a teljes tervezési lancba beagyazott kovetelmény.
Ezért a késébbi fejezetekben a kockéazatkezelési szempontokat a tervezési termékekhez és a

dontési pontokhoz rendeltem (pl. COA-valasztas, végrehajtasi adaptacio).

10.1.2. A katonai miivelettervezés fejlodése: miért idoszervi az MI-integracio?

crer

mindig egyszerre formalta: (i) a hadmiveleti gondolkodés (operational art) fejlédése, (ii) a

szervezeti tanulas (torzsfolyamatok, standardizalt termékek), valamint (iii) az informacios és
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szamitasi képességek boviilése. A modern, tobbdoménti miiveletekben az informacid
mennyisége, heterogenitisa €s a helyzet dinamikdja olyan mértéket ért el, amelyben a

klasszikus torzseljarasok 6nmagukban mar nem garantalnak megfeleld reakciosebességet.

A fejezetbdl levont részkovetkeztetésem, hogy az MI integracidja nem ,,forradalmi szakitas”,
hanem a tervezés hosszu tavua trendjeinek kovetkezd 1épcsdje: a tervezok munkajat tamogatd
eszk6zok (pl. adatbazisok, térinformatikai rendszerek, szimuldciok) utin az MI a
mintazatfelismerést, a predikciot €s a tobbvaltozds optimalizaciét emeli be a mindennapi
torzsmunkaba. Ugyanakkor a torténelem azt is mutatja, hogy minden 0j eszkoz csak akkor

hozza a vart hatast, ha a doktrina, a képzés és a szervezeti kultura is adaptalodik.

Ebbdl kovetkezden a disszertdcid nemcsak technoldgiai, hanem szervezeti ajanlasokat is
megfogalmaz (képességfejlesztési utiterv, interoperabilitds, governance), amelyek nélkiil a

,»pilot jellegi” MI-megoldasok nem skéldzhatok miiveleti szintre.

10.1.3. NATO és EU tervezési doktrinak: kozos pontok és kovetelmények az MI szamdra

A 4. fejezetben a NATO és EU (CSDP) mivelettervezési megkozelitéseit dsszevetve arra
jutottam, hogy a tervezési rendszerek kozOs magja a tobbdimenzids helyzetértékelés, a
koalicids koordinaci6 és a dokumentalt dontés-eldkészités. Ez a kozds mag egyben az MI-
integracid ,kényszerpalydjat” is kijeloli: az MI-tdmogatdsnak illeszkednie kell a
szabvanyositott tervezési termékekhez, és kiillondsen a tobbnemzeti torzsmunkahoz sziikséges

atlathatosagi €s elszamoltathatosagi kovetelményekhez.

A fejezet részkovetkeztetése, hogy a koaliciés mivelettervezésben az interoperabilitas nem
csupan technikai interfész-kérdés. Szemantikai €s eljarasrendi interoperabilitds is kell: azaz
kozos fogalmi készlet (ontologiak, adatmodellek), k6zds mindsitési és adatkezelési eljarasok,
valamint a tervezési ,terméklogika” kozOs értelmezése (pl. mit jelent egy COA
Osszehasonlitasi matrix, milyen bizonytalansagot hordoz a helyzetértékelés, hogyan kezeljiik

az eltérd nemzeti korlatozasokat).

A 4. fejezetbdl kovetkezden az MI-alkalmazasok tervezésénél mar a kezdetektdl be kell épiteni
a koalicios miikodésre jellemzd constraints-eket: tobbnyelviiség, heterogén adatforrasok,

kiilonb6zo mindsitési szintek €s a Mission Partner Environment jellegli egytittmikodések.

181



10.1.4. COPD v3.1 elemzés: MI-beavatkozdasi pontok a tervezési termékek mentén

Az 5. fejezet részletes COPD-elemzése alapjan azt a kovetkeztetést vontam le, hogy a
mivelettervezés MI-tdmogatasa akkor tud fenntarthatéan miikodni, ha a fejlesztés a COPD
termék- ¢€s dontéspont-logikajara épiil. A COPD fazisai kozott nemcsak idérendi, hanem
informacios-feldolgozasi fiiggések is vannak: az 1-2. fazis helyzetértékelései meghatarozzak
a 3—4. fazis COA-generalasanak kereteit, mig az 5—6. fazis végrehajtasi adatai visszacsatoljak

a feltételezéseket és a kockazatokat.

Az 5. fejezet f6 megallapitdsa, hogy a COPD strukturdlt termékei (pl. elementaris
feladatlebontasok, hataslancok, eréforras- és idoparaméterek, kockazati jegyzékek) alkalmasak
arra, hogy egy Ml-rendszer szamara ,,géppel olvashatd” és auditalhatd reprezentacioként
szolgaljanak. Ez azonban adatmodell-fegyelmet és ,,digitalis tervezési fonalat” (digital thread)
igényel: a kovetelmények, feltételezések, dontések és végrehajtasi visszacsatoldsok nyomon

kovethetdségét.

A fejezet tovabbi kovetkeztetése, hogy a COPD-ben a legnagyobb MI-hozzdadott érték
altalaban nem a végsd dontés automatizalasa, hanem a dontés-el6készitd alternativak gyors és
transzparens eldallitasa (pl. COA-k jeloltlistaja, érzékenységvizsgalat, ,,what-if” futtatiasok) és

a bizonytalansag menedzselése.

10.1.5. COPD 1-2. fazis: MI a miiveleti kérnyezet megértésében és a stratégiai
helyzetértékelésben

A 6. fejezetben kimutattam, hogy a COPD 1-2. fazisaiban (Initiatial Situational Awareness,
Strategic Assessment) a kritikus kihivas az informéacios tlterhelés és a forrasok heterogenitasa.
A PMESII-PT/DIME és kapcsolodo keretek (ASCOPE/ICR2), a JIPOE logika, valamint a
Ossz-adatforrast felderités (HUMINT, SIGINT, GEOINT/IMINT, OSINT, CYBINT) olyan
adattérképet alkotnak, amelyben az MI elsédleges szerepe a strukturalds, a mintazatfelismerés

és a relevancia-szirés.

A fejezet részkovetkeztetése, hogy a helyzetértekelés MI-tamogatasa akkor éri el a kivant
hatast, ha a kovetkezd négy képesség egyilitt jelenik meg: (i) adatmindség és forraskritika
(beleértve a dezinformacié ¢€s deception kezelését), (ii) Ossz-adatforrast adatfuzid és

bizonytalansagkezelés, (iii) prediktiv elemzések a fenyegetésértékelésben, valamint (iv) a térzs
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szdmara hasznalhat6, bizonyitékalapu termékek eldallitasa (briefek, térképi rétegek,

indikatorok ¢és figyelmeztetések).

A 6. fejezet legfontosabb kovetkeztetése szamomra, hogy a stratégiai helyzetértékelésben az
MI ,,mindségbiztositasi” funkcioja legalabb olyan fontos, mint a sebesség: a modell altal
javasolt allitasoknal kotelez6 a forrdsok és a bizonytalansag jeldlése, kiilonben az MI a hibakat

is nagy sebességgel teriti szét a dontési lancban.

10.1.6. COPD 3—-4. fazis: MI a COA/MRO, CONOPS és OPLAN kidolgozdsdaban

A 7. fejezet alapjan azt a kovetkeztetést vontam le, hogy a COPD 3-4. fazisaiban (Military
Response Options, COA, CONOPS, OPLAN) az MI legnagyobb potencidlja a tervezési
alternativak térbeli-idébeli és erdforrasbeli kombinatorikus robbanasanak kezelésében all. A
COA-generalas, a szimuldcié és a tobbcélu optimalizacid egymast erdsitdé képességek: a
generalas sok jeldltet allit eld, a szimulacio a bizonytalan kimeneteket becsli, az optimalizacid

pedig a korlatok és célok mentén ,,rendez” a jeloltek kozott.

A fejezet részkovetkeztetése, hogy a wargaming eszkozokkel valé integracio kulcsfontossagu:
a COA-k értékelése nem tekinthetd pusztdn matematikai optimalizicios feladatnak, mert a
miiveleti kornyezet adaptiv és ellenségvezérelt. A sztochasztikus, agent-based és jatékelméleti
elemeket is tartalmazo szimulacios hurkok képesek a COA-k robusztussagat és érzékenységeét

lathatova tenni.

A fejezetben prototipus-szemléletben bemutattam, hogy a COA-generator, az optimalizald
modul és a szimulacids hurok ,tervezési emlékezetet” is képezhet: egy olyan adatbazist, amely
késObb gyorsitja az Ujratervezést €s a hasonldo helyzetek analogias kezelését. Ezzel
Osszhangban a 7. fejezet legfontosabb korlatként azt azonositotta, hogy az MI mindsége erésen
fiigg a bemeneti adatok és a szabalyrendszerek mindségétdl, ezért a validacio és a red teaming

alapkovetelmény.

10.1.7. COPD 5-6. fazis: MI a végrehajtasban, az atmenetben és az adaptiv ujratervezésben

A 8. fejezet megallapitasai alapjan azt a kovetkeztetést vontam le, hogy a végrehajtasi fazisban
az MI-tamogatés értéke a gyors visszacsatoldsi hurkokban jelenik meg. A tervvalidaciod, az

adaptiv jratervezés és a valos idejli monitorozas olyan teriiletek, ahol a valtozé kornyezet
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(ellenség, civil kornyezet, id6jaras, logisztika, informacios tér) folyamatosan feliilirja a korabbi

feltételezéseket.

A fejezet részkovetkeztetése, hogy a végrehajtas MI-tamogatasahoz elengedhetetlen egy jol
definialt ,,mlveleti mérérendszer”: milyen indikatorok alapjan tekintiink egy hatast elértnek,
milyen esemény valt ki Gjratervezést, és milyen szabalyok szerint frisslilnek a kockazati
nyilvantartdsok. Az MI itt elsésorban (i) anomadliaészlelésben, (ii) trend- és eldrejelzd
analitikaban, (ii1) erdéforrds-ujratervezésben, valamint (iv) mivelet utdni elemzésben ¢és

tudasmenedzsmentben tud a torzs munkajahoz hozzajarulni.

A fejezet kiemelte azt is, hogy a végrehajtasi adatok mindsége és védelme kritikus: az
interoperabilitas, a mindsitési szintek kezelése, a szenzoradatok hitelessége és a kiberbiztonsag

nélkiil a valos idejli MI-alapu visszacsatolas megbizhatatlannd valik.

10.1.8. Kockazatok, etika-jog és kiberbiztonsag: az MI-tamogatds fenntarthatosagi
feltételei

A 9. fejezetben arra a kovetkeztetésre jutottam, hogy a katonai M1 alkalmazasanak legnagyobb
stratégiai kockéazata nem kizarolag technikai (pl. pontatlan modell), hanem szervezeti és jogi
jellegti is (pl. feleldsségi korok homalya, nem megfelelé T&E, adatvédelmi és kiberbiztonsagi
hidnyossagok). A felelés MI elvei (emberi kontroll, megbizhatosag, atlathatosag, kormanyzas)
csak akkor érvényesithetdk, ha a tervezési lanc minden pontjan megjelennek: a képzésben, a

folyamatokban, a rendszer-architektirdban €s a beszerzésben.

A fejezet részkovetkeztetése, hogy a kockazatok kozott kiemelt helyen szerepelnek az
ellentevékenységek: adversarial ML tdmadasok, modellmérgezés, adatmanipulécio, €s az
informacios miiveletekhez kapcsolodo félreinformalasi kampanyok. Ezért az MI-tamogatasnak
tartalmaznia kell (i) tdmadéasdetektalasi és -elharitdsi mechanizmusokat, (ii) robusztus
tesztelési-értékelési (T&E) protokollokat, (ii1) auditalhatosagot és megfeleldségi nyomvonalat,

valamint (iv) a mindsitett €s nyilt adatok biztonsagos egyiittélését biztositd architekturat.

A 9. fejezet Osszegzd megallapitasa szerint a NIST AI RMF és a kapcsolodd governance
megkozelitések alkalmasak arra, hogy a katonai tervezéstamogatd MI-t ,,mérhetd kockazatok”
mentén vezessiik be, és a megfeleldséget ne utdlagos adminisztracioként, hanem a rendszer

¢letciklusanak részeként kezeljiik.[12]
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10.1.9. Integralt kovetkeztetés: az MI-tamogatas értéke és korlatai a COPD egészében

A fejezetenkénti részkovetkeztetések alapjan dsszességében azt allitom, hogy az MI a COPD
teljes folyamataban elsdsorban a dontés-elokészités sebességét és mindségét képes javitani, de
csak akkor, ha (i) adat- és modellkorméanyzéssal, (ii) kiberbiztonsaggal és ellentevékenység
elleni védelemmel, valamint (ii1) standardizalt, auditalhato tervezési termékekkel egyiitt keriil

bevezetésre. A ,,tervezd MI” hozzaadott értéke a kovetkezokben ragadhatd meg:

* a helyzetkép gyorsabb és  bizonyiték-alapun  kialakitdsa  (1-2.  fazis),
 tobb ¢és robusztusabb alternativa eldallitasa ¢€s  Osszevetése (3—4. fazis),
. adaptiv végrehajtas és gyors visszacsatolas (5-6. fazis),

* intézményesitett tanulds és tudasmenedzsment (AAR, lessons learned).

Ugyanakkor korlatként azonositottam, hogy az MI nem képes 6nmagéban kezelni a stratégiai
célok és politikai korlatok ellentmonddsait, és nem helyettesiti a parancsnoki feleldsséget. A
fenntarthatd alkalmazés feltétele az, hogy az MI transzparensen mutassa meg: milyen
adatokbol, milyen feltételezésekkel és milyen bizonytalansaggal jutott egy javaslathoz. Ennek

hianyaban a tervezés legitimacios és megfeleldségi kockdzata nd.

Tablazat 10-1. Fejezetenkénti részkovetkeztetések osszefoglalasa

Fejezet Fokusz / kérdés F6 modszerek /| Kulcskovetkeztetés
keretek
2. Elméleti keret és | RAIL kockazat, | Az MI csak emberi
kovetelmények tradecraft, kontrollal,
ellenalloképesség bizonytalansag- és
forraskezeléssel
alkalmazhato
megbizhatoan.
3. Tervezés fejlodése | Torténeti  elemzés, | Az MI a
operational art tervezéstamogato

crer

eszk0zok evolucidjanak
kovetkezd 1épcsdje, de
doktrina-képzés  nélkiil
nem skalazhato.

4. NATO/EU Osszehasonlito A koalicios  tervezés
doktrinak doktrinaelemzés atlathatosagi és

interoperabilitasi igényei
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meghatarozzak az MI-
rendszer kovetelményeit.
5. COPD v3.1 Folyamat- és | A COPD termékei géppel
terméke-elemzés olvashat6 adatmodellekre
képezhetok; a  digital

thread alapkovetelmény.

6. COPD 12 PMESII/JIPOE, A legnagyobb érték a
0ssz-adatforrasu strukturalasban,

ISR, adatfizio relevancia-sziirésben,
bizonyiték- és
bizonytalansagkezelésben
van.

7. COPD 34 COA generalas, | Az MI a kombinatorikus
optimalizacio, robbanast  kezeli; a
szimulacio, robusztussag vizsgalata és
wargaming red teaming  nélkiil

kockazatos.

8. COPD 5-6 Monitorozas, A valoés idejii  hurkok
adaptiv ujratervezés, | gyorsitjdk a  dontési
AAR ciklust, de adatbiztonsag

és interoperabilitas
kritikus.

0. Kockazat és | RAI, Al RMF, | A fenntarthatosag

megfeleldség AML, T&E feltétele a governance, a

kiberbiztonsag ¢és a T&E
bedgyazdsa a  teljes
¢letciklusba.

10.2. Uj tudomanyos eredményeim

A disszertacid keretében a NATO COPD miivelettervezési folyamatanak MI-tdmogatasat nem
elszigetelt eszk6zok halmazaként, hanem rendszerszintii képességként vizsgaltam. Az alabbi

pontokban foglalom 6ssze a kutatas 1) tudoményos eredményeit.

1. Kidolgoztam a COPD 1-6 fazisaihoz illesztett MI-funkciotérképet, amely az egyes
tervezési termékekhez (SSA, COA/CONOPS/OPLAN, végrehajtasi visszacsatolasok)
konkrét adat- és modellkovetelményeket rendel. A térkép a tervezés informdcios
fiiggdségei alapjan jeldli ki az MI-beavatkozasi pontokat és a human kontroll helyét.
Igazoltam a H1 hipotézist, azaz, hogy a COPD dokumentum-kdzponta

tervtermékeinek eldallitasaban az MI-alapt szovegfeldolgozas és tuddsmenedzsment
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(pl. automatikus kivonatolds, entitas- és relaciokinyerés, hivatkozas-konzisztencia
ellendrzés) mérhetéen csokkenti a tervezés atfutasi idejét, mikozben a termékek

strukturalis megfelelését javitja.

Javaslatot tettem egy PMESII-PT/DIME-alapt indikator-katalogus és adatmodell
kialakitasara, amely a JIPOE logikdhoz és a Ossz-adatforrasu ISR adatfolyamokhoz
illeszkedve tamogatja a stratégiai helyzetértékelés strukturalt, géppel olvashato
eloallitasat és frissitését. Igazoltam a H2 hipotézist, azaz, hogy a hirszerzési
megalapozast (kiilondsen JIPOE jellegli elemzéseket) tamogatd adatfiizios ¢és
mintazatfelismerd MI-megoldasok novelik a helyzetértés mélységét és csokkentik a
kognitiv torzitasokbdl eredd hibak valosziniiségét, feltéve hogy a folyamat human
,human-in-the-loop” ellendrzéssel mikddik

Bemutattam egy COA/MRO generalasi és értékelési lanc (generate—simulate—
optimize) koncepciondlis architekturajat, amelyben a generativ megkozelitések, az
optimalizacidé és a wargaming alapll szimuldciok egymast kiegészitve szolgaljak a
robusztus alternativak kivalasztasat a bizonytalansagok kozott. Igazolva a H3
hipotézist, ramutattam, hogy megfelelé kormanyzas és ellendrzés hidnyaban az MI-
tdmogatds noveli a megtévesztés, a hibds kovetkeztetés és a nem kivant
informacioszivargds kockazatat; e kockazatokat csak kockazat-alapt (GOVERN-
MAP-MEASURE-MANAGE) keret, auditalhatosadg €s szigoru adatkezelés mellett
lehet elfogadhato szintre csokkenteni

Rendszereztem a végrehajtasi fazisban alkalmazhaté Ml-alapi visszacsatolasi
hurkokat (monitorozas, anomaliaészlelés, adaptiv ujratervezés, AAR), és ezekhez
javasoltam egy mérdszamrendszert, amely a miiveleti hatasok €s indikatorok nyomon
kovetését Osszekapcsolja a tervezeési feltételezések folyamatos validaciojaval.

Integralt kockézat- és megfeleldségi modellt dolgoztam ki a tervezéstdmogaté MI
¢letcikluséara, amely a felelés MI elveit (emberi kontroll, 4tlathatosag, robusztussag) a
COPD dontési pontjaihoz rendeli, és a NIST AI RMF logik4javal kompatibilis
iranyitasi (governance) és T&E kovetelményrendszert fogalmaz meg.[12] Igazoltam a
H4 hipotézist, mivel a COPD-hez illesztett, moduléris, interoperabilis MI-tdmogato
architektiira — amely a NATO digitalis transzformécios és adatstratégiai irdnyokhoz
igazodik — noveli a bevezethetéség ¢és elfogadottsag esélyét a NATO/EU/MH

kontextusban
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6. Ramutattam, hogy a koalicios interoperabilitas MI-kdrnyezetben nemcsak adatcsere,
hanem szemantikai és eljarasrendi 6sszehangolés; ennek alapjan javaslatot tettem a
Htervezési digitalis fonal” (traceability) és a kozos fogalmi készlet (ontoldgidk,
tudéasgrafok) alkalmazasara a tobbnemzeti torzsmunkaban.

7. Az INCOSE Systems Engineering megkozelitésre tdimaszkodva felvazoltam a COPD—
kovetelménykezelés, architektira-tervezés, verifikacio-validacio,

konfiguraciomenedzsment és életciklus-szintli kockazatkezelés 0sszekapcesolasat.[77]

10.3. Gyakorlati felhasznalasi ajanlasok

A disszertacio gyakorlati célja az volt, hogy a tervezéstamogatd MI-t ne elméleti lehetségként,
hanem bevezethetd és miikodtethetd képességként kezelje. A felhasznalasi ajanlasok ennek

megfelelden technoldgiai, szervezeti és policy dimenzidban is megfogalmazodnak.

10.3.1. Az Al technologiak alkalmazasa a katonai miivelettervezésben

A kovetkezd 3—5 évben tobb olyan feltorekvé MI-technoldgia véarhato, amely kozvetleniil
érintheti a katonai miivelettervezést. A legnagyobb hatds azoknal a technologiaknal varhato,
amelyek egyszerre képesek sok adatforrast kezelni, bizonytalansdgot modellezni, és a tervezoi

munkafolyamatokhoz ,besz¢élgetd” vagy ,,asszisztens” jelleggel kapcsolodni.

1) Nagy nyelvi modellek és multimodalis asszisztensek (LLM/MLLM). Ezek akkor adnak
értéket, ha a mivelettervezési dokumentumok (pl. helyzetértékelések, CONOPS, OPLAN
mellékletek) géppel olvashatd valtozataval egyiitt alkalmazzuk 6ket. Hasznos felhasznéldsok:
gyors kivonatolas és forrasrendezés, kdvetelmény- és feltételezés-ellendrzés, konzisztencia-
vizsgalat a dokumentumok kozott, valamint tobbnyelvii koalicios kornyezetben a terminologiai

egyseégesités tamogatasa.

2) Tudésgrafok, szemantikus keresés ¢és halozatelemzés. A tervezésben a szereplok,

kapcsolatok, hatdsok ¢és infrastruktirak halozatként értelmezhetdk. A tudasgraf-alapu
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reprezentacio segiti a COA-k ,hataslancainak™ és az ellenség rendszerének modellezését, és

hidat képez a PMESII-PT indikatorok ¢s a tervezési termékek kozott.

3) Szimulécidval 6sszekapcsolt MI (agent-based, sztochasztikus és hibrid modellek). A COA-
értékelésben a szimulaciok nem helyettesitik a parancsnoki itéletet, de képesek a
robusztussagot ¢és az érzékenységet kvantifikalni. A wargaming és a szimulacio kozotti atjarast
erdsiti, ha az MI képes a futtatdsok eredményeit magyarazhat6 modon Osszefoglalni, és a

dontési alternativak kozotti kompromisszumokat Pareto-szemléletben bemutatni.

4) Multi-agent rendszerek és ,,planning agents”. A specialis célu tigynokok (pl. logisztika, ISR,
cyber, informacidés miiveletek) kozos keretben, a torzsmunkat tiikroz6 feladatszervezéssel
tdmogathatjak a tervezést. A kritikus feltétel itt a szerepek, korlatok és feleldsségek explicit

definialasa, valamint az, hogy az ligyndkok altal tett javaslatok auditalhatok legyenek.

5) Robusztus optimalizacié és megerdsitéses tanulds (RL). A tobbcéli erdforras-elosztasi
feladatokban (pl. ISR kiosztds, készletezés, 1dozités) a robusztus és sztochasztikus
optimalizacié mar rovid tavon is alkalmazhat6. Az RL akkor lehet relevans, ha a kornyezet
dinamikéja és az ellenség adaptacidja jol modellezhetd, illetve ha a tanulasi folyamat

kontrollalt és szimulalt térben torténik.

E technologidk katonai jelentdségét erdsiti az a stratégiai irany, amely az adat- és
platformintegraciot (JADC2) és a szovetségi digitalis képességek fejlesztését helyezi
elotérbe.[74], [75] A Mosaic Warfare és a distributed kill chain koncepciok pedig azt
hangstlyozzak, hogy a gyors, modularis képesség-Osszeallitds és a rugalmas ,kill web”

gondolkodas noveli a miiveleti alkalmazkodoképességet.[78], [79]

10.3.2. MH/NATO - eljarasrend, képességfejlesztés, bevezetési utiterv

A Magyar Honvédség és a NATO szamara a tervezéstamogatd MI bevezetése akkor redlis, ha

azt képességfejlesztési programként, nem pedig egyedi szoftverbeszerzésként kezeljik. A

e ey

adnak, amelyhez nemzeti szinten érdemes illeszkedni.[58], [76]
Javasolt bevezetési logika (szakaszok):

(1) Elokészités: adat- és folyamatkép (baseline). A tervezési termékek adatmodelljének és a

PMESII/JTPOE indikatorok katalégusanak kialakitdsa; adatmindségi szabalyok, metaadat-
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séma, mindsitési ¢s hozzaférési politika rogzitése. E szakasz célja, hogy a térzsmunkaban

keletkez6 informaciok géppel olvashatd, késobb visszakereshetd formaban alljanak

rendelkezésre.

(2) Prototipus és kisérlet: célzott MI-funkciok. Olyan ,,kis kockdzat™ use case-ek kivalasztasa,
ahol a human-in-the-loop kontroll jol megvalosithatd (pl. dokumentum-0sszegzés,
forradsrendezés, anomalia-riasztas, COA Osszevetési tablak eldkészitése). A prototipusok
értékelését mar ekkor T&E keretben kell végezni: mérdszamok, naplozas, red teaming,

adatvédelmi €s kiberbiztonsagi kontrollok.

(3) Integraci6: tervezési munkafolyamatok és rendszerek. A sikeres prototipusokat be kell
agyazni a torzs meglévé C2 és tudasmenedzsment eszkozeibe, tovabba ki kell alakitani a
képességfelelds szervezetet (product owner, data steward, model risk owner, cybersecurity
lead). Ez a szakasz kulcs a skalazashoz: a ,,pilot” jellegli megoldasok ekkor valnak miiveleti

képességgé.

(4) Skalazds és intézményesités: tObbnemzeti interoperabilitais. A NATO kornyezetben
torekedni kell a szabvéanyos interfészekre, kozds metaadatokra, és olyan megoldasokra,
amelyek a Mission Partner Environment €s a tobb szintli biztonsag (MLS) elvarasai mellett is
miikddnek. A hosszl tdva cél a tervezési digitalis fonal és a kozos tanulds: AAR-adatok,

lessons learned és tudasgrafok szovetségi szinten.
A fenti szakaszokhoz illeszkedd utitervet a 10-2. tablazat foglalja 6ssze.

Tablazat 10-2. Javasolt bevezetési utiterv a tervezéstamogato MI-képesség kialakitasahoz

Szakasz Cél Fo tevékenységek | Kimenetek Kockazat /
mitigacio
1. Elokészités | Adat- és | Adatleltar; Adatstratégia; Adatmin6sé
folyamatbaselin | metaadat; governance; g hidnya ->
e mindsités; ,,minimum viable | data
indikéator- data” stewardship,
katalogus; mindségi
tervezési termékek szabalyok
adatmodellje
2. Prototipus Célzott use | LLM asszisztens; | Méroszamok; Tulzott
case-ek forrasrendezés; naplok; T&E | elvarasok ->
validalasa anomalia-riasztas; | jelentés; user | korlatok és
COA tablak | feedback human-in-
elokészitése;
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wargaming the-loop
integracid szabalyok
kisérlete
3. Integracid Torzsmunkaba | API-k; Integralt Shadow IT -
agyazas jogosultsagkezelé | dontéstamogatod > kozponti
s; audit; cyber | modulok; SOP-k; | tizemeltetés
kontrollok; képzés €s
MLOps konfigurécio
menedzsmen
t
4. Skalazas Szovetségi Interoperabilis Szovetségi  pilot; | Szemantikai
egylttmiikodés | adatcsere; kozos | kdzos lessons | eltérés ->
ontoldgia; Mission | learned kozos
Partner fogalmi
Environment készlet  és
illesztés adatmindsité
]
5. Fenntarthat6 Eletciklus- Képességfejleszté | Technoldgiai
Intézményesité | képesség kovetés; audit; | si ciklus; | elavulas ->
S folyamatos T&E; | folyamatos modularis
fenyegetés modell | fejlesztés architektura,
frissitése folyamatos
frissités

10.3.3. Interoperabilitas novelése a NATO erokon beliil

A NATO interoperabilitas MI-tamogatott tervezésben harom szinten értelmezhetd:

(1) Technikai interoperabilitas: adatatviteli protokollok, API-k, kozds biztonsagi

mechanizmusok (titkositas, azonositas, naplozas), €s a tobb szintli biztonsag (MLS) kezelése.

(i1) Szemantikai interoperabilitas: kozos adatmodellek és fogalmi készlet. A PMESII-PT,
JIPOE, COA/CONOPS/OPLAN termékek fogalmai csak akkor kezelhetdk géppel, ha azokat
ontologidkba, taxonomidkba vagy kozos adattar-sémakba rendezziik. Ennek hidnyaban az MI-
rendszer ,,forditasi hibakat” fog termelni (pl. eltéréen értelmezett hatasfogalom, kiilonb6zo

logisztikai kategoridk), amelyek a koalicios dontéseket torzithatjak.

(ii1) Eljarasrendi interoperabilitas: a tervezési termékek eldallitdsanak és jovahagydsdnak
Osszehangoldsa. A koalicids tervezésben a kiilonb6zé nemzeti korldtozasok (caveat), a

besorolasi szintek ¢és a felel0sségi korok gyakran eltérnek. Ezért az MI-rendszereknek

191



tamogatniuk kell a ,,policy-aware” miikddést: felhasznalonként és nemzetenként eltérd adat- és

funkcio-hozzaférést, valamint a javaslatokhoz rendelt bizonyitékokat.

A NATO digitalis transzformacids céljai és az NCIA technologiai iranyai javasolhatova teszik
egy olyan architektura kialakitasat, amelyben a tervezéstdmogatéo MI modularis, federalt
moédon mitkddik: a nemzeti rendszerekben futd komponensek szdvetségi szinten csak a
szlikséges metaadatokat és eredményeket osztjak meg. Ez a megkozelités csokkenti a szenzitiv

adatok kitettségét, €s jobban illeszkedik a koalicios kornyezet realitdsaihoz.[58], [76]

10.3.4. Modszertani ajanlasok a mesterséges intelligencia hatékony alkalmazdasdhoz

A hatékony MI-adaptacidhoz a policy €és governance ajanldsoknak hdrom célja van: (i) a
kockazatok kontrollalt szinten tartdsa, (ii) a dontéshozoi feleldsség és emberi kontroll
biztositasa, (iii) a bevezetés gyorsitasa ugy, hogy kozben ne sériiljenek a jogi és etikai

elvarasok.

1) Risk-based bevezetés. A tervezéstamogatd MI-t célszerii kockazatalapu portfolioként
kezelni: kiilon kategoriaba keriiljenek a ,.tdmogatd” és a ,kritikus” funkciok. Példaul egy
dokumentum-0sszegzd eszkdz kockazata mas, mint egy célkijeldlésre vagy kinetikus

erdalkalmazasra hatassal 1év6 optimalizacio.

2) Traceability és audit. Kotelezd kovetelménynek javaslom, hogy minden MI-javaslat
visszavezethetd legyen a bemeneti adatokra, a modellverziora és a paraméterezésre. Ez
nemcsak megfeleldségi, hanem miiveleti tanuldsi kdvetelmény is: AAR soran csak igy lehet

megérteni, hogy egy javaslat miért mitkodott vagy miért hibazott.

3) Felelsségi korok és emberi kontroll. A parancsnoki felelésség nem ruhdzhato at Ml-re;
ezért a human—gép csapatban a szerepeknek explicitnek kell lenniiik (ki adja a bemenetet, ki
hagyja jova a kimenetet, ki viseli a kockazatot). A human-in-the-loop nem puszta

,JOvahagyas”, hanem értelmezés €s ellendrzés.

4) T&E és red teaming. A miiveleti kornyezetben alkalmazott MI csak folyamatos tesztelés-
értekeléssel tarthatd megbizhatd szinten. Javaslom a rendszeres adversarial teszteket, a
modellmérgezés és adatmanipulacié elleni probdkat, valamint a wargaming €s gyakorlatok

soran gyujtott teljesitményadatok beépitését.
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5) Kiberbiztonsag ¢és ,,secure by design”. A tervezéstamogatd MI-t olyan architekturaban kell
bevezetni, amely tamogatja a zero-trust elveket, az erds napldzast €s a jogosultsagkezelést. A
stratégiai kibermiiveletek irdnyelvei alapjan a tervezési lanc digitalis komponensei 6nalld
tamadasi feliiletet képeznek; ezért az MI-rendszert nem lehet a C2 és informécios rendszerek

kiberbiztonsagi kereteitdl fliggetleniil kezelni.[80]

A fenti ajanldsok modszertani gerincét a NIST Al RMF adja, amely a kormanyzas, a
kockazatok feltérképezése, mérése €s kezelése mentén irja le a megbizhaté MI ¢€letciklus-szintii

menedzsmentjét.[12]

10.3.5. A COPD, a PMESII adatforrasok és az MI integrdacidja INCOSE Systems
Engineering szemlélettel

A disszertacid egyik kulcsallitdsa, hogy a tervezéstimogatdé MI bevezetése a katonai
szervezetekben klasszikus rendszerintegracids feladat. Ennek megfeleléen a bevezetéshez
célszerli az INCOSE Systems Engineering (SE) moddszertanat alkalmazni, mert az SE képes
Osszekotni a doktrindlis kovetelményeket, az architekturat, a verifikacidt-validaciot és az

¢letciklus-szintii kockazatkezelést.[77]

Az INCOSE SE-logika alapjan a COPD-hez illesztett MI-rendszer kialakitasa a kdvetkez6 6
1épésekre bonthat6:

1) Stakeholder igények €s kovetelmények. A tervezok, a parancsnok, az elemzdk, a jogi-etikiai
megfeleldségi feleldsok és a kiberbiztonsagi szereplok elvardsait kovetelményekké kell

alakitani (pl. ,,a COA-Osszevetésben a bizonytalansagok megjelenitése kotelezd”).

2) Funkcionalis bontas. A COPD termékekhez rendelt MI-funkcidkat (adatgylijtés, fuzio,
elemzés, generalas, szimulacid, monitorozas) funkciondlis architektiraba kell szervezni, és

meg kell hatarozni a human—gép csapat feladatmegosztasat.

3) Logikai és fizikai architektira. Meg kell tervezni a modularis felépitést: adatcsatornak,
modellek, szolgéltatdsok, felhasznéloi feliiletek, jogosultsdgkezelés, napldzds és cyber
kontrollok. A koalicids kornyezet miatt a federalt architekturak altalaban kedvezdbbek, mint a

teljesen kozpontositott megoldasok.

4) Verifikaci6 és validacio (V&V). A tervezéstdmogaté MI-nél a V&V nemcsak technikai

teszteket jelent (pontossag, megbizhatosag), hanem miiveleti validaciot is: a torzs felhasznaloi
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tesztelése, gyakorlatok és wargaming sordn mért hasznossag, valamint megfeleldségi

ellenOrzések.

5) Konfiguracio- ¢és valtozasmenedzsment. A tervezési kornyezet valtozik: 0j adatok, 1j
fenyegetések, 1j doktrindlis irdnyok. Az MI-rendszernek ezért verziozott adat- ¢&s

modellkezelésre (MLOps/ModelOps) és valtozaskezelésre van sziiksége.

6) Kockazatkezelés és assurance. A kockézatokat (pl. bias, adversarial tamadas, adatkitettség)
folyamatosan mérni és kezelni kell; a compliance és audit nem utdlagos dokumentacio, hanem

a ,,digitalis fonal” része.

Az SE-szemlélet f6 eldnye, hogy a COPD termékei és az MI-rendszer kdvetelményei kdzott
megteremti a nyomon kévethetéséget. Igy a rendszer fejlesztése és lizemeltetése 6sszhangban
tarthatd a doktrinalis valtozasokkal és a szovetségi digitalis stratégiai iranyokkal.[58], [76],

[77]

10.4. Méroszamok a mesterséges intelligencia katonai miivelettervezésben torténo

felhasznalasanak értékeléséhez

A tervezéstamogatd MI értékelése csak akkor hiteles, ha egyszerre vizsgalja (i) a folyamat
teljesitményét (sebesség, eréforrasigény), (ii) a termékek mindségét (helyesség, konzisztencia,
bizonyitékalapusag), (iii) az emberi—gép csapat miikodését (hasznalhatosag, bizalom, terhelés),
¢s (iv) a kockéazatokat €s megfeleldséget (biztonsag, audit, robusztussag). Javasoltam ezért egy

tobbdimenzids metrikarendszert, amely a COPD fézisaihoz illeszthetd.

A mérdszamok kivalasztasanal alapelv, hogy a rendszernek ,,miiveletileg” kell hasznosnak
lennie: nem elegendd, ha egy modell laboratériumi pontossdga magas. A dontéstamogatasban
az 1d06, a relevancia és a megbizhatdsag egylitt szamit. A JADC2 és a szovetségi digitalizacios
torekvések is arra mutatnak, hogy a jovében a dontési ciklusidd és a kozos helyzetkép mindsége

kulcs-képesség lesz.[58], [74]-[76]
A 10-3. tablazat a javasolt mérészamok f6 csoportjait és példait foglalja ossze.

Tablazat 10-3. Javasolt méroszamrendszer a tervezéstamogato MI értékeléséhez

Dimenzi6 Meérdszam példak | Adatforras / mérés COPD kapcsolodas
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Folyamat Tervkészitési 1d0; | Idonaplok; workflow log; | 1-4. fazis: SSA,
(hatékonysag) ciklusido; gyakorlat/¢les adatok MRO/COA,
torzsmunkaora; CONOPS/OPLAN
iteraciok szama
Termékmindség Konzisztencia  a | Dokumentum-ellenérzd Minden fazis:
dokumentumok eszkozok; reviewer | tervezési termékek
kozott; pontozas
hivatkozasok
teljessége;
bizonytalansag
jelolése
Analitikai Predikcio Ground truth (AAR); | 1-2. fazis
teljesitmény kalibraltsaga; szimulacio; ellendrzott | (fenyegetés); 5.
FP/FN; anomalia- | tesztkészletek fazis (monitorozas)
riasztdsok
pontossaga
Robusztussag és | Adversarial teszt | Red teaming; pentest; SOC | Minden fézis: cyber
biztonsag sikeraranya; naplok ¢s AML védelem
modellmérgezés
detektalas ideje;
incidens-reakcid
id6
Human—gép Felhasznaloi User study; gyakorlat utani | Torzsmunka
csapat terhelés (pl. | értékelés; usage analytics | mindvégig
kérddiv); bizalom;
elfogadottsag;
hibajavitasi arany
Megfeleldség ¢és | Audit-nyomvonal | Governance  dashboard; | Minden tazis:
governance teljessége; konfiguraciomenedzsment; | dontési pontok ¢és
modellverzio- audit jovahagyasok
kovetés;  policy
sértések szama

A mérdszamok gyakorlati bevezetéséhez javaslom egy ,.tervezési MI dashboard” kialakitasat,
amely a fenti dimenzidk mentén, de felhasznalobarat médon mutatja meg a rendszer allapotat:
milyen adatforrdsokra tamaszkodik, milyen bizonytalansdggal dolgozik, melyek a
leggyakoribb hibaforrdsok, €s milyen kockazatok aktivak. A dashboard célja, hogy a

parancsnoki és torzsszintii bizalom ne narrativakon, hanem mérhetd tényeken alapuljon.

Kiilon kiemelem, hogy a metrikdk kozott szerepeljenek ,,negativ metrikak™ is: példaul a téves

riasztasok koltsége, a hibas javaslatok emberi javitasi ideje, vagy a talzott automatizacidobol
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fakado dontési torzitasok. Ezek nélkiil a mérdrendszer csak a sikereket méri, és nem segiti a

kockazatok kontrolljat.

10.5. Ajanlas tovabbi kutatasi iranyokra

A disszertacid tobb olyan kutatdsi iranyt azonositott, amelyekben tovabbi munka sziikséges
ahhoz, hogy a tervezéstamogatd MI képesség gyakorlati, szovetségi szinten is széles korben

alkalmazhato6 legyen. A legfontosabb javasolt irdnyok a kovetkezok.

1) Bizonytalansag kvantifikalasa és kommunikécioja. A miivelettervezésben a dontések ritkan
alapulnak teljes informdacion; ezért a predikciok és elemzések mellett a bizonytalansag
megjelenitése a dontéstamogatds része. Kutatni sziikséges, hogy mely UQ (uncertainty

quantification) technikak €s vizualizaciok segitik legjobban a parancsnoki itéletalkotast.

2) Multimodalis és tobbnyelvii koalicios MI. A NATO kornyezetben a tervezési adatok
szoveges, térképi, kép- és jeladat formaban, tobb nyelven keletkeznek. A tobbnyelvii
terminoldgia- és doktrinaegységesités MI-tamogatisa 0Onallé kutatdsi teriilet, amely

Osszekapcsolja a nyelvtechnolégiat, a tudasgrafokat és a policy-aware hozzaféréskezelést.

3) Adversarial ML és ellentevékenységek elleni védelem a tervezési lancban. A kiber- és
informacios miiveletek varhatéan egyre inkabb célba veszik a dontéstamogatd rendszereket.
Sziikséges a miiveleti kdrnyezetre szabott fenyegetésmodellek, tesztkészletek ¢és védelmi
mintak kidolgozasa, valamint annak vizsgalata, hogy a red teaming hogyan épithetd be rutin

jelleggel a gyakorlatokba.

4) ,,Digital twin” és kampanyszintli szimulaciok. A Mosaic Warfare és a distributed kill chain
gondolatkdr azt sugallja, hogy a jovoben a modularis képesség-Osszeallitas és a gyors adaptacid
lesz dont6.[78], [79] Ennek megfeleléen érdemes kutatni olyan digitalis iker megoldasokat,
amelyek kampanyszinten képesek a COA-k robusztussagat, a logisztikai fenntarthatosagot és

a multi-domain kolcsonhatasokat modellezni.

5) Metrikak és benchmarkok standardizalasa. A 10.4. alfejezet javasolt metrikai keretrendszert
adnak, de sziikséges olyan nyilt vagy ellendrzott benchmark készletek kidolgozasa, amelyekkel
a tervezéstamogatd MI teljesitménye Osszehasonlithatd kiillonbozo szervezetek €s eszkdzok

kozott.
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6) Szervezeti tanulas ¢és tudasmenedzsment MI-vel. AAR ¢és lessons learned folyamatok MI-
tamogatasa (automatikus kivonatolas, ok-okozati mintazatok, ajanlasok) olyan teriilet, amely
kozvetleniil javithatja a kdvetkez6 tervezési ciklusok mindségét. Ennek kutatdsdhoz azonban

sziikséges a tanulsagok strukturalt rogzitése €s a tdrzsszintli tudasgrafok kialakitasa.

Osszességében a jovobeli kutatdsnak azt a hidat kell tovabb erdsitenie, amely a doktrinalis
tervezési folyamatok (COPD), a modern adat- és digitalis stratégiak (JADC2, NATO digital
transformation), valamint a megbizhaté MI mérnoki és governance keretei kozott huzodik.[58],

[74]-[76], [12], [77]
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MELLEKLETEK

Melléklet A — Tervezési sablonok és kitoltheté tirlapok (COPD-kompatibilis)

A melléklet célja, hogy a fejezetben targyalt modszertani elemeket gyakorlati, kitdlthetd
sablonok formajaban 0Osszefoglalja. A sablonok nem helyettesitik a NATO hivatalos
formatumait, de a COPD logikdjaval kompatibilis mezdstrukturat adnak. A sablonok
kiilondsen gyorsitott tervezésben hasznosak, mert biztositjdk a ,,dontési minimum”

dokumentalasat: kérdés, opcidk, feltételezések, kockazat, indikatorok és dontési triggerek.
A.1. Dontési naplo (Decision Log) — sablon

Kitoltési itmutatd: minden parancsnoki dontést (DP) egy sorban kell régziteni, hivatkozva

a kapcsolodo termékre (SSA/MRO/CONOPS/OPLAN/FRAGO).

Datum/Id6 | DP Dontési | Opciok | Dontés Indok Kockézat/mitigacio

kérdés

Melléklet A.1. Déntési naplo sablon (sajat szerkesztés).

A.2. Feltételezéslista (Assumption Register) — sablon

Kitoltési utmutato: a feltételezés akkor elfogadhato, ha van felelds és tervezett validacios

pont (mikor és mibdl ellendrizziik).

ID | Feltételezés | Miért Validacio Owner | Statusz

sziikséges? | (forras/idd) (nyitott/igazolt/megkérddjelezett)

Melléklet A.2. Feltételezéslista sablon (sajat szerkesztés).

A.3. Szinkronizdcios matrix (Synchronization Matrix) — egyszeriisitett sablon

Kitoltési utmutaté: LoE/LoO mentén, fazisonként rogzitenddek a kulcsfeladatok €s a

dontési pontok.

LoE/LoO Fazis 0/1 Fazis 2 Fazis 3 Fazis 4 Fazis 5+
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Melléklet A.3. Szinkronizacios matrix sablon (sajat szerkesztés).

A.4. Indikator-katalogus (MOP/MOE) — sablon

Kit6ltési utmutatd: minden DC-hez legfeljebb néhany kiemelt MOE-t és vezetd indikatort

érdemes rendelni, kiiszobokkel.

DC/O0O | Indik | Tipus Leading/Laggi | Adatforr | Gyakorisd | Kiiszo | Feleld
ator (MOP/MO | ng as g b S
E)

Melléklet A.4. Indikator-katalogus sablon (sajat szerkesztés).

A.5. Handover/atadas ellenorzolista (Shift handover checklist)

Kitoltési utmutat6: valtaskor roviden rogziteni kell a dontési pontok allapotat, CCIR-t és

kockéazatokat.

Tétel Megjegyzés

Jelenlegi helyzetkép valtozasa (last 24h)

Aktiv dontési pontok és kozelgd triggerek

Nyitott CCIR és véarhato beérkezési 1d6

Kiemelt kockazatok (Top 5) és mitigacio
statusz

FRAGO-k / valtozasok a tervben (baseline vs

current)

Koalicios/partner  korlatozasok, caveat

valtozasok

Kovetkezd parancsnoki brief idépontja és

agenda

Melléklet A.5. Handover ellendrzdlista (sajat szerkesztés).
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Melléklet B — SSA (Strategic Assessment) részletes szerkezete és kitoltési utmutato

A COPD-ben az SSA nem egyszerl ,helyzetjelentés”, hanem a problémakeretezés
dontéstamogatd dokumentuma. Az SSA mindsége meghatarozza a tovabbi fazisok mindségét:
ha az end state, a success criteria, a korlatozasok és a feltételezések nincsenek egyértelmiien
rogzitve, a COA-fejlesztés soran a torzs eltérd problémaképek alapjan dolgozik, és a
wargaming eredményei nehezen lesznek dsszevethetok. A melléklet egy COPD-kompatibilis

SSA-vazlatot ad, fejezetenként rovid kitdltési szabalyokkal és gyakori hibakkal.
B.1. Executive summary és dontési kérdés

Az SSA els6 oldaldnak feladata a dontési kérdés rogzitése. A jo executive summary harom
elemet tartalmaz: (1) mi tortént €és miért relevans; (2) mi a miiveleti probléma (problem
statement) ¢és a kivant stratégiai végallapot; (3) milyen azonnali dontés vagy irdnymutatés
szlikséges a parancsnoktol. Fontos, hogy a summary ne legyen ,,informéciolista”: a parancsnok
itt nem részleteket keres, hanem a problémakeret logikdjat. Az SSA-ban a dontési kérdés
valtozhat a helyzet pontosodisaval, de minden valtozast verzidoban ¢és dontési naploban

rogziteni kell, kiilonben a traceability sértil.

* Tipikus hiba: tul hosszu summary, amely elvesziti a fokuszt és nem vezet dontéshez.
* Tipikus hiba: a problem statement csak tiineteket sorol (példaul incidensek), nem pedig ok—
okozati viszonyt.
+ J6 gyakorlat: a summary végén 3-5 legfontosabb ,,ismeretlen” (gap) kiemelése és owner
kijelolése.
B.2. Mandatum, felhatalmazdas, politikai célok és korlatok

A miiveleti tervezés egyik leggyakoribb kudarca, hogy a torzs a katonai megoldas
optimumat keresi anélkiil, hogy a politikai és jogi kereteket a tervezés elején rogzitené. A
COPD-ben a mandatum és a politikai célok rogzitése azért kritikus, mert a késébbi COA-k
elfogadhatdsagat (acceptability) alapvetden ez hatarozza meg. A korlatok (constraints) €s
korlatozasok (restraints) kiilonbsége praktikus: constraints azok, amiket meg kell tenni (példaul
védelem biztositasa), restraints azok, amiket nem szabad (példaul egyes célok tiltasa).

Tobbnemzeti miiveletekben ide tartozik a nemzeti caveat-ek dsszegzése is.

A kitoltéskor célszerli a korlatokat ,,hatasmechanizmus” szerint csoportositani: hogyan
befolyéasoljak az erdalkalmazast, a kommunikacidt, a logisztikai Utvonalakat vagy a
célkijelolést. gy a korlat nem a dokumentum végén ,;megusz6s” lista lesz, hanem a COA-

fejlesztés inputja. Ha a korlatok valtoznak (példaul ROE szigorodik), akkor az SSA frissitése
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mellett a risk register ¢s a DST/DSM is mddosulhat, mert a dontési pontok és triggerek mas

logikéat kapnak.
B.3. Miiveleti kornyezet (OE) — rendszerleirds

A COPD az OE-t rendszerként kezeli, nem pedig kiilonall6 ,,dimenziok” 0sszességeként.
Gyakorlatban ez azt jelenti, hogy a politikai, tarsadalmi, gazdasagi, informacios és katonai
tényezok kozotti kolesonhatasokat is azonositani kell. Példaul a gazdasagi ellatasi lanc
sériilékenysége tarsadalmi elégedetlenséget okozhat, ami informacids térben erdsiti az ellenség
narrativajat, és végiil katonai mozgastér-sziikiiléshez vezet. A rendszerleirds célja nem az
akadémiai teljesség, hanem a ,,beavatkozasi pontok™ azonositasa a késébbi design (COG/DC)

szamara.

A modern OE-elemzésben kiilon figyelmet érdemel az informéacios kérnyezet (information
environment). A COPD és kapcsoldddo NATO gyakorlatok szerint az informacios tér nem csak
kommunikécio: tartalmazza az informacid infrastruktirajat, a szereplok kommunikacids
képességeit, a kozonségek percepcidit €s a befolyasolasi miiveletek logikajat. A tervezés soran
ezért célszerli kiilon alrészben rogziteni: kulcs narrativak, f6 csatorndk, dontéshozok és

kozonségek, valamint a mérhetdség (mit tekintiink ,,valtozasnak™ a percepcioban).
B.4. Szereplok, érdekeltségek és viszonyok

A szereplOk (actors) listaja a COPD-ben akkor értékes, ha az érdekeltségeket és a
viszonyokat is rogziti. A puszta felsorolds helyett a torzsnek azt kell megértenie, ki mit akar,
miben képes cselekedni, és milyen 0sztonzok vagy korlatok befolyasoljak. A viszonyok
térképezése segit a branch/sequel opcidkban: ha egy kulcsszerepld atall vagy semleges marad,

a COA-k kimenete megvaltozhat.

+ J6 gyakorlat: a szerepldknek ,,leverage” mez6 hozzdadasa (mivel lehet rajuk hatni).

* J6 gyakorlat: a szerepldk kapcsolatait nem csak barat—ellenség tengelyen abrazolni, hanem

fiiggdségek és eréforrasok mentén is.

* Tipikus hiba: a partner erdk képességeinek tulértékelése, ami késObb tranzicids kockazatot

okoz.

B.5. Ellenség modell: COA-k, sebezhetdségek és adaptdcio

A COPD a hirszerzési tamogatast a tervezés integralt elemének tekinti. Az ellenség
modellnek legalabb két COA-t kell tartalmaznia: a legvaldsziniibbet (most likely) és a

legveszélyesebbet (most dangerous). A COA-k Gsszevetése segit a risk appetite rogzitésében:
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a parancsnoknak latnia kell, melyik ellenség viselkedés esetén milyen kockazatot vallal a
valasztott megkdzelités. Az ellenség modell mindségének egyik jo indikatora, hogy képes-e
adaptaciot leirni: mikor és hogyan valtoztat a taktikan, milyen jelzésekbdl lehet ezt felismerni,

¢s melyik DC/indikator érintett.
B.6. End state, success criteria, exit criteria

Az end state a miivelet kivant befejezé allapota, amelyhez success criteria tartozik. A
success criteria akkor hasznalhatd, ha mérhetd és idoben értelmezhetd: nem elég azt irni, hogy
,stabilitds n6”, hanem azt kell rogziteni, milyen konkrét, tobb forrasbol ellendrizhetd jelek
alapjan tekinthetd a stabilitds megfeleldnek. A COPD logikajaban az exit criteria a success
criteria operativ része: milyen feltételek mellett torténik az atadds, mi mindsiil fenntarthato

allapotnak, és mi a minimum, ami nélkiil a tranzicié nem indokolt.

Gyorsitott tervezésben az end state gyakran ,,vazlatos” marad, de a COPD szerint még
ilyenkor is sziikséges egy minimalis success criteria készlet, mert enélkiil az assessment és a
Phase 6 tranzici6 nem tud mikodni. A success criteria-hoz célszerti felelésoket rendelni (ki
méri), és elére rogziteni, milyen adatokbol allitjuk eld a képet (ISR, OSINT, partner
jelentések). Ezzel csokkentheto a ,,visszatekintd igazolds” torzitasa, amikor a miivelet végén a

torzs utolag probalja igazolni, hogy a célok teljesiiltek.

B.7. SSA mindségbiztositas: gyors checklist

* Problem statement—end state—success criteria logikai lanc konzisztens?

* Korlatozasok ¢s feltételezések listdja teljes, owner €s validacios terv van?

* Ellenség COA-k és adaptacios jelek szerepelnek, CCIR-hez kotve?

* OE rendszerleirasban megjelennek a kdlcsonhatasok, nem csak dimenzio-lista?

* SSA roviden is €rthetd: a parancsnok 10 perc alatt képet kap a dontési kérdésrol?
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Melléklet C — MRO/COA csomag: sablonok, pontozas és dokumentalt bizonyiték

A MRO/COA csomag a parancsnoki dontés kozvetlen inputja. A COPD szerint a COA-
nak nem kell tal részletesnek lennie a Phase 3-ban, de elég strukturaltnak kell lennie ahhoz,
hogy wargamingre €s dsszehasonlitasra alkalmas legyen. A melléklet két célt szolgal: egyrészt
részletes COA-sablont ad (mezdkkel és kitoltési kérdésekkel), masrészt bemutatja, hogyan
lehet a pontozast ,,bizonyitékhoz kotni”, hogy a COA-Osszevetés ne puszta vélemény-

Osszegzés legyen.
C.1. COA leiro sablon (COA narrative template)

A COA-narrativa idedlis esetben 1-2 oldal. A COPD-ben a tal hosszit COA leiras elvesziti
a dontéstamogato funkcidjat, mert a parancsnoki brief idejébe nem fér bele. A COA-narrativa
mezoi: (1) Approach (egy mondatban); (2) Main effort és a miivelet sulypontja; (3) Phasing és
critical events; (4) Decisive conditions, f6 hatasok és LoE/LoO hozzarendelés; (5) Ero- és
képesség-igény; (6) LOG/CIS eldfeltételek; (7) Civil és informacios kovetkezmények; (8)
Kockazatregiszter top tételek; (9) Assessment: 3—5 kulcsindikator.

Mez6 Kitoltés

Approach (1 mondat)

Main effort

Phasing + critical events

Kulcs DC-k + LoE/LoO

Erd/képesség igény
LOG eléfeltételek
CIS/C2 elofeltételek
Civil/Info hatasok

Top kockéazatok + mitigacio

Kulcs MOP/MOE (3-5)

Melleklet C.1. COA narrative template (sajat szerkesztés).

C.2. Pontozasi fegyelem: sulyozds és bizonyiték

A COA comparison soran a pontozas akkor segiti a dontést, ha a torzs eldre rogziti a
stlyokat (a parancsnoki prioritasok alapjan), és minden pontszdmhoz rdévid bizonyitékot
rendel. A bizonyiték lehet wargame esemény, logisztikai szadmitds, jogi elemzés vagy

hirszerzési értékelés. A ,bizonyiték mezd” célja a vita mindségének javitdsa: ha nincs
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bizonyiték, akkor a pontszdm feltételezés, €és ezt explicit moédon kezelni kell (assumption

register).

A pontozas tipikus kognitiv csapdédja a horgonyzas (anchoring): az elsdként bemutatott
COA ,,alapértelmezett” lesz, és a tobbi ehhez képest kap pontszamot. A COPD gyakorlatban
ezért tobb torzs rotalja a prezentacios sorrendet, vagy elére rdgziti, hogy a pontozas
kritériumonként torténik (azaz minden COA-nél ugyanazt a kritériumot vizsgaljuk, mielott

tovabbléplink). Ez csokkenti a sorrend hatdsat, és ndveli az 6sszehasonlithatésagot.
C.3. Wargame dokumentdlds: minimum outputok

A wargame dokumentédldsa gyakran alulértékelt, pedig a Phase 4 dontéstdmogatas
(DST/DSM) és a késObbi lessons learned is erre épiil. A wargame minimum outputjai a COPD
logikajaban: (1) dontési pontok és triggerek; (2) CCIR és informacidgytijtési prioritasok; (3)
feltart gap-ek és képességhidnyok; (4) javasolt mitigaciok és branch/sequel opcidk; (5) frissitett
kockazatregiszter. Ha ezek nincsenek rogzitve, a wargame a gyakorlatban ,,beszélgetés” marad,

és nem lesz hatasa a tervre.

+ JO gyakorlat: a wargame soran minden critical eventhez kiilon sor a record sheeten, DP/CCIR
mezokkel.

» Jo gyakorlat: a red team és a blue team kovetkeztetéseinek elkiilonitése (mi tény, mi
vélemény).

* Tipikus hiba: a wargame csak a legvalosziniibb ellenség COA-ra késziil, a legveszélyesebbre

nem.
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Melléklet D — CONOPS — OPLAN atmenet: termékek, annex-index és végrehajthatosagi
tesztek

A Phase 4 két alrésze kozotti &tmenet (CONOPS-r6l OPLAN/OPORD-ra) a tervezés egyik
legnagyobb , mindségi kockdzata”. A CONOPS gyakran koherens narrativa, de az OPLAN
akkor lesz végrehajthatd, ha a szakagi annexek ténylegesen Osszhangban vannak a base
plannel. A melléklet olyan ellendrzé kérdéseket és egy annex-index sablont ad, amely segit
végrehajthatosagi tesztet futtatni: a terv logikailag, eréforrasban, C2-ben é€s jogilag ,,0sszeall-

29

c.

D. 1. Annex-index (példa struktiura)

Annex Tartalom (rovid) Kapcsolodo dontési
pont/indikator
A Task  organization, C2, | DP-k: C2 valtozasok
command relationships
B Intelligence, ISR  plan, | CCIR-k; trigger adatok
PIR/CCIR
C Operations:  scheme  of | DC-k; critical events
manoeuvre/fires
Logistics & sustainment Culmination; DP-LOG
E Personnel rotacio; veszteség
Public affairssSTRATCOM | IO indikéatorok; reputacios
DP
G Civil-military  cooperation | civil hatds MOE-k
(CIMIC)
H Legal/ROE acceptability; targeting
szabalyok
K Communications and | C2 redundancia; cyber DP
Information Systems (CIS)

Melléklet D. 1. Annex-index példa (sajat szerkesztés).

D.2. Végrehajthatosagi tesztek (feasibility tests)

A végrehajthatosag vizsgalata célszerlien négy dimenzidban torténik. (1) Id6: a phasing és
critical events litemezése realis-e, figyelembe véve a telepitést, fenntartast és rotaciot. (2)

Eréforras: a rendelkezésre allo erdk és képességek elegenddk-e a main effort tamogatasahoz;
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a hianyok kezeltek-e (mitigacio, partner erdk, prioritdsok). (3) C2/CIS: a parancsnoki
kapcsolatok vilagosak-e ¢és a kommunikéacid védett, interoperabilis-e; a degradalt mikodés
kezelése (fallback) rogzitett-e. (4) Jogi/politikai: a ROE és mandatum ténylegesen lefedi-e a
tervben szerepld tevékenységeket; a nemzeti caveat-ek kompatibilisek-e a feladat-

hozzarendeléssel.

* Feasibility teszt kérdés: melyik annex ,,bukik meg” elsoként stressz alatt (LOG, CIS vagy
Legal)?
* Feasibility teszt kérdés: ha 20-30% erd kiesik, a terv mely része omlik dssze, €s van-e branch?

* Feasibility teszt kérdés: ha az ellenség adaptacioja miatt a f6 indikatorok romlanak, milyen

DP-k aktivalédnak?
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Melléklet E — DST/DSM médszertan: dontési pontok, triggerek és CCIR o6sszerendelése

A Decision Support Template/Matrix a COPD egyik legnagyobb gyakorlati értéke: elore
strukturdlja a dontést. A DST/DSM akkor miikddik, ha a dontési pontok nem ,,mindenre”
vonatkoznak, hanem konkrét, parancsnoki szintii dontésekre. A triggereknek mérhetéknek kell
lenniiik, a CCIR pedig azt régziti, milyen informacié nélkiil nem hozhaté meg a dontés. A
melléklet modszertani 1épései a DST/DSM felépitéséhez: (1) wargame critical events; (2)
dontési kérdések azonositasa; (3) DC-hez kotés; (4) indikator és kiiszob; (5) adatforras és

felelds; (6) opciok és ajanlas.
E.1. Dontési pont katalogus — ,,kevesebb, de jobb” elv

A dontési pont katalogus 0sszedllitasakor a leggyakoribb hiba a tul sok DP. Ha minden
apro valtozas DP, a reporting rendszer tulterhelddik, és a parancsnok informécios zajt kap. A
COPD logika szerint DP csak akkor indokolt, ha (a) a dontés a parancsnok szintjén van, (b) a
dontésnek tobb érdemi opcidja van, és (c) a dontésnek jelentds kockéazat- vagy eréforras-
kovetkezménye van. A DP-ket célszerii a design kulcselemeihez (DC-khez) kotni, mert igy a

DP-k szama természetes modon korlatozott €s a traceability erds.
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Melléklet F — Assessment mélyités: adatforrasok, confidence level és triangulacio

Az assessment mindsége nem csak azon mulik, milyen indikéatorokat valasztunk, hanem
azon is, mennyire megbizhatoak az adatforrasok és a kovetkeztetés. A Commander’s
Handbook hangsilyozza a confidence level rogzitését: ugyanaz a trend mdas dontési
kovetkezményt indokolhat, ha a bizonyossag alacsony. A melléklet célja, hogy gyakorlati
modszert adjon a confidence ¢és triangulacio kezelésére ugy, hogy a dontési briefekben ez

gyorsan attekinthetd legyen.
F.1. Adatforras-tipusok és tipikus torzitasok

ISR forrasok erdssége a részletesség ¢€s idébeliség, de korladtozas a besorolas és a
lefedettség. OSINT gyors és széles korli, de manipulalhatd és zajos. Partner jelentések helyi
tudast adhatnak, de eltérd standardokkal és politikai sziir6kkel érkezhetnek. Civil szervezetek
adatbazisai értékesek lehetnek human indikatorokhoz, de metodikai kiilonbségek miatt
validacio sziikséges. A tervezés soran célszerii minden kulcsindikatorhoz legalabb két,

lehetdleg eltérd tipush forrast rendelni, és rogziteni, mi szamit ,,megerdsitésnek”.
F.2. Confidence level skala — javasolt egyszeriisités

Gyakorlati kornyezetben a tul részletes bizonyossagi skala hasznéalhatatlan. A bevalt
megkozelités egy haromfokozatu skéla: High/Medium/Low. High akkor, ha tobb, egymastol
fliggetlen forrds megerdsiti a trendet, és a torzitas kockazata alacsony. Medium, ha van
megerdsités, de a forrasok nem teljesen fliggetlenek vagy a torzitas kockazata kdzepes. Low,
ha a trend egyetlen forrasbol vagy nagyon zajos adatokbdl lathatdo. A dontési briefben a
confidence jelolése segit a parancsnoknak a kockazatvallalasban: alacsony confidence esetén

gyakran tovabbi CCIR ¢és gytijtés indokolt, miel6tt nagy erdforras-atrendezés torténik.
F.3. Triangulacio a DC mérésében

A DC-k jellemzden Osszetett allapotok, ezért egyetlen MOE ritkan elég. A triangulacio azt
jelenti, hogy kiilonb6z6 indikatorokbol allitunk 6ssze kovetkeztetést, és az indikatorokat nem
egyformédn sulyozzuk. Példaul egy ,partner legitimacid er6sodik” DC esetén a leading
indikator lehet a partner erdk toborzasi trendje €s a civil egyiittmiikodés jelei, mig a lagging
indikator lehet a visszatérd incidensek csokkenése €s a helyi bizalom mérése. A triangulaciot
segiti, ha a LoE owner felel a DC-hez tartozé indikatorcsomagért, és a reporting cycle-ben

egyetlen integralt narrativat ad, nem pedig kiilon adatlistakat.
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Melléklet G — Gyors referenciakartyak (Phase 1-6) — tervezési minimum
A melléklet ,,zseb-checklist” jelleggel, fazisonként 6sszefoglalja a tervezési minimumot.
Célja, hogy gyorsitott tervezésben is biztosithatd legyen a dontési transzparencia és a

traceability. A listdk nem teljesek, de a leggyakoribb hibék elkeriilését tamogatjak.
G.1. Phase 1 (ISA) — minimum

* Trigger és dontési kérdés rogzitése (1 mondat).

* JOPG feléllitasa és battle rhythm alap (review/brief/dontés).

* Gap/CCIR top 5 + owner + hataridd.

» Dokumentumkezelés: baseline mappa + verzidkod + change log.
* Els6 risk register vazlat (Top 5).

G.2. Phase 2 (SSA) — minimum

* Problem statement, end state, success criteria (mérheto).

» Korlatozasok/feltételezések explicit listaja, validacioval.

* Ellenség COA-k (most likely/most dangerous) és adaptacios jelek.
* OE rendszerleiras: f6 kolcsonhatasok €s beavatkozasi pontok.

* Initial operational approach (vazlat).

G.3. Phase 3 (MRO/COA) — minimum

* 2-3 eltéré COA (approach + main effort + phasing).

* COA-khoz LOG/CIS elofeltételek és kockazat top tételek.

» Wargame record sheet kitoltve (A-R-C) critical eventenként.
» DP-k és CCIR-ek azonositva, els6 DST/DSM vazlat.

* COA comparison matrix bizonyitékkal.

G.4. Phase 4 (CONOPS/OPLAN) — minimum

* CONOPS jovéahagyva: DC/LoE/LoO + indikatorok + phasing.
* OPLAN feladat-hozzarendelés és litemezés (sync matrix).

» Annexek integraltan késziilnek (LOG/CIS/Legal/Info).

* DST/DSM véglegesitve (triggerek + kiiszobok + CCIR).

* Feasibility teszt lefutott (idd/er6forras/C2/jog).

G.5. Phase 5 (Execution) — minimum

* Assessment battle thythm-ben, trend + confidence jel6léssel.
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* FRAGO valtozéasnaplo ¢€s traceability (miért, mire hat).
* Risk register és assumptions folyamatos frissités.

» Dontési pontok monitorozasa és CCIR statusz kovetése.
* LL megfigyelések rogzitése (observation log).

G.6. Phase 6 (Transition) — minimum

» Exit criteria mérhetd €s 6sszhangban a success criteria-val.

« Atadasi feleldsségek, iitem, fenntarthatosagi feltételek.
* Final assessment €s post-operation review.

* LL action plan + validation (beépités SOP/sablon/képzés).
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Melléklet H — Cyber és informacios dimenzio6 integracioja a COPD-tervezésben

A COPD v3.1 alaplogikdja domain-agnosztikus: a design elemek (DC, LoE/LoO, DP,
CCIR, assessment) barmely domainben értelmezhetdk. Ugyanakkor a cyber €s az informacios
tevékenységek integracidja gyakran kiilon moddszertani kihivdsokat hoz, mert (1) a hatadsok
nehezen mérhetdk, (2) a miiveletek iddskalaja eltérhet a kinetikus muveletektdl, (3) a jogi és
politikai érzékenység magas, valamint (4) az attribicid és a bizonyossag gyakran alacsony. A
melléklet azt mutatja be, hogyan lehet a COPD keretein beliil ezeket a sajatossdgokat kezelni

anélkiil, hogy a tervezés , kiilon vilagokra” szakadna.
H.1. Cyber hatasok és decisive conditions — mérhetoség és proxyk

Cyber miiveleteknél a ,,hatas” gyakran nem fizikai és nem azonnal lathatd. Példaul egy
ellenség C2 halozatanak zavardsa nem feltétleniil jelenik meg azonnal a csatatéren, és a
megfigyelhetd jelek (példaul radidcsend, alternativ csatorndk haszndlata) csak proxy
indikatorok. A COPD-hez illeszked0 megkozelités az, hogy a cyber tevékenységet nem
onmagaban, hanem a DC-hez rendelve tervezziik: mi az a dontési allapot (DC), amelyhez a
cyber hozzajarul, és milyen mérhetd jel (MOE) utal arra, hogy a DC felé mozdultunk. A mérést
célszerli tobb szintre bontani: technikai MOP (végrehajtottuk-e), operacios MOP (az ellenség
rendszerében tortént-e valtozas), és miveleti MOE (a dontési ciklus lassult-e, a
tamadas/reakcio ideje nott-e). Ez a rétegezés csokkenti azt a kockézatot, hogy a technikai

sikerességet automatikusan stratégiai hatasnak tekintsiik.
H.2. Informacios kornyezet és STRATCOM — LoE owner és indikdator-fegyelem

Az informacios tevékenységeknél a leggyakoribb hiba, hogy az IO/STRATCOM
,mindenhez hozzaszo6l”, de nincs egyértelmii feleldsségi rend. A COPD szemléletében ezért
célszerli az informacidés LoE-nek tulajdonost (LoE owner) adni, aki felel az indikator-
katalogusért, az adatmindségért és a reporting narrativajaért. A mérésnél a ,,van iizenetlink”
nem indikator; indikéator csak akkor értelmezhetd, ha konkrét kozonséghez €s valtozashoz
kotddik. Gyakorlatias megoldas az indikatorok harom kategoridja: reach (elérés), engagement
(interakcid) és perception/behaviour (percepcid vagy viselkedés valtozasa). A harmadik a
legértékesebb, de a legnehezebb; ezért a COPD-logika szerint a reach/engagement inkabb

leading indikator, mig a perception/behaviour inkébb lagging.
H.3. Jog és politika: acceptability ,,korai beégetése”

Cyber és informacios miiveleteknél a jogi és politikai elfogadhatosag (acceptability) nem

a terv végén kezelend6. A COPD keretében a Legal és STRATCOM inputnak mar a Phase 2—
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3 soran meg kell jelennie, kiilonben a COA-k 6sszehasonlitasa torz lesz: a torzs olyan COA-t
preferalhat, amely technikailag hatékony, de politikailag vallalhatatlan. A jo gyakorlat a ,,korai
voros vonalak” rogzitése (red lines): milyen célpontok, milyen id6zités vagy milyen attriblcios
kockazat esetén a COA elfogadhatatlan. Ezek a red line-ok késébb DP-kké alakithatok (példaul
reputacids kiiszob vagy nemzeti caveat aktivalodasa), igy a végrehajtas sordn is transzparens

marad, miért és mikor sziikséges valtani.
H.4. CCIR cyber/I0 kontextusban — ,,mit nem tudunk, ami nélkiil nem donthetiink”

A CCIR cyber/IO teriileten gyakran tal technikai, ezért a parancsnok szdmara nem
dontésképes. A COPD szellemében célszeri a CCIR-t dontési kérdéshez kotni: milyen
informécid nélkiil nem donthet a parancsnok. Példdul nem az a CCIR, hogy ,milyen
sériilékenység van a rendszerben”, hanem az, hogy ,,a miiveleti idéablakban vérhat6-e az
ellenség C2 redundancia aktivaldsa”, vagy ,,a reputacios kar eléri-e a politikai tliréshatart”. A
technikai részletek PIR-ként (priority intelligence requirement) megjelenhetnek, de a

parancsnoki briefben a dontési relevancia a lényeg.
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Melléklet I — Szemlélteto tervezési vignetta: a COPD-termékek osszekapcsolasa egy rovid
forgatokonyvben

A vignetta célja nem egy valds miivelet bemutatasa, hanem annak szemléltetése, hogyan
kapcsolodnak egyméshoz a COPD-termékek (SSA — MRO/COA — CONOPS — OPLAN —
DST/DSM — assessment) egy rovid, fiktiv helyzetben. A vignetta kiillondsen a traceability
gondolkodast erdsiti: minden design elemhez (DC, LoE) kapcsolodik feladatcsomag és

mérdszam, és a dontési pontok eldre rogzitettek.
L. 1. Kiindulo helyzet (ISA/SSA vazlat)

Forgatokonyv: egy szomszédos adllamban fegyveres csoportok destabilizaljak a hatar menti
régiot, amely humanitarius valsaggal, menekiiltaramldssal és informacids miiveletekkel
parosul. A NATO politikai célja a regionalis stabilitas helyredllitdsa és a menekiiltaramlas
csokkentése, mikozben a mandatum korlatozott: a miivelet csak a hatdr menti biztonsagi zonara

terjed ki, és a civil infrastruktara védelme kiemelt constraint.

SSA end state (vazlat): a biztonsdgi zéna ellendrzott, a humanitarius segély eljut a
céltertiletre, és a helyi kormanyzati struktirdk képesek fenntartani a rendet. Success criteria
(példak): (1) a fo utanpoétlasi utvonalakon az incidensek szama tartésan csokken; (2) a
humanitarius konvojok rendszeresen €s veszteség nélkiil kozlekednek; (3) a helyi biztonsagi
erdk oOnalloan végrehajtanak jar6rozési és checkpoint feladatokat; (4) a dezinformacios

kampényok hatdsa mérhetden csokken (percepcios MOE).
L.2. Design vazlat: COG, DC-k, LoE-k

A design soran a torzs az ellenség COG-jaként azonositja a fegyveres csoport ,,mobil
erokoncentracios képességét” (gyors atcsoportositds €s rajtatitések). A CC lehet a gyors
mozgas ¢s rejtett logisztikai halozat, a CR lehet a kulcsttvonalak és tdmogat6i infrastruktira,
a CV pedig a sziik keresztmetszetek (hidak, ilizemanyag-ellatds) €s a kommunikacios
figgdségek. A DC-k példaul: DC1 — a f6 utvonalak biztonsaga; DC2 — az ellenség logisztikai
utanpdtlas korlatozasa; DC3 — a helyi erdk képességének novelése; DC4 — az informdcios
térben a NATO/partner narrativa hitelességének erdsitése. A LoE-k (security, sustainment,

governance/partnering, information) ezekhez a DC-khez rendelhetdk.
1.3. COA-k roviden és dontési logika

COA-A (er0koncentralt): gyors telepités, erds kinetikus jelenlét a f6 titvonalak mentén,

intenziv ISR + fires, célzott csapasok a logisztikai halozatra. Elony: gyors security hatés, erds
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deterrence. Kockazat: civil karok és reputacids kar, magas LOG igény. COA-B (partner-
kozponta): a NATO féleg training/advising, partner erdk vezetik a miiveleteket, NATO ISR és
gyorsreagalas tdmogat. Elony: politikailag elfogadhatobb, tranzicié konnyebb. Kockazat:
lassabb security hatds, partner megbizhatésag. COA-C (information+denial): hangsuly a
mobilitds megtagadasan (Gtvonalak kontrollja, akadalyok), cyber/IO kombinacid az ellenség
C2 ellen, korlatozott kinetikus. Elony: alacsonyabb kinetikus kockazat; hatrany: cyber/IO

bizonytalansag, mérhetdség.
1.4. DST/DSM példa: reputdcios DP és LOG DP

A wargaming soran két parancsnoki dontési pont emelkedik ki. DP-10: reputécios incidens
kiiszob felett — kérdés, sziikséges-e ROE modositas és 10 kampanyvaltas. Trigger: civil
incidensek szama ¢és OSINT trend (confidence jeldléssel). Opciok: (1) miiveleti tempo
csokkentése, (2) célkijeldlési szabalyok szigoritasa, (3) proaktiv STRATCOM + vizsgalat. DP-
LOG: készletszint és utvonal-biztonsag romlasa — kérdés, sziikséges-e tempo modositas vagy
alternativ Utvonal. Trigger: készletszint kiiszob alatt + utvonalon jelentett incidensek. Ezek a

DP-k a Phase 5-ben gyorsitjak a dontést, mert az opciok és kockazatok eldre elemzettek.
L5. Assessment vazlat és tranzicio

Az assessmentben a security LoE-hez MOE lehet az incidens-trend és a konvojok
sikerességi ardnya, governance/partnering LoE-hez a partner erék 6nallé miiveleti aranya €s a
kozos miiveletek sikeressége, information LoE-hez pedig a bizalom/percepcié mérése és a
dezinformacids tartalmak terjedésének csokkenése. A tranzici6 (Phase 6) akkor indithatd, ha a
success criteria trendje stabil: nem egyszeri jo érték, hanem tartds teljesiilés. A vignetta
iizenete: a COPD-termékek akkor adnak valddi értéket, ha a design elemeihez (DC, LoE) végig

hozz4 vannak rendelve a feladatok, a dontési pontok és az indikatorok.
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ROVIDITESEK JEGYZEKE

1. Az alabbi roviditéstablazat a COPD v3.1-ben hasznalt roviditéseket
tartalmazza. Ahol egy roviditést széles korben hasznalnak a NATO-szerte, ott
a COPD-vel kapcsolatos 6 forrasdokumentumot idéztiik forrasként.

2. A hivatalos NATO-doktrinakban hasznalt roviditéseket és terminologiat
kozpontilag, a NATO koézpontjaban, a NATO Szabvanyiigyi Hivatal NATO
Terminoldgiai Irodaja kezeli.

ROVIDITES JELENTES FORRAS
A

AAP Allied Administrative Publication AAP 15
AB Assessment Board

ACO Allied Command Operations AAP 15
ACOS Assistant Chief of Staff AAP 15
ACT Allied Command Transformation AAP 15
ACTORD Activation Order AAP 15
ACTPRED Activation Pre-deployment NCRSM
ACTREQ Activation Request AAP 15
ACTWARN Activation Warning AAP 15
ADAMS Allied Deployment and Movement System AAP 15
AD ACO Directive

ADL Allied Disposition List AAP 15
ADM Accelerated Decision Making NCRSM
AFL Allied Forces List

AIFS Allied Information Flow System AAP 15
AIMS AIFS Integrated Message System AAP 15
AIRCOM (Headquarters) Allied Air Command MC 0324
AJD Allied Joint Doctrine AAP 15
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ROVIDITES JELENTES FORRAS
AJP Allied Joint Publication AAP 15
AMCC Allied Movement Coordination Centre AAP 15
AOI Area of Interest AAP 15
AOM Allied Operations and Missions
AOO Area of Operations AAP 15
AOR Area of Responsibility AAP 15
APOD Airport of Debarkation AAP 15
APOE Airport of Embarkation AAP 15
ARRP AOM Requirements and Resources Plan
ASG Assistant Secretary General AAP 15
AU African Union
AWG Assessment Working Group
B
BICES Battlefiel.d Information Collection and AAP 15
Exploitation System
BI Building Integrity
Bi-SC Bi-Strategic Commands AAP 15
BMD Ballistic Missile Defence
C
C2 Command and Control AAP 15
C2S Command and Control System AAP 15
C2wW Command and Control Warfare AAP 15
CA Comprehensive Approach COPD
CAAC Children and Armed Conflict g/[()cil\z/[ 0016-
CALM Crane Attachment Lorry Mounted
CAPAC Actvation Procedures e
CAT Replaced by Strategic Operations Planning
Group
CAT Campaign Assessment Tool TOPFAS
CBRN Chemical, Biological, Radiological and Nuclear | AAP 15
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ROVIDITES JELENTES FORRAS
CcC Component Command AAP 15
cC Critical Capability
CCD CIS and Cyber Defence
CCIR Commander’s Critical Information Requirement | AAP 15
CCIRM Colleqtion, Coordination and Intelligence AAP 15

Requirements Management
CD Cyber Defence
CD Collective Defence
CE Crisis Establishment AAP 15
CEP Civil Emergency Planning AAP 15
CEPC Civil Emergency Planning Committee AAP 15
CG Command Group
CIMIC Civil-Military Cooperation AAP 15
CIS Communications and Information Systems AAP 15
CIVAD Civil Actors Advisor
CIVCAS Civilian Casualties
CJSOR Combined Joint Statement of Requirements AAP 15
CLE CyOC Liaison Element
CM Crisis Management
CMALT Civil-Military Assessment and Liaison Team
CMC Chairperson of the Military Committee AAP 15
CMI Civil-Military Interaction
CMPS Civil-Military Planning and Support Section
CMTF Crisis Management Task Force
CMRB Crisis Management Requirements Board
CN Contributing Nation AAP 15
CNA Computer Network Attack AAP 15
CND Computer Network Defence
CNI Critical National Infrastructure
CNMA Complementary Non-Military Activity COPD
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ROVIDITES JELENTES FORRAS

CoA Course of Action AAP 15

CoC Chain of Command

CoG Centre of Gravity AAP 15

COM Commander AAP 15

COMPASS Comprehensive Approach Specialist Support

CONOPS Concept of Operations AAP 15

CONPLAN Contingency Plan AAP 15

COoP Contingency Operations Plan CCOM HB

COPD Comprehensive Operations Planning Directive MC 0133

CORSOM 1E?/I(())az]l(iatril(l)i}lnlt{eception Staging and Onward LOGFAS

COS Chief of Staff AAP 15

CPoE Comprehensive Preparation of Operational AJP 05
Environment

CPP Cultural Property Protection

CR Critical Requirements

CRD Commander’s Required Date AAP 15

CRM Crisis Response Measure AAP 15

CRO Crisis Response Operation AAP 15

CRP Crisis Response Planning

CSAR Combat Search and Rescue AAP 15

CSC Convoy Support Centre

CSO Contractor Support to Operations

CT Counter Terrorism

CTS COSMIC Top Secret AAP 15

CUOE grol\izlr%fn}iﬁive Understanding of the

Cv Critical Vulnerabilities

CyOC Cyber Operations Centre

D

DAMCON Damage Control AAP 15

DB Decision Brief
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ROVIDITES JELENTES FORRAS

DC Decisive Condition AJP 01

DCIS Deployable Communication and Information AAP 15
Systems

DCOS Deputy Chief of Staff AAP 15

DCP Data Collection Plan

DDP Detailed Deployment Plan AAP 15

DDR Disarmament, Demobilisation and Reintegration | AAP 15

DE Deployable Element

DHS Document Handling System

DIME Diplomatic, Information, Military, Economic

DIMEFIL Financial inellgence. Logal

DIRLAUTH Direct Liaison Authority

DoA Desired Order of Arrival AAP 15

DP Decision Point

DPRE Displaced Persons and Refugees

DSACEUR Deputy SACEUR AAP 15

DSM Decision Support Matrix

DTG Date-Time Group AAP 15

E

EADRCC Euro-Atlantic Disaster Response Coordination AAP 15
Centre

EAPC Euro-Atlantic Partnership Council AAP 15

EEFI Essential Elements of Friendly Information AAP 15

EOD Explosive Ordnance Disposal AAP 15

EOR Explosive Ordnance Reconnaissance AAP 15

ERS Enablement and Resilience Section

E&T Exercises & Training

EU European Union AAP 15

EUMS European Union Military Staff AAP 15

EVAL Evaluation

EVE Effective Viable Execution LOGFAS

229



ROVIDITES JELENTES FORRAS
EwW Electronic Warfare AAP 15
F

FACCES Complince, Excusnity and Suiabilty |
FAD Force Activation Directive MC 0133
FC Functional Commanders

FCE Forward Coordination Element CFAO
FFIR Friendly Forces Information Requirement AAP 15
FGen Force Generation

FGC Force Generation Conference

FGR Force Generation and Readiness Branch

FMovPC Final Movement Planning Conference

FORCE PREP Force Preparation AAP 15
FP Force Protection AAP 15
FPG Functional Planning Guide AAP 15
FRAGO Fragmentation Order AAP 15
FS Functional Services

FTDM Fast Track Decision-Making MC 0133
G

GCOP Generic Contingency Operations Plan

GENAD Gender Advisor

GO Governmental Organisation

GRF Graduated Readiness Forces

GRP Graduated Response Plan

H

HA Humanitarian Assistance / Aid

HF High Frequency

HISAD Historical Advisor

HN Host Nation AAP 15
HNS Host-Nation Support AAP 15
HOTO Handover Takeover
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ROVIDITES JELENTES FORRAS
HQ Headquarters AAP 15
HQ JFC Headquarters Joint Force Command MC 0324
HUMINT Human Intelligence AAP 15
HVA/A High Value Asset / Area

HVT High Value Target AAP 15
[

[&IS Information & Intelligence Sharing

[AMD Integrated Air and Missile Defence

IC International Community

ICC International Criminal Court

ICE Initial Command Element CFAO
ICI Istanbul Cooperation Initiative AAP 15
ICRC International Committee of the Red Cross

IDB Integrated Database AAP 15
IE Information Environment

IEA Information Environment Activities

IEG Information Exchange Gateway MC 0593
[ER Information Exchange Requirement AAP 15
[HL International Humanitarian Law

IKM Information Knowledge Management

IM Information Management

IMINT Imagery Intelligence AAP 15
IMovPC Initial Movement Planning Conference

IMS International Military Staff AAP 15
Info Ops Information Operations AAP 15
INTEL FS Intelligence Functional Services

INTREP Intelligence Report AAP 15
INTSUM Intelligence Summary AAP 15
IMINT Imagery Intelligence AAP 15
IMS International Military Staff AAP 15
10 International Organisation AAP 15

231



ROVIDITES JELENTES FORRAS

loP Instrument of Power

IS International Staff AAP 15

ISB Intermediate Staging Base AAP 15

ISR Intelligence, Surveillance and Reconnaissance AAP 15

ISTAR Intelligenge Surveillance Target Acquisition and | AAP 15
Reconnaissance

1&W Indications and Warnings

J

JALLC Joint Analysis and Lessons Learned Centre AAP 15

JCB Joint Coordination Board

JCO Joint Coordination Order

JCOP Joint Common Operational Picture AD 80-80

JEWCS Joint Electronic Warfare Core Staff AAP 15

JFC Joint Force Command AAP 15

JHQ Joint Headquarters

JIA Joint Implementation Arrangement

JIPOE Join.t Intelligence Preparation of the Operational
Environment

JISD Joint Intelligence and Security Division

JLSG Joint Logistics Support Group

JOA Joint Operations Area AAP 15

JOC Joint Operations Centre AAP 15

JOPG Joint Operations Planning Group AAP 15

JPDAL Joint Prioritised Defended Asset List

JPTL Joint Prioritised Target List

JSEC Joint Support Enabling Command

JTF Joint Task Force

JTF HQ Joint Task Force Headquarters CFAO

JWC Joint Warfare Centre

K

KB Knowledge Base

KD Knowledge Development
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ROVIDITES JELENTES FORRAS
KI Key Infrastructure

KM Knowledge Management

KR Knowledge Requirement

L

LANDCOM Headquarters Allied Land Command MCO0324
LEGAD Legal Advisor AAP 15
LL Lessons Learned AAP 15
LN Lead Nation AAP 15
LO Liaison Officer

LoA Level of Ambition

LOAC Law of Armed Conflict

LoC Lines of Communication

LoE Line of Effort

LOGFAS Logistic Functional Area Services AAP 15
LoO Line of Operations AAP 15
M

M&T Movements and Transport AAP 15
MAB Mission Analysis Briefing

MARCOM Headquarters Allied Maritime Command MC 0324
MB Military Budget AAP 15
MC Military Committee AAP 15
MD Mediterranean Dialogue AAP 15
MEDAD Medical Advisor

METOC Meteorological and Oceanographic AAP 15
MILENG Military Engineering AAP 15
MilPA Military Public Affairs

MJO Major Joint Operation

MMovPC Main Movement Planning Conference

MN Multi National

MN DDP Multinational Detailed Deployment Plan AAP 15
MOE Measure of Effectiveness AAP 15
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ROVIDITES JELENTES FORRAS

MOP Measure of Performance AAP 15

MOU Memorandum of Understanding AAP 15

MOVCON Movement Control

MP Military Police AAP 15

MPC Movement Planning Conferences

MPEC Mi!itary Political Economic Civil (sometimes COPD
written as PMEC)

MRO Military Response Option AAP 15

MSA Military Strategic Action COPD

MSE Military Strategic Effect COPD

MSO Military Strategic Objective COPD

MSR Main Supply Route

M&T Movement and Transportation

MVI Mission Vital Infrastructure

N

NAS5SCRO Non-Article 5 Crisis Response Operation

NAC North Atlantic Council AAP 15

NAEW&CS I;}/]%S"It’g)mAirborne Early Warning and Control AAP 15

NAGS NATO Ground Surveillance System

NATO HQ NATO Headquarters AAP 15

NC NATO Confidential AAP 15

NCIA NATO Communication and Information Agency

NCIRC NATO Computer Incident Response Capability

NCISG I;ésl;g)mcso(r}l;gl;nications and Information

NCRP NATO Crisis Response Process AAP 15

NCRS NATO Crisis Response System AAP 15

NCRSM NATO Crisis Response System Manual AAP 15

NCRTA NATO Crisis Response Tracking Application NCRSM

NCS NATO Command Structure AAP 15

NDPP NATO Defence Planning Process AAP 15
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ROVIDITES JELENTES FORRAS
NED NAC Execution Directive NCRSM
NLLP NATO Lessons Learned Portal

NLLDB NATO Lessons Learned Database AAP 15
NED NAC Execution Directive NCRSM
NFS NATO Force Structure AAP 15
NFS JHQ NATO Force Structure Joint Headquarters CFAO
NGCS NATO General Communications Systems

NGO Non-Governmental Organisation AAP 15
NID NAC Initiating Directive NCRSM
NIFC NATO Intelligence Fusion Centre

NIMP NATO Information Management Policy

NIWS NATO Intelligence Warning System AAP 15
NMA NATO Military Authority AAP 15
NMIC NATO Media Information Centre

NMR National Military Representative AAP 15
NMSE Non-Military Strategic Effect

NMSO Non-Military Strategic Objective

NNTCN Non-NATO Troop Contributing Nation AAP 15
NOAH NATO Operations Assessment Handbook

NR NATO Restricted AAP 15
NRF NATO Response Force AAP 15
NS NATO Secret AAP 15
NSHQ NATO Special Operations Headquarters CFAO
NSIP NATO Security Investment Programme AAP 15
NSPA NATO Support and Procurement Agency

NU NATO Unclassified AAP 15
O

OA Operational Action COPD
OE Operational Effect COPD
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ROVIDITES JELENTES FORRAS
OLRT Operational Liaison and Reconnaissance Team | AAP 15
00 Operational Objective COPD
OPSA Operations Assessment
OPC Operations Planning Committee
OPCOM Operational Command AAP 15
OPCON Operational Control AAP 15
OPD Operational Planning Directive
OopPC Operations Policy Committee AAP 15
OPG Operational Planning Guidance
OPLAN Operations Plan AAP 15
OPLE Operational Planning and Liaison Element
OPP Operations Planning Process AAP 15
OPORD Operation Order AAP 15
OPSA Operations Assessment
OPT Operations Planning Tool TOPFAS
ORBAT Order of Battle AAP 15
ORBATTOA Order of Battle Transfer of Authority
OSCE Organisation for Security and Cooperation in AAP 15
Europe
OSO Office of Special Operations
OTF Operational Task Force
P
PA Public Affairs AAP 15
PAO Public Affairs Office AAP 15
PASCAD Pub}ic Affairs and Strategic Communications
Advisor
PASP Political Affairs and Security Policy
PCB Police Capacity Building
PCS Preconditions for Success COPD
PCWL Potential Crisis Warning List
PD Partnership Directorate
PD Public Diplomacy

236



ROVIDITES JELENTES FORRAS
PDD Public Diplomacy Division
PDIM Primary Directive on Information Management
PE Peacetime Establishment AAP 15
PfP Partnership for Peace AAP 15
PIR Priority Intelligence Requirement AAP 15
PM Provost Marshal AAP 15
PME Political Military Estimate NCRSM
PMEC Political Military Economic Civil

Political Military Economic Social Infrastructure
PMESII Information (i.e. Systems within the

Engagement Space)
PMR Periodic Mission Review NCRSM
PNS Plan Numbering System COPD
PO Private Office
POC Point of Contact AAP 15
PoC Protection of Civilians
POD Port / Point of Debarkation AAP 15
POE Port / Point of Embarkation AAP 15
POL Petroleum, Oils and Lubricants AAP 15
POLAD Political Advisor AAP 15
PoP Point of Presence AAP 15
PPI Political Policy Indicators
PPS Political Policy Statement
PsyOps Psychological Operations AAP 15
PVO Private Volunteer Organisation AAP 15
Q
R
RCB Resources Coordination Board
REM Resource Management
RES Resources Directorate
RFI Request for Information
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ROVIDITES JELENTES FORRAS
RMP Risk Management Process

ROC Rehearsal of Concept

ROE Rules of Engagement AAP 15
ROEREQ Rule-of-engagement Request AAP 15
ROEIMP Rules of Engagement Implementation Message | AAP 15
RoL Rule of Law

RoM Rough Order of Magnitude

ROTA Release Other Than Attack

RPOD Rail Point of Debarkation

RPOE Rail Point of Embarkation

RPPB Resource, Planning and Policy Board

RSOM (1) ggtceeé)rzgg;l)smging, Onward Movement AAP 15
RTR Royal Tank Regiment

S

SA Situational Awareness

SAB Situational Awareness Briefing

SACEUR Supreme Allied Commander Europe AAP 15
SAC Strategic Analysis Capability

SACT Supreme Allied Commander Transformation AAP 15
SAR Search and Rescue AAP 15
SASE Safe And Secure Environment

SAT Strategic Assessment Team NCRSM
SAT Systems Analysis Tool TOPFAS
SATCOM Satellite Communications AAP 15
SC Strategic Command AAP 15
SCEPVA iﬁi\;esreign Cyber Effects Provided Voluntarily by

SCO Strategic Coordination Order COPD
SCPB Strategic Communication Policy Board

SCR Senior Civilian Representative AAP 15
SDP Standing Defence Plan AAP 15
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SECGEN Secretary General AAP 15
SERP Sequenced Response Plan

SHAPE Supreme Headquarters Allied Powers Europe AAP 15
SHF Secure High Frequency

SIA Strategic and International Affairs Advisor

SIGINT Signals Intelligence AAP 15
SITCEN Situation Centre AAP 15
SILSG Standing Joint Logistic Support Group

SLOC Sea Lines of Communication AAP 15
SMA Strategic Military Advice NCRSM
SMAP Standard Manpower Procedure MCO0216
SME Subject Matter Expert

SN Sending Nation AAP 15
SO Strategic Objective

SOF Special Operations Forces

SOFA Status of Forces Agreement AAP 15
SOFAD Special Operations Forces Advisor

SOI Standard Operating Instruction

SOP Standard Operating Procedure AAP 15
SOPG Strategic Operations Planning Group

SOR Statement of Requirements AAP 15
SOSA Systems of Systems Analysis

SP Stability Policing

SPD Strategic Planning Directive COPD
SPMP Strategic Political-Military Plan NCRSM
SPOD Seaport of Debarkation AAP 15
SPOE Seaport of Embarkation AAP 15
SSA SACEUR’s Strategic Assessment NCRSM
SSC Single Service Command MC 0324
SSI Supported Supporting Inter-relationship

STANAG NATO Standardisation Agreement AAP 15
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StratCom Strategic Communications

SUPPLAN Support Plan AAP 15

T

TA Technical Agreement / Arrangement

TASKORG Task Organisation

TBM Theatre Ballistic Missile AAP 15

TBMD Theatre Ballistic Missile Defence AAP 15

TCC Theatre Component Command

TCN Troop Contributing Nation AAP 15

TCSOR Theatre Capability Statement of Requirements AAP 15

TD Targeting Directive

TF Task Force

TG Task Group

TIM Toxic Industrial Material

TLB Theatre Logistic Base

TMD Theatre Missile Defence AAP 15

ToA Transfer of Authority AAP 15

TOO Theatre of Operations AAP 15

TOPFAS Toolg for Operations Planning Functional Area AAP 15
Services

ToR Terms of Reference AAP 15

TST Time Sensitive Target AD 80-70

U

UCM Urgent Capabilities Management

UHF Ultra-High Frequency

UN United Nations AAP 15

UNOCHA United I.\Iat'ions Ofﬁce for the Coordination of
Humanitarian Affairs

UNSC United Nations Security Council

UNSCR United Nations Security Council Resolution

\Y

VCOS Vice Chief of Staff
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VI Vital Infrastructure

VTC Video Teleconference AAP 15
W

WAN Wide-Area Network AAP 15
WISE Web Information Services Environment

WMD Weapon of Mass Destruction AAP 15
WNGO Warning Order

WP Warning Problem

X-Y-Z
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