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1. Bevezetés

A modern oktatasi intézmények egyre szélesebb korben vesznek igénybe informatikai
eszkozoket és szoftvereket. Az informatika az iskolaban az oktatds targyaként jelent meg, de
rovid 1d6 elteltével az oktatas eszkdzéveé valt. Az "informatizalodas" az oktatési tevékenységek
szinte teljes vertikumaban megkeriilhetetlen kovetelménnyé valt, az oktatdsban a tanulok
¢letkori sajatossagaira €s a kiilonbozo targyak jellegzetességeire alapozva iskolai alkalmazasok
tomkelege jelent meg a nyelvtanuldstdl a matematikan at zeneoktatdsig. A fejlesztések foként
a felséoktatasi intézményekben indultak el, kiilonféle alkalmazasokba integralva a meglevo
szakmai €és kutatasi tapasztalatokat. Kozben az iskoldk a mikodési feladataik tdmogatasara is
megkezdték az informatikai eszkozok alkalmazasat, és bar a mindennapi tevékenységeik
tamogatasaban ezek a rendszerek nagy szerepet vallaltak, jelentés mértékiivé tették az
infrastrukturatol valo fiiggésiiket. Az IT szerepe az elmult évek Covid19 indukalta helyzetben
ugrasszerl fejlodést hozott a szektorban, a tavolléti oktatas azonnali bevezetésének kényszere
alatt az intézmények szinte hetek alatt oly mértékben reformaltak meg az oktatast, amely a
jarvany nélkiil éveket igényelt volna.

Az informatikai rendszerek alkalmazisa azonban nagyfoku kitettséget is magaval hozott.
Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja kiemeli, hogy az informatikai kiszolgalo
rendszerek kompromittalasanak, azok adattartalméanak jogosulatlan személyek szdmara torténd
megismerésének megakadalyozasa stratégiai fontossagli minden nemzetallam szdmara [1].
Ebben a kérdésben elsdsorban a kritikus infrastruktirdkat, a gazdasagi-, banki- és a
korményzati szférara szerepldit szokas kiemelten kezelni, ez meggy6z0désem szerint azonban
dolgozatom célteriiletére, a felsGoktatdsi rendszerekre is érvényes.

A magyar felsdoktatasi intézmények informatikai védelmi teriileten meglehetdsen heterogén
képet mutatnak, miikodésiik nem egységes, nem Osszehangolt, védelmi rendszereik egyediek
¢s eltérok, szabalyzataik azonos elemeket kiilonbozoképp kezelnek. Ezek gydkerei végsdsoron
az agazat szamara szabad dontéseket biztositd és megengedd jogszabalyi kornyezetre
vezethetdk vissza.

Az akadémiai szféra intézményei miikodésiik soran szamos kiilonboz6 informatikai rendszert
alkalmaznak, melyek f6 feladatai az oktatasi és kutatasi tevékenység ellatasa, valamint a
gazdasagi, miikodési és adminisztracidés folyamatok tdmogatdsa. Bar az elmult években a
korményzat részben centralizalta az egyetemek gazdasagi miikodését biztositd rendszert és

komoly Iépéseket tett a tanulmanyi rendszerek egységesitésének irdnyaba is, a felsOoktatasi



intézmények mikodését biztositd infrastruktura tobbségében az intézmények sajat
tizemeltetésében van.

Magyarorszagon az elmult években az egyetemek ¢és kutatdcsoportok jelentds szervezeti
atalakulasokon mentek keresztiil, és a kutatointézmények egy része is megvaltozott feltételek
mentén mitkddik tovabb. Dolgozatom irdsakor még 6t budapesti és egy vidéki egyetem allami
fenntartast, tobbségiik az elmult idészak Gsszevondsai és atszervezései utan vagyonkezeldi
alapitvanyként, kisebb résziik pedig egyhazi fenntartdsban miikddik tovabb. Az atalakitasi
folyamatokban az egyetemi informatikai rendszereket egyesitették, atadand6 adataikat a
fogad6 fél adatbazisaiba masoltdk, kozben a régi rendszerek archivumait is fenntartjak. A
fuziok eredményeként hazai viszonylatban kordbban nem latott méretii intézmények jottek
létre, hatalmas mennyiségli adatot kezelve ugy, hogy rendszereikben olyan személyes adatok
1s megjelennek, amelyek tulajdonosai soha nem alltak kapcsolatban veliik. Az intézmények
gyors atalakitasara szabott szoros hatariddk az informatikai védelem szempontjabol
bizonytalan helyzeteket hoztak, amit a jogszabalyi kornyezet engedékenysége sem tett
konnyebbé.

Nem csak az atalakulasi folyamatok nehezitik meg a fels6oktatds informatikai tizemeltetési
feladatait. Az akadémiai kdrnyezet szamos ponton eltér a gazdasagi tarsasagok és kormanyzati
fenntartast szervezetekétol, ezért a felsdoktatas iizemeltetési feladatai mindig is egyéni utak
mentén valosultak meg. Az informatikai rendszerek megtervezését ¢és kialakitasat az
lizemeltetésért felelds szervezeti egységek végzik, a megvalositas anyagi hatterének biztositasa
pedig azon mulik, hogy képesek-e meggy0dzni az intézményi vezetdket vagy a fenntartdt azok
sziikségességérol. A bizonytalan anyagi hattér, a foként a sajat erds beruhdzasok helyett a
palyazati forrasoktol vart fejlesztések nem teszik lehetévé egy tobbéves fejlesztési terv alapjan
mikodo, garantalt és tervezhetd finanszirozasu rendszer koncepciojanak kidolgozasat.
Ugyanakkor az egyetemi informatikai rendszerekben tarolt adatvagyon mennyisége, azok
jellege, incidenseik szdma, a technikai és humdn oldalon is kimutathat6 sebezhetdségeik
mennyisége €s specialis jellege, a védelem eltéré megszervezése €s annak betartdsa egyarant
felveti a felsGoktatdsi intézmények vezetdinek és az informatikai rendszerek tizemeltetéinek

felelosségi kérdéseit.

Az elmult évtizedekben tobb, eltérd teriileten szereztem tapasztalatokat az informatikai
fejlesztés, lizemeltetés €s vezetés terliletén. Dolgoztam rendszermérnokként a gazdasagi
szféraban, részt vettem allami fenntartdsu szervezetek, foként onkormanyzatok informatikai

rendszereinek kialakitasaban és mitkddtetésében. Folyamatosan dolgozom allandé vagy kiilsos
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oktatoként a felsOoktatasban 1990 o6ta. Tobb szervezetnél voltam informatikai vezeto,
tudomanyos munkam alapkérdéseit azonban foleg azok a problémdk inspiraltdk, melyeket
kilenc éven at az Eszterhazy Karoly Egyetem informatikai osztalyvezetdjeként/igazgatdjaként
kellett menedzselnem. Ezekben az években tapasztaltam meg azokat a kiilonbségeket, melyek
a feladatkorbdl, finanszirozasbol és nem utolsdsorban az intézményi kultirabol adodoan egy
komplex egyetemi informatikai vezetési feladatkort a gazdasdgi agazatban megszokottol
markansan eltérévé tesznek.

Amellett, hogy lehetdségem volt megismerni egy egyetem mindennapi €letének informatikai
aspektusait, atszerveztem az azt fenntartd csoport feladatait és miikodését. Tudomanyos
konferenciakon és egyéb szakmai rendezvényeken betekintést nyertem mas magyar és kiilfoldi
egyetemek informatikai rendszereibe és iizemeltetési kérdéseibe és azt tapasztaltam, hogy
annak ellenére, hogy a feladatkoriik altalanossagban azonos, koztiik szamos markéns eltérés
all fenn.

Kutatdsom szamara kivételes lehetdséget nyujtott a tény, hogy informatikai vezetdként a
kutatasetikai kovetelmények betartasa mellett lehetoségem nyilt egy kozépméretli magyar
egyetem teljes informatikai rendszerének iizemeltetési szemponti adatelemzésére!, tovabba ki
tudtam alakitani egy olyan mérési kornyezetet, amelyet egy kutatd szdmara valdsziniileg
egyetlen egyetem sem biztositana. TObb éven 4t erds felsdvezetdi tamogatast kaptam az
lizemeltetésben, igy tudomasom szerint a magyar felséoktatdsban egyediiliként végezhettem
olyan méréseket, mely sordn a teljes munkavallaloi kor adathaldszatra adott valaszreakcioit,
vagy pl. hamisitott weboldalon tanusitott viselkedését tanulmanyozhattam. Ezért ezuton is
szeretnék koszonetet mondani egykori és munkatarsaimnak, akik szamos segitséget nyujtottak
a vizsgalataimhoz sziikséges informatikai kornyezet kialakitdsdban és a konkrét miszaki

megvaldsitasban.

1.1.A tudomanyos probléma megfogalmazasa

A magyarorszagi felsOoktatdsi intézmények informatikai rendszereire, adatkezelési
folyamataira csak altalanos jogszabalyok vonatkoznak. E szektor miikddését nem hatarozzak
meg az allami szervek miikodését keretek kozé helyezo torvények €s rendeletek, nem tartoznak

a 2013. évi L. torvény, valamint a 41/2015-6s BM rendelet hatalya alad sem. Az informatikai

I Az elemzett adatok korébe nem tartoznak bele az egyetem szakrendszereiben tarolt személyes, gazdasagi vagy
kutatasi adatok és eredmények, kizarélag az informatikai rendszerek miikodéséhez sziikséges, az
infrastrukturdhoz, a felhaszndlokhoz és az informatikai biztonsaghoz kothet6 adatok feldolgozasaval végeztem
kutatasokat.



rendszereik tervezésében, felépitésében, kialakitdsaban, lizemeltetésében €s kivezetésében
nincsenek a szektorra specializdlt jogszabalyok altal eldirt kotelezettségek. Ennek
kovetkezményeként a gyakorlatban az informatikai tizemeltetést ellatd szervezeti egységekben
— j6 esetben szabvanyok, jogyakorlatok figyelembevételével — a meglevd preferenciak,
szaktudas €s anyagi hattér harmasa determindlja a rendszerek megtervezése soran alkalmazott

stratégiat és a felépitésiik soran meghozott dontéseket.

A felséoktatasi intézményekre az allami és Onkormanyzati szervezetekre vonatkozé
jogszabalyokat Osszevetve megallapithatd, hogy az informatikai rendszerek iizemeltetését
meghatarozo6 kovetelmények nem kovetkezetesek. Az elmult években az ASP kifejlesztésével
¢s bevezetésével az dnkormanyzatok sajat hatdskorben, sajat infrastrukturan kezelt adatainak
mennyisége szamottevoen csokkent, mivel az adatkezeld rendszereket az allami fenntartasu,
kozpontilag feliigyelt és professzionalis rendszerekkel védett kornyezetbe vitték at.
Ellentmondasos helyzet alakult ki azzal, hogy az 6nkormanyzatok rendszereinek mukodését
tovabbra is a mar emlitett jogszabalyok hatdrozzdk meg, mikdzben az egyetemek tobb
nagysagrenddel nagyobb mennyiségli és érzékenységli adatot tartalmazd rendszerei nem
tartoznak a hatalyuk ala. A szakirodalom altalanossagban harom f6 teriileten hatarozza meg a

felsdoktatasi intézmények adatvagyonat.

A legnagyobb adatkort a nagy létszamu hallgatoi, oktatoi és kutatdi korok személyes adatai
jelentik, ideértve azokat is, akiknek a jogviszonya mar nem all fenn az adott intézménnyel. Az
informatikai rendszerek kiilonleges adatokat leginkabb a kiilonféle munkajogi kedvezmények
igazolasaként, vagy hallgatok szamonkérésekor kiillonféle elényodket biztositd egészségiigyi
igazolasok dokumentélasa céljabol tartalmaznak. Mas, a GDPR éaltal meghatarozott kiilonleges
adatok tapasztalatom szerint meglehetdsen ritkan keriilnek az informatikai rendszerekbe,
leginkdbb olyan levelezési vagy egyéb feliratkozast igényld csoportlistdk fordulnak eld,
melyek szervezeti tagsagra, vagy valamilyen személyes iranyultsagra engednek kovetkeztetni.
A személyes adatok védelme az egyetemek nagy mérete, szertedgazo, és gyenge kapcsolatban
levd szervezeti egységei kovetkeztében gyakran sériil. Sudrastawa és szerzoétarsai 2019-es
mérésiik soran elemezték a felsGoktatdsi intézmények informacios rendszerének weboldalain
kozzétett érzékeny személyes adatok tipusait és azok megoszlasat. Ennek soran 72.522 vizsgalt
esetbdl 189.358 érzékeny személyes adatot gylijtottek, melynek 87,7%-at mindsitették a
tulajdonos azonositasara alkalmasnak, ezek a legtobb esetben a sziiletési helyre, sziiletési
datumra, lakcimre, telefonszamra, az e-mail cimre, arcképre, vallasra vonatkozé adatok voltak,

de szamos esetben kaptak munkavallaldi azonosité szamokat is [2].



A masodik teriilet az intézmények sajatossagaibol adododan a kutatasi és fejlesztési adatok kore,
melynek az intézmények kozti megoszlasa feltételezhetéen nem homogén, de a mennyiségiik
az Eurépai Unid palyadzatai tdmogatdsainak felhasznaldsa kovetkeztében 2020-ig erdsen
emelkedd tendenciat mutatott. A folyamat soran az egyetemek 0Onalldé kutatdcsoportokat,
kutatdintézeteket hoztak 1étre, a kutatasi projektekben méar megjelenhettek kdzérdeki, valamint
mas terliletek stratégiai fontossagl adatai is. Ezek kezelését az egyetemi dolgozok és kutatok
az altalanos jogszabalyok keretein tul sajat dontésiik alapjan végezték €s ezen a teriileten is
vannak személyes tapasztalataim a szabalytalan kezelésiikr6l. A szigort adatkezelési
stratégiaval ellentétes iranyu erdt jelent az egyetemek tradiciondlisan nyilt miikddése, mely
egyarant jellemz6 a felsdoktatdsban az oktatési teriiletre és a kutatdintézetekre is. Amellett,
hogy az 1j eredmények publikdldsa a kutatomunka szerves részét képezi, a kutatok
mindségértékelésének alapjaul is szolgal, igy az alkotdk az informatikai biztonsagi eldirdsok
lazitasara iranyuld intézkedéseket varjdk el. Ezért a védelem kérdésének vizsgalatakor
kiemelten fontos szempontnak tartom a szellemi vagyon (intellectual property) mellett a
kutatok személyazonossaganak, kutatdsi- €s szakteriileteivel kapcsolatos adatok védelmét,
tekintettel arra, hogy ez az adatkor kiemelt értéket jelenthet a gazdasagi szereplok és a
kiberkémkedésben érdekeltek szamara. Megitélésem szerint a felsdoktatasi intézményekben

ezen az adatok védelme nem értékaranyos.

Az egyetemi 6nallosag, az oktatok és kutatok szabadsagéanak, az ttkeresésiiknek tdmogatasa a
koz- és gazdasagi szfératol eltérd modszereket igényel az egyetemi informatikai
lizemeltetOktol, ezért esetiikben a védelmi kérdéseket is mas szemszogbdl kell megkozeliteni.
A témara iranyul6 nemzetkdzi gyakorlat attekintésekor nem talaltam kifejezetten a felsGoktatas

védelmi rendszereinek miikddését szabalyzo térvényi eldirdsokat.

Néhany fels6oktatasi intézményre, vagy azok kiemelt jelentdségili szervezeti egységeire viszont
szigorubb szabalyzas vonatkozik. Jelenleg a Budapesti Miuszaki és Gazdasagtudomanyi
Egyetem, a Debreceni Egyetem, a Dunaujvarosi Egyetem, a Pécsi Tudomanyegyetem ¢€s a
Szegedi Tudomanyegyetem egyes kutatocsoportjai, a kutatdintézetek ¢és a Nemzeti
Kozszolgélati Egyetem foként kutatési feladataik okan nemzetbiztonsagi védelem alatt allnak
[3].

A mukodési vagy gazdasagi teriileten az elmult évek valtozasai alapjan vildgosan kirajzolddik
az informatikai rendszerek kozpontositasi folyamata. A gazdasagi rendszereket mar
részlegesen centralizaltdk, és a jelenleg még intézményi hataskorben levo tanulmanyi rendszer

¢s iktatas is kotelezd egységesitési folyamaton ment keresztiil. Ez csokkenti az lizemeltetési
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feladatok mennyiségét és az intézmény felelsségi szintjét is: a centralizalt gazdasagi
rendszerekkel kapcsolatban minden kozponti feladatot az azt miikodtetd szervezet végez el, a
helyi informatikusok szerepe kimeriill a munkaallomasok ¢és a védett kapcsolatok
biztositasaban. Hasonlo a helyzet a felel6sségi korokben is: nem talaltam olyan intézményt,
amely rendelkezne a kozponti szolgaltatasban tarolt adatainak mentésével, vagy kivonasi
stratégiaja lenne. Emellett kijelenthetd, hogy a felsGoktatasban az infrastruktira nagysagat,
komplexitasat és inhomogenitasat tekintve az informatikai rendszerek teljes ¢€letciklusat lefedd
lizemeltetési feladatait ellatd informatikai szakemberek 1étszdma a sziikségesnél alacsonyabb.
Szakmai konferencidkon szerzett tapasztalataim szerint a védelmi szempontokat magas
prioritasu kérdésként kezelik, de abban a hangsulyos csomodpontok mellett olyan elemek is
miikddhetnek, melyek védelmi szintje az elvarhaté minimum alatt van. Az egyetemi autonomia
ellenére a rendszereiket az akadémiai szféra €s a fenntart6i érdekek mentén sajat hataskorben
tervezik meg és alakitjak ki. Az adminisztrativ védelmi dokumentumok kialakitasa szintén igy
torténik, ¢és kotelezd érvényl jogszabalyi keretek nélkil a védelmi intézkedések
kikényszeritése csak erds anyagi tamogatas és vezetoi felel0sségvallalas mellett lehetséges, az
ehhez sziikséges eszk0z- €s szaktudas megszerzését és szinten tartasat az elmult évek gazdasagi

¢s munkaerdpiaci folyamatainak valtozasai pedig rendszerint negativan befolyasoltak.

Az informatikai lizemeltetés szdmara a halozati kapcsolatokat és az évek soran egyre apadd
mértékii szakmai timogatast a KIFU biztositja, melynek korabbi elédintézményei mar az 1990-
es évektdl komoly segitséget nyujtottak. Jelenleg a KIFU a felséoktatds szamara a halozati
védelmet csak altaldnos elvek mentén latja el, lizemeltetési szemponti szigora térvényi
kotelezettségei ennek a szervezetnek sincsenek. A Nemzetbiztonsagi Szakszolgalat
feladatkorébe nem tartozik bele az egyetemek informatikai védelme, ugyanakkor a
gyakorlatban elvarja a nyomozati tevékenységek tdmogatasahoz, vagy forenzikus vizsgalatok
lefolytatasdhoz sziikséges, az egyetem informatikai rendszereiben rogzitett adatok
rendelkezésre allasat, ugyanakkor annak hianyat jogszabalyi el6irds hidnydban nem
szankcionalja. A Kibervédelmi Intézet szerepvallalasa is hasonlo: csak abban az esetben van
kapcsolata a felsdoktatasi intézményekkel, ha a hatdskorébe tartozé szervezetek informatikai

incidensei soran kapcsolat meriil fel veliik.

Kutatasi témam a felsGoktatdsi rendszerek informatikai rendszerének védelmi kérdéseinek
vizsgélata. Hipotéziseimet olyan feltételezések alapjan valasztottam meg, melyek
érvényességérol az eddigi munkakoreim soran szerzett gyakorlati tapasztalatok alapjan

gy6zoédtem meg, célom azok tudomanyos igényességli bizonyitasa.
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1.2.Kutatasi célkituzések

Kutatdsom elsédleges célja, hogy bebizonyitsam, hogy a felsGoktatasi informatikai
rendszereinek iizemeltetésére jogi szempontbol alulszabalyozott, hogy megvilagitsam az egyes
részteriiletek kritikus pontjait, mddszertani Gtmutatast és javaslatot adjak az informatikai
rendszerek besoroldsara, valamint sériilékenységeinek allandd monitorozasara. Vizsgalataim
dokumentélasa soran egyarant torekszem a megismételhetségre és az iddbeni valtozasok altal
megkivant tovabbfejlesztések tamogatasara, valamint adaptalhatosdgukat lehetoveé tevo

informaciok megadéasara. Ennek érdekében az aldbbi részcélokat fogalmazom meg:

1. A magyar felséoktatasi rendszerek adatvagyonanak felmérése, a veszélyeztetettség
kimutatasa és ajanlas kidolgozasa az informatikai rendszerek besorolasara. Jelenleg nem
all rendelkezésre a felsOoktatasi intézmények adatvagyondt leird részletes és hiteles
informacioforras. Ennek felmérésére az intézmények informatikai- és informatikai biztonsagi
szabalyzatai nyujthatnak informaciot, ezek tobbsége listdzza az egyes informatikai rendszerek
biztonsagi osztalyba soroldsat. Ezek elemzése lehetéséget ad a védendd rendszerek
szambavételére €s az osztalyba soroldsuk 0sszehasonlitasra. Célom az ezekben tarolt adatok
jellegének ¢és érzékenységének, és amennyiben lehetséges, mennyiségének meghatarozasa,
valamint annak bizonyitasa, hogy a helyi izemeltetésii rendszereik valtozatos adatforrasokban
nagy mennyiségii érzékeny adatot tartalmaznak. Dokumentumelemzéssel felkutatom az egyes
egyetemek informatikai rendszereit és Osszevetem azok besorolasait, és kimutatom azok
indokolatlan kiilonbozdségeit. Hazai és nemzetk6zi adatok elemzésével képet alakitok ki az
oktatasi rendszereket ért incidensekrdl, megallapitom azok trendjeit, motivacioit és eszkozeit.
Indukcié modszerével bizonyitom, hogy a felsdoktatasi rendszerek informatikai védelme csak
részleges. Az igy feltart helyzetkép alapjan ajanlast adok a felsdoktatdsi intézmények

leggyakoribb informatikai rendszereinek egységes besoroldsara.

2. Az informatikai kornyezet védelmi allapotanak felmérése és kiilonféle, a fels6oktatasi
rendszerekben jelenlevé sériilékenység Kimutatasa és elemzése. Mérésekre alapozva
kimutatom, hogy a felsdoktatasi informatika elemei szamos sériilékenységet tartalmaznak, igy
egyarant magas kitettségiiek belsd és kiilsé tamaddk szaméra. Mérés itjan bizonyitom, hogy a
rendszereket érik kibertamadéasok és léteznek azok a motivaciok, amelyek az ezek feletti
kontroll megszerzését, mikodésiik befolyasolasat és adattartalmuk bizalmassaganak,
sértetlenségének és rendelkezésre allasanak megsértését célozzak. Attekintem a tamadasok
eszkozrendszerét ¢és 1étrejottiik korai jelzésének lehetdségeit. Azonositok két, a

szakirodalomban mar ismertetett, de a felsdoktatasban korabban nem mért problémat, és
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megmutatom, hogy a felsoktatasi intézmények nyilt forrasu felderitéssel szemben kialakitott

védelme nem kielégito.

3. Az informatikai rendszerek kvantitativ eljarassal torténo sériilékenységi mérésének a
felsooktatasban alkalmazhaté modszerének bemutatasa és eredményeinek elemzése. Az
informatikai rendszerek sériilékenységeinek szamszertsitésére szolgaldé CVSS pontrendszer
csak altalanos mérési modszert nytjt, onmagéaban nem ad lehetdséget a kiilonféle biztonsagi
osztalyokba sorolt rendszerek azonos miiszaki tartalmu sériilékenységeinek eltérd sulyozasara.
Célom a CVSS, és a kapcsolodo eljarasok bemutatasa, valamint Eszterhazy Karoly Egyetemen

végzett tobblépéses mérési eredményeim elemzése €s kovetkeztetések levonasa.

4. Egy felsooktatasi rendszer jelszo adatbazisanak feltorhetéségének vizsgalata,
eredményeinek elemzése és Osszevetése egy adathalasz timadas hatékonysagaval. Célom
az Eszterhazy Karoly Egyetem kozponti cimtéarszolgaltatasaban tarolt SHA1 és NTLM
titkositasu jelszavak eloképeinek megszerzésére alkalmas modszertan mérés alapu vizsgalata,
azok nyilvanos adatbazisban torténd elérhetdségének és mennyiségének megallapitasa,
valamint egy egyetemmel és egy kutatdintézettel torténd Osszevetése. Végiil meg kivanom
allapitani, hogy varhatoan a jelszavak tomeges feltorési kisérlete, vagy a social engineering

alkalmazasa biztosithat nagyobb mennyiségl értékes adatot egy tdmadd szamara.

1.3.Kutatasi hipotézisek

HI. A felséoktatasi rendszerek adminisztrativ szabalyzasa heterogén tartalmil, emellett
azonos sulyu védelmi kérdéseket eltérd prioritasként kezelnek annak ellenére, hogy
adatvagyonukban gazdasagi €s stratégiai szempontbdl jelentds mennyiségli adat all

rendelkezésre, melynek védelme nemzeti érdek.

H2. A fels6oktatasi rendszerek sériilékenységeinek kvantitativ mérésére adaptalhatd egy
szamszeri mérésen alapulé metodika, valamint megadhaté az informatikai rendszerek
biztonsagi osztalyokba sorolasara szolgald ajanlas.

H3. A felsOoktatasi informatikai rendszerek kdzponti és kihelyezett telephelyein miikodd
elemeinek a publikus internet iranyabol mért sériilékenységi szintje a periférialis
telephelyek esetében magasabb, €s jelentds mennyiségli, 2020 eldtt ismertté valt

sebezhetOséget tartalmaznak.

H4. A fels6oktatasi informécids rendszerek jelentds mennyiségili, hibas konfiguracios

beallitasbol eredd technikai informacié elemzését teszik lehetové, melyek egy potencialis
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tdmadd szamara segitséget nyujthatnak egy tdmadas megtervezéséhez ¢és sikeres

végrehajtasahoz.

HS5. A fels6oktatas sajat rendszereiben miikédd e-mail cimek jelszavai egy brute force
elokép-meghatarozasi eljarassal szemben csak részlegesen védettek, melynek
eredményességét elsdsorban a tdmado elokép meghatarozasi stratégidja hatdrozza meg.
A fels6oktatasi rendszerek e-mail cimeinek védelme soran kockazatot jelent a kiilonb6zo
internetes jelszogytijteményekben hozzajuk tarsitott jelszavak mennyisége (H.5-2),
egyetemi kornyezetben pedig egy OSINT informacidok alapjan felépitett, phishing
tdmadassal kicsalhato legfeljebb 9 karakteres jelszavak mennyisége alacsonyabb, mint a
jelszé adatbazis altalam javasolt stratégiara optimalizalt brute force technikéaval

megszerezhetoké (H.5-3).

1.4.Kutatasi modszerek

Kutatdsom sordn empirikus és teoretikus kutatdsi modszert alkalmaztam. A szakirodalom
feldolgozasa soran jogszabalyokat, szabvanyokat, ajanldsokat, jogyakorlatokat kutattam fel,
melyeket a sajat vezetdi, lizemeltetdi, fejlesztoi, valamint oktatoi tapasztalataimmal vetettem
Ossze, ezekbdl indukcido utjan altalanositasokat tettem. A jelentésebb informatikai
incidensekrdl esettanulmanyokat készitettem. A  szabalyzatok feldolgozdsa soran
dokumentumelemzést, dsszehasonlitd kritikai elemzést alkalmaztam. Statisztikai modszerek
alkalmazéséara torekedtem minden olyan esetben, amikor szadmszerii mérési eredményeket
kaptam. Kiilonféle méréeszkozokon alapuldé méréseket végeztem, az informaciobiztonsag
mérésének modszere a kisérlet volt. A mérési eredményeim szamitogépes feldolgozésat
tablazatok atalakitasaval, adatbaziskezeld rendszerre alapozott SQL lekérdezésekkel, sajat
adatbazisok készitésével, és tobbségében sajat programokkal végeztem. A dolgozatban
szerepl6 diagramokat részben sajat fejlesztésii programokkal allitottam eld.

Kutatadsi adatok megszerzésére kozérdekii adatigénylést, valamint interneten elérhetd
statisztikak felkutatasat alkalmaztam. A Hackmageddon adatfajljainak feldolgozasat mySql
adatbazisba konvertalas utan dolgoztam fel. Az adatok kiértékelésére tobb Python nyelvii
programot készitettem.

A kittizott célok elérése érdekében tudomanyos €s szakmai konferencidkon részt vettem,
melyeken informaciot gytjtéttem a felsdoktatds azonos teriiletein dolgoz6 kollégaktol és
szakemberektol, feldolgoztam, elemeztem és értékeltem a megszerzett tapasztalatokat és

ismereteket. Folyamatosan gytijtottem a felsdoktatasi rendszereket érintd kibertdmadasok
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aktualitasait, folyoiratok, mértékadd szakfolydiratok és tudomanyos kiadvanyok cikkeit,
valamint nyilt és zart internetes kozdsségek szakmai konzultacioit.

Kutatési eredményeimet kiilonb6zo folyodiratokban publikéaltam, tobb szakmai €s tudoményos
konferencian ismertettem azokat, emellett torekedtem tovabbi szakmai ismeret megszerzésére

¢s az azonos teriileten dolgozo munkatarsak kzos munkdba val6 bevonasara.
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2. A magyar fels6oktatasi informatikai rendszerekben tarolt

adatvagyon meghatarozasa

Az aranyos ¢és koltséghatékony védelem kialakitdsanak elsé 1épése az informatika
rendszerekben tarolt védendd értékek azonositdsa. Magyarorszagon nem tortént meg az
egyetemi adatvagyon tudomanyos igényességi vizsgalata, ezért kovetkeztetések levonasdhoz
sajat tapasztalataimat €s kiilfoldi forrasokat vettem alapul. Sajnos a témat targyald nemzetkozi
tudomanyos szakirodalom sem tal széles. Ulven és Wangen 2021-es szakirodalmi
attekintésében 18 tudoményos igényu cikket, és 14 egyéb forrast (fehér konyveket, miiszaki
jelentéseket, szakdolgozatokat szakmai weboldalakat) kutatott fel [4]. Rahim és szerzotarsai
bibliometriai elemzésiikben az elmult tiz év online forrasbol elérhetd szakirodalmat vizsgaltak.
Ezekben 418 dokumentumot azonositottak, amelyek tobbségiikben nem tudomanyos igényti
cikkek, hanem konferenciael6adasok voltak, koziiliik is csak hat volt publikusan is elérhetd. A
hivatkozott forrdsok kozt egyetlen magyar sem volt, és utalds sem szerepelt a hazai
egyetemekre [5]. Bar a hazai és nemzetk6zi 0sszehasonlitasban szdmos azonossag jelenik meg,
melyet a linzi székhelyli Johannes Kepler Universitit-en végzett tanulméanyutam is
megerdsitett, a hazai felsdoktatds védelmi kérdéseinek vizsgalatakor szamos kiilonbség is
feltételezhetd. Ezek azonositdsahoz fel kell térképezni a felsdoktatas értékeit, az szférat érd
informatikai incidenseket, sebezhetd pontjaikat és azokat a tényezdket, amelyek kovetkeztében

a védelmi megoldasok sziikségszertien eltérnek mas teriiletekétol.

2.1.Jogszabalyi és szervezeti hattér

A magyar kiberbiztonsagi keretrendszer aranylag jol meghatarozott, és lefedi azokat a jogi és
szervezeti teriileteket, amelyek a kibervédelem ellatasahoz sziikségesek. A stratégiai hattér
alapjat a Nemzeti Biztonsagi Stratégia [6] és a Nemzeti Kiberbiztonsagi Stratégia [1] adja. Ezt
a 2013-as kormanyrendeletet az informatika gyors fejlédése, és az EU haldzati és informacios
rendszerek biztonsagardl szolo iranyelvével vald dsszhangért, és a 2022-ben megvaltozott
haborus helyzet altal jelentett magasabb kockazat kovetkeztében célszeri lenne révidebb
1d6kozonként aktualizalni.

Magyarorszag Nemzetbiztonsagi Stratégidja kiemelten foglalkozik a magyar kibertér
védelmével, a kibertérbdl érkezd tdmadasokkal, azok negativ hatdsainak elkeriilésével. Katonai
szempontu megkozelitése 0sszhangban van a nemzetk6zi gyakorlattal, mely a kiberteret az
0todik miveleti térként hatirozza meg, az ebben jelentdés anyagi karok okozasara képes

képességeket fegyverként definidlja. Feladataként hatdrozza meg a magyar honvédség
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kiberképességeinek fejlesztését és a nemzetkdzi egylittmikodést. Kiemelten védendd
szektorként az e-kozigazgatast, kdzmiiszolgaltatast, stratégiai vallalatokat, a létfontossagu
rendszerelemeket definialja. A kibertamadéasok leggyakoribb elkovetdi korét a szervezett
bliinzo61 kérokben, nemzetkodzi terrorszervezetekben, kiberblindzoi csoportokban, szélsdséges
vallasi kozosségekben, magéan biztonsagi cégekben és egyéb transznaciondlis haldzatokban
hatarozza meg. Kiemeli kibertimadasok intenzitdsanak er6sodését, az erre iranyulo kutatasok
fontossagat, ¢és kitér a felhasznaloi informécidbiztonsag jelentdségére is [6].

szakmai iranyitok figyelmének felhivasa a kiberbiztonsagi problémak létezésére és kezelésére
[1]. A stratégia igazodik a Cyber Security and Defence 2012/2096(INI) [7] ajanlasaihoz, a
NATO 2010-es stratégiai koncepcidjahoz [8], a 2011-es kibervédelmi politikdjdhoz és a
Szovetség kibervédelmi elveihez és céljaihoz [9]. Sem a Nemzetbiztonsagi Stratégia, sem a
Nemzeti Kiberbiztonsagi Stratégia nem emlit felsdoktatasi intézményeket.

A magyar kibervédelem szervezeti hierarchidjanak csucsan a Beliigyminisztérium (BM) all,
ami eltér az altalanos nemzetkdzi gyakorlattol. Az allami és Onkormanyzati szervezetek
felligyeletét a Nemzetbiztonsagi Szakszolgalat (NBSZ) keretében miikodéo Nemzeti
Kibervédelmi Intézet (NKI) latja el, mely harom szakmai teriiletet fed le. A kibertérbol érkezd
fenyegetettségek, illetve tdmadasokra specializalt szervezet a Kormanyzati Eseménykezeld
Kozpont (GovCERT). A Nemzeti Elektronikus Informécidbiztonsagi Hatosag feladata a
jogszabalyok érvényesitése, illetve a betartasuk ellendrzése. A Biztonsagiranyitasi ¢és
Sériilékenységvizsgalati Osztaly az Ibtv. hatdlya ald tartozo szervezetek lizemeltetését
tamogatja ideértve a védelmi képességeik fejlesztését is. A NISZ Zrt. a torvény hatalya alé
tartozd szervezetek szamara kozpontositott infrastruktarat és ahhoz kapcsolodo
szolgaltatasokat biztosit.

A fenti szervezetek nem nyujtanak szolgaltatasokat az akadémiai szféra szaméara. A HM CERT
kizardlag a Honvédelmi Minisztérium Katonai Nemzetbiztonsagi Szolgalatan beliil mikodik.
A GovCert tevékenysége a felsOoktatasban csak masodlagosan jelenik meg. Tapasztalatom
szerint a Kibervédelmi Intézet az Oonkormdanyzati és korhazi rendszerek sériilékenységeit
rendszeresen vizsgalja, azokat célszoftverekkel elemzi €s jelzi az érintett szervezetek vezetdi
szamdra a feltart problémakat. Ezirdnyl tevékenységiik az eseménynaplok ellendrzésekor
egyértelmiien nyomon kovethetok. A felsdoktatas nem tartozik ezen szervezetek hatokorébe
sem, igy néhany kivételtol eltekintve csak az onnan kiinduld spam tevékenység jelzése torténik
meg szamukra. Az elhdritasi tevékenység terén még rosszabb a helyzet. A magyar CSIRT-

eknek (Computer Security Incident Response Team) szintén nem célja a felsdoktatas védelme,
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ilyen tevékenységet nem végeznek. De ezek a szervezetek jogi szempontbdl is korlatozottak,
nem mindsiilnek nyomozoéhatésagnak, ¢€s egy tamadas érzékelése esetén aktiv
ellentevékenység végrehajtasara sincsenek jogositvanyaik.

A felsoktatas szamara két szervezet lathat el CSIRT feladatokat, a Hun-CERT ¢és a KIFU
(Kormanyzati Informatikai Fejlesztési Ugynokség) CSIRT-je. Az elébbi deklaralt célja a teljes
magyar internetes kdzosség szdmara nyujtott szakmai és haldzati biztonsagi szaktanacsadas
nytjtasa. A KIFU az ITM iranyitdsaval miikodd szervezet, melynek tobbek kozt a magyar
koznevelés, felsdoktatasi és kutatdsi intézmények, valamint kozgyiijtemények informatikai
infrastrukturajanak fejlesztése és az arra épiild szolgaltatasok nyujtasa, emellett a mar emlitett
KIFU CSIRT mikddtetése. Ennek dijmentesen igénybe vehetd f6 szolgaltatisai a
kiberbiztonsdg tamogatdsa, incidensek megelozése ¢és elharitdsa, valamint rendszeres
tajékoztatok nyujtasa.

Sajnos egyik CSIRT szamara sem elsédleges feladat a felsGoktatds védelme. A KIFU
feladatkore az elmult években kiboviilt a kozépfoku oktatdsi intézményekkel, melyben
lényegesen tobb sériilékenységi probléma jelentkezik, mint a felsOoktatasban, ezért a
rendelkezésiikre allo eréforrasokat inkabb ezekre az intézményekre forditjak. Sajnos a kezdeti
pozitiv kilatasok ellenére nem terjedtek el sem a CSIRT-re alapozott szolgéltatdsok, sem a
felsdoktatasi intézményekre iranyuld rendszeres sériilékenységvizsgalatok.

A kutatdintézetek és a kutatdsi eredmények védelme sem altalanos hatalyu jogszabalyok
mentén torténik. A nemzetbiztonsagi védelem ald tartozd intézmények esetében a
Nemzetbiztonsagi Szakszolgalat ellatja az informécidbiztonsagi feladatkorben a kibertérbol
érkezé fenyegetésekkel szembeni védelmet, valamint szigoriibb adatvédelmi eljardsok
betartasara kotelezi az érintett szervezeti egységeket, de ez nem fedi le a magyar kutatasi
intézmények teljes palettajat.

Kilfoldi gyakorlatban sem taldltam példat kifejezetten oktatasi intézményekre szabott
szabalyzasra, de egyes orszagokban elindultak olyan folyamatok, melyek a felsdoktatasi
intézményeket is érintik. Az Egyesiilt Allamokban, Kalifornia Allamban 2003. janiusatol
hatalyos a Civil Code 1798-as jogszabalya, mely 82. paragrafusaban eldirja, hogy ,,a masok
szamara szamitogépes adatokat kezeld vallalkozdsoknak értesiteniiik kell az adatok
tulajdonosait, ha azok jogosulatlan felhasznalo birtokaba jutnak” [10]. Az incidensek emelkedd
szama ¢€s a kiszivargott adatok riaszté6 mennyisége miatt néhany €v alatt hasonl6 torvény Iépett
¢letbe az orszag mas allamaiban is, ami ravilagitott arra, hogy szdmos incidens torténik az
oktatdsi rendszerekben is. 2011-t6] Ausztralia, Kanada, India, Olaszorszag, Pakisztin, az

Egyesiilt Kiralysag, Norvégia, Uj-Zéland, Belgium, Mexiké és Marokké esetében is
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regisztraltak ilyen eseteket, melyek a bejelentési kotelezettség altalanos terjedése felé
mutatnak, és vilagossa teszik a szabalyzas sziikségességét.

Egy tervezet, melyet Ausztralia Belligyminisztériumanak Kritikus Infrastruktira Kozpontja
adott kozre 2020-ban, a felsGoktatasi intézményeket ért timadasok megndvekedett szama miatt
[11, p. 3] egyenesen a kritikus infrastruktarak korébe sorolna azokat [11, p. 4], véllalva a

velejard miszaki fejlesztések finanszirozasat is.

A magyar jogszabalyi kornyezet tehat nem rendelkezik kozvetleniil a felsdoktatasrol. A 2011.
évi CCIV. torvény a nemzeti felsdoktatasrol keretbe foglalja a felsGoktatdsi intézmények
miikodését és emlitést tesz informatikai vonatkozasu elemekrdl is, de semmilyen, az
informatikai rendszer lizemeltetési szempontu szabalyzasara vonatkozo kitételt nem emlit [12].
A 2012. évi C. torvény XLIII. fejezete rendelkezik a tiltott adatszerzésrdl €s az informacios
rendszerek elleni blincselekményekrdl, a XXXVI. fejezet az informacids rendszer
felhasznalasaval elkovetett csalasrdl, rendszer-, és adatsértésr6él valamint azok biintetési
tételeirdl. Védelmi feladatokat a torvény egyaltalan nem definial [13].

Az Eurdpai Unié Altalanos Adatvédelmi Rendelete (GDPR) az Eurdpai Unio és az Eurdpai
Gazdasagi Térség teriiletén ¢él6 valamennyi személy adatvédelmérdl és a magéanéletének
védelmérdl sz616 unios jogi szabalyozas. E rendelet célja, hogy az adatvédelmi jogszabalyokat
egységesitse az EU-n beliil, és hatdlya al4 tartozik minden olyan szervezet, amely az EU-n
beliil ¢lok adatait kezeli fiiggetleniil a kezeld székhelyétél. A GDPR jogot biztosit a
maganszemélyek szdmara a személyes adataikhoz valod hozzaféréshez, azok helyesbitéséhez
vagy torléshez. Korlatozhatjadk az adataik felhasznalasat, a profilalkotast, valamint az Oket
érintd automatizalt dontéshozatalt is [14].

A nemzetkozi gyakorlat nem sok teriileten kiilonbozik a magyartol, de egyes orszagokban
felismerték a szféra adatvédelmének fontossadgat. Szamos orszag esetében fogalmaznak meg
ajanlasokat a kritikus infrastruktardk szamara, amelyet mas szervezetek is alkalmazhatnak a
sajat mikodéstik biztonsagossa tételére, ez érhetd el €s ajanlott az akadémiai szféra szamara is.
Az egyik figyelmet érdemld ajanlast az amerikai Nemzeti Szabvanyiigyi €s Technologiai
Intézet (NIST) adta ki NIST Roadmap for Improving Critical Infrastructure Cybersecurity
cimmel, melynek f6 célja a koltséghatékonysag szem eldtt tartasaval a koz- és maganszféra,
valamint a tarsadalmi, gazdasadgi ¢és iparagi szereplok szamitogépes kockazatainak
csokkentésére iranyul6 védelmi céli szabvanyok, iranymutatasok, méodszerek és jogyakorlatok
biztositasa. Az ajanlas harom részbdl épiil fel: a keretrendszerbdl, a végrehajtasi szintekbdl és

a keretprofilokbdl. A végrehajtasi szintek tulajdonképpen a szervezet érettségét irjak le, vagy
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annak elérését tlizik ki célul a kockéazatkezelési folyamat, az integralt kockéazatkezelési
program ¢és a kiilsd szervezetek részvétele szempontjabol, a részlegestdl az adaptiv szintig. A
keretrendszer segitségével felépithetd a szervezeti profil, amely tartalmazza, hogy melyek az
adott szervezetre vonatkozo kockazati terliletek, azonositja azok kovetelményeit, valamint
rogziti a kockéazatviselési tolerancia szintjét. Ebben rejlik a NIST keretrendszer rugalmassaga:
a védendd informatikai rendszer fiiggvényében minden szervezet egyénileg szabhatja testre a
A keretrendszer felépitése és az ajanlott metodika alkalmazasa esetén a szervezet informacios
rendszerének és adatvagyonanak védelmi rendszere a szervezet sziikségleteinek €s a vallalhato
anyagi kondicioknak megfeleléen épithetd fel, az ajanlas rendszeres frissitésének ¢és

aktualizalasanak kovetése biztositja annak érvényességét a jovoben is.

A felsGoktatdsi intézmények jogszabalyi kornyezetében varhatéan a 2023 januarjaban
megjelent NIS2 iranyelv hoz valtozast [16]. 2016-os elddjének célja a kiberbiztonsag
javitasaval kapcsolatos jogszabalyi kornyezet javitasa volt, melyet az informatikai rendszereket
ért incidensek szaménak akkori jelentds novekedése indokolt. Amellett, hogy a NIS hatalyba
1épését kovetden az egyes tagallamok eltérden értelmezték az abban foglaltakat, az azota
megszaporodd zsarolovirus tdmadasok, a Covid 19 helyzet tanulsagai, az informatikai
rendszerek orosz-ukran haborts konfliktus kdvetkeztében megnovekedett kitettsége, valamint
(feltehetéen) a mesterséges intelligencia ugrasszerii fejlodése indokoltak az iranyelv
ujraalkotasat az érintett szervezetek korének kiterjesztésével, a kiberbiztonsagi incidensek
kezelésének ¢és jelentési kotelezettségének szigoritdsaval tovabbd a személyes feleldsség
bevezetésével. A feliilvizsgalat sziikségszertiségét indokolta a kiberbiztonsaggal kapcsolatos
informaciok kozponti kezelésének elégtelensége mellett a kozos valsagkezelés hidnya és
tagallamonként torténd eltérd kezelése is.

A NIS2 szamos 1j kovetelményt fogalmaz meg, mikdzben a kordbbiak szigoritasat javasolja,
¢s jelentésen bOviti az érintett intézmények korét is. Mig a NIS elsésorban a kritikus
infrastrukturakra (energia, kozlekedés, vizellatas, egészségiigy stb.) és digitalis szolgaltatokra
(elektronikus kereskedelem, felhdszolgaltatok stb.) koncentralt, a NIS2 hatdlya Iényegesen
sz¢lesebb korre terjed ki ugy, hogy az adott dgazat érvényben levd jogszabalyaival koherens
modon alkalmazhaté maradjon. A kiemelten kritikus dgazatok kozt a digitélis infrastruktura,
az internet- és felhdszolgaltatas mellett kiemeli a DNS szolgaltatds meghataroz6 szerepét, és
eldirja a regisztracios és adatszolgaltatasi kotelezettségiiket, mely alapjan az ENISA 1étrehozza

ezen szervezetek nyilvantartdsat. Az irdnyelv szandéka szerint a kozponti bankok, az
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igazsagszolgaltatas, a bliniildozés, a nemzetbiztonsag €s a kozbiztonsag kivételével minden
kozepes- és nagyméretli szervezet a hatalya ala tartozik, fliggetleniil az altaluk kezelt adatok
mennyiségétol vagy érzékenységétdl. Ezzel a NIS2 magyar jogrendbe valo beépiilése magaval
hozza a nagyobb létszadmu felsGoktatdsi- és kutatdointézmények kotelezettségeinek szigoritasat
is.

Az ¢érintett szervezeteknek a korabbinadl sokkal magasabb szinti informatikai biztonsagi
kovetelményeknek kell megfelelniiik. Fel kell mérniiik az Oket fenyegetd kibertamadasok
lehetséges hatasait, kockdzatelemzést kell végezniiikk, melyeknek koherens modon kell
megjelennie az informatikai szabalyzatokban is, az utobbinak eldirasokat kell tartalmazniuk az
alkalmazott biztonsagos protokollokra, a kriptografiai és hitelesitési eljardsokra. Tesztelt
incidensmegeldzési tervekkel kell rendelkezniiik, kockazatkezelési folyamataikat a lehetséges
veszélyhelyzetekre adaptalva kell kialakitaniuk. Rendelkezniiik kell tizletfolytonossagi tervvel
¢s katasztrofa utani helyreallitasi tervvel is, ezekkel kapcsolatban az iranyelv kiilon kiemeli az
adatmentések fontossagat. A dokumentum kiilon kitér a kiberbiztonsagi képzések és
kiberhigiéniai gyakorlatok jelentOségére is.

Tovéabbi szigoritdsok jelennek meg a tdjékoztatasi kotelezettségekkel kapcsolatban, az
incidenst elszenvedd szervezeteknek 24 oran beliil jelenteniiik kell azokat a biztonsagi
eseményekre reagald csoportok vagy az arra kijelolt hatdsdgok szamara, akik segitséget
nyujtanak azok kezelésében. A NIS2 a tagallamok szamara eldirja egy koordinacios szervezet
kijelolését, mellyel megerdsiti a hatdsagok egyiittmiikodését nem csak az incidensek
kezelésében, hanem az azzal kapcsolatos adatok megosztasdban is; igy egy fenyegetésre a
jovoben nem csak helyi, hanem Eurdpai Unids reakcio adhatd. Ugyanakkor a jogalkotd a
jelentéktelen incidensek bejelentési kotelezettségeinek ujragondolasaval €szszeriibbé teszi a
védekezés Osszehangolasat, €s meghatarozza a jelentds incidensek korét, melynek Iényeges
pontjai a szolgaltatasi képesség megzavarasara vagy annak lehetOségére, a jelentds pénziigyi
vagy nem vagyoni kar okozasara vagy annak képességére iranyulnak.

A NIS2 a végrehajtasban kiemeli a vezetdi tdmogatas fontossagat. Deklardlja a biztonsagi
intézkedések jovahagyasi és feliigyeleti feladatkorét, az egyes szervezeti egységek vezetdinek
informatikai biztonsagi képzését és az intézményi vezetok személyes felelosségét is, emellett

a szervezet bevételével aranyos, nagy Osszegli birsag kiszabasanak lehetdségét irja eld.

Az iranyelv magyar jogszabalyi kornyezetbe torténd beépitése dolgozatom irasakor még nem
tortént meg, erre a hatalyba 1épését kovetden 21 honap all rendelkezésre. Hatdsa kiterjed majd

mas jogszabalyokra is, feltehetden valtozni fog az infotv., a 2013 évi L. térvény és a kapcsolodod
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41/2015 BM rendelet is. Az irdnyelv alapjan moédosuld jogszabélyok vérhatdéan komoly
szigoritasokat hoznak majd a felsfoktatéasi intézmények szamara is.

Ki kell emelni az iranyelv megvalositasanak a szervezetek koltségvetésére gyakorolt hatasat
is: az informatikai eszk6zok naprakész allapotban tartdsa, a tdmogatas nélkiili szoftverek
kivezetése, a feliigyeleti eszkdzok beszerzése és muiikodtetése, a munkatarsak és lizemeltetok
képzése, valamint a szabalyzati és dokumentacios feladatok ellatasa az intézmények biidzséjét

jelentds mértékben megterhelheti.

2.2.Ertékek a felsboktatiasban

A 2013. évi L. torvény (Ibtv.) az allami fenntartast szervezetek és dnkormanyzatok szdmara
eldirja a szervezeti egységeik biztonsagi szintekbe, valamint az informatikai rendszereik
biztonsagi osztalyokba sorolasat. Ennek részletes végrehajtasahoz a 41/2015-6s BM. rendelet
nyajt konkrét és részletes szakmai Utmutatdst. Az akadémiai szféra intézményei
altalanossagban nem tartoznak e jogszabalyok hatalya ald, igy nem is kell az emlitett
feladatokat elvégezniiik, ugyanakkor alkalmazisa kivalo alapot adhatna a védelmi
mechanizmusok kialakitdsa mellett a szabalyzatok egységesitésére is. A kotelezettség hidnya
ellenére az egyetemek informatikai biztonsagi szabalyzatai részben megkisérlik e jogszabaly
alkalmazasat, tobbé-kevésbé azonositjak rendszereiket, s egy besorolast is adnak. A szervezeti

egységek besorolasdnak meghatarozasara viszont csak két egyetem esetében talaltam példat.

Annak ellenére, hogy a besorolas meghatarozasara ismert €s nyilvanosan elérheté metodika all
rendelkezésre, az egyes rendszereket az egyetemek eltéréen mindsitik. A tevékenységet
rendszerint informatikai munkatarsak végzik, melynek soran listdzzak az egyes informatikai
alrendszereket (példaul elektronikus levelezés, hallgatéi nyilvantartas, VPN-kapcsolatok,
halozati szolgaltatasok stb.) és sajat szempontjaik alapjan valasztjak ki a biztonsagi osztalyt. E
modszertan alkalmazasa jol érzékelhetd a magyar egyetemi szabalyzatok attekintése soran. Ez
a gyakorlat eszkdz- és funkcidkdzponti meghatirozast eredményez, amely rendszerszintii
informécio hidnyéaban csak részlegesen veszi figyelembe az intézmény valodi céljait, igy attol
jelentdsen eltérhet. A technikai szemléletli informatikai munkatarsak €s az intézményi vezetok
pedig valoszinlleg teljesen mashova helyezik a sulyponti kérdéseket.

Az értékek azonositasa az intézmények eltérd szervezeti felépitése kovetkeztében kiilonbozo
teriileti vezetdk feleldéssége, amelynek soran meghatarozzdk az intézmény értékeit, azok
eldallitasat szolgald célokat és az elérésiikhoz sziikséges fo kovetelményeket. Szinte minden

egyetem esetében ilyen a hallgatoi 1étszam novelése, a tudomanyos publikdciok mennyiségi
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vagy mindségi javitasa, vagy az intézmény altal kiadott diplomék értéke szakmai korokben,
vagy a kozvéleményben. Ezek eléréséhez szamos feltétel, szolgaltatds és egyéb koriilmény
sziikséges, amelyek szamszertsitésére a kulcsfontossagi teljesitménymutaté (Key
Performance Indicator, KPI) alkalmazhato. A KPI-k azonositasa a célok eléréséhez sziikséges
elemeket mérhetdvé, igy leirhatéva és Osszehasonlithatova teszik. A KPI-k azonositdsa nem
csak informatikai szempontbol 1ényeges. Valdjaban szdmos olyan létezik, amelynek nincs
informatikai vonatkozasa, de meghatarozasuk az intézményi informatikai folyamatok stilyanak
azonositasaban jelentO0s szerepet jatszik. A felsdoktatdsi KPI-k képzésére Ballard doktori
disszertacidja nyujt példat, amelyben az Amerikai Egyesiilt Allamok 34 felsGoktatasi
intézményének 2139 kiilonb6zd kulcsfontossagl teljesitménymutatojat vizsgalta, amit 24
kategoriaba sorolt be, és azonositja azon adatok és folyamatok korét, amelyek az intézményi
célok eléréséhez sziikségesek [16]. A felsOoktatasi rendszerek altalanos értékei néhany fo

terliletre koncentralodnak, ezek a személyes, oktatasi, kutatasi és miikodési adatok.

2.3.Személyes adatok

Az egyetemek egyik legértékesebb adatkdre személyes adatokbol all. A McDonald Hopkins
fehér konyve az amerikai egyetemek esetében nemcsak egyetemi hallgatdk, oktatok €s kutatok
személyes adatait emliti, hanem adomanyozok, kuratorok, igazgatdsagi tagok, oregdiakok,
diakok, sziilok, jelentkezdk, személyzet, betegek mellett fogyasztok és eladok adatait is [17].
Ezek egy része a magyar egyetemek esetében a kulturalis, miikodési és finanszirozasi
kiilonbségek miatt nem is értelmezhetd, példaul hazankban a végzett hallgatok tdmogato
szerepének is joval kisebb hagyomdnya van, mint az amerikai maganegyetemek esetében.
Ennek ellenére a személyes adatok jelentdsége annak mennyisége és részletessége miatt is
kiemelkedé az egyetemek esetében. Kwaa-Aido és Agbeko tanulmanya a hallgatéi
nyilvantartast nevezte meg a legfontosabb adatforrasként egy ghéanai egyetemen [18]. A
magyar elektronikus tanulmanyi rendszer? kifejezetten nagy mennyiségli személyes adatot
tartalmaz, a hallgatok altalanos adatai mellett a felvételi informacioit, korabbi iskolaik,
nyelvvizsgaik részletes adatait, a teljes tanulmanyi torténetiiket, 0sztondij és tandij adatokat, és
olyan, rendszerint valamilyen csokkent képességet leird egészségiigyi adatokat is, amelyeknek

a tanulmanyok soran szerepe lehet’.

2 A magyar felsGoktatas kizarolag a Neptunt alkalmazza, melyet 1997-ben elséként az akkori BME-n vezettek
be.

3 Az adatok részletes leirasat a mindenkor adatkezelési tajékoztato tartalmazza. Egy példa:
www.kth.bme.hu/document/2148/original/Neptun_adatkezelesi_tajekoztato.pdf
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Az oktatok és kutatok adatai magyar és nemzetkodzi viszonylatban is érzékeny adathalmazt
jelentenek. Egy olyan incidens, amely a tanulmanyi rendszer adatainak sériilését vagy
ronthatnd. Egy jelentés mértékli adatsértés kovetkezménye a GDPR-ban meghatarozott
jelentds biintetési tétel kiszabasa lehetne, mely a legtobb magyar egyetem esetében komoly
veszteséget eredményezne. Ilyenre Magyarorszagon eddig nem volt példa, bar dolgozatom
irasakor az alsobb szintii oktatasi intézmények tanulmanyi rendszerével (Kréta) kapcsolatos,
nagy mennyiségli adat szivargasaval jaro incidens vizsgalata még nem zarult le. A tanulmanyi
rendszer adatainak elvesztése a legsulyosabb kovetkezményekkel jarna egy felsGoktatési
intézmény szamara. A tanulményaikat folytatd hallgatok tantargy- és vizsgaeredményeinek
elvesztése lehetetlenné tenné a kovetelmények teljesitésének ellendrzését, koriilményesen
lennének kiadhatok a korabbi diplomak, és kétségessé valna az allamilag tamogatott félévek
elszamolasa is. Bar az adatok egy része mas forrasbol pdtolhatod lenne (példaul a befizetett
tandijak esetében) a tanulmanyi rendszert ért végzetes incidens komoly reputacids kart okozna.
A rendelkezésre allast érintd incidensek elsdsorban a targyfelvételi- és vizsgaidészakban
okoznanak komolyabb miikodési problémakat.

A nagy mennyiségii adat megfeleld kezelése kiilonleges feleldsséget ro6 az akadémiai szférara
is. Tobb jogellenes adatkezeléssel kapcsolatos eljaras ismert, melyet a Nemzeti Adatvédelmi
¢s Informacids Hatdsag (NAIH) inditott az egyetemek hibas adatkezelési gyakorlata miatt [19]
[20]. Az informatikai incidensekkel kapcsolatos valds kép megismerését nagyban neheziti,

hogy bar azok bejelentése a NAIH fel¢ kotelezd, a gyakorlatban az ritkan torténik meg.

2.4.0ktatasi rendszerek

A jelenléti oktatés fellazitasara egyre tobb egyetem torekszik. A Covid19 kovetkeztében, 2020-
ban bevezetett kényszerintézkedések egyértelmiivé tették, hogy az egyetemi kurzusok
bizonyos teriiletein az IKT-eszk6zokre alapozott tavolléti rendszerii oktatas tovabbi fenntartasa
csOkkentheti a hagyomdnyos kontakt o6rdk szamat, mikdzben a hallgatok rugalmas
idébeosztasat is lehetové teszi. Ugyanakkor a tavolléti oktatds hatékonysdgat tobben is
megkérddjelezik. Butnaru és tarsai 2021-ben vizsgaltak a tavolléti oktatds kiilonbozo
aspektusait. A Covid19 altal kikényszeritett valtozast atmenetinek josoltak, és ugy vélték,
annak végén az oktatasi tevékenységek forméja visszatér az eredeti allapotaba. A Covid helyzet
alatti koriilményeket ideiglenesnek tekintik, nem pedig egy 0j oktatasi rendszer 1étrehozasaként

[21].
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A felsdoktatas oktatoi szamara a tananyagok elektronikus formara alakitasa és LMS (Learning
Management System) rendszerekbe adaptalasa a jarvany elott is gyakran alkalmazott lehetség
volt, ezek alkalmazasa az elmult években viszont tomegessé valt. Ezeken a teriileteken jol
érzékelhetd, hogy az egyetemek a pandémia végével nem tértek vissza teljes egészében az
oktatasszervezés kordbbi, jelenléti formajahoz. Az Eszterhazy Karoly Katolikus Egyetemen a
felnéttoktatdsban és a levelezd képzésben az elektronikus oktatdsi modok alkalmazéasban
maradtak, és mas intézményekkel egylitt a tavolléti oktatasi forma tovabbi alkalmazasa mellett
dontottek. A korabban jellemzd szobeli vizsgak helyét egyre inkabb a gépi szdmonkérések
vették at, amelyek néhany teriilet kivételével* nem voltak képesek a vizsgazd tudasanak
korabbi szinvonalii mérésére, €s a hangsulyt az 0sszefliggések felismerésérol €s alkalmazasarol
az egyes részletek felidézésére helyezték at. Egy potencialis LMS-rendszer-sériilékenység
ugyanakkor lehetdséget ad a vizsgaeredmények modositasara, igy azok motivaciot jelenthetnek

belsd ¢és kiils6 tdmadok szamara egyarant [22].

2.5.Kutatasi adatok

A tudomanyos kutatas az akadémiai szféra intézményeinek egyik elsddleges tevékenysége. A
kutatasi adatok korébe a nyers és feldolgozott kutatasi adatok, tudomanyos ismeretek,
elemzések eredményei €s a tudomanyos publikaciok tartoznak [23]. A FireEye tanulmanyéaban
a vallalati, kutatasi és harmadik félt6l szdrmaz6 adatokat, példaul az ipari egylittmiikodések
soran az intézmények szamara atadott adatokat mindsiti kulcsfontossdguaknak [24]. Giszczak
kutatasaban olyan projektekre is kitér, amelyekben egyetemi kutatdsok kormanyzati
egyiittmiikdésbol szarmazd adatokat hasznalnak fel [17].

A tudomanyos eredmények ma mar nem johetnek 1étre informatikai hattértdmogatas nélkil. A
kutatasi adatok eltérd értékiiek, kibervédelmi szempontbdl viszont kiemelt figyelmet
érdemelnek azok, amelyek gazdasagi, ipari vagy pénziigyi teriileten olyan eredményeket
allitanak eld, amelyek az azt birtokld gazdasagi €let szereploit elonyos helyzetbe hozhatjak. A
felsdoktatas kiemelt védelme nemzetkdzi viszonylatban is megjelenik, az ausztral kormanyzat
tervei szerint az orszag felsdoktatasi intézményeit elsésorban a kritikus kutatasi feladatokban
vallalt szereplik miatt a kritikus infrastruktura-elemek kozé sorolja, és kotelezi oket a

besorolasnak megfeleld informatikai védelem kialakitasara [11].

2.6.Miikodési adatok

4 A magyar online akkreditacioval rendelkez6 nyelvvizsgak sikeresen miitkddtek a jarvanyhelyzet alatt is.
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Az egyetemek magas koltségvetésli intézmények, amelyek gazdasagi tevékenysége az
atlathatésag biztositasa érdekében nagyrészt nyilvanos. A pénziigyekkel kapcsolatos
feladatokat a legtobb intézmény esetében 6nallo szervezeti egységek, akar teljes igazgatésagok
latjak el. Emellett szamos egyéb teriiletet szabalyoznak olyan térvényi eldirasok, amelyeket
egységes elektronikus nyilvantartds hianyaban nehéz kezelni. Ilyen rendszerek nélkiil ezeket
szigetszeri megoldasokra, sajat fejlesztésti szoftverekre alapozzdk, amelyek hosszan
sorolhatok a vegyszerek raktarozdsanak nyilvantartasaitol a tlizjelz6 berendezések
ellendrzésének jegyzokonyveiig. A gazdasagi teriilet legfontosabb elemei, a személyiigyi-, bér-
¢s gazdasagi folyamatokat kezeld szoftverek ma jorészt egy allami fenntartdsu rendszerben
miikddnek fliggetleniil attdl, hogy a fenntart6 az allam, valamilyen alapitvany vagy egyhaz. Az
ezekben tarolt adatok biztonsagat kizarolag adminisztrativ, arra az iizemeltetdvel szerzédésben
meghatarozott garancidk biztositjak. Az egyetemek kitettségét ezen a teriileten fokozza, hogy
legtobb esetben nem létezik kivonasi stratégia, az abban tarolt adatokrdl nem készithetok helyi
masolatok, de ha még volna is erre lehetdség, az azt kezeld szoftverrendszer hianyaban nem
lehetne azt mibe visszatolteni.

Egy centralizalt rendszer alkalmazasa ugyanakkor szamos terhet vesz le az intézményrol, a
kommunikécios kapcsolat s a munkadllomds védelmének biztositasan tul a vezetésének, és a

helyi informatikai személyzet feleldssége masodlagossa valik.

2.7.Kiberfenyegetettségek a felsooktatasban

Szamos egyetem szenvedett mar el kiilonb6z6 tipust informatikai incidenseket. A média
kibervédelemmel foglalkozé hireiben szinte alig talalhatd oktatdsi intézmény ellen irdnyulo
tamadasrol sz6ld hiradds, de az egyetemi informatikai iizemeltetok tobb ilyenrdl is
beszamolnak. Ezek mennyiségi ¢és sulyossagi besoroldsdhoz, valamint statisztikai
modszerekkel torténd elemzésiikhoz konkrét adatokra van sziikség.

Nemzetkozi viszonylatban tobb, elsdsorban amerikai adatforrasokra tamaszkodhatunk. Az
ottani tendenciakbol vonhatunk le kovetkeztetéseket a varhatd hazai valtozasokra is, de azok
nem lesznek alkalmazhatok a kiilonbségek figyelembevétele nélkiil. Sajnos a kiilonb6zd
forrasokbol szarmazo6 adatok eléggé eltérd képet rajzolndk ki. Az Open Security Foundation
szerint az Osszes biztonsagi incidens 35%-a a felsdoktatasban torténik, ezt személy szerint
tulzonak tartom [24]. Giszczak kutatdsa szerint 2016 els6 felében 50%-kal nétt a felsGoktatasi
adatokkal kapcsolatos jogsértések szama. Munkdjaban bemutatja, hogy a reputacids veszteség
megjelenik a kutatasi tamogatasok és az adomanyok megszerzésekor, amelynek mértékét

kiszivargott rekordonként koriilbeliil 300 dollaros karként hatarozza meg [17].
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A Verizon 2022-es ,,Data Breaches in Education” riportjanak az oktatdsi szférat elemzd
fejezetének fobb pontjai szerint az USA-ban 1.241 incidens tortént, ebbdl 282-t tobb forrasbol
1s meger0sitettek. A rendszerekbe torténd belépés, alapvetd webes alkalmazasok tdmadasa és
egy¢b hibak a jogsértések 80%-at teszik ki. A betorések 25%-at belsd szereplok, 75%-ukat
kiils6 tamadé kezdeményezi, melyek célja 95%-ban anyagi haszonszerzés, és csak 5%-ban
valamilyen kémkedési szandék. Az incidensek 63%-a személyes, 41%-a hitelesitd, 23%-a
egy¢éb, 10%-a pedig belsd adatok megszerzésére iranyul. A jelentés az 6sszegzésében kiemeli:
Az oktatasi szolgaltatasok kisértetiesen hasonld tendenciat kdvetnek, mint a tobbi iparag
tobbsége; dramaian megndvekedett a ransomware-tamadasok szdma, mely a jogsértések tobb
mint 30%-a. Ezen tilmenden ennek az iparagnak meg kell védenie magat az ellopott hitelesitd
adatokkal és az adathaldsz tamadasokkal szemben, amelyek potencidlisan felfedhetik az

alkalmazottak és didkok személyes adatait™ [25].

A hackmageddon.com® havi bontisban kozol statisztikdkat a szerkesztd Aaltal szamos
kiilonboz6 forrasbol gytijtott timadasokrol €s incidensekrol. Ez a forras sem rendelkezik teljes
korti adatbazissal, de a vizsgalatom targyaként valasztott id0szakban, 2016 ¢és 2022 kozott
nagyszamu, Osszesen 12.743 kibervédelmi incidenst dokumentdlt gy, hogy adataiban
kivalaszthatok az oktatasi intézményeket érint6 incidensek és azok részletei is. Ezek elemzése
céljabol felvettem a kapcsolatot a site lizemeltetdjével, aki kutatasi céli hozzaférést biztositott
az adatok kiilonféle szerkezetli Excel tablazatokban tarolt nyers forrasaihoz, igy azokbol
céliranyosan kigytjthettem az oktatdsi intézményekre irdnyuld eseményeket ¢és elvégeztem
azok elemzését. A munka soran a tablazatokat azonos formatumura alakitottam, adatait tisztitas
utan adatbazis tablakba toltottem ¢s SQL lekérdezéseket alkalmazva készitettem el a
kovetkeztetések alapjaul szolgald kimeneteket. Megjegyzem, hogy sem ez az adathalmaz, sem
a kés6bbiekben hivatkozott Privacy Rights Clearinghouse’ (PRC) adatbazisa nem tesz
kiilonbséget az oktatasi intézmény egyes tipusai kozt, igy az ez alapjan levont kdvetkeztetések
nem felsdoktatas-specifikusak, hanem a teljes oktatasi szférat jellemzik.

A trend meghatarozhatdsaga érdekében elsoként az oktatasi intézményeket ért incidensek
szamat évekre bontva gyljtottem ki. A NemOkt oszlopban az adott évben ismertté valt, nem

oktatasi intézményekre irdnyult adatsértések szama szerepel, melyet az adott év oktatasi szférat

> Hackmageddon. Lasd: www.hackmageddon.com/2021/01/13/2020-cyber-attacks-statistics/

6 A forras harmadik normalformaba alakitasa az eredeti adatsorok szamanak novekedését eredményezte. A
kozolt adat a folyamat végén keletkezett rekordok szama.

7 https://privacyrights.org/data-breaches
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érintd incidensek szdma kovet (Okt). A két adat szazalékos ardnya évrdl évre mutatja az
oktatasi intézmények az oktatasi szférara iranyul6 tamadasok részaranyat. Az Eves részardny
a vizsgalt évek Osszes adatsértésének az adott évre esd aranyat irja le, mely az adott évben az
adott terliletre jutd adatsértések szdmdanak és az Osszes tamadasnak (11.940, illetve 803)

szazalékos értékben kifejezett hanyadosa.

Ev NemOkt Okt % Eves részarany
2016 1.082 49 4,5% 9,1% 6,1%
2017 901 68 7,5% 7,5% 8,5%
2018 619 42 6,8% 5,2% 5,2%
2019 1.671 135 8,1% 14,0% 16,8%
2020 2.169 183 8,4% 18,2% 22,8%
2021 2.374 174 7,3% 19,9% 21,7%
2022 3.124 152 4,9% 26,2% 18,9%

Osszesen| 11.940 803 6,7% 100% 100%

1. tdblazat. Az oktatasi szektort ért timadasok Osszevetése a tamadasok teljes szamaval éves
bontasban. Forras: sajat szerkesztés a Hackmageddon adatai alapjan.

Az adatok alapjan megallapithato, hogy az oktatasi intézményeket éré adatsértések aranya a
vizsgalt idészakban 6sszességében 6,7%, mely az egyes években 4,5-8,4% kozott valtozott. Az
évrol évre emelkedd szdmu tamadéasok mellett az oktatasi szektorra iranyuldk szama 2021-ben
megtorpant, majd csokkenni kezdett.

A trend igazoldsara mindkét adatsort egy diagramban dbrazoltam, melynek pontjait az
kizarolag a jobb attekinthetdéség érdekében Osszekotottem (a két pont kozotti értékek
alakuldsarol az abra nem ad informacidt). A diagram az dsszehasonlithatdsag érdekében az y
tengelyen kettds skalazast alkalmaz. Az abra szaggatott vonalai az adott értéksor harmadfokt
regresszidval kifejezett trendjét dbrazoljak. Ezek egyértelmiien ramutatnak arra, hogy mig a
narancsszinnel jelolt, 6sszes tamadast leird trend 2018 ota egyértelmii emelkedd tendenciat
kovet, az oktatési szektor esetében ez a trend 2021-ben megfordult. Megjegyzendd, hogy bar
harmadfoku regresszid természeténél fogva nem alkalmazhaté hosszutava eldrejelzésre, a

diagramon szerepld trendvonal a szférat ért timadasok csokkend tendenciajat prognosztizalja.
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1. dbra. A tamadasok teljes és az oktatasi szektorra iranyulo adatai és valtozasainak trendje.
Forras: sajat szerkesztés.

Ez a tendencia ellentmond a kiilf6ldi szakirodalomban széles korben elemzett, a Covid19 altal
megkovetelt rapid informatikai valtoztatdsok kovetkezményeként megvaldsitott, a tavolléti
oktatas tamogatasat szolgald informatikai fejlesztések biztonsagcsokkentd hatasanak. Zalat és
szerzOtarsai tanulményukban arra a kovetkeztetésre jutottak, hogy az online tanulasra valo
atallas a tanulas tamogatasahoz sziikséges informatikai szolgaltatdsokban miikodési zavarokat
eredményezett, melyek jellemzéen szolgéltataskiesések vagy szolgaltatds megtagadasos
tamadasok kovetkeztében alakultak ki [26]. A 2022-es évben mért csokkenés valdsziniisithetd
oka pedig az orosz-ukrdn hdboru kovetkezményeként a kibermiiveletek célpontjainak
athelyezése.

A Hackmageddon adatbazisaban a tdmadasok motivacid szerinti besorolasat is elvégezték,
melyek a Cybercrime (CC), Cyber Espionage (CE), a Cyber Warfare (CW) és a Hacktivism
(H) kategoridkba esnek®. Ezeket az oktatasi intézmények vonatkozasaban szintén év szerinti
bontasban vizsgaltam annak érdekében, hogy valtozasuk trendje mellett a tdmadok
motivacioinak valtozasokra is kdvetkeztetni lehessen. Az adatok elemzése alapjan elmondhato,

hogy az oktatasi szférat ért tdmadasokat tilnyomorészt a kiberblindzés, foként az anyagi

8 Néhany adat besorolasa hianyzott, vagy nem volt egyértelmi, ezeket a tiblazatban nem tiintettem fel.
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elényok megszerzése hajtja. A kiberkémkedésként mindsitett esetek kivétel nélkiil célzott
tamadasok voltak, melyek tobbségében a tanulok befolydsoldsara, vagy kutatointézeti adatok
megszerzésére iranyultak. Egy példa erre a 2022.09.01-jén rogzitett incidens, melynek leirasa
szerint , Kina feljelenti az Egyesiilt Allamok pekingi nagykovetségét, miutan az orszag két
legjelentdsebb kiberhatosaga (a kinai Nemzeti Szamitogépes Virus Veszélyhelyzeti Reagald
Kozpont (CVERC) és a 360 nevii cég) kozos jelentésében vadolja a Nemzetbiztonsagi
Ugynokséget, miszerint érzékeny informacidkat lopott kinai intézményekbdl, legfoképp az
Eszaknyugati Miiszaki Egyetemrdl”. Az egyetlen Cyber Warfare eset az orosz-ukran
haborthoz kotédik: a jelentés szovege szerint ,,a Wordfence kutatdi az orosz megszallas
kezdete ota hatalmas tdmadasi hullamot regisztraltak ukran WordPress oldalak ellen, céljuk
ezek ledllitasa és altalanos moral rombolasa”. Erdemes megjegyezni, hogy a besorolas nem
minden esetben egyértelm, pl. Vatikan hivatalos honlapjanak megtamadasat az orosz invazio
papai elitélése utan, vagy az NLB hackercsoport altal hdrommillié orosz iskolas személyes
adatainak kozzétételét nem a Cyber Warfare-be, hanem a Hacktivizmusba sorolja.

Osszességében azonban elmondhatd, hogy ezek szerepe az oktatasi szektorban csupan 4%.

2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | Osszesen %
CC 41 65 40 123 179 173 145 766 95,8%
CE 3 1 1 11 3 1 3 23 2,9%
CW 0 0 0 0 0 1 1 0,1%
H 3 2 0 1 1 0 3 10 1,3%
Osszesen | 47 68 41 135 183 174 152 800 100,0%
% 5,9% | 8,5% | 5,1% | 16,9% | 22,9% | 21,8% | 19,0% | 100,0%

2. tablazat. Az oktatési szektort ért incidensek motivacioinak évek szerinti megoszlasa.

Forras: Hackmageddon adatai alapjan sajat szerkesztés.

A motivaciok elemzését érdemes az oktatasi szektoron kiviil esé intézményekre is
megvizsgalni és azzal Osszehasonlitani. Bar ott is magas a kiberblin6zés aranya (81,2%)
ugyanakkor jelentésen nagyobb szdmban torténnek kiberkémkedés vagy hacktivizmus céla
esetek. A kiberhadviselés 4,2%-os értéke pedig arra utal, hogy az ilyen indittatasti timadasok

ellen ebben a szféraban 1ényegesen hatékonyabb védekezést kell folytatni.
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2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | Osszesen %
CC 762 | 681 | 500 | 1380 | 1840 | 1971 | 2310 9444 81,2%

CE 48 143 81 205 236 267 396 1376 11,8%
CW 168 31 19 56 44 41 125 484 4,2%
H 3 1 19 26 32 33 219 333 2,9%

Osszesen | 981 | 856 | 619 | 1667 | 2152 | 2312 | 3050 11637 | 100,0%
% 8,4% | 7,4% | 5,3% | 14,3% | 18,5% | 19,9% | 26,2% | 100,0%

3. tablazat. A nem oktatasi szektort érd incidensek motivacidinak évek szerinti megoszlasa.
Forras: Hackmageddon adatai alapjan sajat szerkesztés.

A motivacidk ismerete nagyban befolyasolhatja a védekezés modszertananak kidolgozasat, a
védendd rendszerek azonositasat és a védelmiikre szolgald eszkozok kivalasztasat is. Ez
alapjan az oktatasi intézményeknek elsGsorban azokra a rendszerekre kell koncentralniuk,
melyek a tdmadoik szdmara anyagi haszonszerzés lehetdségét kinaljak, tehat altalanossagban

érzékeny adatok megszerzésére vagy ransomware aktivalasra irdnyulnak.

Az adatbazis elemzésével az alkalmazott modszerek is azonosithatok. A tamadok altal hasznalt
eljarasokat 29 tamadasi technikéba soroljak be, melynek tobb mint felét a vizsgalt idészakban
csak egyszer alkalmaztak. Az adatok els6 attekintése utan egyértelmiien leolvashato, hogy csak
néhany tipust érdemes mélyebben vizsgélni. Az esetleges trendek megallapitasa érdekében
szintén éves bontast alkalmaztam. Mivel az adatbézis azonos tipusu médszerekre nem minden
esetben alkalmazta ugyanazokat a megnevezéseket, ezért ezeket indokolt esetben dsszevontam.
Az igy kapott adatok elemzésével kimutathatd, hogy az oktatasi intézményekkel szemben
leginkébb a malware-re alapozott timadasi technikakat alkalmazzak, ezek aranya hozzavetdleg
40%. Bar ez a mddszer mar 2016-ban is megjelent, alkalmazasanak novekvd tendencidja
valoszintisiti, hogy az hatékony modszert jelent. Ismeretlen marad a tamadasi technikak kozel
negyede, és ennek trendje is er6so6dott az elmult években, rdadasul a tamadasok egyre nagyobb
részét ez a tipus teszi ki. Az account hijacking soran ellopjak vagy atiranyitjak egy személy
valamilyen hozzaférését és az igy végrehajtott identitaslopas soran megszerzett adatokat mas,
olyan jogosulatlan tevékenységek végrehajtasahoz hasznaljak fel, melyek jogtalan anyagi
haszonszerzésre vagy csalasra iranyulnak. Annak ellenére, hogy legnagyobb anyagi hasznot a
célzott tamadasok kivitelezésével lehet elérni, azok szama elenyész0, és relevans valtozas nem
is fedezheto fel a vizsgalt idészakban. A Covid19 alatt alkalmazott, a tdvolléti oktatast segitd
szoftverek hibdinak kihasznalasara az atallashoz rendelkezésre allo rovid id6 okozta ziirzavart
igyekeztek kihasznéalni a tdmadok. Ez jelenik meg a 2020 és 2021-es évek Zoom bombing

technikajaban, mely soran amellett, hogy a meetingek képzési algoritmusanak nyilvanossagra
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keriilésével kiszamithatd volt a belépéshez sziikséges csatlakozasi link, a belépési eljaras
gyengeségének kovetkeztében idegenek lehetetlenitették el azok lebonyolitdsat. Annak
ellenére, hogy egy-egy tandra vagy meeting megzavarasan tul nagyobb kar nem kovetkezett
be, ezek az incidensek alaastak a szolgaltatas megbizhatosagaba vetett hitet.

A tovabbi technikdk ardnya az eldzetes feltételezéseimet messze alulmultdk. A
sériilékenységek altalanos kihasznaldsat az adatok alig tdmasztjadk ald, és kis szamban
detektaltak a szektorral szemben kezdeményezett tilterheléses tdmadas is. Az SQL injection
elenyész0 kihasznalasa is meglepd egy olyan szektorban, ahol a feladatok egy részét komoly
szakmai tapasztalattal nem rendelkezé munkatars végzi el, vagy hallgatdoi munka keretében
keriil megvaldsitasra: a komolyabb szoftverfejlesztési gyakorlat nélkiil készitett web-alapa
rendszerek rendszerint nem elsddleges szempontként kezelik a biztonsagi kérdéseket. Az
emlitett tamadasi forma valdszinilisithetben a szoftverfejlesztési technikdknak ¢és
biztonsagosabb keretrendszereknek kdszonhetéen ma mar aligha haszndlhat6 ki hatékonyan.
A lista utolsé helyén megjelend jelszofeltorési eljarast alkalmazasat 6sszesen harom esetben
regisztraltak.

Megjegyzendd, hogy ezek az értékek hirtelen megvaltozhatnak, amennyiben a szektorban
tomegesen alkalmazott szoftver (esetleg hardver) biztonsaga sériil. Magyar viszonylatban ilyen
incidens volt az eKréta rendszer elleni tdmadas, mely sordn egy megtévesztd levél
alkalmazasaval, rendszerben jelen levo a tobbszords konfiguracids hibak kihasznaldsaval végiil
magyar tanulok adatai nagy mennyiségben szivarogtak ki. Az eset példa nélkiili volt, az 1. sz.
mellékletben szereplé kozérdekti adatigénylés tantisiaga szerint a Nemzeti Adatvédelmi
Hatosag felé 2018. februar és 2023. marcius kozott jelentett 124 esetbdl 62 az eKréta rendszer

feltorésével kapcsolatos adatsértés, ami az dsszes jelentett incidens 50%-a.

31



Technika 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | Ossz. Arany
Malware 3 18 10 71 101 75 75 353 44.1%
Unknown 20 19 13 18 33 54 53 210 26,3%
Account hijacking 9 24 15 33 22 20 14 137 17,1%
Targeted attack 2 2 2 5 2 0 3 16 2,0%
Zoom bombing 0 0 0 0 9 6 0 15 1,9%
Vulnerability 0 0 1 0 0 12 1 14 1,8%
DDOS 2 1 0 0 7 0 0 10 1,3%
Defacement 2 3 0 1 2 1 1 10 1,3%
SQL Injection 5 0 0 0 1 0 0 6 0,8%
Brute Force 1 0 0 2 0 0 0 3 0,4%

4. tablazat. Az oktatasi szektort ért relevans tamadasi technikak évek szerinti eloszlasa.

Forras: Hackmageddon adatai alapjan sajat szerkesztés.

Ahhoz, hogy a Hackmageddon adatbézisat hazai viszonylatban is érvényesnek tekinthessem,

megvizsgaltam az adatok forrasdnak orszag szerinti eloszlasat. Megéallapitottam, hogy annak

90%-a 0sszesen hat orszagbol szarmazik, magyar adatok pedig egyaltalan nem szerepelnek

benne. Ennek kdvetkeztében a magyar oktatasi szféra kitettségének mértékérdl ezek nem adnak

informaciot, ezért ebben a helyzetben az indukcidé modszerének alkalmazasa laszik

célszertinek: az eddig tett megallapitasok érvényességének kiterjesztése magyar viszonylatra

is. Ugyanakkor az egyes orszdgok eltérd sajatossdgai, a rendszereikben tarolt adatok

mennyisége ¢és érzékenysége kovetkeztében ez kritika nélkiil nem tehetd meg, és remélhetéen

a magyar oktatasi intézményeket kisebb szdmban érik olyan tamadéasok, melyek komolyabb

karokat eredményeznek.

# | Orszag | Rekordok szama
1 US 579

2 UK 75

3 CA 29

4 AU 18

5 IN 13

6 IE 9

5. tdblazat. A Hackmageddon adatforrasai orszag szerint.

Forras: Hackmageddon adatai alapjan sajat szerkesztés.

A Hackmageddon adatbazisanak vizsgalata alapjan tehat megallapithat6, hogy az elsdsorban

amerikai, tovabba angol, kanadai, ausztral, indiai €s ir forrasok altal szolgaltatott adatok alapjan

az oktatasi intézmények fenyegetettsége 7% koriili mértékre tehetd, mely kismértéki
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ingadozas mellett 2016 ota jelentés mértékben nem valtozott. A tdmadok eldszeretettel
alkalmaznak malware-ekre alapozott tamadési modszereket, de lehetdség szerint igyekeznek
megszerezni és felhasznalni a felhasznalok kiilonbozo hozzaféréseit. A 2022-ben folyo haboru
ellenére ezeknek az intézményeknek a kiberhadviselésben nem latszik szerepiik. A tdmadok
tevékenysége elsdsorban a kibertérre vagy ott elkdvetett blincselekményekre alapozott, igy

feltehetden az anyagi haszon megszerzésére iranyul.

Az oktatasi intézmények érintettségének vizsgélatanak érvényességét egy masik, a
PrivacyRights.org (PRC) altal mikodtetett adatbazis alapjan végeztem el, mely 2021
oktoberében 9.015 incidens adatait tartalmazta®. Adatbazisuk kategéridkba sorolja az
incidenseket elszenvedd szervezeteket és az incidensek tipusat is. A szervezetek csoportositasa

¢s a hozzajuk tartozdé megnevezések €s roviditéseik az alabbiak:

MED: egészségligy, egészségligyi szolgaltatok és kapcsolodo biztositdsok
BSO: egy¢b lizleti szolgaltatok

EDU: oktatasi intézmények

BSF: tizleti és biztositasi szolgaltatok

GOV: korményzat és hadsereg
BSR: kis- és nagykereskeddk, online boltok
UNKN:  ismeretlen

NGO: nonprofit intézmények

A PRC rendszerében szerepld incidensek tipusai ramutatnak egy alapvetd eltérésre a
Hackmageddon adataival: mig az utobbi esetében az adatbazis kifejezetten a tamadasi célu
eseményeket, addig a PRC az egyes szervezetek sajat munkatarsai altal elkdvetett hibak
kovetkeztében megvaldsuld incidenseket is rogzitik — ezt a kiillonbséget a két adatbazis

Osszehasonlitasa soran figyelembe kell venni. Az alkalmazott osztalyozas az alabbi:

HACK:  feltorés vagy rosszindulata szoftver alkalmazasa
DISC: véletlen nyilvanossagra hozatal

PORT: elvesztett vagy kidobott eszkoz (laptop, telefon CD/DVD stb.)

9 Az adatbazis adatai let6ltheték voltak a https://privacyrights.org/data-brokers URL-rl, az adatbanyészatot
lehetdvé tevo forrasadatok letolthetdségét késébb nem tették lehetove.
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PHYS: papiralapti dokumentum elvesztése, ellopasa
STAT: nem hordozhatd szamitogép elvesztése, ellopasa
UNKN:  ismeretlen

INSD: belsé munkatars altal okozott incidens

CARD:  nem internetes bankkartyacsalas

A PRC adatainak elemzésével megallapithatd az oktatasi intézmények incidenseinek jellege,
igy azok Osszehasonlithatok mas szektorokkal. Az 0Osszehasonlithatosag érdekében
elkészitettem a szektorok és incidens tipusok matrixat, amit a 2. tablazat tartalmaz. A PRC
adatai alapjan az 6sszes incidens 9,4%-a fordul el6 oktatasi intézményben, amivel a szektor a
korabbiakkal szemben magasabb, harmadik helyen szerepel, megeldzve ezzel a biztositasi
szolgaltatokat, a kormanyzatot és a hadsereget is. Bar ez az érték hatdrozottan nagyobb a
Hackmageddon bazisan kimutatottnal, az incidensek mar emlitett kiilonbozdésége, és az egyéb,
pl. a munkatarsak altal elkovetett adatsértések, elveszitett adathordozok és szamitastechnikai

berendezések folytan bekovetkezd incidensek magyarazatot adhatnak a magasabb értékekre.

HACK | DISC | PORT | PHYS | STAT [ UNKN [ INSD | carD [ #nva [ sum | %
MED | 925 [ 1072 [ 463 | 1304 | 107 | 38 [ 254 | 1 89 | 4343 | 4820
BsO | 618 | 116 | 37 | 61 | 22| 23 | &3] 5 o | 1045 11,60
EDU | 200 239 138 61 48 45 | 26 1 0 848 940
BsF | 213 [ 123 | 161 [ &4 | 27 | 74 [1or | 24 [ o [ 77| 870
Gov | 148 | 225 | 170 | 104 | 24 | 30 | 80 | o o | 781 | 870
BSR | 301 [ 71 | 66 | 38 [ 16 | 21 | 13| 37 | o |63 ] 6%
UNKN | 0 0 0 0 0o | 460 | o 0 0 | 469 | 520
NGO | 38 | 15 | 37 | 1 5 4 0o | 119 | 130
Osszesen 9015 | 100,00

6. tablazat. A PRC incidenseinek szektorialis eloszlasa. Forras: sajat szerkesztés.

2.8.Hazai incidensek

Az amerikai egyetemek a jogszabalyi kiilonbségekbdl adoddan a hazaitol eltéré adatkezelést
valdsitanak meg. A konnyen értékesithetd adatok korébe foleg a bankkartyak engedély nélkiili

felhasznalasahoz kapcsolodd adatok és az SSN (Social Security Number) tartoznak!®. A

10 Az Amerikai Egyesiilt Allamokban az SSN-t egy csaldé szamos modon hasznalhatja fel. Alkalmazhato a
személyazonossag ellopdsara hitelszamla megnyitasakor, kolcsonigényléskor, de ismeretében allami
szolgaltatasok is igénybe vehetdk, akar adobevallés is benyujthatd. Az SSN birtokdban munkaviszony 1étesithetd,
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magyar egyetemek altalanosan alkalmazott rendszereiben nem tarolnak bankkartya adatokat,
¢s mivel a személyi szdm is csak korlatozott {igytipusok esetén alkalmazhatd, a személyes
adatok kiszivargasanak hazankban kevesebb esetben voltak sulyos, a sértett személy(ek)
szamara kozvetleniil érzékelhetd anyagi kovetkezményei. Ugyanez nem mondhato el a célzott
tamadasok ¢és a bels6 munkatarsak altal okozott adatsértésekrdl, valamint reputdcios
veszteségekrol. Informatikai vezetdi gyakorlatom alatt tobb alkalommal kellett az egyetemet
érintd célzott megtévesztéses incidenst részben kezelnem, ezek teljes karértéke meghaladta a
100M Ft-ot. jellegzetes incidens volt az a célzott tamadas, mely egy olyan megtéveszto levél
helytelen kezelésével indult, mely hatasara a gazdasagi szervezeti egység egy munkatars
modositotta egy kozismert egyetemi szolgaltatd bankszamlaszamat a gazdasagi rendszerben.
A kampanyban tobb egyetem is érintett volt, mely kdvetkeztében tobb magyar egyetem millios
nagysagrendi havi szamlait honapokon at ismeretlen csalok szdmlaszamain egyenlitették ki.

Az altalam ismert legnagyobb anyagi karértékii incidens forrasa egy iigyintéz6i blincselekmény
volt, aki a tanulmanyi rendszer manipuldlasaval kozel tiz éven at volt képes hallgatoi tandijak
sikkasztasara. Kisebb karértékii, de nagyobb reputacids veszteségii esetek tobb alkalommal is
torténtek: 2008-ban a Veszprémi Egyetemrdl 1.717 hallgaté adatainak szivargésat jelentették,
amelyek a Google-keresésekben is megjelentek [27]. A Pazmany Péter Katolikus Egyetem
(PPK) tanulmanyi rendszerét 2020-ban egy zsaroldvirus tette dtmenetileg elérhetetlenné [28].
Sem a Hackmageddon, sem a PRC adatbazisa nem tartalmaz hazai adatokat, igy azokbol
elsésorban a fejlett orszagok csoportjanak nemzetkdzi helyzetére lehet kovetkeztetéseket
levonni. A magyar felsdoktatast ért incidensek szamara nem taldltam KSH adatokat, de a
Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag (NAIH) archivumaban fellelhetd egy
NAIH/2018/7420/2/Z szamu adatigénylésre adott valasz, mely a 2018 majus 25. és december
18. kozott tortént adatsértések listajat tartalmazza [29]. A dokumentum 239 bejelentett esetet

sorol fel, melyben minddsszesen 6t felsGoktatdsi intézmény érintett.

az allami juttatdsok igénybevétele soran a személyazonossag igazolhatd. Birtokaban egy tamado szolgaltatési
hozzaféréseket igényelhet, hozzaférhet mar meglevd szolgaltatéi adatokhoz, és ugrddeszka lehet mas
rendszerekben tarolt személyes adatok eléréséhez. Poétlasa bonyolult feladat, és nyilvanossagra keriilése
esetenként komolyabb karokat is okozhat tulajdonosanak.
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Bejelento Erintettek szima Incidens jellege

Pécsi Tudomanyegyetem 1 bizalmas jelleg sériilése

Pécsi Tudoményegyetem 1 bizalmas jelleg sériilése
Bécs-Kiskun Megyei Korhaz SZTE . . o1z

Orvostudomanyi Kar Oktaté Korhaza 797 bizalmas jelleg sérilése

Pécsi Tudoményegyetem 6160 bizalmas jelleg sériilése

Magyar Tudomanyos Akadémia N/A bizalmas jelleg sériilése

7. tablazat. A NAIH felé jelentett adatvédelmi incidensek.
Forras: NAIH/2018/7420/2/Z tigyirata.

Mivel ez az idOszak kevesebb, mint hét honapot olel fel, ezért a kutatdisom szempontjabol
relevans adatokat a NAIH egy kozérdekii adatigénylés formdajaban kiildte meg szamomra,
melynek targya a NAIH felé ,,az oktatasi intézmények ¢és kutatointézetek részérdl bejelentett
informatikai és adatvédelmi incidensek listaja, mely tartalmazza az érintett szervezet nevét, az
érintettek szamat €s az incidens jellegét”. Az adatokat 2018 februar és 2023 marciusa kozotti
id@szakra gytijtotték ki'! és adtak at.

Az adatok vizsgalata soran megallapitottam, hogy az 5 évet lefed0 adatszolgaltatasban
minddssze a 30 felsdoktatdsi intézményt érintd eset szerepelt. Az ezekben el6forduld

incidenseket hét kategdridba soroltam ¢€s kigytijtdttem az eléfordulasuk szamat.

Jelleg Darabszam Szazalék
Adatok nyilvanosségra keriilése 18 58%
Adathalészat 4 13%
Ransomware tdmadas 3 10%
Spam kiildés 3 10%
Adatvesztés 1 3%
Csalas 1 3%
Deface 1 3%

8. tablazat. A felsdoktatasi intézmények adatsértési jelentéseinek szama ¢€s jellege
2018-2023.03. kozott. Forras: sajat szerkesztés a NAIH adatszolgéltatasa alapjan.
Az 0t évre kimutatott harmincas esetszam irrealis, mely arra enged kovetkeztetni, hogy a
magyar felsGoktatasi intézmények nem jelentik a bekovetkezett adatsértéseket. A kozolt esetek
tulnyomorészt kovetkezmények nélkiilinek tlinnek, stlyossaguk elenyészd, a téves cimre

kikiildott levelek, vagy az online oktatas anyaganak kozzététele nyilvanos videomegosztod

crer

11 Az 4tadott adathalmaz els6é datumat minden bizonnyal elirtak, az nem 2019-re, hanem 2018-ra vonatkozott.
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komolyabb kart. A harom sikeres ransomware tdmadas személyes ismereteim alapjan biztosan
kevés, én magam tobbrol tudok a vizsgélt iddszakban. Az adathaldsz tevékenységek rendkiviil
magas szama miatt egyaltalan nem tartom valoszintinek, hogy csak négy alkalommal fordult
volna eld, kiilonos tekintettel a kiilfoldi oktatdkra, akik a helyi szokasok gyenge ismerete és a
hidnyos magyar nyelvtudas miatt nehezen tudjak felismerni egy magyar nyelvi levél
adathalasz természetét.

A jelentés alapjan megallapithato, hogy a felsdoktatdsi intézmények valdszinisithetéen
elmulasztjak az adatsértések jelentését a NAIH fel¢, ennek valoszinlisithetden csak a mar
nyilvanossagra keriilt, vagy jelentéktelen incidensek esetében tesznek eleget. Ezért a
tovabbiakban a magyar felsdoktatasi intézményeket ért tamadasok szamat ismeretlenként

kezelem, igy a nemzetk6zi tendencidk alapjan kimutatott adatokat €s trendeket veszem alapul.

2.9.A felsooktatasi rendszerek adatvagyona

Kutatasom elsd részében bemutattam, hogy a felsdoktatasi intézményeket érik tamadasok, és
els6sorban kiilfoldi adatok alapjan meghataroztam ezek nagysagat. H.1. masodik részének
igazoldsara ebben a fejezetben bemutatom, hogy a magyar felsdoktatési intézmények jelentds
mennyiségli értékes adatvagyonnal rendelkeznek, igy bizonyitom azok védelmének
sziikségességét.

H.1. és H.2. vizsgalatdhoz nem sok elérhetd forrast talaltam. A személyes adatok
mennyiségének €s érzékenységének meghatarozasat az Oktatas Hivatal (OH) altal izemeltetett
Fels6oktatasi Informacios Rendszerre (FIR) alapoztam. A felsdoktatdsi intézmények az
aktualis hallgatoi és oktatoi 1étszamaikat havi rendszerességgel jelenik az OH felé, ezek forrasa
az intézményben mitkddo tanulményi rendszer, technikailag a folyamatot ennek egy modulja
végzi el. A FIR adatait az OH nyilvanosan is elérhetévé teszi'?, a hallgatokra és oktatokra
vonatkoz6 adatokat az egyetem Tanulmanyi Osztalya bocsijtotta rendelkezésemre. A FIR

2022 oktdberében a tablazat szerinti bontasban, kozel 2,3 millié személyes adatot tartalmazott.

A magyar felsdoktatasban résztvevd hallgatok szama Gsszesen 2.017.565 16
Hallgatoi jogviszonnyal rendelkezdk szama 291.251 16
A fels6oktatasban dolgozok szama dsszesen 83.825 16
A felséoktatasban dolgozok szama 28.835 16

12 https://firgraf.oh.gov.hu/intezmenyi-adatok
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9. tdblazat. A FIR-ben tarolt személyes adatok szdma 2022 oktdberében.
Forras: sajat szerkesztés.

Az adatok értelmezése soran figyelembe kell venni, hogy a FIR adatrekordjainak szdma a
felsGoktatasi intézmények rendszereiben tarolt rekordok 6sszessége, igy ott a tobb egyetemmel
is hallgatoi jogviszonnyal rendelkez6 hallgatok €s dolgozok tobbszordsen jelennek meg, igy
valojaban 2.017.565 fénél kevesebb személy adatait tartalmazza. A hallgatok és dolgozok
szdma azonban ennek ismeretében is kimagaslonak mondhatd, igy dedukcié utjan
megallapitom, hogy az intézmények tanulmanyi rendszereiben tarolt adatok személyes- és
kiilonleges adatok mennyisége orszdgos viszonylatban is jelentds, az Eszterhazy Karoly
Katolikus Egyetem esetében tobb mint 120.000 {6, tehat kiemelkedden védendd adatkort jelent.
A teljesség kedvéért meg kell emliteni az adatok tobbszorézésének egy masik okat, ennek
forrasa felsdoktatési intézmények atszervezésébdl adodo adatmigracio. A jogutddlasbol adodo
jogszabalyi kotelezettség okan egy intézmény beolvadasa, athelyezése vagy onallova valasa
soran elfogadott gyakorlat a fogadd intézmény tanulmanyi rendszerébe torténd teljes migracio.
A rendszeres atszervezések eredményeképp igy olyan hallgatoi adatok is jelen lehetnek egy

intézmény tanulmanyi rendszerében, amellyel egy hallgato soha nem allt kapcsolatban!3.

A kutatasaim soran a FIR adatbazisan kiviil més, orszagos, az felsdoktatas adatvagyonara
vonatkozo6 statisztikai adatot nem leltem fel, igy H.1. és H.2. bizonyitasat sajat gytijtési adatok
elemzésére alapoztam. Mivel a sajat egyetemem nem rendelkezik a kezelésében levd adatok
komplex nyilvantartdsaval, és néhany mas egyetemi vezetdvel folytatott személyes
konzultacidom soran szerzett tapasztalataim alapjan ilyen mas egyetemeken sem all
rendelkezésre, ezért az intézmények informatikai biztonsagi szabalyzatainak elemzésével
kivantam meghatarozni az intézmények adatvagyonanak fobb elemeit és azok értékét.

A modszer alkalmazhatosagat az alabbi két feltételezésre alapoztam:

1. Az intézmények a kiemelt fontossagi adataikat a torvényi kotelezettségiik okan
elektronikus uton taroljak, tehat alkalmaznak informatikai rendszereket.

2. Az informatikai védelemben kellden érett egyetemek nem csak technikai, hanem
szabalyzati uton is torekszenek a védelem hatékonysaganak javitasdra. Amennyiben

egy intézmény a szabdlyzatainak felépitése soran figyelembe vették a 2013 évi L.

13 A Gyongyosi Karoly Robert Féiskola 2003-ig a G6do116i Agrartudomanyi Egyetem Mezégazdasagi Fdiskolai
Karaként miikodott. 2016-ban olvadt be az egri Eszterhazy Karoly Egyetembe, majd 2020-ban a Szent Istvan
Egyetembe. 2021-t61 a Magyar Agrar- és Elettudoméanyi Egyetem campusaként miikodik.
https://karolyrobertcampus.uni-mate.hu/a-karoly-robert-campus-torténete 1
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torvény ajanlasait, és elvégezték a rendszereik biztonsagi osztalyba sorolasat, az tiikkrozi

adatainak fontossagat, értékét és valosziniisithetden az érzékenységét is.

A kutatast dokumentumelemzés modszerével végeztem [30]. Bar alkalmazasa szamos elonyt

kinal, alkalmazasa el6tt a potencialis hibak elkeriilése érdekében felmértem annak hatranyait

is. Yin Osszefoglalo tablazata alapjan a dokumentumelemzés potencialis gyengeségei

esetemben az alabbiak lehetnek [31]:

1.

Jelentds kockazatot jelenthet, hogy a biztonsagi szabalyzatokat nem kutatasi célu
adatszolgaltatashoz készitették, igy annak tartalma hianyos lehet, vagy abbol téves
kovetkeztetés vonhato le.

A dokumentumok kivalasztasakor megjelend esetleges elfogultsag az adatok szelektiv
gyljtését eredményezi, melynek torzitdé hatasa lesz az azokbol levont
kovetkeztetésekre.

A dokumentumok hozzaférésének tiltdsa akadalyozoé tényezd az elemzés elvégzésében.
Személyes tapasztalatom, hogy az informatikai vezet6k nem értenek egyet az

informatikai szabalyzatok publikus hozzaférhetoségével.

Az egyes torzitd tényezdket az alabbi mddszerek alkalmazasaval kiiszoboltem ki:

Megallapitasaimat kizarolag a szabdlyzatokban kozolt adatok alapjan tettem meg, a
nem kozolt adatokat ismeretlennek feltételeztem, azok hidnyat nem vettem figyelembe.
A szabalyzatok eltérd kora magaban foglalja az azokban foglalt adatok esetleges
érvénytelenségét, ezek valddisagarol mdas csatorndkon probaltam meggy6zddni.
Amennyiben egy szabalyzat nem tesz kozz¢ relevans adatokat, vagy egy egyetem nem
kozli azokat, masikat valasztok helyette!4.

Tekintettel arra, hogy 2013 februarjadban a FIR nyilvantartasdban 236 felsGoktatési
intézmény szerepelt, és nem allt rendelkezésemre erdéforrds, hogy a kutatdsomat
mindegyikre kiterjesszem, ezért az intézmények korét gy szikitettem, hogy a
vizsgaltak reprezentdljak a teljes egyetemi kort. A szabalyzatokat igy a reprezentativ
mintavételezés szabalyainak megtartasdval valasztom ki, ennek érdekében
meghatarozom azokat a szempontokat, melyekkel a magyar egyetemek teljes

spektruma lefedhetd.

14 A Debreceni Egyetem informatikai biztonsagi szabalyzata kiemelked részletességgel és magas szinvonalon
késziilt, ugyanakkor minimalis olyan informéciot tartalmaz, amelybdl az informatikai rendszer bels6 viszonyaira
lehetne kovetkeztetni.
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¢ Nem minden egyetem teszi kdzz¢ a szabalyzatait, ezért ezekben az esetekben személyes
megkeresés utjan szerzem be azokat. Ez a BGME ¢és a PKE esetében allt fenn,
ugyanakkor a kis egyetemek tobbsége nem helyez hangstlyt a mindségi szabalyzatok
készitésére. Helyettiik mas egyetemet kerestem, de az alacsony hallgat6i 1étszdmmal

rendelkezOk osztalyaban alig talaltam olyat, mely elfogadhato ilyennel rendelkezik.

A fentiek alapjan tehat a torvényi kotelezettség mellett a reprezentativ mintan elvégzett
dokumentumelemzés ad informéciot az adatvagyon szdmottevd elemeirdl, emellett azok
biztonsagi besorolasai is 6sszehasonlithatok, mely igazolhatja a H.2. helyességeét.

Els6 1épésként definidltam azokat a szempontokat, amelyek alapjan kivalaszthatdo az
egyetemeknek az a legsziikkebb halmaza, mely vizsgéalata utan az indukcid modszerével
megalapozott altalanositds végezhetd. A kivalasztas szempontjait az alabbiakban hataroztam

meg:

Az intézmény mérete

Egy intézmény méretének meghatarozasakor nem csak az elmualt években jellemzd
Osszevonasok ¢és atszervezések kovetkeztében létrejott 1étszam- és adatvagyon valtozasokat
kell figyelembe venni, hanem a kiilonb6z6 képzések iddszakos tdmogatasabol, vagy éppen
azok megsziinésébdl adodo hallgatoi- és oktatodi 1étszamokat is. Mivel iddsoros adatforras nem
allt rendelkezésemre, ezért a méretet kizardlag a hallgatoi és az oktatdi 1étszam egyiittese
alapjan definidltam, amihez nem az intézmény eddigi teljes életciklusa alatt mért Gsszesitett,
hanem a jelenlegi hallgatoi 1étszamot vettem figyelembe. Ez pontosabban irja le az egyetem
jelenlegi helyzetét, igy nem érvényesiil valamilyen multbéli tényezd befolyasold hatasa. A
pontossaga ugyanakkor megkérddjelezhetd, mert a mar emlitett, az egyetemek atszervezése
soran létrejott ) intézmények adatai jak, igy annak ellenére, hogy jelen pillanatban nagy
szamu hallgatot képeznek, az életciklusukra vonatkoz6 adat a fiatal koruk kovetkeztében
alacsony lesz.

Az egyetem mérete nem csak a hallgatéi, hanem a dolgozo6i 1étszam alapjan is mérhetd, ezért
megvizsgaltam, hogy ezen a téren mekkora eltérések tapasztalhatok. A dolgozoéi 1étszam
figyelembevételének érdekében kiszamitottam az egy hallgatora juté szdmot (a FIR nem
kiilonbozteti meg a kinevezéses munkaviszonyu oktatokat az 6raadoktol) és azt tapasztaltam,
hogy aranyuk jelentOs eltérést mutat az intézmények profiljanak fliggvényében. Mértéke
szamos muvészeti €s a kifejezetten hittudomanyokhoz k6t6dd egyetemek esetében magas, mig

az altalanos intézmények esetében tobbségében inkabb alacsony érték. Az oktatodi, illetve a
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hallgatoi 1étszamok alapjan csak a Dunatjvéarosi Egyetem mutatott szignifikdns eltérést, igy
esetében a hallgatdi 1étszamot vettem alapul.

A jelenlegi hallgatoi 1étszam alapjan tehat harom méret osztalyt hataroztam meg. Mivel a
létszamadatokban 18.559-nél egy hatarozott ugras tapasztalhato, az elsé csoportba (Cs.1.) a
18.000 hallgat6 feletti, a kozépsébe (Cs.2.) az 5.000 és 17.999 kozé esd, a harmadikba pedig

(Cs.3.) az 5.000 f6 alatti hallgatoi 1étszammal rendelkezd intézményeket soroltam be.

Fenntarto

A vizsgdlandd intézmények kivalasztasanak masik szempontjaként a fenntartd jellegét
valasztottam. Az egyes intézmények fenntartdoinak meghatarozasdhoz szintén az OH altal
kozzétett lekérdezési feliiletet hasznaltam!S. Az egyetemek tipusait és hallgatdi 1étszamat az

alabbi tablazatban foglaltam Ossze.

Fenntarto tipus Darab Osszes hallgaté
Alapitvany (ALAP) 4 788
Magyar allam (ALLM) ¢ 6 65.346
Egyhdzi jogi személy (EGYH) 27 29.536
Gazdasagi tarsasag (GAZD) 6 12.214
Kozalapitvany (KALA) 1 218
Kiilfoldi szervezet (KSZE) 7 540
Vagyonkezeld alapitvany (KEKVA) (VALA) 21 182.609
Osszesen 72 291.251

10. tablazat. A magyar fels6oktatasi intézmények csoportositasa és dsszesitett hallgatoi
létszamaik fenntartoik alapjan. Forras: sajat szerkesztés.

Az elemzésbdl kizartam azokat az intézményeket, amelyek (még vagy mar) nem mukodnek
(Fudan Egyetem), az alacsony hallgatéi létszamuk miatt a kiilfoldi szervezeteket, és az
egyszerli- vagy kozalapitvanyok altal fenntartottakat. Az intézmények szamat igy 61-re
redukaltam gy, hogy kézben a vizsgalt hallgatok 1étszama szama csak 851-gyel csokkent. Az
igy kapott adatkort tovabbra is reprezentativnak tekintem.

A gazdasagi tarsasagok altal iizemeltetett egyetemek informatikai védelmi szempontu sulyat a
Budapesti Metropolitan Egyetem kivételével nem itéltem jelentOsnek, ezért ebbdl a fenntartdi

korbdl ezt az egy egyetemet vontam be a vizsgalati korbe. A kiilfoldi szervezetek esetében

15 https://firgraf.oh.gov.hu/prg/int.php?hatalyvalt=hatalyossag+bekapcsolasa

16 Ezek a Budapesti Miiszaki és Gazdasagtudomanyi Egyetem, az E6tvés Lorand Tudomanyegyetem, a Liszt
Ferenc Zenemiivészeti Egyetem, a Magyar Képzomiivészeti Egyetem, a Nemzeti Ko6zszolgalati Egyetem és az
Eotvos Jozsef Foiskola.
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kizartam azokat, melyek nem miikodnek, hasonloképp jartam el a nulla hallgatéi 1étszamuakkal
is. Vizsgalataim sordn megallapitottam, hogy a megmaradd intézmények vizsgalatit a
magyarorszagi mikodésre vonatkozé szabalyzataik hianyaban nem tudom elvégezni, igy végiil
azokat a mar emlitett Budapesti Metropolitan Egyetem kivételével teljes egészében figyelmen
kiviil hagytam!”.

A fenntartd, mint elemzési szempont kivalasztasat azért tartottam fontosnak, mert meg
kivantam vizsgalni, hogy felfedezheté-e Osszefiiggés a fenntartd jellege €s az intézményi
szabalyzatok mindsége, az informatikai védelem érettségi foka, ebbdl kdvetkezéen az annak
kialakitasara tett operativ 1épések kozott.

Felmeriil a kérdés tovabba, hogy létezik-e Osszefiiggés az intézmény fO profilja és az
adatvagyon védelme, valamint az informatikai védelem kozott, esetleg egy informatikatol
tavolabb es6, vallasi vagy mlivészeti profilu intézmény kisebb hangsulyt erre a teriiletre. Ennek
megvalaszolasara vettem fel a vizsgalt intézmények sordba a Magyar Képzémiivészeti

Egyetemet.

Nemzetbiztonsagi védelem

A mar hivatkozott 2009/2015. (XII. 29.) kormanyhatéarozat rendelkezik a magyar felsGoktatasi
intézmények ¢és kutatdintézetek nemzetbiztonsdgi védelem ald esé korérdl. Bar ebben
jellemzden inkabb az egyetemek egyes szervezetei érintettek (Pécs esetében a nemzetkozi
szinten is jelentds Virologiai Nemzeti Laboratorium), érdemesnek tartottam nekik helyt ado
egyetemeket a vizsgalati kdrbe bevonni.

A kivalasztasi szempontok alapjan az alabbi tablazatban szerepld egyetemek informatikai
szabalyzatait €s informatikai biztonsagi szabalyzatait valasztottam ki és toltottem le a
weblapjukrol. Egy esetben, a DUE szabalyzatai kozt leltem fel egy katasztréfaelharitasi tervet,
melyet szintén bevontam a vizsgalatomba. Erdemes megjegyezni, hogy ezeket nem minden
intézmény, féleg a kis egyetemek és foiskolak nem tették kdzz¢, nem készitették el vagy azok
nem valnak el mas szabalyzatoktol. Esetlikben az adott felsGoktatasi intézmény helyett masikat
valasztottam, de a reprezentativitas megtartasa érdekében a Tokaj-Hegyalja Egyetemet masik

alkalmas egyetem hidnyaban megtartottam's.

17 Ezek a kovetkezK: Central European University, New York, Ecole Supérieure des Sciences Commerciales
d'Angers, FernUniversitit in Hagen, Fudan University, McDaniel College, Mod'Art International, Stichting
Maastricht School of Management, Universitatea de Medicina si Farmacie Targu-Mures, Université Pantheton-
Assas (Paris II), Ecole d'Art Maryse Eloy.

18 A Wesley Janos Lelkészképz6 Féiskola vagy a Baptista Teoldgiai Akadémia nem tett elérhetévé ilyen
szabalyzatot.
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Az elemzett intézményeket az alabbi tablazat sorolja fel, az ebben alkalmazott roviditések

azonosak az el6z6 tablazatban is hasznalt, az OH fenntartoi adatszolgéltatasban alkalmazottal.

Fenntarto Nemzetb. Hallgatoi 1étszam

ALLM | VALA | EGYH | GAZD | védelem | cg1. | Cs.2. | Cs.3.

E6tvos Lorand

Tudomanyegyetem © ©
Pécsi Tudomanyegyetem (V] (V) (V]
Budapesti Miiszaki és
Gazdasagtudomanyi o (V) (V)
Egyetem
Pazmany Péter Katolikus

Egyetem © ©
Eszterhazy Karoly
Katolikus Egyetem

A Tan Kapuja Buddhista
Foiskola o o
Nemzeti Kozszolgalati

Egyetem © ©

Név

o
o

Dunatjvarosi Egyetem

(<A<
(<A<

Tokaj-Hegyalja Egyetem

Budapesti Metropolitan

Egyetem o o
Magyar Képzémiivészeti
Egyetem

o o

11. tablazat. A vizsgalatban résztvevo egyetemek. Forras: sajat szerkesztés.

2.10. A szabalyzatok elemzése

A szabdlyzatok elemzésének elsé 1épése a kodolas megtervezése ¢és paramétereinek
meghatarozasa volt. A kdédolési folyamat soran meg kell keresni a szovegben a kivalasztott
szempontokat leiro tartalmakat, és rogziteni kell azok értékeit az a megfelel6 kategoriakban. A
folyamat szakszeri elvégzése informatikai szabalyzatok esetben 1ényegesen egyszeriibb, mint
human teriileteken torténd alkalmazasakor, kiilonosen kérddivek esetén okozhat nehézséget az
értékelés objektivitasa. A kddolast nehezitd tényezok kozt a kddolok eltérd szovegértelmezését
vagy befolyasoltsagat, valamint a valaszadok nem egzakt nyelvhasznalatat emelik ki. A
szovegek elemzését harom tertiletre terjesztettem ki.

A szabalyzatkészitési gyakorlat alapjan feltételeztem, hogy bar az egyetemek szaméra nem
kotelezo érvényti az 2013/L. tv. szerinti besorolasok elvégzése, azt ennek ellenére igyekeznek
alkalmazni. Ezért elsOdleges szempontként a szabalyzatokban megjelend informatikai
rendszerek felsoroldsat és az besorolasuk rogzitését hataroztam meg. A dokumentumok
elemzése soran feljegyeztem a kivalasztott egyetemek szabalyzataiban felsorolt rendszereket

¢s a torvény szerinti biztonsagi besorolasukat.
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Megallapitasok. A 11 vizsgalt egyetem koziil 10 rendelkezik valamilyen 6nallé informatikai
szabalyzattal. 8 intézmény tett 1épéseket az informatikai rendszerek besoroldsara, a
szabalyzataik a 2013 évi L. tv. szellemében késziiltek. Két esetben csak altalanos szabalyzok
keriiltek megfogalmazasra, harom esetben elkiiloniilt informatikai biztonsagi szabdlyzat is
1étezik. Csak az NKE és a PTE végezte el a szervezeti egységek besorolasat is. A szabalyzatok
aktualizalasa tobbségében azon egyetemek esetében tortént meg, melyek fenntartdja valtozott.
Az EKKE, a PTE ¢és a DUE szabalyzatait az ) kornyezetnek megfeleléen wjrairtdk vagy
megujitottak. Az onallosagat megtartdo ELTE szabalyzata 2007 6ta van érvényben, ¢s a BGME

2014-es szabalyzata is minden bizonnyal tartalmaz aktualizdland6 részeket.

Kiilon vizsgaltam, hogy az adott egyetem publikus szabalyzatai milyen mértékben teszik
lehetévé a nyilt forrast informacioszerzést. Emellett a dokumentumok jellegének és koranak
rogzitését is bevontam a vizsgalati korbe azért, hogy meg tudjam dallapitani azok
naprakészségét ¢s szerkezetét is.

Megallapitasok. Az OSINT informacioszerzést szdmos egyetem tamogatta (dolgozatom
késObbi fejezetében alapvetd szerepet kap a munkavallalok adatainak, féként e-mail cimeinek
publikus elérhetdsége is). A 11 vizsgalt intézménybdl 6 publikus informacidkat ko6zol az
informatikai rendszereirél, megnevezi azokat, vagy kovetkeztetni lehet az alkalmazott
szoftverekre (ugyanakkor verziészamot egyetlen esetben sem taldltam). A képet valamelyest
javitja, hogy a vizsgalt egyetemek koziil a Budapesti Miiszaki ¢s Gazdasagtudomanyi Egyetem
¢s a Pazmany Péter Katolikus Egyetem szabdlyzatai publikusan nem érhetdk el, azokat az
egyetem informatikai munkatarsai bocsajtottak rendelkezésemre, igy a szakrendszerek
megismeréséhez egy potencialis OSINT felderitonek eggyel tobb 1épést kell megtennie. Csak
két esetben nem tartalmaz a szabalyzat értékelhetd informéciot a rendszer elemeir6l. A
publikus elérhetdség csak az altalanos és kotelezéen hasznalandd rendszerek esetében nem
nyqjt extra informaciot — a magyar felsdoktatasi intézmények szdmara kotelez6 a Neptun
tanulmanyi rendszer alkalmazasa, igy ez nyilvanos adat. Ugyanakkor, foleg az orvosképzést
végz0 egyetemek esetében a szabalyzatok tételes felsorolast adnak olyan magas besorolasu
rendszerekrdl, amelyek egészségligyi adatokat tartalmazhatnak. Bar a vizsgalt kdrben csak a
Pécsi Tudomanyegyetem szerepelt, a kontrollként attekintett SOTE szabalyzataban hasonléan
fellelhetOk a konkrét egészségiigyi rendszerek megnevezései.

A nemzetbiztonsagi felligyelet ala esé kutatdintézettel rendelkezd egyetemek esetében

semmilyen kiilonbség nem volt kimutathat6. Mindegyikiik publikusan elérhetévé tette a
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szabalyzatait, listazta a rendszereit és azok biztonsagi besorolasat, a PTE megnevezte az
alkalmazott orvosi rendszereket is'®. Az informatikai szabalyzatok tobb esetben tartalmaztak
az alkalmazott rendszerek megnevezését. A védett kutatdlaborokrdl ugyanakkor semmilyen
hasznalhato informécié nem volt elérheté — Pécsi Egyetem Virologiai Nemzeti Laboratoériuma
0nallo szervezeti egység, mely az egyetem informatikai egységeitdl teljesen elkiilonitve
mikodik. A Dunatijvarosi Egyetem informatikai munkatarsai viszont nem tudtak informaciot
adni arr6l, hogy mely szervezeti egységiik tartozik nemzetbiztonsagi feliigyelet ala.

Nem volt megallapithato szignifikans kiilonbség a fenntartd alapjan sem. A fenntartovaltasok
jogi folyamatai megkovetelik szabalyzatok aktualizalasat, ez indokolhatja, hogy a valtozatlan
statusza allami fenntartdst egyetemek hatdlyos szabélyzatai a legrégebbiek. Ezen a téren
hatarozottan megfigyelheto a kis egyetemek elmaradasa is.

A H.1. igazolasahoz Gsszehasonlitottam az egyes rendszerelemek besorolasait azokban az
esetekben, ahol rendelkezésre 4lltak az ehhez sziikséges adatok. Elsd 1épésként meghataroztam,
hogy melyek azok a védendd rendszerek, amelyeket minden egyetemnek miikodtetnie kell.
Ezeket a besorolasukkor akkor is meglevonek feltételeztem, ha azokat nem szerepeltették, vagy
csak funkci6 szerint emlitették. Azokrol, melyek minden bizonnyal léteznek, de a besoroldsuk
nem tortént meg, nem rogzitettem adatokat. Megvizsgaltam tovabba, hogy a feltiintetett
rendszerek besorolasaban szerepelnek-e kiilonbségek, ¢és azok kozt milyen -eltérések
mutathatok ki.

Az objektiv értékelést megnehezitette, hogy a szabalyzatokban az egyes rendszerek
besorolésait egyes intézmények nem 6t- hanem csak négyfokozata skala alapjan végezték el.
Ezért az 6sszehasonlithatosag érdekében azokat az elemzés soran azonos skéalara kovertaltam.
Mivel az intézmények tulnyomorészt a négyfokozata skalat alkalmaztdk (A-D osztalyokat
neveztek meg), ezért ezt tartottam meg. Az egyes rendszerek emlitési gyakorisagait,
besorolasukat és a koztiik levo eltérés nagysagat (Diff) az aldbbi tablazat tartalmazza. Ebben
sargaval jeloltem azokat a rendszereket, melyek besoroldsa nem egységes, piros hattérrel pedig

azokat, amelyek esetében a besorolast két szint eltéréssel végezték el az egyetemek.

Rendszerelem Emlités Max Min Diff
Tanulmanyi rendszer 100% 1 1 0
Bér, és munkaiigyi rendszer 100% 1 2 1
Kozponti levelezo kiszolgalok 100% 1 2 1

19 K6rhazi Informacios Rendszer, Laboratoriumi informacios rendszer, Medbakter mikrobiologiai rendszer,
Medikai képtarold rendszer.
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Rendszerelem

Emlités

Max

Min

Diff

Gazdasagi/Gazdalkodasi rendszer

100%

Dokumentumkezelési/Iktatasi rendszer

88%

Kozponti tarhely kiszolgalok

88%

Szamitogép haldzat

Authentikacios rendszerek

88%

75%

— (IS R I (N

Middleware rendszerek 88%

Kutatoi rendszerek

75%

Koézponti cimtar

63%

Telefonhalozat

63%

Szerverek

63%

Virtualizacios rendszerek

50%

Egyetemi webszerver szolgaltatas

50%

Telefonkdzpont

50%

Kommunikacids rendszerek
E-learning rendszerek

Hallgatoi laborok

50%
38%
38%

o = (NN = (===

Technolégiai rendszerek

25%

Nagios Infrastruktira menedzsment

25%

Hatarvédelmi rendszerek

25%

Koényvtari rendszer

25%

Riaszto- és beléptetd rendszerek

25%

HPC

25%

Telefonkdnyv

13%

Vezet6i informéaciods rendszer

13%

Koérhazi Informacidés Rendszer

13%

Laboratoriumi informacios rendszer

13%

Medbakter mikrobioldgiai rendszer

13%

Egyéb orvosi rendszerek

13%

Medikai képtarold rendszer

13%

Kozponti tantsitvany struktira

13%

Nyomtatés

13%

|
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12. tablazat. A vizsgalt egyetemek IT rendszereinek besorolasai. Forras: sajat szerkesztés.

Kovetkeztetések. Az elemzés adatai bizonyitottak, hogy az egyetemek a tanulményi rendszert
tekintik elsddleges ¢s legfontosabb informatikai rendszeriiknek. Ezt a rendszert minden
szabalyzat emliti, és egységesen a legmagasabb szintbe soroltak.

A bér- és munkaiigyi rendszereket egyes szabalyzatok az alkalmazott rendszerek fiiggvényében

egyiitt vagy kiilonallo rendszerként emlitették, vagy az 6nallo kategoriaba sorolt gazdasagi



rendszerekbe integraltként feltételezték. Emlitésiik szintén teljeskorti, bar az NKE egyiket sem
sorolta a legmagasabb, 1-es szintbe, igy megitélése sem egységes.

A dokumentumkezel6 és iktatasi rendszerek besoroldsa szintén nem azonos szempontok
mellett torténik. Ezek a rendszerek nagymennyiségli személyes adatot tarolnak, a kiilonféle
szerz6dések és megbizasok mellett az egyetemek szdmtalan hivatalos dokumentumat
tartalmazzak, ezért bizalmassaguk ¢és sértetlenségiik, valamint rendelkezésre allasuk
1étfontossdgl az intézmények szamara. Ennek ellenére mar csak 88%-ban kertiltek emlitésre,
¢s eltéro, 1-es €s 2-es szintbe soroltdk dket. Figyelmet érdemel a kozponti levelezo kiszolgalok
¢s a dokumentumkezeld/iktatasi rendszerek Osszehasonlitdsa: az elektronikus levelezés
besorolasat minden szabalyzat megtette, és 1-es vagy 2-es szintbe sorolta.

A szabalyzatok 34 kiilonb6z6 teriiletet soroltak fel, melybdl 29 jelenléte altalanos a magyar
egyetemeken. Ebb6l 11 besorolasat végezték el egymastol fiiggetleniill azonos modon.
Kizardlag a tanulmanyi rendszer, a hatarvédelmi rendszerek ¢és a telefonkonyv (?) kaptak
azonos ¢és 1-es szintli besorolast, utdobbi emlitése viszont csak 13%-o0s, igy ez nem tekinthetd
relevansnak. A tovabbi 9 azonos besoroldsu rendszer nem kritikus, és emlitésiik aranya sem
kiemelkedo.

Kétpontos kiilonbség tapasztalhat az E-Learning és a Middleware rendszerek besorolasaban.
Az utébbinak mar az értelmezése sem egységes a szabalyzatokban, feltehetden ez okozza a
besorolasok nagy eltérését. A middleware-nek szamos kiilonb6z6 formaja 1étezik a leginkabb
kozismertek a Java engine, domain name system vagy a webes API szolgaltatasok [32]. Céljuk
a legtobb esetben olyan hattérszolgaltatasok nyujtasa, amelyek lehetové teszik az alkalmazasok
feltehetden a szoftverek eltérd személyes adat tartalmabol adodik, az NKE és a DUE ezt 1-es
szintre, mig a PTE a 3-asba sorolta. Ezeket a rendszereket csak harman, a konyvtari
rendszereket pedig csak ketten tartottdk besorolasra érdemesnek.

Az elemzés alapjan kimondhato, hogy olyan, feltehetéen nagy mennyiségli személyes adatot
tartalmazd informatikai rendszerek besoroldsa sem egységes, mint a gazdasagi-, bér- és
munkatigyi rendszerek, valamint az eltérd besorolasbol adodoan a védelmiikre forditott
eréforrasok is feltehetden eltérok. Ezzel igazoltam H1. hipotézist: a felsdoktatasi rendszerek
adminisztrativ szabalyzasa heterogén tartalmu, emellett azonos sulyu védelmi kérdéseket
eltéro prioritasként kezelnek annak ellenére, hogy adatvagyonukban gazdasagi és
stratégiai szempontbdl jelentés mennyiségii adat all rendelkezésre, melynek védelme

nemzeti érdek.
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2.11. Ajanlas a felsooktatasi rendszerek besorolasara

A dokumentum elemzésével bizonyitottam, hogy a felsdoktatasi informatikai rendszerek
biztonsagi besorolasanak gyakorlata nem egységes, €s a szabalyzatok készitése soran azonos
rendszerelemekre eltérd besorolast adnak. Figyelembe véve, hogy a felsdoktatasi rendszerek
profilja megkozelitdleg azonos, ajanlast adok a szektor egészére alkalmazhatd besorolasi
keretre, ettdl javaslatom szerint csak abban az esetben indokolt eltérni, amennyiben azt
valamilyen intézményi tevékenység, az alkalmazott szoftver természete vagy adattartalma azt
indokolja. Javaslom, hogy az informatikai szabalyzatok felépitésekor az intézmények végezzék
el az ajanlasban szerepld Osszes rendszerelem besoroldsat, alapvetdéen az abban szerepld
értékelést vegyék alapul, valamint sziikség esetén egészitsék ki azokkal a rendszerekkel,
melyek az intézményiikre nézve specifikusak. Az ajanlas kidolgozasa soran annak érdekében,
hogy az érintett rendszerek minél szélesebb korét feltérképezhessem, nem csak a korabbi
vizsgalatban kivalasztott 11 intézményt vettem alapul, hanem tovabbi szabalyzatok relevans
részeit is attekintettem és felhasznaltam.

Az informatikai szabalyzasok nyilvanos kozzététele szamos informaciot nytjthat egy esetleges
tamadas elokészitése soran. Ezért javaslatom szerint a szabdlyzatok nyilvanos, valamint az
intézmény munkatarsai altal széles korben elérhetd részeiben keriilni kell nem csak a
rendszerek felsorolasat és besoroldsaik kozlését, hanem minden olyan, az informatikai
rendszereket érint informacid kozzétételét, amelyet jogszabaly nem ir el6. Minden olyan
részletet, mely egy lehetséges tamadot segithet célja elérésében, a szabalyzatok elkiilonitett
mellékleteiben, vagy attol elkiilonitve javaslok régziteni, melyek hozzaférési kore az érintettek
szamara korlatozott kell, hogy legyen.

A fels6oktatési rendszerek besorolasat az allami és dnkormanyzati szervekre mar kidolgozott
41/2015 BM rendelet 1-es melléklete szerint, az egyetemek szakteriileti besorolasa alapjan
célszerii elvégezni. Bar az egyetemek tobbségiikben csak egy A-D kozotti négyfokozatu skalat
alkalmaznak, javaslatom a rendeletben is alkalmazott 6t biztonsagi osztalyt alkalmazza. Mivel
a felsdoktatas néhany teriileten eltérd sajatossagokkal rendelkezik, ezért a rendelet besorolasi
szempontjaibol a nem relevans részeket elhagytam, masokat pedig a szektorhoz alakitottam.

Igy besorolasok elvégzése soran az aldbbi szempontrendszer alkalmazasat javaslom:

1. 5-0s biztonsagi osztalyba sorolandok azok a rendszerek, amelyek az intézmény
mikodésében létfontossagiiak, vagy azok, melyek sériilése, kiesése esetén az
alapvetd funkciok ellatasa lehetetlenné valik, komoly anyagi kar keletkezik, vagy

melynek kdvetkeztében az intézmény reputaciodja komoly kart szenved. Ugyancsak
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ebbe az osztalyba sorolandok azok, melyek az intézmények mitkddésével vagy
tigymenetével kapcsolatos olyan nagy mennyiségli informaciot tartalmaznak,
melyek bizalmassaganak és sértetlenségének megdrzése kiemelt fontossagi az
intézmény menedzsmentje szamara. Hasonloan ide sorolanddk be a jelentds
mennyiségli személyes vagy mas érzékeny adatokat tartalmazdé rendszerek,
kiemelten az orvosképzést végzd intézmények kiilonleges, pl. egészségiigyi
adatokat tartalmazo szakrendszerei. Végiil ide sorolandok a jelentds értékii, vagy
kiemelt kutatasok folyamatat és tudomanyos vagy lzleti eredményeit tdmogatod
rendszerek, és amennyiben létezik ilyen, a kritikus infrastruktarak mitkodéséhez
kapcsolodo alrendszerek.

A 4-es biztonsagi osztalyba sorolt rendszerelemek azok, melyek esetében az
intézmény miitkodésében jelentds zavar all be, egyes funkciok mikodése leall vagy
jelentés funkcidvesztést szenved el. A rendszerek kiesésében elszenvedett kar
jelentds, és annak kovetkezményei a nyilvanossdg szdmara ismertté valnak. A
mikodés vagy az Tligymenet soran keletkezett bizalmas adat, valamint
nagymennyiségli személyes vagy kiilonleges adat nyilvanossagra kertil vagy elvész.
3-as biztonsagi osztalyba sorolandok azok a rendszerek, melyek kiesése vagy hibas
mikodése zavart okoz, kiilonleges adat sériilése nem, de kisebb mennyiségi
személyes adat bizalmassaga vagy sériilése kovetkezhet be. Anyagi kar keletkezése
esetén az az adatokért felelés nagyobb szervezeti egység (pl. igazgatosag) sajat
koltségvetésében kezelhetd, viszont az intézmény kiilsd reputdcidjdban nem
keletkezik kar és az incidens sajat hataskdrben kezelhetd.

A 2-es osztalyba sorolandé minden olyan rendszer, mely nem tarol bizalmas, az
intézmény mitkddésében jelentdsnek mondhato informaciot, minimalis mennyiségii
személyes adatot tartalmaz, vagy az azokban tdrolt informacidk jogszerii
felhasznalds mellett maés, publikus forrasol is elérhetok. A rendszerrel kapcsolatos
problémak kezelése az intézményen beliil elvégezhetdk, azoknak nincs semmilyen
felelos szervezeti egység sajat koltségvetésében kezelhetd.

Az 1-es osztaly rendszerei nem tartalmaznak semmilyen érzékeny adatot, a
bekovetkezd karesemény jelentéktelen, és az intézmény miikodésében nem

okoznak érzékelheto kiesést.
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Az egyes részteriileteket hdrom csoportba, oktatdsi és kutatdsi, a miikodést tamogatd
szakrendszerek, és az IT infrastruktura terilileteibe javaslom besorolni. Az egyes
rendszerelemek €s javasolt biztonsagi osztalyok ajanlasainak kidolgozéasa soran alapjaban véve
az OVI tablakban alkalmazott metodikat hasznaltam fel adaptalva azt a felsdoktatasi

intézményekre.

2.11.1. Miikodést tamogatoé rendszerek

Tanulmanyi rendszer

Bizalmassag: 5, sértetlenség: 5, rendelkezésre allas: 4. Biztonsagi osztaly: 5

A tanulmanyi rendszer ma minden felsGoktatasi intézmény esetében az SDA altal fejlesztett és
supportalt Neptun, melynek adattartalmanak ismertetésére a fejezet elsd szakaszaban keriilt
sor. Ez minden egyetem szdmara nélkiilozhetetlen rendszerelem, hidnyaban a jogszabalyi
megfelelés nem teljesithetd. Hianyaban nem tovabbithatok a FIR jelentések, melyek az allami
tamogatas elszamolasaban alapvetd szereppel birnak, tovabba az alkalmazott modulok
fliggvényében meghitsulhat a tandijak befizetése, szamlak kiallitasa és kiildése. Kiesése esetén
az intézmény csak az iizletfolytonossagi tervében foglaltak szerint, manudlis helyettesitd
eljarasokkal képes ellatni f0 profilja, az oktatds adminisztracidjat, mely a szorgalmi idészakban
kisebb, tantargyfelvételi €s a vizsgaiddszakban viszont komolyabb fennakadast okoz. A
tanulmanyi rendszer hianyadban nem adhatok ki igazolasok a korabbi tanulmanyokrol és az
intézmény részérdl problémat jelent a kiadott diplomék igazolasa is*°. A tanulmanyi rendszer
az allamilag tAmogatott félévek szaméanak pontos meghatdrozéasaban is szereppel bir.

Bar a Neptun iizemeltetése igénybe vehetd a szolgaltatd infrastruktirajan is, szamos egyetem
sajat telehelyén mitkddteti azért, mert igy biztositott a rendszert mikodtetd adatbazis és a hozza
tartozd0 Application Programming Interface-re (API) alapozott tovabbi szolgaltatasok
kialakitasa ¢és iizemeltetése. Bar ezek jellemzden azonositasi szolgaltatdsokat kinadlnak, de
szamos mas rendszer szamara adatforrasként miitkodhetnek. Szamos egyetem hozott 1étre
valamilyen, a hallgatoi lemorzsolddas megeldzését célul kitiizo rendszert, kiillonféle timogato
rendszereket, a vezetdi dontéseket megalapozo, bar tapasztalataim alapjan kevés intézményben
miikodd vezetdi informacids rendszert (VIR), de a Neptun miikddésképtelensége tobb
intézmény esetében megbénitana az EduRoam és az EdulD azonositasi funkcidinak mikodését

a hallgatok szamara. A tavolléti oktatds menedzsmentjének timogatasahoz pedig tobb egyetem

20 Az Oktatasi Hivatal (OH) rendszerébdl utobbiak lekérdezhetdk.
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fejlesztett ki kommunikaciés- és adatcsere interfészeket kiilonféle LMS-ekkel (pl. az ELTE
A tanulmanyi rendszer elvesztése, vagy adatainak nyilvanossagra keriilése komoly reputacios
problémat okozhat az intézmények szamara, ahogyan azt 2022-ben a szintén az SDA
fejlesztésében levd Kréta rendszer feltorése esete mar megmutatta. A rendszer tamadésara mar
tobb alkalommal volt példa — a nyilvanossagra keriilt esetek tobbnyire a rendszerbe épitett
tizenetkiildési szolgaltatast timadasardl szolnak [33]. A rendszer nyitottsdga a publikus internet
felé, a tarolt adatok értéke és az ismert tamadasi motivaciok a Neptunt a felsoktatasi

rendszerek leginkabb tamadott célpontjava teszik.

Gazdasagi rendszer

Bizalmassag: 5, sértetlenség: 5, rendelkezésre allas: 3. Biztonsagi osztaly: 5

A gazdasagi rendszereket a szabalyzatok eltérden értelmezték, melynek csak egyik oka az
integralt szoftverek alkalmazasa. Jelen ajanldsban gazdasagi rendszer alatt elsésorban a
pénziigyi rendszert értem. A gazdasagi szervezeti egységek miikodését szamos alrendszer
segiti, melyek kozil a leggyakoribbak: beszerzési rendszer, szerzédésnyilvantartod rendszer ¢és
a folyamattdmogat6 rendszer, ezeket a mar emlitett személy- és bériigyi rendszerek kivételével
ebbe az osztdlyba soroltam. Jelenlegi milkodésiik ¢és kozpontositasuk az intézmény
fenntartojatol fliggden eltérd. A vagyonkezeld alapitvanyokba sorolt egyetemek legtobbje
kiilsd szolgaltatotdl veszi igénybe, egy kozpontositott, SAP alapu integralt rendszert
alkalmaznak. Kivonasi terv vagy stratégia, lokalis adatmentés vagy archiv helyi rendszer
ismereteim szerint egyikiik esetében sem all rendelkezésére, viszont a rendszerrel kapcsolatos
felel0sségi szintjiikk is alacsonyabb. A magan- és allami egyetemeknek van mozgasterik a
szamukra megfeleldé rendszer megvalasztisaban ¢s donthetnek arr6l, hogy milyen
infrastruktaran milyen feleldsségi korok mentén lizemeltetik azokat. A gazdasagi rendszer
mikodési zavara esetén az intézmény nem tudja ellatni a bejové €és kimend szamldinak
kezelését, nem tud eleget tenni a NAV felé iranyulo kotelezettségeinek, és az allam felé
iranyul6 kotelezé adatkozléseknek sem fiiggetleniil attél, hogy az sajat infrastruktiran vagy
szolgaltatasként keriil megvalositasra.

A gazdasagi rendszer szerepe a felsdoktatasi intézményekben kiemelt, kiesése minimalis ideig

toleralhato, adatainak elvesztése komoly anyagi és reputacios veszteséget okoz.

Bér- és munkaiigyi rendszer

Bizalmassag: 5, sértetlenség: 5, rendelkezésre allas: 2. Biztonsagi osztaly: 5
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Bar a bér- és munkaiigyi rendszerek funkcioi jelentds Osszefonddast mutatnak, azok nem
feltétlentil miikodnek egyetlen integralt rendszerként, és mivel eltérd jogszabalyi feltételek
vonatkoznak az allami és az egyhazi fenntartast intézményekre, szamos példat talalunk arra,
hogy az egyes intézmények eltérd szoftver kornyezetben valositjak meg a teriiletek
tamogatasat. Mivel a bérrendszerek funkcidi a személyiigyi adatokra alapozottak, miikddésiik
onalléan nem képzelhetdk el, ezért besorolasukat egy rendszerként javaslom megtenni.

A bér- és munkaiigyi rendszerek 6 feladata a munkatarsak személyes- és a munkavégzéssel
kapcsolatos egyéb adatainak nyilvantartdsa mellett az illetmények €s kapcsolddo adatok, pl.
jelenléti ivek, szabadsagok, gyed stb. rogzitése. Tipikus a munkavallaléhoz kapcsolodo egyéb
dokumentumok rogzitésének képessége is (nyelvvizsgdk, végzettségek dokumentumai).
Kiilonleges adatot csak a munkavégzéssel Osszefliggésben tarolnak, melynek eléfordulésa e
rendszerre nézve eseti. Ennek adatbazisa alapjan torténik meg a bérek szamfejtése, a
tarsadalombiztositasi adatok jelentése. Kiegészité funkcidik révén tdmogatast nyujtanak a
teljesitményértékelésben, az 10j munkatirsak toborzasaban, de a projektmunkdk sordn
segithetik az idedlis személyek kivalasztasat is.

A bér- és munkaiigyi rendszerek szerepe is kiemelt a felsdoktatasi intézményekben,
adatszivargas esetén nagymennyiségli személyes adat keriilhet nyilvanossagra, rendelkezésre
allasanak elvesztése pedig egyrészt zavart okozna a bérek idejében torténd atutalasaban, ami

crer

kovetkezményei pedig nem lennének a szervezeten beliil tarthatok.

Iktatas és dokumentumkezelés (ECM)

Bizalmassag: 5, sértetlenség: 5, rendelkezésre allas: 2. Biztonsagi osztaly: 5

A szabalyzatok az iktatdst és a dokumentumkezelést elkiiloniilt feladatként irtdk Ile,
ugyanakkor, mivel funkcidik megkozelitéleg azonosak, és a kezelt adatok alapjan besorolasuk
sem kiilonbozik, Enterprise Content Management (ECM) néven egyiittes kezelésiiket
javaslom.

Ezek a rendszerek az intézmények iratkezelését latjak el. Adatbazisukban tarolasra keriil a
hivatalos levelezés, az ligyintézési folyamatok, munka- és megbizasi szerzdédések és szdmos
mas dokumentum, mely az intézményben zajlo folyamatok kezelésében ¢és nyomon
kovetésében elengedhetetlen. Az iktatasi rendszerek dokumentumai szamos személyes adatot

tartalmaznak, és az intézmények olyan belsé dokumentumait is, melyeket titoktartasi szerzodés

crer
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Ugyanakkor a rendelkezésre allasanak rovid ideji elvesztése feltehetéen kezelhetdé az

intézmények szamara, ez indokolja a rendelkezésre allas alacsony besorolasat.

Beszerzési rendszer

Bizalmassag: 2, sértetlenség: 4, rendelkezésre allas: 4. Biztonsagi osztaly: 4

A Dbeszerzési rendszerek kiemelt szerepe a felsdoktatasi intézmények kozbeszerzési
kotelezettségének kovetkezményeként jelenik meg. A beszerzési eljarasok rendkiviil magas
komplexitasuak, hosszl ideig tartanak ¢és — foleg palyazati finanszirozéds esetén — szigoru
mérfoldkovek jelentette hatdridoket tartalmaznak. A  beszerzések szabdlyszerii
lebonyolitasanak végrehajtasa, valamint a beszerzési folyamatok szabalyossaganak bizonyitasa
mind a palyazati ellendrzések, mind pedig az Allami Szamvevészék vizsgalatai soran komoly
feladatot r6 a beszerzési szervezeti egységekre, igy a beszerzési rendszer rendelkezésre
allasanak problémai esetén iizletfolytonossagi terv hidnydban a feladataikat nem tudjak ellétni,
ami a beszerzési folyamatok zavardhoz, és az elszamolasi feladatok hattérdokumentumainak
elérhetetlenségéhez vezethet.

A kozfeladatot ellatd szervezetként miikodd egyetemek gazdalkodasa és beszerzései is
nyilvanosak, igy azokban a nem publikus informécié mennyisége viszonylag alacsony, ez

indokolja a bizalmassag alacsony besorolasat.

Folyamattamogaté rendszer
Bizalmassag: 2, sértetlenség: 2, rendelkezésre dallas: 2. Biztonsagi osztaly: 2
A felsdoktatasi intézmények egy része folyamataik kezelésére valamilyen altalanos célu

folyamattamogatd-rendszert alkalmaz?®!.

Ezekben egy megfeleléen képzett informatikai
szakember képes a folyamatok definidlasra, az abban résztvevOk szerepkoreinek
meghatarozasara, az alirasi sor kialakitasara; alkalmazasaval a belsd tligyviteli folyamatok
egyszerlien egységesithetok ¢€s automatizalhatok a domain igénylést6l a kiutazasok
folyamatanak lebonyolitasaig. Mivel ezek a folyamatok a korabban meglevd, papiralapu
eljarasok elektronikus megvalositasai, tovabba az tigykezelés azok hagyomanyos modjan is
elvégezhetdk, ezért tobbségiik szempontjabdl a sértetlenségiik és rendelkezésre allasuk nem
kritikus. Azonositasi szolgéltatdsait a legtobb esetben nem 6nalloan, hanem kdzponti cimtarra

alapozva végzik, a tarolt személyes adatok mennyisége pedig a kezelt folyamatok fliggvénye.

Besoroléasat nagyban befolyasolja az abban megvalositott funkciok bizalmassagi, sértetlenségi

21 Tébb egyetem esetében ez a Modulo.
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¢s rendelkezésre allasi kovetelménye, igy konkrét javaslatomat csak a leggyakoribb, altalanos
esetre adtam meg, melyet a konkrét folyamatban résztvevé adatok jellege alapjan kell

modositani.

Projektszervezés és tamogatas

Bizalmassag: 2 sértetlenség: 3, rendelkezésre dallas: 3. Biztonsagi osztaly: 3

Az egyetemek szamara létfontossagt a kiilonféle palyazati eré6forrdsok megszerzése, a sikeres
palyazati anyagok eldallitdsa ¢€s benyujtdsa, a palydzati indikatorok teljesitésének
nyilvantartisa, azok gazdasagi vonatkozasai, utoéletével és lezarasaval kapcsolatos teenddk
ellatasa. A palydzatokkal kapcsolatos informaciok ugyanakkor jorészt nyilvanosak, ez
indokolja a bizalmassag alacsony besorolasat. A palyadzati forrasok értéke ugyanakkor a
legtobb egyetem esetében eléri a teljes koltségvetés 5%-at, igy sériilése vagy a rendelkezésre
allasanak kritikus idodpontban torténd elvesztése nem csak a palyazat benytjtasi idészakaban,

hanem az elszamolasi szakaszban is sulyos anyagi kovetkezményekkel jarhat.

VIR

Bizalmassag: 2 sertetlenség: 2, rendelkezésre dllas: 2. Biztonsagi osztaly: 2

A Vezet6i Informécios Rendszer (VIR) adatkezelése soran feltételeztem, hogy annak tartalma
mas szakrendszerek kumulalt adatokat tartalmazo jelentései alapjan épiil fel, és az rendszeres
1d6kozonként aktualizdldsra keriil. Ebben a miikodési modellben a VIR rendszerek nem
tartalmazzadk konkrét személyek adatait, ugyanakkor adatkapcsolataik révén hozzaférésiik
lehet mas szakrendszerekhez. Ezért a VIR adatkapcsolatainak természete nagyban
meghatarozza az esetleges sériilése soran fellépd kockazatot.

Az egyetemek jorésze kozintézmény, melynek adatai az allampolgarok szamara pl. egy
kozérdekli adatigénylés formdajaban megismerhetdk, igy abban minimalis mennyiségi
érzékeny adat jelenik meg. Egy VIR sériilésekor fellépd kockazat leginkébb a vezetdi dontések
tamogatasanak ellehetetlentilésében nyilvanul meg, melynek kezelésére az lizletfolytonossagi
terv, vagy a sziikséges informaciok manualis uton torténd eldallitdsa adhat utmutatast. A VIR
az elmondottakkal szemben viszont lényegesen magasabb kockézati elem, amennyiben
adatkapcsolatai révén képes mas szakrendszerek (tipikusan a legmagasabb érzékenységii

tanulmanyi, személyligyi és gazdasagi rendszerek) adatainak kozvetlen hozzatérésére.

Epiiletmenedzsment

Bizalmassag: 2 sértetlenség: 2, rendelkezésre dllas: 2. Biztonsagi osztaly: 2
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Az épiiletmenedzsment rendszerek a miiszaki lizemeltetés rendkiviil dsszetett feladatkorének
ellatasat tdmogatjak, fobb funkcioik a teljesség igénye nélkill: épililetek nyilvantartasa,
berendezések iddszakos és rendszeres karbantartdsanak nyilvantartdsa és figyelmeztetés a
kotelezd karbantartasok elvégzésére, helpdesk szolgaltatds a hibak bejelentésére, riaszto-,
beléptetd- ¢és kamerarendszerek menedzsmentje, kulcskezelés, gazdasagi dontések
hattértamogatasa stb. Tekintettel arra, hogy a magyar egyetemek egy része kiilonb6zo
telepiiléseken szdmos inagtlannal rendelkezik, informatikai hattértdmogatds hianyaban az
¢épiiletmenedzsment feladatokat csak manudlis uton, kézi nyilvantartasok alapjan lenne képes
ellatni. Ezek a rendszerek csak minimalis mennyiségli személyes adatot tartalmaznak,
ugyanakkor kiesésiik esetén az el nem végzett feladatok hatdsagi eljarést, és pénzbiintetést

vonhatnak maguk utan, igy szerepiik nem hanyagolhato el.

Nyomtatas

Bizalmassag: 2 sertetlenség: 2, rendelkezésre dllas: 2. Biztonsagi osztaly: 2

A nyomtatasi alrendszerek az esetek tulnyomo tobbségében nem kezelnek személyes adatokat,
azonositasi funkcioikat a cimtarszolgaltatason keresztiil valdsitjdk meg. Ezért ezeket a
rendszereket a legalacsonyabb biztonsagi besorolasba kell helyezni. Kivételt azok a —
valdsziniileg ritka — részteriiletek jelenthetnek, melyek esetén a nyomtatds rendelkezésre
allasanak kiesése sulyos kovetkezményekkel jar, vagy a nyomtatasi alrendszer kozponti spool-

jaban tarolt esetlegesen érzékeny dokumentumok kiszivargasa esetén adatsértés valosul meg.

Telefonhalozat

Bizalmassag: 1-2 sértetlenség: 1-2, rendelkezésre allas: 1-2. Biztonsagi osztaly: 1-2

A digitéalis telefonhalozatok rendelkeznek belsd telefonkonyvvel, és egy munkatars
hivoszamanak megkereshetdsége mellett erre alapozva megjelenithetik hivo fél nevét.
Amennyiben az alkalmazott kozpont tartalmaz ilyet, azt a 2-es szintbe, a hagyomanyos, vagy

személyes adatokat nem tartalmazo6 telefonhaldzatok esetén 1-esbe javaslom sorolni.

2.11.2. Oktatas- és kutatastaimogato rendszerek
A szabdalyzatokban szerepld biztonsagi besorolasok alapjan az oktatast és kutatast tamogatd

rendszerek is eltérd képet mutatnak.

Hallgatoi laborok

Bizalmassag: 1 sértetlenség: 1, rendelkezésre dllas: 1. Biztonsagi osztaly: 1

55



A hallgatéi szamitégépes laborok nem tartalmaznak személyes adatokat, rendszerint az
intézmény haldézatdban egy elszepardlt VLAN-ban mikddnek, ugyanakkor a hallgatéi
jogosultsadgainak bedllitdsara vonatkozo stratégiaban eltérések tapasztalhatok. A laborok
rendelkezésre allasat eredményezd incidensek lehetséges kovetkezményei elhanyagolhatok,

igy besorolasukat a legalacsonyabb szintbe javaslom.

E-learning rendszerek

Bizalmassag: 1-2 sértetlenség: 1-2, rendelkezésre allas: 1. Biztonsagi osztaly: 1-2

Szamos egyetem rendelkezik elektronikus tananyagokkal, melyek az egyes kurzusok soran
elsajatitandd ismeretanyagot részben vagy egészben fedik le. Azok az E-learning rendszerek,
melyek funkcionalitdsa pusztan a tananyagok atadadsaban meriil ki, €s adatkezelést nem
valositanak meg, pusztan a rendelkezésre allas teriiletén jelenthetnek nem biztonsagi jellegii
kockézatot. Ezért ezek a rendszerek javaslatom szerint szintén a legalacsonyabb biztonsagi
osztalyba sorolandok.

Amennyiben az adott rendszer személyes adatokat, példdul bejelentkezési azonositdkat,
valamint az egyes kurzusokon elért eredményeket tarol, a bizalmassag €s a sértetlenség

kritériumain keresztiil biztonsagi osztaly javasolt értéke 2.

Kutatéi rendszerek

Bizalmassag: 2-3 sértetlenség: 2-3, rendelkezésre allas: 1. Biztonsagi osztaly: 2-3

A kutatéi rendszerek besoroldsakor nem vettem figyelembe azokat a kiemelt
kutatocsoportokat, melyek a kutatdsi eredmények, a kutatds jellege vagy koriilményei
kovetkeztében nemzetbiztonsagi feliigyelet ala tartoznak, ezek miikddése 0Onallo, az
egyetemekétdl eltérd jogszabalyok mentén torténik. Az ettdl eltérd kutatasi projektek soran,
mely magaban foglalja a tobb tudomanyegyetem altal is emlitett HPC-t is, amennyiben
személyes adatok feldolgozasa torténik, azokat az érintettek hozzdjaruldsa mellett, egyedi
adatkezelési szabalyzassal és a GDPR kovetelményeinek betartasaval kell kezelni. A
személyes adatokat nem kezel6 kutatasok esetében az anyagi raforditasok lehetséges
elvesztése, valamint a palyazati forrasbol finanszirozott kutatasok esetleges meghitsulasa és a
palyazati tamogatas visszafizetésének kényszere okan a 2-es, a nagy mennyiségii személyes

adatok feldolgozasat igényl6 kutatasi adatok esetében a 3-as besorolast javaslom.

Konyvtari rendszerek

Bizalmassag: 2 sértetlenség: 2, rendelkezésre dllas: 1. Biztonsagi osztaly: 2
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Szamos egyetemi szabalyzat nem tér ki az egyetemi konyvtarak besoroldsara, mikdzben a
legtobb konyvtari rendszer 6nallo olvasdi adatbazisa révén tobb-kevesebb személyes adatot
tartalmaz. Ezek kore nem tul széles, a bejelentkezési adatok mellett a személyazonossag
igazolasara ¢és az értesitési folyamat soran hasznalhaté egyéb adatok, valamint a kdlcsonzési
események rogzitése jellemzd. A konyvtari adatok bizalmassaganak és sértetlenségének
besoroldsdt a rendszerben tarolt nagyobb mennyiségli személyes adat indokolja, a
rendelkezésre allas sériilésének kezelése legfeljebb a konyvtari személyzet szamara jelent

tobbletfeladatot.

2.11.3. IT rendszerek

Az IT rendszerek csoportjat azok a rendszerkomponensek képezik, melyek az intézmény
folyamatainak szempontjabol nincs 6nallé funkcidjuk, szerepiik a rajuk épiild szakrendszerek
miszaki hattértdmogatasdban meriil ki. Besorolasukat az informatikai szakemberek végzik, és
gyakran magasabb értékre allitjak be, mint amelyet az értékelési szempontok alapjan hozzéajuk

kellene rendelni.

Tarhely kiszolgalok

Bizalmassag: 1-4 sértetlenség: 1-4, rendelkezésre allas: 1-3. Biztonsagi osztdly: 4

A tarhely kiszolgéalok tipikus elemei a fajlszerverek illetve a kiilonféle, az intézményi
infrastrukturan kialakitott felhdszolgaltatasként mikodé szoftverek. Ezek biztonsagi
besoroldsa adattartalmuk ismerete és besorolasa nélkill nem hatdrozhatdé meg. Azon
kiszolgélok esetében, melyek nem tartalmaznak az intézmény szempontjabdl relevans vagy
személyes adatokat (ilyenek a szdmitogépes laborok fajlszerverei) a legalacsonyabb biztonsagi
osztalyba sorolandok. Egyéb esetekben a bizalmassag és a rendelkezésre allas besorolasat az
adattartalom érzékenysége alapjan kell meghatarozni.

Mindkét esetben célszerli a szerverek tartalom szerinti tObbszOrdzése és ez alapjan a
besorolasuk egyedi elvégzése, valamint — amennyiben sziikséges — az informatikai halozat

kiilonboz6 védettségii pontjain torténd elhelyezése.

Webszerverek

Bizalmassag: 1-4 sértetlenség: 1-4, rendelkezésre allas: 1-3. Biztonsagi osztaly: 4

A webszerverek virtualis tarhelyszolgaltatasuk révén szamos website kiszolgalasat képesek
ellatni, ezért besorolasuk az egyes site-ok adattartalmanak ismerete nélkiil nem hatarozhato

meg. Ezért besorolasi alapelvei a tarhelyszolgaltatasokéval egyezik meg: amelyek nem
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tartalmaznak az intézmény szempontjabol relevans, vagy személyes adatokat, a
legalacsonyabb biztonsagi osztalyba sorolanddk, mas esetben a bizalmassag €s a rendelkezésre
allas besoroldsat az adattartalom érzékenysége alapjan kell meghatarozni, és esetiikben is

javalom az adattartalom érzékenysége alapjan torténd szeparaciot.

Elektronikus levelezés

Bizalmassag: 4 sértetlenség: 3, rendelkezésre dllas: 2. Biztonsagi osztaly: 4

Az elektronikus levelezés biztonsagi besoroldsa annak adattartalma fliggvényében lenne
pontosan meghatdrozhato. Tekintettel arra, hogy az elektronikus levelek mellékleteiben
barmely szakrendszerekbdl szdrmazo riport, vagy egyéb bizalmas adat szerepelhet, valamint
az intézményi e-mail cimek 6nmagukban is személyes adatok, az elektronikus levelezés
bizalmassaganak javasolt besoroldsa 4. Adatbiztonsag szempontbol a sértetlenség ¢és a

rendelkezésre allas ezeknél a rendszereknél néhany sz¢élsdséges esettdl eltekintve nem kritikus.

Kozponti cimtar

Bizalmassag: 4 sértetlenség: 4, rendelkezésre allas: 2-5. Biztonsagi osztaly: 4

A kozponti cimtar besoroldsa az azt igénybe vevd rendszereken keresztiil végezhetd el. A
cimtarszolgaltatas integraldsdban az informatikai iizemelteték mellett a minden mas teriilet
érdekelt, mivel az egy ponton térténd azonositas megkiméli a munkatarsakat a kiillonb6zo
rendszerekhez tartotd jelszavak memorizalasanak kényszerétdl, ugyanakkor kockazatot is
jelent a hozzaférés kiszivargasa esetén — ekkor ugyanis az azonositasi szolgaltatast igénybe
vevd Osszes rendszerelem kompromittalhatova valik. A nagymennyiségli személyes adat
tarolasa kovetkeztében a cimtarat érinté adatszivargas komoly problémat okozhat a szervezet
szamara, a rendelkezésre allas elvesztésének kovetkezményei a kapcsolddd rendszerek
rendelkezésre allasanak fiiggvényében valtoznak. Ezért besorolasanak értékét ezért az arra
alapoz6 rendszerek rendelkezésre allasi kovetelményének maximuma adja.

A szolgéltatason alapul az intézményi telefonkonyv vagy tudakozé is, melyet tobb szabalyzat

kiilon emlit, és mikodése idealis esetben a cimtaron alapul.

Backup

Bizalmassag: 5, sértetlenség: 5, rendelkezésre allas: 4. Biztonsagi osztaly: 5

A mentési rendszerek a szakrendszerek és egyéb egyetemi adatforrasok adatait tobb verzioban
is tartalmazzak. Egy mentési rendszerben tortént adatszivargds kovetkezményei azonosak a

forrasrendszer adatainak nyilvanossagra keriilésével, ezért bizalmassaganak besorolasi értéke
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az abba mentett szakrendszer mértékével azonos. Bar sértetlensége és rendelkezésre allasa a
normal lizemben nem kiemelkedd, egy informatikai incidens soran kiemelt fontossaguva valik,
ezért az adatmentési rendszerek besorolasat minden esetben az abba mentett szakrendszerekhez

rendelt legmagasabb értékkel megegyezdnek javaslom.

Alap infrastruktira elemek

Bizalmassag: 2 sértetlenség: 2, rendelkezésre dllas: 4. Biztonsagi osztaly: 4

Szamos szabalyzat végzett besorolast az alap informatikai infrastruktira egyes
részkomponensein, melyeket inkdbb adattartalmuk alapjan célszerii csoportositani. A
leggyakoribb elemek a szamitogép halozat alap infrastruktirdja, a middleware rendszerek,
tanusitvany szolgaltatasok, DNS, infrastruktura feliigyeleti rendszerek (Nagios, Icinga stb.).
Bar ezek a részelemek az informatikai tizemeltetés szamara rendkiviil fontosak, ennél fogva
gyakran indokolatlanul feliilértékeltek, személyes vagy intézményi adatokat nem tarolnak,
sériilésiik soran adatvesztés nem torténik. Kritikus viszont a rendelkezésre allasuk: ennek

mértékét a kiszolgalt rendszerek rendelkezésre allasi besorolasdnak maximuma hatarozza meg.

Hatarvédelmi rendszerek

Bizalmassag: 2 sértetlenség: 2, rendelkezésre allas: 4. Biztonsagi osztaly: 4

A hatarvédelmi eszkozok kozé elsdsorban a tiizfalakat, kisebb szamban routereket, esetleg
korlatozasokkal konfiguralt switcheket értenek. Bar ezek az eszk6zok lényeges szerepet
jatszanak az informatikai halozat elemeinek kiszolgalasaban, maguk az eszkdzok nem
tartalmaznak személyes adatot, igy a bizalmassadg és a sértetlenség besorolasa alacsony.
Hangstlyozandd, hogy ezen eszk6zok sikeres kompromittalasa sulyos biztonsagi hibak
kiindul6 allomaésa lehet, igy védelmiiket magas prioritassal kell ellatni. A rendelkezésre allas
sériilésének kovetkezményei a kiszolgalt rendszerek rendelkezésre allasanak fliggvényében
valtoznak. Mértékét ezért a védett rendszerek rendelkezésre allasi besoroldsanak legmagasabb

értéke adja.

2.11.4. Szakrendszerek

Foként az orvosképzés profili egyetemek tértek ki szabdlyzataikban olyan szakrendszerek
besorolasara, melyek csak az adott szakképzésben relevansak. Szdmos madas egyetem is
rendelkezhet ilyen, specialis szakrendszerrel, melyek besoroldsara azok adattartalma,

kiszivargasuk, sértetlenségiik és rendelkezésre allasuk sériilésének ismerete nélkiil nem adhato
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javaslat. Ugyanakkor javaslom a nyilt hozzaférési szabalyzatokban e specialis szakrendszerek

megnevezésének melldzését, és kizardlag altalanos funkcidinak leirdsat.

2.12. Osszegzés

A fels6oktatasi informatikai rendszerek informatikai kérdéseivel kapcsolatban kevés
tudomanyos igényli szakirodalom &ll rendelkezésre. Az egyetemek specidlis informatikai
kornyezetét foéleg amerikai, norvég, malaj és kinai forrasok targyaljak, igy megalapozott
megallapitasok fOleg erre a régidra vonatkoztatva tehetok. Tudoményos igényti magyar forrast
a témaban eddig nem talaltam fel.

A tag értelemben vett informatikai védelem terén az egyetemek nemzetkdzi €s magyar
viszonylatban tobb hasonlosagot mutatnak, igy a nemzetkdzi tendencidk valtozasat
valoszinlileg a hazaiak is kovetik majd. Ugyanakkor tobb ponton eltérések érzékelhetok,
amelyekre vonatkoz6o megallapitasaimat magyar szakirodalmi forrasok hianyaban személyes
tapasztalataimra alapozva tettem meg. A magyar egyetemek esetében nem latszik jelentds
kiilonbség a kezelt adatok széles korében, a jogszabalyi hattér viszonylagos megengedd
jellegében és az egyetemekre szabott jogszabalyok hidnyaban. Komolyabb kiilonbség meriil
fel a karokozasra kozvetleniil alkalmas adatelemek terén: az SSN-hez hasonlo érzékenységii
adatelemek, bankkartyaadatok a hazai rendszerekben sokkal kisebb mennyiségben fordulnak
el igy a kozvetlen anyagi haszonszerzés elemei a hazai rendszerekben nem relevansak.
Nemzetkozi viszonylatban a legnagyobb értéket és a legnagyobb kockazati tényezdt is a
hallgatoi és dolgozoi adatok jelentik. Az alkalmazando rendszerek terén a hazai eldirasok tobb
megkdtést tartalmaznak, a kormanyzat meghatdrozza a gazdasagi és a tanulmanyi rendszert.
Az oktatoi és kutatoi teriilet altal generalt védelmi problémaék viszont kdzel azonosnak tlinnek,
amelyekre a szakirodalmi hivatkozasok is fellehetdk.

A kiberfenyegetések azonositdsara nem allt rendelkezésre olyan mennyiségli magyar adat,
amely lehetévé tenné a nemzetkdzi 0sszehasonlitast. Ezért foként amerikai adatok alapjan
mutattam ki, hogy az oktatdsi szektor az informatikai incidensek 6-9%-ban érintett tertilet, és
megallapitdsokat tettem az egyes incidenstipusok jelenlétének gyakorisdgara is. A fejlett
orszagokban a szféra f0 problémai az egyetem nyitott kultaraja, az informatikai
veszélyhelyzetek felismerésének hidnya, a vezetdi tdmogatas problémai, a sajat hasznalatu
eszkozok és a finanszirozasi kérdések koré csoportosulnak. A fejlédd orszagok egyetemei
esetében ezek a problémak fokozottan jelentkeznek.

A fejezetben bizonyitottam, hogy a felsdoktatas informatikai rendszereiben nagy mennyiségii

érzékeny ¢és személyes adat taldlhato. Védelmiikre nem késziiltek a szférara adaptalt konkrét
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jogszabalyi keretek, igy az lizemeltetésiik nem egységes szabalyok mentén torténik. A valtozo
fenntartdi kor, a rendszeres atalakitasok negativ hatast gyakorolnak e rendszerek biztonsagara,
melyet az egyetemi szabalyzatok gyakran lassan kovetnek.

A védendd adatok korét és az azokat kezeld rendszereket az informatikai szabalyzatok
dokumentumelemzés modszerével azonositottam, feltartam azok kiilonbségeit, bizonyitottam
inhomogenitasukat ¢és javaslatot tettem azok elemeinek besoroldsara. Javaslatom ¢€s az elemzett
dokumentumok besorolasai jelentds kiilonbséget mutattak, igy megallapithatd, hogy a

szabalyzatok kialakitasat nem megfelelden végzik el.
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X3 . . . »
If you can not measure it, you can not improve it.

Lord Kelvin

3. Felsooktatasi intézmények sériilékenységelemzésen alapulo

vizsgalata

3.1.A felsooktatasi rendszerek kiilonbozosége

A felséoktatési rendszerekkel szemben tdmasztott védelmi kovetelmények szoros szabalyozasa
nemzetkozi viszonylatban sem jellemzd, a szakirodalom csak néhany torekvést emlit ennek
megvaltoztatisara. Az Amerikai Egyesiilt Allamokban sem létezik atfogo, a felsGoktatasra
szabott jogi kdrnyezet, az informatikai rendszerekkel kapcsolatos szabalyzast tobb, kiilonb6zo
tertiletet lefedd jogszabaly valositja meg ugy, hogy azok allamonként is eltérhetnek. A tanuléi
adatok védelme az eurdpai gyakorlatnal sokkal régebbre nyulik vissza: az USA Oktatési
Minisztériuma a Family Educational Rights and Privacy Act-ben (Csaladi oktatéasi jogok és
adatvédelmi torvény, FERPA) szabdlyozza a tanuldi adatkezeléssel kapcsolatos eldirasokat.
Ennek hatélya kiterjed minden olyan altalanos, kdzépiskolai vagy felsdoktatasi intézményre,
valamint minden olyan allami vagy helyi oktatasi intézményre, amely az Egyesiilt Allamok
Oktatasi Minisztériumanak valamely vonatkoz6 programja keretében pénzeszkozoket kap.
Azok az iskolak, amelyek nem tartjak be a FERPA szabalyait, a szovetségi finanszirozas
elvesztését kockaztatjak [34].

Magyarorszagon sincs kifejezetten felséoktatasra szabott szektorspecifikus jogszabalyi keret,
igy az informatikai miikodést pusztdn az altalanos szabalyzok mentén kell biztositani. A
személyes adatok védelmérdl sz616 altalanos GDPR mellett a legfontosabbak a 2011. évi CXII.
torvény az informaciés onrendelkezési jogrol €s az informécidszabadsagrol, de a szektorra
nézve relevansak a Btk. vonatkozo részei is [35] [13].

A 2011. évi CXII. torvény adja meg a személyes adat fogalmat is, mely egy "azonositott vagy
azonosithat6 természetes személyre (’érintett’) vonatkoz6 barmely informacio; azonosithatd az
a természetes személy, aki kdzvetlen vagy kozvetett médon, kiillondsen valamely azonosito,
példaul név, szam, helymeghatarozé adat, online azonositd vagy a természetes személy testi,
fiziologiai, genetikai, szellemi, gazdasagi, kulturalis vagy szocidlis azonossagara vonatkozd
egy vagy tobb tényezd alapjan azonosithato". [14]

A felséoktatas altalanossagban, néhany kutatasi teriilet kivételével nem tartozik a 2013. évi L.

torvény €s annak végrehajtasi rendeletének hatalya ala, a kezelt adatok mennyisége alapjan igy
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nehezen indokolhatd kontraszt érzékelhetd egy vidéki onkormanyzat és egy egyetem mitkodési
keretei kozott.

A szabalyzas megengedd jellege mellett a felsdoktatas IT-rendszereit olyan specidlis
kornyezetben kell mikoddtetni, amelyet szinte egyetlen mas intézménytipusban sem talalhatunk

meg.

3.2.Egyetemi kultura

Az egyetemi kornyezetet az oktatdi €és kutatoi szabadsag mellett a nyitottsag jellemzi, amely
esetenként konfliktust general az informatikai tizemeltetést végzd személyzet és az oktato-
kutaté munkatarsak kozott. Dadkah a kutatokat érd kibertdmadasok vizsgélataval kapcsolatban
tesz errdl emlitést, de a szerz0 személyes tapasztalatai is egybeesnek ezzel [36]. A FireEye
fehér konyve [24] a biztonsagi eszkozok korlatozo hatdsat emeli ki, amely akadalyozza az
informacidhoz vald hozzaférést. Az oktatok és kutatok nyomast gyakorolnak az egyetemi
vezetésre a biztonsagi intézkedések fellazitdsa érdekében, ugyanakkor egy esetleges incidens
esetén az lizemeltetést okolhatjak. Ezt a jelenséget Adams mar 2003-ban megfogalmazza, €s a
kultarak 6sszeiitkozésének (clash of cultures) nevezi [36].

Az informatikai védelem gyengitését célzo torekvések szamos ponton jelennek meg, amelyek
hosszasan sorolhatok. A jelszoképzési szabalyokkal torténd szembefordulas, a koriilményes
secure printing kotelezettsége aloli kibljas személyes tapasztalataim szerint olyan bels6
szervezeti egységeknél is megjelenik, amelyek bizalmas dokumentumok tomegét kezelik,
éppen azok egy részénél, amelyek védelme érdekében a biztonsagos rendszereket bevezették.
A tavoli munka biztositasa érdekében bevezetett bonyolultabb VPN-kliensek alkalmazasi
kényszere is szamos kritikat kap. Tipikus a kutatasi feladatok ellatasara palyazati forrasbol
beszerzett szerverek fizikai birtoklasi vagya, amelyeket egyszerii iroddkban, megfeleld fizikai
védelem nélkiil, helyi, a megfelel6 informatikai biztonsadgi ismereteket nélkiil6zo
rendszergazdakkal iizemeltetnek, és a kiils6 adatcserék érdekében az internet iranyaban minél
sz€lesebb kor szamdra elérhetdvé tesznek. A sajat tulajdonu eszk6zok alkalmazéasa a
felsdoktatasban kiilonosen jellemzd, ¢és ezek a legfeljebb részlegesen feliigyelt, a
csaladtagokkal kozos hasznalata gépek kiilondsen nagy kockazatot jelentenek.

Az informatikai lizemeltetés szervezeti felépitésben elfoglalt helye is meghatarozd. Azok az
egyetemek, amelyekben ezt a szervezeti egységet tul alacsony szintre helyezik, lehetdvé teszik
mas egységek szadmara, hogy a hierarchia okdn magukra nézve ne tekintsék szigoruan
kotelezoének az informatikai szakemberek eldirasait. Az egységes informatikai koncepcio és

lizemeltetés nehezen tarthatd fenn azokon az egyetemeken, amelyek lehetévé teszik a
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kiilonboz6 szervezeti egységek szamara 6nallo informatikus foglalkoztatdsat, mivel 6k csak
egy laza kapcsolat mentén miikodnek egyiitt a tobbi lizemeltetdvel. Amennyiben a szeparacid
elengedhetetlen, inkdbb a hierarchikus modell kialakitasara érdemes torekedni.

A nyilvanossag igénye nem csak az egyetemi kultira kovetkezménye. A kozintézmények
esetében megkdvetelt atlathatdosag a nyilt forraskodu felderités (Open Source Intelligence,
OSINT) aranybanyaja, amely nagyban noveli egy célzott timadas megtervezését és sikerét. A
nyilt adatok kozt gyakran szerepelnek szabalyzatok, szerzodések, beszallitok €s szdmos mas
olyan informaci6, amelyet egy potencidlis tamado az intézmény belsé mikodésének,
eszkozparkjanak felderitésére hasznalhat fel.”> Amennyiben egy ilyen személy szamara ismert
a célintézmény eszkozparkja, a mar emlitett CVE-adatbazis alapjan képes azonositani azok

sériillékenységeit, ami egy tdmadas sikerét sokkal valoszinlibbé teszi.

3.3.Informaciobiztonsagi tudatossag

Egy hagyomanyos szervezettel szemben a felsdoktatasi intézmények hallgatosaga évrol évre
valtozik. A végzett hallgatok elhagyjak az intézményt, és helyliket egy uj évfolyam valtja fel.
Az 1j hallgatok szdmara szolgaltatasok tomegét kell biztositani ugy, hogy azok nyilvanos
hozzatérhetosége biztonsagi kockazatot jelent. Al-Janabi és Al Shourbaji kutatasaban a kozel-
keleti oktatasi intézmények hallgatoi korében meglevd informacidbiztonsagi hidnyossagokra
mutatnak rd [37]. FO okként a biztonsagi kovetelmények betartasdnak elmulasztisat, az
altalanos ismeretek hidnyat, a felhasznalok kockdzatos viselkedését és meggydzddéseit,
valamint a technologia nem megfeleld hasznalatat jelolték meg.

A social engineering (SE) tamadasok az egyetemi kornyezetben is sikeresnek bizonyultak [38].
Wangen ¢és szerzotarsai egy egyetemi felmérésben naponta regisztraltak sikeres SE biztonsagi
incidenst. A felmérésében résztvevok 48%-a tapasztalt mar személyre szabott tdmadast, és
22%-uk jelezte, hogy tudomasa van olyan esetrdl, amikor valaki ilyen incidens aldozatava valt
[38]. Eltéré metodikdval magyar egyetemi kornyezetben végeztem SE felmérést melynek
eredményeit a H.6-3 bizonyitdsakor ismertetem. Az alacsony informéciobiztonsag-tudatossagi
szint oka az informatikai eszk6z6khoz vald viszonyulas, kovetkezményei pedig a folyamatosan

visszatérd jelszosértések és alapvetd adatbiztonsagi tevékenységek elmulasztasa voltak.

3.4.Eroforrasok és vezetoi tamogatas

22 Egy példa az intézmény altal vasarolt eszk6zok nyilvanossagara:
https://ekr.gov.hu/portal/kozbeszerzes/eljarasok/EKR000934752018/reszletek
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A FireEye fehér konyvében ramutat arra is, hogy az egyetemi rendszergazdak szamara komoly
kihivast jelent egy tobb kampuszra kiterjed nagy méretli haldzat fenntartasa és védelme [24].
A szakirodalmi utalasok €s a sajat tapasztalataim alapjan feltételezem, hogy ennek okai csak
részben felsdoktatas-specifikusak. Az informatikai rendszerek széleskorii elterjedésével és
szinte minden teriiletre kiterjed6 alkalmazasaval annak kielégit6 védelmét nem lehet megfeleld
célszoftverek és menedzsment eszkoézok nélkiil biztositani, igy a legnagyobb problémat
feltételezhetéen a rendelkezésre all6 eréforrasok hidanya jelenti. A sziikos sajat koltségvetéssel
rendelkezd, tobbségében palyazati forrdsokbodl épitkezd egyetemeknek nincs lehetdségiik
modern kiszolgald eszkozpark és védelmi megoldasok beszerzésére. Bar egyes palyazatok
koltségvetése lehetévé teszi bizonyos rendszerelemek bdvitését, intézményi szinti,
koncepcionalis fejlesztés megvalositasara alig van mod annak ellenére, hogy a kutatdsok
palyazati tdmogatasa is az informatikai rendszerek mikodOképességén, a palyazati adatok
védelme az informatikai rendszerek biztonsagan alapul.

Az informatikai eszkozpark mellett az lizemeltetést végzé személyzet rendelkezésre allasa és
szaktudasa is komoly problémat jelent az egyetemek szamara. A gazdasagi szféra elszivo ereje,
az alacsony bérek, a tavolléti munkavégzés lehetdsége nem teszi vonzova az akadémiai szférat.
Megfigyelhetd, hogy egyre kevesebben tartjdk idedlis munkahelynek a felsGoktatds
intézményeit, nagyban csokken az ott munkat keresdk szama, ami hosszu tdvon az tizemeltetés
szakmai kiiiresedéséhez vezet. Mig a végfelhasznalok és munkaallomasaik tamogatasat
biztositd munkatarsak alkalmazasa viszonylag konnyebb feladat, a szerver- ¢&s
halézatiizemeltetést, a specidlis szakrendszerekben jartas kollégdk a piaci elszivo hatassal
szembeni hosszl idejli megtartdsa mar minden felsdoktatasi intézmény szamara megerdltetd
feladatot jelent. Az jelenlegi dolgozdk pedig rendszerint a masodlagos gazdasagban egészitik
ki jovedelmiiket, igy munkaerejiiket csak részben forditjak az egyetemi feladatok ellatasara.
Az anyagi er6forrdsok hidnydnak kovetkezménye a sajat, gyakran kényszeri megoldasok
kifejlesztése. Ezek a rendszerint webalapt szoftverek erdsitik az egymassal nem, vagy nem
dokumentalt iton kommunikald, szigetszerl rendszerek elburjanzasat, igy hosszabb tavon tobb
kockézatot is magukban hordoznak. Mivel altalanos, hogy ezeket az adott szakteriilet
valamelyik munkatdrsa dijazas nélkiil, szabadidejében fejleszti, mindségiik kétséges, és a
fejlesztd tavozasaval a tAmogatas is megszlnik. Tapasztalataim szerint nem elhanyagolhat6 az
amatOr programozok szerepvallalasa, akik nem feltétleniil ismerik a sem a lehetséges
tamadasvektorokat, sem az elvart védelmi metodikékat, igy az altaluk fejlesztett megoldasok
alapvetd biztonsagi kovetelményeket hagynak figyelmen kiviil. A tavoli hozzaférést is

biztosité alkalmazasaik a belsé informatikai halozat egészére nézve jelenthetnek kockazatot,
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mikozben a szervezeti hierarchidban gyakran alattuk elhelyezkedd informatikai tizemeltetés
nem tudja megakadalyozni alkalmazésaik tizembe helyezését. Hasonl6 kockazati elemet jelent
a nem tervezett €s feliigyelt hallgatoi munka keretében fejlesztett szoftverek bevezetése is.

Az informatikai biztonsag megvalositasaban meghatdrozé szerepe van a vezetdi akaratnak. Az
informatikai incidensek feleldsségét az intézmények vezetdi viselik, igy a védelem tdmogatasa
elemi érdekiik. Tobb magyar egyetem szamara az ehhez sziikséges anyagi erdforrdsok
biztositasa lehetetlen feladat, de az informatikai biztonsag humén oldalanak megvalositasaban
nyujtott tAmogatasuk kulcsfontossagu. Az akadémiai szféra intézményeiben ez a tdmogatas

jelenleg kiilonb6z6 mértékben jelenik meg.

A H.1. bizonyitasabol kovetkezden a legnagyobb szamu hallgatét képzé magyar egyetemek
komplex informatikai rendszerei nagymennyiségli adatot tarolnak olyan kornyezetben,
amelynek szisztematikus biztonsagi elemzésének elvégzésérél a szabdlyzataik nem
rendelkeznek. Ugyanakkor egy komplex informatikai rendszer miikodoképességének
fenntartasa és egy esetleges adatszivargas megakadalyozasanak alapveto feltétele, hogy abban
ne legyen ismert vagy kihasznalhato sériilékenység. Ehhez tobb okbol sem elégséges csupan a
szoftver tdmogatoja altal kozzétett javitasok rendszeres elvégzése. A gyarto altal kibocsajtott
frissitéseknek csak egy része tartalmaz biztonsagi javitasokat, a kisebb 1j funkciok bevezetése
is ilyen forméban érkezhet. Ugyanakkor ezek az update-ek az informatikai védelemnek csak
az also szintjét jelentik, €s nem adnak javitast azokra a konfiguracios hibakra, melyeket maguk
a rendszermérnokok vagy rendszergazdak okoznak. A sériilékenységek szamanak minimalisra
csokkentése érdekében sziikséges azok feltérképezése, melyre tobb olyan, részben a potencialis

tamadok altal is alkalmazhato modszer létezik, mely képet ad egy rendszer aktualis allapotardl.

Ilyen elemzések modszereire a szakirodalom az alabbiakat emliti:

1. Sebezhetiségi felmeéres. Ebben az eljarasban a rendszer ismert sebezhetdségeit kutatjak
fel, mely magaban foglalja az egyes sériilékenységek azonositasat és értékelését is. A
vizsgalat elvégezhetd rendszeresen vagy alkalomszeriien, automatizaltan vagy
manudlis uton is, de az esetek tilnyomo tobbségében azt erre a célra kifejlesztett
szoftverre alapozzak.

2. A Behatolasvizsgalat (penetracios teszt) egy olyan tesztelési eljaras, melynek soran a
rendszer tulajdonosa altal megbizott szakemberek csoportja olyan tdmadast hajt végre,

amelyet potencialis tdmadok is megtehetnek. A teszt elsddleges célja a mar emlitett
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sebezhetdségi felmérés, azaz azoknak pontoknak a meghatarozéasa, amelyek lehetdséget
nyujtanak a rendszer kompromittalasara, vagy az adataihoz torténd hozzéaférésre. A
teszt végrehajtasat kovetden hozott intézkedéseknek az ismertté valt eljarasok
alkalmazasanak lehetdségét ki kell zarniuk. Kiilonb6z6 valtozatai ismertek, melyek
elsdsorban a vizsgalt rendszerre vonatkoz6 eldzetes ismerthalmazban kiilonboznek,
eszkozkészletiik pedig gyakran a publikusan, vagy zart csoportokban elérhetd, mar
rendelkezésre 4116 timado szoftver eszkozokkel?? torténik.

3. Kockazatértékelés: az eljaras magaban foglalja a rendszert érintd kockazatok
azonositasat, azok értékelését, azok prioritasi rendjét, valamint meghatarozza azok
kezelését.

4. Biztonsagi ellenorzés: A biztonsagi ellendrzés az informatikai rendszerben alkalmazott
biztonsagi intézkedések atfogd feliilvizsgalata. Ez magaban foglalhatja a biztonsagi
iranyelvek, eljarasok és konfiguraciok feliilvizsgélatat annak biztositasa érdekében,
hogy azok hatékonyak legyenek és megfeleljenek az iparagi szabvanyoknak.

5. A kiodelemzés célja sériilékenységek azonositasa egy szoftver forraskddjanak
feliilvizsgalataval.

6. A fenyegetés modellezésének elsé eleme a kddelemzéshez hasonldan, egy rendszer

crer

crcr

vagy szabalyzati iton meghozott védelmi intézkedések bevezetésével csokkentik a
lehetséges kockazatokat.

7. A halozatbiztonsagi elemzés a halozati infrastruktira biztonsaganak elemzésére
iranyul, beleértve a fizikai eszkozoket, azok konfiguracioit és az alkalmazott haldzati
protokollokat.

8. Az adatbiztonsagi elemzés feladata a rendszeren beliili adatok biztonsaganak
értékelése, beleértve az adatok tarolasanak, tovabbitasanak és hozzaférésének modjait

is.

23 A tamado eszk6zok egyik legismertebb gylijteménye a Kali Linux, mely az ltalanos eszk6zkészlet (pl.
portszkennerek) mellett timadasra alkalmas szoftverek valamilyen mddon korlatozott valtozatait tartalmazza.
Tobb alternativaja létezik, pl. a Blackbox, a BlackArch vagy a Parrot Security.
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Az lizemeltetéséret felelds szervezeti egység szamdra a belsd folyamatok ismerete, a
rendelkezésre all6 dokumentédcios hattér és a szallitdi tdmogatds hatékonyabb védelmi
eljarasok kidolgozast teszi lehetdvé, ugyanakkor egy tdmadé kiilonbozd technikakkal (pl.
OSINT) kombinalva ezek szdmottevod részét megismerheti. Egyetemi kornyezetben és mas,
kozbeszerzésre kotelezett intézmények esetén a nyilvanossag érdekében kozzétett beszerzési
eljarasok, szallitok, a beszerzett eszkdzok, valamint a jogszabalyban eldirt szoftverek
megismerésével’ egy tamadasi forgatokonyv hatékonysaga jelentdsen ndvelhetd.

Az aranyos védelem kialakitdsdhoz onmagaban a fent felsoroltak egyike sem elegendo, igy
rendkiviil magas anyagi raforditast igényelhetnek. Hipotézisem bizonyitasanak eszkoze a

sebezhetdségi felmérés, melynek eredményébdl vonom le a kdvetkeztetéseimet.

3.5.A sériilékenységek felderitése és mérési metodikaja

Egy szervezet informatikai rendszerében jelenlevd sériilékenységek azonositasa
elengedhetetlen a jol miikodé védelmi stratégia kidolgozasahoz. Az intézkedések idedlis
sorrendjének meghatarozasdhoz és hogy az annak érdekében alkalmazott eszkozok vagy
modszerek miikodoképességének ellendrzéséhez elengedhetetlen egy metrika kialakitasa és az
az alapjan végzett folyamatos mérés. Nagyobb szervezetekben szinte lehetetlen minden
sériilékenységre azonnali €s helyes valaszt adni, és lehetetlen a rendszer dsszes elemén minden
elérhetd javitast azonnal érvényre juttatni, figyelembe véve, hogy szdmos szervezet eldirja a
modositasok kovetkezményeinek eldzetes vizsgalatat. Ilyen esetekre az informatikai
menedzsmentnek rendelkeznie kell az egyes veszélyhelyzetek kezelésére vonatkozo
stratégiaval.

A sériilékenységek kezelése soran a nagyobb kar okozésara alkalmas veszélyhelyzet
eléidézésére vagy kar okozasara alkalmasakat magasabb prioritassal kell kezelni. Igy a tervezés
alapfeltétele az egyes sériilékenységek fennallasa kovetkeztében megjelend kockazat
sulyossaganak helyes megitélése, mely megkoveteli azok Osszehasonlithatdsagat, igy egy
egzakt mérési metrika meghatarozasat. A mérések alapjat a sériilékenységek katalogizalasaval
eldallitott adatbazis jelenti.

A cél elérését mas megoldasok is tamogatjak. Az IDS (Intrusion Detection System) rendszerek
miikodése a haldzati forgalom folyamatos analizéldsan alapul, melyben az elemzést végzo

eszkoz a kiilonb6zd tAmadasokra jellemzd mintakat probal azonositani. Az eredmények alapjan

24 A magyar fels6oktatéasi intézmények tanulmanyi rendszere kotelez6en a Neptun, a gazdasagi rendszer pedig
szamos esetben egy SAP alapokon miikddd centralizalt rendszer.
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generdlt riportok kimutathatjdk az egyes rendszerelemek forgalmi alapon megéllapitott
érintettségét, igy jelentds tamogatast nyujthatnak az incidensek kezelésében és tdmogatjak a
korai eldrejelzést is. Az IDS-ek modern valtozatai jelenleg els6sorban az adatbazisukban
rogzitett, mar ismert tdimadasokra és sériilékenységekre jellemz6 mintak alapjan miikddnek, de
a mélytanuldsban elért tudomanyos eredmények alkalmazhatosagat szdmos kutatas vizsgalja
[39, p. 2]. Az IDS-ek f6 hatranydnak a tdmad6d mintdk halozati detektalasa és az azokat
tartalmazd csomagok célpontjai kozti kapcsolat hianyat tartom. Egy ilyen rendszer
belizemelése utan soran az Eszterhdzy Karoly Egyetem forgalmanak analizise legnagyobb
szamban a Log4] sériilékenység kihasznalaséra iranyul6 forgalomrol szamolt be, mikdzben az
egyetemi informatikai rendszer nem tartalmazott olyan komponenst, amely erre érzékeny lett
volna.

Az IPS (Intrusion Prevention System) az IDS kiterjesztéseként miikodik ugy, hogy egy tamado
minta azonositasa esetén képes megszakitani a kommunikacidoban részvevd szamitogépek
forgalmat. Az IPS alkalmas lehet a forenzikus vizsgélatok elvégzésének tdmogatasara is. Egy
IPS esetén bekovetkezd téves riasztasok viszont mar komolyabb kovetkezményekkel
jarhatnak, mivel a kapcsolatok indokolatlan blokkoldsa a rendszer rendelkezésre allasat
nagyban leronthatja [40].

Az IDS ¢és IPS rendszerek adatbazisainak adatai gyakran kiilonféle csapdarendszerek
(honeypot, sandbox stb.) adatainak elemzésébdl szarmaznak. Ezek a ,,mézesbodondk™ olyan
preparalt rendszerek, melyek rossz konfiguracioval, hibas védelmi beallitasokkal vagy ismert
sériilékenységekkel teszik lehetévé a rendszer megtdmadasat, mely soran folyamatosan
nyomon kdvetik és naplozzak a tdmadok 1épéseit. Feng megfogalmazasdban a honeypotok
alkalmazasa a passziv IDS/IPS rendszereket integralt aktiv eszk6zokké valtoztatjak [41, p.
231]. Magyarorszagon a mar emlitett Hun-Cert tervezett és miikodtet Raspberry PI alapu
honeypot gépeket, ezek szdmos magyar szervezet hdlozataban mikodnek és gyiijtenek
tdmadasi adatokat elsOsorban levelezési, tavoli bejelentkezési és webszolgéltatasokkal

kapcsolatban.

3.6.Sériilékenységi adatbazisok

A sériilékenységek nyilvantartasara €s jellemzoik leirasara a Massachusetts Institute of Tech-
nology Research and Engineering (MITRE) 1999-ben inditott kozdsségi programot, melynek
célja a Common Vulnerabilities and Exposures (CVE) adatbazis 1étrehozéasa volt [42]. Ebben
az adatbéazisban olyan hibdkat tartanak nyilvan, melyeket a gyartojuk elismert vagy

dokumentalt, és mas hibaktol fliggetleniil javithatok. Az adatbazisban az igy ismertté valt
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sebezhetOségeket egységesitett azonositoval, rovid leirassal és kommentek rogzitésére
alkalmas mezdvel lattdk el. Lényeges, hogy az adatbazis nem tartalmaz a sériilékenységekre
vonatkoz6 technikai adatokat, és annak lehetséges hatdsaira vagy a javitdsara vonatkozo
informaciokat sem. Ezek — amennyiben 1éteznek — részben a gyartok altal fenntartott listakban,
részben pedig més adatbazisokban, példaul az Amerikai Egyesiilt Allamokban a National
Vulnerability Database-ben?> (NVD), vagy a CERT/CC Vulnerability Notes-ban talalhatok
meg. Emellett més, nyilvanos kdzzétételi forrasok is 1éteznek, tobbek kozt a szoftver gyartok
sajat megoldasaikban, vagy olyan nyilt k6zdsségi forumokon, mint amilyen a BugTraq volt.
A CVE azonositokat a CVE Numbering Authority szervezete (CNA) kezeli, melynek e sorok
irasakor 35 orszadgban 260 informatikai cég volt tagja, s melyek a legnagyobb szamban az USA
vallalatai koziil keriilnek ki. Az adatbazis barmilyen forrasbodl fogad sériilékenységi adatokat,
melyeket kivizsgalasuk utan CVE azonositoval lat el.

Az NVD a CVE-re épiild adatbazis, mely tovabbi adatokkal egésziti ki azt. Az NVD ,.egy
atfogd kiberbiztonsagi sebezhetdségi adatbazis, amely integralja az 0Osszes nyilvanosan
elérhetd amerikai kormanyzati sebezhetdségi forrast, és hivatkozasokat biztosit az ipari
forrasokra, szinkronizalva van a CVE-listaval, ¢és [miikddése] azon alapul. Az NVD
tartalmazza a biztonsagi tartalom automatizalasi protokoll (SCAP) leképezéseit is a CVE
azonositokhoz. A SCAP egy olyan modszer, amely meghatdrozott szabvanyok
felhasznalasaval lehetévé teszi a sebezhetOségek automatizalt kezelését, mérését és a
szabalyoknak valo megfelelés értékelését (pl. FISMA-megfelelés).” [43]

Mind a CVE, mind az NVE nyilvanosan elérhetd, és minkettd feliigyeletében a részt vesz az
Amerikai Egyesiilt Allamok Belbiztonsagi Minisztériumanak részeként miikodé Cybersecurity
and Infrastructure Security Agency (CISA)?*. A CVE-NVD adatait szamos egyéb szervezet
alkalmazza a sajat adatbazisaban, ¢és latja el sajat jelolésével — igy pl. a CVE-2016-1546
sériilékenység megtalalhatd apache-httpd-cve-2016-1546 néven is.

Bar a sériilékenységi adatbazisokat a nyilvanossagra hozott kiberbiztonsagi sebezhetdségek
védelmi célu azonositasara, meghatarozasara ¢és katalogizalasara hoztak létre, sajnos az igy
kozzétett publikus informaciok egy azonositott rendszerelem ellen inditott tdmadas tervezési
folyamataban annak eredeti céljaval ellentétesen is felhasznalhatok. A sériilékenységi
adatbazisokra alapozva egy potencidlis tdmadé a kompromittalni kivant célrendszer

verzidszamanak ismeretében pontos informaciot kap annak ismert sériilékenységeirdl, majd az

25 Egyesiilt Allamok Nemzeti Sebezhet6ségi Adatbazisa, melynek elérhetésége: https://nvd.nist.gov.
26 Kibervédelmi és Infrastruktira-biztonsagi Ugynokség.
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exploit adatbazisok?’ valamelyikérdl letoltott kész tamado eszkoz alkalmazasaval céliranyosan
tamadhatja azt. A zero-day, és mas, javitassal még nem rendelkez6 sériilékenységek esetében
a tamadok informalasanak elkeriilése érdekében ezért a CNA elvégzi ugyan egy Uj azonosito
hozzarendelését, de a rendszerben valo lathatdsagat korlatozza arra az idére, amig a hibajavitas
el nem késziil. A sebezhetdségi adatbazisok ilyen iranyu kihasznéaldsaval szamos kutatas
foglalkozik. Arora és tarsai 2006-ban kimutattak, hogy a kozzétett sebezhetdségre vonatkozd
javitasok elérhetdvé tétele utan a vizsgalt munkaallomasaik naponta 0,17 tamadast szenvedtek
el, mig a sebezhetdségek publikaldsa kb. 0,11 tamadast eredményez minden munkaallomasra
nézve. Megallapitdsuk szerint nyilvanvald, hogy a sériilékenységek javitdsara szolgald
informaciok kozzététele a tdmadok szamara elSnyt jelent. Ugy tapasztaltik, hogy a
munkaallomasok hibajavitasanak késése €s a patch-ek altal nyGjtott hasznos informécidok
javitjak a tdmadasi esélyeket, ezért a timadasok szama azok kibocsajtasakor jelentdsen megno.
Eredményiik azt is sugallja, hogy a kozzétett és a javitott sebezhetdségeket is valosziniileg

jobban kihasznaljak, mint azokat, amelyeket még nem publikaltak [44].

3.7.A sériilékenységek szamszerii meghatarozasa

A kockézatelemzés soran alkalmazhat6é modszertanok, az azt tamogatdé szabvanyok és
jogyakorlatok gyakran nem adnak lehetdséget az egyes sériilékenységek kvantitativ eszkdzoket
a kockézat becsléséhez. Egyes szervezetek kiilonbozé sebezhetdségi pontozasi
keretrendszereket definialtak a kockdzat mindségi’® vagy mennyiségi értékelésére®. A
sériillékenységi metrikak megkeriilhetetlen szerepléje a Forum of Incident Response and Secu-
rity Teams, Inc. (FIRST) nonprofit szervezet altal birtokolt és kezelt Common Vulnerability
Scoring System (CVSS) keretrendszer?, de tobb mas, hasonl6 cél rendszer is ismert. Johnson
¢s tarsai egy Bayes-modszeren alapuld kutatasban Osszehasonlitottak az NVD, X-Force,
OSVDB CERT-VN és a Cisco hasonld célu rendszereit, és bar kiilonb6zo teriileteken eltérd
eredményeket kaptak, 0sszességében néhany dimenzio kivételével a CVSS megbizhatosagat
jonak talaltdk [45]. Ennek elsé valtozata 2005-ben jelent meg, melyet azdta tobbszor is
tovabbfejlesztettek, és jelenleg is tobb kiilonbdzd verzidja van hasznalatban. Hasznélatat az
Amerikai Egyesiilt Allamok korméanyzata szamos allami vagy a kritikus infrastruktira elem,

tobbek kozott bankkartydk €s orvosi eszkozok gyartdi szamara teszi kotelezévé. A CVSS

27 Ilyen forréas érhet§ el pl. a https://www.exploit-db.com/ oldalon.

28 A Microsoft a kockazatokat kritikus, fontos, kdzepes és alacsony stilyossagi skala alapjan sorolja be.

29 A Cybersecurity and Infrastructure Security Agency (CISA) pontozasi rendszere az incidensekre iranyul,
melynek leirdsa a https://www.cisa.gov/uscert/CISA-National-Cyber-Incident-Scoring-System oldalon érhetd el.
30 https://www.first.org/cvss/
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emellett szamos kiilonféle hatarvédelmi rendszerbe és sebezhetdségi vizsgalatokat végzo
szoftverbe is beépitésre kerlilt, mely egy része jelenleg is a korabbi, a 2.0-s verzidra épiil.

Annak ellenére, hogy jelenleg a 3.1-es valtozat a legfrissebb, a kutatdisomban a 3.0-s valtozattal
dolgoztam, melynek legfobb oka a rendelkezésemre allo sériilékenység-detektald szoftverek

crer

alkalmazésanak az alabbi szempontok alapjan nincs szamottevd negativ hatasa:

e Az qj sériilékenységekre az NVD adatbéazisban 2019. szeptember 10-én kezdték meg a
3.1-es valtozat szerinti értékelést, ekkor indult a korabbi rekordok visszamendleges
ujraértékelése is.

e Murray 2020-as vizsgalataban kimutatta, hogy 2019-ben az NVD adatbézisdnak csak
18%-a tartalmazott CVSS 3.1-es értékelést, azok tulnyomo6 részben a 2019-es
sériilékenységekre korlatozodtak, és az értékelésiik pontszdma pontosan megegyezett a
3.0-s verzioban eldallitott értékekkel. A legnagyobb eltérést a CVE-2019-1010241
sériillékenységnél talaltak, melyben a 3.1-es verzid szerinti érték a korabbi 8,8-r6l 6,5-

re esett vissza, tehat egy korabban sulyosabb mindsitést gyengitett meg [46].

A CVSS els6dleges célja a sériilékenység altal jelentett potencidlis veszély szamszer(i’!
kifejezése. Ennek elérése érdekében egy adott sériilékenység sulyossdgat meghatirozo
tényezok 6sszességét a CVSS harom f6 metrikacsoportba sorolja, melyek a Base (alap), a Tem-
poral (idobeni) ¢és az Environmental (kornyezeti) besorolast kaptdk. Az alapérték
meghatarozasdban olyan komponensek vesznek részt, melyek a sériilékenység teljes
¢letciklusa alatt valtozatlanok maradnak, a temporal pontértékek alapjat az idoben valtozo
elemek adjak, a kornyezetiek pedig korrekcios lehetdséget biztositanak a végsd pontszam
sulyozasa érdekében, egy, a rendszert ért incidens kovetkezményeinek lehetséges hatasai
alapjan. A tovabbiakban az érték gyors kiolvasasat lehetévé tevd Un. vectorstring
érthetdségének ¢érdekében, mely a metrikacsoportok képzésében résztvevd egyes
komponenseket és annak értékeit roviditett formaban tartalmazza, a tulajdonsagok angol neveit
fogom hasznalni.

A  metrika eldallitdisanak modszertanaban a  sériilékenységet harom metrikacsoport
pontszamanak egyiittesébdl képzett érték irja le, melynek kiszdmitasdhoz a FIRST
meghatarozta az alkalmazand6 formuldkat is. Az egyes csoportok pontszamai egyiittesen adjak

sériillékenység végsO pontszamat, amely végiil egy [0-10] zart intervallumba esd valos szam,

3L https://www.first.org/cvss/v3.0/cvss-v30-specification_v1.9.pdf
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ahol a magasabb pontszam az adott terlileten magasabb foku veszélyt jelent. Végiil, ezen
metrikak egylittese alapjan hatdrozhatdo meg a CVSS pontszam, a sériilékenység részleteinek
roviditett leirasara pedig a vectorstring.

Az egyes komponensek meghatdrozasanak kritériumait a CVSS 3.0 dokumentacidja szintén
meghatdrozza. Ebben a munkafolyamatban késébb érdemes meggondolni a 3.1-es verzid

ajanlasait, melyek a legtobb esetben a korabbi valtozat pontositasai.

Az NVD CVSS pontozasi rendszere eltér a fentiektdl, annak részhalmazaként tekintheto.
Annak ellenére, hogy az NVD pontszam kalkulatoraban mindharom emlitett metrikacsoport
megjelenik, valamint tamogatja a CVSS 2.0, 3.0 és 3.1-es valtozatait is, az NVD az egyes
sériillékenységek pontozasat csak a base osztaly alapjan képezi. Tekintettel arra, hogy az NVD
esetében nincs mod sem az érintett szervezetek egyéni sajatossagainak alapjan kornyezeti
modositok meghatarozdsdra, sem idébeni modosulasok érvényesitésére, kizardlagos
alkalmazésa az érintett szervezeteket hatranyosan érinti, mivel nincs lehetdségiik a realis

pontozasi érték alkalmazasara.

Base Temporal

( Atakvectr ) ( confidentaiity ) ( Exploit Code Maturiy )
C Complexity ) C Scope ) C Integrity ) C Remediation Level )
C Privileges required ) C Availabilty ) C Report Confidence )
( Userinteraction )

Modified Base Environmental

( Modified Attak vector ) ( Modified Confidentialty ) (" Modied Base Metrics )
(" Modiied Complexity ) ( Modified Scope ) (_ Modifed Integrity ) (" Modified Confdentiality )
( Modified Privieges required ) ( Modified Availabiity ) ( Modiied Integrity )
( Modified User nteraction ) (" Modified Avaiabilty )

2. éabra. A CVSS 3.0 metrika felépitése. Szerkesztette a szerzo.

A CVSS 3.x verzidjaban a base metrikacsoport értékének kiszamitasdban azok a komponensek
vesznek részt, melyek fiiggetlenek az érintett rendszer sériilékenységének Ilehetséges
kovetkezményeitdl (azaz a kdrnyezeti jellemzOktdl) és a sériilékenység életciklusa soran nem

valtoznak meg. Egy sériilékenység értékelése soran a base metrikacsoporthoz ezért harom
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almetrikat kell kiszdmitani, melyek a confidentiality (kihasznalhatosag), a scope (hatokor) és
az impact (hatas) mérészdmai. A kihasznalhatosag meghatdrozasaban azokat a jellemzdket kell
figyelembe venni, amelyek meghatarozzak, hogy az adott sebezhetéség milyen konnyen,

milyen technikai feltételek mellett hasznalhat6 ki.

A base metrikacsoportot négy, idében allandé komponensegyiittesébdl alkotott érték hatarozza
meg. Kiszamitasukkor €s az altaluk jelentett kockazat kiértékelésekor a metodika elvarja annak
feltételezését, hogy a tdmado ismeri a megtamadni kivant rendszer belso felépitését, és annak
mikodésérél a szamara sziikséges adatokkal rendelkezik. Ennek értelmében a
kihasznalhat6sagot lehetové tevo koriilmények meghatarozasa soran fel kell tételezni, hogy az
a tdmado szdmara idedlis kornyezetben torténik. Paul Karger és Roger Schell mar 1974-ben
leirtak, hogy milyen nehéz védekezni egy olyan tdmadoé ellen, aki rendelkezik a megtamadni
kivant rendszer egy példanyaval, és képes minden rétegének offline vizsgalatara [47]. Bar ez a
kovetelmény épp a CVSS-szel szembeni egyik leghangsulyosabb kritika alapja, melynek
kovetkezménye a sebezhetOségek tulértékelésének lehetdsége, a megfelel6 modon kezelve

azokat a pontozas mindsége javithato.

3.7.1. A CVSS pontszam meghatarozasa

Az attack vector (AV) mérOszdma a tdmadd és a sériilékeny rendszer kozott megkovetelt
tavolsagot irja le. A magasabb mérészam egyuttal feltételezi a tamadok nagyobb szamat is.
Ennek alapjan az AV értékei az aldbbiak lehetnek:

N(etwork):  amennyiben a sériilékenység kihasznéaladsa a célpont nagy kiterjedésii
halozati kapcsolatan, tipikusan egy meglevd internetkapcsolaton
keresztiil hajthatd végre. Az ilyen besorolasu sériillékenységek okozta
fenyegetettségek magas értékét a Zerodium®® Bounty programjanak
értékelése is alatamasztja: a legnagyobb értékii kifizetéseket a cég az un.
zero click sériilékenységekért kinalja [48].

A(djacent): ha a sériilékenység kihaszndldsa tovéabbra is valamilyen haldzati
kapcsolaton keresztiil valdsithatd meg, ugyanakkor annak teriileti

kiterjedése korlatozott. Tipikus példai a Bluetooth vagy WiFi

32 A Zerodium egy kiberbiztonsagi szakért6 vallalkozas, mely a korabban ismeretlen sériilékenységeket vasarol
meg. Feltételezhetd, hogy ezeket kiberfegyverek vagy mas, tdmado jellegli alkalmazasok épitésében hasznaljak
fel, vagy értékesitik.
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kapcsolatokat megkoveteld sebezhetdségek, esetiikben a személyes
jelenlét nélkiil a timadas nem kivitelezhetd.

L(ocal): amennyiben a sebezhetdség vagy helyi jelenlétet, vagy valamilyen mas
felhasznalé hozzaférésének megszerzése utan elért sikeres helyi
bejelentkezést igényel. Ezt kell alkalmazni minden olyan sériilékenység
esetén, amelyek egy informatikai berendezés konzoljahoz vald
személyes hozzaférést, tavoli bejelentkezést, vagy az adathalész levelek
malware mellékletein alapuld kartékony kod inditasat igénylik.

P(hysical):  amennyiben a tdmadonak a sériilékenységhez fizikai hozzaférésre van
sziiksége. Jellemz0 példai egy rendszert tartalmazo hattértar kiszerelése
és egy mas rendszerben, a védelmi rendszer megkeriilésével torténd
olvasasa, esetleg live OS inditasan alapuld, a kiilonféle CD/USB
hattértarakbol inditott hozzaférési technikak, de ebbe sorolanddok a
kiilonféle evil maid tipusi timadasok is*’. Tereshkin tanulmanyaban
ramutatott, hogy a fizikai hozzaférés abban az esetben is lehet
eredményes, ha egy szamitogép merevlemeze teljes egészében erds
titkositassal van ellatva, igy az ilyen tipusu tdmadéasok a megfeleld
kornyezeti feltételek mellett sikeresek lehetnek [49].

Az attack vector meghatarozasa nem minden esetben egyértelmii, és esetenként mélyebb
szakmai ismeretet igényel. A problémara Murray ad egy jol érthetd példat: ebben egy olyan
attack vector besorolasanak problémadjat veti fel, melynek kihaszndldsdhoz az egérkurzor
mozgatasa sziikséges. Ennek besoroldsakor téves annak feltételezése, hogy a tamadonak
fizikailag hozza kell férnie az egérhez, figyelembe véve, hogy az egérkurzor mozgatésa tisztan

szoftveres uton is lehetséges [46].

Az Attack Complexity (AC) mérdszama a sériillékenység kihaszndldsanak gyakorlati
lehetdségét irja le. Ertéke high vagy low lehet és a korabbiak szellemében meghatarozasakor
feltételezni kell, hogy a megtadmadni kivant rendszer konfiguracidja lehetové teszi a tamadas

lebonyolitasat.

33 Ez a tamadas a hotelszobakban feliigyelet nélkiil hagyott szamitégépek manipulalasaval, fizikai elemeinek
kompromittalt valtozatra torténd cseréjével megvaldsitott metodikak. A szakszolgalatok az ilyen tipust
tamadasok elkeriilésére javasoljak a kisméreti, allandoan személyes feliigyelet alatt tarthaté adathordozok
alkalmazasat, valamint a potencialis célszemélyek szamara a kiilf6ldi utak soran mindenfajta személyes adatot
nélkiilozo, ideiglenes hasznalath informatikai eszk6zok hasznalatat.
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H(igh):

L(ow):

ha a sériilékenység kihasznaldsdhoz a kornyezeti feltételek eleve
rendelkezésre allnak, vagy azt nem befolydsoljak megkovetelt feltételek
vagy koriilmények, igy az Gjra és ujra sikeresen végrehajthato.

amennyiben a sikeres tamadas a célrendszer kornyezeti feltételeinek
fiiggvénye, melyet a tamadas eldtt ki kell alakitani. Tipikus példak a man
in the middle tipusi tadmadasok, melyeknek kornyezeti eldkészitd

szerepiik van a tdmadas kovetkezo 1épcsdjének lebonyolitasaban [50].

A sériilékenységeknek csak kisebb csoportja képes kifejteni a hatasat ugy, hogy a

célrendszerben semmilyen eldzetes jogosultsdggal nem rendelkezik. A tobblépcsds tamadasok

elsd Iépését a mar ismertetett kornyezeti el6készités sordn megszerzett kiilonféle szintli

jogosultsagok jelentik. Egy sebezhetdség besorolasakor a Privileges Required (PR) az adott

sérillékenységen alapuld tadmadas miikodoképességéhez sziikséges jogosultsagot irja le.

Képzése a korabbiakkal ellentétesen torténik, a magas értéket az alacsony hozzaférési igényt

sériilékenységekhez kell rendelni.

H(igh):

ha a sebezhetdség kihasznalasanak nem elofeltétele a rendszer elemeihez

crer

rrrrr

SSID-ibdl generaltak, igy egy meghatarozott eszkozhoz tartozod jelszo
legfeljebb egy 16 1épéses eljarassal képezheto.

UPC UBEE EVW3226 WPA2 generator

This generator helps to test your home router for vulnerability we found. Affected type is UBEE EVW3226.

We generate candidate default WPA2 passwords from SSID (WiFi name). If none of generated password match your router is not vulnerable to this

Generates default WPA2 WiFi passwords for UPC router UBEE EVW3226

particular weakness.

SSID: UPC 5486214

Results

MAC:
MAC:
MAC:
MAC:

647c342b812d,
647c344a3££9,
647c3457dd89,
647c346e6805,

Enter numerical SSID part to the field below. Vulnerable SSID has typically the form UPCxxxxxxx, e.g., UPC2659797.

password:
password:
password:
password:

Results: 4, lookup time: 0.124220 s

TGXCHVEG
IKSFDVTY
OWPZKUEV
AYJPIQJF

3. dbra. Egy UPC router alapértelmezett jelszavanak feltorése.

Forrés: https://ubee.deadcode.me.
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L(ow):

N(one):

amennyiben a sériilékenység kihasznalasanak feltétele legalabb egy
korlatozott hozzaférés birtoklasa. Gyakori példa erre egy adatbazis
teljeskortt hozzaférését nyhjtd hiba kihasznaldsa, melyet csak a
rendszerbe bejelentkezni képes felhasznalo tud kihasznalni.

ha a sériilékenység kihasznaladsanak eldfeltétele a rendszer teljeskorii
hozzaférési jogosultsdganak birtokldsa. Egy adott szamitogép
rendszergazdai szintli kompromittalasanak kovetkezménye lehet példaul
egy jelszo ismerete nélkiili bejelentkezési képesség egy olyan masik
gépre, mely a mar feltdrt gépet megbizhat6 kapcsolati forrasnak tekinti.
Hasonloképpen, egy rendszer teljeskorii hozzaférése az elsé 1épcso lehet
az abban tarolt titkositott, vagy mas, masodlagos uton védett

adatforrasok megszerzéséhez**.

A User Interaction (Ul) azt mutatja meg, hogy egy sériilékenység kihasznalasdhoz sziikséges-

e egy masik személy kézremiikodésére. Ertékei:

R(equired):

N(one):

ha a sériilékenység sikeres kihasznaldsanak elengedhetetlen elofeltétele
egy, a rendszerhez valamilyen szintli hozzaféréssel rendelkezd
felhasznalé miuvelete. Az adathalasz levelek, azok a malware-t
tartalmazd mellékletei tipikusan megkivanjak egy a megtévesztett
felhasznal6 egyiittmiikodését, valamint ez a kovetelmény all fen minden
social engineering tamadas esetében.

abban az esetben, ha a sériilékenység alkalmazhatésaga nem kivan meg

személyes kozremiikodést.

A scope metrika azt mutatja meg, hogy egy adott sériilékenység hatasa kiterjedhet-e olyan

tertiletre is, mely eredetileg nem tartozott annak hatokorébe. Egyetlen logikai értéket vehet fel,

melynek meghatarozasaban szerepet jatszik a sériilékenység miiszaki hattere is. A CVSS

crcr

kornyezeti metrikak kiszamitasakor, de szerepét adott koriilmények kozt egyértelmiinek

tartom. Lehetséges értékei:

34 Az adatbazis-kiszolgalok rendszerint sajat jogosultsagi rendszerrel rendelkeznek, mely az operacids rendszer
teljes kontrollja mellett hozzaférhetd egy timadd szamara.
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C(hanged):

amennyiben a sériilékenység kovetkeztében az érintett komponens
hatokorén talnyuld erdforras is érintetté valik. Ilyen eset lehet pl. egy
alkalmazas sériilékenysége kovetkeztében megszerzett adminisztratori
jogkor, mely az eredeti, szlikebb koron tullépve, a rendszer teljes egésze

felett biztosit kontrollt a behatol szamara.

U(nchanged): amennyiben a sériilékenység sikeres kihasznaldsa sem teszi lehetové,

hogy a tamado a sebezhetd komponens hatokorébdl kilépjen.

A hatds mérdszdmait az adott sériilékenység kihasznalasakor elszenvedett lehetséges

kovetkezmények alapjan képezik.

Confidentiality (C): a bizalmassag sériilése kovetkeztében fellépd hatas nagysaga, amennyiben

a sériilékenység hatdssal lehet az érintett rendszerben tarolt adatok megismerhetdségére.

Ertékei:
H(igh):

L(ow):

N(one):

amennyiben a tarolt adatok bizalmassaga teljes mértékben sériil, példaul
egy adatbazisrendszer tetszdleges részén tarolt adatok a tamado szamara
kiolvashatok.

amennyiben az adatok bizalmassaga csak részlegesen sériil, példaul
lehetéség nyilik ugyan a rendszerben tarolt adatok kozvetlen
lekérdezésére, de azok egyébként mas forrasbdl is elérhetd nyilvanos
adatok.

amennyiben az érintett rendszerben tarolt adatok bizalmassaga nem sériil.

Integrity: arendszer egészére, vagy az abban tarolt adatok sértetlenségére gyakorolt hatas. Mig

a bizalmassag sériilése esetén csak az adatokhoz vald illetéktelen hozzaférés jelenti az incidens

kritikus pontjat,

a sértetlenségi kritérium meggyengiilésének kovetkezménye annak

megbizhatatlansaga lesz. Ertékei:

H(igh):

L(ow):

amennyiben a sériilékenység kihasznalasa soran a tamado képes az érintett
adattartalmat meghatarozo elemek, igy fajlok, adatstruktirak, programok
tartalmanak modositasara, példaul egy korlatlan hozzaférést biztositd
felhasznaloi account megszerzésével.

amennyiben az adatok integritasa csak részlegesen sériil, példaul csak egy
masik, hasonléan korlatozott jogosultsagi korrel rendelkezd biztositd

felhasznaloi fiok megszerzése valik lehetove.
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N(one): amennyiben az érintett

sériilékenység kihasznélas sordn sem sériil.

rendszerben tarolt adatok

integritdsa a

Az Availability (4): a rendszer rendelkezésre allasara kifejtett hatds, melynek eredménye a

rendszer funkcidinak vagy szolgaltatisainak részleges vagy teljes leallasa. Ertékkészlete

azonos a bizalmassag és a sértetlenség esetében mar megismerttel:

H(igh): amennyiben a sériilékenységet kihaszndlo tdmadas vagy azok ismételt

sorozata kovetkeztében, akar azt kovetden is fenndll a szolgaltatasi

képesség kiesése. Kozismert példai a DDOS tamadasok.

L(ow): amennyiben a tdmadés vagy azok sorozata nem képes a szolgaltatas

teljeskorii vagy tartdos megszakitasara, de annak rovidebb kiesését vagy

lassulasat okozhatja.

N(one): amennyiben az érintett rendszer rendelkezésre éalldsa nem, vagy nem

érzékelhetd mértékben sérul.

Mivel a base metrikacsoport értékét nyolc, egymastol fiiggetlen érték hatarozza meg, ezért

annak tomor leirasara a napi gyakorlatban a mar emlitett vectorstringet alkalmazzak, mely az

alabbi alaku:

CVSS:3.0/AV:N|A|L|P/AC:H|L/PR:H|L|N/UI:L|N/S:C|U/C:H|L|N/I:H|L|N/A:H|L|N

A vectorstring egyes elemcsoportjait a / karakter valasztja el. Az els0 pozicion a CVSS

verzidszama helyezkedik el, amit a base metrikacsoport egyes elemeinek roviditett neve, majd

egy kettéspont elvalaszto karakter utdn az adott metrika értéke kovet. Az altalanos formaban

az egyes metrikak értékkészletének elemeit a | karakterrel valasztottam el.

A base score kiszamitasahoz a metrika besorolasonként egy-egy szamértéket definial, melyet

az alabbi tablazat ir 1e3°:

Metrika Elem Pont
Network 0,85
Adjacent 0,62

Attack Vector (AV :
ack Vector (AV) Local 0,55
Physical 0,2
Low 0,77

lexity (A :
Complexity (AC) High 0.44

35 Common Vulnerability Scoring System version 3.1: Specification Document. CVSS Version 3.1 Release.

FIRST, 2019. https://www first.org/cvss/specification-document. Letdltve: 2023.01.10.

79



Metrika Elem Pont
None 0,85
Privilege required (PR) Low 0,62 /0,68 (S)
High 0,17/0,5(S)
) ) None 0,85
User interaction (UI) Required 0.62
Confidentiality impact, (CI) High 0,56
Integrity impact (I1), Low 0,22
Availability impact (AI) None 0

13. tdblazat. A CVSS egyes metrikaelemeihez tartozd pontértékek.
Forras: Common Vulnerability Scoring System version 3.1: Specification Document.

3.7.2. Moédositott alapmetrikak
Nem allithato, hogy a base metrika pontozdsa minden rendszer esetében helytallo. Amennyiben

egy rendszer konfiguracidja eltér attdl, amit az eredeti értékelést végzok az adott komponens

crcr

crc

megfelelden modositani. Az értékelendd komponens jogosultsagai vagy esetleges
sériilékenységébdl szarmazo hatokor megvaltozasanak fiiggvényében ez egyarant jelenhet
szigoritast vagy konnyitést is. A modositott metrika képzésekor a mddositott megnevezések
egy ,,M” (modified) elétagot kapnak, és a kiszamitashoz hasznalt értékek az 0j besorolas

szerintiek szerint alkalmazandok.

3.7.3. A kornyezeti hatas mérészamai

Az egyes sériillékenységek lehetséges hatasai kiilonb6zo kornyezetekben is lehetnek eltérok,
igy, amennyiben egy szervezet az incidenskezelésben azt alkalmazni kivanja, figyelembe kell
vennie az érintett rendszerek fontossagat is. A CVSS-ben ezért a kdrnyezeti (environmental)
mérészamok alkalmazasaval lehetdség van pontszdm korrekciojara a bizalmassag, a
sértetlenség ¢és a rendelkezésre allas teriiletén. Az igy korrigalt értékek a modositott
bizalmassag, modositott sértetlenség és modositott rendelkezésre allas elnevezést kaptak.
Meghatarozasukban olyan tényez6k kapnak szerepet, mint a sebezhetd eszkdzok
hozzaférhetésége a tdmadok szamadara, a sebezhetdség altal jelentett gyengeség tipusa, a
tamadhaté eszkoz alkalmazasanak célja, adattartalmanak, vagy az altala biztositott
szolgaltatasok értéke vagy elvesztése kovetkeztében keletkezett kar stb. Alkalmazasukkal

érvényesithetd a kiilonbség egy csak oktatasi vagy gyakorlasi célokat szolgald szerver, €s a
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tanulmanyi rendszer kiszolgdloit egyarant érintd sériilékenység kozott: mig az eldbbit ért
sikeres tdmadas kovetkezményei nem jelentdsek, a legmagasabb védelmi szintbe sorolt
alkalmazasok szerverei esetében ugyanez egy rendkiviili incidens lehetséges forrasaként kertil
meghatarozasra.

Amennyiben rendelkezésre allnak kornyezeti mérdszamok, tigy a base csoport értékei helyett
azokat lehet alkalmazni. Ertékei:

Not defined: ha nem all rendelkezésre informacio6 az érték meghatarozasahoz.

H(igh): amennyiben a rendszerben tarolt adatok bizalmassaga, sértetlensége vagy
rendelkezésre allasa teljes mértékben sériil, és annak katasztrofalis hatdsa
van a szervezet mikodésére nézve.

L(ow): ha a rendszerben tarolt adatok bizalmassaga, sértetlensége vagy
rendelkezésre allasa nagy mértékben sériil, €s annak sulyos hatasa van a
szervezet mikodésére nézve.

N(one): amennyiben a rendszerben tarolt adatok bizalmassaga, sértetlensége vagy
rendelkezésre allasa csak kis mértékben sériil, és annak nincs jelentds

hatasa a szervezet mukodésére.

Egy sebezhetdség végso pontértékének kiszamitasahoz elséként az Impact Base Score értékét

kell meghatarozni, melyet az alabbi kifejezés ir le:
ISCpase = 1 — ((1 — Impactconr)) * (1 — Impactineg) - (1 — Impact gyqir))
Az ImpactSubscore értéke az alabbi algoritmus alapjan szadmitando ki:
ISS = (Scope Changed ) ?
7,52 - (ISCpgse — 0,029) — 3,25 + (ISCpgse — 0,02)15 :

6,42 - ISCp e

E két érték alapjan az alabbi algoritmus alapjan hatarozhaté meg a Base Score értéke:
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Base Score =
if ImpactSubScore <= 0:
0
else:
if Scope changed:
RoundUp (Minimum (1.08 x (Impact + Exploitability), 10))
else:
RoundUp (Minimum ( (Impact + Exploitability), 10))

melyben a RoundUp() kiszamitdsa az alabbi formula alapjan torténik:

RoundUp(x) = (x 10 ==int (x - 10)?x : int(x + 0,1)

A fentiek alapjan az AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H vectorstring altal

leirt sériilékenység Base Score értéke egy tizedesjegyre kerekitve 9,8:

Exploitability = 8.22-0,85-0,77-0,85-0,85 = 3,88
Impact =(1-(1-0,56)-(1-0,56)-(1-0,56))-6,42 = 5,87
Base Score = 3,88 + 5,87 = 9,75

Végiil, a CVSS 0sszesitett pontszama alapjan az adott sériilékenységet az alabbi tablazat

alapjan sorolja be az 6t lehetséges szint egyikébe:

Sulyossag CVSS pontszam
Nincs (None) 0
Alacsony (Low) [0,1-3,9]
Kozepes (Medium) [4,0-6,9]
Magas (High) [7,0-8,9]
Kritikus (Critical) [9,0 - 10,00]

14. tablazat. A CVSS pontértékek besorolasa.
Forras: Common Vulnerability Scoring System version 3.1: Specification Document.

3.8.A CVSS hianyossagai

A CVSS alkalmazasaval szemben szamos kritika meriil fel. Bar az egyes sériilékenységek
pontértékének dsszehasonlithatosaga idealis lehetdségnek tlinik egy a kockézatelemzési eljaras
kidolgozdsa soran, altaldnos szabaly, hogy az Onmagaban nem alkalmazhatd. A base
pontszdmai nem veszik figyelembe a sebezhetdség kihasznalhatésaganak idébeni valtozasait,
igy példaul azt sem, hogy a gyartd biztositott-e mar javitocsomagot, vagy hogy a sériilékenység

milyen régota all fenn, vagy hogy az adott kornyezetben egyaltalan kihasznalhato-e.
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A CVSS-szel szembeni masik kritika az alkalmazott formuldkon alapul. Bozorgi és tarsai [51,
p. 2] igy irnak errdl: ,,While we have little doubt that these scoring metrics were carefully
considered and of great value when FIRST developed, we suspect that any single fixed equa-
tion, such as eq. 1 is unlikely to provide a robust and lasting model of vulnerability severity.”3¢
Egyes kutatasok arra irdnyulnak, hogy informatikai rendszerek incidenseit 6sszekapcsoljak a
biztonsagi eseményekkel és az altaluk jelentett kockdzatokkal, Allodi és Massacci pedig egy
kutatasban bizonyitjak, hogy a legnagyobb kockazatcsokkentést a feketepiacon megjelend
exploitokra adott gyors reakcido eredményezi [52]. Ezen a ponton jelenik meg a CVSS-szel
szembeni egyik legtobbet hangsulyozott alkalmazési hiba, a CVSS pontérték és a kockéazat
kozotti szoros Osszefiiggés feltételezése.

Annak érdekében, hogy egy adott sériilékenység kihasznaldsanak valoszinlisége 1is
meghatarozhat6 legyen, tovabbi modszerek alkalmazasa sziikséges. Egy lehetséges megoldast
azon szoftverek rendszernapldinak elemzése jelenthet, melyek egy héalézaton &thalado
forgalmat analizaljak és rogzitik az egyes sériilékenységeket kihaszndlé mintdk megjelenését.
Az igy mért adatok feldolgozésara szintén Allodi és Massacci ad tudoméanyos modszertant [53].
Tipikus tipusai a mar emlitett IDS vagy a felismert mintdk alapjan a halézati forgalom
szabalyozasara is képes IPS rendszerek [54]. A kockazat mértékét a gyakorlatban ezt a
sériilékenységvizsgalati szoftverekbe ¢&pitett Exploit Prediction Scoring System (EPSS)
algoritmus teszi lehetévé [55], mely az emlitett rendszernaplok elemzése soran egy [0,1]
intervallumba esé valosziniliségi szorzot definial, melyre alapozva egy tanulasi fazis eltelte utan
meghatdrozza a sériilékenység kihasznalasanak kovetkezd harminc napban bekovetkezd
valoszinliségét’’. Az EPSS az érték kiszamitasanak bemend paramétereiként tobb adatforrast

hasznal fel:

e A CVE adatbazis publikus informacioi, valamint az azokban talalhaté szoveges
leirasok elemzése. A valdsziniiség kiszdmitasaban paraméterként szerepel a publikalés
oOta eltelt napok szama.

e QGyartoi jelentések.

e Az NVD iltal kozzétett CVSS v3 vektorok szerinti besorolas a pontozasi tablazat

alkalmazasa nélkiil.

36 Bar nincs kétségiink afeldl, hogy ezeket a mérészamokat alaposan atgondoltak és a FIRST fejlesztése komoly
értéket képvisel, azt gyanitjuk, hogy egyetlen rogzitett egyenlet, mint példaul [a base score értékének
kiszamitdsat végzd formula], nem valdszind, hogy a sebezhetdség sulyossaganak robusztus és tartdés modelljét
nyujtja.

37 A kiszamitas modjat a FIRST a https://www.first.org/epss/model oldalon publikalta.
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e Biztonsagi szkennerszoftverek riportjait,’® melyek az eddig emlitett forrasokon tal
szamos mas, elsésorban konfiguracids hiba felderitését is végzik, nyitott portok
detektalasatol a szolgaltatdsok nyers erdvel torténd tamadasan at cimtarak tartalmanak
megszerzeséig.

e Ismert forrasokbol’® szarmazd, az egyes sériilékenységek kihasznalashoz sziikséges
kész kodok alkalmazhatosagat.

e Biztonsagi cégek napi jelentéseit a sériillékenységek megjelenésérdl, valamint

aktivitasuk valtozasarol.

Bar konkrét szakirodalmi hivatkozast még nem talaltam, a mesterséges intelligencia elmult
idészakban tortént ugrasszeri fejlodése eredményeképp az minden bizonnyal az EPSS
rendszerek komponensei kozt is megjelenik.

Az utobbi két elem az EPSS eldrejelzési modelljében jatszik szerepet, mely jelentésen
befolyésolhatja az incidensek megeldzésére tett intézkedések sorrendjét €s a hozzajuk allokalt
eréforrasok helyes megvalasztasat. Alkalmazasaval a szervezetek képesek lehetnek a javitast
célzo intézkedések sorrendjének optimalizalasra, akar azt is feltételezve, hogy lesznek olyanok,
amelyek e stratégia mentén sohasem keriilnek sorra. Igy egy EPSS-t alkalmazo szervezetnek
varhatéan kisebb szamu sebezhetdséget kell javitania, mint a klasszikus CVSS-re alapozott,
pontszam szerinti dontésen alapuld stratégiat alkalmazonak, mikdzben a védelmének szintje
varhatéan emelkedni fog.

Az EPSS sem kezelheté dnmagaban kockazati pontszamként, mivel értékét az adott szervezet
egyéni mikodési kornyezete jelentdsen modosithatja. A legjobb eredményt a CVSS-szel
torténd egyiittes értékeléssel lehet elérni.

Megitélésem szerint az EPSS korrekcidval meghatdrozott értéke sem alkalmazhaté mérlegelés
nélkiil kockazati pontszamként, mivel ez is szamos, a veszélyeztetettség szempontjabol
lényeges paramétert hagy figyelmen kiviil. Ebben sem jelenik meg egyes eszkozok
hozzaférhetésége egy kiilsé vagy belsdé timado szamadra, csakigy, mint az eszkoz altal ellatott
szolgaltatas célja és annak stlya az azt miikodtetd szervezetben. Egyediil az EPSS-re alapozva

nem hatarozhat6é meg helyes védelmi stratégia.

3.9. Egy egyetemi rendszer sériilékenységvizsgalatanak elemzése

38 Tlyen szoftver pl. a Snlper vagy a Nuclei.
3 A legismertebb valtozatok a Metasploit vagy az ExploitDB.
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Személyes szakmai tapasztalataim alapjan feltételezem, hogy az egyetemi informatikai
rendszerek iizemeltetdi a nagy informatikai kozpontok elemeit magasabb prioritassal kezelik,
igy azok menedzsment feladatait magasabb idokeretben és prioritassal végzik el. Ebbol
kovetkezOen a periféridlis elemek védelmének fenntartasara tett lépések alacsonyabb
intenzitasuak, igy az ott tarolt adatokkal kapcsolatos kozvetett kockdzat magasabb, mint a
kodzponti infrastruktura esetén. Ennek tudomanyos értékii bizonyitasat a H.3-ban fogalmaztam
meg: a fels6oktatasi informatikai rendszerek kozponti és kihelyezett telephelyein miikodo
elemeinek a publikus internet iranyabol mért sériilékenységi szintje a periférialis
telephelyek esetében magasabb és jelentdos mennyiségii, jelentés mennyiségi, 2020 elétt
ismertté valt sebezhetdséget tartalmaznak. H.4-et szintén ilizemeltetési tapasztalataim
alapjan allitottam fel, melynek lényegét a szamos esetben tapasztalt hibas konfiguracios
beallitasok kovetkeztében sériilékennyé valt rendszerek tamadhatosdga, vagy annak
eldsegitése jelenti. Eszerint a felsdoktatasi informacios rendszerek jelentés mennyiségii,
hibas konfiguracios beallitasbol eredo technikai informacio elemzését teszik lehetové,
melyek egy potencidlis tamadoé szamara segitséget nyujthatnak egy tamadas

megtervezéséhez és sikeres végrehajtasahoz.

Mindkét hipotézis igazolasat valos koriilmények kozt miikodo egyetemi informatikai rendszer
elemzésével kivanom bizonyitani, melynek alapfeltétele relevans adatok tervszerii gytijtése,
valamint a hipotézisek igazolasahoz sziikséges csoportositas kialakitasa. H.3. elsd részének
alapjaul az egyes campusok publikus internet iranydbol mérhetd sériilékenységeinek
felderitése ¢€s azonositasa szolgal, mig a belsd halozati elemek sériilékenységeinek
feltérképezése olyan mérési eljaras kidolgozasat igényli, mely lehetdség szerint minél tobb
interfész elérését teszi lehetdvé. H.4. bizonyitasat ezért a belsé halozat adatai alapjan végeztem
el, mig H.3. esetében a belso és kiils6 mérdberendezéssel gytijtott adatokra kiilon-kiilon végzek
vizsgalatot.

A sziikséges adatok megszerzeését vulnerability scanner szoftverre alapozva terveztem, s mivel
ezeknek szamos kiillonboz6 megvalodsitasa 1étezik, végiil a Nessus, a Nexpose és az OpenVas
alkalmazasok valamelyikének alkalmazasat mérlegeltem.

A Nessus széles korben elterjedt szkenner szoftver, mely miikddését elsésorban a
sebezhetdségek kiilonboz6 adatbazisaira, tobbek kozt a mar bemutatott CVE-re alapozza. Ez
alapjan képes szamos sériilékenység azonositdsara, feltlinteti azok sulyossdgi szintjét,
tartalmazza a CVSS vectorstringet és elemeit, és képes a CVSS pontszam meghatarozasara.

Rendszerkonfiguracids hibak azonositasanak képessége az informatikai rendszerek auditja
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soran szinte nélkiilozhetetlenné teszi. Miikodése automatizalhato, egy ezzel feliigyelt rendszer
allapota folyamatosan nyomon kovethetd, tovabba integralhaté mas rendszerekkel — képes a
detektalt sériilékenységeket valamely SIEM rendszer szamara atadni, vagy abbol hibajegyet
késziteni. A folyamatos frissitések €s a gyarté altal fenntartott és fejlesztett adatbazisok
kovetkeztében a szoftver dra meglehetésen magas. Kiprobalhaté valtozata teljes
funkcionalitassal csak 7 napon at, maximum 16 IP cimre mikddik.

A Nexpose a Nessushoz nagyon hasonld termék, hasonld funkcidkkal, Metasploit és Jira
a mérési adatok 0sszegylijtésében alig kiilonbdzik a Nessustol, néhany kiilonbség felfedezhetd,
melyek koziil az egyik legfontosabb a CVSS kihasznalhatosagi pontszamok kozlése. Ez a
virtualis gépként is letolthetd szkenner is tobb adatforras alapjan mukodik: a kiprobalhato
valtozat egy honapon at nyujt teljes szolgaltatasi kort 500 IP cimre.

Az Open Vulnerability Assessment System (OpenV AS) egy nyilt forrast szoftver, melyet 2002
ota fejlesztenek. Elsdsorban rendszerlizemeltetOknek szanjak, igy beallitasa és mikodtetése,
felligyelete nagyobb szakértelmet kivan. Ez a keretrendszer is elsdsorban a sebezhetdségek
felderitését célozza, és bar szintén nagy sériilékenységi adatbazissal rendelkezik, de annak
mérete elmarad a Nessusétol [56, pp. 52-58]. Mivel ingyenes szoftver, hosszi tavon is
mikodtethetd szemben a kereskedelmi szoftverekkel, melyek alapara is meglehetésen magas,
s a kiegészitd modulok licenszeivel az tobbszorosére is emelkedhet.

A sebezhetéségi vizsgalatok elsd szakaszat a KIFU altal iizemeltetett és a magyar felséoktatasi
intézmények szdmara szolgaltatasként tervezett Nessus riportjainak alapjan, 2021. majus 21-
én végeztem el. Az els6 mérésen tul 2022. februér 1-jén egy masodik, megismételt adatgytlijtés
is tortént, melynek adatait kontrollként hasznaltam fel. Tekintettel arra, hogy a KIFU szervere
szamara csak a hatarvédelmi rendszerek altal engedélyezett forgalmi kapcsolatok voltak
hozzaférhet6k, az abban szerepld eredmények csak a publikus internet irdnyabol érkezd
tamadasok elemzése sordn tekinthetdk relevansnak, melyek kielégitik a H.3. elsd részének
bizonyitasahoz szilikséges adathalmaz kovetelményeit. A Nessus alkalmazasaval adataim egy
legalis licensszel rendelkez6, korlatozas nélkiili, frissitések rendszeres letOltésére képes
szkennerbdl szarmaztak.

A Nessus riportjai elére meghatarozott IP tartomanyok elemeinek egyszeri vizsgalata alapjan

késziiltek, mely soran a szkenner IP cim szerint listdzta a vizsgalt hostokat. A szoftver elvégzte

40 A szoftverek részletes szolgaltatasi korének 6sszehasonlito tablazata a
https://sourceforge.net/software/compare/Nessus-vs-Nexpose-vs-OpenVAS/ cimen érhetd el.
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a megtalalt sériilékenységek Critical, High, Medium, Low ¢és Info osztdlyokba torténd
besorolasat, és minden egyedi IP cimre megadta ezek szamat és egyéb jellemzoit. A riport
részletesen kozolte a nem Info osztalyu sériilékenységek CVSS 2.0-s pontszamait is, melyek

alapjan tovabbi vizsgalatok végezhetdk (az Info osztalyba tartozd elemel nem rendelkeznek

ilyen pontértékkel).
n
CRITICAL HIGH MEDIUM Low INFO
Severity CVss Plugin Name
10.0 56997 VMware ESX / ESXi Unsupported Version Detection
7.2 118885 ESXi 6.0 / 6.5 / 6.7 Multiple Vulnerabilities (VMSA-2018-0027) (Remote Check)
7.2 123518 ESXi 6.0 / 6.5 / 6.7 Multiple Vulnerabilities (VMSA-2019-0005) (Remote Check)
7.2 118466 ESXi 6.0 / 6.5 / 6.7 Out-of-Bounds Read Vulnerability (VMSA-2018-0026) (Remote Check)
71 20007 SSL Version 2 and 3 Protocol Detection
6.8 88906 ESXi 5.5 < Build 3568722 / 6.0 < Build 3568940 glibc DNS Resolver RCE (VMSA-2016-0002) (remote check)

4. dbra. A Nessus riportjanak egy részlete. Forras: sajat szerkesztés.

A vizsgélt egyetem tobb campus-on mukodik, ezek mindegyikében taldlhatdo informatikai
eszkozpark. A legnagyobb informatikai bazis a ,,C” campus, ebben két nagy szerverteremben
szaz feletti fizikai és virtudlis kiszolgdldé miikodik, emellett itt {izemel a legnagyobb
informatikai halézat is. Az egyetem mukodését biztositd 6 infrastruktira itt helyezkedik el,
tehat az intézmény adatvagyonanak jelentds része itt taldlhato. Kutatdisomban a ,,C” campus
alkotja a kozponti informatikai helyszint. A ,J” és ,,S” campusok nagyobb foldrajzi
tavolsagban, mas régioban helyezkednek el, és kizardlag a sajat mitkkddésiikhoz sziikséges
informatikai infrastruktaraval rendelkeznek, a kézponti rendszert WAN Gsszekottetéssel érik
el. Ezeken a helyszineken egy-egy informatikus latja el helyi tamogatasi feladatokat. E két
campus szerepe a kiszolgalo informatikai infrastruktara értelmében periférialis.

A Nessus riportjai html formatumuak, igy a leir6 statisztikai adatok kinyeréséhez rovid shell
scripteket készitettem, melyekkel a html forrasbol kigyljtottem a kutatds szempontjabol
relevans adatokat. Ezeket strukturaltam, majd egy MySQL adatbazisba toltottem. Az igy kapott
5.976 rekord kiilonbozd Osszefliggéseit alkalmas SQL lekérdezések megirdsaval allapitottam
meg.

Mivel a Nessusbol szarmazo6 riportok CVSS 2.0 és 3.0-s besorolast is tartalmaznak, ezért a két

pontozasi eljards kiilonbozoségeinek megallapitasara megvizsgaltam ezek eltéréseit. 458
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rekordban 4ll rendelkezésre mindkét pontszam, és nem szerepelt olyan, amelyben csak az egyik
érték lett volna ismert.

Mivel a kutatasom késobbi fazisaban méréseimet a Nexpose-ra alapozva folytattam, mely csak
a sebezhetdségek besorolasara csak egy harmas osztalyt tartalmaz (Critical, Severe, Low), a
mért eredmények Osszehasonlithatosdganak érdekében létre kellett hoznom az egységes
besoroldsi szempontok tablait és kapcsolddasukat biztositd kulcsait. Ennek eléréséhez a
Nexpose sajat értékeinek helyettesitésére eldallitottam egy masodlagos skalat, melyben
pontosan alkalmaztam a 14. tdblazat szerinti, a First altal ajanlott értékhatarokat. A besorolas
kiszamitasakor a CVSS 3.0 értékeket hasznaltam fel, a CVSS 2.0 alkalmazasat a tovabbiakban
ezzel elvetettem. A CVSS 2.0 és 3.0 kozti pontértékek eltérése ellenére a sulyossag besorolasa
az eredetitél csupan két olyan tipus esetén mutatott kiilonbséget, melyek a vizsgalt

kornyezetben eléfordultak:

e a 15 esetben megtalalt ,, SSL Version 2 and 3 Protocol Detection” eredeti besoroldsa a
CVSS pontérték 9,8-as értéke mellett csak High, melyet a Critical-ra modositottam
annak ellenére, hogy a NIST 2030-ig ad id6t a kivezetésére [57].

o A,HPiILO3&It; 1.93/HPiILO 4 &lt; 2.75/HP iLO Superdome 4 &lt; 1.64 /HP iLO
S &lt; 2.18/ HP Moonshot/Edgeline iLO 5 &It; 2.30 Ripple20 Multiple vulnerabilities”
a 10-es CVSS pontérték ellenére eredetileg szintén csak High mindsitésii, amit szintén
Critical-ra modositottam. Tekintettel a sériilékenység jellegére, €s a First ajanlasadban
szerepld kitételre, mely szerint egy sebezhetdség értékelésekor a rendszer egyéb
kornyezeti koriilményeit nem szabad figyelembe venni, az eredeti besorolast
helytelennek tartom. A Hewlett Packard szervereibe épitett iLO (Integrated Lights-Out)
tavoli menedzsmentet €s monitorozast biztosit, melynek segitségével a kiszolgalo
tavolrdl is elérhetd és menedzselhetd. Sériilékenysége akar egy virtualis gépeket futtato

kiszolgalo teljes kontrolljanak elvesztésével is jarhat.

A mért adatok alapjan készitettem el azt a tablazatot, mely campusokra és a modositott
besorolas szerinti osztalyokra bontva tartalmazza a sériilékenységek szamat, valamint a CVSS

3.0 pontszdmaikat:

Campus ,,C” Campus ,,C” #2 Campus ,,S” Campus ,,J”
Besorolas (102 host) (138 host) (7 host) (13 host)
pontszam | darab | pontszam | darab | pontszam | darab | pontszim | darab
Critical 210 21 230 23 0 0 59,3 6
High 118,8 16 155,7 21 0 0 29.4 4
Medium 875,2 163 1249.5 231 0 0 110,7 20
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Low 83,2 32 148,2 57 0 0 0 0
Info 0 2327 0 2819 0 63 0 171

15. tablazat. A publikus sériilékenységek Gsszesitett pontszdma és az azonositott hostok
szdma campusonként. Forras: sajat szerkesztés.

A tesztelést végzd rendszer az elsd mérés soran a kozponti campuson a 102 interfészt ért el,
melyben a riport Osszesen 21 kritikus mindsitésti sériilékenységet mutatott ki. Ezek
talnyomorészt valoban kritikus hibak voltak, foként lejart tamogatasu operacios rendszerekre,
a virtualizaciés rendszerek kritikus tdmadhatosagara, és a mar emlitett iLO hozzaféréssel
kapcsolatos hibdkra mutattak rd. A ,,C” Campus nyolc hénappal késdbbi megismételt
jelentésében kozel 30%-kal magasabb volt a tesztelhetd gépek szdma, ennek megfeleléen a
hibak szama minden kategoriaban hatarozottan ndvekedett: kettével a magas kockazati hibak
mennyisége, mely mellett a magas, kdzepes €s alacsony kockéazattiakon tul 21%-kal magasabb
szamu, Info besorolasu hiba volt kimutathat6. Ez azonban alig utal a sériilékenységi szint
altalanos novekedésére: a pontszamok ¢és darabszamok hanyadoséaval képzett aranyszamok a
két campus esetében elhanyagolhaté eltérést mutattak.

H.3. bizonyitasaban ,,C” campus esetében az elsd adatsort vettem alapul, mivel a tovabbi
campusokra a késébbi, kontrollként alkalmazni kivant mérés elvégzésére mar nem volt
lehetéségem: ,,S” campus a felsGoktatasi intézmények datszervezése sordn 1j, Onalld
egyetemként folytatja a mikodését. Tekintettel arra, hogy a ,,C” campus 8 honappal késobb,
kontrollként inditott mésodik mérése nem mutatott relevans kiilonbséget, ez a sokkal kisebb ¢és
kevésbé valtozo periféridlis campusok esetében sem tortént volna masképp.

Az egyes sériilékenységi csoportok elemzése soran eldszor a rendelkezésre allo CVSS 3.0-s
mérdszamok Osszehasonlitadsat végeztem el. Ebben természetes a kozponti informatikara esé
magasabb pontszam, hiszen az itt miikodo kiszolgalok szama lényegesen magasabb. Ezért a
campusok 0Osszevetését nem csak a gépek szama, hanem a CVSS pontszdmok szerinti
aranyositasban is elvégeztem. Az alabbi tablazatban az adott campus esetén az egy gépre jutd
pontszamot S/I-vel, a sulyossagi pontértékének és az abban érintett gépek szamanak

hanyadosat pedig R-rel jeloltem.

. Campus ,,C” Campus ,,C” #2 Campus ,,S” Campus ,,J”

Besorolas (105 host (1%8 host) a ll)mst) (13ph0st
S/ S/ R S R S/
Critical 2,1 1,7 10,0 0,0 0,0 4,6
High 1,2 1,1 7,4 0,0 0,0 2,3
Medium 8,6 9,1 5,4 0,0 0,0 8,5
Low 0,8 1,1 2,6 0,0 0,0 0,0
Info 0,0 0,0 0,0 0,0 0,0 0,0




16. tablazat. S/I és R értéke campus és a sériilékenységek sulyossagi értékének bontasaban.
Forras: sajat szerkesztés.

Mivel ,,S” campuson az internet irdnyabol elérhetd interfészek szdma minimalis volt, és azon
a helyszinen csak elenyészé szdmban miikodtek publikus szolgaltatasok, igy arra vonatkozd
megallapitas nem kell6 mennyiségii adat hidnyaban nem adhato.

Az R értékét vizsgalva nem mutathatd ki relevans kiilonbség az egyes campusok
sériilékenységei kozt. A kritikus besoroldsu sériilékenységek értéke a ,,J” és a ,,C” campus
esetében is megkozelitéleg 10. A tovabbi osztalyok esetében a ,,J” és ,,C” campusokon mért
sériillékenységek R értékeinek Osszehasonlitdsa soran megallapithatd, hogy kiilonbségiik az
Low osztaly elemeinek kivételével nem haladja meg a 0,2-t, mely a gyakorlatban azt jelenti,
hogy jellegiikben ugyanazok a sériilékenységek fordulnak el6 mindkét campuson, aranyuk
megkdzelitdleg azonos.

Ez alapjan megallapithat6, hogy a H.3. elsé részhipotézise nem igazolhato. A kozponti és
kihelyezett telephelyen miikodé elemek a publikus internet iranyabol mért
sériilékenységi szintje megkozelitoleg azonos, azok kozt relevans Kkiilonbség nem

mutathatoé Ki.

3.10. Belso rendszervizsgalat

A kutatas els6é fazisaban a sériilékenységek vizsgalata kiils6 forrasbol tortént, mely szdmara
csak azok a szolgaltatasi teriiletek voltak lathatok, melyeket a hatarvédelmi rendszerek
lehetové tettek. Mivel a Verizon jelentésében 25%-ra teszi az oktatdsi intézmények belsd
tamadoinak aranyat [25], a hatékony védelem szempontjabol 1ényeges a rendszer belsd
kitettségének vizsgalata is. Egy ilyen mérés lebonyolitdsa egy mar mikoédod infrastruktiara
esetén bonyolult miiszaki problémat jelent, mivel biztositani kell a szkenner hozzaférést a
halézat minden vizsgaland6 eleméhez, igy annak kommunikacidjat nem akaddlyozhatjak
tlizfalak vagy VLAN szeparaciok. Ezen adatsor alapjan végeztem el H.3. masodik
részhipotézisének (a tovabbiakban H.3-2.) igazolasat, mely allitasa szerint az intézmény belso
szamitogépei jelentds mennyiségii, 2020 elott ismertté valt sebezhetoséget tartalmaznak.
A hipotézis felallitasakor figyelembe vettem a nagy szamu, haldzatba kotott szamitastechnikai
eszkozt, menedzsmentjiiket ellatd kislétszamt személyzetet, valamint a rendelkezésre allo
anyagi erOforrasok sziikdsségét. A hipotézis igazoldsa soran részletesebb kép alakithato ki az

egyes szakteriiletek allapotardl és tovabbi Gsszefiiggések feltarasara is sor kertil.
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A mérési adatok elemzését szakteriileti felbontasban kivantam elvégezni, ezért nem csak a
publikus internet iranyaba nyitott rendszerelemeket kezeltem kiilon, hanem a belsd,
szegmentalt halozatok elemeit is. Ehhez a korabbi mérési eszkdzrendszer csak abban az esetben
lett volna alkalmazhatd, ha a hatdrvédelmi eszk6zok konfiguracidinak modositasaval az elso
fazisban alkalmazott szkenner képes lenne belsd hélozati elemekkel torténd kommunikaciora.
Az elérésiikhoz sziikséges utvonalak kialakitdsdhoz moddositani kellett volna az egyetemi
tizfalak konfiguracioit, mely a gyakorlati megvalositds soran szinte biztosan halozati
lizemzavarokat okozott volna. Ezt nem kivantam felvallalni, mint ahogyan egy harmadik f¢l
szamdra egy esetleges hozzaférést biztositd, az intézmény belsé haldzati sériilékenységeinek
detektaldsara képes eszkoz elhelyezését sem. Igy egy 0j, a bels tiizfalrendszer mogott mar
1étez6 alkalmas pontra egy uj szkenner gépet telepitettem. A konfiguracio igy teljes egészében
az intézmény sajat feliigyelete alatt allt, megfelelt a vizsgalat kritériumainak, és a mar emlitett
Nexpose limitaciokat tartalmazo szkenner szoftver futtatasaval a sériilékenységek vizsgalata a
hatarvédelmi eszk6zok védelmi funkcidinak modositasa nélkiil volt elvégezhetd.

A belsé halozatot tovabbi bontasban vizsgaltam, melynek alapjat az intézmény haldzatanak
VLAN felosztasa nyujtotta. Mivel ez a hasonl¢ teriiletek esetében is tobb csoportot alkotott (pl.
kiilonb6z6é tanszékek, a gazdasagi hivatal egyéb szervezeti egységei) az eredetileg 55
kiilonb6zé VLAN altal meghatarozott teriiletet azok szerepkore alapjan csoportositottam, és
kivalasztottam azokat, amelyeket a tovdbbiakban részletesen vizsgalni kivantam. Emellett
azonositottam azokat a teriileteket, amelyekhez nem all rendelkezésre elegendd adat, vagy a
kutatdsom jelen fazisaban szerepiik nem relevans. Az eredeti VLAN-okhoz a felosztés alapjan
hozzarendeltem a szakteriileteket melyeket a Nexpose adatbazisdnak bdvitésével, a
lekérdezések végrehajtdsanak érdekében taroltam. Az infrastrukturalis elemeket ezzel hét

csoportba soroltam:

1. Akadémiai szféra (academy). Ebbe a csoportba tartoznak az oktatasi egységek altalanos
céli szamitdgépei, az oktatasban alkalmazott, halézatra kapcsolt laborberendezések,
valamint az oktatok munkadllomasai, laptopjai. Miiszaki szétvalaszthatosag hianyaban
ide soroltam be az oktatdok és hallgatok kezelésében levd, de nem a kutatasokra dedikalt
szamitogépeket, melyek kozt foldrajz és kémiai kutatdsok szerverei is szerepeltek.
Specialis  felhasznalasi teriiletet jelentenek a  tanszéki  adminisztratorok
munkadllomasai, melyek besoroldsa nem végezhetd el egyértelmiien: ezeken a helyi
feladatok ellatdsa mellett a menedzsment kliensprogramjai, illetve a menedzsment

szolgéltatdsainak hozzaférései is megtalalhatok. Ugyanebbe a csoportba soroltam be az
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egyetemi konyvtar nyilvdnos szamitdgépeit, és minden mas olyan informatikai
berendezést, mely az egyetemi polgarok szamara nyujtanak szolgaltatasokat.

Az informatikai halozat ¢és szolgéltatds eszkozeinek csoportjdba (I7) azok a
berendezések tartoznak, amelyek az informatikai alap infrastruktarat nyujtjak,
beleértve a kozponti haldzati eszkdzoket (hatarvédelmi eszk6zok, routerek, switchek,
VPN végpontok, WiFi berendezések), azok menedzsment eszkdzei, emellett minden
olyan szerver szamitdégép, amely az informatikai iizemeltetés hatokorébe tartozik,
tovabba azok az egy¢b informatikai berendezések, munkaallomésok, mobil eszk6zok,
kamerarendszerek, melyek az alap infrastruktara IP tartoméanydban kaptak helyet —
példaul a rendszergazdéak és rendszermérnokok munkadllomasai.

A Menedzsment (management) csoportba a gazdasagi szervezeti egységek, valamint az
egyetem vezetésének halozati eszkdzeit soroltam be, melyek f6 résztertiletei az egyetem
felsdvezetdi korének kiszolgaldsa mellett a jogi-, gazdalkodasi-, projekt-,
anyaggazdalkodasi-, beszerzési-, miszaki igazgatasi-, bér- és HR egységei.
Ugyanebben a csoportban kaptak helyet a tanulmanyi tigyekért felelos szervezeti
egységek, valamint az egyetem kiadoja is.

A publikus internet (pubnet) szamitogépei €s informatikai infrastruktaraja az eltérd
cimosztalyok alkalmazédsa kovetkeztében jol megkiilonboztethetok, és mivel ezen
berendezéseknek az internet irdnybdl torténd lathatosagi vizsgélata a hatarvédelmi
eszk6zok kontrollja mellett barki szamara megismételhetd, egy 6nallé mérési osztalyba
soroltam oket. Az eredmények értékelésekor figyelembe vettem, hogy a csoport
sebezhetdségeinek felderitésekor a mérést végzo szoftvert esetemben (ellentétben egy
internet iranybdl érkezd tamadassal) nem korlatoztdk az emlitett hatarvédelmi
berendezések. Ezt a tényez6t azonban a CVSS értékelési szabalyrendszere alapjan
figyelmen kivill hagytam, arra az <értékelési eljaras soran megfogalmazott
kovetelményre vald tekintettel, hogy a sériilékenységek besoroldsa soran az annak
Kutatasi teriilet (research). Ennek tagjai azok szervezeti egységek, amelyek elsddleges
feladata a tudomanyos kutatds, és az ott keletkezett eredmények mellett a kutato
egységek mukodése soran keletkezd adatok tarolasa és kozzététele. Ez a teriilet més
magyar tudomanyegyetemekkel Osszevetve a vizsgalt adatkdrben kifejezetten kevés
szamu elemet tartalmaz.

Kollégiumok (dormitory) csoportba a kollégiumi halozatok elemeit soroltam be. Ezen
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a téren meglehetdsen kevés mérési adat all rendelkezésre, mivel a vizsgalt haldézatban
nem miikddnek olyan eszk6zok, amellyel a kollégiumok haldézati kijarata mogotti
infrastruktura lathato lett volna. Tekintettel arra, hogy a kollégiumok munkaéllomasai
nem egyetemi tulajdonuak és azok konfiguracidira az egyetemi IT iizemeltetésnek
minimalis hatdsa van, ezen halozatok elemeivel kapcsolatban semmiféle bizalmi
szabalyt nem érvényesitiink. Az egyetem szamara jelenleg nem all rendelkezésre olyan
halozati infrastruktura, mellyel a kollégiumok gépei is vizsgalhatok lettek volna, igy a
kollégiumok szerepe a kutatas soran inkabb csak formalis.

7. A kiils6 szervezeti egységek csoportjaba (external) azok a berendezések és haldzatok
tartoznak, melyek az egyetem regionalis kdzponti feladatkorének ellatasa okéan
kapcsolodnak az egyetem haldzatdhoz, ezért az azokban fellelhetd sériilékenységek
nincsenek kozvetlen hatassal az intézmény sajat infrastrukturajara. Ennek a csoportnak
az elemei azok az iskoldk, és egyéb intézmények, melyek internetkapcsolata az
egyetemen keresztiil keriilt kialakitasra, tovabba ebbe tartoznak a fenntartd, az oktatasi
feladathoz csak részlegesen kothetd egyéb halozatai. Ugyanebbe a csoportba tartoznak
azok a kiilsé tulajdonu eszk6zok, melyek idegen tulajdonuak, és tizemeltetésiiket nem

az egyetem végzi (pl. a kiillonféle halozati kommunikéciot igényld reklamtablak).

Az alkalmazott teriileti bontas az altalam ismert magyar felsGoktatasi intézményekre
valtoztatas nélkiil alkalmazhatd, specidlis képzési profila intézményekben pedig sziikség
esetén akar tobb 6nallo teriilettel is bovithetdk?*!.

H.3. bizonyitdsdhoz Nexpose egy honapig miikddo valtozatat hasznaltam fel, mely egy iddben
500 szamitdégépben limitalta a szamitdgépek szamat. Ennél hozzavetdleg masfélszer tobb
interfész vizsgalatara nyilt lehetdség, mivel az egyes halozatok gépeit eltérd idopontokban
tartottak bekapcsolva, igy az emlitett korlat a szdmitogépek mas-mas halmazara érvényesiilt.
Munkaiddben a dolgozok gépei voltak nagyobb szdmban szkennelheték, mig azon kiviil a
kiszolgalo, illetve mas 7/24 miikodési berendezések voltak vizsgalhatok. A szoftver periodikus
ellendrzési beallitasain keresztiil ezek a vizsgalatok ennek a koriilménynek megfeleléen
optimalizalhatok voltak.

A Nexpose az adatait két kiilonboz6 adatbazisban is képes rogziteni. Egy viszonylag egyszeri

felépitéstt MySQL adatbazist alkalmaz az attekintd adatok taroldsara, és egy PostgreSQL alatt

41 Tlyenek lehetnek az orvosi egyetemek korhazi ellatassal 6sszefiiggd informatikai infrastrukturdinak azon
elemei, melyek az egyetem lizemeltetésébe, vagy felelsségi korébe tartoznak.
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miikdddé data warehouse-ban tarolja részletes miikodési adatait. Kutatasi eredményeimet ez
utébbi nagyobb mennyiségii €s sokkal részletesebb adathalmaz feldolgozasaval kaptam.
Elsoként az egyes teriileteken mért sériilékenységek szamat elemeztem, és megallapitottam,
hogy mig az internet irdnyabol 102 gépen 2.559 sériilékenység volt azonosithato, a belsd
halozatan 745 hoston 38,2%-kal tobb, 7.382 volt detektalhat6. Bar a két szoftver eltérd
adatbazissal rendelkezik, kétségtelen, hogy a hatarvédelmi eszkdzok védelmi funkcidi szamos,
a publikus internet iranyabol érkezd sériilékenység felderitését ¢s kihasznalhatosagat
akadalyoztak meg. Mig az internet iranyabol 21 kritikus sériilékenység volt kimutathato, a
belsd halozatbol 530-at azonositottam, mely 623,8%-0s érték.

A tovabbi osztalyokba tartozo sériilékenységek hasonldéan nagy eltérést mutatnak. A magas
kockézata sériilékenységek szdma 16-r6l 943-ra, a kdzepes besorolastiak 163-r61 501-re
emelkedtek. Az alacsony kockazati sebezhetdségek szamat viszont kevéssel alacsonyabbnak
mértem, melynek oka a bels6 ¢€s kiilsé mérés kozt eltelt idO lehetett. A legmagasabb értéket
mutaté None (melyet a Nessus Infoként azonosit) viszont 2.327-r61 1.336-ra csokkent.
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5. abra. A sebezhetdségek szama és sulyossaga szaktertiileti felosztasban.

Forrés: sajat szerkesztés

94



A diagram alapjan elvégezhetd H.4. hipotézis igazoldsa. Az Info besorolasu rekordok nem
rendelkeznek sem CVSS 3.0 pontszdmmal (értékiik az adatbazisban NULL volt), sem pedig
CVE azonositoval. Ezek tehat nem CVE szerinti sebezhetdségek, hanem olyan beallitasi hibak,
amelyek onmagukban ugyan nem jelentenek sériilékenységet, de egy potencidlis tamadot
kozvetett uton segitenek egy alkalmas stratégia kidolgozasaban. Az ilyen tipusu
informéacioforrasok a szisztematikus és automatizalt felderitést végzd alkalmazasok szamara is
értéket jelentenek, mert ezeket kihasznalva képesek felfedni a kivant verzidju szoftver
jelenlétét vagy vagy azokat futtatd kiszolgalokat, munkaallomésokat, vagy épp felderiteni az
altaluk alkalmazott vagy elfogadott titkositdsi protokollokat. Az ilyen tipusu hibdkat az
egyértelmiiség kedvéért a tovabbiakban konfigurdcios hibanak nevezem. Ezek a vizsgalt
rendszerben nagy szamban fordulnak eld, elsdsorban emiatt jelentenek kockazatot.

A belso6 és kiilsé mérések konfiguracios hibainak mennyiségét és aranyat az alabbi tablazat
tartalmazza. Ebben a Kh/n oszlopban az egy szamitégépre jutd hibadk szamat tiintettem fel,
mely az adott campusban felderitett konfiguracios hibak és hostok szamanak hanyadosa (azaz

az egy gépre juto hibak szama).

Hostok Rekordok Info tipus Info tipus
. . . , Kh/n
szama sZama darabszama aranya
»C” campus a
publikus internet 102 2559 2327 0,91 22,81
felol
»C” campus
belsé halézatbél 745 7382 4381 0,59 5,88
»J” Campus a
publikus internet 13 203 171 0,84 12,15
felol
»S” Campus a
publikus internet 7 63 63 1 9
felol

17. tablazat. Konfiguracids hibak mennyisége és ardnya az egyes campusokon.
Forras: sajat szerkesztés.

A mért adatok alapjan megallapithato, hogy a konfiguracios hibak aranya a rendszer elemeinek
szamaval novekszik, és ezek jelentds részét a helyesen konfiguralt hatarvédelmi eszkdzok a
publikus internet irdnyabol eltakarjadk. A konfiguracidos hibak mennyisége nagy szamu
szolgéaltatas esetén meghaladjak a kisebb kdzpontok, tipikusan a periféridlis campusokban mért
értéket. Figyelemre méltd ugyanakkor a tény, hogy az Internet fel¢ dsszesen 7 interfészen
nyujtott Campus ,,S” szolgéltatasi kore is 63 konfiguracios hibat tartalmazott igy, hogy abban

egyetlen CVSS pontozasu sériilékenység sem volt kimutathato.
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A fenti tablazat alapjan H.4. a vizsgalt fels6oktatasi intézmény esetében bizonyitasra keriilt,
tehat a felsooktatasi informacios rendszerek jelentés mennyiségii, hibas konfiguracios
beallitasbodl eredé technikai informacio elemzését teszik lehetévé, melyek egy potencialis
tamado szamara segitséget nyujthatnak egy tamadas megtervezéséhez és sikeres
végrehajtasahoz. Tekintettel arra, hogy ezek az intézmények kozel azonos feladatkort kozel
azonos feltételek mellett latnak el, H.4. indukcio6 alkalmazaséaval torténd kiterjesztése tovabbi
felsdoktatasi intézményekre is elvégezhetd, konkrét vizsgéalatokat viszont célszerli az

intézmények sajat informatikai szervezeti egységeinek kidolgozni és végrehajtani.

A belsé haldzatot leird adatok ismeretében igazolhaté H.3. masodik allitdsa, melyre a
sériilékenységek kordnak ismeretében adhaté vélasz. Ennek alapjaul a CVE adatbazis
nevezéktana szolgalt, az egyes sériilékenységek azonositodi tartalmazzak regisztracidjuk
évszamat, melynek ismeretében a mar felépitett adatbazisbol kénnyen kinyerheté az adott
sériillékenység koranak meghatarozasahoz sziikséges évszam. Természetesen a konfiguracios
hibdk CVE azonosité hianyaban nem kdothetdk évhez, igy a hipotézis vizsgalataban ezek nem
vesznek részt. Az alabbi diagram az internet iranyabol elérhetd sériilékenységeket csoportositja
regisztraciojuk éve szerint. Leolvashat6, hogy a 2021-ben végzett mérés soran feltart adatok
nagy szamban tartalmaztak olyan, a publikus internet irdnyabol elérhetd sériilékenységet,
melyek mar 1999-ben mar ismertek voltak, és néhanytol eltekintve minden évboél maradt hatra

olyan sériilékenység, melyet az lizemeltetok nem javitottak.
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6. abra. A publikus forrasbol elérhetd sériilékenységek kor szerinti eloszlasa a CVE

nevezéktana alapjan. Forras: sajat szerkesztés.

Az eredmények az 1999-es évhez rendelt sériilékenységek szamanak kivételével hozzavetdleg
egyenletes eloszlast mutatnak, a kiinduld év kivételével nagy kiugras nem figyelheté meg. Az
5.976 rekordbdl csak 375 rendelkezett CVE azonositoval (6,2%), ami 55 kiilonb6zd tipust irt
le. A képet tovabb arnyalja, hogy 130 esetben (34,6%) fordult el6 az 1999-es évben regisztralt
ICMP Timestamp Request Remote Date Disclosure sérillékenység, mely — mivel elsédleges
felhasznaldsa adatgyijtésre, és nem egy rendszer megsértésére iranyul — alacsony kockazati
besorolast kapott. Ez a sebezhetdség lehetdvé teszi a tdimadd szamara, hogy megismerje az
allomason 1év6 1dot és datumot, mely segitheti a tAmadot az iddalapu hitelesitési eljarasok
megtévesztésében [58, p. 61]. A tovabbi sériilékenységek operacids rendszerekhez vagy
szerverszoftverekhez kotddnek, de eléfordulnak firmware sériilékenységek is (pl. HP iLO
Ripple20 Multiple vulnerabilities). Egy masik, szintén 1999-re datélt, 9 alkalommal eléforduléd
beallitasi hiba az SNMP protokollhoz fiizédik. Bar a CVE-1999-0517 azonositoju, SNMP
Agent Default Community Name (public) sebezhetéséget inkabb konfiguracids hibaként

azonositanam, bedllitdsaval egy tdmado képes lehet egy SNMP szerver altal menedzselt
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modositani is. A tovabbi, rendkiviil régi hibak elavult webszervereket, titkositasi protokollokat
vagy azok gyenge algoritmusait, kiilonféle szerver szolgaltatasok SSL hibait irjak le, de mar
ezekben az években ismert Remote Desktop (RDP) hibak is azonosithatok voltak.

A kor szerinti eloszlas vizsgalatat a bels6 halozatra is elvégeztem és megallapitottam, hogy az
ott azonositott sériilékenységek kora az el6zotdl 1ényegesen eltérd képet mutat. A Nexpose
mérései 1970-ig nyulnak vissza, ez minden bizonnyal csak technikai datum. Az 1995-re datalt
jelzések tanusitvanyok 30 napon beliili lejartat jelzik, ennek jelzését ebben a rendszerben nem
tartom indokoltnak. A tovabbi eredmények azonban szamos konfiguracids hibara és kritikus
sériilékenységekre mutattak ra, és felvetik a kérdést, hogy miképpen lehetséges, hogy ilyen régi
sebezhetdségek kihasznalasa nem tortént meg ennyi éven at.

A diagramban tobb évben is hatarozott kiugrasok figyelhetok meg, valamint egy lassabb
lefutast csucs is kirajzolodik 2013-ban. Ahhoz, hogy ezek megjelenése magyarazhato legyen,
valamint az egyes szervezeti egységek kitettségének azonositdsa érdekében attekintettem a

kiugro szakaszokban fellehet6 sériilékenységeket:

e 1997: a mar emlitett ,,[CMP timestamp response” és ,, Default or Guessable SNMP
community names: public” megjelenése. Els6sorban a publikus internet gépei, az IT
eszkOzei €és a kutatok szamitdogépei és eszkdzei €rintettek, melybdl 335 valamilyen
Linux varians, 96 Canon nyomtatd, és 40 feleletti a Cisco 10S operacios rendszer
érintettsége.

e 2007: a kiugro értékeket tobb PHP ¢és néhany DNS sebezhetdség megjelenése mellett
szamos ,, X.509 Certificate Subject CN Does Not Match the Entity Name” tipusu hiba
okozza, melyek szintén a publikus internet iranyaba nyitottak. Az érintett rendszerek
tobbsége tovabbra is Linux operacids rendszert futtatd kiszolgalok (136), valamint a
Canon nyomtatok (34).

e 2014: az informatikai csoport létszama ebben az évben bdviilt, és a szerveroldali
szolgéltatasok szdma jelentdsen megndvekedett. Kialakitasra keriilt az egyetemi cimtar,
melyet szamos mas szolgaltatasba integraltunk. A hibak talnyomo részéta ,,TLS Server
Supports TLS version 1.0/1”, valamint az SSH kapcsolatokban mas, elavult protokollok
jelenléte jelentette. Az érintett egyértelmiien ismét a publikus internetszolgaltatasok és
az IT, valamint a szolgéltatdsokat igénybe vevd akadémiai szféra berendezései voltak.
Az ¢érintett rendszerek ekkor is Linux (512), MS Windows (115), VMWare ESXi (85)

¢s a mar emlitett Canon nyomtatok (68) mellett a Cisco operacids rendszerei (35).
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o A 2020-as évet harom, az Apache webszerverhez, az Exim MTA-hoz és a MySQL-hez
kotddo hiba uralta. Az érintettek ebben a szakaszban is az egyetem publikus internet

elérésti gépei, melyek foként Linux rendszeri gépek voltak (182 sériilékenység).
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7. dbra. A belsé halozatban detektalhaté sériilékenységek szakteriilet kor szerinti eloszlasa a

CVE nevezéktana alapjan. Forras: sajat szerkesztés.

A legmagasabb pontszamot elért gép egymaga 463 kiillonbozo sériilékenységet tartalmazott,
melybdl 123-hoz exploit is elérhetd, melyet egy olyan NAS kdvetett, amit az I'T hataskore €s
engedélye nélkiil iizemeltettek egy tanszéken. Ez 130 kritikus, 224 kozepes és 20 nem sulyos
sériilékenységgel, és a feltoréséhez rendelkezésre 4ll6 59 exploittal foglalta el a

legsériilékenyebb informatikai eszk6zok listajanak masodik helyét.
H.3-2. igazoléasa az alabbi 0sszefoglalo tablazat alapjan végezheto el. Ez tartalmazza a ,,C1”

campus mérésének Osszesitését a 2020-as évet megeldzd és az azt kovetd bontdsban. A

hipotézis igazolasara az évszamok Osszevethetdsége érdekében a belsé halozati mérés
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konfiguracids hibak nélkiili részhalmazat hasznaltam azért, mert a kiils6 mérésben csak ezek

esetében volt évszam hozzarendelhetd.

Mérés
Belso, teljes % Bels6, nem Info % Kiils6, nem Info %
2020 elétt 6.338 83,5% 1.962 47,0% 335 88,1%
2020-t61 1.044 16,5% 1.039 53,0% 40 11,9%
Osszesen 7.382 100,0% 3.001 100,0% 375 100,0%

18. tablazat. Az egyes sériilékenységek szama 2020 el6tt €s utan.
Forras: sajat szerkesztés.

A tablazat adatai alapjan H.3-2. mindkét mérési sorozat alapjan igazolhat6. Az elsd, publikus
internet irdnyabol mért nem Info tipusu sériilékenységek szama 375 volt. Ebbdl 11 darab 2021-
ben, és 29 darab 2020-ban regisztralt sebezhetdség volt. A fennmaradé 335 sériilékenység CVE
azonositoja 2020 eldtti regisztraciordl tanuskodik, melyek ardnya igy 88,1%.

Ugyanezt az értékelést a belsé haldézatbol inditott mérési adatokra is elvégeztem, itt a nem Info
tipust sebezhetdségek szdma, 3.001, melybdl 1.039 regisztracidos datuma 2020 vagy késobbi.
A fennmaradd 1.962 sériilékenység 2020-at megeldz6é évben keriilt be a CVE adatbazisaba,
eszerint a hibak 47%-a 2020 eldtti, mellyel igazoltam H.3-2-t, mely szerint (az egyetemi
halézatok) jelentés mennyiségii, 2020 elott ismertté valt sebezhetoséget tartalmaznak.
Amennyiben a mérést a teljes belsé halozatra, és évszamként a szkenner adatbazisaba valo
bekeriilés évét tekintem alapul, H.3-2. szintén igazolhatd, ekkor a 2020 év el6tti

sériilékenységek, és nyilvantartasba vett konfiguracios hibak aranya 83,5%.

3.11. Osszegzés

A fejezetben bemutattam a felsdoktatasi rendszerek informatikai védelmi kérdéseinek irodalmi
attekintését, kitértem az egyetemi szféra informatikai mikodtetési feladatainak ¢és
kornyezetének kiilonbozdségeire mas szektorokéval szemben. Megmutattam, hogy az
egyetemi informatikai rendszereket érik tamadasok, ¢és Osszegyljtottem legjellemzdébb
motivacioit. Sorra vettem az [T biztonsdg elemzésének elterjedt modszereit, &és
sériillékenységvizsgalaton alapuld részletes vizsgalat megvalositasat, ¢s eredményeinek
elemzését tliztem ki célul.

Az informatikai rendszerek sebezhetdségeit leirdsara képes metrika alkalmazéasa jelentOs
tamogatast nyujt az informatikai lizemeltetés szerepldi szamara. Megfelelo szoftveres
hattértdmogatassal a sériilékenységek azonosithatok, és kiilonféle stratégidk mentén azok
kartékony hatdsainak elkertilésére hozott 1épések idoben elvégezhetok. A mérések rendszeres

elvégzésével a rendszermérnokok feladatai pontosan meghatarozhatok, igy az ad-hoc
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dontéseket egy tervezett és ellendrzott munkafolyamat valthatja fel. A rendszeres mérés az
egyes szervezetek IBF-jei szamara is biztositjak az IT rendszer gyenge pontjainak azonositasat
¢s a megfeleld stratégia alkalmazasa mellett azok megerdsitését anélkiil, hogy a részletes
miszaki tartalmukat mélységében kellene ismerniiik.

Az ezt tamogatd rendszerelemek koziil bemutattam az EKE IDS-sel kapcsolatos mérési
eredményeit, hasznosithatésagi korlatait és tapasztalatait, majd H.3. és H.4. igazolasahoz
sziikséges technikai hatteret: a CVE ¢és kapcsolodd adatbazisait, valamint az informatikai
rendszerek sériilékenységeinek mérésére szolgald de facto szabvanyt, a CVSS metrikat, annak
fogalmait, az értékelés modjat és kapcsolddd teriileteit. Kitértem a CVSS kritikdjara és
lehetséges tovabbfejlesztési modszereire.

A fejezet masodik részében az egri Eszterhazy Egyetem sériilékenységvizsgalatanak
eredményeibdl levonhat6 tovabbi kovetkeztetéseket tartam fel. Bemutattam a sériilékenységek
mérésének két gyakorlati alkalmazasat, azt ezt végzd szoftverek néhany tipusat. Az
eredmények egy részének értékeléséhez sajat adatbazist épitettem, melyet mas forrasbol
szarmaz6 adatokkal egészitettem ki a mérést végz0 szoftver funkcionalitasanak bdvitése
érdekében. A mérés elsd fazisaban ismertettem néhany helyi kirivo, negativ példat, majd a mért
adatok elemzésével kimutattam, hogy H.3-1 hipotézis nem igazolhato.

A belsd rendszer vizsgélata soran bemutattam az annak kiépitéséhez sziikséges miiszaki
kovetelményeket, melyek mdés egyetemek esetében is alkalmazhatok. A részletes
elemezhetdség érdekében kialakitottam az egyetemet jellemzd szakteriileti beosztast annak
érdekében, hogy kiilonbozdségeik megallapithatok legyenek, és bemutattam azt a miiszaki
hatteret, mely alapjan ez egy mérési szoftverbe atvihetd. Részletesen elemeztem az egyes
teriiletek sériilékenységeinek szamat és jellegét, megallapitasaimat a publikus internet
iranyabol és a belsé haldzatbol, a hatarvédelmi eszkozok védelme nélkiil detektalhato
sériilékenységekre kiilon-kiilon tettem meg. Megmutattam, hogy a feltart sériilékenységek
nagyrészt konfiguracios hibadk kovetkezményei, és azok jelentds szdmban mar a mérést
megeldz6 legalabb két évvel, 2020 eldtt is ismertek voltak. Kimutattam, hogy az informatikai
rendszer egyes elemei 2021-ben még mindig tartalmaznak olyan hibakat, melyek mar 2009-
ben is ismertek voltak. Végiil szakteriiletenként megvizsgaltam a sériilékenységek szaméanak
kiugrasait, és a konkrét sériilékenységek megvizsgalasaval magyarazatot adtam ezekre.

A felséoktatasi rendszerekben elvégzett mérés alapjan indokoltnak tartom a konfiguracios
beallitasok szigoritdsa mellett azok rendszeres ellendrzését, és azok sziikséges minimum szint
alatt tartdsat. Emellett szabalyzati vagy automatikus sériilékenységvizsgélati rendszer

bevezetésével el kell érni, hogy a periféridlis szolgaltatasok, vidéki campusok, kutatdallomasok
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informatikai infrastruktirdjanak védelme a koOzponti rendszerek magasabb prioritasanak
arnyékaban hatranyt szenvedjen. Hangsulyt kell fektetni az emlitett konfiguracids hibak
szamanak tervszerii csokkentésére, valamint ki kell dolgozni azokat az iizembe helyezési
gyakorlatokat, melyek megakadalyozzak ujabbak megjelenését. A bemutatott eredmények
feltehetden nem csak a felsdoktatas teriiletén relevansak, igy célszeriinek tartom vizsgalatok
végzését mas szektorokban is, és az eredmények Osszevetésével szakteriileti profilok
kialakitasat.

A fejezet tapasztalatai alapjan az egyetemi informatikai rendszerekben sokkal nagyobb
hangsulyt kell forditani az End-of-Life eszkozok kivezetésére. A feltart sériilékenységek
jorésze egyértelmiien a mar nem tdmogatott operacios rendszerek, virtualizacids kornyezetek
kovetkezménye, de nem ritka a régi weboldalak korai valtozati, mar nem frissithetd futtatasi
kornyezetinek levalthatatlansaga. Ezek lecserélése egyes szoftverek ujrairasat kovetelné meg,
melyhez a megfeleld szakmai és anyagi er6forrds nem all rendelkezésre — ma a legtobb
felsGoktatasi intézmény szamara mindkét teriilet problémat jelent. Ugyanakkor a konfiguracios
hibak elemzésével megallapithatd, hogy egyes teriileteken nagyobb gondossaggal célszerii
eljarni, ki kell dolgozni azokat a belsd szabalyokat, amelyek meghatarozzak ¢s fenntartjak az
egyes rendszerelemek hardening kovetelményeit — legalabb a publikus internet iranyaban
elérhetd eszkozok tekintetében. Ezek feltérképezéséhez és naprakészen tartasahoz sziikséges
egy szkenner szoftver folyamatos mukodtetése, rendszeres idokozonként generalt jelentések
készitése és elemzése, valamint a feltart sériilékenységek és konfiguracios hibak prioritas
szerinti kezelése. A riportok alapjan nem csak ellendrizhet6 az IT munkatarsak feladatkorének
ellatasa, hanem felderitheték az intézményben megjelend, halozatba kotott, nem intézményi

tulajdonu eszkozei is — mellyel egy 1épés tehetd a shadow informatika felszamolasa felé.
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4. Jelszohash-ek  védelmi képességének  tesztelése és
nyilvanossagra keriilt jelszavak mennyiségi vizsgalata publikus

adatforrasban

A jelszavak napjainkban is a legelterjedtebb hitelesitési modszernek szamitanak, annak
ellenére, hogy a tudomanyos kutatas, és az ipari szereplok is azt josoltak, hogy a jelszavas
hitelesitést felvaltjadk és elavulttd teszik. [59] [60] A jelszavakhoz kapcsolodd biztonsagi
problémakoér minden szervezet esetében kiemelt teriiletet jelent, melyek jelentds részét a
szakirodalom a felhasznal6i informacidbiztonsag-tudatossadg szintjéhez koti. A jelszavak
hasznalhatosagaval kapcsolatban szamos tanulmany fogalmazott meg kritikakat, és személyes
tapasztalataim is aldtdmasztjak a jelszavakkal kapcsolatos policy kijatszasanak jelenlétét az
informatikai rendszerekben, ugyanakkor mas azonositasi modszerek alkalmazéasa nehézkes, a
személyazonossag biometrikus*? igazolasa pedig csak indokolt esetben alkalmazhatd [61]. A
felsdoktatas specialis mikodési kornyezete, mely a foganatosithatd védelmi tevékenységekre

is kihatassal van, tobb teriileten is megjelenik:

e Az oktatdi- és kutatoi kor ellendll az informatikai eszk6zok korlatozasainak, mely
esetenként valoban korlatozza kutatoi €s oktatdi szabadsagukat.

e Az oktatdk és kutatok érdekellentétben allnak a miikodtetésért felelos személyzettel.

o A felsGvezetdi tdmogatas inkabb az akadémiai munkavallaloi kor felé tolodik, és a
konfliktusok elkeriilésének érdekében inkabb a gyengébb de kényelmes megoldasokat
preferaljak.

e A kozvetlen jogszabalyi kdvetelmények hidnya.

Ezek egyenként is komoly gyengitd hatast jelentenek az informatikai védelemben, de egyiittes
hatasuk ellen az IT osztalyok gyakran ugy védekeznek, hogy az akadémiai szféra szamitogépeit
alig kiilonboztetik meg a publikus elérésti gépektdl. Bar a jelszavakhoz koétddd tamadasi
metodikdk sikeres kivitelezésének lehetdsége leginkdbb az azt birtokld felhasznalok
magatartdsdhoz kotddik, az tlizemeltetést végzok is szamos ponton javithatjak a kapcsolodo

biztonsagi eljarasokat.

42 A biometrikus adat az Altalanos Adatvédelmi rendelet 4. cikkelye alapjan: ,.egy természetes személy testi,
fiziologiai vagy viselkedési jellemzdire vonatkoz6 minden olyan sajatos technikai eljarasokkal nyert személyes
adat, amely lehet6vé teszi vagy megerdsiti a természetes személy egyedi azonositasat, ilyen példaul az arckép
vagy a daktiloszkopiai adat”
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E hipotézisem megfogalmazéasakor is elsdsorban a sajat munka- és vezetdi tapasztalatom soran
szerzett feltételezésekbdl indultam ki. Eszerint a fels6oktatasban dolgozok jelszokezelésével
kapcsolatos problémak, a komplex jelszavak alkalmazdsaval szembeni ellenallds, az
Osszetettséget  biztositdo  feltételek megkeriilésének kisérletei kiilonféle sulyossagu
incidensekhez vezethetnek, amelyek egy része az informatikai iizemeltetés szamara is
érzékelhetd, igy elinditjdk az incidenskezelési folyamatot. Bar a felhasznalok nemkivanatos
cselekményei csak részlegesen elézhetok meg (elég a ransomware mellékletre kattinto
munkatarsakra gondolni), a jelszokezelés folyamataba beépitett technikai kontrollok jelentdsen
csokkentik az ehhez kot6dd kockazatokat. A szabalyok betartdsdnak miiszaki uton térténd
kikényszeritése viszonylag egyszerl feladat, igy a jelszavak komplexitasanak betartatasa vagy
a rendszeres id6kozokre eldirt jelszocsere viszonylag kdnnyen kikényszeritheté*?. Technikai
uton viszont nem akadalyozhatdé meg az e-mail cimek vagy jelszavak jboli, akar magéancélra
torténd felhaszndldsa sem, igy Osszességében az informatikai lizemeltetés nem rendelkezik
teljes kontrollal a jelszavak védelmének teriiletén.

A nem kellden védett jelszavak kiszivargdsarol szold események a hiraddsokbdl is
kozismertek; az adatsértésekkel kapcsolatos szdmszerii adatokat tobbek kozt a Have I Been
Pwned (HIBP) [62] site biztosit. Ez az adatforras a legnagyobb adatsértések soran nyilvanossa
valt adatok leirasa mellett 2023. januarjaban egy kozel 12,5 milliard rekordot tartalmazé
adatforrasra alapozva nyujtja szolgaltatasait, és a rekordok szama viszonylag rovid id0 alatt is
szignifikans novekedést mutat.

A fentiek alapjan egyrészt feltételezhetd, hogy a felsGoktatasi rendszerekben dolgozok e-mail
cimeihez tartozé jelszavak komplexitdsa nem kielégitd, azok kiszivargasa esetén a megfeleld
technikai megoldasokra alapozva egy résziik ,,feltorhet6”. Feltételeztem tovabba, hogy az
egyetem hozzaférésekhez tartozo jelszavak kisebb-nagyobb aranyban publikus adatforrasban,
pl. a mar emlitett HIPB-on is fellelhetok. Bar a felsdoktatdsban dolgozokkal kapcsolatban
feltételezhetd, hogy a napi szintli szamitogép haszndlatbdl, valamint a sajat szakteriileten
szerzett magas szakmai képzettségbdl egyuttal egy magasabb szintli informacidbiztonsagi-
tudatossag is kovetkezik, sajnos ez a gyakorlati tapasztalataim alapjan ez nem altalanos. Ezért
a jelszavakkal kapcsolatosan kettds hipotézist fogalmaztam meg, melyet ezért két 1épésben

bizonyitok.

43 A felhasznaldk leleményességével érdemes szamolni, el6fordult, hogy egy olyan rendszerben, amely nem
tette lehet6vé az utolsé 10 jelszo hasznalatat, a kovetelményt egy felhasznalod egymast kdvetd 11 jelszocserével
jatszotta ki.
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Hé6. A felséoktatas sajat rendszereiben mitkodé e-mail cimek jelszavai egy brute force
elokép-meghatarozasi eljarassal szemben csak részlegesen védettek, melynek
eredményességét az alkalmazott hashképzési eljaras erdsségével szemben a tamado
elokép meghatarozasi stratégiaja hatiarozza meg. A fels6oktatasi rendszerek e-mail
cimeinek védelme soran kockazatot jelent a kiillonb6zo internetes jelszogytjteményekben

hozzajuk tarsitott jelszavak mennyisége.

A hipotézis vizsgalatat két részben végzem el. Egyrészt igazolom, hogy mind az SHA-1, mind
az NTLM algoritmusok alkalmazisa esetén az el6képek ismeretében a jelszévédelem
megkeriilhetd, és bizonyitom, hogy erds algoritmusokkal titkositott jelszavak feltorése a
megfeleld szoftver eszkdzok birtokaban egyszerii modszerekkel is lehetséges. A vizsgalt jelszo
lenyomatok az Eszterhazy Karoly Egyetem kozponti cimtardban talalhatdo, miik6do
kornyezetben hasznalt jelszavakbol képzettek, igy kutatdsomban valos kornyezetben
alkalmazott jelszavak elemzését végzem el. Kifejezetten nem célzom a felhasznaloi
informéciobiztonsag-tudatossag mérését vagy vizsgalatit, mivel ezzel kapcsolatban mar
bbséges szakirodalom ¢és tudomdnyos mi sziiletett, ehelyett kifejezetten a felsGoktatast
vizsgald, az abban fennalld jelenlegi helyzet adatokkal alatdmasztott leirasara, a kiilonb6zo
formaban tarolt jelszavak visszafejtésének sikerességére, valamint intézményi e-mail cimek és
valamely rendszerben hozzajuk rendelt jelszavak publikus adatbazisban torténd

feltalalhatosadganak vizsgalatara torekszem.

4.1.Titkositasi eljarasok

A titkositasi eljarasoknak szamos csoportja létezik, a jelszavakkal kapcsolatban azonban harom
alapvetd tipust érdemes vizsgalni [63]. Titkositott izenetek tovabbitasdnak idealis modszere a
nyilvanos kulcsu titkositassal végzett kulcscsere utan alkalmazott szimmetrikus kodolés, a
sértetlenség ellendrzésére (de nem kizardlag arra) a lenyomatképzési algoritmusok altalanosak.
A szimmetrikus kulcsu titkositas alkalmazasa esetén a titkositasra és a visszafejtésre hasznalt
kulcs azonos, mely egyarant lizenetek kodolasara és dekodolasara. Tobb nagyszeru ilyen
algoritmus ismert, tipikus példai a rendkiviil 0sszetett 3DES vagy az AES. Ezek kiilonféle
algoritmusok utjan eldallitott kulcsok matematikai képletekben torténd alkalmazéasaval, tobb
iteracio soran képzett helyettesitésekkel végzik el az elkiildeni kivant iizenet titkositott
formdjanak kialakitasat tigy, hogy ismereteink szerint annak dekodolasara a kulcs ismerete
nélkiil a mai informatikai eszkdzokre alapozva nincs realitdsa. A szimmetrikus titkositasi

eljarasok nagy eldnye a sebesség, a legtobb algoritmus teljesitménye elegendé ahhoz, hogy
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nagymennyiségli adat titkositasat rovid id6 alatt lehessen elvégezni. A folyamat leginkabb
kockazatos elemét a kulcs tovabbitisa jelenti, mivel ez a szimmetrikus titkositds Onalld
alkalmazasa mellett bizalmi alapon, nyilt adatként keriil tovabbitasra a kommunikaciéban
résztvevo felek kozt. Ez a pont jelentett végzetes hibat a Masodik Vildghaboraban az Enigma
haditengerészet altal hasznalt M3-as tipus védelmében, az U-110-es tengeralattjard elfogasa
soran megszerzett titkositd gép és a beallitasait el6ird6 dokumentumok kozel 9 hdnapon at tették
lehetové a német haditengerészet lizeneteinek visszafejtését [64].

A nyilvanos kulcsu titkositasi algoritmusok (PKC — Public Key Cryptography) eltéré modon
mikodnek. Jelenleg a Rivest-Shamir-Adleman (RSA) a legnépszeriibb, mely titkositasra és
digitalis alairasra egyarant alkalmazhato. Az Elliptic Curve Digital Signature Algorithm
(ECDSA) népszertiségét tobbek kozt annak kdszonheti, hogy kisebb kulcshossz mellett éri el
az RSA algoritmusénak teljesitményét. A kifejezetten digitalis aldirasra alkalmazhaté Digital
Signature Algorithm (DSA) a NIST DSS alairasi szabvanyat valositja meg.

A PKC kriptografiai eljaradsainak alapjat egy kulcspar képezi, amelyet nyilt eljarassal,
rendszerint nagy primszamok felhasznaldsaval lehet generalni. A kulcspar egyik elemét a
generaldja nyilvanossa teszi (ez a public key), a masikat pedig titkos kulcsként (private key)
definidlja, és torekszik arra, hogy megakadalyozza harmadik fél altali megismerését. A
kulcspar miikodésének Iényege, hogy a kulcspar tetszéleges felével titkositott {izenet csak
annak parjaval dekodolhatd, igy magaval a kédolast végzd eredetivel sem. A gyakorlatban
ezért egy lizenetet kodolasat ezért a vevo nyilvanos kulcsaval végzik, kihasznélva, hogy annak
dekddolasat kizarolag a cimzett altal birtokolt masik, titkos fél ismeretében lehet elvégezni. Az
eljaras forditott alkalmazasa soran a digitalis aldiras valosul meg. Ekkor egy alaird sajat privat
kulcséval titkositja lizenetét, melyet a publikusan elérheté nyilvanos kulcsa ismeretében barki
képes visszafejteni. A sikeres dekddolas egyuttal a dokumentum eredetiségét bizonyitja.

Ezek az algoritmusok nem érintettek a kulcstovabbitds problémajaban, mert az eljaras soha
nem kivanja meg a privat kulcs masik fél szdmara torténd atadasat. Ezért ezek az kriptografiai
eljarasok azokban az esetekben is képesek a bizalmassag és a sértetlenség biztositasara, mely
soran egy harmadik fél a kommunikacioban részvevok teljes forgalmat lehallgatja. A
gyakorlati alkalmazéasuk sordn azonban két ponton hatranyt szenvednek. Az RSA alkalmazésa
soran, két fél els6 kommunikaciojakor képzendd ujjlenyomat eldallitasakor elvi lehetdség van
egy man in the middle tipusu tamadas eredményes megvalositasara, ezért a kapcsolat
kezdeményezdjének meg kell gy6zddnie arrdl, hogy valdban a célrendszerrel kommunikal.
Technikai timogatas hidnyaban ennek feleldsségét az algoritmus a felhasznalora héritja, ami

végfelhasznalok esetében nem varhat6 el. A gyakorlati alkalmazas masik korlatozo tényezdje
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a magas szamitasi teljesitmény igényiik, ennek kovetkeztében hosszii kommunikacios
folyamatok, vagy nagy mennyiségli adathalmazok titkositdsara nem szokds ezeket az
algoritmusokat 6nalléan alkalmazni.

A sebesség problémaéjara a nyilvanos kulcsu és a szimmetrikus titkositas egyiittes alkalmazasa
ad valaszt. Szamos esetben, tobbek kozt az SSH* miikodésében is PKC-t alkalmaznak a
kapcsolat felépitésére, melyet csak a szimmetrikus kulcs biztonsagos cseréjére alkalmaznak.
Ez biztonsagosan megoldja a kulcs tovabbitdsanak problémajat, igy a kapcsolatot a
tovabbiakban a gyors, ¢és kis eréforrast igénylé szimmetrikus kulcsu titkositassal folytatjak
[65]. A kulcscserére iranyuld kutatasok szamos kriptografiai algoritmust elemeznek, és

hasonlitanak 0ssze, valamint ujabb ¢€s ijabb eljardsok alkalmazésara tesznek javaslatot. [66]

4.2.Lenyomatképzési eljarasok

A titkositasi eljardsok mellett a kutatdisom szempontjabol kiemelt algoritmusokat az Un.
lenyomat (hash) képzd eljarasok jelentik. Algoritmusaik nem reverzibilis fliggvényeket
valésitanak meg, muikodésiik sordan csupan egy tetszéleges hosszusagu adatsorbdl, az un.
eloképbdl, egy egyiranyt folyamat végrehajtasaval egy, az eljardsra jellemzd hosszsagu
kimenetet, az un. lenyomatot allitanak eld [67]. Az egyiranyusadg garantalja, hogy a
kimenetként kapott lenyomatbdl az eredeti elokép matematikai iton nem allithato eld. Az
algoritmusokkal eléallitott lenyomat nem az eredeti adatsor titkositott forméja, abbol az eredeti
adat nem allithatd vissza, csupan sértetlenségének ellendrzését teszi lehetévé. Az, hogy a
hashképzés tradicionalis értelemben nem tekinthetd titkositasi eljarasnak, a dekodolhatosag
hianyabol kovetkezik.

Gyakorlati alkalmazasuk sordn azt hasznaljak ki, hogy egy lenyomatképzd algoritmus azonos
eléképbol mindig azonos hash-t generdl, igy idealis kiilonféle adatsorok sértetlenségének
megallapitdsara vagy jelszavak olvashaté formdban torténd tarolasanak elkeriilésére. A
sértetlenség megallapitasakor alkalmazott eljarasban az eldokép lenyomatat egy alternativ
kapcsolaton keresztiil juttatjak el a fogado fél szamara, aki azt Gjra kiszamitva 6sszehasonlitja
a felad6 altal kiildott értékkel. Amennyiben a lenyomatképzést egy jelszd helyességének
meghatarozasara alkalmazzak, a felhasznalo altal megadott jelszobol ujra generaljadk a
lenyomatot, és azt 6sszehasonlitjak a korabban mar megadott és tarolttal. Mivel egy idealis

hash algoritmus esetén er0sen érvényesiil az un. lavinahatés, mely fennallasa esetén a forras

44 Az SSH jelentése Secure Shell, amely egy szamitogépes protokoll és az azt hasznald program neve is. Erés
titkositast hasznalva szamos funkciot valosit meg: lehetévé teszi tavoli szamitdgépekbe torténd bejelentkezést,
fajlok masolasat, és titkositott alagutak kialakitasat is.
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egyetlen bitjének megvaltozdsa a lenyomat gyokeres megvaltozasaval jar, igy a sértetlenség
egyszertien konnyen megallapithato.

A modszert a legtobb informatikai rendszer kettds céllal alkalmazza. Egyrészt lehetoséget
nyQjtanak arra, hogy a jelszavak ne legyenek hozzaférhetok az informatikai rendszerek
lizemeltetdi szadmara. Masrészt szamos adatszivargas ismert, mely soran érzékeny adatok
kertiltek nyilvanossagra, ezek kozt tobb olyan is eléfordult, melyben kiilonféle forméban tarolt
jelszavak keriiltek ismeretlenek birtokaba. Ezért az informatikai rendszerekben szigoru
biztonsagi kovetelmény, hogy jelszdéallomanyai csak lenyomatokat taroljanak, és semmiképp
ne taroljak azokat olvashato (cleartext) formdban. A jelszavak ilyen formaju titkositdsanak
sziikségességét az is bizonyitja, hogy a vildg legnagyobb informatikai cégeinek rendszereit is
érték mar olyan kibertdmadasok, mely soran nagy tomegili személyes adat szivargott ki t6liikk
[68] [69] [70] [71]. Egyes esetekben ezek titkositatlan, igy olvashat6 jelszavakat tartalmaztak,
masokban csak lenyomatok keriiltek illetéktelen kezekbe, melyeket tdmadoik spamkiildd
szolgaltatoknak kinaltak fel, vagy a darkneten értékesitettek™.

Gyakran alkalmazott hashképzési eljarasok az 1993-ban publikalt Secure Hash Algorithm
(SHA) kiilonb6z6 erdsségiire hangolt valtozatai, melynek elsé valtozatat 1993-ban publikaltak,
¢s tobb csaladban (SHA-1, SHA-2, SHA-3) fejlesztették tovabb. Az algoritmus ereje
paraméterezésével szabalyozhato, tipikusak az SHA-224, SHA-256, SHA-384 és SHA-512
variansok, melyekben a szamok az eljaras soran hasznalt kulcsok hosszara utalnak. [72, p. 38]
Kriptografiai szempontbol a hash algoritmusoknak komoly szerepiik van, a jelszoellenérzés
mellett gyakran alkalmazzak fajlok sértetlenségének ellendrzésére. Tobb kriptovaluta, pl. a
Bitcoin miikddése is a hashképzésen alapul, utobbi esetében a banyaszat folyamata adott
tulajdonsagu, pl. 8 darab 0-val kezd6dé SHA-256-o0s hash-ek megtalalasat célozza [73, p. 42].
Mivel azok a metodikdk, melyek egy hash ismeretében képesek lehetnek egy eldkép
eléallitasara, komoly gazdasagi hasznot jelenthetnek, ezért a tamadéasban érdekelt felek jelentds

eréfeszitéseket tesznek azok megtalalasara.

4.3.A jelszotarolas miiszaki hattere

Az elsé Unix rendszerek a felhasznaldi jelszavakat titkositas nélkiil, kozvetleniil olvashato

formaban taroltak, és a védelmet a jelszofajl olvashatosaganak megakadalyozasdban lattak.

4 A haveibeenpwned.com oldalon megvizsgalhatd, hogy egy adott e-mail cim érintett volt-e valamilyen
incidensben, amit a rendszer jelenleg 10.1 Mrd. hozzaférést tartalmazo6 adatbazisa alapjan vizsgal. Az oldal az
adatszivargasokrol is kozol informaciokat, ezekben olyan, kifejezetten népszerti, nagy cégek is szerepelnek,
mint az Adobe vagy a Dropbox.
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Annak ellenére, hogy a jelszavak ilyen rogzitési formajaban rejloé kockazatokra Robert Morris
¢s Ken Thompson mar 1979-es cikkiikben felhivtdk a figyelmet arra, hogy szdmos olyan
incidenst ismeriink, melyeket a jelszavak olvashatdé formdju hozzaférése tett sulyossa, mivel
annak nyilvanossagra keriilése tomeges hozzaférési eljarast biztosit egy esetleges tamado
szamdra. [74] A hozzéaférések megszerzése nem feltétlenil egy mikodd rendszer
kompromittalasa soran valdsulhat meg, az abbol készitett adatmentések nem kielégitd védelme,
riportok helytelen kezelése, vagy kapcsolodo rendszerek sériilékenységei is eredményezhetik
azt. Ennek elkertilésére az eredeti jelszavak helyett gyakran azok valamelyik hash eljarassal
képzett formajat rogzitik, biztositva, hogy az altaluk eldallitott lenyomatokbol matematikai
uton az eljarés algoritmusanak ismeretében sem legyen képezhetd az eredeti bemeneti adat. A
hash eljarasok azért kiilonosen alkalmasak jelszovédelmi eljarasok alkalmazéasara, mert a
titkositasi eljarasban alkalmazott kulcs maga a jelszo, igy nincs sziikség egyéb kulcsok
eldallitasara és védelmére, emellett az eljaras garantdlja a jelszavak alkalmazhatosagat egy
masik gépre torténd atvitel utan is.

Az alkalmazott hash algoritmusok azonban nem Orokéletiiek, a szamitégépes hardver
fejlesztések jelentette teljesitményndvekedés kovetkeztében a valamikor jol teljesitok is
elavulnak és konnyedén feltorhetdvé valnak, de tervezési vagy implementacios hibak
kovetkeztében is cserélenddvé valhatnak. Morris és Thompson a Unix jelszavainak védelmérdl
szolo cikkiikben a 60-as éveket emlitik a probléma kiindulopontjaként, és tobb, ma is

alkalmazott megoldast javasoltak:

e A Unix harmadik kiadasa vezette be a crypt() fliggvényt, melyet jelszavakbol képzett
hash-ek eloéallitasara hasznaltak. igy a belépés engedélyezése a megadott jelszo és a
rendszerben korabban, a felhasznalohoz rogzitett hash egyezdségének feltétele. A
kezdetben hasznalt egyszer(i algoritmusokat eldszor a DES, majd annak tobbszori
alkalmazasa valtotta fel. 1994-ben vezették be az MD5-6t, amit az SHA-1 kovetett. A
mai, de facto szabvany az SHA-2 csalad, amely tobbek kozott konfiguralhato lassusagi
tényezovel rendelkezik és akar a futtatd hardver teljesitményéhez is hangolhato.

e Az un. salt bevezetése, mely a szivarvanytablak alkalmazasat lehetetleniti el. Utobbi
lényege a gyakran hasznalt, vagy szisztematikusan képzett jelszavak és hash-einek
felsorolasaval felépitett tablazat, mely az eredeti jelszo eldallitasat egy linedris
keresésre vezeti vissza. A salt mechanizmus lényege a jelsz6 kiegészitése egy
véletlenszerti karaktersorozattal, mely igy a szivarvanytablak miikodéséhez sziikséges

elemek szamat kezelhetetlen méretiire noveli. [75]
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e A kodolt jelszavak olvashatosaganak megakadalyozasa a SUN nevéhez kotddik, a Unix
rendszereken az 1980-as évek kozepén vezették be a kodolt jelszavakhoz torténd
hozzaférését megakadalyozd shadow fajt. Az in. Shadow Suite csomagot a Linux

rendszerek a 90-es évek Ota alkalmazzak.

A kibertdmadasok egyik legfontosabb motivacioja személyes ¢€s gazdasagi, valamint
hozzaférési adatok megszerzése. Ezek védelmének egyik moédszere a titkositott tarolds,
kiilonos tekintettel a hozzaférési jelszavakra, melyek a mar emlitett lenyomat helyett olvashato
formaban torténd rogzitése a ma mar durva szakmai hibat jelent. A GDPR — bar konkrét
eldirasokat nem foganatosit a jelszavakkal kapcsolatban — komoly szankciokat helyez kilatasba
személyes adatok tomeges kiszivargasa esetén, ezért a legtobb szervezet elemi érdeke, hogy a
rendszereiben ne legyenek jelen olvashato jelszavak. Konkrét titkositasi eljarast egyik
jogszabaly sem fogalmaz meg, igy a fejleszton mulik az alkalmazott médszer kivalasztasa €s

implementélasa.

4.4.A titkositasi eljarasok gyengeségei

A szamitastechnikai eszkozok fejlédése soran szédmos, kordbban széleskdrben hasznalt
kriptografiai algoritmus bizonyult gyengének. Az eljarasok cseréjére alapjaban véve két,
egymastol eltérd okbol lehet sziikség, egyrészt a hasznalt algoritmusok elvi hibaja, vagy
valamilyen implementaciés hiba miatt. Az utobbi oka a legtébb esteben valamilyen
programozasi hiba, amely az egyébként tokéletes matematikai alapokon mitkdé algoritmust
is sebezhetdveé teszi. Tipikus forradsai voltak a hibas véletlenszam-generatorok, amelyek
valojaban nem véletlenszamokat generaltak, ezért a helyes miikddést garantalo
megjosolhatatlan bemeneti adatok helyett reprodukalhaté vagy ismétldodé bemenetet
nyujtottak. Ilyen implementacidos hibat produkélhat kulcsfontossagi adatok memoridban
hagyasa az programkod lefutdsa utan, vagy annak elérhetdsége mas alkalmazasok szaméara. Az
Enigma esetében implementacios hibanak tekintheté a kivalasztott rotorok tipuséara, azok
sorrendjére ¢és azok kezdeti bedllitdsaira vonatkozé megkdtés, amely drasztikusan
lecsokkentette a kulcstér méretét. Az implementacios hibak jellemzdje, hogy azok csak egy-
egy operacids rendszer, vagy eszkoz esetén allnak fenn, mig mas, azonos kriptografiai eljarast
alkalmazokban nem.

Egyes titkositasi eljarasok feltorésére szamos ismert eljaras létezik, melyek egy része csak
elméletben mikodoképes, mig masok a gyakorlati alkalmazasuk sordn bizonyitottak

mikodoképességiiket.
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A Side-channel Attack sordn nem magéat a kriptografiai eljarast timadjak, hanem azt eldallito
rendszer fizikai vagy miikodési jellemzdin keresztiil elérhetd mdasodlagos informacidkat
elemzik. Ennek sordn a tamadok figyelik a rendszer energiafogyasztasat, elektromagneses
sugarzasat vagy kiilonféle 1d6zitési informécidkat, €s az ebbdl levont kovetkeztetések alapjan
szikitik a kulcstér méretét. Yarom és Berger 2014-es kutatdsukban bizonyitottdk, hogy
eljarasuk egyetlen aléirasi folyamat kiflirkészése utan egy asztali szamitogépen 1 masodpercnél
rovidebb 1d6 alatt volt képes feltorni az ECDSA titkositast, mely soran az X86 architektaraju
szamitogépek sériilékenységét hasznaltak ki, mely ,,lehetévé teszi a folyamatok szamara, hogy
monitorozzdk mas folyamatok olvasasi és végrehajtasi hozzaférését a megosztott memoria
lapjainak hozzéaféréshez.” [76, p. 2].

A Side-channel Attack-hoz hasonl6 az id6 alap tamadas médszere, mely sordn a tdmado azt
hasznalja ki, hogy a kriptografiai miiveletek végrehajtasi ideje az abban résztvevo kriptografiai
kulcstol fiigg, igy az id6 ismeretében kdvetkeztetni lehet magara a kulcsra is. Endrddi és Csorba
mar 2014-ben demonstralta a modszert, mely soran egy 512 bites RSA kulcsot 300 ezer
megfigyelés utan percek alatt, mig egy 128 bites RSA kulcsot 10 ezer megfigyelés utan
masodpercek alatt fejtettek meg [77].

Egy nehezen kivitelezhetd, de tobb algoritmus kivezetését eredményezd eljaras a collision
attack (iitkozéskeresés). Ez abbdl az egyszerti ténybdl indul ki, hogy az egyes hashképzési
eljarasok kimenetének hossza az alkalmazott algoritmus fiiggvényében azonos, melybdl
kovetkezOen egy érvényes lenyomathoz elméletben nem egy, hanem végtelen sok elékép
tartozik. Ez a tény minden lenyomatképzd algoritmust nagyban gyengit, mert végtelen sok
helyes eloképbdl kell megtaldlni egyet, igy a sziikséges kereséséi iterdciok szama nagyban
csokkenthetd. Igy, amennyiben kidolgozhato egy olyan gyakorlati eljaras, amely elfogadhatd
1don beliil képes az eredetitdl eltérd, alternativ elokép eldallitasara, az a lenyomatképzo eljaras
feltorését jelenti.

Az md5, whirpool és az SHA[1-3] variansok érzékenységét Pittalia irta le, €s bar megallapitasa
szerint az md5 és a whirpool érintettsége a gyakorlati megvaldsitdsban egyértelmiien
bizonyitott, az SHA-1 csak elméleti megfontolasok alapjan lehet ezzel tdmadhatd. Pittalia
kizarja az SHA-2 és SHA3 collision attack-kel szembeni érzékenységét. [78]

Az litkozések ténye az md5 esetében a 128 bites eljarast valdjaban 64 bitre, az 160 bites SHA-
l-et pedig 80 bitre gyengiti. ,,...az MDS5 teljes iitkdzését 2004-ben publikilta egy
akadémikusokbol allo team. Egy IBM P690-es szamitogépen kevesebb mint egy ora alatt
talaltdk meg az litkozéseit, ami bizonyitotta, hogy az MDS5 elavult, és a vildg minden

eszkozében annak elkeriilésére, hogy az iitkdzéses tdmadasok ne terjedjenek el, ki kell azt
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vezetni” [79]. Hasonldé megfontolasokbdl Chris Celi, a NIST informatikusa igy ir az SHA-1-
rol: ,,Azt javasoljuk, hogy mindenki, aki az SHA-1-re tAmaszkodik a biztonsag érdekében, a
lehetd leghamarabb térjen at az SHA-2 vagy SHA-3 protokollcsaladra” [80]. Bar a NIST a
kivezetés datumat 2030-ban hatarozta meg, a legelterjedtebb bongészok esetében mar 2017-
ben megsziintették a timogatasat [57] [81].

Az algoritmus kivezetésének folyamata egyszerli azokban a rendszerekben, melyek ¢é16
tamogatassal rendelkeznek, és ismeri azok felhasznaloit, mert igy a fejlesztés elvégezhetd, €s
a modositott kriptografiai eljarast implementald6 komponens eljuttathaté a célhelyre. Sokkal
nehezebben athidalhatd problémat jelentenek azok a hardver elemek és szoftverek, melyek mar
nem tamogatottak vagy melyek iizemeltet6i nem értesithetk, vagy nem végzik el a frissitést.
Kiilon kategoriat jelentenek azok a berendezések, melyek tervezése soran olyan mértékben
igyekeztek alacsonyan tartani a gyartasi koltségeket, hogy az eszkéz nem képes nagyobb
szamitasi igényli komponensek elfogadhatd sebességii futtatasara, ennek tipikus példai az IOT
eszkozok*®.

Az algoritmusok logikai hibai sokkal komolyabb problémat jelentenek azokban az esetekben,
amikor a javitas egyaltalan nem, vagy csak hosszu 1d6 elteltével végezhetd el. Egy szamos
rendszert érintd példa a KRACK (Key Reinstallation Attack) néven ismertté valt, a
vezetéknélkiili halozati eszkozok WPA2 algoritmusanak hibajat kihasznal6 eljaras*’, amelynek
publikélasa egy idore gyakorlatilag szinte minden eszk6z WiFi kapcsolatat alaasta, és bar a
hiba javithato, annak megoldasara honapokat kellett varni [82]. Mivel a sebezhetdség magaban
az algoritmusban, illetve az azt leird ajanlasokban volt, szamos eszkdz, az operacios
rendszerétdl fiiggetlentil egyszerre valt kompromittalhatova. A KRACK esetében a helyzetet
tovabb rontotta, hogy a tulajdonosaik egy része soha nem frissiti a vezetéknélkiili halozati
eszkozeinek operacids rendszerét, amit tovabb stlyosbit az, hogy régi eszk6zok esetében nem

is késziil mar javitas. Ezekben az esetekben a sériilékenység még éveken at kihasznalhat6 lesz.

46 Az IOT (Internet of Things) eszk6zok olyan kisteljesitmény( informatikai eszk6zok, melyek jellemzéen
alacsony aramfogyasztas mellett képesek informacio gy(ijtésére és tovabbitasara az Interneten keresztiil.

47 A sebezhet8ség lényege a kovetkezd. Egy vezeték nélkiili haldzati kapcsolat kiépitése soran a kliens
(szamitogép, mobiltelefon stb.) kapcsolodasi kérelmet indit a haldzati eszkoz (pl. WiFi router) felé. A kapcesolat
technikailag egy tobblépéses parbeszéd eredményeképp épiil fel, melynek harmadik 1épésében a két fél
megegyezik a hasznalt titkositasi kulcsrol. Mivel a kapcsolat kialakitasa soran barmikor, igy ebben a 1épésben is
torténhet halozati hiba, az eljaras képes arra, hogy ezt a titkositasi kulcsot Gjra kiildje. A tamado ezt hasznalja ki
ugy, hogy ezeket a kulcsokat begytijti, majd ujra kiildi, ezzel kényszeritve az eszkozt arra, hogy a sajat belsé
szamlalojat (nounce) nulldzza. Mivel az algoritmus csak abban az esetben biztonsagos, ha ez a szamlalé nem
ismétlédik, ezzel az eljarassal az feltorhetd.
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Egy titkositott kommunikaci6 feltorésének egyik metodikaja a kulcstér minél nagyobb mértéki
redukalasa, majd a lehetséges kombinaciok minél rvidebb id6 alatt torténd végig probalasa,
utobbit a nyers eré modszerének (brute force) nevezik. A redukcid altalaban az algoritmus
mikodését megalapozd matematikai eljarasok ismeretében végezhetd el, ugyanakkor a
probalkozasokhoz sziikséges id0 nagysaga leginkabb a hasznalt szdmitastechnikai eszk6zok
szamitasi teljesitményén, a nyers erén mulik.

A kriptovalutdk  megjelenésével szamos  hashképzésre  optimalizalt, korabban
elképzelhetetlennek tiind szamitasi teljesitményii céleszkdz jelent meg a piacon, amely ezt a
nyers eré modszerét alkalmazta. Céljuk tomeges lenyomatképzés, melyet a kriptovalutdk
banyaszasara hasznaltak. Az Antminer S19 Pro*® 3500W-os fogyasztds mellett 110
TerraHash/masodperc(!) sebességre képes. Ugyanakkor tomeges hashképzési feladatok
megoldéasara a nagyobb teljesitményli VGA kartyak is jol hasznalhatok, ezek sajat processzorai
(GPU — Graphical Processing Unit) az éaltaldnosan hasznalt szamitégépekénél 1ényegesen

gyorsabbak, ezért kiilondsen alkalmasak a brute force alkalmazésara.

4.5.A kvantumszamitogép hatasa az alkalmazott algoritmusokra

A titkositasi €s hashképzési eljarasok ereje a kvantumszamitoégép fejlodésével jelentds
mértékben gyengiilhet, kikényszeritve egyes algoritmusok kivezetését, vagy miikodési
paramétereinek modositasat. Napjainkra az elsé kvantumgépek megépitése és sikeres
gyakorlati miikodése egy olyan, akar mar néhany éven beliil valosagga valo 0 jovoképet rajzol
fel, melyben a ma hasznalt titkositasi eljarasok egy része belathat6 idon beliil megfejthetdvé
valnak. A kvantumgépek megépitésével megjelent kockazat kovetkeztében a 2013. évi L.
torvény 2022. évi modositasaban megjelent a kovetelmény az abban meghatarozott szervezetek
informatikai rendszereinek felkészitésére a posztkvantum algoritmusok fogadasara. [83]

A kvantumgépre irt alap algoritmusok egy része nem napjaink tudoméanyos eredményei, de a
fizikai gép megépitésének nehézségei miatt megeldzték korukat, ugyanakkor gyakorlati
kiprébalasukra nem keriilhetett sor. Az elvart kornyezet ismeretében azonban eldre
kidolgozhatdk, és emulatorokban futtathatok voltak, igy a miikodd gépek rendelkezésre
allasakor azonnal hasznalatba lehetett venni 6ket*.

Kibervédelmi szempontbdl talan az egyik legfontosabb a kvantumgépre tervezett Shor-

algoritmus, mely a nyilvdnos kulcst titkositds egyik, igen széles korben hasznalt

48 https://miners.eu/product/bitmain-antminer-s19-pro-110th-bitcoin-miner/
4 Fejlesztési célokra a D-Wave Systems egy 2000, a 2-es verzioban 4000 qubites kvantumgép szimulatort
fejlesztett ki, mely alkalmas az algoritmusok tesztelésére, de valojaban eredményt elérni nem lehet vele.
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algoritmusanak, az RSA-nak feltdrésében is alkalmazhatd. Miikkddésének 1ényege, hogy egy
egész szam primtényezds felbontasat adja meg>® melyre tobbek kozt azért iranyultak kiemelt
szamelméleti kutatasok, mert tobb titkositasi algoritmusban is alapvetd szerepe van. [84] Bar
a probléma els6 megkozelitésben nem tiinik kiilondsebben nehéznek, nagy szamok esetében a
feladat komoly algoritmikus kihivast jelent, ez alapozza meg a tobbek kozt az RSA
ellenalloképességét is. Az eljaras védelme érdekében az RSA Laboratories egy pénzdijas
felhivas keretében vizsgalja, hogy mekkora kiilonb6z6 nagysagu szamok esetében sikertil a
primtényez0s felbontast megtalalni, és ezzel a titkositast feltdrni, ez jelen sorok irasakor egy
250 szamjegyli szam esetében volt sikeres>!.

Egy kvantumszamitégépen a Shor-algoritmus altal biztositott primfelbontasi képesség minden
olyan titkositasi eljarast feltoréséhez vezet, amely a védettségét a primfaktorizacionak
koszonheti. De ugyanigy veszélyeztetettek azok az eljarasok, amelyek a diszkrét logaritmuson
alapulnak — e probléma megoldésara is késziilt a kvantum algoritmus. Az ezeket alkalmazo
algoritmusok tehat a jovOben nem tekinthet6k biztonsdgosnak, mig masok esetében
paraméterek valtoztatasaval (tipikusan az alkalmazott kulcshossz novelésével) a biztonsag a
posztkvantum korban is megtarthatd lehet. A felkésziilést jol jellemzi, hogy a NIST mar egy
2016-0s jelentésben oOsszefoglalta egy kvantumszamitogép megépitésének hatdsat a
leggyakrabban alkalmazott algoritmusokra és abban az SHA-2 és az SHA-3 lenyomatképzd

eljarasokat is érintettként hivatkozza [85].

Algoritmus Alkalmazaisi teriilet Biztonsag fenntarthatésaga
AES Titkosités Nagyobb kulccsal biztonsdgos marad.
SHA-2, SHA-3 Lenyomatképzés Hosszabb kimenet sziikséges.
RSA Digitélis alairas, kulcs egyeztetés Nem biztonsagos.
ECDSA, ECDH Digitalis alairés, kulcscsere Nem biztonsagos.
DSA Digitalis alairés, kulcscsere Nem biztonsagos.

19. tablazat. Kriptografiai algoritmusok és érintettségiik. A szerzo szerkesztése [85, p. 2]
felhasznalasaval.

A kvantumszamitégépek tehat elsdsorban az aszimmetrikus titkositdsi protokollokat
fenyegetik, igy varhatd, hogy a tdmadok az ezekre épiilé alkalmazasokat timadjak majd. A
védelem érdekében modositani kell az X509-es tanusitvanyokat, az IKEv2, a TLS, S/MIME és
az SSH protokollok egyes részeit is. A széles korben elterjedt SSL és TLS protokollok mai

0 Minden Osszetett szam felbonthatd néhany primszam szorzatara (pl. a 15 az 5-re és a 3-ra), ez a primtényez0s
felbontas. A primszamok olyan szdmok, amelyek 1-en és onmagukon kiviil mas egész szammal nem oszthatok
el maradék nélkiil, és mar az 6korban is bizonyitott volt, hogy végtelen sok ilyen 1étezik.

31 A bejelentés a https://lists.gforge.inria.fr/pipermail/cado-nfs-discuss/2020-February/001166.html oldalon
érhetd el.
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valtozatukban nem lesznek tobbé megbizhatok. Ez szinte minden ma hasznalt bongészé-alapt
alkalmazést érint majd, és komoly gazdasagi hatdsa lesz. Az alkalmazott eljarastol fliggden
kvantumgéppel feltorhetové valhatnak titkositott adathordozok, haldzati kommunikacios
eljarasok, VPN-csatorndk, és a tavoli bejelentkezéseket megvalositd eljarasok. A Bitcoin
banyaszata soran is alkalmazott SHA-256 lenyomatképzési algoritmus szintén szerepel a NIST
figyelmeztetésében, igy az esetleges egyéb célu blokklancok alkalmazasat is ujra kell gondolni.
A blokklanc alkalmazasa a Bitcoin kriptovaluta esetében is kritikus pont, mivel a blokklanc
visszamendleges megvaltoztatasanak képessége garantalja egy 0j lanc létrehozasat, melynek
kovetkezménye bizonyos feltételek fennallasa mellett a Bitcoin tulajdonok elvesztése. Az RSA
2048 bites titkositasanak feltorésének jelenlegi iddigényét pedig egyes forrasok 8 orara teszik
[86].

Posztkvantum  algoritmusokon a  tradiciondlis gépeken alkalmazhato, de a
kvantumteljesitménynek is ellenalld algoritmusokat értiink (hasznalatos még a g-algoritmus
elnevezés is). A kvantumszamitogépek fejlesztésének ujabb és ujabb sikerét jelentd
mérfoldkovek igen értékessé teszik ezeket az algoritmusokat, melyek kidolgozéasa két f6
modszer mentén torténik. Az egyszerlibb eljaras a kiterjesztés, amely a jelenlegi algoritmusokat
teszi biztonsagossa, amennyiben az lehetséges — a megoldasok 1ényege legtobbszor a korabbi
eljarasok kulcsméreteinek novelése. Ennek kovetkeztében a lehetséges permutaciok szama oly
mértékben ndvekszik meg, hogy feldolgozasa egy kvantumgép szamara is megoldhatatlan
feladatot jelentsen. Ez az eljaras sikeresen alkalmazhaté az AES esetében, de alkalmatlan pl.
az RSA vagy a DSA javitasara. Ezért ezeket a jovoben mas eljarasokkal kell helyettesiteni.
Annak érdekében, hogy az igy kiesett algoritmusok pdtolhatok legyenek, teljesen 0j eljarasok
kifejlesztését kezdték meg. A NIST Post Quantum Cryptograhy Projekt’? szamos 1ij eljarast
vizsgal, melyben jelensorok iradsakor 17 titkositdst és 9 digitalis alairast megvalosito
kvantumbiztos algoritmus szerepel, de ez a szam folyamatosan valtozik>?.

Az ) modszerek teszteléséhez végsd soron szintén kvantumszamitogépet kell hasznélni, ezért
a NIST koordinalasaval indult egy egylittmiikodés a kormanyzati és a gazdasagi-iizleti szféra
kozt. 2022-re vartdk az elsd olyan szabvanytervezeteket, amelyek a posztkvantum
algoritmusok elleni védekezés alapjait definialtak, ezek részben elkésziiltek.

Az algoritmusok gyakorlati implementalasa is megkezdddott. A New Hope egy posztkvantum

algoritmus a TLS kivaltasara, amit a Google Combined Elliptic-Curve and Post-Quantum

32 https://csre.nist.gov/projects/post-quantum-cryptography
33 https://csre.nist.gov/Projects/Post-Quantum-Cryptography/Round-2-Submissions
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(CECPQ) néven implementalta a Chrome Canary valtozataban®*. A DigiCert post-quantum
cryptographic (PQC) hibrid tantsitvanyok eléallitasahoz haszndlt szoftver fejlesztett ki, mely
a visszamenodleges kompatibilitas érdekében a hagyomanyos kriptografiai eljaras mellett egy
posztkvantum algoritmust is tartalmaz.

A Digicert megolddsa az egyik legnagyobb nehézséget teszi vildgossa: amellett, hogy a
kriptografiai protokollok kifejlesztése, szabvanyositasa €s bevezetése nagyon hosszu id6t vesz
igénybe, kivezetése a meglevo rendszerekbél még tobb idot igényel, ezért a meglevo

rendszerekben jelenlevo régi elemek mindegyike biztonsagi rést jelenthet.

4.6.Jelszo lenyomatok feltorésének vizsgalata hagyomanyos eszkozokkel

A tudomanyos kutatdsi eredmények eltérden itélik meg az egyes titkositasi eljarasok
feltorésének esélyeit, illetve az ismertté¢ valt lenyomatok ismeretében az eredeti jelszavak
eldallitasanak lehetséges modjait. Internetes forrasok kozolnek mérési eredményeket arrol,
hogy adott hardver- és szoftver kdrnyezet mentén kialakitott rendszerek milyen sebességgel
képesek jelszohash-ek eldallitasara, de ezek elsdsorban a szamitasi erére koncentralnak [87].
A cél elérésére alkalmazott algoritmusok esetében a hatékonysag ndvelésének egyik lehetséges
utja a felesleges elOképek eliminaldsa, mellyel egyuttal a sziikséges szamitasi erdforras
mennyisége is redukalhat6. A tudomanyos kutatasok tobb ilyen célu eljarast ismertetnek,
melyek miikddése elsésorban a felhaszndlok szamadra ajanlott metodikak ismeretén alapul.

Az egyik legigéretesebb alternativa, melynek gyokerei méar 1999-ben ismertek voltak, a
hagyomanyos karakter-alapt jelszé helyett valamilyen grafikus megolddson alapul. Kiilonb6z6
grafikus jelsz6 megoldasok ismertek, mint példaul a PassPoints, vagy a Cued Click Points.
Fintech alkalmazéasokhoz egy térkép megfeleld pontjainak megérintésével torténd azonositast
javasoltak. [88] Az ilyen tipusu eljarasok gyengesége olyan hotspotok kialakuldsaban van,
melyeket a felhasznalok eldszeretettel valasztanak ki. A hatékonysag javitasat a felhasznalok
meggyozése jelentheti, melyben minél valtozatosabb és tobb véletlenszerl jelszo valasztasara
0sztonozik a felhaszndlokat [89]. Bar a grafikus jelszavak javitjdk a megjegyezhetdséget,
Osszességében a jelszotér méretét a gyakorlatban jelentésen redukaljak, ezzel javitva a
feltorésiik eredményességének valoszinliségét.

Tobb kutatas irdnyult a jelszavakban hasznalt karakterek vagy karakterkombinaciok alapjan a
jelszotér méretének redukcidjara. Kdvrestad és tarsai munkéjukban ramutatnak, hogy ,,az

amerikai kisbetlik és szdmok szinte minden jelszoban jelen vannak, és ugy tinik, hogy a

>4 https://www.google.com/chrome/canary/
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felhasznalok, ha tehetik, keriilik a specidlis karakterek hasznalatat.” Méréseik soran a
billentylizetmintak alkalmazasat is vizsgéltdk, melyek a ,,a billentylizeten belittt, egymas
melletti billentylik sorozataként” definialtak. Megallapitottak, hogy az adataik titkositasat
magas prioritassal kezeld felhasznalok 17%-a, a felmérésben résztvevok 10%-a részesitette
elényben a billentylizetmintak alkalmazasat [90].

Az ismertetett technikdk mellett szamos mas eljaras is ismert a jelszavak memorizalasdnak
megkonnyitésére. Ezek beépitése a feltdrésre iranyuld, a nyers erd modszerét alkalmazo
algoritmusba, jelentdsen javithatja annak hatasfokat.

Nem leltem fel olyan tudomanyos forrast, mely a felhasznalok jelszoképzési szokasait a
numerikus €s specidlis karakterek jelszon beliili pozicidja alapjan vizsgalta volna. A jelszavak
eloképeinek meghatarozasanak vizsgalatat az Eszterhazy Karoly Egyetem valds
jelszolenyomatait tartalmaz6é cimtaron végeztem ugy, hogy azokat olyan mintdk
alkalmazasaval finomhangoltam, melyek feltételezték, hogy a jelszoban a numerikus és
specialis karakterek inkabb a jelszo masodik felében helyezkednek el™.

Mivel az egyetem kozponti informatikai szervezete szamos kiilonb6zd rendszerrel nyujt
komplex szolgaltatasi kort, ezért a kdzponti cimtarban a jelszavak tobb kiilonb6z6 lenyomata
is rogzitésre keriilt. Ez biztositotta annak lehetségét, hogy megvizsgalhassam az NTLM ¢s az
SHA-1 lenyomatképzés ellenalloképességét a nyers eré modszerével szemben.

A vizsgalat elvégzésére egy 15-0s processzoru, SSD-vel rendelkezd Linux operacios rendszerti
asztali szamitdgép szolgalt, melyben a sziikséges szamitasi kapacitast egy NVidia GTX Titan
VGA kéartya GPU-ja biztositotta. A lenyomatok visszafejtését a HashCat szoftverrel végeztem.
Ez egy tobb platformon is futdsképes, MIT licenc alatt elérhetd alkalmazas, mely internetes
keresések alapjan az egyik leggyorsabb eloképkeresési szoftver. A mérés idején aktualis verziod
377 kilonb6zé lenyomat-varidnst €s tobb kiilonbozé moddot tamogat az eloképek
megtalalasara, emellett ki tudja haszndlni a kiilonb6zd OpenCL-kompatibilis (Open
Computing Language) CPU-k, GPU-k és tarsprocesszorok szamitési teljesitményét is, igy
idealis eszkdznek bizonyult az alkalmazott hash kodok visszafejtehetdségének tesztelésére. A
HashCat nem csak egy lenyomathoz tartoz6 jelszo keresésére alkalmas. Kotegelt mitkodési
tizemmodjaban képes egy lenyomatokat tartalmazé f4jl elemeinek egy miikddési ciklusban
torténd elemzésére és feltorésének megkisérlésére.

A mérés soran kiemelt szerepet kapott a jelszavak feltorésére szolgald stratégia helyes

megvalasztasa. A nyers er6 hagyomanyos alkalmazasa esetén a lehetséges eloképeket generalod

35 A mérésekben Vertike Laszl6 rendszermérnok nyujtott tAmogatast.
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algoritmus az Osszes lehetséges valtozat eldallitasaval keresi azok eldképeit. A jelszavak
kulcsterének csokkentésére a HashCat un. maszkok definialasat teszi lehetdvé. Ezek olyan
regularis kifejezések, amelyek jelsz6 mintdkat (patterneket) definidlnak oly mddon, hogy
meghatarozzak az egyes poziciokon alkalmazhat6 karaktereket. A méréseket a hagyomanyos
stratégia alkalmazédsa mellett tobb kiilonféle maszkra alapozva is elvégeztem, és a metodika
sikerességének meghatarozasat a rendelkezésre allo id6 fliggvényében vizsgaltam. Az egyes
mérési sorozatokhoz felhasznalhat6 idé6 maximumat négy napban hataroztam meg, ennek
lejartakor a szoftver miikodését ledllitottam €s regisztraltam a kimenetét.

Az egyetem cimtarszolgéltatdsdban szerepld jelszavak nagy része két, kiilonféle lenyomat
formdjaban is elérhetd, melynek oka a raépiilé kiilonb6zé hattérrendszerek eltérd
kovetelményeiben van. A vizsgalatot ezért NTLM és SHA-1 hash-ekre is elvégeztem. Mivel
az SHA-1-es jelszavakat az egyetemi szolgaltatasok fejlesztésének egy késdbbi fazisaban
vezettiik be, igy azok esetében, akik ezeket nem vették igénybe, nem képeztiik egy jelszocsere
soran az SHA-1 valtozatot. A vizsgalat elsd fazisdban 2650 NTLM jelsz6 lenyomatot

vizsgaltam 6t, kiilonb6z6 konfiguracidban:

e Az elsé bedllitas szerint elvégzett vizsgalatban nem végeztem finomhangolast. Az
elokép megtalalasahoz a teljes ASCII névteret felhasznaltam ugy, hogy egyetlen
lehetséges kombinaciot sem hagytam ki.

e A szoftverbe épitett alapértelmezett maszk alkalmazésa mar jelentsen csokkentette a
névtér méretét, igy a sziikséges probalkozasok szamat.

e Egyedi maszkok alkalmazasakor hadrom kiilonb6z6 valtozatot alkalmaztam, a legjobb
eredményt a harmadik adta, melyben a hat karakteres vagy rovidebb jelszavak esetén
feltételeztem, hogy barmelyik pozicidban allhat kis- és nagybetii, szamjegy és specialis
karakter is. Az ennél hosszabbak esetén mar csak két pozicioban feltételeztem, hogy ott
a felhasznalo specialis karaktert alkalmaz, a tobbiben pedig csak kisbetli vagy szam
hasznalatat valdszintsitettem. 3-as szdmu sajat maszkként az aldbbi mintakészletet

alkalmaztam:

2172u?d*!1$@+-%\,,?12d, 2u*!$@+-%\,,,?1
212u?d*1$@+-%\,,?12d, 2u*!$@+-3%\,,,?1°1
21?2u?d*1$@+-%\,,?12d, 2u* ! $@+-%\,,,?1?1?1
21?2u?d*!1$@+-%\,,?12d, 2u*1$@+-3%\,,,?1?1?2171
2172u?d*!1$@+-%\,,?1?d, 2u*!1$@+-%\,,,?1?21?21?21?1
21?2u?d*!1$@+-%\,,?12d, 2u*!$@+-3%\,,,?1?21?1?1?21°71
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212u?d*1$@+-%\,,212d, 2u* 1 $@+-3%\,,,21212222222222
212u?d*1$@+-%\,,?12d, 2u* 1 $@+-3%\,,,21222322227222
212u?d*1$@+-%\,,?12d, 2u*1$@+-3%\,,, 2122222322222
212u?d*1$@+-%\,,?12d, 2u*1$@+-3%\,,,?1222222232272
212u?d*1$@+-%\,,212d, 2u* 1 $@+-3%\,,,21222222222322
212u?d*1$@+-%\,,?12d, 2u* 1 $@+-3%\,,,?12222722272?3

21?2u?d*1$@+-%\,,?12d, 2u*!1$@+-%\,,,?1?21227222722272
21?2u?d*1$@+-%\,,?12d, 2u* ! $@+-%\,,,?122237222722272
212u?d*1$@+-%\,,?12d, 2u* 1 $@+-3%\,,,?122227322722272
212u?d*1$@+-%\,,?12d, 2u* 1 $@+-3%\,,,?122227223722272
212u?d*1$@+-%\,,?12d, 2u* 1 $@+-3%\,,,?122227222232272
2172u?d*1$@+-%\,,?12d, 2u* 1 $@+-%\,,,?122227222722372
2172u?d*1$@+-%\,,?12d, 2u*1$@+-3%\,,,?122227222722273

212u?d*1$@+-%\,,212d, 2u* 1 $@+-3%\,,,21?2122222222222222
212u?d*1$@+-%\,,212d, 2u* 1 $@+-3%\,,,212223222222222222
212u?d*1$@+-%\,,?12d, 2u*1$@+-%\,,,?1227223227222?272
212u?d*1$@+-%\,,?12d, 2u*1$@+-%\,,,?1227222?322222272
212u?d*1$@+-%\,,212d, 2u* 1 $@+-%\,,,212222222223222222
212u?d*1$@+-%\,,212d, 2u* 1 $@+-%\,,,212222222272232222
212u?d*1$@+-%\,,212d, 2u* 1 $@+-3%\,,,212222222272222322
212u?d*1$@+-%\,,?12d, 2u*1$@+-%\,,,?1?272222272222273

A jelszavak hosszanak fiiggvényében feltort jelszavak szamat az alabbi tablazat foglalja

0ssze:
. . Jelszo hossza ..
LIVETEVD R 7 Ve 4 Kar. 5 Kkar. 6 kar. 7 Kar. 8 kar. 9 Kkar. s

Teljes ASCII névtér 2 11 28 26 - - 67
Alapértelmezett maszk 2 11 26 25 186 117 367
Sajat maszk 1 2 10 27 24 25 13 101

Sajat maszk 2 2 11 28 25 435 - 501

Sajat maszk 3 2 11 28 25 435 154 655

20. tablazat. Feltort NTLM jelszavak hossza és szama. Készitette a szerzo.

A mérés eredményébdl megallapitottam, hogy a jelszd hosszara vonatkozd megkdtéseknek
meghatarozo szerepe van egy elokép megtalalasanak sikerességében, €s a névtér sziikitésére
szolgald stratégia kivalasztdsdnak még hétkarakteres hosszig sincs valddi jelentdsége. (A
tablazat adataiban hét karakterig az egyes stratégiak esetén alig olvashato ki eltérés.) A maszk
alkalmazasa a vizsgalt jelszavak esetén 8 karakteres hossztol kapott jelentoséget, itt az eltérések

szama ugrasszeriien megnott, €s a teljes névtér vizsgalata a rendelkezésre allo idon beliil mar
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egyetlen érvényes taldlatot sem adott. A 9 karakteres jelszavak esetében a 2-es tipusi maszk
sem volt képes egyetlen elokép megtalalasara sem, mikdzben a legjobb eredményt nyu;jto 3.
tipusu még 154 talalatot adott. Ez a minta dsszesen 655 jelszot volt képes visszafejteni, ami

a teljes jelszotér 24,7%-a.

Erdemes megvizsgalni a konkrét mérési idéket és az id6 lejartanak kovetkeztében megszakitott
mérések feltételezett idoigényét is, melyeket az aldbbi tablazat tartalmaz. Ennek normal cellai
az 1idOkorlaton beliilli méréseket tartalmazzdk. Az inverz celldk értékei feltételezett
eredmények, melyeket az alkalmazott jelszoterek nagysadganak aranyositasaval becsiiltem meg

ugy, hogy az egyes talalatokhoz sziikséges id6t egyenld részekre osztottam fel.

Jelszo hossza

Futasi idok 4 kar. | Skar. | 6 Kkar. 7 kar. 8 kar. 9 kar.
Teljes ASCII névtér Omp | 3mp | 134 mp | 3 6ra 39 perc
Alapértelmezett maszk Omp | Omp 0 mp 23 mp 18 perc 35 mp | 12 6ra 41 perc
Sajat maszk 1 Omp | 2mp 5 mp 154 mp 1 6ra 54 perc 3 nap 5 6ra
Sajat maszk 2 Omp | Omp | 19mp 340 mp 4 6ra 8 perc
Sajat maszk 3 Omp | Imp | 19mp 193 mp 2 ora 18 perc 3 nap 21 ora

21. tdblazat. NTLM jelszavak feltoréséhez sziikséges idok. Készitette a szerzo.

Egy elokép megtaldlasanak ideje a maszktol fiiggetleniil egy masodpercen beliil volt a
négykarakteres jelszavak esetén, és az Otkarakteres jelszohosszig sem érte el az egy
masodpercet. A nyolckarakteres jelszavakon, a 3-as sajat maszk alapjan mért tobb mint 2 dras
1d6 magas érték, de 435 visszafejtett jelszoval ez az egyik leghatékonyabbnak bizonyulo
tamadasi stratégia volt. Az egyetemi adatbazisban NTLM jelszavak esetén is a 3-as jelolési
maszk volt a legsikeresebb, mely bizonyitja, hogy a specialis karaktereket a jelsz6 vége felé
tartalmaz6 mintak nagyobb gyakorisadggal fordulnak eld, ezeket a felhasznalok eldszeretettel
alkalmazzak — feltehetéen részben azért, mert a komplex jelszavakat megkdveteld rendszerek
hibaiizenetei sordn ezeket kényelmi okokbdl a jelsz6 végéhez adjak hozza.

Osszességében, a vizsgalt mérési hardveren az idéadatok alapjan még a 9 karakteres
jelszavak sem tekintheték biztonsagosnak. Ez alapjan, figyelembe véve az alkalmazott gép
szamitasi teljesitményét, az informatikai rendszerek jelszora alapozott védelme esetén ennél

hatarozottan hosszabbat, vagy magasabb komplexitasut kell megkdvetelni.

A 2194 db. SHA-1-es lenyomat feltorése mar nehezebb feladatnak bizonyult, mivel a
lenyomatképzd eljaras komplexitasa kovetkeztében az alkalmazott VGA kartya GPU-ja
egységnyi 1d0 alatt kevesebb lenyomat eléallitasara volt képes. Itt a kilenc karakteres jelszavak

visszafejtésére a rendelkezésre 4llo6 id6 nem volt elég, és az NTLM feltorésének korabbi
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értékeivel Osszehasonlitva is megallapithato, hogy sikerességében nem sokkal marad el attol,
de az visszafejtéshez sziikséges id6 kb. haromszoros. Mivel az NTLM jelszavak mérésekor mar
meghataroztam a rendelkezésre all6 leghatékonyabb maszkot, igy ebben mar csak ennek
hatékonysagat vizsgaltam. A sikeresen eldallitott eloképek szama és az eldallitdsukhoz

sziikséges 1dot a jelszavak hosszanak fliggvényében az alabbi tablazat tartalmazza:

Jelszo hossza
4 Kkar. 5 kar. 6 kar. 7 kar. 8 kar.
Futasi ido 0 mp 2 mp 66 mp 10 perc 55 mp | 7 6ra 24 perc
Talalatok szama 2 11 21 22 414

22. tablazat. A feltort SHA-1 kodolasu jelszavak hossza és szama. Készitette a szerzo.

A vizsgalt mintan tehat 470 SHA-1 kodolasu jelszot sikeriilt feltorni, ami 21,4%-os
eredményt jelent.

Az NTLM ¢és SHA-I-es hashképzé algoritmusok Osszehasonlitasakor egyértelmiien
leolvashatd, hogy a 3-as sajat maszk alkalmazisa esetén a taldlati eredmények szédma
lényegében alig kiilonbozik, a 6 karakternél rdadasul épp az erdsebbnek tartott SHA-1
bizonyult gyengébbnek. Amennyiben eltekintiink a 9 karakteres jelszavaktol, a két eljaras kozti
hatékonysaganak kiilonbsége nem tekinthetd relevansnak, az minddssze 93% (470/501). A két
tablazat id6adatainak 0sszevetésével megallapithatd, hogy az NTLM algoritmusa lényegesen
SHA-1-gyel hozzavetdleg azonos eredményeket. Az SHA-1 magasabb eréforras igénye a
vizsgalt konfiguracioban a 9 karakteres jelszavaktdl mutatkozott meg, a rendelkezésre allo 1d6
nem volt elégséges ezen jelszavak visszafejtésének befejezésére, igy erre a hosszra mar nem
allt rendelkezésemre adat.

Annak érdekében, hogy az Osszehasonlitds azonos kornyezeti feltételek mellett is
Osszehasonlithato legyen, elhagytam a 9 karakteres jelszohosszhoz tartoz6 mérési értékeket.
Mivel az egyes jelszotipusokra nézve a bemeneti adathalmaz mérete kiilonbozo volt, igy

képeztem a visszafejtett €s a rendelkezésre 4ll6 jelszavak hanyadosat. Ez az NTLM jelszavak

esetében:
5& = 0,1890 = 18,9%
2650

Mig az SHA-1 alkalmazasakor:
A70 =0,2142 = 21,42%
2194

121



Amennyiben a vizsgalat eredményeinek elemzése soran csak a rendelkezésre allo id6 alatt
lefutott méréseket vessziik figyelembe, megallapithato, hogy az el6képek megtalalasanak
elsoédleges forrasa a jelszotér redukcidjara iranyulé stratégia, az alkalmazott
lenyomatképzési eljarasnak csak a futasi idore nézve van jelentosége. A nyers erd
modszerének végeredménye eltéré iddigénnyel ugyan, de azonos lesz. A bemutatott pattern

alkalmazaséaval a vizsgalt felsdoktatasi rendszer esetében ez az arany 18,9% ¢és 21,42% kozé

teheto.
1000
435
414
©
£ 100
>
-
< 28 25
I\
E 11 . A .
S 10 J . 21 22
o
= 11
2
1 2
4 5 6 7 8
Jelszéhossz
=Q=NTLM SHA-1

8. dbra. Az NTLM ¢és az SHA-1 jelszavak feltorésének eredményessége.
Forras: sajat szerkesztés.

Az eredmény értelmezése soran figyelembe kell a két jelszd adatbazis eltéré méretébdl adodo
kiilonbségeket. A vizsgalt NTLM jelszavak magasabb szaméanak kovetkezményeként a
meghatarozott id6 alatt tobb jelszo vizsgalata volt elvégezhetd, melyek azokra is kiterjedtek,
amelyeknek nem allt rendelkezésre az SHA-1-es megfeleldjiik. Ezért nem varhaté el, hogy az
alkalmazott algoritmustol fiiggetleniil a mérés azonos hosszusagl jelszavakra azonos talélati
szamot adjon, és a mért adatok minden esetben az SHA-1 jelszavak azonos, vagy alacsonyabb
értékét mutatjak.

A fels6oktatasi rendszerek jelszOoképzési eljarasai az alkalmazott rendszerek hasonldsaga, és a
dolgozoi kor azonos jelszoképzési attitidje kovetkeztében valdszintsithetden azonosak, igy

indukcio Utjan az egyetemi vizsgalat soran kapott eredmények tovabbi mas intézményekre is
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kiterjeszthetdk. Az indukci6 helyességének igazolasa a kutatasban alkalmazott mérési eljaras
megismétlésével bamely felsdoktatdsi intézmény elvégezheti.

Ezzel bizonyitottam a H6. hipotézis elsé részallitasat: A fels6oktatas sajat rendszereiben
miikodo e-mail cimek jelszavai egy brute force elokép-meghatarozasi eljarassal szemben
csak részlegesen védettek, melynek eredményességét elsésorban a tamado6 elokép

meghatarozasi stratégiaja hatarozza meg.

4.7.Adatsértésben érintett intézményi e-mail cimek vizsgalata

A jelszavak biztonsadganak vizsgalata soran kézenfekvd kérdés az is, hogy egy intézményi e-
mail cimekhez tartozé jelszavak milyen mennyiségben talalhatok meg olyan adatbazisokban,
amelyek valamilyen adatszivargds kovetkezményeként keriiltek ki az azokat kezeld
szervezetektdl. Ezek a cimek nem csak a kéretlen levelek forrasaul szolgald cimlistadkban
jelennek meg, hanem egyéb adatokkal, akar obfuszkalt, akar olvashato jelszavakat tartalmazo
adatbazisok kinalataban pl. a darkneten. Annak vizsgalatara, hogy a felsdoktatasi intézmények
e-mail cimei milyen mértékben valtak érintetté ilyen jellegi tdimadasokban, a HIBP adatbézisat
alkalmaztam, amely a vizsgélat elvégzésekor valamivel tobb, mint tizmilliard rekordot
tartalmazott.

A site internetes adatlopasok kapcsan nyilvanossa valt e-mail cimek €s valamilyen rendszerben
ahhoz tartozo6 egyéb személyes adatok, f6leg jelszavak tomegét tartalmazza. Adatbazisaban a
vizsgalat idején 485 kiilonb6z6 adatszivargasbol 10,5 milliard hozzaférési adatot tartalmazott,
melyben barki ellendrizheti, hogy az e-mail cime mely incidensben vagy gytijteményben’® volt
érintett. A forrasok kozt neves szoftvercégek (Adobe, Dropbox, Sony) szolgaltatasainak
adatszivargasai éppugy megtalalhatok, mint az interneten arusitott gytijtemények tartalma — az
egyik legnagyobb gyiijteményt a Collection#1-nak nevezik. Ezt a hozzavetdleg 2,9 milliard
rekordot tartalmazo6 listat 2019-ben fedezték fel egy népszerii hackerféorumon, mely tobb ezer
kiilonboz6 adatlopasbol szarmazé adatok gytijteménye. A Collection#1 1.160.253.228 egyedi
e-mail cim és jelsz6 kombinécigjat tartalmazza [91].

A HIBP rendszer adatbazisat alkotd forrasok egy rosszindulati tdmadd szdmara tovabbi
rendszerekhez torténd hozzaférést is biztosithatnak, az ismertté¢ valt bejelentkezési adatokat
felhasznalva megkisérelhetik a postafiokon til mas rendszerekbe torténd belépést is. Bar az

elébbi kompromittalasanak kdvetkezményeit a felhasznalok egy része hajlamos alabecsiilni:

36 A site adatbazisa tobb konkrét timadas soran megszerzett adatok mellett egyéb, esetenként ismeretlen
incidensbdl szarmazo6 adatokat is tartalmaz. A tamadok ezeket gylijteményekként értékesitettek, melyeket 6k,
vagy a site iizemeltetdje nevezett el.
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egy sikeresen feltort mailbox az elsd €s lényeges eleme lehet kiilonféle Man in the Middle
tipust csalasok elkovetésének, vagy mas, pl. jelszoemlékeztetd kérésével inditott tamadas
sikeres kivitelezésének. A tdmadasi lehetdségek tovabbi kiterjesztését teszik lehetové a
foderacioban miikodd azonositasi szolgaltatasok. A magyar kozép- ¢és felsdoktatasban
dolgozok ¢és tanulok szdmara biztositott EduRoam szolgaltatds a vilag tobb mint szaz
orszagaban és kisérleti helyszinén érhetd el és biztosit vezetéknélkiili halozati hozzaférést. A
szintén foderacioban miikodé EdulD egységes azonositasi rendszert kinal a felsdoktatasban
tanulok és dolgozok szamara, és szamos konyvtar, tudoméanyos adatbédzis ¢és folyoirat
rendszeréhez biztosit hozzaférést. A kiszivargott jelszavak stlyos incidensek kiindulasi pontjai
lehetnek minden olyan szervezet esetén, melyek valamilyen kdzponti cimtarszolgaltatasra
alapozva tobb szolgaltatashoz is biztositanak hozzaférést. Az ilyen tipusi megolddsok
kényelmi és biztonsagi szempontbdl is elterjedtek, ugyanakkor az egy pontba koncentralt
belépési azonositasok az informatikai védelem achillesi sarkat jelentik.

A felhasznalok gyakorlati szempontbdl eldnyben részesitik az azonos jelszavak kiilonbozd
rendszerekben val6 alkalmazasat, ezirdnyu motivacidjukat tobb kutatas is vizsgalta. Adams ¢és
Sasse [92] megallapitottak, hogy a felhasznalok szamara nem elfogadhato jelszoszabalyok
elégedetlenséget valtanak ki, igy azok kontraproduktivak lesznek — alacsony biztonsagi
motivaciokhoz és a szabalyok kijatszasahoz vezetnek. A valos életkdrnyezetben a jelszo
hasznalatanak kényszere megszakitja a felhasznalo elsddleges feladatat [93], Bonneau pedig
kutatasdban megallapitotta, hogy a vizsgalatdban résztvevok egyetlen, a jelszavak helyett
alkalmazhat¢ alternativ megoldast sem tartottak teljeskoriien elfogadhatonak [94]. Inglesant és
Sasse arra a kovetkeztetésre jutottak, hogy a jelszoval kapcsolatos szabalyzasok a jelszo
erosségének maximalizaldsara és a gyakori cserére Osszpontositanak, igy ehelyett az adott
hasznalati kontextushoz megfeleld erdsségli jelszo alkalmazésat javasoltak. Kutatdsukban
megallapitottak, hogy a jelszavak gyakori megvaltoztatasanak kovetelménye nem novelte a
biztonsagot [95]. Herley betekintést nyujt az felhasznalok implicit koltség/haszon
szamitasaiba, amikor egy biztonsagi szabaly betartasar6l vagy megszegésérol dontenek.
Gondolatmenetében a gyenge jelszo valasztdsa a felhasznaldo szempontjabol racionalis 1épés
abban az esetben, ha egy tamadas valdszinliségét a felhasznalok alacsonynak itélik meg,
mikdzben a szabalyok betartdsanak akadalyozo6 hatdsat azonnalinak és biztosnak tartjak [96].

A felsorolt problémék megoldast gyakran valamilyen jelszoszéf alkalmazéasaban latjak,
azonban ezek alkalmazasaban is meriilnek fel kockazati tényezdk. Mivel ezek a rendszerek
nagy szamu felhasznal6 szinte minden hozzaférési adatait egyetlen adatbazisba koncentraljak,

ezért a tdmadok kiemelt célpontjainak szdmitanak, a rendszerelemek hibdja pedig egyszerre
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nagymennyiségli ¢és varhatdoan érvényes hozzaférés kiszivargasat teszi lehetévé. A
jelszotarolasi szolgaltatoknal bekdvetkezett adatszivargasra a magas szintll védelmi eljarasok
alkalmazasanak ellenére is van példa, 2022-ben példaul a Lastpass szolgaltatasaban
keletkezett, felhdben tarolt mentések titkositott adatfijljai keriiltek ki. Bar a szolgaltato
tajékoztatasa alapjan csak abban az esetben tudjak garantalni a feltdrhetetlenségét, ha az
alkalmazott mesterjelsz6t mashol nem hasznaltdk, annak erdssége az eldirdsoknak megfeleld,
vagy az un. Federated Login Services szolgaltatast hasznaltak az azonositashoz, egy ilyen eset

alapjaban renditi meg a harmadik fél felé iranyul6 bizalmat [71].

A fentiek alapjan H.5. figyelembevételével (egy felsdoktatasi rendszerben tarolt jelsz6 hash-
ek az alkalmazott algoritmusok fliggvényében jelentds aranyban dekodolhatok) kijelenthetd,
hogy az e-mail cimek jelszavainak nyilvanossagra keriilésének hatdsa nem csak az elektronikus

levelezésre terjed ki.

H.5-2. bizonyitasdhoz megallapitom, hogy milyen ardnyban talalhatok meg felsoktatasi
intézmények domain névterébe tartozo e-mail cim és jelszo parosok az HIBP adatbazisaban,

valamint 6sszehasonlitom azt egy mésik magyar egyetemével.

Annak érdekében, hogy a mérési kornyezet a lehetd legszorosabban egyezzen meg egy valodi
tamado altal elérhetdvel, elsé 1épésként azt vizsgaltam meg, hogy az egyetemek kinalnak-e
olyan publikusan elérhetd szolgaltatast, mely lehetdvé teszi a személyes e-mail cimek tomeges
begytjtését. Ennek megallapitashoz attekintettem az elso fejezetben kivalasztott egyetemeket
¢s manualis kereséssel probaltam megtaldlni a kérdéses szolgaltatast.

A kapott eredményeket Osszevetettem a 2018-ban elvégzett mérésemmel, akkor 32 magyar
egyetem weblapjat vizsgaltam meg olyan publikus forrast keresve, mely lehetdvé teszi
dolgozdk neveinek, e-mail cimeinek €s munkakoriik megnevezését tartalmazé adatforrés
sziiretelését. Hét egyetem esetében akkor nem taldltam ennek modjat, vagy a lista felhasznaloi
azonositashoz kotott volt, 25 intézmény esetében a dolgozoi listat letdlthetonek itéltem meg.
2022-ben a felsorolt intézmények attekintése soran megallapitottam, hogy ez az allapot nem
sokat valtozott, a legnagyobb egyetemek adatai OSINT 1tjan tovabbra is beszerezhetd.

Azok esetében, amelyek kinaltak ilyen szolgéltatast, megvizsgaltam, hogy azok milyen
korlatozasokat alkalmaznak a teljes cimlista letoltésére €s hogy azok milyen modszerekkel
keriilheték meg. Megitélésem szerint csak azok a megoldasok elfogadhatok, melyek személyes

e-mail cimekrdl a publikus internet felé nem nyujtanak informaciot, vagy melyek kizardlag

125



szervezeti egységek cimeit publikdljak. Minden olyan vizsgalt esetben, melyben a tomeges
letoltést a  keresOkérdésben meghatarozott minimalis karakterszammal kivantak
megakadalyozni, egy 10-50 soros, az adott forrds megkotéseinek megkeriilésére 1étrehozott
shell scripttel meg tudtam volna keriilni. Az adatok begyljtését végzé programjaim a
potencidlis tdmado kilétének rejtésére a darkneten keresztiil kommunikaltak a szolgaltatast
nyujtéd szerverekkel.

A cimek begytijtését két magyar egyetemen és egy akadémiai kutatointézetben végeztem el.
Tekintettel arra, hogy a kutatasetikai megfeleldség érdekében a mérés elvégzéséhez az adott
intézmény kifejezetten nehezen megszerezhetd engedélye sziikséges, a tovabbi egyetemek e-
mail cimeinek mérésétdl annak ellenére tekintettem el, hogy tobbségiik esetében az lathatoan
megoldhaté lett volna. fgy e hipotézis esetében is az indukcid modszerét alkalmazva
fogalmazok meg altalanos kovetkeztetést.

Az adatsértésekben érintett cimeket a HIBP egy eldfizetéses szolgaltatasara alapozva
hataroztam meg. A tomeges ellendrzések elvégzését egy in. REST API®7 hivason keresztiil
lehet elvégezni, ezt alkalmaztam az altalam készitett, ellendrzést végzo szoftverben. A modszer
hatranya, hogy az ellenérzés soran az e-mail cimek a HIPB szolgaltatasa szaméra abban az
esetben is megismerhetdk, ha azok kordbban nem szerepeltek az adatbazisaban. Ez a tény egyes
tizemeltetok részérdl az ellendrzéssel szembeni ellenallast valt ki.

A sajat intézményem vizsgalatakor a teljes cimlistdjat hasznaltam, amely nem csak az ¢I0,
hanem a kivezetett cimeket is tartalmazta, ideértve az intézmény korabbi domainjét is>8, ez
indokolja az e-mail cimek viszonylagos magas szdmat. A mérés eredménye rendkiviil kedvezd
képet mutatott, 6.386 e-mail cimbdl csupan 50 volt megtalalhaté ebben az adatbazisban, mely
87 adatszivargasban volt érintett, és az incidensek szama is csak 11 volt. Ez alapjan
megallapithatd, hogy az érintett e-mailek szama nem ¢éri el ez 1%-ot sem, €s az eléfordulasuk
aranyaban is csak 1,36%-0s eredményt kaptam (87/6.386). Utdbbi értelmezése kérdéses,
mivel nem egyértelmi, hogy az egyes adatszivargasok azonos e-mail cimhez ugyanazokat a
hozzatéréseket és jarulékos adatokat hoztak nyilvanossagra. Az érintett cimek tilnyomo része
személyes hasznalatra késziilt, szervezeti egység cimét Gsszesen 3 esetben azonositottam.

Osszességében tehat megallapitottam, hogy az egri egyetem e-mail cimei csak minimélis

37 Az API (Application Programming Interface) egy olyan kapcsolodasi feliilet, amelyet programok kozti
kommunikéciora fejlesztettek ki. A REST API e feliilet de facto szabvanya.

8 Az EKE az egyetemmé alakulasa el6tt az ektf.hu domain alatt miikddtette a levelezését, amelyet 2015-ben az
uni-eszterhazy.hu-ra cserélt. Az ilyen tipust valtozasok jellemzok voltak az egyetemek jelenleg zajlo atszervezése
kovetkeztében.
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mértékben voltak jelen ezekben az adatbazisokban. A részletes eredményeket az alabbi tablazat

foglalja 6ssze:

Forras Darabszam
Collection #1 [Collection1] 2019-01-07 52
2,844 Separate Data Breaches [2844Breaches] 2018-02-19

Canva [Canva] 2019-05-24

Covve [db8151dd] 2020-02-20

Apollo [Apollo] 2018-07-23

Onliner Spambot [OnlinerSpambot] 2017-08-28

Exploit.In [Exploitln] 2016-10-13

Anti Public Combo List [AntiPublic] 2016-12-16

LinkedIn [LinkedIn] 2012-05-05

Edmodo [Edmodo] 2017-05-11

Data Enrichment Exposure From PDL Customer [PDL] 2019-10-16
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23. tablazat. Adatszivargasok és az érintett e-mail cimek szama. Készitette a szerzo.

A mérést egy magyar tudomanyegyetem publikusan elérhetd e-mail adatbazisan is elvégeztem.
Ennek soran eldszor elkészitettem azt a shell scriptet, mely a darkneten keresztiil begytijtotte
az egyetem e-mail cimeit, majd a mar ismertetett modon ezek jelenlétét is lekérdeztem a HIPB
adatbazisaban.

Ez a mérés mar sokkal nagyobb aranyban mutatta ki a cimek és kapcsolddd adatainak
érintettségét. A megszerzett 2.849 cimbdl 551 volt megtalalhatd legalabb egy adatforrasban,
ami 19,3%-os el6fordulasi gyakorisagot jelent. Az érintett cimek tilnyomorészt esetiikben is
személynevekhez kothetok voltak, de elvétve eléfordultak hivatali cimek is (pl. office@
kezdetiiek az egyetem 4ltal hasznalt kiilonbozé aldomainekben). Osszesen 51 kiilonbozé
adatszivargasban vagy gyljteményben fordultak eld hozzaférési adataik, melyek koziil az elsé
helyet itt is a Collection#1 foglalta el. Az el6fordulési arany ezen az egyetemen lényegesen
rosszabb képet mutatott: a az emlitett 551 cim 1.396 alkalommal volt kimutathat6 53

kiilonb6z6 adatszivargasban, ami 49%-o0s eredményt jelent (1.396/2.849).

Harmadik 1épésként a vizsgalatot egy kutatointézet nyilvanos adatain végeztem el. A 676 e-
mail cim begytjtése itt sem jelentett problémat, melybdl csak 40 volt megtalalhato a HIBP
adatbazisaban, ez 5,9%-os sikerességi ratat jelent. Mivel a kutatdintézet e-mail cimei 21
kiilonboz6 adatszivargasban 100 alkalommal fordultak eld, az el6fordulasi arany esetiikben

is magasabb: 14% (100/676).

127



A mért adatok ismeretében megallapithato, hogy a fels6oktatasi rendszerek e-mail cimeinek
védelme soran kockazatot jelent a kiillonboz6 internetes jelszogyiijteményekben hozzajuk
tarsitott jelszavak mennyisége, ezzel a H.5-2 hipotézist azzal a Kitétellel igazoltam, hogy
a kockazat mértéke intézményenként jelentés eltérést mutathat. A fiatal, elektronikus
levelezésre hasznalt domainek esetében az érintettség mértéke értelemszertien kisebb, és az
intézmények védelmi modszereikkel is csokkenthetik az érintettség novekedésének mértékeét
(az emlitett kutatointézetben nem lehet olyan jelszot beallitani, amely valamilyen
adatszivargasi incidensben érintett volt.)

Annak megallapitasara, hogy az egyetemek mely incidensekben érintettek leginkabb,
eldallitottam azok Osszesitod tablazatat, mely azokat az adatszivargasokat vagy gylijteményeket
tartalmazza, melyben 10-nél magasabb szdmban fordulnak el6 a vizsgalt intézmények e-mail
cimei. Annak ellenére, hogy a kutatdintézetben a Collection#1 csak a harmadik helyen
szerepelt, egyértelmiien leolvashato, hogy ez tartalmazza a szféra legtobb adatat. Az dsszesitett
lista masodik helyen szereplé PDL (Data Enrichment Exposure From PDL Customer) 1,2
milliard személyes adatot tartalmazo adatszivargas, mely az e-mail cimek ¢és telefonszamok
mellett munkaltatok és beosztasok, nevek €s kdzosségi média profilok is megtalalhatok voltak.
A harmadik helyen szereplé LinkedIn adatszivargasaban pedig természetes a felsdoktatas és a
kutatok adatainak jelenléte, mint ahogyan a Dropbox és az Adobe esetében is. A teljes

tablazatot a 4. sz. melléklet tartalmazza.

Sorsz. Darab | Név
1 272 Collection #1 [Collectionl]
2 169 | Data Enrichment Exposure From PDL Customer [PDL]
3 155 LinkedIn [LinkedIn]
4 137 Anti Public Combo List [AntiPublic]
5 112 Exploit.In [ExploitIn]
6 99 Verifications.io [VerificationsIO]
7 96 | MDPI [MDPI]
8 90 2,844 Separate Data Breaches [2844Breaches]
9 71 Dropbox [Dropbox]
10 55 Onliner Spambot [OnlinerSpambot]
11 51 Covve [db8151dd]
12 49 Adobe [Adobe]
13 38 Trik Spam Botnet [ TrikSpamBotnet]
14 34 MyHeritage [MyHeritage]
15 21 Exactis [Exactis]
16 20 Canva [Canva]
17 17 Kayo.moe Credential Stuffing List [KayoMoe]
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Sorsz. Darab | Név
18 16 Apollo [Apollo]

24. tablazat. A fels6oktatasi e-mail cimek nyilvanossagra keriilésében
érintett adatszivargasok. Készitette a szerzo.

A korabban hivatkozott 10.5 milliard adat kiszivargasa nem jelenti azt, hogy azok olvashato
formatuma jelszavakat tartalmaznak. Ezekben gyakran a mar targyalt jelszohash-ek
szerepelnek, igy azok nem haszndlhatok azonnal. Az egyetemi jelsz6 adatbazis vizsgélata soran
viszont megmutattam, hogy az algoritmusoktol vart biztonsdg nem sziikségszeriien mitkddik
jol a gyakorlatban.

A titkositas hatékonysaganak javitasa érdekében az iparagi vezetd cégek szamos biztonsagi
modositast alkalmaznak a szoftvereikben. A Google a Chrome bongészdben lehetetlenné tette,
hogy a https-t hasznald oldalakrol titkositatlanul (http protokollon) lehessen fajlokat letdltenis.
Az Apple a Safari bongész06 tanusitvanyainak érvényességét két évrol egyre csokkentette, ezzel
leroviditve az esetlegesen kompromittalodott kulcsok hasznalhatésaganak iddtartamatso.
Elsoként a Safari, azota mar a legnépszeriibb bongész6k mindegyike képes a felhasznaloi
profilban tarolt jelszavak ellendrzésére és figyelmeztetést kiildenek, ha azok kozt szerepel

olyan, mely korabban mar nyilvanossagra kertilt.

4.8.Adathalaszati modszerek eredményességének vizsgalata

Egy felhasznaldé hozzaférési adatainak megszerzésére a bemutatott eloképképzési eljardsok
elsdsorban nagy mennyiségl titkositott jelszavakat tartalmazé adatbazisok nyilvanossagra
kertilése esetén lehetnek eredményesek, ugyanakkor a hozzaférések megszerzésére az egyik
leginkabb ismert modszer az adathalasz levelek alkalmazéasa. A hackmageddon.com adatainak
feldolgozasaval készitett adatbazisomban a 2016 és 2022 kozott az oktatasi intézmények ellen
sikeresen inditott, adathalasz levelekkel (a Hackmageddon nevezékében: account takeover)
végrehajtott sikeres tdmadasok aranya 4,24%, a hozzaférés-eltéritéssel (account hijacking)
kivitelezetteké pedig 12,2% volt®!. Az ismeretlen jellegli (26,3%), és malware tamadasok
(43,9%) utan ez a modszer fordult eld a legnagyobb ardnyban. Ezért célszerlinek tartottam

annak vizsgalatat, hogy milyen hatékonysaggal veheték ra egy felsGoktatdsi intézmény

39 https://blog.chromium.org/2020/02/protecting-users-from-insecure.html

60 https://www.thesslstore.com/blog/ssl-certificate-validity-will-be-limited-to-one-year-by-apples-safari-
browser/

61 Az oktatasi intézmények ellen inditott legnépszeriibb timadasi forma a malware (43,9%). A timadasok
eszkoze az esetek 26,3%-aban ismeretlen maradt.
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munkatarsai egy-egy ismeretlen melléklet megnyitasara, illetve egy megtévesztd weboldal
felhasznalasaval hozzaférési adataik megadasara. Feltételezésem szerint a munkatarsak
jelentds, legalabb 20%-a egy célzott tdmadas sordn megtéveszthetd. H.5-3. bizonyitasdhoz,
mely szerint egyetemi kornyezetben pedig egy OSINT informaciok alapjan felépitett,
phishing tamadassal Kkicsalhato legfeljebb 9 karakteres jelszavak mennyisége
alacsonyabb, mint a jelsz6 adatbazis altalam javasolt stratégiara optimalizalt brute force
technikaval megszerezhetoké, bemutatom azt a modszert, melyet egyetemi oktatok és
dolgozok ilyen tipusu tdmadasi helyzetben adott reakcidinak mérésére dolgoztam ki, és annak

eredményességét sszevetettem jelszavak feltdrésével elértekkel.

4.9.A social engineering

A social engineering (SE) ,,egy személy manipulalasa azért, hogy olyan cselekedetet hajtson
végre, [...] amely a tamadod érdekeit szolgalja, s mely magaban foglalhatja az
informacioszerzést, hozzatérés megszerzését, vagy a célszemély ravezetését bizonyos 1épések
megtételére” [97]. A modszer tehat a technikai eszkdzok hibdinak felkutatasa és kihasznaldsa
helyett az emberi oldal hibajat vagy gyengeségét haszndlja ki, Iényege a megtévesztés. A
szamitogépek korai iddszakaban a SE eszkoztardnak {6 iranyat a hagyoményos
kommunikécids csatornak, tipikusan a telefonos megtévesztések jelentették. Ma a SE ereje
foként olyan nagy szervezetekben érvényesiil, ahol a dolgozok nem ismerik egymast, igy egy
tamado viszonylag egyszerlien képes olyan helyzet eldallitisara, melyben a célszemélyt
informacio atadasara vagy mas nem kivéanatos tevékenység elvégzésére tudja ravenni.

A social engineeringnek tobb, jellegzetes eszkoztara van. Ezek egy része a hipotézisem
igazolédsa érdekében konnyen megvalosithatd, mig masok csak nehezen, vagy egyaltalan nem.
Kutatdsomban két kiilonbozo tipustt SE tdmadéas miikodOképességét vizsgaltam. Az elsében
egy malware tipust tamadast inditottam, mellyel a célcsoport tagjait egy ismeretlen forrasbol
szarmaz6 melléklet megnyitasara igyekeztem ravenni. A masodik mérésben egy jelszo
megszerzésére iranyuld adathaldsz technikdt (phishing — Password Harvesting Fishing)

alkalmazva probaltam elérni, hogy a munkatarsak megadjak a hivatali e-mail hozzaférésiiket.

A phishing értelmezését kiilonbozo forrasok eltéréen magyarazzak, Lastdrager szisztematikus
szakirodalmi elemzésében 113 definiciét kutatott fel és gyljtotte Ossze a fogalom
értelmezésének o kritériumait [98]. Vizsgalatom szempontjabol Lastdrager altal bemutatott
jellemzok koziil olyan, az aldozat altal ismert, vagy megbizhatonak tekintett e-mail cimet €s

website-ot hasznaltam fel, melyet a célszemély hitelesként fogad el, s ezen keresztiil
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megtéveszthetd ugy, hogy megadja hozzaférési adatait. A mddszer alkalmazasa esetén az igy
kicsalt adatokat jellegiiktdl fliggden tovabbi célokra hasznaljak fel, mivel a mar bemutatott
adatok alapjan a tamadok tevékenységének fO célja altalaban valamilyen anyagi elony
megszerzése. Jellemzo célpontok a bankszamlak, a bankkartya adatok megadasat megkoveteld
szolgaltatasok (Paypal, AppleID), de egy megszerzett hozzaférés birtokdban elemezhetd a
postafidk kordbbi tartalma, melybdl igy tovabbi értékes forrasok mellett egyéb hozzaférési
adatok kutathatok fel, vagy pl. jelszoemlékeztetok kérésével tovabbiak szerezhetok meg.

A phishing gyakori eleme egy valodinak latsz6 webhivatkozas felkindlasa a célszemély
szamdra. Ennek hiteles kozlése a modszer kritikus pontja, melyet célzottan, az adott
személyekre adaptalva kiild ki a timado%?, vagy pedig tdmegesen, a talalatot a véletlenre bizva
juttatja el felhasznalokhoz. A magyar nyelv nehézsége €s viszonylagos ritkasaga korabban
eldnyt jelentett — a landzsas halaszat leveleinek hibas magyarsdga az egyetemen dolgozo
kiilfoldiek mellett csak néhany magyar kolléganak nem tlint fel. A nyelvi modellek utobbi
iddében tapasztalt rendkiviili fejlodése a forditoprogramokra is komoly hatést gyakorolt, ezeket,
illetve a chatGPT-t felhaszndlva a tamadok hibatlan magyar nyelvii szovegeket tudnak
eldallitani.

A phishing weblapokon torténd alkalmazasanak ellehetetlenitését tobbek kozt a tanusitvany
alapu védelem jelenthetné. A mddszer elméleti és technikai szempontol is kidolgozott, de
tapasztalataim szerint a tanusitvanyok feladatat és helyességének ellenérzési modjat az atlagos
felhasznalok tobbsége nem ismeri, az erre vonatkozo informécidkat nem képes értelmezni, igy
azok nem ¢érik el eredeti céljukat. Az olcsod tanusitvanyt nyujtd szervezetek ebbdl a
szempontbol tovabb rontottdk a helyzetet (egy nameCheap tanusitvanyanak ara 8.88 dollar
évente®, a LetsEncrypt pedig ingyenes). Tekintettel arra, hogy a megrendeldk és iizemeltetok
is az adatlopasi (lehallgatasi) kisérletek megakadalyozdsaban érdekeltek, ezért lehetOség
szerint minden website-ot tanusitvannyal latnak el, hogy azok titkositott https protokollon
legyenek elérhetdk. A hangstly ezzel egy site eredetiségének igazolasardl eltolodott a
titkositott atvitel megvalositasara anélkiil, hogy a felhasznal6 tanusitvannyal kapcsolatos
hibajelzéseket kapna. A minimalis ellenérzési eljarast alkalmazo tanusitvanykiadok ezzel
nagyban hozzéjarulnak az adattovabbitas biztonsdgahoz, egytttal viszont lehetdvé tették, hogy
tamado website-ok is hitelesként legyenek feltiintethetok. Ezt a modszert a kutatdsomban én is

alkalmaztam.

62 A megtévesztd e-mailek mellett jellemz6k az SMS-ben kiildott online vasarlassal vagy szallitassal kapcsolatos
értesitések, lejard bankkartyakrol, szolgaltatasokban fennallo hatralékrol értesitd tizenetek.
63 https://www.namecheap.com/security/ssl-certificates/comodo.aspx
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H.5-3. bizonyitasara egy célzott tdmadast valositottam meg ugy, hogy kizardlag olyan
nyilvanos adatforrdsokat hasznaltam fel, melyeket a vizsgélat idején barki képes volt
Osszegytjteni. Ezek az informécidk internetes keresés eredményei, illetve az egyetemi weblap
mérést megelézd allapotabol szarmaznak. A két mérésben az alabbi feladatot hatdroztam

meg®:

1. Excel tablazat letoltésére buzditd e-mail kikiildése az egyetemi tudakozdban szerepld
felhasznalok szamara, a mérés soran a letoltések szamanak és a let6ltd e-mail cimének
rogzitése.

2. E-mail-ben kiildott figyelmeztetés a hivatali hozzaférésekben hasznalt jelszo
ellendrzésére, egyuttal a felhasznald csalé weblapra terelése és hozzaférési adatainak

kicsalasa. Az érvényes hozzaférést megadok szdmanak és e-mail cimének rogzitése.

4.10. Miiszaki kornyezet

A vizsgélat elvégzése eldtt attekintettem azokat a szoftvereket, amelyekkel a feladat
elvégezhetd. A legegyszeriibben alkalmazhatonak a GoPhish-t tartom®, mely a phishing
tesztek elvégzését egyszerisiti le tigy, hogy a teszteld a feladat 1ényegére koncentralhat. A
Metasploit talan az egyik legnépszeriibb, de az ingyenes valtozat erdsen korlatozott, a
professzionalis csomag alkalmazésat az arazdsa miatt elvetettem. A szoftver a phishing mellett
szamos mas sériilékenység vizsgalatara €s kihasznéldsara alkalmas elemet tartalmaz, ennek
megfelelden a kezelése bonyolult €s mélyebb haldzati és rendszerszintii ismereteket feltételez.
A Social Engineering Toolkit (SET) egy alkalmazascsomag, mellyel kiilonb6zo tipusa SE
tamadasok végezhetok. Bar a SET eszkozkészletében szerepld Mass mailer attack
alkalmazhatonak tlint, végiil a koriilményesen konfiguralhatdo SET alkalmazasat is elvetettem,
¢s a feladat viszonylagos egyszerlisége és a konfiguralhatosdg megtartasa érdekében egy
virtualis szerverre sajat rendszert telepitettem, és kidolgoztam a mérésekhez sziikséges
programokat.

Mindkét tdmadas elsd fazisa megtévesztd levelek tomeges célba juttatasat igényelte. Mivel a

kéretlen levelek forgalmanak megakadalyozasa érdekében a levélkiildés eljarasait az elmult

64 Bar dolgozatom témaja szempontjabol nem relevans, de a teljesség kedvéért megemlitem, hogy a
felhasznalok vizsgalata eldtt az informatikai izemeltet6k megtéveszthetdségét is vizsgaltam. Ennek f6 pontjai:
1. Fiktiv 1j felhasznalot felvétele a rendszerbe. 2. A fiktiv felhaszndld szdmara virtudlis szerver 1étrehozasanak
elérése az egyetem infrastruktirdjan. 3. A szerverrel kapcsolatos megszoritasok, tlizfalszabalyok fellazitdsanak
elérése, kiils6 hozzaférési csatornak (portok) megnyitasa.

% https://getgophish.com
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¢évtizedekben szamos védelmi megoldassal egészitették ki, a terjesztés megvaldsitasara olyan
miszaki megoldadst kerestem, mely miiszaki szempontbdl koherens és teljes, ezért nem
alkalmaztam technikai értelemben vett hamis cimeket, megtévesztd url-eket. OSINT
modszerrel begytijthetd valodi e-mail cimekkel operdltam, €s a qov.hu-hoz hasonldéan olyan
val6di domain nevet alkalmaztam, amely az egyetem eredeti nevével konnyen 6sszetéveszthetd
[99]. Az alkalmazott metodika, mely egy valddi domain regisztracidjan alapul, biztositotta a
munkatarsak reakcidjanak monitorozasat ugy, hogy kozben minimalizaltam a megtéveszto
levelek és url-ek felismeérésének kockézatat ugy, hogy az alkalmazott szoftverek (bongészok,
e-mail kliensprogramok) sem adjanak figyelmeztetd jelzést szamukra.

A mérések elvégzéséhez egy Uj, az egyetem nevéhez nagyon hasonlito6 domain nevet
valasztottam, az uni-esztehazy.hu-t, mely az egyetem altal hasznalt névtol csak egy r
karakterben kiilonbozik. Mivel az olvasés soran egy sz6 felismerését a szavak elején és végén
levo karakterek alapjan végezziik, feltételeztem, hogy a név kdzépso részében levd ,,r” hidnya
csak kevés felhasznald szamara tiinik majd fel.

A miuszaki megvalositashoz egy sajat, Linux operacios rendszerl szervert készitettem, melyen
egy DNS szervert, valamint egy SMTP ¢és IMAP szervert telepitettem fel — ezek feltételei a
domain regisztracios folyamat sikeres lebonyolitasanak. Uzemeltetési tapasztalataim alapjan
allitom, hogy a jol miik6dd megtévesztés a gyakorlatban ma mar csak valodi domain nevek és
jol konfiguralt levelezd szerverek hasznalataval lehetséges. A spammel szembeni harcban az
MTA-k% iizemeltetdi szamos ellendrzést végeznek, és csak egy teljesen szabalyosan
felkonfiguralt, valodi domain névre alapozott, tantsitvannyal rendelkezé levelezd szerver
beallitasa utan tudtam elérni, hogy a teszt levelem célba jusson.

A domain regisztracidja egy tamado szamara a legkockéazatosabb kovetelmény, mivel ennek
soran a legtobb esetben a személyazonossag igazolasara van sziikség. A jelenlegi magyar
domain regisztracids gyakorlat barki szamara lehetdvé teszi, hogy szinte tetszéleges domain
nevet regisztraljon és mitkodtessen®”. A magyar eljarasrend kovette az amerikai gyakorlatot: a
kordbban csak irasban, cégek esetében cégszeriien alairt igényldlap kitoltése utan induld
regisztracios folyamatot hazankban is fellazitottak, igy a regisztracid a tulajdonos személyének
szigoru ellendrzése nélkil is elvégezhetd. A korabbi kéthetes kotelezd varakozéssal szemben
ma mar egy igény benyujtasat kovetd rovid idén beliil a domain ideiglenesen hasznalatba

vehetd, bar a végleges tulajdonaba csak két hét utan keriil®®. Ebben a fazisban mar barmilyen

% MTA: Mail Transfer Agent, a levelek kiildését végzé szerver szoftver.

sy

%8 A prioritasos domain nevek esetében ez a feltétel nem all fenn.
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szolgaltatés felépithetd a domain név alatt, igy akar a domain regisztracié igényének benyujtasa
utan, annak kifizetése nélkiil is le lehet bonyolitani egy tdmadast. Ebben az esetben a két hét,
vagy a fizetési hataridd lejarta utan a regisztrator a domaint valdsziniileg tordlni fogja,
megnehezitve ezzel a forenzikus vizsgalatokat, €s a tdmado kilétének megallapitasat.

A regisztracids folyamat lefutasahoz egy masodlagos DNS szervert is biztositani kell, melyre
a késdbbiekben egy tdmado céli, ideiglenes mikddésre szant infrastruktira esetén mar nincs
sziikség.

A domaint az Eszterhdzy Karoly Egyetem nevére regisztraltam be, ehhez az egyetem
weblapjarol OSINT modszerrel minden sziikséges adat Osszegyljthetd volt. A
maganszemélyként torténd regisztracidohoz személyi igazolvany szamot kellett volna megadni,
¢s igyekeztem megmaradni a torvényesség talajan — inkdbb a céges regisztracid mellett
maradtam gy, hogy a regisztracio soran sehol sem igazoltam, hogy barmilyen kapcsolatban
allnék az egyetemmel. Kapcsolattartoként az egyetem informatikai vezetdjének nevét adtam
meg (ez a barki szamdra elérhetd telefonkonyvbdl szarmazik) e-mail cimként viszont egy
ellendrzétten nem 1étezd egyetemi e-mail cimet hasznaltam.

A regisztraciot sajat magam végeztem, melyhez a mar meglevd bejegyzési gyakorlatomat
alkalmaztam. A nagyszdmu domain bejegyzését végzo szervezetek szigoru folyamatok mentén
mikodnek, igy valos szituacioban inkabb kisebb, domain bejegyzésre jogosult vallalkozast
érdemes a bejegyzéssel megbizni. Ezek altaldban nem rendelkeznek szigora iigyviteli
szabalyokkal igy egy tamado akar telefonos megbizassal is elindithatja a domain felvételét, és
hozzaférést kaphat annak a DNS szerverhez. A legnagyobb problémat a szolgaltatas kifizetése
jelentheti, a kis szolgaltatok esetben akar készpénzes fizetésre is lehetéség van.

A domain regisztracioja soran nem jelentett akadalyt annak nyilvanvaléan megtéveszto jellege.
Sem a rendszer, sem a bejegyzést végzo személyzet nem jelezte a hibat, feltételezhetéen az

automatizalt folyamat nem tartalmazott erre vonatkozo ellendrzést.

Az SMTP szerver konfiguralasakor szintén a miiszaki szempontbol teljesen szabalyos eljarast
kovettem, biztositva, hogy a szerver ne szolgalhasson ugrodeszkaként masok szamaéra,
melynek kovetkeztében feketelistara keriilhet az 4ltala hasznalt IP cim, lehetetlenné téve igy a
megtéveszto levelek célba juttatasat. A konfiguracié részeként megvaldsitottam a Domainkeys
Identified Mail (DKIM) védelmi rendszer eldirasait, mely egy PKI infrastruktara

alkalmazaséaval biztositja a felado ellendrizhetdségét. Ez a védelem (hasonléan az SPF-hez)
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elsdsorban az idegen domainek ald tartoz6 e-mail cimekrdl kiildott levelek kiszirésére
alkalmas, a sajat kezelésben levd domainek esetében egyszertien kijatszhatoks®-7°,

A tesztelését a www.mail-checker.com oldalon elérhetd szolgaltatassal végeztem el, mely a
szerverrdl kildott leveleket megfeleldségiik szerint pontozza. A teszt levelek tartalmi
hianyossagai kovetkeztében nem értem el tokéletes eredményt, de a kapott 8 pont feletti érték
tobb mint elégséges a levelek célba juttatasahoz.

Egy megbizhato levelezési és a webszerver megkoveteli a mar emlitett tanusitvanyok
alkalmazasat. Ennek beszerzésére a magyar szolgaltatok az azonositasi kdvetelmények miatt
nem johettek szoba, és a kiilfoldiek esetében sem talaltam anonim lehetéséget. Igy a mar
emlitett Letsencrypt szolgaltatdsat valasztottam, mely harom hénapig érvényes, konnyen és
onmiikddoen megujithatod tanusitvany biztosit, melyhez csak azt varja el, hogy a tanusitvany
igénylése az azt felhasznald szerverrdl torténjen. A tanuasitvany birtokaban a levelek kiildése
biztonsagos csatornan keresztiil valosithatd meg, a ,,jelszoellendrzést” végzé weblap pedig
tanusitott, biztonsdgos webhely benyomasat kelti a felhasznaloban.

Hossza tavon az elkészitett szerver egy virtualis gépben, esetleg egy docker image-ben akar
egy notebookon is futtathatd, vagy a tdmadas folyamata egy demonstracios céllal par napra

akar ingyenesen igénybe vett virtualis szerverszolgaltatonal lebonyolithato’!.

4.11. Phishing teszt

Az elsé mérés célpontja egyetem 0sszes olyan munkatarsa volt, akiknek e-mail cimei OSINT
modszerekkel Osszegytijthetok voltak. A mérés célja egy ismeretlen forrasbol szarmazo e-
mailben talalhato link mentén egy idegen weblaprol szarmatd Excel tablazatot megnyitasa volt.
Az MS Office adatfijljainak megnyitasakor kiilondsen 6vatosan kell eljarni, hiszen az azokban
elhelyezhetd makrok idealis helyet biztosithatnak a kartékony programok szamara, bar erre a
legtobb esetben a védelmi rendszerek figyelmeztetést adnak.

A levél elkészitése soran igyekeztem minden olyan lehetdséget kihasznalni, hogy a munkatars
lassa, hogy a levelet nem szamara kiildték. A cimzett latszolag az egyetem egyik levelezési

listaja volt’?, a cimzett szamara azt a benyomast keltve, hogy a levelet rossz cimre kiildték. Mar

% A DKIM alkalmazasa soran a levél kiildését végz6 szerver digitalisan aldirja a levelet, melynek érvényességét
a domain zénajaban egy TXT rekordban elérhetd publikus kulccsal lehet ellenérizni. A DKIM alkalmazasaval
egyértelmiivé tehetd, hogy melyik szerver kiildte az adott elektronikus levelet.

70 Az SPF rekordban az adott domain al4 tartoz6 e-mail cimek legalis szerverei sorolhatok fel, igy mas
szerverektdl érkez0 leveleket a rendszerek nem fogadnak be.

"I Egy példa: https://www.arubacloud.hu/ingyenes-probaverzio.aspx

72 Az egyetemi levelezdlistak nevét és cimeit az els6 1épésben, az tizemeltetés altal 1étrehozott e-mail cim
hasznalataval konnyen ki lehetett deriteni, naponta két-harom listas levél is érkezett ra.
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a megszoOlitas is nyilvanvalova tette a téves cimzést, ami a levél tartalma alapjan is egyértelmii
volt. A levél egy zaradékot is tartalmazott, melyben a feladdé megtiltja a levél jogosulatlan

felhasznalasat. A levél tartalma az alabbi volt:

[Eke-Dolgozok] Bérjegyzék 34 /45 izenet |4 | »
Feladé  Kalan Erika
Ditum 2018-03-18 20:02 &=

Tisztelt Szalay Ur!!

Kérésére kiildom az Eszterhdzy Karoly Egyetem dolgozdéinak 2018. marcius havi kifizetések listajat. Sajnos az Excel tablazat tul nagy,
ezért ezen a linken t6lthetd le: berjegyzek-201803.xIsx

Kaldn Erika
Ugyintézdé
Humanerdforras Osztdly

A jelen tizenetben taldlhaté informaciok bizalmasak, tizleti titoknak mingsilnek, azokat kizarélag a cimzett hasznalhatja fel
Amennyiben nem On ennek az iizenetnek a cimzettje, Kérjiik, azonnal értesitse a feladét és az lizenetet térdlje a rendszerébél.
Felhivjuk figyelmét,, hogy a nem 6nnek cimzett elektronikus levél jogosulatlan felhaszndldasa, masolasa, terjesztése vagy a tartalmaval
vald visszaélés torvénytelennek mingsilhet és szigordan tilos.

9. dbra. A mérés soran alkalmazott adathalasz levél. Forras: sajat szerkesztés.

Annak érdekében, hogy a informatikai rendszerek adminisztratorai minél késobb vegyék észre
a megtévesztd levelek beérkezését, 6ket a cimzettek listdjaban nem szerepeltettem. Mivel a
telefonkdnyv a dolgozdk szervezeti egységét és a beosztasat is tartalmazta, azokat a cimeket,
melyek leirdsai tartalmaztak az informatikai, halozatiizemeltetési, klienstamogatdas,
informatikus, rendszergazda szavakat, eltavolitottam a cimzettek listajarol. A levélhez
kapcsoloddan egy Excel tablat készitettem, amely tartalmazta az intézmény dolgozodinak
neveit, illetve az Excel véletlen.kozott() fliggvényét hasznalva generalt a nevek mellett egy-egy
megfelelden formazott adészamot, illetve egy kifizetés adatot tiintetett fel. Ezzel a modszerrel
kliens oldalon biztositottam, hogy mindenki eltéré tdblazatot kapjon, €és az minden egyes
megnyitaskor eltéré tartalmat lasson. Az oszlopok fejléceiben egyértelmisitettem, hogy a
tablazat az egyetem dolgozoinak aktualis havi illetményét tartalmazza.

A mérhetéség érdekében a tablazatot nem a levél melléklete volt, hanem letdlthetd
dokumentumként hivatkoztam ré a levélben. A forrds a mar korabban regisztralt megtéveszto
domainre, az uni-esztehazy.hu-ra mutatott. Ehhez a szerveren létrehoztam egy aldomaint, a
letoltes.uni-esztehazy.hu-t. Az ide feltelepitett, szabalyosan bekonfiguralt webszerver a mar
emlitett LetsEncrypt tantsitvannyal igazolta a hitelességét. A letdltést végzd személyek
azonositasahoz el6szér mindegyikiik szamara generaltam egy véletlenszert karakterlancot (pl.
rECJ3ISWENJVWYDx9J2PVuhmBIsGjWix). A kikiildott levelek ezt felhasznalva nem voltak
azonosak, a karakterlanc alkalmazédsaval a letoltés linkjét minden levélre nézve egyedivé

tettem, igy a letoltést végzd személyek azonosithatok voltak.
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A szerver oldalon az Apache wurl rewriting mechanizmusdra alapozva egy .htaccess
alloméanyban Osszerendeltem ezeket €s a hozzdjuk tartozé e-mail cimeket, igy amikor egy
munkatars a rd nézve egyedileg létrehozott linkre kattintott, a véletlenszerii karakterekbol
,,dekodoltam” és napldztam a letdltést végzé személy e-mail cimét’>. A kiértékelést a fajl
letoltését biztositd program automatikusan végezte, az eredményeket folyamatosan egy fajlba
rogzitve.

A levelek kikiildését egy hétféi munkanapon reggel 7:20-kor inditottam, és Osszesen 1.750
cimre kiildtem ki. Maga a kiildési folyamat kozel 45 percet vehetett igénybe. A letoltéseket

folyamatosan nyomon kdvettem, ezek tliteme az alabbi volt:

Ido Letoltések
07:00-08:00 27
08:00-09:00 264
09:00-10:00 121
10:00-11:00 40
11:00-12:00 24
12:00-13:00 17
13:00-14:00 16
14:00-15:00 9

25. tablazat. A tablazat letoltésének idObeni eloszlasa. Készitette a szerzo.

A teljes letoltések szama 969, az ismétlések nélkiilieké 532 volt, ez 30.4%-os aranyt jelent (a

felhasznalok egy része a levele mas személyeknek is megkiildtek, amelyet Ok is letoltottek).

4.12. Jelsz6 megadasanak tesztje

Az e-mail cimekhez tartozé jelszavak kicsalhatosaganak mérését ugyanezen a napon végeztem
el. Ehhez egy, az egyetem arculatdhoz illeszkedd weblapot készitettem eld, amely a
munkatarsak jelszavainak helyességét ellendrizte. Errdl ijabb e-mail értesitést kiildtem, szintén
a csalé domain névrol. A levél allitasa szerint néhany jelszo nyilvanossagra kertilt, ezért az
informatikai személyzet nevében arra kértem a cimzetteket, ellendrizz€k jelszavukat megadott
link mentén. A levelek kikiildését az elsé mérésben hasznalt Gton kiildtem ki ugyanarra a
cimlistara.

A jelszoellen6rzo tirlap mogott futd program nem csak a kitdltés tényét rogzitette, hanem a
jelszo helyességét is ellendrizte oly mddon, hogy a megadott paraméterekkel felépitett egy

haldzati kapcsolatot a postafiokhoz tartozé IMAP szerverrel, és megkisérelte a bejelentkezést

73 pl. RewriteRule rECJ3ISWENJVWYDx9J2PVuhmBIsGjWIx.html /index.php?mail=koczka.ferenc@uni-
eszterhazy.hu [L]
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— ennek eredménye alapjan végezte el az esemény értékelését €s rogzitését. A modszer
alkalmazéasaval a mérés a jelszavak tarolasa nélkiil is lefolytathato, igy azok nem okozhatnak
adatszivargast. A megvalositast szintén egy virtualhosttal végeztem, melyhez a
https://jelszoellenorzes.uni-esztehazy.hu cimet rendeltem. A titkositott protokoll hasznalata
ebben az esetben elkeriilhetetlen: ha egy tAmado6 a mérés soran képes lehallgatni az ide iranyuld
adatforgalmat, az a mérést incidenssé valtoztatta volna. A hitelesség latszatat ebben az esetben

is egy Letsencrypt tanusitvany biztositotta.

EGER ﬂ 1774
/Y

ESZTERHAZY KAROLY EGYETEM

Jelszdbiztonsag
ellendrzése

Egy hibas weblap program kdvetkeztében tébb egyetemi e-mail cim jelszava nyilvanossagra kerUlt. Ezen az
oldalon ellendrizheti, hogy az 6n jelszava is érintett-e. Amennyiben az ellendrzés pozitiv eredményt ad, kérem
keresse fel az Informatikai lgazgatésag munkatérsat a helpdesk@uni-eszterhazy.hu cimen!

E-mail cim:
koczka.ferenc@uni-eszterhazy.hu
Csak uni-eszterhazy.hu-s cimek ellendrizhetdk.

Jelszé:

(XYY YYYYY YY) } 8%

Ellen6rzés

10. abra. Adathalasz weboldal a https://jelszoellenorzes.uni-eszterhazy.hu oldalon.
Forras: sajat szerkesztés.

A mérés eredményeként 1.750 felhasznalobol 304-en adtdk meg a jelszavukat, ez 17,37%-o0s
sikerességi aranyt jelent. Ez alapjan megallapithat6, hogy a sokkal kisebb befektetéssel
megvalosithatd, a jelszavak kicsalasara iranyuld SE moddszer 17.37%-o0s eredményessége
alacsonyabb, mint a jelszéallomany visszafejtésével kapott 24.7 és 21.4%-o0s eredmény. Ezzel
H6-3. bizonyitasra keriilt: egyetemi kornyezetben egy OSINT informaciok alapjan
felépitett, phishing tamadassal kicsalhaté legfeljebb 9 karakteres jelszavak mennyisége
alacsonyabb, mint a jelszo adatbazis altalam javasolt stratégiara optimalizalt brute force

technikaval megszerezhetoké.

4.13. Osszegzés
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A fejezet hipotéziseit az azokban foglalt korlatozasok mellett igazoltam. A brute force timadas
az egyetemi jelszo adatbazison miikodoképesnek bizonyult, és hatékonysagat a jelszotér
szlikitésére iranyulo stratégia hatarozta meg. Bizonyitottam az az OSINT informacioforrasbol
megszerezhetd egyetemi jelszavak jelenlétét a HIBP adatbazisaban, megmutattam azok eltérd
mértékét és magyardzatot adtam a kiilonbségekre. Végiil bizonyitottam, hogy az egyetemi
kornyezetben végrehajtott phishing tdimadéasok eredményesek, és kilenc karakteres jelszavakig
a brute force modszerével torténd feltorésiik eredményesebb, mint a phishing alkalmazasa.

A fejezetben bemutattam, a jelszavakkal kapcsolatos elméleti és gyakorlati hatteret, a kiilonféle
titkositasi eljarasok vonatkozo részeit, a hashképzési eljarasokat, sebezhetdségeik lehetdségeit.
Kitértem a kvantumszamitogép kriptografidra gyakorolt hatasara, a posztkvantum
algoritmusokra €s a titkositasi eljarasok jovobeni lehetdségeire. Mérés utjan bizonyitottam,
hogy egy, a mérés idépontjaban hozzavetdleg 200.000 Ft-os szamitogép konfiguracidval és a
feltorést végzd szoftver konfiguralasaval a szervezet teljes jelszoallomanyanak tobb mint
egyotode feltorheté négy napon beliil. A mérés tovabbi fontos megallapitasa, hogy a 8
karakteres jelszavak egy ilyen egyszerli konfiguracio alkalmazasa mellett sem jelentenek
elégséges védelmet, ennél hatdrozottan magasabb jelszészam javasolt, ajanldsom szerint ez 12
karakter. A jelszavak feltorésére iranyuld vizsgalatom a rendelkezésre 4ll6 hardverrel kilenc
karakteres jelszavakig volt hatékony, nagyobb anyagi raforditassal ezt tovabbi karakterekkel
tolhato ki, de a szilikséges szamitasi kapacitds minden egyes karakterrel tobbszordsére no.

Az adathalaszat sikerességére vonatkozo vizsgalatom 30%-os eredménye bizonyitja, hogy egy
potencidlis tdmadd megtévesztd levelekkel képes lehet az egyetemi infrastruktira
megbénitasara és egy cryptovirus aktivalasdval az adatvagyon szédmottevd részének
elveszitésére [100]. Ez, és a csalo jelszdellendrzést célzo weboldal 17,3%-os sikerességi aranya
egyarant alatdmasztja azt a feltételezést, hogy a felsdoktatasban dolgozok megtéveszthetosége
meglehetdsen magas, ugyanakkor a 9 karakteres jelszavakig a jelszo adatbazis megszerzése és
a jelszavak eldképeinek brute force technologiara alapozott visszafejtetése nagyobb
eredményességili lehet. A jelszavak hosszanak és komplexitdsanak novelése értelemszeriien
megvaltoztatja ezt az aranyt, a javasolt 12 karakteres jelszéhossz kotelezd érvényre juttatasa
esetén 1ényegesen magasabb szdmitasi kapacitas sziikséges.

A méréssel kapcsolatban érdemes kiemelni annak belso, szervezeti hatdsat, a mérés soran tobb
esemény egészen masképp tortént, mint ahogyan azt feltételeztem. A felhasznalok a
megtéveszto levelek vételét nem jelezték az informatikai igazgatdsag fel€, igy 6k csak akkor
szereztek errdl tudomadst, amikor a munkatarsak mar tomegesen letoltotték a megtévesztd

mellékletet. Ez egy valos tamadas esetén a lehetséges veszteségeket megtobbszorozte volna. A
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munkatarsak kollégaikat vagy barataikat figyelmeztették, esetleg a sajat vezetdiknek jeleztek.
Emellett a mérést sok, féleg oktatdi €s kutatdi munkakorben dolgozod kolléga nehezményezte,
¢és személyes tamadasnak tekintette. Megfeleld erds vezetdi tdimogatas hianya nélkiil ezért ilyen

mérés lebonyolitasat nem tartom elvégezhetonek.
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5. Osszegzett kovetkeztetések

Ertekezésem hipotéziseinek targyat a felsboktatasi rendszerek néhany informatikai védelmi
kérdései adjak. ElsOként megmutattam, hogy a magyar fels6oktatasi intézmények jelentds
adatvagyonnal rendelkeznek, az azokat kezel6 informatikai rendszereken keresztiil bemutattam
azok jellegét ¢és hozzavetOleges mennyiségét. Foként nemzetkdzi adatok elemzésével
bizonyitottam, hogy az oktatasi rendszerek ellen inditott timadasok szama a teljes tamadasi
kor hozzavetdleg 6-9%-a kozott van, emellett kimutattam, hogy hazai viszonylatban nem
allnak rendelkezésre a szférat ért informatikai incidenseket leird adatbazisok vagy
nyilvantartasok. Bemutattam, hogy a magyar jogszabalyi kornyezet nem rendelkezik a
szektorra vonatkoz6 szabalyzassal, ezzel szemben mas olyan, 4llami tulajdonban vagy allami
fenntartasban levo szervezet 1étezik, mely sokkal kevesebb érzékeny adatot kezel, ugyanakkor
szigoru jogszabalyi eldirasok szabnak kereteket az informatikai rendszereik kialakitasara és
lizemeltetésére. Az egyetemek adatvagyondnak meghatarozasara ¢€és a szabalyzatok
homogenitasanak megallapitdsara dokumentumelemzésen alapul6 kutatis soran elemeztem a
magyar egyetemek szabalyzatainak reprezentativ mintdjat, és megallapitottam, hogy azok
jelentds részben OSINT tdmogatast nyujtanak, kisebb részben elavultak, a kis 1étszamu
egyetemek esetében pedig gyenge kidolgozastiak vagy nem léteznek. A homogenizalés
érdekében javaslatot adtam a leggyakoribb egyetemi szakrendszerek 41/2015 BM. rendelet
szerinti besorolasara.

Miutan bizonyitottam, hogy az egyetemi informatikai rendszerek nagymennyiségii érzékeny
adatot tartalmaznak, ¢és védelmiik mddszerei kizarolag az intézmény informatikai vezetésének
sajat hataskorben hozott dontései alapjan kerlilnek meghatarozasra, megvizsgaltam ezen
rendszerek védettségi allapotat belso és kiils6é tdmadasokkal szemben. Ennek eredményeként
megallapitottam, hogy az informatikai rendszerelemek sériilékenységi szintje nem kiilonbozik
a kozponti €s periférialis campusok kozt, viszont szamos, sok éve ismert sériilékenység
mutathaté ki ezekben a rendszerelemekben. Emellett bizonyitottam, hogy a feltart
sebezhetdségek jelentds ardnyban az ilizemelteltetd személyzet altal javithatd konfiguracios
hibak, melyek javithatdsaga a beallitasok szigoribb szabalyzasa mellett az elavult szoftver-, és
kisebb részben hardver eszkdzpark cseréjével kiiszobolheto ki.

A harmadik fejezetben egy felsGoktatdsi intézmény jelszd adatbazisanak feltorési lehetdségeit
vizsgéltam. Mérésem arra irdnyult, hogy egy egyetemi informatikai rendszer feltorése esetén
kiszivargd jelszo adatbéazisban tarolt titkositott jelszavak visszafejtése milyen mértékben

végezhetd el sikeresen egy barki szamara elérheté hardver- és szoftver konfiguracio
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alkalmazaséaval. Megallapitottam, hogy az SHA1-es és NTLM jelszavak elfogadhat6 idon beliil
az alkalmas szoftverkdrnyezetben egy kozepes munkaallomasra alapozva 20-25%-o0s
eredményességgel voltak feltorhetdk; ez magasabb érték, mint amelyet a korabban, az EKE-n
inditott belsé adathalasz kampany soran értem el. Megmutattam, hogy a jelszavak eloképeinek
brute force technikaval torténd meghatarozasanak sikerét nem az adott hashképzési eljaras
ereje, hanem a jelszOtér csokkentésére iranyuld stratégia hatdrozza meg. Emellett
bizonyitottam, hogy az egyetemek nagyrésze esetében az alkalmazott e-mail cimek OSINT
eljarassal 6sszegytijthetdk, valamint nyilvanos jelszé adatbazisban fellelhetok.

Osszességében dolgozatom ravilagit a felsoktatasi informatikai rendszerek néhany altalanos
problémajara, melyekre megoldési javaslatot nytjt, vagy bemutatja annak alkalmazasanak

modszertanat, igy mas intézmények is alkalmazhatjak azt.

Uj tudomanyos eredmények
Hipotéziseim bizonyitasaval az alabbi 1), tudoméanyos eredményeket értem el:

El. Bizonyitottam, hogy a magyar felsdoktatasi rendszerek jelentés mennyiségi
érzékeny adatot tartalmaznak.

E2. Bizonyitottam, hogy kiilfoldi adatok alapjan az oktatasi intézmények 6—9%-at érik
kibertdmadéasok, valamint hazai viszonylatban nem 4ll rendelkezésre erre
vonatkozo6 hiteles adat.

E3. Bizonyitottam, hogy a felsdoktatdsi intézmények informatikai szabalyzatai nem
homogének, részben elavultak és jorészt tamogatjak az OSINT informéciok
gyljtését.

E4. Javaslatot adtam az egyetemi informatikai rendszerek besoroladsara.

E5. Bemutattam az egyetemi informatikai rendszerek sériilékenységvizsgalatanak két
alkalmazhaté modszerét, bizonyitottam a sériilékenységek magas szamat és magas
¢letkorat, valamint kimutattam, hogy a sebezhetdségek tilnyomorészt
konfiguracios hibadk eredményei. Bizonyitottam tovabba, hogy a legtobb tamadas
a publikus internet feldl elérhetd, valamint az informatikai infrastruktara eszkozei
ellen érkezik.

E6. Kimutattam, hogy egy egyetemi kornyezetben alkalmazott jelszavak 25% kortili
aranyban visszafejthetok, mely 9 karakteres jelszavakig meghaladja az adathalasz

modszerekkel megszerezhetd hozzaférések szamat.
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Ajanlasok

PhD értekezésemben megfogalmazott eredményeimet elsdsorban az egyetemi informatikai
vezeték figyelmébe ajanlom. Attekintését javaslom tovabba azon kutatoknak, akik a témahoz
kapcsolodo tovabbi tudomanyos vizsgalatok elvégzését €s eredményeik hasznositasat tlizik ki
célul elsésorban a magyar felsdoktatasi intézményekben.

Tovabbi kutatdsra ajanlom az egyes rendszerek sériilékenységei adatait, melyekbdl
megitélésem szerint szdmos egyéb kovetkeztetés levonhatd, 0j Osszefliggések lehetnek
megallapithatok.

Emellett ajanlasom kiterjed a felsdoktatasi vezetok kozos forumanak kialakitasara és kozottiik
egy ,.forrd vonal” 1étrehozasara a szektort érintd informatikai incidensek gyors kezelhetdsége
érdekében. A korabbi idszak szdmos eseménye bizonyitja, hogy ennek hianyaban egy, a teljes
szektort érintd tamadas esetén a felsdoktatasi intézmények nem képesek azonnali védelmi
intézkedések megtételére. A térvényhozok szamara pedig ajanlast teszek a felsdoktatdsi
informatikai rendszerek tizemeltetésével kapcsolatos szabalyzas szigoritasara, s a 2013 évi L.
torvény hatalya ald helyezésére.

Végiil minden felsdoktatdsi intézmény szaméra ajanlom javaslatom alkalmazasat a

felsOoktatasi informatikai rendszerek besorolasainak elkészitésekor.
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1. sz. melléklet. A NAIH adatszolgéltatasa a magyar oktatasi intézményeket ért, a
nyilvantartasukban szerepld incidensekrol. (A NAIH-3731-2/2023. szamu irat melléklete.)

Datum Szervezet neve Adatvédelmi incidens jellege
2019.02.19 Szazhalombattai 1. szamu Altalanos Iskola az ISk,Ola szerve rét feltorték, adatokat
titkositottak rajta
. , adathalasz e-mail alapjan egy felhasznalo
2018.05.31 | Pécs Tudomdnyegyetem kiadta az e-mail fiokjanak adatait
2018.06.22 | Budapesti Metropolitan Egyetem N egyeter’nl ’he}llgato V,l 5 ;aelt oktatojanak
Neptun belépési azonositdival
2018.08.30 | Pécsi Tudomanyegyetem hirlevélhez téves csatolmany
o , , a szerver szamitogépen nagy mennyiségii
2018.12.20 | Eotvos Lorand Tudoméanyegyetem adatéllomény elérhetetlenné valt
2019.02.04 | Pécsi Tudoményegyetem egy e-mail cimzettjei lithatték egymds e-
mail cimeit
2019.03.08 Eotvos J ozsef Altalanos Iskola és ssarolévirus
Ovoda
Budapesti Miszaki és . e . I
2019.04.12 Gazdaségtudomanyi Egyetem postai kiilldemény téves cimre kiildése
2019.04.15 | Pécsi Tudomanyegyetem °ey e—fnaq cimzettjei lithattdk egymads e-
mail cimeit
Debreceni SZC Bethlen Gabor K6zgazdasagi érettségin tanuloi személyes adatok nem
2019.06.21 S . ,
Szakgimnaziuma bizalmas kezelése
. . Neptunban egy iizenet megkiildése
2019.06.28 Liszt Ferenc Zenemiivészeti Egyetem véletlenil 5bb cimzetinek
Veszprém Megyei Gyermekvédelmi
Kozpont, Altalanos Iskola,
2019.08.02 Szakiskola, Készségfejleszt6 Iskola és Tertileti adat illetéktelen tovabbitasa
Gyermekvédelmi
Szakszolgalat
személyes adatokat tartalmazo
2019.11.29 | Pazmany Péter Katolikus Egyetem dokumentumok véletlentil nyilvanos
hulladéktaroloba lettek dobva
belso levelezérendszerbdl ismeretlen
2020.02.03 Szent Istvan Egyetem modon kikeriilt informaciok nyilvanossagra
keriilése
2020.03.03 Eo6tvos Lorand Tudomanyegyetem zsarolovirus
2020.03.20 Makm Katolikus Altalanos Iskola és ssarolévirus
Ovoda
2020.04.17 Soproni Egyetem zsarolovirus
. , zart bizottsagi iilést egy illetéktelen
2020.05.02 | Pécsi Tudoményegyetem személy is online végighallgathatott
2020.05.15 | Kozép-eurdpai Egyetem °ey e—fnaq cimzettjei lithattdk egymads e-
mail cimeit
2020.06.08 E6tvos Lorand Tudomanyegyetem 8y e—{naq cimzettjei lathattdk egymas e-
mail cimeit
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2020.07.24 | Kozép-eurdpai Egyetem zsarolovirus
2020.08.19 IS(I}::tland U.K. Nyelviskola Oktat6 és Szolgaltatd hackertamadés
2020.09.25 Szent Istvan Egyetem felvételi honlap megrongalasa (deface)
. . online oktatas anyaganak engedély nélkiili
2020.09.28 | Pécsi Tudoméanyegyetem feltdltése videdmegoszto portalra
Karolina Katolikus Altalanos Iskola,
2020.11.18 Székesegyhazi Korusiskola és levelezoblistan téves adatok megosztasa
Alapfoku Miivészeti Iskola
2020.11.26 | Budapesti Corvinus Egyetem adathalaszat egy régi adatbazisbol
2020.11.27 Pécsi Arpad Fejedelem Gimnazium és Altalanos digitdlis 6ra megosztisa
Iskola
2020.12.18 | Debreceni Egyetem e-mail téves cimre kikiildése
R S e-naploba nem odavalo jegyek keriiltek
2021.02.22 | Bogyiszloi Altalanos Iskola beirasra illetéktelen személy ltal
2021.03.12 | Pécsi Tudomanyegyetem Neptunba téves személyes adatok feltoltése
2021.03.31 | Pécsi Tudomanyegyetem °8Y e—{naq cimzettjei lithattak egymds e-
mail cimeit
2021.04.23 Budapesti Osztrak Iskola MS Team hozzaférés kompromittaldodasa
Sztehlo Gabor Evangélikus Ovoda, Altaldnos egy e-mail véletleniil tobb email cimre is ki
2021.04.29 P .
Iskola és Gimnazium lett kiildve
Sztehlo Gabor Evangélikus Ovoda, Altaldnos adat kikiildése tévedésbol tobb e-mail
2021.04.29 P . .
Iskola és Gimnazium cimre is
Veszprém Megyei Gyermekvédelmi
Kozpont, Altalanos Iskola, s s . , .
20210623 | Szakiskola, Készségfejlesztd Tskola és Teriileti | S~4mitogépen tarolt adatokhoz vals
. . hozzaférés lehetséges volt
Gyermekvédelmi
Szakszolgalat
Veszprém Megyei Gyermekvédelmi
Kozpont, Altalanos Iskola, , . , .
2021.06.24 | Szakiskola, Készségfejleszto Iskola és Tertileti szemel}rles adatokat is tartalmaz pendrive
; . elvesztése
Gyermekvédelmi
Szakszolgalat
2021.08.13 | Pécsi Tudomanyegyetem °ey e—fnaq cimzettjei lathattdk egymas e-
mail cimeit
2021.08.26 Balatonfuredl Reformatus Altalanos Iskola és Kiilsé mereviemez eltiinése
Ovoda
2021.09.10 | Dunakeszi Tankeriileti Kézpont a!laspal.}./az? személyes iratanyagdnak rossz
cimre kiildése
Kocha Valéria Gimnéazium, Altalanos . e . .
2021.11.29 Iskola, Ovoda, Kollégium és Pedagdgiai Tntézet levél véletlentil tobb cimzettnek ment ki
2022.01.16 | Nemzeti Kozszolgalati Egyetem adathalaszat
2022.01.19 | Eszterhazy Karoly Katolikus Egyetem adathalészat
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egy altalanos iskolaba besurran6 személy

2022.01.24 | Monori Tankeriileti Kézpont az osztalyterembdl eltulajdonitotta a tanari
laptopot
a tankertileti igazgato hivatalos,
2022.03.21 Monori Tankeriileti Kézpont nyilvanosan elérhetd e-mail fiokjat
feltorték, és spam kiildésre hasznaltak.
Kocha Valéria Gimnéazium, Altalanos , , . ..
2022.06.16 Iskola, Ovoda, Kollégium és Pedagdgiai Tntézet téves melléklet csatoldsa ez iizenethez
2022.06.30 ?;lii 1lzl/[egyel SzC Hefele Menyhért Szakképzo hackertamadés
2022.07.09 | Pécsi Tudomanveevetem Neptun iizenet cimzettjei lathattak egymas
o yegy nevét és Neptun kodjat
2022.08.16 | Europa 200 Gimnazium zsarolovirus
2022.0825 | Obudai Eevetem egyetem egy oldala hozzaférhet6vé valt
R 24 illetéktelen személyek részére
2022.09.15 Varkerti Altalanos Iskola Vasarhelyi Andras pedagogus fiokjainak feltdrése, nevében
o Tagiskolaja izenetek kiildése
2022.09.22 | Kozép-Pesti Tankeriileti Kozpont munkavallaloi személyi anyag téves cimre
o postazasa
2022.11.07 | Kisérleti Orvostudoményi Kutatointézet illetektelenck hozzafértek a
levelez6rendszerhez
2022.11.09 | Bajai Tankeriileti Kzpont eKRE’TA re.n.dsz.erhez kapcsolodo
adatvédelmi incidens
2022.11.09 Kecskeméti Tankertileti Kozpont CKRE,TA re.n.dsz.erhez kapesolodo
adatvédelmi incidens
2022.11.09 | Szigetszentmiklosi Tankerilleti Kozpont eKRETA rendszerhez kapesolodo
adatvédelmi incidens
2022.11.09 Székesfehérvari Tankeriileti Kozpont eKRE’TA re.n.dsz.erhez kapcsolodo
adatvédelmi incidens
2022.11.09 | Kisvardai Tankeriileti Kézpont eKRE’TA re.n.dsz.erhez kapcsolodo
adatvédelmi incidens
2022.11.09 | Békéscsabai Tankeriileti Kézpont eKRETA rendszerhez kapesolodo
adatvédelmi incidens
2022.11.09 | Jaszberényi Tankeriileti Kozpont eKRETA rendszerhez kapesolodo
adatvédelmi incidens
2022.11.09 | Kiilsé-pesti Tankeriileti Kézpont eKRETA rendszerhez kapesolodo
adatvédelmi incidens
2022.11.09 | Szegedi Tankeriileti Kozpont eKRETA rendszerhez kapesolodo
adatvédelmi incidens
2022.11.09 Eszak-budapesti Tankeriileti Kézpont CKRE,TA re.n.dsz.erhez kapesolodo
adatvédelmi incidens
, . B eKRETA rendszerhez kapcsolodo
2022.11.09 | Nyiregyhazi Tankeriileti K6zpont adatvédelmi incidens
2022.11.09 | Zalaegerszegi Tankeriileti Kdzpont eKRETA rendszerhez kapesolodd

adatvédelmi incidens
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eKRETA rendszerhez kapcsolodo

2022.11.09 Salgotarjani Tankeriileti Kézpont adatvédelmi incidens

2022.11.09 Szombathelyi Tankertileti K6zpont eKRE’TA rqus;erhez kapcsolodo
adatvédelmi incidens

2022.11.09 Soproni Tankertileti Kézpont CKRE,TA re.n.dsz.erhez kapcsol6ds
adatvédelmi incidens

2022.11.09 Szigetvari Tankeriileti Kézpont eKRE’TA rqusz.erhez kapcsolodo
adatvédelmi incidens

2022.11.09 Miskolci Tankeriileti Kézpont eKRE’TA re.quz.erhez kapcsol6ds
adatvédelmi incidens

2022.11.09 | Berettyotifalui Tankeriileti Kozpont eKRETA rendszerhez kapesolodo
adatvédelmi incidens

2022.11.09 Kiskérosi Tankertileti Kozpont eKRE’TA rqusz.erhez kapcsol6ds
adatvédelmi incidens

2022.11.09 Dél-Pesti Tankeriileti Kdzpont eKRE’TA rqusz.erhez kapcsol6ds
adatvédelmi incidens

2022.11.09 | Egri Tankeriileti Kézpont eKRETA rendszerhez kapesol6dd
adatvédelmi incidens

2022.11.09 | Balassagyarmati Tankeriileti Kdzpont eKRE’TA rqus;erhez kapcsolodo
adatvédelmi incidens

2022.11.09 Mohacsi Tankeriileti Kozpont eKRE’TA rqusz.erhez kapcsol6ds
adatvédelmi incidens

2022.11.09 Kaposvari Tankertileti Kézpont CKRE,TA re.n.dsz.erhez kapcsol6ds
adatvédelmi incidens

2022.11.09 | Dunaujvarosi Tankeriileti Kozpont eKRE’TA rqus;erhez kapcsolodo
adatvédelmi incidens

2022.11.09 | Karcagi Tankeriileti Kdzpont CKRE,TA re.n.dsz.erhez kapesolodo
adatvédelmi incidens

2022.11.09 Sarospataki Tankertiileti Kozpont CKRE,TA re.n.dsz.erhez kapcsol6ds
adatvédelmi incidens

. = 1 I 4

2022.11.09 | Esztergomi Tankeriileti K6zpont eKRE’TA rqus;erhez kapcsolodo
adatvédelmi incidens

2022.11.09 Erdi Tankeriileti Kézpont eKRE’TA rqusz.erhez kapcsol6ds
adatvédelmi incidens

2022.11.10 | Szolnoki Tankeriileti Kézpont eKRETA rendszerhez kapesol6dd
adatvédelmi incidens

2022.11.10 | Sarvéri Tankeriileti Kozpont eKRETA rendszerhez kapesol6ds
adatvédelmi incidens

2022.11.10 | Kézép-budai Tankeriileti Kézpont eKRETA rendszerhez kapesol6dd
adatvédelmi incidens

2022.11.10 Eszak-Pesti Tankeriileti Kozpont CKRE,TA re.n.dsz.erhez kapesolodo
adatvédelmi incidens

- 1 I 4

2022.11.10 | Papai Tankeriileti K6zpont eKRE’TA rqusz.erhez kapcsolodo
adatvédelmi incidens

2022.11.10 Tamasi Tankeriileti Kozpont eKRETA rendszerhez kapesolodo

adatvédelmi incidens
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eKRETA rendszerhez kapcsolodo

2022.11.10 Szekszardi Tankeriileti Kézpont adatvédelmi incidens

2022.11.10 | Belso-Pesti Tankeriileti K6zpont eKRE’TA re.n.dsz.erhez kapcsolodo
adatvédelmi incidens

2022.11.10 | eKréta Informatikai Zrt. eKRETA rendszerhez kapesolodo
adatvédelmi incidens

2022.11.10 | Hajdubdszérményi Tankeriileti Kozpont eKRE’TA re.n.dsz.erhez kapcsolodo
adatvédelmi incidens

2022.11.10 | Pécsi Tankeriileti Kézpont eKRETA rendszerhez kapesol6ds
adatvédelmi incidens

2022.11.10 | Kazincbarcikai Tankeriileti Kézpont CKRE,TA re.n.dsz.erhez kapesolodo
adatvédelmi incidens

2022.11.10 | Debreceni Tankeriileti Kézpont CKRE,TA re.n.dsz.erhez kapesolodo
adatvédelmi incidens

2022.11.10 Szerencsi Tankeriileti Kozpont CKRE,TA re.n.dsz.erhez kapesolodo
adatvédelmi incidens

2022.11.10 | Monori Tankeriileti Kézpont CKRE,TA re.n.dsz.erhez kapesolodo
adatvédelmi incidens

2022.11.10 | Dunakeszi Tankeriileti Kézpont eKRE’TA re.n.dsz.erhez kapcsolodo
adatvédelmi incidens

2022.11.10 | Balatonfiiredi Tankeriileti K6zpont eKRE’TA re.n.dsz.erhez kapcsolodo
adatvédelmi incidens

2022.11.10 | Véci Tankeriileti Kézpont eKRETA rendszerhez kapesol6ds
adatvédelmi incidens

2022.11.11 Mezokdvesdi Tankeriileti Kozpont eKRE’TA re.n.dsz.erhez kapcsolodo
adatvédelmi incidens

2022.11.11 Nagykanizsai Tankeriileti Kézpont CKRE,TA re.n.dsz.erhez kapcsol6ds
adatvédelmi incidens

2022.11.11 | Maétészalkai Tankeriileti Kézpont eKRETA rendszerhez kapesol6ds
adatvédelmi incidens

2022.11.11 Tatabanyai Tankeriileti Kozpont eKRE’TA re.n.dsz.erhez kapcsolodo
adatvédelmi incidens

2022.11.11 Klebelsberg Kézpont eKRE’TA re.n.dsz.erhez kapcsolodo
adatvédelmi incidens

2022.11.11 | Gyéri Tankeriileti Kzpont eKRETA rendszerhez kapesolodo
adatvédelmi incidens

2022.11.11 Gyulai Tankertileti Kozpont eKRE’TA re.n.dsz.erhez kapcsolodo
adatvédelmi incidens

2022.11.11 | Ceglédi Tankeriileti Kozpont eKRETA rendszerhez kapesolodo
adatvédelmi incidens

2022.11.11 | Dél-budai Tankeriileti Kézpont eKRETA rendszerhez kapesol6ds
adatvédelmi incidens

2022.11.11 Tolna Megyei Szakképzési Centrum eKRETA rendszerhez kapesolodo

adatvédelmi incidens
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eKRETA rendszerhez kapcsolodo

2022.11.11 Kelet-Pesti Tankeriileti Kézpont adatvédelmi incidens
2022.11.11 Veszprémi Szakképzési Centrum eKRE’TA re.n.dsz.erhez kapcsolodo
adatvédelmi incidens
2022.11.11 | Erdi Szakképzési Centrum eKRETA rendszerhez kapesol6ds
adatvédelmi incidens
2022.11.11 Dunaujvarosi Szakképzési Centrum eKRE’TA re.n.dsz.erhez kapcsolodo
adatvédelmi incidens
2022.11.15 Kratochvil Karoly Honvéd Kozépiskola és eKRETA rendszerhez kapcsol6dé
o Kollégium adatvédelmi incidens
2022.11.18 | Szigetszentmiklési Bird Lajos Altaldnos Iskola | <omera elozetes engedely néllkiili
felhelyezése
2022.12.16 | Kéroli Gaspar Reformatus Egyetem illetektelen személy spam {zenetteket
o p 24 kiildott egy egyetemi fiokbol
egy szakgimndzium a neten kdzzétette a
2023.01.16 | Dunakeszi Tankeriileti Kézpont felvételiz6 tanulok személyes adatait is
tartalmaz6 tablazatot
T , egy hallgato fiokjat feltorték, nevében spam
2023.01.27 | Karoli Gaspar Reformatus Egyetem emailekot kiildtek ki
T . egy dolgozo fiokjat feltdrték, nevében spam
2023.02.01 Karoli Gaspar Reformatus Egyetem emaileket kiildtek ki
2023.02.09 | Pécsi Tudomanyeevetem személyes adatok kiadasa illetéktelen
o yegy személynek
Déli ASzC Méricz Zsigmond . . .
2023.02.17 | Mezbgazdasagi Technﬁmm e-napléba nem oda valo jegyek keriiltek
o Szakképzé Iskola és Kollég}um beirasra illetéktelen személy altal
TP . egy dolgozo fidkjat feltdrték, nevében spam
2023.02.24 | Karoli Gaspar Reformatus Egyetem emaileket kiildtek ki
2023.03.06 | Karoli Gaspar Reformatus Egyetem hallgatoi fiok feltorése
2023.03.11 Nemzeti Kozszolgalati Egyetem egy felhaszndldi fiok kompromittdlodott,

spamek kikiildésére hasznaltak
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2. sz. melléklet. Az egyetemek informatikai szabalyzatainak dokumentumelemzése.

Megnevezés

E6tvos Lorand
Tudomanyegyetem

Pécsi
Tudoményegyetem

Budapesti
Miiszaki
és
Gazdasag-
tudomanyi
Egyetem

Pazmany
Péter
Katolikus
Egyetem

Eszterhazy
Karoly
Katolikus
Egyetem

A Tan
Kapuja
Buddhista
Féiskola

Nemzeti
Kozszolgalati
Egyetem

Publikus szabalyzatok

Nem

Nem

Nemzetvédelmi feliigyelet

Igen

Igen

Informatikai Szabalyzat (ISZ)
hataly

2007

2022

2009

N/A

Informatikai Biztonsagi
Szabalyzat (IBSZ) hataly

2007

2022

2014

N/A

2021

Osszevont szabalyzat

N/A

2019

2017

Szervezeti egységek besorolasa

Igen

Igen

Skala elemszama

4

4

4

4

Nem
alkalmaz

Hivatkozas

5. oldal

44 .0ldal

7. oldal

4. oldal

IBSZ 6-7

62.0l

Szakrendszerek konkrét
megnevezése

Nem

Igen, IBSZ 44.0.

Igen, ISZ
6.0.

Igen,
IBSZ 4.0.

Nem

Nem

Igen,
62.0ldal.

Telefonkdnyv

1

VIR

Korhazi Informacids Rendszer

Laboratoriumi informacios
rendszer

Medbakter mikrobiologiai
rendszer

Egy¢éb orvosi rendszerek

Medikai képtarold rendszer

Kozponti tantisitvany struktira

Nyomtatas

Technolodgiai rendszerek

Nagios Infrastruktira
menedzsment

Hatarvédelmi rendszerek

Konyvtari rendszer

Riaszto6- és beléptetod
rendszerek

HPC

E-learning rendszerek

Hallgatéi laborok

Virtualizacios rendszerek

—

Egyetemi webszerver
szolgaltatis

Telefonkdzpont

[\ST N SR S R RO8)

Kommunikacios rendszerek

Kozponti cimtar

Telefonhalézat

Szerverek

WIN [N [N

Authentikacios rendszerek

Kutatoi rendszerek

Kozponti tarhely kiszolgalok

—_O =W

— =W [N | —

— Q= | = == (N N

Dokumentumkezelési/Iktatasi
rendszer

—_—

NN W

Szamitogép halézat

Middleware rendszerek
(DNS)

NN

NN NN [WN

NN

N[N

Tanulmanyi rendszer

—_

—_

Bér, és munkaiigyi rendszer

Kozponti levelezé Kiszolgalok

—_ | —

—_ | —

N | = [—

N = [—

Gazdasagi/Gazdalkodasi
rendszer

[\e] DO | = [ =

N (NN —
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3. sz. melléklet. Az egyes sériilékenységek szdma éves bontasban. Forras: sajat szerkesztés.

. Mérés
P masi s | pesRabel | K
1970 6 0 0
1990 29 0 0
1995 289 0 0
1996 80 0 0
1997 713 0 0
1999 33 0 146
2000 13 0 0
2001 0 0 6
2002 117 0 2
2003 7 0 6
2004 192 0 16
2005 151 0 3
2006 25 0 0
2007 225 11 7
2008 74 0 22
2009 280 0 0
2010 166 0 6
2011 307 0 7
2012 78 0 0
2013 213 42 18
2014 962 77 12
2015 577 84 10
2016 565 565 36
2017 384 331 7
2018 367 367 19
2019 485 485 12
2020 192 188 29
2021 835 835 11
2022 17 16 0
Osszesen 7382 3001 375
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4. sz. melléklet. A Have I Been Pwned adatbazisdban eléforduld egyetemi jelszavak.

Darab | Név
272 Collection #1 [Collectionl ]
169 | Data Enrichment Exposure From PDL Customer [PDL]
155 LinkedIn [LinkedIn]
137 Anti Public Combo List [AntiPublic]
112 | Exploit.In [ExploitIn]
99 Verifications.io [VerificationsIO]
96 | MDPI [MDPI]
90 2,844 Separate Data Breaches [2844Breaches]
71 Dropbox [Dropbox]
55 Onliner Spambot [OnlinerSpambot]
51 Covve [db8151dd]
49 Adobe [Adobe]
38 Trik Spam Botnet [TrikSpamBotnet]
34 MyHeritage [MyHeritage]
21 Exactis [Exactis]
20 Canva [Canva]
17 Kayo.moe Credential Stuffing List [KayoMoe]
16 Apollo [Apollo]

Netlog [Netlog]

MySpace [MySpace]

You have Been Scraped [YouveBeenScraped]

Last.fm [Lastfm]

ShareThis [ShareThis]

Promo [Promo]

MyFitnessPal [MyFitnessPal]

Dailymotion [Dailymotion]

500px [S00px]

VK [VK]

Teracod [Teracod]

Intelimost [Intelimost]

Houzz [Houzz]

GeekedIn [GeekedIn]

Evite [Evite]

Elance [Elance]

000webhost [000webhost]

Wattpad [Wattpad]

River City Media Spam List [RiverCityMedia]

Edmodo [Edmodo]

Trillian [Trillian]

SHEIN [SHEIN]

== = (NN N[NNI [W W W[W W w || |

NetEase [NetEase]
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Darab

Név

—

mail.ru Dump [MailRu]

Lumin PDF [LuminPDF]

Kickstarter [Kickstarter]

iMesh [iMesh]

Evony [Evony]

Disqus [Disqus]

DaniWeb [DaniWeb]

Coupon Mom / Armor Games [CouponMomAndArmorGames]

Chegg [Chegg]

Bitly [Bitly]

Armor Games [ArmorGames]

AKP Emails [AKP]

— |t [ | = = = = [ = | = | = | =

LiveJournal [LiveJournal]
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